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Element APIソフトウェア

Element API を使用したストレージ管理について学ぶ

Element API は、 HTTPS 経由の JSON-RPC プロトコルに基づいています。JSON-RPC

は、軽量な JSON データ交換形式をベースにした単純なテキストベースの RPC プロト
コルです。クライアントライブラリは、すべての主要なプログラミング言語で使用でき
ます。

API エンドポイントに対して HTTPS POST 要求経由で API 要求を行うことができます。POST 要求の本文は
JSON-RPC 要求オブジェクトです。この API は、現在バッチ要求（単一 POST 内の複数の要求オブジェクト
）をサポートしていません。API 要求を送信する場合は、要求のコンテンツタイプとして「 application/json-

rpc 」を使用し、本文がフォームエンコードされていないことを確認する必要があります。

Element Web UI は、本ドキュメントに記載された API メソッドを使用します。UI で API 処理
を監視するには、 API ログを有効にします。これにより、システムに対して実行されているメ
ソッドを確認できます。要求と応答の両方を有効にすると、実行したメソッドに対するシステ
ムの応答を確認できます。

特に指定がないかぎり、 API 応答内のすべての日付文字列は UTC+0 形式です。

ストレージクラスタの負荷が高い場合や、多数の連続した API 要求を間隔を空けずに送信した
場合は、メソッドが失敗してエラー「 xDBVersionMismatch 」を返すことがあります。この場
合は、メソッドの呼び出しを再試行してください。

共通オブジェクト

Element ソフトウェア API は、まとまったデータの概念を表すのに JSON オブジェクトを使用します。これ
らのオブジェクトは、多くの API メソッドでデータの入力や出力に使用されています。このセクションで
は、これらの共通オブジェクトについて説明します。 1 つのメソッドでのみ使用されるオブジェクトについ
ては、このセクションではなく、該当するメソッドの説明に記載します。

"一般的な物について学ぶ"

共通メソッド

共通メソッドは、ストレージクラスタ、 API 自体、または実行中の API 処理に関する情報を取得するために
使用されるメソッドです。

"一般的な方法について学ぶ"

アカウント API メソッド

アカウントメソッドを使用すると、アカウントおよびセキュリティ情報を追加、削除、表示、および変更でき
ます。

"アカウントAPIメソッドについて学ぶ"
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管理者 API メソッド

管理者 API メソッドを使用すると、ストレージクラスタ管理者の作成、変更、表示、削除、およびストレー
ジクラスタにアクセスするクラスタ管理者のアクセスレベルや権限の割り当てができます。

"管理者APIメソッドについて学ぶ"

クラスタ API メソッド

Element ソフトウェアクラスタ API メソッドを使用すると、ストレージクラスタおよびストレージクラスタ
に属するノードの設定とトポロジを管理できます。

一部のクラスタ API メソッドは、クラスタに含まれているノードまたはクラスタに参加するように設定され
ているノードに対して実行されます。新しいクラスタまたは既存のクラスタにノードを追加できます。クラス
タに追加する準備ができているノードは「 Pending 」状態です。設定は終わっているが、クラスタにはまだ
追加されていないノードが該当します。

"クラスターAPIメソッドについて学ぶ"

クラスター作成APIメソッド

これらの API メソッドを使用して、ストレージクラスタを作成できます。これらのメソッドはすべて、単一
のノードの API エンドポイントに対して使用する必要があります。

"クラスター作成APIメソッドについて学ぶ"

ドライブ API メソッド

ドライブ API メソッドを使用すると、ストレージクラスタで使用可能なドライブを追加および管理できま
す。ストレージノードをストレージクラスタに追加するか既存のストレージノードに新しいドライブをインス
トールすると、ドライブはストレージクラスタに追加可能な状態になります。

"ドライブAPIメソッドについて学ぶ"

Fibre Channel API メソッド

Fibre Channel API メソッドを使用すると、ストレージクラスタの Fibre Channel ノードのメンバーを追加、
変更、または削除できます。

"ファイバーチャネルAPIメソッドについて学ぶ"

イニシエータ API メソッド

イニシエータメソッドを使用すると、ストレージシステムと外部ストレージクライアントの間の通信を処理す
る iSCSI イニシエータオブジェクトを追加、削除、表示、および変更できます。

"イニシエーターAPIメソッドについて学ぶ"
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LDAP API メソッド

Lightweight Directory Access Protocol （ LDAP ）を使用して、 Element ストレージへのアクセスを認証でき
ます。このセクションで説明する LDAP API メソッドを使用すると、ストレージクラスタへの LDAP アクセ
スを設定できます。

"LDAP APIメソッドについて学ぶ"

多要素認証 API メソッド

多要素認証（ MFA ）を使用して、 Security Assertion Markup Language （ SAML ）を介してサードパーティ
のアイデンティティプロバイダ（ IdP ）を使用してユーザセッションを管理できます。

"多要素認証APIメソッドについて学ぶ"

セッション認証 API メソッド

セッションベースの認証を使用してユーザセッションを管理できます。

"セッション認証APIメソッドについて学ぶ"

ノード API メソッド

ノード API メソッドを使用すると、個々のノードを設定できます。これらのメソッドは、設定が必要なノー
ド、設定済みだがクラスタに参加していないノード、またはクラスタにアクティブに参加しているノードに対
して実行されます。ノード API メソッドを使用して、個々のノード、およびノードとの通信に使用されるク
ラスタネットワークの設定を表示および変更できます。これらのメソッドは個々のノードに対して実行する必
要があります。クラスタのアドレスに対してノード API メソッドを実行することはできません。

"ノードAPIメソッドについて学ぶ"

レプリケーション API メソッド

レプリケーション API メソッドを使用すると、継続的なデータ保護（ CDP ）のために 2 つのクラスタを接続
できます。2 つのクラスタを接続すると、 1 つのクラスタ内のアクティブなボリュームをもう一方のクラスタ
に継続的にレプリケートしてデータリカバリを実現できます。レプリケーション用にボリュームをペアリング
することで、データにアクセスできなくなる可能性のあるイベントからデータを保護できます。

"レプリケーションAPIメソッドについて学ぶ"

セキュリティ API メソッド

Element ソフトウェアは、外部キー管理サーバなどの外部セキュリティ関連サービスと統合できます。これら
のセキュリティ関連のメソッドを使用して、保存データの暗号化のための外部キー管理などの Element セキ
ュリティ機能を設定できます。

"セキュリティAPIメソッドについて学ぶ"
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SnapMirror API メソッド

SnapMirror API メソッドは、リモート ONTAP システムでミラーリングされる Snapshot を Element Web UI

で管理するために使用されます。このメソッドは、 Element Web UI でのみ使用されます。SnapMirror 機能へ
の API アクセスが必要な場合は、 ONTAP API を使用します。SnapMirror API メソッドには、要求例と戻り値
の例が示されません。

"SnapMirror APIメソッドについて学ぶ"

システム設定 API メソッド

システム設定 API メソッドを使用すると、クラスタ内のすべてのノードに適用される設定値を取得および設
定できます。

"システム構成APIメソッドについて学ぶ"

マルチテナントネットワーク API メソッド

Element ストレージクラスタのマルチテナントネットワークを使用すると、別々の論理ネットワークに属する
複数のクライアント間のトラフィックをレイヤ 3 のルーティングなしで 1 つの Element ストレージクラスタ
に接続できます。

ストレージクラスタへの各接続は、 VLAN タギングを使用してネットワークスタック内で分離されます。

マルチテナント仮想ネットワークをセットアップするための前提条件

• ストレージノード上の仮想ネットワークに割り当てるクライアントネットワーク IP アドレスのブロック
を特定しておく必要があります。

• すべてのストレージトラフィックのエンドポイントとして使用するクライアントストレージネットワーク
IP （ SVIP ）アドレスを特定しておく必要があります。

仮想ネットワークの処理順序

1. AddVirtualNetwork メソッドを使用して、入力した IP アドレスを一括でプロビジョニングします。

仮想ネットワークを追加すると、クラスタでは次の手順が自動的に実行されます。

◦ ストレージノードごとに仮想ネットワークインターフェイスが作成され、

◦ 各ストレージノードには、仮想 SVIP を使用してルーティングできる VLAN アドレスが割り当てられ
ます。

◦ ノードのリブート後も、各ノードの VLAN IP アドレスは維持されます。

2. 仮想ネットワークインターフェイスと VLAN アドレスが割り当てられたら、クライアントネットワークト
ラフィックを仮想 SVIP に割り当てることができます。

"マルチテナントネットワークAPIメソッドについて学ぶ"

ボリューム API メソッド

Element ソフトウェアボリューム API メソッドを使用すると、ストレージノードにあるボリュームを管理で
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きます。これらのメソッドを使用して、ボリュームを作成、変更、クローニング、および削除できます。また
、ボリュームのデータ測定値を収集して表示することもできます。

"ボリュームAPIメソッドについて学ぶ"

ボリュームアクセスグループ API メソッド

ボリュームアクセスグループメソッドを使用すると、ボリュームアクセスグループを追加、削除、表示、およ
び変更できます。ボリュームアクセスグループは、 iSCSI イニシエータまたは Fibre Channel イニシエータを
使用してユーザがアクセスできるボリュームの集まりです。

"ボリューム アクセス グループ API メソッドについて学習する"

ボリューム Snapshot API メソッド

Element ソフトウェアのボリューム Snapshot API メソッドを使用すると、ボリューム Snapshot を管理でき
ます。ボリューム Snapshot API メソッドを使用して、ボリューム Snapshot を作成、変更、クローニング、
および削除できます。

"ボリュームスナップショットAPIメソッドについて学ぶ"

仮想ボリューム API メソッド

Element ソフトウェア仮想ボリューム API メソッドを使用すると、仮想ボリューム（ VVol ）を管理できま
す。これらの API メソッドを使用して、既存の VVol を表示したり、仮想ボリュームストレージコンテナを作
成、変更、削除したりできます。これらのメソッドを使用して通常のボリュームを処理することはできません
が、通常のボリュームの API メソッドを使用して VVol に関する情報を表示することはできます。

"仮想ボリュームAPIメソッドについて学ぶ"

詳細については、こちらをご覧ください

• "SolidFire および Element ソフトウェアのドキュメント"

• "以前のバージョンの NetApp SolidFire 製品および Element 製品に関するドキュメント"

要求オブジェクトメンバー

Element ソフトウェアの各 API 要求の基本要素は次のとおりです。

名前 説明 を入力します デフォルト値 必須

メソッド 実行するメソッドの
名前。

文字列 なし はい。
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名前 説明 を入力します デフォルト値 必須

パラメータ 実行するメソッドへ
のパラメータを含む
オブジェクト。名前
付きパラメータは必
須です。位置パラメ
ータ（配列として渡
される）は許可され
ません。

JSON オブジェクト ｛ ｝ いいえ

ID 要求と応答の一致に
使用する ID で、結
果として返されま
す。

文字列または整数 ｛ ｝ いいえ

応答オブジェクトメンバー

Element ソフトウェアの各 API 応答の本文の基本要素は次のとおりです。

名前 説明 を入力します

結果 メソッドから返されるオブジェク
ト。システムは、規定されたメソ
ッドの戻り値に対応する名前付き
メンバーを含むオブジェクトを返
します。このメンバーは、エラー
が発生した場合は表示されませ
ん。

JSON オブジェクト

エラー エラー発生時に返されるオブジェ
クト。このメンバーは、エラーが
発生した場合にのみ表示されま
す。

オブジェクト

ID 要求と応答の一致に使用する ID

で、要求で指定されます。
文字列または整数

未使用パラメータ API メソッドに 1 つ以上の不適切
なパラメータが渡され、使用され
ていないことを示す警告メッセー
ジ。

オブジェクト

要求エンドポイント

API で使用される要求エンドポイントには、 3 つのタイプ（ストレージクラスタ、スト
レージクラスタの作成、ノード単位）があります。必ず、使用している Element ソフト
ウェアのバージョンでサポートされる最新のエンドポイントを使用してください。
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API の 3 つの要求エンドポイントは、次の方法で指定されます。

クラスタ API メソッド

ストレージ・クラスタ全体の API 要求の HTTPS エンドポイントは 'https://<mvip>/json-rpc/<api-version>` で
すここでは ' 次のようになります

• 「 <mvip> 」は、ストレージクラスタの管理仮想 IP アドレスです。

• `<api-version> は、使用している API のバージョンです。

クラスタ作成とブートストラップ API メソッド

ストレージクラスタの作成とブートストラップ API 要求へのアクセスに使用する HTTPS エンドポイント
は、「 + https://<nodeIP>/json-rpc/<api-version>+` 」です。

• `<nodeIP> はクラスタに追加するノードの IP アドレスです。

• `<api-version> は、使用している API のバージョンです。

ノード単位の API メソッド

個々のストレージ・ノードの API 要求の HTTPS エンドポイントは '+ https://<nodeIP>:442/json-rpc/<api-

version>+` ですここでは ' 次のようになります

• 「 <nodeIP> 」はストレージノードの管理 IP アドレスです。 442 は、 HTTPS サーバが動作するポート
です。

• `<api-version> は、使用している API のバージョンです。

詳細については、こちらをご覧ください

• "SolidFire および Element ソフトウェアのドキュメント"

• "以前のバージョンの NetApp SolidFire 製品および Element 製品に関するドキュメント"

API 認証

すべての API 要求に HTTP のベーシック認証ヘッダーを含めることで、 API を使用する
際にシステムで認証できます。認証情報を省略すると、認証されていない要求はシステ
ムによって拒否され、 HTTP 401 応答が返されます。システムは、 TLS を介した HTTP

のベーシック認証をサポートしています。

API 認証にはクラスタ管理者アカウントを使用します。

詳細については、こちらをご覧ください

• "SolidFire および Element ソフトウェアのドキュメント"

• "以前のバージョンの NetApp SolidFire 製品および Element 製品に関するドキュメント"
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非同期メソッド

一部の API メソッドは非同期です。つまり、 API メソッドで実行される処理は、メソッ
ドが戻るときにまだ完了していない可能性があります。非同期メソッドは、処理のステ
ータスを照会して確認できるハンドルを返します。一部の処理のステータス情報には、
進捗状況が含まれることがあります。

非同期処理を照会すると、次のいずれかの結果が返されます。

• 「ドライブ追加」：システムがドライブをクラスタに追加しています。

• 「 BulkVolume 」：システムは、バックアップやリストアなどのボリューム間でコピー操作を実行してい
ます。

• Clone ：システムはボリュームを複製しています。

• 「削除」 : クラスタからドライブを削除する準備として、ドライブからデータをコピーしています。

• RtfiPendingNode: クラスタにノードを追加する前に、互換性のあるソフトウェアをノードにインストール
しています。

非同期メソッドを使用したり実行中の非同期処理のステータスを取得したりするときは、次の点に注意してく
ださい。

• 非同期メソッドについては、個々のメソッドの説明を参照してください。

• 非同期メソッドは「 asyncHandle 」を返します。これは、 API メソッドを発行することで得られるハン
ドルです。このハンドルを使用して、非同期処理のステータスまたは結果をポーリングできます。

• 個々の非同期メソッドの結果は、 GetAsyncResult メソッドを使用して取得できます。GetAsyncResult を
使用して完了済みの処理を照会すると、結果が返されます。その結果はシステムから自動的に破棄されま
す。GetAsyncResult を使用して未完了の処理を照会すると、結果は返されますが破棄されません。

• 実行中または完了済みの非同期メソッドすべてのステータスおよび結果を取得するには、
ListAsyncResults メソッドを使用します。この場合、完了済みの処理の結果は破棄されません。

詳細については、こちらをご覧ください

• "SolidFire および Element ソフトウェアのドキュメント"

• "以前のバージョンの NetApp SolidFire 製品および Element 製品に関するドキュメント"

属性（ Attributes ）

API の多くの要求と応答では、オブジェクトとシンプルな型を使用します。オブジェク
トはキーと値のペアの集まりで、値は単純なタイプまたは別のオブジェクトです。属性
は、 JSON オブジェクトでユーザが設定できるカスタムの名前と値のペアです。一部の
メソッドでは、オブジェクトの作成時または変更時に属性を追加できます。

エンコードされた属性オブジェクトには 1000 バイトの制限があります。
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オブジェクトメンバー

このオブジェクトのメンバーは次のとおりです。

名前 説明 を入力します

属性（ Attributes ） JSON オブジェクト形式の名前と
値のペアのリスト。

JSON オブジェクト

要求例

次の要求例では、 AddClusterAdmin メソッドを使用しています。

{

   "method": "AddClusterAdmin",

   "params": {

      "username": "joeadmin",

      "password": "68!5Aru268)$",

      "access": [

         "volume",

         "reporting"

      ],

      "attributes": {

         "name1": "value1",

         "name2": "value2",

         "name3": "value3"

      }

   }

}
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