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FIPS ドライブをサポートするクラスタを作成しま
す

FIPSドライブ機能用にElementクラスタを準備する

多くのお客様の環境にソリューションを導入する場合、セキュリティの重要性はますま
す高まっています。Federal Information Processing Standard （ FIPS ；連邦情報処理標
準）は、コンピュータのセキュリティと相互運用性に関する標準です。FIPS 140-2 認定
の保存データの暗号化は、全体的なセキュリティ解決策に欠かせない要素です。

FIPS ドライブ機能を有効にする準備として、 FIPS ドライブに対応しているノードと対応していないノード
が混在しないようにする必要があります。

次の条件を満たす場合、クラスタは FIPS ドライブに準拠しているとみなされます。

• すべてのドライブが FIPS ドライブとして認定されている。

• すべてのノードが FIPS ドライブノードである。

• 保存データの暗号化（ EAR ）が有効になっている。

• FIPS ドライブ機能が有効になっている。FIPS ドライブ機能を有効にするには、すべてのドライブとノー
ドが FIPS に対応し、保存データの暗号化が有効になっている必要があります。

保存データの暗号化を有効にします

保存データの暗号化をクラスタ全体で有効または無効にすることができます。この機能
はデフォルトでは有効になっていません。FIPS ドライブをサポートするには、保存デー
タの暗号化を有効にする必要があります。

1. NetApp Element ソフトウェア UI で、 * クラスタ * > * 設定 * をクリックします。

2. [ 保存データの暗号化を有効にする ] をクリックします。 *

詳細については、こちらをご覧ください

• クラスタの暗号化を有効または無効にします

• "SolidFire および Element ソフトウェアのドキュメント"

• "vCenter Server 向け NetApp Element プラグイン"

ノードが FIPS ドライブ機能に対応しているかどうかを確認し
ます

NetApp Element ソフトウェアの GetFipsReport API メソッドを使用して、ストレージク
ラスタ内のすべてのノードが FIPS ドライブに対応しているかどうかを確認する必要が
あります。
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生成されるレポートには、次のいずれかのステータスが表示されます。

• None ：ノードは FIPS ドライブ機能に対応していません。

• Partial ：ノードは FIPS に対応していますが、一部のドライブが FIPS ドライブではありません。

• Ready ：ノードは FIPS に対応しており、すべてのドライブが FIPS ドライブであるか、ドライブが存在
しません。

手順

1. Element API で次のように入力し、ストレージクラスタ内のノードとドライブが FIPS ドライブに対応し
ているかどうかを確認します。

「 GetFipsReport 」

2. 結果を確認し、ステータスが「 Ready 」になっていないノードを確認します。

3. ステータスが「 Ready 」になっていないノードについて、ドライブが FIPS ドライブ機能に対応している
かどうかを確認します。

◦ Element API を使用して、「 GetHardwareList 」と入力します

◦ DriveEncryptionCapabilityType* の値を確認します。値が「 fips 」の場合、そのハードウェアは FIPS

ドライブ機能に対応しています。

詳細を見る GetFipsReport または ListDriveHardware の中で "Element API リファレンス"。

4. ドライブが FIPS ドライブ機能に対応していない場合は、ハードウェア（ノードまたはドライブ）を FIPS

対応のハードウェアに交換します。

詳細については、こちらをご覧ください

• "SolidFire および Element ソフトウェアのドキュメント"

• "vCenter Server 向け NetApp Element プラグイン"

FIPS ドライブ機能を有効にします

FIPS ドライブ機能を有効にするには、 NetApp Element ソフトウェアの「
EnableFeature 」 API メソッドを使用します。

GetFipsReport にすべてのノードの準備完了ステータスが表示された場合に示すように、クラスタで保存デー
タの暗号化を有効にし、すべてのノードとドライブを FIPS に対応している必要があります。

ステップ

1. Element API で次のように入力し、すべてのドライブで FIPS を有効にします。

EnableFeature params:FipsDrives'

詳細については、こちらをご覧ください

• "Element API を使用してストレージを管理します"
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• "SolidFire および Element ソフトウェアのドキュメント"

• "vCenter Server 向け NetApp Element プラグイン"

FIPS ドライブのステータスを確認します

クラスタで FIPS ドライブ機能が有効になっているかどうかを確認するには、 NetApp

Element ソフトウェアの「 GetFeatureStatus 」 API メソッドを使用します。このメソッ
ドで、 FIPS ドライブの有効ステータスが true であるか false であるかを確認できま
す。

1. Element API で次のように入力し、クラスタの FIPS ドライブ機能を確認します。

'GetFeatureStatus'

2. 'GetFeatureStatus' API 呼び出しの結果を確認しますFIPS ドライブの有効な値が true であれば、 FIPS ド
ライブ機能が有効になっています。

{"enabled": true,

"feature": "FipsDrives"

}

詳細については、こちらをご覧ください

• "Element API を使用してストレージを管理します"

• "SolidFire および Element ソフトウェアのドキュメント"

• "vCenter Server 向け NetApp Element プラグイン"

FIPS ドライブ機能のトラブルシューティングを行います

NetApp Element ソフトウェア UI を使用して、システムにおける FIPS ドライブ機能に
関するクラスタ障害やエラーに関するアラートを確認できます。

1. Element UI を使用して、 * Reporting * > * Alerts * を選択します。

2. 次のクラスタ障害を探します。

◦ FIPS ドライブが一致しません

◦ FIPS ドライブが準拠していません

3. 推奨される解決方法については、クラスタ障害コードの情報を参照してください。

詳細については、こちらをご覧ください

• クラスタ障害コード

• "Element API を使用してストレージを管理します"
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• "SolidFire および Element ソフトウェアのドキュメント"

• "vCenter Server 向け NetApp Element プラグイン"
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