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LDAP API メソッド

Lightweight Directory Access Protocol （ LDAP ）を使用して、 Element ストレージへの
アクセスを認証できます。このセクションで説明する LDAP API メソッドを使用する
と、ストレージクラスタへの LDAP アクセスを設定できます。

• AddLdapClusterAdmin

• EnableLdapAuthentication の略

• DisableLdapAuthentication の略

• GetLdapConfiguration を実行します

• TestLdapAuthentication の略

詳細については、こちらをご覧ください

• "SolidFire および Element ソフトウェアのドキュメント"

• "以前のバージョンの NetApp SolidFire 製品および Element 製品に関するドキュメント"

AddLdapClusterAdmin

AddLdapClusterAdmin を使用すると、新しい LDAP クラスタ管理者ユーザを追加できま
す。LDAP クラスタ管理者は、 API および管理ツールを使用してクラスタを管理できま
す。LDAP クラスタ管理者アカウントは、標準のテナントアカウントと完全に別のもの
で、関連性はありません。

パラメータ

このメソッドを使用して、 Active Directory ® で定義されている LDAP グループを追加することもできます。
グループに付与されたアクセスレベルが、 LDAP グループの個々のユーザに継承されます。

このメソッドの入力パラメータは次のとおりです。

名前 説明 を入力します デフォルト値 必須

にアクセスします このクラスタ管理者
が使用できるメソッ
ドを制御します。

文字列の配列 なし はい。
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名前 説明 を入力します デフォルト値 必須

アクセトゥーラ エンドユーザライセ
ンス契約に同意しま
す。システムにクラ
スタ管理者アカウン
トを追加するには、
true に設定します。
省略するか false に
設定すると、メソッ
ド呼び出しは失敗し
ます。

ブール値 なし はい。

属性（ Attributes ） JSON オブジェクト
形式の名前と値のペ
アのリスト。

JSON オブジェクト なし いいえ

ユーザ名 新しい LDAP クラス
タ管理者のユーザ
名。

文字列 なし はい。

戻り値

このメソッドには戻り値はありません。

要求例

このメソッドの要求例を次に示します。

{

  "method": "AddLdapClusterAdmin",

  "params": {"username":"cn=mike

jones,ou=ptusers,dc=prodtest,dc=solidfire,dc=net",

    "access": ["administrator", "read"

    ]

  },

"id": 1

}

応答例

このメソッドの応答例を次に示します。
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{

 "id": 1,

 "result": {}

}

新規導入バージョン

9.6

詳細については、こちらをご覧ください

Access Control の略

EnableLdapAuthentication の略

EnableLdapAuthentication メソッドを使用すると、クラスタへの LDAP 認証で使用する
LDAP ディレクトリ接続を設定できます。LDAP ディレクトリのメンバーであるユーザ
は、 LDAP クレデンシャルを使用してストレージシステムにログインできるようになり
ます。

パラメータ

このメソッドの入力パラメータは次のとおりです。

名前 説明 を入力します デフォルト値 必須

authType 使用するユーザ認証
方式を指定します。
有効な値は次のとお
り

• 「 rectBind 」と
表示されます

• 「
earchAndBind
」

文字列 SearchAndBind の場
合

いいえ

groupSearchBaseD

N
グループサブツリー
検索を開始するツリ
ーのベース DN 。

文字列 なし いいえ
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名前 説明 を入力します デフォルト値 必須

GroupSearchType 使用されるデフォル
トのグループ検索フ
ィルタを制御しま
す。有効な値は次の
とおり

• NoGroups ：グ
ループのサポー
トなし。

• ActiveDirectory

：あるユーザの
Active Directory

グループをすべ
てネストしたメ
ンバーシップ。

• MemberDN ：
MemberDN 形式
のグループ（単
一レベル）。

文字列 ActiveDirectory いいえ

serverURI LDAP または
LDAPS サーバの
URI をカンマで区切
ったリスト。カスタ
ムポートは、コロン
とポート番号を組み
合わせて、 LDAP ま
たは LDAPS URI の
末尾に追加できま
す。たとえば、「
ldap ： //1.2.3.4 」
という URI はデフ
ォルトのポートを使
用し、「 ldaps ：
//1.2.3.4 ： 123 」と
いう URI はカスタ
ムポート 123 を使用
します。

文字列の配列 なし はい。

userSearchBaseDN

のことです
サブツリー検索を開
始するツリーのベー
ス DN 。このパラメ
ータは、 authType

が SearchAndBind

の場合に必要です。

文字列 なし いいえ
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名前 説明 を入力します デフォルト値 必須

searchBindDN ユーザの LDAP 検索
を実行するためにロ
グインで使用する完
全修飾 DN 。LDAP

ディレクトリへの読
み取りアクセスが必
要です。このパラメ
ータは、 authType

が SearchAndBind

の場合に必要です。

文字列 なし はい。

searchBindPasswor

d
検索に使用する
searchBindDN アカ
ウントのパスワー
ド。このパラメータ
は、 authType が
SearchAndBind の場
合に必要です。

文字列 なし はい。

userSearchFilter の
ように入力します

LDAP サーバの照会
に使用する LDAP 検
索フィルタ。文字列
にはプレースホルダ
テキスト「
%USERNAME% 」
が必要です。この値
は、認証ユーザのユ
ーザ名で置換されま
す。たとえば、（ &

（
objectClass=person

）（
sAMAccountName=

%USERNAME% ）
）は、 Active

Directory の
sAMAccountName

フィールドを使用し
て、クラスタログイ
ン時に入力されたユ
ーザ名を照合しま
す。このパラメータ
は、 authType が
SearchAndBind の場
合に必要です。

文字列 なし はい。
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名前 説明 を入力します デフォルト値 必須

userDNTemplate ユーザの完全な識別
名（ DN ）を作成す
るパターンの定義に
使用する文字列テン
プレート。文字列に
はプレースホルダテ
キスト「
%USERNAME% 」
が必要です。この値
は、認証ユーザのユ
ーザ名で置換されま
す。このパラメータ
は、 authType が
DirectBind の場合に
必要です。

文字列 なし はい。

groupSearchCustom

Filter のように指定
します

CustomFilter 検索タ
イプを指定した場合
に、ユーザのグルー
プの DNS を返すた
めの LDAP フィル
タ。この文字列に
は、必要に応じてプ
レースホルダテキス
ト「
%USERNAME% 」
および「
%USERDN% 」を
含めることができま
す。これらの値は、
ユーザ名および完全
な userDN で置換さ
れます。

文字列 なし はい。

戻り値

このメソッドには戻り値はありません。

要求例

このメソッドの要求例を次に示します。
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{

  "method": "EnableLdapAuthentication",

  "params": {

     "authType": "SearchAndBind",

     "groupSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",

     "groupSearchType": "ActiveDirectory",

     "searchBindDN": "SFReadOnly@prodtest.solidfire.net",

     "searchBindPassword": "zsw@#edcASD12",

     "sslCert": "",

     "userSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",

     "userSearchFilter":

"(&(objectClass=person)(sAMAccountName=%USERNAME%))",

     "serverURIs":[

           "ldaps://111.22.333.444",

           "ldap://555.66.777.888"

           ]

       },

  "id": 1

}

応答例

このメソッドの応答例を次に示します。

{

"id": 1,

"result": {

  }

}

新規導入バージョン

9.6

DisableLdapAuthentication の略

「 DisableLdapAuthentication 」メソッドを使用すると、 LDAP 認証を無効にし、すべて
の LDAP 設定を削除できます。ユーザまたはグループに対する設定済みのクラスタ管理
者アカウントは削除されません。LDAP 認証を無効にすると、 LDAP 認証を使用するよ
うに設定されているクラスタ管理者はクラスタにアクセスできなくなります。

7



パラメータ

このメソッドには入力パラメータはありません。

戻り値

このメソッドには戻り値はありません。

要求例

このメソッドの要求例を次に示します。

{

  "method": "DisableLdapAuthentication",

  "params": {},

"id": 1

}

応答例

このメソッドの応答例を次に示します。

{

"id": 1,

"result": {}

}

新規導入バージョン

9.6

GetLdapConfiguration を実行します

GetLdapConfiguration メソッドを使用すると、クラスタ上で現在アクティブな LDAP 構
成を取得できます。

パラメータ

このメソッドには入力パラメータはありません。

戻り値

このメソッドの戻り値は次のとおりです。
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名前 説明 を入力します

ldapConfiguration （
ldapConfiguration ）

現在の LDAP 設定のリスト。この
API 呼び出しは、検索アカウント
パスワードのプレーンテキストを
返しません。* 注： * LDAP 認証が
現在無効な場合、返される設定は
すべて空です。ただし「 authType

」には「 SearchAndBind 」が、「
groupSearchType 」には「
ActiveDirectory 」が設定されま
す。

ldapConfiguration （
ldapConfiguration ）

要求例

このメソッドの要求例を次に示します。

{

  "method": "GetLdapConfiguration",

  "params": {},

  "id": 1

}

応答例

このメソッドの応答例を次に示します。

9

https://docs.netapp.com/ja-jp/element-software/api/reference_element_api_ldapconfiguration.html
https://docs.netapp.com/ja-jp/element-software/api/reference_element_api_ldapconfiguration.html
https://docs.netapp.com/ja-jp/element-software/api/reference_element_api_ldapconfiguration.html
https://docs.netapp.com/ja-jp/element-software/api/reference_element_api_ldapconfiguration.html
https://docs.netapp.com/ja-jp/element-software/api/reference_element_api_ldapconfiguration.html


{

  "id": 1,

  "result": {

    "ldapConfiguration": {

        "authType": "SearchAndBind",

        "enabled": true,

        "groupSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",

        "groupSearchCustomFilter": "",

        "groupSearchType": "ActiveDirectory",

        "searchBindDN": "SFReadOnly@prodtest.solidfire.net",

        "serverURIs": [

           "ldaps://111.22.333.444",

           "ldap://555.66.777.888"

            ],

        "userDNTemplate": "",

        "userSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",

        "userSearchFilter":

"(&(objectClass=person)(sAMAccountName=%USERNAME%))"

     }

   }

}

新規導入バージョン

9.6

TestLdapAuthentication の略

「 TestLdapAuthentication 」メソッドを使用すると、現在有効な LDAP 認証設定を検証
できます。設定が正しい場合、 API 呼び出しはテストしたユーザのグループメンバーシ
ップを返します。

パラメータ

このメソッドの入力パラメータは次のとおりです。

名前 説明 を入力します デフォルト値 必須

ユーザ名 テストするユーザ
名。

文字列 なし はい。

パスワード テストするユーザ名
のパスワード。

文字列 なし はい。
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名前 説明 を入力します デフォルト値 必須

ldapConfiguration （
ldapConfiguration ）

テストする
ldapConfiguration オ
ブジェクト。このパ
ラメータを指定した
場合、 LDAP 認証が
現在無効であって
も、指定した設定が
テストされます。

ldapConfiguration （
ldapConfiguration ）

なし いいえ

戻り値

このメソッドの戻り値は次のとおりです。

名前 説明 を入力します

グループ テストしたユーザが属している
LDAP グループのリスト。

配列

ユーザ DN テストしたユーザの完全 LDAP 識
別名。

文字列

要求例

このメソッドの要求例を次に示します。

{

"method": "TestLdapAuthentication",

"params": {"username":"admin1",

           "password":"admin1PASS"

      },

  "id": 1

}

応答例

このメソッドの応答例を次に示します。
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{

 "id": 1,

 "result": {

    "groups": [

        "CN=StorageMgmt,OU=PTUsers,DC=prodtest,DC=solidfire,DC=net"

      ],

        "userDN": "CN=Admin1

Jones,OU=PTUsers,DC=prodtest,DC=solidfire,DC=net"

  }

}

新規導入バージョン

9.6
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