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FlexPod ハイブリッドクラウドとCloud Volumes
ONTAP for Epic

TR-4960：『FlexPod Hybrid Cloud with Cloud Volumes
ONTAP for Epic』

協力：

Kamini Singh、ネットアップ

デジタル変革を実現するための鍵は、単にデータを活用してより多くのことを行うこと
にあります。病院では、組織を運営し、患者に効果的にサービスを提供するために、大
量のデータが生成され、必要とされています。情報は、患者を治療し、スタッフのスケ
ジュールと医療リソースを管理するときに収集および処理されます。

増え続ける医療データと、そのデータから得られる価値あるインサイトによって、医療データサービスとデー
タ保護が重要な課題となっています。まず、データリカバリ、医療ビジネス継続性、コンプライアンスの要件
を満たすためには、医療データの可用性と保護の両方を確保する必要があります。

第2に、医療データを分析のためにすぐに利用できるようにする必要があります。多くの場合、この分析では
人工知能（AI）ベースと機械学習（ML）ベースのアプローチを使用して、医療企業がソリューションを改善
し、ビジネスバリューを創出できるよう支援します。

第3に、データサービスインフラとデータ保護手法は、医療ビジネスの成長に伴う医療データの増大に対応す
る必要があります。さらに、データ分析やアーカイブの目的で利用可能なリソースを使用するために、作成さ
れたエッジからコアやクラウドにデータを移動する必要があるため、データモビリティの重要性がますます高
まっています。

ネットアップは、ヘルスケアを含むエンタープライズアプリケーション向けに単一のデータ管理解決策 を提
供しています。ネットアップは、病院のデジタル変革への道のりを支援することができます。NetApp Cloud

Volumes ONTAP は、医療データ管理のための解決策 を提供します。FlexPod データセンターから、AWSな
どのパブリッククラウドに導入されたCloud Volumes ONTAP にデータを効率的にレプリケートできます。

Cloud Volumes ONTAP は、対費用効果に優れたセキュアなパブリッククラウドリソースを活用することで、
効率性に優れたデータレプリケーション、組み込みのStorage Efficiency機能、シンプルなDRテストによっ
て、クラウドベースのディザスタリカバリ（DR）を強化します。これらのシステムは一元管理され、ドラッ
グアンドドロップで簡単に管理できるため、あらゆる種類のエラー、障害、災害に対する対費用効果の高い確
実な保護が実現します。Cloud Volumes ONTAP は、NetApp SnapMirrorテクノロジをブロックレベルのデー
タレプリケーション用の解決策 として提供し、差分更新によってデスティネーションを最新の状態に維持し
ます。
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対象者

本ドキュメントは、ネットアップ、パートナー様のソリューションエンジニア（SE）、プロフェッショナル
サービス担当者を対象としています。ネットアップは、読者が次の知識を有していることを前提としていま
す。

• SANとNASの概念を十分に理解している

• NetApp ONTAP ストレージシステムに関する技術的な知識

• ONTAP ソフトウェアの構成と管理に関する技術的知識

解決策のメリット

NetApp Cloud Volumes ONTAP と統合されたFlexPod Datacenterは、ヘルスケアワークロードに次のメリット
をもたらします。

• カスタマイズされた保護。 Cloud Volumes ONTAP は、ONTAP からクラウドへのブロックレベルのデー
タレプリケーションを提供し、差分更新によってデスティネーションを最新の状態に維持します。同期ス
ケジュールを指定して、ソースでの変更が転送されるタイミングを決定できます。これにより、あらゆる
種類の医療データに対してカスタマイズされた保護が提供されます。

• *フェイルオーバーとフェイルバック*災害が発生した場合、ストレージ管理者はクラウドボリュームへの
フェイルオーバーを迅速に設定できます。プライマリサイトがリカバリされると、DR環境で作成された
新しいデータがソースボリュームに同期され、セカンダリデータレプリケーションが再確立されます。こ
のようにして、システムを停止することなく医療データを簡単にリカバリできます。

• *効率性。*セカンダリクラウドコピーのストレージスペースとコストは、データ圧縮、シンプロビジョニ
ング、重複排除を使用して最適化されます。医療データは、圧縮と重複排除が適用された形式でブロック
レベルで転送されるため、転送速度が向上します。また、データは低コストのオブジェクトストレージに
自動的に階層化され、DRシナリオなどでアクセスされたときにのみハイパフォーマンスストレージに戻
されます。これにより、継続的なストレージコストを大幅に削減できます。
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• ランサムウェア対策。 NetApp BlueXPのランサムウェア対策は、オンプレミス環境とクラウド環境にわた
ってデータソースをスキャンし、セキュリティの脆弱性を検出し、現在のセキュリティステータスとリス
クスコアリングを提供します。次に、さらに調査して修正できる実践的な推奨事項が提示されます。この
ようにして、医療機関の重要なデータをランサムウェア攻撃から保護できます。

解決策 トポロジ

このセクションでは、解決策 の論理トポロジについて説明します。次の図は、FlexPod オンプレミス環
境、Amazon Web Services（AWS）で実行されるNetApp Cloud Volumes ONTAP （CVO）、NetApp BlueXP

SaaSプラットフォームで構成される解決策 トポロジを示しています。

コントロールプレーンとデータプレーンは、エンドポイント間で明確に示されます。データプレーンは、セキ
ュアなサイト間VPN接続を利用して、FlexPod のオールフラッシュFAS で実行されるONTAP インスタンス
とAWSのNetApp CVOインスタンスの間で実行されます。医療ワークロードのデータをオンプレミス
のFlexPod データセンターからNetApp Cloud Volumes ONTAP にレプリケートするには、NetApp SnapMirror

レプリケーションを使用します。この解決策 では、NetApp CVOインスタンスにあるコールドデータのバック
アップとAWS S3への階層化（オプション）もサポートされています。

"次の例は、解決策 コンポーネントです。"

解決策コンポーネント

"前のページ：解決策 の概要"
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FlexPod

FlexPod は、仮想化ソリューションと非仮想化ソリューションの両方の統合基盤となるハードウェアとソフト
ウェアの定義済みセットです。FlexPod には、NetApp ONTAP ストレージ、Cisco Nexusネットワーキン
グ、Cisco MDSストレージネットワーキング、およびCisco Unified Computing System（Cisco UCS）が含ま
れます。

医療機関は、デジタル変革を容易にし、患者のエクスペリエンスと成果を向上させるための解決策 を求めて
います。FlexPod を使用すると、安全性と拡張性に優れたプラットフォームを利用して効率性を高め、より多
くの情報に基づいた意思決定を迅速に行うことができるため、より優れた患者ケアを提供できます。

FlexPod には次のようなメリットがあるため、医療ワークロードのニーズに最適なプラットフォームです。

• 運用を最適化して分析情報を迅速に取得し、患者の転帰を改善

• 拡張性と信頼性に優れたインフラで画像処理アプリケーションを合理化

• EHRなどの医療に特化したアプリケーション向けの実証済みのアプローチを使用して、迅速かつ効率的に
導入できます。

EHR

電子カルテ（EHR）は、中規模および大規模な医療グループ、病院、統合医療組織向けのソフトウェアを作
成しています。顧客には、コミュニティ病院、学術施設、子供の組織、セーフティネットプロバイダー、マル
チホスピタルシステムも含まれます。EHRに統合されたソフトウェアは、臨床、アクセス、収益の機能にま
たがっており、家庭でも利用できます。

医療提供者組織は、業界をリードするEHRへの多額の投資から最大限の利益を得ることを求められ続けてい
ます。お客様は、EHRソリューションやミッションクリティカルなアプリケーション向けにデータセンター
を設計する際に、データセンターアーキテクチャに関して次のような目標を特定することがよくあります。

• EHRアプリケーションの高可用性

• ハイパフォーマンス

• データセンターへのEHRの導入が容易

• 新しいEHRリリースやアプリケーションで成長を可能にする俊敏性と拡張性

• コスト効率

• 管理性、安定性、および容易なサポート

• 堅牢なデータ保護、バックアップ、リカバリ、ビジネス継続性

FlexPod はEHR検証済みで、Intel Xeonプロセッサ搭載のCisco UCS、Red Hat Enterprise Linux（RHEL

）、VMware ESXiによる仮想化を含むプラットフォームをサポートしています。このプラットフォーム
は、ONTAP を実行するネットアップストレージとしてEHRが評価している「High Comfort Level」と組み合
わせることで、お客様は、FlexPod を介してフルマネージドのプライベートクラウドで医療アプリケーション
を実行できます。このクラウドは、いずれのパブリッククラウドプロバイダにも接続できます。

NetApp BlueXP

BlueXP（旧称NetApp Cloud Manager）は、エンタープライズクラスのSaaSベースの管理プラットフォーム
です。ITエキスパートやクラウドアーキテクトは、ネットアップのクラウドソリューションを使用してハイブ
リッドマルチクラウドインフラを一元管理できます。オンプレミスとクラウドのストレージを表示および管理
する一元化されたシステムを提供し、ハイブリッドクラウド、複数のクラウドプロバイダ、アカウントをサポ
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ートします。詳細については、を参照してください "BlueXP"。

コネクタ

BlueXPはコネクタインスタンスを使用して、パブリッククラウド環境内のリソースとプロセスを管理できま
す。BlueXPで提供される機能の多くにはコネクタが必要であり、クラウドまたはオンプレミスのネットワー
クに導入できます。

Connectorは次の場所でサポートされます。

• Amazon Web Services の

• Microsoft Azure

• Google Cloud

• オンプレミス

コネクタの詳細については、を参照してください "コネクタページ"。

NetApp Cloud Volumes ONTAP の略

NetApp Cloud Volumes ONTAP は、クラウドでONTAP データ管理ソフトウェアを実行し、ファイルワークロ
ードとブロックワークロードに高度なデータ管理を提供するSoftware-Defined Storageソリューションで
す。Cloud Volumes ONTAP を使用すると、データ保護、セキュリティ、コンプライアンスを強化しながら、
クラウドストレージのコストを最適化し、アプリケーションのパフォーマンスを向上させることができます。

主なメリットは次のとおりです。

• * Storage Efficiency。*組み込みのデータ重複排除、データ圧縮、シンプロビジョニング、瞬時のクローニ
ングを活用して、ストレージコストを最小限に抑えます。

• *高可用性*クラウド環境で障害が発生した場合でも、エンタープライズクラスの信頼性と継続的な運用を
実現します。

• データ保護。 Cloud Volumes ONTAP は、業界をリードするネットアップのレプリケーションテクノロジ
であるSnapMirrorを使用してオンプレミスのデータをクラウドにレプリケートするため、複数のユースケ
ースでセカンダリコピーを簡単に利用できます。また、Cloud Volumes ONTAP はCloud Backupと統合し
て、クラウドデータの保護と長期アーカイブのためのバックアップとリストアの機能を提供します。

• *データ階層化。*アプリケーションをオフラインにすることなく、高パフォーマンスと低パフォーマンス
のストレージプールをオンデマンドで切り替えます。

• アプリケーションの整合性。 NetApp SnapCenter テクノロジを使用して、NetApp Snapshotコピーの整合
性を提供します。

• データセキュリティ。 Cloud Volumes ONTAP はデータ暗号化をサポートし、ウイルスやランサムウェア
からの保護を提供します。

• プライバシーコンプライアンス管理 Cloud Data Senseとの統合により、データのコンテキストを把握
し、機密データを特定できます。

詳細については、を参照してください "Cloud Volumes ONTAP"。

5

https://docs.netapp.com/us-en/cloud-manager-family/index.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/


NetApp Active IQ Unified Manager の略

NetApp Active IQ Unified Manager では、設計が刷新されたわかりやすい単一のインターフェイスからONTAP

ストレージクラスタを監視でき、集合知とAI分析から得た情報を提供します。ストレージ環境とストレージ環
境で実行されている仮想マシンに関する、運用面、パフォーマンス面、プロアクティブな分析情報を包括的に
提供します。ストレージインフラで問題 が発生すると、Unified Managerから問題 の詳細情報を通知してルー
ト原因 を特定できるようになります。仮想マシンダッシュボードではVMのパフォーマンス統計を確認でき、
これにより、ネットワーク経由でダウンしているvSphereホストからストレージへのI/Oパス全体を調査できま
す。

一部のイベントには、問題 を修正するための対応策も用意されています。問題が発生したときにEメール
やSNMPトラップで通知されるように、イベントにカスタムアラートを設定できます。Active IQ Unified

Manager を使用すると、容量と使用状況の傾向を予測してユーザのストレージ要件を計画できます。これに
より、問題が発生する前に対処できるようになり、長期的に新たな問題につながる可能性のある、短期的な事
後的な判断を回避できます。

詳細については、を参照してください "Active IQ Unified Manager"。

Cisco Intersightの

Cisco Intersightは、従来のアプリケーションやクラウドネイティブなインフラに向けて、インテリジェントな
自動化、オブザーバビリティ、最適化を実現するSaaSプラットフォームです。このプラットフォームは、IT

チームの変化を促進し、ハイブリッドクラウド向けに設計された運用モデルを提供します。Cisco Intersightに
は、次のようなメリットがあります。

• 迅速な提供。 Intersightは、アジャイルベースのソフトウェア開発モデルにより、頻繁な更新と継続的な
イノベーションにより、クラウドまたはお客様のデータセンターからサービスとして提供されます。この
ようにして、お客様は重要なビジネスニーズのサポートに集中できます。

• 運用の簡易化。 Intersightは、SaaSで提供される単一のセキュアなツールと共通のインベントリ、認
証、APIを使用してフルスタックとすべての場所で機能し、チーム間のサイロを解消することで、運用を
簡易化します。これにより、オンプレミスの物理サーバとハイパーバイザー、VM、Kubernetes、サーバ
レス、自動化、 オンプレミスとパブリッククラウドの両方で最適化とコスト管理を実現します。

• *継続的な最適化。*すべてのレイヤおよびCisco TACが提供するCisco Intersightのインテリジェンスを使用
して、環境を継続的に最適化できます。このインテリジェンスは推奨される自動化可能なアクションに変
換されるため、ワークロードの移動や物理サーバの健全性の監視から、使用するパブリッククラウドのコ
スト削減の推奨まで、あらゆる変更にリアルタイムで適応できます。

Cisco Intersightには、UCSM Managed Mode（UMM）とIntersight Managed Mode（IMM）という2つの管理
操作モードがあります。ファブリックインターコネクトの初期セットアップ時に、ファブリック接続Cisco

UCSシステムのネイティブUCSM Managed Mode（UMM）またはIntersight Managed Mode（IMM）を選択で
きます。この解決策 では、ネイティブIMMが使用されます。次の図は、Cisco Intersightダッシュボードを示
しています。
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ページを示しています。"]

VMware vSphere 7.0

VMware vSphereは、大規模なインフラストラクチャ（CPU、ストレージ、ネットワークなど）をシームレス
で汎用性の高い動的な運用環境として包括的に管理するための仮想化プラットフォームです。個 々 のマシン
を管理する従来のオペレーティングシステムとは異なり、VMware vSphereはデータセンター全体のインフラ
ストラクチャを集約して、必要なアプリケーションに迅速かつ動的に割り当てることができるリソースを備え
た単一のパワーハウスを作成します。

VMware vSphereとそのコンポーネントの詳細については、を参照してください "VMware vSphere の場合"。

VMware vCenter Server の各機能を使用し

VMware vCenter Serverでは、1つのコンソールからすべてのホストとVMを統合的に管理でき、クラスタ、ホ
スト、およびVMのパフォーマンス監視を集約できます。VMware vCenter Serverを使用すると、管理者は、
コンピューティングクラスタ、ホスト、VM、ストレージ、ゲストOS、 仮想インフラストラクチャのその他
の重要なコンポーネントVMware vCenterは、VMware vSphere環境で使用できる豊富な機能を管理します。

詳細については、を参照してください "VMware vCenter"。

ハードウェアおよびソフトウェアのリビジョン

このハイブリッドクラウド解決策 は、で定義されている、サポート対象のバージョンのソフトウェア、ファ
ームウェア、ハードウェアを実行している任意のFlexPod 環境に拡張できます "NetApp Interoperability Matrix

Tool で確認できます"、 "UCSハードウェアおよびソフトウェアの互換性"および "VMware Compatibility Guide

』を参照してください"。

次の表に、オンプレミスのFlexPod ハードウェアとソフトウェアのリビジョンを示します。

コンポーネント プロダクト バージョン

コンピューティング Cisco UCS X210c M6 5.0（1b）
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コンポーネント プロダクト バージョン

Cisco UCSファブリックインターコ
ネクト6454

4.2（2a）

ネットワーク Cisco Nexus 9336C-FX2 NX-OS 9.3（9）

ストレージ NetApp AFF A400 ONTAP 9.11.1P2

NetApp ONTAP Tools for VMware

vSphere の略
9.11

NetApp NFS Plug-in for VMware

VAAI

"2.0"

NetApp Active IQ Unified Manager

の略
9.11P1

ソフトウェア VMware vSphere の場合 7.0（U3）

VMware ESXi nenic イーサネット
ドライバ

1.0.35.0

VMware vCenter Applianceの略 バージョン7.0.3

Cisco Intersight Assist仮想アプライ
アンス

1.0.9-342

次の表に、NetApp BlueXPとCloud Volumes ONTAP のバージョンを示します。

ベンダー プロダクト バージョン

ネットアップ BlueXP 3.9.24

Cloud Volumes ONTAP ONTAP 9.11

"次の記事：インストールと設定"

インストールと設定

"前の図：解決策 コンポーネント。"

NetApp Cloud Volumes ONTAP の導入

Cloud Volumes ONTAP インスタンスを設定するには、次の手順を実行します。

1. パブリッククラウドサービスプロバイダ環境の準備

解決策 構成について、パブリッククラウドサービスプロバイダの環境の詳細を確認しておく必要がありま
す。たとえば、Amazon Web Services（AWS）環境の準備では、AWSアクセスキー、AWSシークレット
キー、およびその他のネットワークの詳細（リージョン、VPC、サブネットなど）が必要です。

2. VPCエンドポイントゲートウェイを設定します。

VPCとAWS S3サービスの間の接続を有効にするには、VPCエンドポイントゲートウェイが必要です。こ
れは、ゲートウェイタイプのエンドポイントであるCVOでバックアップを有効にするために使用されま
す。
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3. NetApp BlueXPにアクセスします。

NetApp BlueXPやその他のクラウドサービスにアクセスするには、に登録する必要があります "NetApp

BlueXP"。BlueXPアカウントでワークスペースとユーザを設定するには、をクリックします "こちらをご
覧ください"。BlueXPからクラウドプロバイダにコネクタを直接導入する権限を持つアカウントが必要で
す。BlueXPポリシーはからダウンロードできます "こちらをご覧ください"。

4. コネクタを展開します。

Cloud Volume ONTAP 作業環境を追加する前に、コネクタを導入する必要があります。コネクタを配置せ
ずに最初のCloud Volumes ONTAP 作業環境を作成しようとすると、プロンプトが表示されます。BlueXP

からAWSにコネクタを導入する方法については、こちらを参照してください "リンク"。

5. AWSでCloud Volumes ONTAP を起動します。

Cloud Volumes ONTAP は単一システム構成で起動することも、 AWS で HA ペアとして起動することもで
きます。 "ステップバイステップの手順をお読みください"。

これらの手順の詳細については、を参照してください "AWSでのCloud Volumes ONTAP のクイックスタ
ートガイド"。

この解決策 では、AWSにシングルノードのCloud Volumes ONTAP システムを導入しました。次の図は、
シングルノードCVOインスタンスを使用するNetApp BlueXPダッシュボードを示しています。

画面と[My Working Environments]を示しています。"]

オンプレミスのFlexPod 環境

FlexPod とUCS Xシリーズ、VMware、およびNetApp ONTAP の設計の詳細については、を参照してください
"FlexPod データセンターとCisco UCS Xシリーズ" 設計ガイド：このドキュメントでは、Cisco Intersightが管
理するUCS XシリーズプラットフォームをFlexPod データセンターインフラに組み込むための設計ガイダンス
を提供します。
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オンプレミスのFlexPod インスタンスの導入については、を参照してください "この導入ガイドを参照して
ください"。

このドキュメントでは、Cisco Intersightが管理するUCS XシリーズプラットフォームをFlexPod データセンタ
ーインフラに組み込むための導入ガイダンスを提供します。このドキュメントでは、導入を成功させるための
構成とベストプラクティスの両方について説明します。

FlexPod は、UCS管理モードとCisco Intersight管理モード（IMM）の両方で導入できます。FlexPod をUCS管
理モードで展開する場合は、こちらを参照してください "設計ガイド" そしてこれ "導入ガイド"。

FlexPod の導入は、Ansibleを使用してコードとしてインフラを使用して自動化できます。以下は、エンドツ
ーエンドのFlexPod 展開のためのGitHubリポジトリへのリンクです。

• UCS管理モードでのCisco UCS、NetApp ONTAP 、VMware vSphereを使用したFlexPod のAnsible構成を
確認できます "こちらをご覧ください"。

• IMM内のCisco UCS、NetApp ONTAP 、VMware vSphereを使用したFlexPod のAnsible構成を確認できま
す "こちらをご覧ください"。

オンプレミスのONTAP ストレージ構成

ここでは、この解決策 に固有のONTAP の重要な設定手順をいくつか説明します。

1. iSCSIサービスを実行しているSVMを設定します。

1. vserver create –vserver Healthcare_SVM –rootvolume

Healthcare_SVM_root –aggregate aggr1_A400_G0312_01 –rootvolume-security-

style unix

2. vserver add-protocols -vserver Healthcare_SVM -protocols iscsi

3. vserver iscsi create -vserver Healthcare_SVM

   To verify:

   A400-G0312::> vserver iscsi show -vserver Healthcare_SVM

   Vserver: Healthcare_SVM

   Target Name:

   iqn.1992-08.com.netapp:sn.1fbf00f438c111ed866cd039ea91fb56:vs.3

   Target Alias: Healthcare_SVM

   Administrative Status: up

クラスタの構成時にiSCSIライセンスがインストールされなかった場合は、iSCSIサービスを作成する前に
必ずライセンスをインストールしてください。

2. FlexVol ボリュームを作成します。

1. volume create -vserver Healthcare_SVM -volume hc_iscsi_vol -aggregate

aggr1_A400_G0312_01 -size 500GB -state online -policy default -space

guarantee none
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3. iSCSIアクセス用のインターフェイスを追加します。

1. network interface create -vserver Healthcare_SVM -lif iscsi-lif-01a

-service-policy default-data-iscsi -home-node <st-node01> -home-port

a0a-<infra-iscsi-a-vlan-id> -address <st-node01-infra-iscsi-a–ip>

-netmask <infra-iscsi-a-mask> -status-admin up

2. network interface create -vserver Healthcare_SVM -lif iscsi-lif-01b

-service-policy default-data-iscsi -home-node <st-node01> -home-port

a0a-<infra-iscsi-b-vlan-id> -address <st-node01-infra-iscsi-b–ip>

-netmask <infra-iscsi-b-mask> –status-admin up

3. network interface create -vserver Healthcare_SVM -lif iscsi-lif-02a

-service-policy default-data-iscsi -home-node <st-node02> -home-port

a0a-<infra-iscsi-a-vlan-id> -address <st-node02-infra-iscsi-a–ip>

-netmask <infra-iscsi-a-mask> –status-admin up

4. network interface create -vserver Healthcare_SVM -lif iscsi-lif-02b

-service-policy default-data-iscsi -home-node <st-node02> -home-port

a0a-<infra-iscsi-b-vlan-id> -address <st-node02-infra-iscsi-b–ip>

-netmask <infra-iscsi-b-mask> –status-admin up

この解決策 では、4つのiSCSI論理インターフェイス（LIF）を作成しました（各ノードに2つずつ）。

vCenterを導入してFlexPod インスタンスを運用開始し、すべてのESXiホストを追加したら、NetApp

ONTAP ストレージに接続してアクセスするサーバとして機能するLinux VMを導入する必要があります。
この解決策 では、CentOS 8インスタンスをvCenterにインストールしました。

4. LUNを作成します。

1. lun create -vserver Healthcare_SVM -path /vol/hc_iscsi_vol/iscsi_lun1

-size 200GB -ostype linux -space-reserve disabled

EHR Operational Database（ODB；EHR運用データベース）、ジャーナル、およびアプリケーションの
ワークロードについては、ストレージをサーバにiSCSI LUNとして提供することを推奨します。また、対
応しているAIXおよびRHELオペレーティングシステムのバージョンがある場合は、FCPとNVMe/FCの使
用もサポートされるため、パフォーマンスが向上します。FCPとNVMe/FCは同じファブリックに共存で
きます。

5. igroupを作成します。

1. igroup create –vserver Healthcare_SVM –igroup ehr –protocol iscsi

–ostype linux –initiator iqn.1994-05.com.redhat:8e91e9769336

igroupは、サーバからLUNへのアクセスを許可するために使用されます。Linuxホストの場合、サーバIQN

はファイルで確認できます /etc/iscsi/initiatorname.iscsi。

6. LUN を igroup にマッピングします。
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1. lun mapping create –vserver Healthcare_SVM –path

/vol/hc_iscsi_vol/iscsi_lun1 –igroup ehr –lun-id 0

オンプレミスのFlexPod ストレージをBlueXPに追加

NetApp BlueXPを使用してFlexPod ストレージを作業環境に追加するには、次の手順を実行します。

1. ナビゲーションメニューから、[ストレージ]>*[キャンバス]*を選択します。

2. キャンバスページで、*作業環境の追加*をクリックし、*オンプレミス*を選択します。

3. オンプレミスONTAP *を選択します。「 * 次へ * 」をクリックします。

ページを示しています。オンプレミスのONTAP が選択されています。"]

4. ONTAP のクラスタ詳細ページで、クラスタ管理 IP アドレスと admin ユーザアカウントのパスワードを
入力します。次に*[追加]*をクリックします。
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ページとONTAP の[Cluster Details]エントリを示しています。"]

5. [Details and Credentials]ページで、作業環境の名前と概要 を入力し、*[Go]*をクリックします。

BlueXPがONTAP クラスタを検出し、Canvasの作業環境として追加します。

ページを示しています。最近追加した作業環境が右側に表示されます。"]

詳細については、ページを参照してください "オンプレミスのONTAP クラスタを検出"。

"次の記事：SANの構成"

SAN の設定

"前の手順：インストールと設定"
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このセクションでは、EHRがネットアップストレージとの最適な統合を可能にするため
に必要なホスト側の構成について説明します。このセグメントでは、Linuxオペレーティ
ングシステムのホスト統合について具体的に説明します。を使用します "ネットアップの
Interoperability Matrix Tool （ IMT ）" ソフトウェアとファームウェアのすべてのバージ
ョンを検証します。

以下は、この解決策 で使用したCentOS 8ホストに固有の設定手順です。

NetApp Host Utility Kitの略

ネットアップストレージシステムに接続されてアクセスしているホストのオペレーティングシステム
に、NetApp Host Utility Kit（Host Utilities）をインストールすることを推奨します。ネイティブのMicrosoftマ
ルチパスI/O（MPIO）がサポートされています。OSがマルチパス用にAsymmetric Logical Unit Access

（ALUA；非対称論理ユニットアクセス）に対応している必要があります。Host Utilitiesをインストールする
と、ネットアップストレージのホストバスアダプタ（HBA）が設定されます。

NetApp Host Utilitiesをダウンロードできます "こちらをご覧ください"。この解決策 では、Linux Host Utilities

7.1をホストにインストールしました。

[root@hc-cloud-secure-1 ~]# rpm -ivh netapp_linux_unified_host_utilities-

7-1.x86_64.rpm

ONTAP ストレージを検出

ログインが発生するはずのときにiSCSIサービスが実行されていることを確認します。ターゲット上の特定の
ポータルまたはターゲット上のすべてのポータルに対してログインモードを設定するには、を使用します

iscsiadm コマンドを実行します

[root@hc-cloud-secure-1 ~]# rescan-scsi-bus.sh

[root@hc-cloud-secure-1 ~]# iscsiadm -m discovery -t sendtargets -p

<iscsi-lif-ip>

[root@hc-cloud-secure-1 ~]# iscsiadm -m node -L all

今、あなたはを使うことができます sanlun をクリックして、ホストに接続されているLUNに関する情報を
表示します。ホストにrootとしてログインしていることを確認します。
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[root@hc-cloud-secure-1 ~]# sanlun lun show

controller(7mode/E-Series)/

                                    device    host             lun

vserver(cDOT/FlashRay) lun-pathname filename  adapter protocol size

product

--------------------------------------------------------------------------

---

Healthcare_SVM                       /dev/sdb host33  iSCSI    200g

cDOT

                       /vol/hc_iscsi_vol/iscsi_lun1

Healthcare_SVM                       /dev/sdc host34  iSCSI    200g

cDOT

                       /vol/hc_iscsi_vol/iscsi_lun1

マルチパスを設定します

Device Mapper Multipathing（DM-Multipath）は、Linuxの標準マルチパスユーティリティです。冗長性を確保
し、パフォーマンスを向上させるために使用できます。サーバとストレージ間の複数のI/Oパスを集約または
結合するため、OSレベルで1つのデバイスを作成します。

1. システムにDM-Multipathを設定する前に、システムが更新され、が含まれていることを確認してください

device-mapper-multipath パッケージ。

[root@hc-cloud-secure-1 ~]# rpm -qa|grep multipath

device-mapper-multipath-libs-0.8.4-31.el8.x86_64

device-mapper-multipath-0.8.4-31.el8.x86_64

2. 構成ファイルはです /etc/multipath.conf ファイル。次のように設定ファイルを更新します。

[root@hc-cloud-secure-1 ~]# cat /etc/multipath.conf

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}
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3. マルチパスサービスを有効にして開始します。

[root@hc-cloud-secure-1 ~]# systemctl enable multipathd.service

[root@hc-cloud-secure-1 ~]# systemctl start  multipathd.service

4. ロード可能なカーネルモジュールを追加します dm-multipath をクリックし、マルチパスサービスを再
起動します。最後に、マルチパスのステータスを確認します。

[root@hc-cloud-secure-1 ~]# modprobe -v dm-multipath

insmod /lib/modules/4.18.0-408.el8.x86_64/kernel/drivers/md/dm-

multipath.ko.xz

[root@hc-cloud-secure-1 ~]# systemctl restart multipathd.service

[root@hc-cloud-secure-1 ~]# multipath -ll

3600a09803831494c372b545a4d786278 dm-2 NETAPP,LUN C-Mode

size=200G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| `- 33:0:0:0 sdb 8:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

`- 34:0:0:0 sdc 8:32 active ready running

これらの手順の詳細については、を参照してください "こちらをご覧ください"。

物理ボリュームを作成します

を使用します pvcreate 物理ボリュームとして使用するブロックデバイスを初期化するコマンド。初期化
は、ファイルシステムのフォーマットに似ています。

[root@hc-cloud-secure-1 ~]# pvcreate /dev/sdb

Physical volume "/dev/sdb" successfully created.

ボリュームグループを作成します

1つ以上の物理ボリュームからボリュームグループを作成するには、を使用します vgcreate コマンドを実行
しますこのコマンドは、名前を指定して新しいボリュームグループを作成し、そのグループに少なくとも1つ
の物理ボリュームを追加します。

[root@hc-cloud-secure-1 ~]# vgcreate datavg /dev/sdb

Volume group "datavg" successfully created.
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。 vgdisplay コマンドを使用すると、ボリュームグループのプロパティ（サイズ、エクステント、物理ボ
リューム数など）を固定形式で表示できます。

[root@hc-cloud-secure-1 ~]# vgdisplay datavg

  --- Volume group ---

  VG Name               datavg

  System ID

  Format                lvm2

  Metadata Areas        1

  Metadata Sequence No  1

  VG Access             read/write

  VG Status             resizable

  MAX LV                0

  Cur LV                0

  Open LV               0

  Max PV                0

  Cur PV                1

  Act PV                1

  VG Size               <200.00 GiB

  PE Size               4.00 MiB

  Total PE              51199

  Alloc PE / Size       0 / 0

  Free  PE / Size       51199 / <200.00 GiB

  VG UUID               C7jmI0-J0SS-Cq91-t6b4-A9xw-nTfi-RXcy28

論理ボリュームを作成します

論理ボリュームを作成すると、ボリュームグループを構成する物理ボリューム上の空きエクステントを使用し
て、ボリュームグループから論理ボリュームが作成されます。

[root@hc-cloud-secure-1 ~]# lvcreate - l 100%FREE -n datalv datavg

Logical volume "datalv" created.

このコマンドは、という名前の論理ボリュームを作成します datalv ボリュームグループ内の未割り当てス

ペースをすべて使用します datavg。

ファイルシステムを作成します

17



[root@hc-cloud-secure-1 ~]# mkfs.xfs -K /dev/datavg/datalv

meta-data=/dev/datavg/datalv     isize=512    agcount=4, agsize=13106944

blks

         =                       sectsz=4096  attr=2, projid32bit=1

         =                       crc=1        finobt=1, sparse=1, rmapbt=0

         =                       reflink=1    bigtime=0 inobtcount=0

data     =                       bsize=4096   blocks=52427776, imaxpct=25

         =                       sunit=0      swidth=0 blks

naming   =version 2              bsize=4096   ascii-ci=0, ftype=1

log      =internal log           bsize=4096   blocks=25599, version=2

         =                       sectsz=4096  sunit=1 blks, lazy-count=1

realtime =none                   extsz=4096   blocks=0, rtextents=0

マウントするフォルダを作成します

[root@hc-cloud-secure-1 ~]# mkdir /file1

ファイルシステムをマウントします

[root@hc-cloud-secure-1 ~]# mount -t xfs /dev/datavg/datalv /file1

[root@hc-cloud-secure-1 ~]# df -k

Filesystem                1K-blocks    Used Available Use% Mounted on

devtmpfs                    8072804       0   8072804   0% /dev

tmpfs                       8103272       0   8103272   0% /dev/shm

tmpfs                       8103272    9404   8093868   1% /run

tmpfs                       8103272       0   8103272   0% /sys/fs/cgroup

/dev/mapper/cs-root        45496624 5642104  39854520  13% /

/dev/sda2                   1038336  258712    779624  25% /boot

/dev/sda1                    613184    7416    605768   2% /boot/efi

tmpfs                       1620652      12   1620640   1% /run/user/42

tmpfs                       1620652       0   1620652   0% /run/user/0

/dev/mapper/datavg-datalv 209608708 1494520 208114188   1% /file1

これらのタスクの詳細については、ページを参照してください "CLIコマンドを使用したLVM管理"。

データ生成
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`Dgen.pl` は、EHRのI/Oシミュレータ（GenerateIO）用の

Perlスクリプトデータジェネレータです。LUN内のデータはEHRを使用して生成されます

`Dgen.pl` スクリプト：スクリプトは、

EHRデータベース内にあるものと同様のデータを作成するように設計されています。

[root@hc-cloud-secure-1 ~]# cd GenerateIO-1.17.3/

[root@hc-cloud-secure-1 GenerateIO-1.17.3]# ./dgen.pl --directory /file1

--jobs 80

[root@hc-cloud-secure-1 ~]# cd /file1/

[root@hc-cloud-secure-1 file1]# ls

dir01  dir05  dir09  dir13  dir17  dir21  dir25  dir29  dir33  dir37

dir41  dir45  dir49  dir53  dir57  dir61  dir65  dir69  dir73  dir77

dir02  dir06  dir10  dir14  dir18  dir22  dir26  dir30  dir34  dir38

dir42  dir46  dir50  dir54  dir58  dir62  dir66  dir70  dir74  dir78

dir03  dir07  dir11  dir15  dir19  dir23  dir27  dir31  dir35  dir39

dir43  dir47  dir51  dir55  dir59  dir63  dir67  dir71  dir75  dir79

dir04  dir08  dir12  dir16  dir20  dir24  dir28  dir32  dir36  dir40

dir44  dir48  dir52  dir56  dir60  dir64  dir68  dir72  dir76  dir80

[root@hc-cloud-secure-1 file1]# df -k .

Filesystem                 1K-blocks  Used       Available  Use%  Mounted

on

/dev/mapper/datavg-datalv  209608708  178167156  31441552   85%   /file1

実行中は、 Dgen.pl スクリプトは、デフォルトでファイルシステムの85%をデータ生成に使用します。

オンプレミスのONTAP とCloud Volumes ONTAP の間にSnapMirrorレプリケーション
を設定

NetApp SnapMirror は、 LAN または WAN 経由でデータを高速でレプリケートするため、仮想環境と従来の
環境の両方で、高いデータ可用性と高速なデータレプリケーションを実現できます。ネットアップストレージ
システムにデータをレプリケートし、セカンダリデータを継続的に更新することで、データを最新の状態に保
ちながら、必要なときにいつでもデータを利用できるようになります。外部レプリケーションサーバは必要あ
りません。

オンプレミスのONTAP システムとCVOの間にSnapMirrorレプリケーションを設定するには、次の手順を実行
します。

1. ナビゲーションメニューから、[ストレージ]>*[キャンバス]*を選択します。

2. Canvasで、ソースボリュームが含まれている作業環境を選択し、ボリュームのレプリケート先となる作
業環境にソースボリュームをドラッグして、*[レプリケーション]*を選択します。
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画面を示しています。オンプレミスのONTAP インスタンスのドロップダウンで[Replication]が選択されて
います。"]

以降の手順では、Cloud Volumes ONTAP クラスタとオンプレミスのONTAP クラスタ間に同期関係を作成
する方法について説明します。

3. *ソースとデスティネーションのピアリングのセットアップ。*このページが表示された場合は、クラスタ
ピア関係に使用するすべてのクラスタ間LIFを選択します。

画面を示しています。"]

4. *ソースボリュームの選択。*レプリケートするボリュームを選択します。
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画面を示しています。1つのボリューム（14個）が表示されています。"]

5. *デスティネーションディスクの種類と階層化。*ターゲットがCloud Volumes ONTAP システムの場合
は、デスティネーションディスクの種類を選択し、データ階層化を有効にするかどうかを選択します。

画面を示しています。"]

6. *デスティネーションボリューム名：*デスティネーションボリュームの名前を指定し、デスティネーショ
ンアグリゲートを選択してください。デスティネーションが ONTAP クラスタの場合は、デスティネーシ
ョン Storage VM も指定する必要があります。
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画面を示しています。関連する情報が入力されています。"]

7. *最大転送速度。*データを転送できる最大転送速度（1秒あたりのメガバイト数）を指定します。

画面を示しています。100MB/sが入力されています。"]

8. レプリケーションポリシー。*デフォルトポリシーを選択するか[その他のポリシー]*をクリックし、いずれ
かの高度なポリシーを選択します。ヘルプを表示するには、 "レプリケーションポリシーについて説明し
ます"。

22

https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication-policies.html


ページを示しています。デフォルトのポリシーである「Mirror」または「Mirror and Backup」が表示され
ています。"]

9. スケジュール。 1回限りのコピーまたは定期的なスケジュールを選択します。いくつかのデフォルトスケ
ジュールを使用できます。別のスケジュールが必要な場合は、で新しいスケジュールを作成する必要があ

ります destination cluster System Manager を使用

10. *確認。*選択内容を確認し、*移動*をクリックします。
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画面を示しています。"]

これらの設定手順の詳細については、を参照してください "こちらをご覧ください"。

BlueXPがデータレプリケーションプロセスを開始しますオンプレミスのONTAP システムとCloud Volumes

ONTAP の間に確立された*レプリケーション*サービスを確認できます。

画面を示しています。レプリケーションサービスはCVOインスタンスとオンプレミスのONTAP インスタンス
を結ぶ線で示されています。"]

Cloud Volumes ONTAP クラスタでは、新しく作成されたボリュームを確認できます。
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タブを示しています。新しいボリュームが表示されています。"]

オンプレミスボリュームとクラウドボリュームの間にSnapMirror関係が確立されたことを確認することもでき
ます。

タブを示しており、作成したレプリケーション関係に関する情報が表示されています。"]

レプリケーションタスクの詳細については、*[レプリケーション]*タブを参照してください。
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タブの下に詳細情報を示しています。"]

"次の例は、解決策の検証です。"

解決策の検証

"前の手順：SAN構成"

このセクションでは、解決策 のユースケースをいくつか確認します。

• SnapMirrorの主なユースケースの1つに、データバックアップがあります。SnapMirrorは、同じクラスタ
内またはリモートターゲットにデータをレプリケートすることで、プライマリバックアップツールとして
使用できます。

• DR環境を使用したアプリケーション開発テスト（開発とテスト）の実行

• 本番環境で災害が発生した場合のDR。

• データ配信とリモートデータアクセス：

注目すべき点として、この解決策 で検証された比較的少数のユースケースでは、SnapMirrorレプリケーショ
ンの全機能を網羅しているわけではありません。

アプリケーションの開発とテスト（開発とテスト）

レプリケートされたデータをDRサイトで迅速にクローニングし、開発/テストアプリケーションに使用するこ
とで、アプリケーションの開発期間を短縮できます。DR環境と開発/テスト環境をコロケーションすること
で、バックアップやDR施設の利用率を大幅に向上できます。また、オンデマンドの開発/テスト用クローンに
より、必要な数のデータコピーを迅速に本番環境に移行できます。

NetApp FlexCloneテクノロジを使用すると、セカンダリコピーの読み取り/書き込みアクセスを許可してすべ
ての本番環境データが利用可能かどうかを確認する場合に、SnapMirrorデスティネーションFlexVol ボリュー
ムの読み取り/書き込みコピーを迅速に作成できます。
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DR環境を使用してアプリケーションの開発とテストを実行するには、次の手順を実行します。

1. 本番環境のデータのコピーを作成します。そのためには、オンプレミスボリュームのアプリケーションス
ナップショットを実行します。アプリケーションスナップショットの作成は、3つのステップで構成され

ます。 Lock、 Snap`および `Unlock。

a. ファイルシステムを休止して、I/Oが中断され、アプリケーションの整合性が維持されるようにしま
す。ファイルシステムにヒットするアプリケーションの書き込みは、手順cで休止解除コマンドが実行
されるまで待機状態のままですステップa、b、cは透過的なプロセスまたはワークフローを通じて実行
され、アプリケーションのSLAには影響しません。

[root@hc-cloud-secure-1 ~]# fsfreeze -f /file1

このオプションは、指定されたファイルシステムが新しい変更からフリーズされるように要求しま
す。フリーズされたファイルシステムに書き込みを試みるプロセスは、ファイルシステムがフリーズ
解除されるまでブロックされます。

b. オンプレミスボリュームのSnapshotを作成

A400-G0312::> snapshot create -vserver Healthcare_SVM -volume

hc_iscsi_vol -snapshot kamini

c. ファイルシステムを休止解除してI/Oを再開します。

[root@hc-cloud-secure-1 ~]# fsfreeze -u /file1

このオプションは、ファイルシステムのフリーズを解除し、操作を続行できるようにするために使用
します。フリーズによってブロックされたファイルシステムの変更はブロック解除され、完了するこ
とができます。

アプリケーションと整合性のあるSnapshotは、前述のワークフローをSnapCenter の一部として完全にオ
ーケストレーションしたNetApp SnapCenter を使用して実行することもできます。詳細については、を参
照してください "こちらをご覧ください"。

2. SnapMirror更新処理を実行して、業務用システムとDRシステムの同期を維持します。

singlecvoaws::> snapmirror update -destination-path

svm_singlecvoaws:hc_iscsi_vol_copy -source-path

Healthcare_SVM:hc_iscsi_vol

Operation is queued: snapmirror update of destination

“svm_singlecvoaws:hc_iscsi_vol_copy”.

BlueXPのGUIの*[Replication]*タブから、SnapMirrorの更新を実行することもできます。
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3. 前の手順で作成したアプリケーションSnapshotに基づいてFlexCloneインスタンスを作成します。

singlecvoaws::> volume clone create -flexclone kamini_clone -type RW

-parent-vserver svm_singlecvoaws -parent-volume hc_iscsi_vol_copy

-junction-active true -foreground true -parent-snapshot kamini

[Job 996] Job succeeded: Successful

前のタスクでは、新しいSnapshotも作成できますが、アプリケーションの整合性を確保するには、上記と
同じ手順を実行する必要があります。

4. FlexCloneボリュームをアクティブ化して、クラウドでEHRインスタンスを起動します。

singlecvoaws::> lun mapping create –vserver svm_singlecvoaws –path

/vol/kamini_clone/iscsi_lun1 -igroup ehr-igroup –lun-id 0

singlecvoaws::> lun mapping show

Vserver     Path                                  Igroup    LUN ID

Protocol

---------- -------------- --------------- -----  --------   ------

---------

svm_singlecvoaws

                 /vol/kamini_clone/iscsi_lun1    ehr-igroup   0    iscsi

5. クラウドのEHRインスタンスで次のコマンドを実行して、データまたはファイルシステムにアクセスしま
す。

a. ONTAP ストレージを検出マルチパスのステータスを確認します。
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sudo rescan-scsi-bus.sh

sudo iscsiadm -m discovery -t sendtargets -p <iscsi-lif-ip>

sudo iscsiadm -m node -L all

sudo sanlun lun show

Output:

controller(7mode/E-Series)/         device    host             lun

vserver(cDOT/FlashRay) lun-pathname filename  adapter protocol size

product

---------------------------------------------------------------------

--------

svm_singlecvoaws                    /dev/sda  host2   iSCSI    200g

cDOT

                    /vol/kamini_clone/iscsi_lun1

sudo multipath -ll

Output:

3600a09806631755a452b543041313053 dm-0 NETAPP,LUN C-Mode

size=200G features='3 queue_if_no_path pg_init_retries 50'

hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

`- 2:0:0:0 sda 8:0 active ready running

b. ボリュームグループをアクティブ化します。

sudo vgchange -ay datavg

Output:

1 logical volume(s) in volume group "datavg" now active

c. ファイル・システムをマウントし’ファイル・システム情報の概要を表示します

sudo mount -t xfs /dev/datavg/datalv /file1

cd /file1

df -k .

Output:

Filesystem                 1K-blocks  Used     Available  Use%

Mounted on

/dev/mapper/datavg-datalv  209608708 183987096  25621612  88%

/file1

これにより、アプリケーションの開発とテストにDR環境を使用できるかどうかが検証されます。DR

ストレージでアプリケーションの開発とテストを実行すると、ほとんどの時間アイドル状態になる可
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能性のあるリソースをより有効に活用できます。

ディザスタリカバリ

SnapMirrorテクノロジは、DR計画の一部としても使用されます。重要なデータが物理的に別の場所にレプリ
ケートされている場合、重大な災害が原因 発生しても、ビジネスクリティカルなアプリケーションで長期間
データを使用できなくなることはありません。クライアントは、破損、偶発的な削除、自然災害などから本番
サイトをリカバリするまで、レプリケートされたデータにネットワーク経由でアクセスできます。

プライマリサイトへのフェイルバックの場合、SnapMirrorを使用すると、SnapMirror関係をDRサイトからプ
ライマリサイトに反転させるだけで、変更されたデータや新しいデータのみをDRサイトからプライマリサイ
トに転送して、DRサイトとDRサイトを効率的に再同期できます。プライマリサイトで通常のアプリケーショ
ン運用が再開されると、SnapMirrorは、ベースライン転送をもう1回行わずにDRサイトへの転送を続行しま
す。

DRシナリオが成功するかどうかを検証するには、次の手順を実行します。

1. オンプレミスのONTAP ボリュームをホストするSVMを停止して、ソース（本番）側で災害をシミュレー

トします (hc_iscsi_vol）。

ドロップダウンにある[stop]オプションを示しています。"]

アプリケーションのSnapshotを頻繁に作成できるように、FlexPod インスタンスのオンプレミスONTAP

とAWSのCloud Volumes ONTAP の間でSnapMirrorレプリケーションがすでに設定されていることを確認
します。

SVMが停止したあと、 hc_iscsi_vol ボリュームはBlueXPに表示されません。
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2. CVOでDRをアクティブ化

a. オンプレミスのONTAP とCloud Volumes ONTAP の間のSnapMirrorレプリケーション関係を解除

し、CVOのデスティネーションボリュームを昇格します (hc_iscsi_vol_copy）を本番環境に移行
します。

SnapMirror関係を解除すると、デスティネーションボリュームのタイプがデータ保護（DP）から読み
書き可能（rw）に変わります。

singlecvoaws::> volume show -volume hc_iscsi_vol_copy -fields typev

server          volume            type

---------------- ----------------- ----

svm_singlecvoaws hc_iscsi_vol_copy RW

b. Cloud Volumes ONTAP でデスティネーションボリュームをアクティブ化し、クラウド内のEC2インス
タンスでEHRインスタンスを起動します。
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singlecvoaws::> lun mapping create –vserver svm_singlecvoaws –path

/vol/hc_iscsi_vol_copy/iscsi_lun1 -igroup ehr-igroup –lun-id 0

singlecvoaws::> lun mapping show

Vserver     Path                                Igroup   LUN ID

Protocol

---------- ----------------------------------  --------  ------

---------

svm_singlecvoaws

            /vol/hc_iscsi_vol_copy/iscsi_lun1  ehr-igroup  0    iscsi

c. クラウド内のEHRインスタンス上のデータとファイルシステムにアクセスするには、まずONTAP ス
トレージを検出し、マルチパスのステータスを確認します。

sudo rescan-scsi-bus.sh

sudo iscsiadm -m discovery -t sendtargets -p <iscsi-lif-ip>

sudo iscsiadm -m node -L all

sudo sanlun lun show

Output:

controller(7mode/E-Series)/         device    host             lun

vserver(cDOT/FlashRay) lun-pathname filename  adapter protocol size

product

---------------------------------------------------------------------

--------

svm_singlecvoaws                    /dev/sda  host2   iSCSI    200g

cDOT

                  /vol/hc_iscsi_vol_copy/iscsi_lun1

sudo multipath -ll

Output:

3600a09806631755a452b543041313051 dm-0 NETAPP,LUN C-Mode

size=200G features='3 queue_if_no_path pg_init_retries 50'

hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

`- 2:0:0:0 sda 8:0 active ready running

d. ボリュームグループをアクティブ化します。

sudo vgchange -ay datavg

Output:

1 logical volume(s) in volume group "datavg" now active

e. 最後に、ファイルシステムをマウントし、ファイルシステム情報を表示します。
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sudo mount -t xfs /dev/datavg/datalv /file1

cd /file1

df -k .

Output:

Filesystem                 1K-blocks  Used      Available  Use%

Mounted on

/dev/mapper/datavg-datalv  209608708  183987096  25621612  88%

/file1

この出力は、災害から本番サイトがリカバリされるまで、ユーザがネットワーク経由でレプリケート
されたデータにアクセスできることを示しています。

f. SnapMirror関係を反転します。この処理では、ソースボリュームとデスティネーションボリュームの
役割が入れ替わります。

ボックスを示しています。"]

この処理を実行すると、元のソースボリュームの内容がデスティネーションボリュームの内容で上書
きされます。これは、オフラインになったソースボリュームを再アクティブ化する場合に役立ちま
す。

CVOボリュームに移動します (hc_iscsi_vol_copy）がソースボリュームになり、オンプレミスボ

リュームになります (hc_iscsi_vol）がデスティネーションボリュームになります。
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前回のデータレプリケーションからソースボリュームが無効になったまでの間に元のソースボリュームに
書き込まれたデータは保持されません。

a. CVOボリュームへの書き込みアクセスを確認するには、クラウドのEHRインスタンスに新しいファイ
ルを作成します。

cd /file1/

sudo touch newfile

業務用サイトが停止しても、クライアントは引き続きデータにアクセスし、Cloud Volumes ONTAP ボリュー
ム（現在はソースボリューム）への書き込みも実行できます。

プライマリサイトへのフェイルバックの場合、SnapMirrorを使用すると、SnapMirror関係をDRサイトからプ
ライマリサイトに反転させるだけで、変更されたデータや新しいデータのみをDRサイトからプライマリサイ
トに転送して、DRサイトとDRサイトを効率的に再同期できます。プライマリサイトで通常のアプリケーショ
ン運用が再開されると、SnapMirrorは、ベースライン転送をもう1回行わずにDRサイトへの転送を続行しま
す。

このセクションでは、業務用サイトで災害が発生した場合のDRシナリオの適切な解決方法について説明しま
す。これで、ソースサイトのリストア中にクライアントにサービスを提供できるアプリケーションが、データ
を安全に消費できるようになります。

本番サイトでのデータの検証

業務用サイトをリストアしたら、元の構成がリストアされ、クライアントがソースサイトのデータにアクセス
できることを確認する必要があります。

このセクションでは、ソースサイトを立ち上げ、オンプレミスのONTAP とCloud Volumes ONTAP 間
のSnapMirror関係をリストアし、最後にソース側でデータ整合性チェックを実行します

業務用サイトでは、次の手順 を使用してデータを検証できます。

1. ソースサイトが稼働していることを確認します。これを行うには、オンプレミスのONTAP ボリュームを

ホストするSVMを起動します (hc_iscsi_vol）。
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ページのドロップダウンメニューを使用して特定のVMを起動する方法を示しています。"]

2. Cloud Volumes ONTAP とオンプレミスのONTAP 間のSnapMirrorレプリケーション関係を解除し、オンプ

レミスボリュームを昇格 (hc_iscsi_vol）を本番環境に戻します。

SnapMirror関係を解除すると、オンプレミスのボリュームタイプがデータ保護（DP）から読み取り/書き
込み（RW）に変わります。

A400-G0312::> volume show -volume hc_iscsi_vol -fields type

vserver        volume       type

-------------- ------------ ----

Healthcare_SVM hc_iscsi_vol RW

3. SnapMirror関係を反転します。今度はオンプレミスのONTAP ボリュームです (hc_iscsi_vol）がソー

スボリュームになり、Cloud Volumes ONTAP ボリュームになります (hc_iscsi_vol_copy）がデステ
ィネーションボリュームになります。
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これらの手順を実行することで、元の構成が正常に復元されました。

4. オンプレミスのEHRインスタンスをリブートします。ファイルシステムをマウントし、を確認します

newfile 本番環境がダウンしていたときにクラウドのEHRインスタンスに作成したものもここに存在し
ます。

ソースからデスティネーションへのデータレプリケーションが正常に完了し、データの整合性が維持されてい
ると推測できます。これで、本番サイトでのデータの検証は完了です。

"次は終わりです"

まとめ

"前のバージョン：解決策 の検証。"

ほとんどの医療機関では、ハイブリッドクラウドの構築が、いつでもデータにアクセス
できるようにすることを目標としています。この解決策 では、Cloud Volumes ONTAP

を備えたFlexPod ハイブリッドクラウド解決策 を実装し、ネットアップのSnapMirrorレ
プリケーションテクノロジを活用して、ヘルスケアアプリケーションとワークロードの
バックアップとリカバリのいくつかのユースケースを検証しました。

FlexPod は、Ciscoとネットアップの戦略的パートナーシップが提供する厳格なテストと検証済みの統合イン
フラです。予測可能な低レイテンシのシステムパフォーマンスと高可用性を実現するように設計されていま
す。このアプローチにより、EHRの快適性レベルが高くなり、最終的にEHRシステムのユーザーにとって最
適な応答時間が得られます。

ネットアップなら、オンプレミスのデータセンターでネットアップのストレージ機能を実行するのと同じよう
に、本番環境のEHR、ディザスタリカバリ、バックアップ、階層化をクラウドで実行できます。ネットアッ
プは、NetApp Cloud Volumes ONTAP を使用して、クラウドでEHRを効果的に実行するために必要なエンタ
ープライズクラスの機能とパフォーマンスを提供します。ネットアップのクラウドオプションは、iSCSI経由
のブロックとNFSまたはSMB経由のファイルを提供します。
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この解決策 は、医療機関のニーズに応え、デジタル変革に向けた一歩を踏み出すためのものです。また、ア
プリケーションやワークロードを効率的に管理するのにも役立ちます。

"次へ：追加情報の検索場所。"

追加情報の参照先

"前へ：終わりに。"

このドキュメントに記載されている情報の詳細については、以下のドキュメントや Web

サイトを参照してください。

• FlexPod ホームページ

"https://www.flexpod.com"

• FlexPod のシスコ検証済み設計および導入ガイド

"https://www.cisco.com/c/en/us/solutions/design-zone/data-center-design-guides/flexpod-design-

guides.html"

• NetApp BlueXP

"https://bluexp.netapp.com/"

• NetApp Cloud Volumes ONTAP の略

"https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/concept-overview-cvo.html"

• AWS での Cloud Volumes ONTAP のクイックスタート

"https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/task-getting-started-aws.html"

• SnapMirror レプリケーション

"https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication.html"

• TR-3928：『NetApp Best Practices for Epic』

https://www.netapp.com/pdf.html?item=/media/17137-tr3928pdf.pdf

• TR-4693 ：『 FlexPod Datacenter for Epic EHR Deployment Guide 』

"https://www.netapp.com/media/10658-tr-4693.pdf"

• FlexPod for Epicの略

"https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_xseries_vmw_epic.htm

l"

• NetApp Interoperability Matrix Tool で確認できます

"http://support.netapp.com/matrix/"

37

https://www.flexpod.com
https://www.cisco.com/c/en/us/solutions/design-zone/data-center-design-guides/flexpod-design-guides.html
https://www.cisco.com/c/en/us/solutions/design-zone/data-center-design-guides/flexpod-design-guides.html
https://bluexp.netapp.com/
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/concept-overview-cvo.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/task-getting-started-aws.html
https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication.html
https://www.netapp.com/pdf.html?item=/media/17137-tr3928pdf.pdf
https://www.netapp.com/media/10658-tr-4693.pdf
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_xseries_vmw_epic.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_xseries_vmw_epic.html
http://support.netapp.com/matrix/


• Cisco UCS ハードウェアおよびソフトウェア相互運用性ツール

"http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html"

• VMware Compatibility Guide 』を参照してください

"http://www.vmware.com/resources/compatibility/search.php"

バージョン履歴

バージョン 日付 ドキュメントのバージョン履歴

バージョン 1.0 以降 2023年3月 初版
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