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ネットアップのAstraとCisco Intersightを活用し
たFlexPod ハイブリッドクラウドをRed Hat
OpenShiftに活用

TR-4936：『FlexPod hybrid cloud with NetApp Astra and
Cisco Intersight for Red Hat OpenShift』

Abhinav Singhの

はじめに

コンテナ化されたアプリケーションの開発、導入、実行、管理、拡張のための事実上の選択肢となるコンテナ
とKubernetesは、ビジネスクリティカルなアプリケーションを実行する企業の増加に伴いつつあります。ビ
ジネスクリティカルなアプリケーションは、状態に大きく依存しています。ステートフルアプリケーションに
は、状態、データ、および設定情報が関連付けられており、ビジネスロジックを実行する前のデータトランザ
クションに依存します。Kubernetes上で実行されるビジネスクリティカルなアプリケーションには、従来型
アプリケーションのような可用性とビジネス継続性の要件が引き続きあります。サービスの停止は、収益の損
失、生産性、会社の評判に深刻な影響を与える可能性があります。そのため、Kubernetesワークロードをク
ラスタ、オンプレミスデータセンター、ハイブリッドクラウド環境内およびクラスタ間で迅速かつ容易に保
護、リカバリ、移動することが非常に重要です。企業は、ビジネスをハイブリッドクラウドモデルに移行し、
アプリケーションをクラウドネイティブなフォームファクタに刷新するメリットを高く挙げています。

このテクニカルレポートでは、FlexPod コンバージドインフラ解決策 上にNetApp Astra Control CenterとRed

Hat OpenShift Container Platformを統合し、Amazon Web Services（AWS）に拡張してハイブリッドクラウ
ドデータセンターを構築しました。使い慣れたことに基づいて作成されています "FlexPod とRed Hat

OpenShift"このドキュメントでは、ネットアップのAstra Control Centerについて説明します。インストール、
設定、アプリケーション保護ワークフロー、オンプレミスとクラウド間でのアプリケーション移行から始まり
ます。また、Red Hat OpenShiftで実行されるコンテナ化アプリケーションにNetApp Astra Control Centerを
使用する場合の、アプリケーション対応データ管理機能（バックアップとリカバリ、ビジネス継続性など）の
利点についても説明します。

次の図に、解決策 の概要を示します。

[エラー：グラフィックイメージがありません]

対象者

このドキュメントは、CTO（最高技術責任者）、アプリケーション開発者、クラウド解決策 アーキテクト、
サイト信頼性エンジニア（SRE）、DevOpsエンジニア、ITOps、コンテナ化されたアプリケーションの設
計、ホスティング、管理に重点を置いたプロフェッショナルサービスチームなど、読者を想定しています。

NetApp Astra Control–主なユースケース

ネットアップのAstra Controlは、クラウドネイティブなマイクロサービスを利用するお客様にアプリケーショ
ン保護を簡易化することを目的としています。

• スナップショットを使用したポイントインタイム（PiT）アプリケーションリプレゼンテーション。 Astra

Controlを使用すると、Kubernetesで実行されているアプリケーションの構成の詳細や、関連付けられた永
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続的ストレージを含む、コンテナ化されたアプリケーションのエンドツーエンドのスナップショットを作
成できます。インシデントが発生した場合は、ボタンクリックでアプリケーションを正常な状態に復元で
きます。

• フルコピー・アプリケーション・バックアップ Astra Controlを使用すると’事前に定義されたスケジュール
でフル・アプリケーション・バックアップを実行できますこのスケジュールを使用すると’アプリケーショ
ンを同じKubernetesクラスタにリストアしたり’別のKubernetesクラスタにオンデマンドで自動化された
方法でリストアしたりできます

• クローンを使用したアプリケーションの移植と移行 Astra Controlを使用すると、アプリケーション全体
をKubernetesクラスタ間または同じKubernetesクラスタ内のデータとともにクローニングできます。この
機能は、クラスタがどこにあるかに関係なく、Kubernetesクラスタ間でアプリケーションを移植または移
行する場合にも役立ちます（クローニング後にソースアプリケーションインスタンスを削除するだけです
）。

• アプリケーションの一貫性をカスタマイズできます。 Astra Controlを使用すると、実行フックを活用して
アプリケーションの休止状態を定義できます。「実行前」と「実行後」のフックをスナップショットおよ
びバックアップのワークフローにドロップすると、スナップショットまたはバックアップが作成される前
に、アプリケーションが独自の方法で休止されます。

• アプリケーションレベルのディザスタリカバリ（DR）を自動化。 Astra Controlを使用すると、コンテナ
化されたアプリケーション用にBCDR（ビジネス継続性ディザスタリカバリ）計画を設定できま
す。NetApp SnapMirrorはバックエンドで使用されるため、DRワークフローの実装はすべて自動化されま
す。

解決策 トポロジ

このセクションでは、解決策 の論理トポロジについて説明します。

次の図は、OpenShift Container Platformクラスタを実行するFlexPod オンプレミス環境と、NetApp Cloud

Volumes ONTAP 、Cisco Intersight、NetApp Cloud Manager SaaSプラットフォームを使用するAWS上の自己
管理型OpenShift Container Platformクラスタからなる解決策 トポロジを示しています。

[エラー：グラフィックイメージがありません]

最初のOpenShift Container PlatformクラスタはFlexPod 上にベアメタルインストールされ、2番目のOpenShift

Container PlatformクラスタはFlexPod 上で実行されるVMware vSphereに導入され、3番目のOpenShift

Container Platformクラスタはとして導入されます "プライベートクラスタ" 自社で管理するインフラとし
て、AWS上の既存の仮想プライベートクラウド（VPC）に導入できます。

この解決策 では、FlexPod はサイト間VPNを介してAWSに接続されますが、直接接続の実装を使用してハイ
ブリッドクラウドに拡張することもできます。Cisco Intersightは、FlexPod インフラストラクチャコンポーネ
ントの管理に使用されます。

この解決策 では、Astra Control Centerが、FlexPod およびAWSで実行されているOpenShift Container

Platformクラスタでホストされているコンテナ化アプリケーションを管理します。FlexPod で実行されてい
るOpenShiftベアメタルインスタンスにAstraコントロールセンターをインストールします。Astra Controlは、
マスターノードのkube-APIと通信し、Kubernetesクラスタの変更を継続的に監視します。Kubernetesクラス
タに追加した新しいアプリケーションは自動的に検出され、管理用に使用できるようになります。

コンテナ化されたアプリケーションのPiT表現は、Astra Control Centerを使用してスナップショットとしてキ
ャプチャできます。アプリケーションスナップショットは、スケジュールされた保護ポリシーまたはオンデマ
ンドで開始できます。Astraがサポートしているアプリケーションの場合、スナップショットはクラッシュ整
合性があります。アプリケーションスナップショットは、永続ボリューム内のアプリケーションデータのスナ
ップショットと、そのアプリケーションに関連付けられているさまざまなKubernetesリソースのアプリケー
ションメタデータを構成します。
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アプリケーションのフルコピーバックアップは、事前定義されたバックアップスケジュールまたはオンデマン
ドを使用して、Astra Controlを使用して作成できます。オブジェクトストレージは、アプリケーションデータ
のバックアップを格納するために使用されます。NetApp ONTAP S3、NetApp StorageGRID 、および汎用
のS3実装をオブジェクトストアとして使用できます。

"次の例は、解決策 コンポーネントです。"

解決策コンポーネント

"Previous ：解決策の概要を示します。"

FlexPod

FlexPod は、仮想化ソリューションと非仮想化ソリューションの両方の統合基盤となるハードウェアとソフト
ウェアの定義済みセットです。FlexPod には、NetApp ONTAP ストレージ、Cisco Nexusネットワー
ク、Cisco MDSストレージネットワーク、Cisco Unified Computing System（Cisco UCS）が含まれていま
す。この設計は、ネットワーク、コンピューティング、ストレージを1つのデータセンターラックに収容でき
る柔軟性を備えています。また、お客様のデータセンター設計に従って導入することもできます。ポート密度
を使用すると、ネットワークコンポーネントは複数の構成に対応できます。

Astra Control の略

Astra Controlは、パブリッククラウドとオンプレミスの両方でホストされるクラウドネイティブアプリケーシ
ョンに対して、アプリケーション対応のデータ保護サービスを提供します。Astra Controlは、Kubernetesで実
行されるコンテナ化されたアプリケーションに、データ保護、ディザスタリカバリ、移行の機能を提供しま
す。

の機能

Astra Control は、 Kubernetes アプリケーションデータのライフサイクル管理に不可欠な機能を提供

• 永続的ストレージを自動的に管理

• アプリケーションと整合性のあるオンデマンドのSnapshotとバックアップを作成

• ポリシーベースのスナップショット処理とバックアップ処理を自動化

• ハイブリッドクラウド環境で、アプリケーションと関連データをKubernetesクラスタから別のクラスタに
移行する

• 同じKubernetesクラスタまたは別のKubernetesクラスタにアプリケーションをクローニングする

• アプリケーション保護ステータスを視覚化します

• グラフィカルユーザインターフェイスとすべての保護ワークフローを社内ツールから実装するため
のREST APIの完全なリストを提供します。

Astra Controlを使用すると、Kubernetesクラスタで作成された関連リソースの情報を含む、コンテナ化された
アプリケーションを一元的に可視化できます。すべてのクラスタ、すべてのアプリケーション、すべてのクラ
ウド、またはすべてのデータセンターを1つのポータルで表示できます。オンプレミスまたはパブリッククラ
ウドのすべての環境でAstra Control APIを使用して、データ管理ワークフローを実装できます。
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Astra Control消費モデル

Astra Controlには、次の2つの消費モデルがあります。

• * Astra Control Service。ネットアップがホストするフルマネージドサービス。Google Kubernetes Engine

（GKE）、Azure Kubernetes Service（AKS）でKubernetesクラスタのアプリケーション対応データ管理
を実現します。

• * Astra Control Center。*オンプレミスおよびハイブリッドクラウド環境で実行されるKubernetesクラスタ
のアプリケーション対応データ管理を提供する、自己管理ソフトウェアです。

このテクニカルレポートでは、Kubernetesで実行されるクラウドネイティブアプリケーションを管理するた
めに、Astra Control Centerを活用しています。

次の図は、Astra Controlアーキテクチャを示しています。

Astra Trident

Astra Tridentは、コンテナやKubernetesディストリビューション向けの、完全にサポートされているオープン
ソースのストレージオーケストレーションツールです。コンテナ化されたアプリケーションの永続性に対する
要求を、業界標準のインターフェイス（など）を使用して満たすことができるように、最初から設計されてい
ます "CSI（Container Storage Interface）"。Astra Tridentを使用すると、マイクロサービスやコンテナ化され
たアプリケーションを利用して、ネットアップのストレージシステムポートフォリオが提供するエンタープラ
イズクラスのストレージサービスを活用できます。

Astra Trident は、 Kubernetes クラスターにポッドとしてデプロイされ、Kubernetes ワークロードに動的なス
トレージ オーケストレーション サービスを提供します。これにより、コンテナ化されたアプリケーション
は、 NetApp ONTAP (NetApp AFF、 NetApp FAS、 NetApp ONTAP Select、クラウド、 Amazon FSx for

4

https://kubernetes-csi.github.io/docs/introduction.html
https://kubernetes-csi.github.io/docs/introduction.html
https://kubernetes-csi.github.io/docs/introduction.html
https://kubernetes-csi.github.io/docs/introduction.html
https://kubernetes-csi.github.io/docs/introduction.html


NetApp ONTAP)、 NetApp Elementソフトウェア (NetApp SolidFire)、 Azure NetApp Filesサービスな
ど、NetApp の幅広いポートフォリオから永続ストレージを迅速かつ簡単に利用できるようになりま
す。FlexPod環境では、 Astra Tridentを使用して、 NetApp AFFおよびFASシステムやCloud Volumes ONTAP

などのONTAPストレージ プラットフォームでホストされているNetApp FlexVolボリュームと LUN によってサ
ポートされるコンテナの永続ボリュームを動的にプロビジョニングおよび管理します。Trident は、 Astra

Control が提供するアプリケーション保護スキームの実装においても重要な役割を果たします。AstraTridentの
詳細については、 "Astra Tridentのドキュメント"

ストレージバックエンド

Astra Tridentを使用するには、サポートされているストレージバックエンドが必要です。Tridentバックエンド
は、Tridentとストレージシステムの関係を定義します。Tridentは、そのストレージシステムとの通信方法
や、Tridentがそのシステムからボリュームをプロビジョニングする方法を解説します。Tridentは、あるスト
レージクラスが定義した要件を満たしたストレージプールをバックエンドから自動的に提供します。

• ONTAP AFF と FAS のストレージバックエンド。ONTAP は、ストレージソフトウェアおよびハードウェ
アプラットフォームとして、コアストレージサービス、複数のストレージアクセスプロトコルのサポー
ト、およびネットアップのSnapshotコピーやミラーリングなどのストレージ管理機能を提供します。

• Cloud Volumes ONTAP ストレージバックエンド

• "Astra データストア" ストレージバックエンド

NetApp Cloud Volumes ONTAP の略

NetApp Cloud Volumes ONTAP は、ファイルワークロードとブロックワークロードに高度なデータ管理機能
を提供するSoftware-Defined Storageです。Cloud Volumes ONTAP を使用すると、データ保護、セキュリテ
ィ、コンプライアンスを強化しながら、クラウドストレージのコストを最適化し、アプリケーションのパフォ
ーマンスを向上させることができます。

主なメリットは次のとおりです。

• 組み込みのデータ重複排除、データ圧縮、シンプロビジョニング、クローニングを活用して、ストレージ
コストを最小限に抑えます。

• クラウド環境で障害が発生した場合でも、エンタープライズクラスの信頼性と継続的な運用を確保できま
す。

• Cloud Volumes ONTAP は、業界をリードするネットアップのレプリケーションテクノロジであ
るSnapMirrorを活用して、オンプレミスのデータをクラウドにレプリケートします。これにより、複数の
ユースケースでセカンダリコピーを簡単に利用できます。

• また、 Cloud Volumes ONTAP は Cloud Backup Service との統合により、保護のためのバックアップとリ
ストア機能、およびクラウドデータの長期アーカイブ機能を提供します。

• アプリケーションをオフラインにすることなく、ハイパフォーマンスとローパフォーマンスのストレージ
プールをオンデマンドで切り替えます。

• NetApp SnapCenter を使用してSnapshotコピーの整合性を確保します。

• Cloud Volumes ONTAP は、データ暗号化をサポートし、ウィルスやランサムウェアからの保護を提供し
ます。

• クラウドデータセンスとの統合により、データコンテキストを把握し、機密データを識別できます。
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Cloud Central にアクセスできます

Cloud Centralは、ネットアップのクラウドデータサービスにアクセスして管理するための一元的な場所を提
供します。これらのサービスにより、重要なアプリケーションのクラウドでの実行、自動化されたDRサイト
の作成、データのバックアップ、複数のクラウド間でのデータの効果的な移行と制御が可能になります。詳細
については、を参照してください "Cloud Centralにアクセスできます。"

クラウドマネージャ

Cloud Managerは、エンタープライズクラスのSaaSベースの管理プラットフォームです。ITエキスパートと
クラウドアーキテクトは、ネットアップのクラウドソリューションを使用して、ハイブリッドマルチクラウド
インフラを一元管理できます。オンプレミスとクラウドのストレージを表示および管理する一元化されたシス
テムを提供し、ハイブリッドクラウド、複数のクラウドプロバイダ、アカウントをサポートします。詳細につ
いては、を参照してください "クラウドマネージャ"。

コネクタ

Connectorは、Cloud Managerがパブリッククラウド環境内のリソースとプロセスを管理できるようにするイ
ンスタンスです。Cloud Managerのさまざまな機能を使用するには、コネクタが必要です。コネクタは、クラ
ウドまたはオンプレミスネットワークに導入できます。

Connectorは次の場所でサポートされます。

• AWS

• Microsoft Azure

• Google Cloud

• オンプレミス

コネクタの詳細については、を参照してください "リンクをクリックしてください"

NetApp Cloud Insights の略

ネットアップのクラウドインフラ監視ツールであるCloud Insights を使用すると、Astra Control Centerで管理
されるKubernetesクラスタのパフォーマンスと利用率を監視できます。Cloud Insights ：ストレージ使用率と
ワークロードの相関関係を示します。Cloud Insights 接続を Astra コントロールセンターで有効にすると、テ
レメータの情報が Astra コントロールセンターの UI ページに表示されます。

NetApp Active IQ Unified Manager の略

NetApp Active IQ Unified Manager では、デザインが一新され、直感的に操作できるインターフェイスか
らONTAP ストレージクラスタを監視できます。コミュニティの情報やAI分析から得た情報を活用できます。
運用、パフォーマンス、プロアクティブな分析情報を提供し、ストレージ環境と仮想マシン（VM）で実行さ
れる環境を包括的に分析します。ストレージインフラで問題 が発生すると、Unified Managerから問題 の詳細
情報を通知して、ルート原因 の特定に役立てることができます。VMダッシュボードにはVMのパフォーマン
ス統計が表示されるため、VMware vSphereホストからネットワーク経由で最後にストレージへのI/Oパス全体
を調査できます。一部のイベントには、問題 を修正するための対応策も用意されています。問題が発生した
ときにEメールやSNMPトラップで通知されるように、イベントにカスタムアラートを設定できます。Active

IQ Unified Manager を使用すると、容量や使用状況の傾向を予測して問題が発生する前にプロアクティブに対
処することができるため、長期的な問題につながる短期的な事後対処策を実施する必要がなくなり、ユーザの
ストレージ要件に合わせて計画を立てることができます。
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Cisco Intersightの

Cisco Intersightは、従来のアプリケーションやクラウドネイティブなインフラに向けて、インテリジェントな
自動化、オブザーバビリティ、最適化を実現するSaaSプラットフォームです。このプラットフォームは、IT

チームの変化を促進し、ハイブリッドクラウド向けに設計された運用モデルを提供します。

Cisco Intersightには、次のようなメリットがあります。

• *迅速な提供。*俊敏性に優れたソフトウェア開発モデルにより、クラウドまたはお客様のデータセンター
からサービスとして提供され、頻繁な更新と継続的な技術革新を実現します。このようにして、お客様は
基幹業務の提供を加速することに集中できます。

• *運用の簡素化。*共通のインベントリ、認証、APIを備えた単一のセキュアなSaaS提供ツールを使用し
て、スタック全体とすべての場所で作業し、チーム間のサイロを排除し、運用を簡素化します。オンプレ
ミスの物理サーバやハイパーバイザーの管理からVM、Kubernetes、サーバレス、自動化、 オンプレミス
とパブリッククラウドの両方にわたって最適化とコスト管理を実現

• 継続的な最適化。 Cisco Intersightが提供するインテリジェンスを、Cisco TACだけでなくすべてのレイヤ
で使用して、環境を継続的に最適化します。このインテリジェンスは、推奨される自動化可能なアクショ
ンに変換されるため、ワークロードの移動や物理サーバの稼働状態の監視からKubernetesクラスタの自動
サイジングまで、あらゆる変更にリアルタイムで対応できます。また、コスト削減のために、作業中のパ
ブリッククラウドが推奨されます。

Cisco Intersightには、UCSM Managed Mode（UMM）とIntersight Managed Mode（IMM）という2つの管理
操作モードがあります。ファブリックインターコネクトの初期セットアップ中に、ファブリック接続Cisco

UCSシステムのネイティブUmmまたはIMMを選択できます。この解決策 では、ネイティブUmmが使用され
ます。

次の図は、Cisco Intersightのダッシュボードを示しています。
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Red Hat OpenShift Container Platform

Red Hat OpenShift Container Platformは、CRI-OとKubernetesを統合し、これらのサービスを管理するため
のAPIとWebインターフェイスを提供するコンテナアプリケーションプラットフォームです。CRI-O

は、Kubernetes Container Runtime Interface（CRI）を実装したもので、Open Container Initiative（OCI）互
換のランタイムを使用した実行を可能にします。Kubernetesの実行時にDockerを使用する代わりに、軽量な
ソリューションです。

OpenShift Container Platformにより、お客様はコンテナを作成および管理できます。コンテナは、オペレーテ
ィングシステムや基盤のインフラとは無関係に、それぞれの環境で実行されるスタンドアロンプロセスで
す。OpenShift Container Platformは、コンテナベースのアプリケーションの開発、導入、管理を支援します。
アプリケーションをオンデマンドで作成、変更、および導入できるセルフサービスプラットフォームを提供
し、開発とリリースのライフサイクルを短縮します。OpenShift Container Platformには、より小規模で分離さ
れたユニットで構成されるマイクロサービスベースのアーキテクチャがあり、連携して機能しま
す。Kubernetesクラスタ上で実行され、信頼性の高いクラスタキーバリュー型データストアであるetcdに格納
されているオブジェクトに関するデータが含まれます。

次の図は、Red Hat OpenShift Containerプラットフォームの概要を示しています。

Kubernetesインフラ

Kubernetesは、OpenShift Container Platform内で、コンテナ化されたアプリケーションを一連のCRI-Oランタ
イムホスト全体で管理し、導入、メンテナンス、アプリケーション拡張のためのメカニズムを提供しま
す。CRI-Oサービスは、コンテナ化されたアプリケーションをインスタンス化し、実行します。

Kubernetesクラスタは、1つ以上のマスターノードと一連のワーカーノードで構成されます。この解決策 設計
には、ハードウェアのハイアベイラビリティ（HA）機能とソフトウェアスタックが含まれていま
す。Kubernetesクラスタは、3つのマスターノードと最低2つのワーカーノードでHAモードで実行されるよう
に設計されており、クラスタに単一点障害がないようにします。
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Red HatコアOS

OpenShift Container Platformは、Red Hat Enterprise Linux CoreOS（RHCOS）を使用します。RHCOS

は、CoreOSとRed Hat Atomic Host OSの優れた機能を組み合わせたコンテナ指向のオペレーティングシステ
ムです。RHCOSは、コンテナ化されたアプリケーションをOpenShift Container Platformから実行できるよう
に特別に設計されており、新しいツールと連携して、迅速なインストール、オペレータベースの管理、簡単な
アップグレードを実現します。

RHCOSには次の機能があります。

• イグニションは、最初にマシンを起動して構成する際に、OpenShift Container Platformが最初のブートシ
ステム構成として使用するものです。

• Kubernetesネイティブのコンテナランタイム実装であるCRI-Oは、オペレーティングシステムと緊密に統
合して、Kubernetes環境を効率的かつ最適化します。CRI-Oには、コンテナの実行、停止、再起動を行う
機能があります。これは、OpenShift Container Platform 3で使用されていたDocker Container Engineに完
全に代わるものです。

• Kubernetesの主要ノードエージェントであるKubeletはコンテナの起動と監視を担当しています。

VMware vSphere 7.0

VMware vSphereは、大量のインフラ（CPU、ストレージ、ネットワークなどのリソース）をシームレスで汎
用性に優れた動的な運用環境として包括的に管理する仮想化プラットフォームです。個々のマシンを管理する
従来のオペレーティングシステムとは異なり、VMware vSphereはデータセンター全体のインフラストラクチ
ャを集約して、必要なアプリケーションに迅速かつ動的に割り当てられるリソースを備えた単一の強力なサー
バを作成します。

詳細については、を参照してください "VMware vSphere の場合"。

VMware vSphere vCenterの場合

VMware vCenter Serverでは、1つのコンソールからすべてのホストとVMを統合的に管理でき、クラスタ、ホ
スト、およびVMのパフォーマンス監視を集約できます。VMware vCenter Serverを使用すると、管理者は、
コンピューティングクラスタ、ホスト、VM、ストレージ、ゲストOS、 仮想インフラストラクチャのその他
の重要なコンポーネントVMware vCenterは、VMware vSphere環境で使用できる豊富な機能を管理します。

ハードウェアおよびソフトウェアのリビジョン

この解決策 は、で定義されている、サポートされているバージョンのソフトウェア、ファームウェア、およ
びハードウェアを実行している任意のFlexPod 環境に拡張できます "NetApp Interoperability Matrix Tool で確
認できます" および "Cisco UCSハードウェア互換性リスト。" OpenShiftクラスタは、VMware vSphereだけで
なくベアメタル方式でFlexPod にインストールされます。

複数のOpenShift（k8s）クラスタを管理するために必要なのはAstra Control Centerの1つのインスタンスだけ
です。各OpenShiftクラスタにはTrident CSIがインストールされています。Astra Control Centerは、このよう
なOpenShiftクラスタのいずれにもインストールできます。この解決策 では、OpenShiftベアメタルクラスタ
にAstraコントロールセンターをインストールします。

次の表に、OpenShift用のFlexPod ハードウェアおよびソフトウェアのリビジョンを示します。
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コンポーネント プロダクト バージョン

コンピューティング Cisco UCSファブリックインターコ
ネクト6454

4.1（3c）

Cisco UCS B200 M5サーバ 4.1（3c）

ネットワーク Cisco Nexus 9336C-FX2 NX-OS 9.3（8）

ストレージ NetApp AFF A700 9.11.1

ネットアップアストラコントロー
ルセンター

22.04.0

NetApp Astra Trident CSIプラグイ
ン

22.04.0

NetApp Active IQ Unified Manager

の略
9.11

ソフトウェア VMware ESXi nenic イーサネット
ドライバ

1.0.35.0

vSphere ESXiの場合 7.0（U2）

VMware vCenter Applianceの略 7.0 U2b

Cisco Intersight Assist仮想アプライ
アンス

1.0.9-342

OpenShift Container Platform 4.9

OpenShift Container Platformマス
ターノード

RHCOS 4.9

OpenShift Container Platform

Workerノード
RHCOS 4.9

次の表に、AWS上のOpenShift用のソフトウェアバージョンを示します。

コンポーネント プロダクト バージョン

コンピューティング マスターインスタンスタイプ
：m5.xlarge

該当なし

ワーカーインスタンスタイプ
：m5.large

該当なし

ネットワーク Virtual Private Cloud Transit

Gatewayの略
該当なし

ストレージ NetApp Cloud Volumes ONTAP の
略

9.11.1

NetApp Astra Trident CSIプラグイ
ン

22.04.0

ソフトウェア OpenShift Container Platform 4.9

OpenShift Container Platformマス
ターノード

RHCOS 4.9

10



コンポーネント プロダクト バージョン

OpenShift Container Platform

Workerノード
RHCOS 4.9

"次の例：FlexPod for OpenShift Container Platform 4ベアメタルインストール"

インストールと設定

FlexPod for OpenShift Container Platform 4ベアメタルインストール

"前の図：解決策 コンポーネント。"

FlexPod for OpenShift Container Platform 4のベアメタル設計、導入の詳細、およ
びNetApp Astra Tridentのインストールと設定については、を参照してください "FlexPod

with OpenShift Cisco Validated Design and Deploymentガイド（CVD）"。このCVDで
は、Ansibleを使用したFlexPod およびOpenShift Container Platformの導入について説明
します。CVDには、ワーカーノード、Astra Tridentインストール、ストレージバックエ
ンド、ストレージクラス構成の準備に関する詳細も記載されています。この構成
は、Astra Control Centerの導入と構成を行うためのいくつかの前提条件です。

次の図は、FlexPod 上のOpenShift Container Platform 4ベアメタルを示しています。
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VMware環境に実装されたOpenShift Container Platform 4用FlexPod

VMware vSphereを実行しているFlexPod にRed Hat OpenShift Container Platform 4を導入する方法について
は、を参照してください "OpenShift Container Platform 4のFlexPod データセンター"。

次の図は、vSphere上のOpenShift Container Platform 4のFlexPod を示しています。

"次の例は、AWSでRed Hat OpenShiftを実装したものです。"

AWSにRed Hat OpenShiftを実装しました

"従来：FlexPod for OpenShift Container Platform 4ベアメタルインストール"

DRサイトとしてAWSに実装された、独立した自己管理OpenShift Container Platform 4ク
ラスタです。マスターノードとワーカーノードは、3つのアベイラビリティゾーンにまた
がって配置されるため、高可用性が実現します。
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[ec2-user@ip-172-30-164-92 ~]$ oc get nodes

NAME                             STATUS   ROLES    AGE   VERSION

ip-172-30-164-128.ec2.internal   Ready    worker   29m   v1.22.8+f34b40c

ip-172-30-164-209.ec2.internal   Ready    master   36m   v1.22.8+f34b40c

ip-172-30-165-160.ec2.internal   Ready    master   33m   v1.22.8+f34b40c

ip-172-30-165-93.ec2.internal    Ready    worker   30m   v1.22.8+f34b40c

ip-172-30-166-162.ec2.internal   Ready    master   36m   v1.22.8+f34b40c

ip-172-30-166-51.ec2.internal    Ready    worker   28m   v1.22.8+f34b40c

OpenShiftはとして導入されます "プライベートクラスタ" AWS上の既存のVPCに接続できます。プライベー
トOpenShift Container Platformクラスタは外部エンドポイントを公開しないため、内部ネットワークからのみ
アクセスでき、インターネットには表示されません。シングルノードのNetApp Cloud Volumes ONTAP

は、NetApp Cloud Managerを使用して導入されます。これにより、TridentからAstraにバックエンドとしてス
トレージが提供されます。

AWSへのOpenShiftのインストールの詳細については、を参照してください "OpenShiftのドキュメント"。

"次のステップ：NetApp Cloud Volumes ONTAP"

NetApp Cloud Volumes ONTAP の略

"以前は、AWSでRed Hat OpenShiftを利用していました。"

NetApp Cloud Volumes ONTAP インスタンスはAWSに導入され、Astra Tridentのバック
エンドストレージとして機能します。Cloud Volumes ONTAP 作業環境を追加する前に、
コネクタを配置する必要があります。コネクタを配置せずにCloud Volumes ONTAP の最
初の作業環境を作成するかどうかを確認するメッセージが表示されます。AWSにコネク
タを導入するには、を参照してください "コネクタを作成します"。

AWSにCloud Volumes ONTAP を導入する手順については、を参照してください "AWSでのクイックスター
ト"。

Cloud Volumes ONTAP を導入したら、Astra Tridentをインストールし、OpenShift Container Platformクラス
タでストレージバックエンドとスナップショットクラスを設定できます。

"次は、OpenShift Container PlatformにAstra Control Centerをインストールする方法です。"

OpenShift Container PlatformにAstra Control Centerをインストールします

"Previous：NetApp Cloud Volumes ONTAP の略。"

FlexPod で実行されているOpenShiftクラスタ、またはCloud Volumes ONTAP ストレー
ジバックエンドを使用するAWSにAstraコントロールセンターをインストールできます。
この解決策 では、OpenShiftベアメタルクラスタにAstraコントロールセンターを導入し
ます。

Astra Control Centerは、説明されている標準的なプロセスを使用してインストールできます "こちらをご覧く
ださい" または、Red Hat OpenShift OperatorHubから入手してください。Astra Control Operatorは、Red Hat
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認定オペレータです。この解決策 では、AstraコントロールセンターはRed Hat OperatorHubを使用してイ
ンストールされます。

環境要件

• Astra Control Centerは複数のKubernetesディストリビューションをサポートします。Red Hat OpenShift

では、Red Hat OpenShift Container Platform 4.8または4.9がサポートされます。

• Astra Control Centerでは、環境およびエンドユーザーのアプリケーションリソース要件に加えて、次のリ
ソースが必要です。

コンポーネント 要件

ストレージバックエンドの容量 500GB以上の容量があります

ワーカーノード 少なくとも3つのワーカーノードがあり、それぞれ4

つのCPUコアと12GBのRAMが搭載されています

Fully Qualified Domain Name（FQDN；完全修飾ドメ
イン名）アドレス

Astra Control Center の FQDN アドレス

Astra Trident Astra Trident 21.04 以降がインストールおよび設定さ
れている

入力コントローラまたはロードバランサ 入力コントローラでURLまたはロードバランサを使用
してAstra Control Centerを公開し、FQDNに解決され
るIPアドレスを提供するように設定します

• 既存のプライベートイメージレジストリが必要です。このレジストリには、Astra Control Centerビルドイ
メージをプッシュできます。イメージをアップロードするイメージレジストリのURLを指定する必要があ
ります。

一部のイメージは特定のワークフローの実行中にプルされ、必要に応じてコンテナが作成およ
び破棄されます。

• Astra Control Center を使用するには、ストレージクラスを作成してデフォルトのストレージクラスとし
て設定する必要があります。Astra Control Center は、 Astra Trident が提供する次の ONTAP ドライバを
サポートしています。

◦ ONTAP - NAS

◦ ONTAP-NAS-flexgroup

◦ ONTAP - SAN

◦ ONTAP - SAN - 経済性

導入したOpenShiftクラスタにAstra Tridentがインストールされ、ONTAP バックエンドで設定
されているとします。また、デフォルトのストレージクラスも定義されています。

• OpenShift環境でアプリケーションクローニングを行う場合、Astra Control CenterはOpenShiftでボリュー
ムをマウントし、ファイルの所有権を変更できるようにする必要があります。これらの処理を許可するよ
うにONTAP エクスポートポリシーを変更するには、次のコマンドを実行します。
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export-policy rule modify -vserver <storage virtual machine name>

-policyname <policy name> -ruleindex 1 -superuser sys

export-policy rule modify -vserver <storage virtual machine name>

-policyname <policy name> -ruleindex 1 -anon 65534

管理対象のコンピューティングリソースとして2つ目のOpenShift運用環境を追加するに
は、Astra Tridentボリュームスナップショット機能が有効になっていることを確認しま
す。Tridentを使用してボリュームSnapshotを有効にし、テストする方法については、を参照し
てください "Astra Tridentの手順"。

• A "VolumeSnapClass" アプリケーションの管理元であるすべてのKubernetesクラスタで設定する必要があ
ります。Astra Control CenterがインストールされているKubernetesクラスタも含めることができま
す。Astra Control Centerでは、実行中のKubernetesクラスタ上のアプリケーションを管理できます。

アプリケーション管理の要件

• ライセンス。 Astra Control Centerを使用してアプリケーションを管理するには、Astra Control Centerラ
イセンスが必要です。

• *名前空間。*名前空間は、Astra Control Centerによってアプリケーションとして管理できる最大のエンテ
ィティです。既存のネームスペース内のアプリケーションラベルとカスタムラベルに基づいてコンポーネ
ントを除外し、リソースのサブセットをアプリケーションとして管理できます。

• * StorageClass.* StorageClassが明示的に設定されたアプリケーションをインストールし、アプリケーシ
ョンのクローンを作成する必要がある場合、クローン処理のターゲットクラスタに最初に指定され
たStorageClassが必要です。明示的にStorageClassを設定したアプリケーションを、同じストレージクラ
スを持たないクラスタにクローニングすると失敗します。

• * Kubernetesのリソース。* Astra ControlではキャプチャされないKubernetesリソースを使用するアプリ
ケーションには、アプリケーションデータの完全な管理機能が備わっていない可能性があります。Astra

Controlでは、次のKubernetesリソースをキャプチャできます。

Kubernetesのリソース

クラスタロール ClusterRoleBinding ConfigMap

CustomResourceDefinition の場合 CustomResource の場合 cronjob

デモンセット（ DemonSet ） HorizontalPodAutoscaler のように
表示されます

入力

DeploymentConfig MutingWebhook PersistentVolumeClaim のように表
示され

ポッド PodDisruptionBudget （予算の廃止
）

PodTemplate

ネットワークポリシー ReplicaSet ロール

RoleBinding です ルート 秘密

検証 Webhook
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OpenShift OperatorHub を使用して Astra Control Center をインストールします

次の手順 は、Red Hat OperatorHubを使用してAstraコントロールセンターをインストールします。この解決
策 では、FlexPod 上で動作するベアメタルOpenShiftクラスタにAstraコントロールセンターをインストールし
ます。

1. から Astra Control Center バンドル（「 Astra - control-ccenter-[version].tar.gz` ）をダウンロードします
"NetApp Support Site"。

2. からAstra Control Centerの証明書とキーの.zipファイルをダウンロードします "NetApp Support Site"。

3. バンドルの署名を確認します。

openssl dgst -sha256 -verify astra-control-center[version].pub

-signature <astra-control-center[version].sig astra-control-

center[version].tar.gz

4. Astraの画像を抽出します。

tar -vxzf astra-control-center-[version].tar.gz

5. Astra ディレクトリに移動します。

cd astra-control-center-[version]

6. イメージをローカルレジストリに追加します。

For Docker:

docker login [your_registry_path]OR

For Podman:

podman login [your_registry_path]

7. 適切なスクリプトを使用して、イメージをロードし、イメージにタグを付け、ローカルレジストリにプッ
シュします。

Docker の場合：
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export REGISTRY=[Docker_registry_path]

for astraImageFile in $(ls images/*.tar) ; do

  # Load to local cache. And store the name of the loaded image trimming

the 'Loaded images: '

  astraImage=$(docker load --input ${astraImageFile} | sed 's/Loaded

image: //')

  astraImage=$(echo ${astraImage} | sed 's!localhost/!!')

  # Tag with local image repo.

  docker tag ${astraImage} ${REGISTRY}/${astraImage}

  # Push to the local repo.

  docker push ${REGISTRY}/${astraImage}

done

Podman の場合：

export REGISTRY=[Registry_path]

for astraImageFile in $(ls images/*.tar) ; do

  # Load to local cache. And store the name of the loaded image trimming

the 'Loaded images: '

  astraImage=$(podman load --input ${astraImageFile} | sed 's/Loaded

image(s): //')

  astraImage=$(echo ${astraImage} | sed 's!localhost/!!')

  # Tag with local image repo.

  podman tag ${astraImage} ${REGISTRY}/${astraImage}

  # Push to the local repo.

  podman push ${REGISTRY}/${astraImage}

done

8. ベアメタルOpenShiftクラスタのWebコンソールにログインします。サイドメニューから、[演算子]>[演算
子ハブ]を選択します。「stra」と入力して、「NetApp-acc-operator」のリストを表示します。

17



「NetApp-acc-operator」は、Red Hat OpenShift Operatorの認定を受けたもの
で、OperatorHubカタログの下にリストされています。

9. 「NetApp-acc-operator」を選択し、「Install」をクリックします。

10. 適切なオプションを選択し、[インストール]をクリックします。
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11. インストールを承認し、オペレータがインストールされるまで待ちます。

12. この段階で、オペレータは正常にインストールされ、使用可能な状態になります。View Operator（オペレ
ーターの表示）をクリックして、Astra Control Centerのインストールを開始します。

19



13. Astra Control Centerをインストールする前に、事前にプッシュしたDockerレジストリからAstraイメージ
をダウンロードするプルシークレットを作成します。

14. Astra Control CenterのイメージをDocker private repoから取得するには、NetApp-acc-operator’ネームスペ
ースにシークレットを作成します。このシークレット名は、後の手順でAstra Control Center YAMLマニフ
ェストに表示されます。
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15. サイドメニューから、[演算子]>[インストールされた演算子]を選択し、[提供されたAPI ]セクションの下に
ある[インスタンスの作成]をクリックします。
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16. Create AstraControlCenterフォームに入力します名前、Astraアドレス、Astraバージョンを入力します。

[Astra Address]で、Astra Control CenterのFQDNアドレスを入力します。このアドレス
は、Astra Control CenterのWebコンソールにアクセスするために使用されます。FQDN

は、到達可能なIPネットワークにも解決される必要があり、DNSで設定する必要がありま
す。

17. アカウント名、Eメールアドレス、管理者の姓を入力し、デフォルトのボリューム再利用ポリシーをその
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まま使用します。ロードバランサを使用している場合は、入力タイプを「AccTraefik」に設定します。そ
れ以外の場合は、「Ingress .Controller」で「Generic」を選択します。イメージレジストリで、コンテナ
イメージのレジストリパスとシークレットを入力します。

この解決策 では、Metallbロードバランサが使用されます。したがって、入力タイプ
はAccTraefikです。これにより、Astra Control Center traefikゲートウェイ
が、LoadBalancerタイプのKubernetesサービスとして公開されます。

18. 管理者の名を入力し、リソースの拡張を設定して、ストレージクラスを指定します。Create をクリックし
ます。 .
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Astra Control Centerインスタンスのステータスは、[Deploying]から[Ready]に変わります。

19. すべてのシステムコンポーネントが正常にインストールされ、すべてのポッドが実行されていることを確
認します。

root@abhinav-ansible# oc get pods -n netapp-acc-operator

NAME                                               READY   STATUS

RESTARTS   AGE

acc-helm-repo-77745b49b5-7zg2v                     1/1     Running   0

10m

acc-operator-controller-manager-5c656c44c6-tqnmn   2/2     Running   0

13m
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activity-589c6d59f4-x2sfs                          1/1     Running   0

6m4s

api-token-authentication-4q5lj                     1/1     Running   0

5m26s

api-token-authentication-pzptd                     1/1     Running   0

5m27s

api-token-authentication-tbtg6                     1/1     Running   0

5m27s

asup-669df8d49-qps54                               1/1     Running   0

5m26s

authentication-5867c5f56f-dnpp2                    1/1     Running   0

3m54s

bucketservice-85495bc475-5zcc5                     1/1     Running   0

5m55s

cert-manager-67f486bbc6-txhh6                      1/1     Running   0

9m5s

cert-manager-cainjector-75959db744-4l5p5           1/1     Running   0

9m6s

cert-manager-webhook-765556b869-g6wdf              1/1     Running   0

9m6s

cloud-extension-5d595f85f-txrfl                    1/1     Running   0

5m27s

cloud-insights-service-674649567b-5s4wd            1/1     Running   0

5m49s

composite-compute-6b58d48c69-46vhc                 1/1     Running   0

6m11s

composite-volume-6d447fd959-chnrt                  1/1     Running   0

5m27s

credentials-66668f8ddd-8qc5b                       1/1     Running   0

7m20s

entitlement-fd6fc5c58-wxnmh                        1/1     Running   0

6m20s

features-756bbb7c7c-rgcrm                          1/1     Running   0

5m26s

fluent-bit-ds-278pg                                1/1     Running   0

3m35s

fluent-bit-ds-5pqc6                                1/1     Running   0

3m35s

fluent-bit-ds-8l7cq                                1/1     Running   0

3m35s

fluent-bit-ds-9qbft                                1/1     Running   0

3m35s

fluent-bit-ds-nj475                                1/1     Running   0

3m35s

fluent-bit-ds-x9pd8                                1/1     Running   0

3m35s
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graphql-server-698d6f4bf-kftwc                     1/1     Running   0

3m20s

identity-5d4f4c87c9-wjz6c                          1/1     Running   0

6m27s

influxdb2-0                                        1/1     Running   0

9m33s

krakend-657d44bf54-8cb56                           1/1     Running   0

3m21s

license-594bbdc-rghdg                              1/1     Running   0

6m28s

login-ui-6c65fbbbd4-jg8wz                          1/1     Running   0

3m17s

loki-0                                             1/1     Running   0

9m30s

metrics-facade-75575f69d7-hnlk6                    1/1     Running   0

6m10s

monitoring-operator-65dff79cfb-z78vk               2/2     Running   0

3m47s

nats-0                                             1/1     Running   0

10m

nats-1                                             1/1     Running   0

9m43s

nats-2                                             1/1     Running   0

9m23s

nautilus-7bb469f857-4hlc6                          1/1     Running   0

6m3s

nautilus-7bb469f857-vz94m                          1/1     Running   0

4m42s

openapi-8586db4bcd-gwwvf                           1/1     Running   0

5m41s

packages-6bdb949cfb-nrq8l                          1/1     Running   0

6m35s

polaris-consul-consul-server-0                     1/1     Running   0

9m22s

polaris-consul-consul-server-1                     1/1     Running   0

9m22s

polaris-consul-consul-server-2                     1/1     Running   0

9m22s

polaris-mongodb-0                                  2/2     Running   0

9m22s

polaris-mongodb-1                                  2/2     Running   0

8m58s

polaris-mongodb-2                                  2/2     Running   0

8m34s

polaris-ui-5df7687dbd-trcnf                        1/1     Running   0

3m18s
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polaris-vault-0                                    1/1     Running   0

9m18s

polaris-vault-1                                    1/1     Running   0

9m18s

polaris-vault-2                                    1/1     Running   0

9m18s

public-metrics-7b96476f64-j88bw                    1/1     Running   0

5m48s

storage-backend-metrics-5fd6d7cd9c-vcb4j           1/1     Running   0

5m59s

storage-provider-bb85ff965-m7qrq                   1/1     Running   0

5m25s

telegraf-ds-4zqgz                                  1/1     Running   0

3m36s

telegraf-ds-cp9x4                                  1/1     Running   0

3m36s

telegraf-ds-h4n59                                  1/1     Running   0

3m36s

telegraf-ds-jnp2q                                  1/1     Running   0

3m36s

telegraf-ds-pdz5j                                  1/1     Running   0

3m36s

telegraf-ds-znqtp                                  1/1     Running   0

3m36s

telegraf-rs-rt64j                                  1/1     Running   0

3m36s

telemetry-service-7dd9c74bfc-sfkzt                 1/1     Running   0

6m19s

tenancy-d878b7fb6-wf8x9                            1/1     Running   0

6m37s

traefik-6548496576-5v2g6                           1/1     Running   0

98s

traefik-6548496576-g82pq                           1/1     Running   0

3m8s

traefik-6548496576-psn49                           1/1     Running   0

38s

traefik-6548496576-qrkfd                           1/1     Running   0

2m53s

traefik-6548496576-srs6r                           1/1     Running   0

98s

trident-svc-679856c67-78kbt                        1/1     Running   0

5m27s

vault-controller-747d664964-xmn6c                  1/1     Running   0

7m37s
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各ポッドのステータスが「Running」である必要があります。システムのポッドが導入され
るまでに数分かかることがあります。

20. すべてのポッドが実行中の場合は、次のコマンドを実行して1回限りのパスワードを取得します。出力
のYAMLバージョンで、「status.deploymentState`」フィールドで展開された値を確認し、「status.uuid」
値をコピーします。パスワードは「ACC-」で、その後にUUID値が続きます。（ACC -[UUID]）。

root@abhinav-ansible# oc get acc -o yaml -n netapp-acc-operator

21. ブラウザで、指定したFQDNを使用してURLに移動します。

22. デフォルトのユーザ名（インストール時に指定したEメールアドレス）とワンタイムパスワードACC-

[UUID]を使用してログインします。

誤ったパスワードを3回入力すると、管理者アカウントは15分間ロックされます。

23. パスワードを変更して次に進みます。
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Astra Control Centerのインストールの詳細については、を参照してください "Astra Control Centerのインスト
ールの概要" ページ

Astra Control Center をセットアップします

Astra Control Centerをインストールしたら、UIにログインし、ライセンスのアップロード、クラスタの追
加、ストレージの管理、バケットの追加を行います。

1. [アカウント]の下のホームページで、[ライセンス]タブに移動し、[ライセンスの追加]を選択してAstraライ
センスをアップロードします。

2. OpenShiftクラスタを追加する前に、OpenShift WebコンソールからAstra Tridentボリュームスナップショ
ットクラスを作成します。Volumeスナップショット・クラスには’csi.trident.netapp.io`ドライバが設定さ
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れています

3. Kubernetesクラスタを追加するには、ホームページでクラスタに移動し、Kubernetesクラスタを追加をク
リックします。次に、クラスタの「kubeconfig」ファイルをアップロードし、クレデンシャル名を指定し
ます。次へをクリックします。

4. 既存のストレージクラスは自動的に検出されます。デフォルトのストレージクラスを選択し、Next（次へ
）をクリックし、Add cluster（クラスタの追加）をクリックします。
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5. クラスタは数分で追加されます。OpenShift Container Platformクラスタを追加するには、手順1~4を繰り
返します。

管理対象のコンピューティングリソースとしてOpenShift運用環境を追加するには、Astra

Tridentを実行してください "VolumeSnapshotClassオブジェクト" が定義されている。

6. ストレージを管理するには、バックエンドに移動し、管理するバックエンドに対する処理の下にある3つ
のドットをクリックします。[管理]をクリックします

7. ONTAP の資格情報を入力し、[次へ]をクリックします。情報を確認し、[管理]をクリックします。バック
エンドは次の例のようになります。
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8. Astra Controlにバケットを追加するには、バケットを選択して追加をクリックします。

9. バケットタイプを選択し、バケット名、S3サーバ名、またはIPアドレスとS3クレデンシャルを指定しま
す。更新をクリックします。
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この解決策 では、AWS S3バケットとONTAP S3バケットの両方が使用されま
す。StorageGRID を使用することもできます。

バケットは正常な状態である必要があります。

アプリケーション対応データ管理用のAstra Control CenterへのKubernetesクラスタ登録の一部として、Astra

Controlは、ロールバインドとネットアップ監視ネームスペースを自動的に作成し、アプリケーションポッド
とワーカーノードから指標とログを収集します。サポートされているONTAPベースのストレージクラスのい
ずれかをデフォルトにします。

お先にどうぞ "Astra Control 管理にクラスタを追加"では、クラスターにアプリケーションをインストールし
（Astra Controlの外部）、Astra Controlの[アプリ]ページに移動して、アプリケーションとそのリソースを管
理できます。Astraを使用したアプリケーションの管理の詳細については、を参照してください "アプリケーシ
ョン管理の要件"。

"次：解決策 の検証の概要"

解決策の検証

概要

"前のレポート：OpenShift Container PlatformにAstra Control Centerをインストールしました。"

このセクションでは、いくつかのユースケースで解決策 を復習します。

• リモートバックアップから、クラウドで実行されている別のOpenShiftクラスタへのステートフルアプリ
ケーションのリストア。

• OpenShiftクラスタ内の同じネームスペースへのステートフルアプリケーションのリストア。

• あるFlexPod システム（OpenShift Container Platformベアメタル）から別のFlexPod システム（VMware

上のOpenShift Container Platform）にクローニングすることでアプリケーションを移動できます。

特に、この解決策 で検証されるのはユースケースが少ないことがわかります。この検証は、Astra Control

Centerの全機能を表しているわけではありません。

"Next：リモートバックアップを使用したアプリケーションのリカバリ。"
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リモートバックアップによるアプリケーションのリカバリ

"Previous：解決策 の検証の概要を示します。"

Astraでは、アプリケーションと整合性のあるフルバックアップを作成できます。このバ
ックアップを使用すると、アプリケーションのデータを使用して、オンプレミスのデー
タセンターやパブリッククラウドで実行されている別のKubernetesクラスタにリストア
できます。

アプリケーションのリカバリが正常に行われるかどうかを検証するには、FlexPod システムで実行されている
アプリケーションのオンプレミス障害をシミュレートし、リモートバックアップを使用してクラウドで実行さ
れているKubernetesクラスタにアプリケーションをリストアします。

サンプルアプリケーションは、データベースにMySQLを使用する価格表アプリケーションです。導入を自動
化するために、を使用しました "Argo CD" ツール。Argo CDは、Kubernetes向けの宣言型、GitOps、継続的
デリバリーツールです。

1. オンプレミスOpenShiftクラスタにログインし、「argocd」という名前の新しいプロジェクトを作成しま
す。

2. OperatorHubで’argocd’を検索し’Argo CD operatorを選択します
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3. 「argocd」名前空間に演算子をインストールします。

4. オペレータに移動し、Create ArgCDをクリックします。
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5. Argo CDインスタンスを’argocd’プロジェクトに配備するには’名前を指定してCreateをクリックします

6. Argo CDにログインするには、デフォルトのユーザはadminで、パスワードは「argocd -NetApp-cluster」
という名前のシークレットファイルに含まれています。
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7. サイド・メニューから’ルート>ロケーションを選択し’argocd’ルートのURLをクリックしますユーザ名とパ
スワードを入力します。

8. CLIを使用して、Argo CDにオンプレミスOpenShiftクラスタを追加します。
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####Login to Argo CD####

abhinav3@abhinav-ansible$ argocd-linux-amd64 login argocd-netapp-server-

argocd.apps.ocp.flexpod.netapp.com --insecure

Username: admin

Password:

'admin:login' logged in successfully

Context'argocd-netapp-server-argocd.apps.ocp.flexpod.netapp.com' updated

####List the On-Premises OpenShift cluster####

abhinav3@abhinav-ansible$ argocd-linux-amd64 cluster add

ERRO[0000] Choose a context name from:

CURRENT  NAME

CLUSTER              SERVER

*        default/api-ocp-flexpod-netapp-com:6443/abhinav3

api-ocp-flexpod-netapp-com:6443

https://api.ocp.flexpod.netapp.com:6443

         default/api-ocp1-flexpod-netapp-com:6443/abhinav3

api-ocp1-flexpod-netapp-com:6443

https://api.ocp1.flexpod.netapp.com:6443

####Add On-Premises OpenShift cluster###

abhinav3@abhinav-ansible$ argocd-linux-amd64 cluster add default/api-

ocp1-flexpod-netapp-com:6443/abhinav3

WARNING: This will create a service account `argocd-manager` on the

cluster referenced by context `default/api-ocp1-flexpod-netapp-

com:6443/abhinav3` with full cluster level admin privileges. Do you want

to continue [y/N]? y

INFO[0002] ServiceAccount "argocd-manager" already exists in namespace

"kube-system"

INFO[0002] ClusterRole "argocd-manager-role" updated

INFO[0002] ClusterRoleBinding "argocd-manager-role-binding" updated

Cluster 'https://api.ocp1.flexpod.netapp.com:6443' added

9. ArgodCD UIで、[新しいアプリ]をクリックし、アプリ名とコードリポジトリの詳細を入力します。
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10. ネームスペースとともにアプリケーションを導入するOpenShiftクラスタを入力します。

11. オンプレミスOpenShiftクラスタにアプリを導入するには、[同期]をクリックします。
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12. OpenShift Container Platformコンソールで、プロジェクト価格表に移動し、ストレージでPVCの名前とサ
イズを確認します。

13. System Managerにログインし、PVCを確認します。

14. ポッドが実行されたら、サイドメニューからネットワーキング／ルートを選択し、「場所」の下のURLを
クリックします。
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15. 価格表アプリのホームページが表示されます。

16. Webページにレコードをいくつか作成します。

17. アプリケーションはAstra Control Centerで検出されます。アプリを管理するには、[アプリケーション]>[

検出済み]に移動し、価格表アプリを選択して、[アクション]の[アプリケーションの管理]をクリックしま
す。
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18. 価格表アプリをクリックし、[データ保護]を選択します。この時点では、Snapshotやバックアップは作成
されていません。スナップショットの作成をクリックして、オンデマンドスナップショットを作成しま
す。

NetApp Astra Control Centerは、オンデマンドおよびスケジュールされたスナップショット
とバックアップの両方をサポートします。

19. スナップショットが作成され、状態が正常になったら、そのスナップショットを使用してリモートバック
アップを作成します。このバックアップはS3バケットに格納されます。
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20. AWS S3バケットを選択してバックアップ処理を開始します。

21. バックアップ処理では、AWS S3バケットに複数のオブジェクトを含むフォルダを作成する必要がありま
す。
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22. リモートバックアップが完了したら、PVの元のボリュームをホストするStorage Virtual Machine（SVM）
を停止して、オンプレミスでの災害をシミュレートします。

23. Webページを更新してシステム停止を確認します。Webページは使用できません。

ウェブサイトは予想どおりに停止しているので、AWSで実行されているOpenShiftクラスタにAstraを使用
して、リモートバックアップからアプリケーションを迅速にリカバリしてみましょう。

44



24. Astra Control Centerで、価格表アプリをクリックし、[データ保護]>[バックアップ]を選択します。バック
アップを選択し、[操作]の下の[アプリケーションの復元]をクリックします。

25. デスティネーションクラスタとして「OCP-AWS」を選択し、ネームスペースに名前を付けます。[オンデ
マンドバックアップ]、[次へ]、[復元]の順にクリックします。

26. 「pricelist-app」という名前の新しいアプリケーションは、AWSで実行されるOpenShiftクラスタでプロビ
ジョニングされます。

45



27. OpenShift Webコンソールで同じことを確認します。

28. 「pricelist -aws」プロジェクトの下のポッドがすべて実行されたら、「Routes」に移動し、URLをクリッ
クしてWebページを起動します。

このプロセスでは、貴重なアプリケーションが正常に復元され、Astra Control Centerを利用してAWS上でシ
ームレスに実行されるOpenShiftクラスタでデータの整合性が維持されていることを検証します。

SnapshotコピーとDevTestのアプリケーション移動によるデータ保護

この使用事例は、次のセクションで説明する2つの部分で構成されています。

パート1

Astra Control Centerを使用すると、アプリケーション対応のスナップショットを作成してローカルデータを
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保護できます。データを誤って削除したり破損したりした場合は、以前に記録したスナップショットを使用し
て、アプリケーションおよび関連データを既知の正常な状態に戻すことができます。

このシナリオでは、開発とテスト（DevTest）チームが、Ghostブログアプリケーションであるサンプルのス
テートフルアプリケーション（ブログサイト）を導入し、コンテンツを追加し、アプリケーションを最新バー
ジョンにアップグレードします。Ghostアプリケーションでは、データベースにSQLiteを使用します。アプリ
ケーションをアップグレードする前に、Astra Control Centerを使用してスナップショット（オンデマンド）
を作成し、データを保護します。詳細な手順は次のとおりです。

1. サンプルブログアプリをデプロイし、ArgoCDから同期します。

2. 最初のOpenShiftクラスタにログインし、Projectに移動して、検索バーにBlogと入力します。

3. サイドメニューから、[Networking]>[Routes]の順に選択し、URLをクリックします。
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4. ブログのホームページが表示されます。ブログサイトにコンテンツを追加して公開します。

5. Astra Control Centerにアクセスします。最初に検出タブからアプリケーションを管理してから、Snapshot

コピーを作成します。
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定義したスケジュールでスナップショット、バックアップ、またはその両方を作成するこ
とで、アプリケーションを保護することもできます。詳細については、を参照してくださ
い "Snapshot とバックアップでアプリケーションを保護"。

6. オンデマンドスナップショットが正常に作成されたら、アプリケーションを最新バージョンにアップグレ
ードします。現在のイメージのバージョンは「ghost:3.6 -アルパイン」で、ターゲットのバージョン
は「ghost:latest」です。アプリをアップグレードするには、Gitリポジトリに直接変更を加え、Argo CDに
同期します。

7. ブログサイトがダウンし、アプリケーション全体が破損しているために、最新バージョンへの直接アップ
グレードがサポートされていないことがわかります。
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8. ブログサイトが利用できないことを確認するには、URLを更新します。

9. スナップショットからアプリケーションを復元します。

10. アプリケーションは同じOpenShiftクラスタにリストアされます。
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11. アプリケーションのリストアプロセスがただちに開始されます。

12. 数分後に、使用可能なスナップショットからアプリケーションが正常にリストアされます。

13. Webページが表示されるかどうかを確認するには、URLを更新します。
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DevTestチームは、Astra Control Centerを活用して、ブログサイトアプリとその関連データをスナップショッ
トを使用して正常にリカバリできます。

パート2

Astra Control Centerを使用すると、クラウド上またはオンプレミスで、クラウド上のどの場所にあるかに関
係なく、アプリケーション全体をKubernetesクラスタ間でデータとともに移動できます。

1. DevTestチームは、アプリケーションを最初にサポートされているバージョン（「ゴースト- 4.6 -アルプ
ス」）にアップグレードしてから、最終バージョン（「ゴースト-最新」）にアップグレードして、本番環
境を準備します。その後、別のFlexPod システムで実行されている本番環境のOpenShiftクラスタにクロ
ーニングされているアプリケーションをアップグレードします。

2. この時点で、アプリケーションが最新バージョンにアップグレードされ、本番環境のクラスタにクローニ
ングできる状態になります。
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3. 新しいテーマを確認するには、ブログサイトを更新します。

4. Astra Control Centerから、VMware vSphereで実行されている他の本番環境OpenShiftクラスタにアプリケ
ーションをクローニングします。
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これで、本番環境のOpenShiftクラスタで新しいアプリケーションクローンがプロビジョニングされま
す。

5. 本番環境のOpenShiftクラスタにログインし、プロジェクトブログを検索します。

6. サイドメニューから、Networking > Routesを選択し、Locationの下のURLをクリックします。同じホーム
ページとコンテンツが表示されます。
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これでAstra Control Center解決策 の検証は終了です。Kubernetesクラスタが配置されている場所に関係な
く、アプリケーション全体とそのデータを1つのKubernetesクラスタから別のクラスタにクローニングできる
ようになりました。

"次は終わりです"

まとめ

"Previous：リモートバックアップを使用したアプリケーションのリカバリ。"

この解決策 では、ネットアップのAstraポートフォリオを使用して、FlexPod とAWSで
実行されるコンテナ化アプリケーション向けの保護計画を実装しました。ネットアップ
のAstra Control CenterとAstra Tridentは、Cloud Volumes ONTAP 、Red Hat

OpenShift、FlexPod インフラとともに、この解決策 のコアコンポーネントを形成しま
した。

Snapshotをキャプチャしてアプリケーションの保護を実証し、クラウド環境とオンプレミス環境で実行され
ているKubernetesクラスタ間でアプリケーションをリストアするフルコピーバックアップを実行しました。

また、Kubernetesクラスタ間でアプリケーションのクローニングを実演し、お客様が希望する場所で選択し
たKubernetesクラスタにアプリケーションを移行できるようにする方法についても説明しました。

FlexPod は絶えず進化しているため、お客様はアプリケーションやビジネス提供プロセスを最新化できます。
この解決策 を使用することで、FlexPod のお客様は、解決策 のコストを低く抑えながら、短期またはフルタ
イムのDRプランを作成できる場所としてパブリッククラウドを使用して、クラウドネイティブアプリケーシ
ョン向けのBCDRプランを自信を持って構築できます。

Astra Controlを使用すると、クラスタの配置場所に関係なく、アプリケーション全体をKubernetesクラスタ間
でデータとともに移動できます。また、クラウドネイティブアプリケーションの導入、運用、保護を高速化す
るのにも役立ちます。
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トラブルシューティング

トラブルシューティングのガイダンスについては、を参照してください "オンラインドキュメント"。

追加情報の参照先

このドキュメントに記載されている情報の詳細については、以下のドキュメントや Web サイトを参照してく
ださい。

• FlexPod ホームページ

"https://www.flexpod.com"

• FlexPod のシスコ検証済み設計および導入ガイド

"https://www.cisco.com/c/en/us/solutions/design-zone/data-center-design-guides/flexpod-design-

guides.html"

• Ansibleを使用して、VMwareのコードとしてInfrastructureを使用したFlexPod の導入

"https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_m6_esxi7u2.html#Ansi

bleAutomationWorkflowandSolutionDeployment"

• Ansibleを使用したRed Hat OpenShift Bare Metalのコードとしてのインフラを使用したFlexPod 導入

"https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_iac_redhat_openshift.h

tml"

• Cisco UCS ハードウェアおよびソフトウェア相互運用性ツール

"http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html"

• Cisco Intersightのデータシート

"https://intersight.com/help/saas/home"

• ネットアップAstraのドキュメント

"https://docs.netapp.com/us-en/astra-control-center/index.html"

• ネットアップアストラコントロールセンター

"https://docs.netapp.com/us-en/astra-control-center/index.html"

• ネットアップアストラト Trident

"https://docs.netapp.com/us-en/trident/index.html"

• NetApp Cloud Manager の略

"https://docs.netapp.com/us-en/occm/concept_overview.html"

• NetApp Cloud Volumes ONTAP の略
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"https://docs.netapp.com/us-en/occm/task_getting_started_aws.html"

• Red Hat OpenShift のサービスです

"https://www.openshift.com/"

• NetApp Interoperability Matrix Tool で確認できます

"http://support.netapp.com/matrix/"

バージョン履歴

バージョン 日付 ドキュメントのバージョン履歴

バージョン 1.0 以降 2022年7月 ACC 22.04.0用リリース。
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