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サポート接続を管理します

リモートのネットアップサポートセッションを開始します

NetApp HCI システムのテクニカルサポートが必要な場合は、ネットアップサポートがお
客様のシステムにリモートで接続できます。セッションを開始してリモートアクセスを
確立するために、ネットアップサポートはお客様の環境へのリバース Secure Shell （
SSH ）接続を確立します。

ネットアップサポートとの SSH リバーストンネル接続用の TCP ポートを開くことができます。この接続を
介して、ネットアップサポートはお客様の管理ノードにログインします。

作業を開始する前に

• 管理サービス 2.18 以降では、管理ノードでリモートアクセス機能がデフォルトで無効になっています。
リモートアクセス機能を有効にするには、を参照してください "管理ノードで SSH 機能を管理します"。

• 管理ノードがプロキシサーバの背後にある場合は、次の TCP ポートを sshd.config ファイルで設定してお
く必要があります。

TCP ポート 説明 接続方向

443 オープンサポートトンネ
ルを介したリバースポー
ト転送用の API 呼び出し
/ HTTPS をクリックしま
す

管理ノードからストレージノードへ

22 SSH ログインアクセス 管理ノードからストレージノードへ、またはストレージノー
ドからに 管理ノード

手順

• 管理ノードにログインし、ターミナルセッションを開きます。

• プロンプトで、次のように入力します。

rst -r sfsupport.solidfire.com -u element -p <port_number>`

• リモートサポートトンネルを閉じるには、次のように入力します。

rst — killall

• （任意）ディセーブルにします "リモートアクセス機能" をもう一度クリックします

SSH を無効にしないと、有効なままになります。SSH を有効にした設定は、手動で無効に
するまで、更新やアップグレードを通じて管理ノードで維持されます。

詳細については、こちらをご覧ください

• "vCenter Server 向け NetApp Element プラグイン"
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• "NetApp HCI のリソースページ"

管理ノードで SSH 機能を管理します

REST API を使用して、管理ノード（ mNode ）の SSH 機能の無効化、再有効化、ステ
ータスの確認を行うことができます。提供する SSH 機能 "ネットアップサポートの
Remote Support Tunnel （ RST ）セッションアクセス" 管理サービス 2.18 以降を実行す
る管理ノードでは、はデフォルトで無効になっています。

管理サービス2.20.69以降では、NetApp Hybrid Cloud Control UIを使用して管理ノードのSSH機能を有効また
は無効にすることができます。

必要なもの

• * NetApp Hybrid Cloud Controlの権限*：管理者の権限が必要です。

• * クラスタ管理者権限 * ：ストレージクラスタに対する管理者権限があります。

• * Element ソフトウェア * ：クラスタで NetApp Element ソフトウェア 11.3 以降が実行されている必要が
あります。

• * 管理ノード * ：バージョン 11.3 以降を実行する管理ノードを導入しておきます。

• 管理サービスの更新：

◦ NetApp Hybrid Cloud ControlのUIを使用するために、を更新しておきます "管理サービスのバンドル"
をバージョン2.20.69以降にアップグレードします。

◦ REST API UIを使用するために、を更新しておきます "管理サービスのバンドル" バージョン 2.17 へ。

オプション（ Options ）

• NetApp Hybrid Cloud ControlのUIを使用して、管理ノードのSSH機能を無効または有効にします

完了後、次のいずれかのタスクを実行できます "認証"：

• APIを使用して、管理ノードのSSH機能を無効または有効にします

• APIを使用して、管理ノードのSSH機能のステータスを確認します

NetApp Hybrid Cloud ControlのUIを使用して、管理ノードのSSH機能を無効または有
効にします

管理ノードで SSH 機能を無効にしたり、再度有効にしたりできます。提供する SSH 機能 "ネットアップサポ
ートの Remote Support Tunnel （ RST ）セッションアクセス" 管理サービス 2.18 以降を実行する管理ノード
では、はデフォルトで無効になっています。SSH を無効にしても、管理ノードへの既存の SSH クライアント
セッションは終了せず、切断もされません。SSHを無効にしたあとで再度有効にすることを選択した場
合、NetApp Hybrid Cloud ControlのUIを使用して再度有効にすることができます。

ストレージクラスタに対してSSHを使用してサポートアクセスを有効または無効にするには、
を使用する必要があります "Element UIクラスタ設定ページ"。

手順

1. ダッシュボードで右上のオプションメニューを選択し、 * 構成 * を選択します。
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2. Support Access for Management Node *画面で、スイッチを切り替えて管理ノードSSHを有効にします。

3. トラブルシューティングが完了したら、* Support Access for Management Node *画面で、スイッチを切
り替えて管理ノードSSHを無効にします。

APIを使用して、管理ノードのSSH機能を無効または有効にします

管理ノードで SSH 機能を無効にしたり、再度有効にしたりできます。提供する SSH 機能 "ネットアップサポ
ートの Remote Support Tunnel （ RST ）セッションアクセス" 管理サービス 2.18 以降を実行する管理ノード
では、はデフォルトで無効になっています。SSH を無効にしても、管理ノードへの既存の SSH クライアント
セッションは終了せず、切断もされません。SSH を無効にしたあとで再度有効にすることを選択した場合
は、同じ API を使用して再度有効にすることができます。

API コマンド

管理サービス 2.18 以降の場合：

curl -k -X PUT

"https://<<ManagementNodeIP>/mnode/2/settings/ssh?enabled=<false/true>" -H

"accept: application/json" -H  "Authorization: Bearer ${TOKEN}"

管理サービス 2.17 以前：

curl -X PUT

"https://<ManagementNodeIP>/mnode/settings/ssh?enabled=<false/true>" -H

"accept: application/json" -H  "Authorization: Bearer ${TOKEN}"

API コマンドで使用されるベアラー '$ ｛ token ｝ ' を検索できます "許可します"。ベアラー '$
｛ token ｝ ' は curl 応答に含まれています。

REST API の UI の手順

1. 管理ノードの IP アドレスのあとに「 /mnode/ 」を入力して、管理ノード API サービスの REST API UI に
アクセスします。

https://<ManagementNodeIP>/mnode/

2. 「 * Authorize * 」（認証）を選択して、次の手順を実行

a. クラスタのユーザ名とパスワードを入力します。

b. クライアント ID を「 m node-client 」として入力します。

c. セッションを開始するには、 * Authorize * を選択します。

d. ウィンドウを閉じます。

3. REST API UI から、 * PUT / settingsusel/ssh * を選択します。

a. [* 試してみてください * ] をクリックします。
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b. SSH をディセーブルにするには 'enabled パラメータを 'false' に設定し ' 前にディセーブルにした
SSH 機能を再度イネーブルにするには 'true' を設定します

c. [* Execute] をクリックします。

APIを使用して、管理ノードのSSH機能のステータスを確認します

管理ノードで SSH 機能が有効になっているかどうかは、管理ノードのサービス API を使用して確認できま
す。管理サービス 2.18 以降を実行する管理ノードでは、 SSH はデフォルトで無効になっています。

API コマンド

管理サービス 2.18 以降の場合：

curl -k -X PUT

"https://<<ManagementNodeIP>/mnode/2/settings/ssh?enabled=<false/true>" -H

"accept: application/json" -H  "Authorization: Bearer ${TOKEN}"

管理サービス 2.17 以前：

curl -X PUT

"https://<ManagementNodeIP>/mnode/settings/ssh?enabled=<false/true>" -H

"accept: application/json" -H  "Authorization: Bearer ${TOKEN}"

API コマンドで使用されるベアラー '$ ｛ token ｝ ' を検索できます "許可します"。ベアラー '$
｛ token ｝ ' は curl 応答に含まれています。

REST API の UI の手順

1. 管理ノードの IP アドレスのあとに「 /mnode/ 」を入力して、管理ノード API サービスの REST API UI に
アクセスします。

https://<ManagementNodeIP>/mnode/

2. 「 * Authorize * 」（認証）を選択して、次の手順を実行

a. クラスタのユーザ名とパスワードを入力します。

b. クライアント ID を「 m node-client 」として入力します。

c. セッションを開始するには、 * Authorize * を選択します。

d. ウィンドウを閉じます。

3. REST API UI から、 * GET / settings拘束 / ssh * を選択します。

a. [* 試してみてください * ] をクリックします。

b. [* Execute] をクリックします。

詳細については、こちらをご覧ください
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• "vCenter Server 向け NetApp Element プラグイン"

• "NetApp HCI のリソースページ"
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