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要件

Keystone Collector の仮想インフラストラクチャ要件

Keystone Collector をインストールする前に、VMware vSphere システムがいくつかの要
件を満たしている必要があります。

Keystone Collector サーバー VM の前提条件:

• オペレーティング システム: VMware vCenter Server および ESXi 8.0 以降

• コア: 1 CPU

• RAM: 2 GB RAM

• ディスク容量: 20 GB vDisk

その他の要件

次の一般的な要件が満たされていることを確認してください。

ネットワーク要件

Keystone Collector のネットワーク要件を次の表に示します。

Keystone Collector にはインターネット接続が必要です。デフォルト ゲートウェイ (NAT 経由)

または HTTP プロキシ経由で直接ルーティングすることにより、インターネット接続を提供で
きます。ここでは両方のバリエーションについて説明します。

ソース デスティネーシ
ョン

サービス プロトコルとポ
ート

カテゴリ 目的

Keystone

Collector (

Keystone

ONTAP用)

Active IQ Unified

Manager(統合マ
ネージャー)

HTTPS TCP 443 必須（ Keystone

ONTAPを使用し
ている場合）

ONTAP

のKeystone

Collector 使用状
況メトリクス収
集

Keystone

Collector (

Keystone

StorageGRID用)

StorageGRID管
理ノード

HTTPS TCP 443 必須（ Keystone

StorageGRIDを
使用している場
合）

StorageGRID

のKeystone

Collector 使用状
況メトリクス収
集

Keystoneコレク
ター（ジェネリ
ック）

インターネット
（後述の URL 要
件に従う）

HTTPS TCP 443 必須（インター
ネット接続）

Keystone

Collector ソフト
ウェア、OS ア
ップデート、メ
トリックのアッ
プロード
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Keystoneコレク
ター（ジェネリ
ック）

顧客のHTTPプロ
キシ

HTTP プロキシ 顧客プロキシポ
ート

必須（インター
ネット接続）

Keystone

Collector ソフト
ウェア、OS ア
ップデート、メ
トリックのアッ
プロード

Keystoneコレク
ター（ジェネリ
ック）

顧客DNSサーバ
ー

DNS TCP/UDP 53 必須 DNS解決

Keystoneコレク
ター（ジェネリ
ック）

顧客のNTPサー
バー

NTP UDP 123 必須 時間同期

Keystone

Collector (

Keystone

ONTAP用)

Unified Manager MYSQL TCP 3306 オプション機能 Keystone

Collector のパフ
ォーマンス メト
リック収集

Keystoneコレク
ター（ジェネリ
ック）

顧客監視システ
ム

HTTPS TCP 7777 オプション機能 Keystone

Collector の健全
性レポート

顧客の運用ワー
クステーション

Keystoneコレク
ター

SSH TCP 22 管理 Keystone

Collector管理へ
のアクセス

NetApp ONTAP

クラスタおよび
ノード管理アド
レス

Keystoneコレク
ター

HTTP_8000、ピ
ング

TCP 8000

、ICMPエコー要
求/応答

オプション機能 ONTAPファーム
ウェアアップデ
ート用のWebサ
ーバー

MySQL のデフォルト ポート 3306 は、Unified Manager の新規インストール時に localhost の
みに制限されるため、 Keystone Collector のパフォーマンス メトリックの収集ができなくなり
ます。詳細については、以下を参照してください。 "ONTAPの要件" 。

URLアクセス

Keystone Collector は次のインターネット ホストにアクセスする必要があります。

アドレス 理由

https://keystone.netapp.com Keystone Collector ソフトウェアの更新と使用状況レ
ポート

https://support.netapp.com 請求情報とAutoSupport配信についてはNetApp HQに
お問い合わせください
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Keystone Collector の Linux 要件

必要なソフトウェアを使用して Linux システムを準備すると、 Keystone Collector によ
る正確なインストールとデータ収集が保証されます。

Linux およびKeystone Collector サーバー VM にこれらの構成があることを確認します。

Linux サーバー:

• オペレーティング システム: 次のいずれか:

◦ Debian 12

◦ Red Hat Enterprise Linux 8.6 以降の 8.x バージョン

◦ Red Hat Enterprise Linux 9.0 以降のバージョン

◦ CentOS 7 (既存環境のみ)

• Chronydの時刻同期

• 標準の Linux ソフトウェア リポジトリへのアクセス

同じサーバーには、次のサードパーティ パッケージもインストールされている必要があります。

• podman (POD マネージャー)

• ソス

• クロニー

• Python 3 (3.9.14 から 3.11.8)

Keystone Collector サーバー VM:

• コア: 2 CPU

• RAM: 4GB RAM

• ディスク容量: 50 GB vDisk

その他の要件

次の一般的な要件が満たされていることを確認してください。

ネットワーク要件

Keystone Collector のネットワーク要件を次の表に示します。

Keystone Collector にはインターネット接続が必要です。デフォルト ゲートウェイ (NAT 経由)

または HTTP プロキシ経由で直接ルーティングすることにより、インターネット接続を提供で
きます。ここでは両方のバリエーションについて説明します。

ソース デスティネーシ
ョン

サービス プロトコルとポ
ート

カテゴリ 目的
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Keystone

Collector (

Keystone

ONTAP用)

Active IQ Unified

Manager(統合マ
ネージャー)

HTTPS TCP 443 必須（ Keystone

ONTAPを使用し
ている場合）

ONTAP

のKeystone

Collector 使用状
況メトリクス収
集

Keystone

Collector (

Keystone

StorageGRID用)

StorageGRID管
理ノード

HTTPS TCP 443 必須（ Keystone

StorageGRIDを
使用している場
合）

StorageGRID

のKeystone

Collector 使用状
況メトリクス収
集

Keystoneコレク
ター（ジェネリ
ック）

インターネット
（後述の URL 要
件に従う）

HTTPS TCP 443 必須（インター
ネット接続）

Keystone

Collector ソフト
ウェア、OS ア
ップデート、メ
トリックのアッ
プロード

Keystoneコレク
ター（ジェネリ
ック）

顧客のHTTPプロ
キシ

HTTP プロキシ 顧客プロキシポ
ート

必須（インター
ネット接続）

Keystone

Collector ソフト
ウェア、OS ア
ップデート、メ
トリックのアッ
プロード

Keystoneコレク
ター（ジェネリ
ック）

顧客DNSサーバ
ー

DNS TCP/UDP 53 必須 DNS解決

Keystoneコレク
ター（ジェネリ
ック）

顧客のNTPサー
バー

NTP UDP 123 必須 時間同期

Keystone

Collector (

Keystone

ONTAP用)

Unified Manager MYSQL TCP 3306 オプション機能 Keystone

Collector のパフ
ォーマンス メト
リック収集

Keystoneコレク
ター（ジェネリ
ック）

顧客監視システ
ム

HTTPS TCP 7777 オプション機能 Keystone

Collector の健全
性レポート

顧客の運用ワー
クステーション

Keystoneコレク
ター

SSH TCP 22 管理 Keystone

Collector管理へ
のアクセス
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NetApp ONTAP

クラスタおよび
ノード管理アド
レス

Keystoneコレク
ター

HTTP_8000、ピ
ング

TCP 8000

、ICMPエコー要
求/応答

オプション機能 ONTAPファーム
ウェアアップデ
ート用のWebサ
ーバー

MySQL のデフォルト ポート 3306 は、Unified Manager の新規インストール時に localhost の
みに制限されるため、 Keystone Collector のパフォーマンス メトリックの収集ができなくなり
ます。詳細については、以下を参照してください。 "ONTAPの要件" 。

URLアクセス

Keystone Collector は次のインターネット ホストにアクセスする必要があります。

アドレス 理由

https://keystone.netapp.com Keystone Collector ソフトウェアの更新と使用状況レ
ポート

https://support.netapp.com 請求情報とAutoSupport配信についてはNetApp HQに
お問い合わせください

Keystone向けONTAPおよびStorageGRIDの要件

Keystoneを使い始める前に、 ONTAPクラスタとStorageGRIDシステムがいくつかの要
件を満たしていることを確認する必要があります。
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ONTAP

ソフトウェアバージョン

1. ONTAP 9.8 以降

2. Active IQ Unified Manager (Unified Manager) 9.10 以降

開始する前に

ONTAPを通じてのみ使用状況データを収集する場合は、次の要件を満たしてください。

1. ONTAP 9.8 以降が設定されていることを確認します。新しいクラスターの構成については、次のリ
ンクを参照してください。

◦ "System Managerを使用した新しいクラスタでのONTAPの設定"

◦ "CLIを使用したクラスタのセットアップ"

2. 特定のロールを持つONTAPログイン アカウントを作成します。詳細については、 "ONTAPログイン
アカウントの作成について学ぶ" 。

◦ ウェブUI

i. デフォルトの認証情報を使用してONTAP System Manager にログインします。詳細について
は、 "System Managerを使用したクラスタ管理" 。

ii. 「読み取り専用」ロールと「http」アプリケーション タイプを持つONTAPユーザーを作成
し、「クラスタ」>「設定」>「セキュリティ」>「ユーザー」 に移動してパスワード認証を
有効にします。

◦ CLI

i. デフォルトの認証情報を使用してONTAP CLI にログインします。詳細については、 "CLI に
よるクラスタ管理" 。

ii. 「読み取り専用」ロールと「http」アプリケーション タイプを持つONTAPユーザーを作成
し、パスワード認証を有効にします。認証の詳細については、以下を参照してください。
"ONTAPアカウントのパスワードアクセスを有効にする" 。

Active IQ Unified Managerを通じて使用状況データを収集する場合は、次の要件を満たしてください。

1. Unified Manager 9.10 以降が設定されていることを確認します。 Unified Manager のインストールに
ついては、次のリンクを参照してください。

◦ "VMware vSphere システムへの Unified Manager のインストール"

◦ "LinuxシステムへのUnified Managerのインストール"

2. ONTAPクラスタが Unified Manager に追加されていることを確認します。クラスターの追加につい
ては、以下を参照してください。 "クラスタの追加" 。

3. 使用状況とパフォーマンス データの収集のための特定のロールを持つ Unified Manager ユーザーを
作成します。次の手順を実行します。ユーザーロールの詳細については、 "ユーザ ロールの定義" 。

a. インストール中に生成されるデフォルトのアプリケーション管理者ユーザー資格情報を使用し
て、Unified Manager Web UI にログインします。見る "Unified Manager Web UIへのアクセス"。

b. Keystone Collectorのサービスアカウントを作成します。 `Operator`ユーザー ロール。 Keystone

Collector サービス API は、このサービス アカウントを使用して Unified Manager と通信し、使
用状況データを収集します。見る "ユーザの追加"。
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c. 作成する `Database`ユーザーアカウント、 `Report Schema`役割。このユーザーはパフォーマン
ス データの収集に必要です。見る "データベース ユーザの作成"。

MySQL のデフォルト ポート 3306 は、Unified Manager の新規インストール時に
localhost のみに制限されるため、 Keystone ONTAPのパフォーマンス データは収
集されません。この設定は変更可能で、接続は `Control access to MySQL port

3306`Unified Manager メンテナンス コンソールのオプション。詳細については、"

その他のメニュー オプション" 。

4. Unified Manager で API Gateway を有効にします。 Keystone Collector は、API Gateway 機能を利用
してONTAPクラスターと通信します。 API Gateway は、Web UI から、または Unified Manager CLI

を通じていくつかのコマンドを実行して有効にすることができます。

ウェブUI

Unified Manager Web UI から API Gateway を有効にするには、Unified Manager Web UI にログイン
し、API Gateway を有効にします。詳細については、 "APIゲートウェイの有効化" 。

CLI

Unified Manager CLI を介して API Gateway を有効にするには、次の手順に従います。

a. Unified Manager サーバーで SSH セッションを開始し、Unified Manager CLI にログインしま
す。

um cli login -u <umadmin> CLIコマンドの詳細については、 "サポートされるUnified

ManagerのCLIコマンド" 。

b. API Gateway がすでに有効になっているかどうかを確認します。
`um option list api.gateway.enabled`あ `true`値は、API ゲートウェイが有効になっていることを
示します。

c. 返される値が false`次のコマンドを実行します。

`um option set api.gateway.enabled=true

d. Unified Manager サーバーを再起動します。

▪ リナックス: "Unified Managerの再起動" 。

▪ VMware vSphere: "Unified Manager仮想マシンの再起動" 。

StorageGRID

StorageGRIDにKeystone Collector をインストールするには、次の構成が必要です。

• StorageGRID `11.6.0`以降をインストールする必要があります。 StorageGRIDのアップグレードにつ
いては、以下を参照してください。"StorageGRIDソフトウェアのアップグレード: 概要" 。

• 使用状況データの収集には、 StorageGRIDローカル管理者ユーザー アカウントを作成する必要があ
ります。このサービス アカウントは、管理者ノード API を介してStorageGRIDと通信するため
にKeystone Collector サービスによって使用されます。

手順

a. グリッド マネージャーにログインします。見る "グリッドマネージャーにSign in"。

b. ローカル管理者グループを作成する Access mode: Read-only。見る "管理者グループを作成
する"。

c. 次の権限を追加します。
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▪ テナントアカウント

▪ メンテナンス

▪ Metrics Query

d. Keystoneサービス アカウント ユーザーを作成し、それを管理者グループに関連付けます。見る "

ユーザの管理"。
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