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Keystone（プライベートモード）

Keystoneの詳細（プライベートモード）

Keystoneでは、ビジネス要件とセキュリティ要件を満たすために、_private_deployment

モード（_dark site_とも呼ばれます）が用意されています。このモードは、接続が制限
されている組織で使用できます。

NetAppは、インターネット接続が制限されている、またはまったく接続されていない環境（ダークサイトと
も呼ばれる）に特化したKeystone STaaS環境を提供します。これらは、セキュリティ、コンプライアンス、
または運用上の要件のために外部との通信が制限されている、セキュアまたは分離された環境です。

NetApp Keystoneでダークサイト向けにサービスを提供するということは、これらの環境の制約を考慮し
てKeystoneの柔軟なストレージサブスクリプションサービスを提供することを意味します。具体的には、

• ローカル導入：Keystoneは分離された環境内で個別に設定できるため、セットアップアクセスのためにイ
ンターネット接続や外部の担当者が必要ありません。

• オフライン操作：健全性チェックおよび課金機能を備えたすべてのストレージ管理機能をオフラインで操
作できます。

• セキュリティとコンプライアンス：Keystoneは、高度な暗号化、セキュアなアクセス制御、詳細な監査機
能など、ダークサイトのセキュリティとコンプライアンスの要件を満たしていることを確認します。

• ヘルプとサポート：NetAppは24時間体制のグローバルサポートを提供し、Keystoneサクセスマネージャ
ーを各アカウントに割り当ててサポートとトラブルシューティングを提供します。

Keystone Collectorは、接続を制限せずに設定できます（_STANDARD_MODEとも呼ばれます
）。詳細については、を参照して "Keystone Collectorの詳細"ください。

Keystone Collector（プライベートモード）

Keystone Collectorは、ストレージシステムから使用状況データを定期的に収集し、オフラインの使用状況レ
ポートとローカルのファイルストアに指標をエクスポートします。生成されたファイルは、暗号化された形式
とプレーンテキスト形式の両方で作成され、検証チェック後にユーザーによって手動でNetAppに転送されま
す。受領後、NetAppのKeystone課金プラットフォームがこれらのファイルを認証および処理し、請求および
サブスクリプション管理システムに統合して月額料金を計算します。
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サーバ上のKeystone Collectorサービスは、使用状況データを定期的に収集し、この情報を処理して、サーバ
上でローカルに使用状況ファイルを生成します。ヘルスサービスは、システムのヘルスチェックを実施し、お
客様が使用するヘルスモニタリングシステムと連携するように設計されています。これらのレポートはユーザ
がオフラインでアクセスできるため、問題の検証やトラブルシューティングに役立ちます。
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プライベートモードでのKeystone Collectorのインストールの
準備

インターネットアクセスのない環境（_dark site_or_private mode _とも呼ばれます）
にKeystone Collectorをインストールする前に、システムが必要なソフトウェアで準備さ
れており、必要な前提条件をすべて満たしていることを確認してください。

VMware vSphereノヨウケン

• オペレーティング システム: VMware vCenter Server および ESXi 8.0 以降

• コア：1 CPU

• RAM ： 2GB

• ディスク容量：20GB vDisk

Linuxノヨウケン

• オペレーティング システム (いずれかを選択):

◦ Red Hat Enterprise Linux (RHEL) 8.6 またはそれ以降の 8.x シリーズ

◦ Red Hat Enterprise Linux 9.0 以降のバージョン

◦ Debian 12

• コア：2 CPU

• RAM ： 4GB

• ディスク容量：50GBのvDisk

◦ 2 GB以上の空き容量 /var/lib/

◦ 48 GB以上の空き容量 /opt/netapp

同じサーバに次のサードパーティパッケージもインストールする必要があります。リポジトリから入手可能な
場合、これらのパッケージは前提条件として自動的にインストールされます。

• RHEL 8.6+ (8.x)

◦ python3 >= v3.6.8、python3 <= v3.9.13

◦ ポッドマン

◦ SOS

◦ yum-utils

◦ python3-dnf-plugin-versionlock

• RHEL 9.0以降

◦ python3 >= v3.9.0、python3 <= v3.9.13

◦ ポッドマン

◦ SOS
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◦ yum-utils

◦ python3-dnf-plugin-versionlock

• Debian v12

◦ python3>= v3.9.0、python3<= v3.12.0

◦ ポッドマン

◦ Sosreport

ネットワーク要件

Keystone Collectorのネットワーク要件は次のとおりです。

• Active IQ Unified Manager（Unified Manager）9.10以降（サーバでAPIゲートウェイ機能が有効になって
いる場合）。

• Unified Managerサーバに、ポート443（HTTPS）でKeystone Collectorサーバからアクセスできる必要が
あります。

• Unified ManagerサーバでKeystone Collector用のアプリケーションユーザ権限を持つサービスアカウント
を設定する必要があります。

• 外部インターネット接続は必要ありません。

• 毎月、 Keystone Collector からファイルをエクスポートし、 NetAppサポート チームに電子メールで送信
します。サポートチームへの連絡方法の詳細については、以下を参照してください。 "Keystoneに関する
サポートを受ける"。

Keystone Collectorをプライベートモードでインストールする

インターネットにアクセスできない環境（_dark site_or_private mode_とも 呼ばれます
）にKeystone Collectorをインストールするには、いくつかの手順を実行します。このタ
イプのインストールは、セキュアなサイトに最適です。

Keystone Collectorは、要件に応じてVMware vSphereシステムに導入することも、Linuxシステムにインスト
ールすることもできます。選択したオプションに対応するインストール手順に従います。

VMware vSphereに導入

次の手順を実行します。

1. からOVAテンプレートファイルをダウンロードし "NetApp Keystone Webポータル"ます。

2. OVAファイルを使用してKeystoneコレクタを導入する手順については、セクションを参照して"OVAテン
プレートを導入します"ください。

Linuxへのインストール

Keystone Collectorソフトウェアは、Linuxディストリビューションに基づいて、提供されている.debファイル
または.rpmファイルを使用してLinuxサーバにインストールされます。

Linuxサーバにソフトウェアをインストールするには、次の手順を実行します。
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1. Keystone Collectorのインストールファイルをダウンロードするか、Linuxサーバに転送します。

keystone-collector-<version>.noarch.rpm

2. サーバでターミナルを開き、次のコマンドを実行してインストールを開始します。

◦ * Debianパッケージの使用*

dpkg -i keystone-collector_<version>_all.deb

◦ * RPMファイルを使用*

yum install keystone-collector-<version>.noarch.rpm

または

rpm -i keystone-collector-<version>.noarch.rpm

3. `y`パッケージのインストールを求めるプロンプトが表示されたら、と入力します。

Keystone Collectorをプライベートモードで設定

インターネットにアクセスできない環境（_ダークサイト_または_プライベートモード_

とも呼ばれます）でKeystone Collectorが使用状況データを収集できるようにするには、
いくつかの設定タスクを実行します。これは、必要なコンポーネントをアクティブ化し
てストレージ環境に関連付けるための1回限りのアクティビティです。設定が完了する
と、Keystone CollectorはActive IQ Unified Managerで管理されるすべてのONTAPクラス
タを監視します。

Keystone Collectorには、Keystone Collector管理ターミナルユーザインターフェイス（TUI）ユ
ーティリティが用意されており、設定と監視のアクティビティを実行できます。Enterキーや矢
印キーなど、さまざまなキーボードコントロールを使用してオプションを選択し、このTUI間を
移動できます。

手順

1. Keystone Collector管理TUIユーティリティを起動します。

keystone-collector-tui

2. [設定]>[詳細設定]*に移動します。

3. [ダークサイトモード]オプションを切り替えます。
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4. [ 保存（ Save ） ] を選択します。

5. Keystone Collectorを設定するには、*[設定]>[KS-Collector]*に移動します。

6. [Start KS Collector with System]フィールドを切り替えます。

7. [Collect ONTAP Usage]フィールドを切り替えます。Active IQ Unified Manager（Unified Manager）サー
バとユーザアカウントの詳細を追加します。

8. オプション：サブスクリプションにデータ階層化が必要な場合は、[階層化レートプランの使用]フィール
ドを切り替えます。

9. 購入したサブスクリプションタイプに基づいて、*使用タイプ*を更新します。

設定する前に、NetAppからサブスクリプションに関連付けられている使用タイプを確認し
てください。

オプション"]

10. [ 保存（ Save ） ] を選択します。

11. [Configure]>[KS-Collector]*に移動して、Keystone Collectorのキーペアを生成します。
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12. [Encryption Key Manager]*に移動し、Enterキーを押します。

13. [Generate Collector keypair]*を選択し、Enterキーを押します。

14. TUIのメイン画面に戻り、* Service Status *情報を確認して、Keystone Collectorが正常な状態であること
を確認します。サービスのステータスが「Overall：Healthy」であることが表示されます。10分ほど待ち
ます。この間に全体のステータスが「異常」のままになった場合は、前の設定手順を確認し、NetAppサポ
ートチームにお問い合わせください。
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15. ホーム画面で*[Exit to Shell]*オプションを選択して、Keystone Collector管理TUIを終了します。

16. 生成された公開鍵を取得します。

~/collector-public.pem

17. このファイルを添付した電子メールを、安全な非 USPS サイトの場合は ng-keystone-secure-site-

upload@netapp.com に、安全な USPS サイトの場合は ng-keystone-secure-site-usps-

upload@netapp.com に送信してください。

使用状況レポートのエクスポート

月次使用状況サマリーレポートは、毎月月末にNetAppに送信する必要があります。このレポートは手動で生
成できます。

使用状況レポートを生成するには、次の手順を実行します。

1. Keystone Collector TUIのホーム画面で* Export Usage *に移動します。

2. ファイルを収集し、安全な非 USPS サイトの場合は ng-keystone-secure-site-upload@netapp.com に、安
全な USPS サイトの場合は ng-keystone-secure-site-usps-upload@netapp.com に送信します。

Keystone Collectorは、クリアファイルと暗号化されたファイルの両方を生成します。これらは手動
でNetAppに送信する必要があります。クリアファイルレポートには、お客様が検証できる次の詳細が含ま
れています。
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ONTAPのアップグレード

Keystone Collectorでは、TUIによるONTAPのアップグレードがサポートされます。

ONTAPをアップグレードする手順は、次のとおりです。

1. [Maintenance]>[Web ONTAPサーバのアップグレード]*に移動します。

2. ONTAPアップグレードイメージファイルを*/opt/web/web-upgrade/にコピーしNetApp、[Webサーバの起
動]*を選択してWebサーバを起動しますONTAP。

3. `http://<collector-ip>:8000`アップグレードのサポートについては、Webブラウザの使用に進みます。

Keystone Collectorを再起動

TUIからKeystone Collectorサービスを再起動できます。TUIで*[Maintenance]>[Restart Collector]*[Services]に
移動します。これにより、すべてのコレクタサービスがリブートされ、TUIのホーム画面からステータスを監
視できます。
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オプション"]

Keystone Collectorの健全性をプライベートモードで監視

HTTP要求をサポートする任意の監視システムを使用して、Keystone Collectorの健全性
を監視できます。

デフォルトでは、Keystoneヘルスサービスはlocalhost以外のIPからの接続を受け入れません。Keystoneの健

常性エンドポイントはです /uber/health、およびKeystone Collectorサーバのすべてのインターフェイスで

ポート上でリスンします 7777。クエリの際、JSON出力を含むHTTP要求ステータスコードがエンドポイント
から応答として返され、Keystoneコレクタシステムのステータスが説明されます。

JSONの本文は、の全体的な健常性ステータスを提供します is_healthy 属性。ブール値で、のコンポーネ

ントごとのステータスの詳細なリストです component_details 属性（Attribute）：
次に例を示します。

$ curl http://127.0.0.1:7777/uber/health

{"is_healthy": true, "component_details": {"vicmet": "Running", "ks-

collector": "Running", "ks-billing": "Running", "chronyd": "Running"}}

次のステータスコードが返されます。

• 200:監視対象のすべてのコンポーネントが正常であることを示します

• 508: 1つまたは複数のコンポーネントが正常でないことを示します

• * 403 *：許可されているネットワークCIDRのリストである_allow_listにHTTPクライアントがヘルスステ
ータスを照会していないことを示します。このステータスでは、ヘルス情報は返されません。

allow_listは、ネットワークCIDRメソッドを使用して、Keystoneヘルスシステムへの照会を許可するネッ
トワークデバイスを制御します。403エラーが表示された場合は、* Keystone Collector管理UI

>[Configure]>[Health Monitoring]*から監視システムを_allow_listに追加します。
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サポートバンドルを生成して収集

Keystone Collectorの問題をトラブルシューティングするには、NetAppサポートに_.tar_fileを依頼することが
できます。このファイルは、Keystone Collectorの管理TUIユーティリティを使用して生成できます。

次の手順に従って_.tar_fileを生成します。

1. 「*トラブルシューティング」>「サポートバンドルの生成」に進みます。

2. バンドルの保存先を選択し、*[サポートバンドルの生成]*をクリックします。

このプロセスでは tar、問題のトラブルシューティングのためにNetAppと共有できるパッケージが前述
の場所に作成されます。

3. ファイルをダウンロードしたら、 Keystone ServiceNow サポート チケットに添付できます。チケットの
発行については、以下を参照してください。 "サービスリクエストを生成しています"。
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