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始めましょう

Red Hat OpenShift Container ワークロード向けのNetAppハイ
ブリッド マルチクラウド ソリューション

NetApp、Kubernetes を中心に構築されたコンテナとオーケストレーション プラットフ
ォームを使用して、レガシー エンタープライズ アプリケーションを最新化し、新しいア
プリケーションを構築する顧客が大幅に増加しています。 Red Hat OpenShift Container

Platform は、多くのお客様に採用されている一例です。

概要

企業内でコンテナを導入する顧客がますます増える中、 NetApp は、ステートフル アプリケーションの永続
的なストレージ ニーズや、データ保護、データ セキュリティ、データ移行などの従来のデータ管理ニーズに
応える最適な立場にあります。ただし、これらのニーズは、さまざまな戦略、ツール、および方法を使用して
満たされます。

以下にリストされている  NetApp ONTAP ベースのストレージ オプションは、コンテナーと Kubernetes の展
開にセキュリティ、データ保護、信頼性、柔軟性を提供します。

• オンプレミスの自己管理型ストレージ:

◦ NetAppファブリック接続ストレージ (FAS)、 NetAppオールフラッシュFASアレイ (AFF)、 NetAppオ
ール SAN アレイ (ASA)、およびONTAP Select

• オンプレミスのプロバイダー管理ストレージ:

◦ NetApp Keystoneはストレージ・アズ・ア・サービス（STaaS）を提供します

• クラウド内の自己管理型ストレージ:

◦ NetApp Cloud Volumes ONTAP（CVO）は、ハイパースケーラーにセルフマネージドストレージを提
供します。

• クラウド内のプロバイダー管理ストレージ:

◦ Amazon FSx for NetApp ONTAP、 Azure NetApp Files、 Google Cloud NetApp Volumes は、クラウ
ド内でファイルベースのストレージを提供します。
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• NetApp BlueXP** を使用すると、単一のコントロール プレーン/インターフェイスからすべてのストレー
ジとデータ資産を管理できます。

BlueXP を使用すると、クラウド ストレージ ( Cloud Volumes ONTAPやAzure NetApp Filesなど) を作成およ
び管理したり、データを移動、保護、分析したり、多数のオンプレミスおよびエッジ ストレージ デバイスを
制御したりできます。

• NetApp Trident** は、CSI 準拠のストレージ オーケストレーターであり、前述のさまざまなNetAppストレ
ージ オプションを活用した永続ストレージを迅速かつ簡単に利用できるようになります。これは、
NetAppによって保守およびサポートされているオープンソース ソフトウェアです。
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ビジネスクリティカルなコンテナ ワークロードには、永続ボリューム以上のものが必要です。データ管理要
件には、アプリケーション Kubernetes オブジェクトの保護と移行も必要です。

アプリケーション データには、ユーザー データに加えて Kubernetes オブジェクトが含まれま
す。例は次のとおりです。 - ポッド仕様、PVC、デプロイメント、サービスなどの Kubernetes

オブジェクト - 構成マップやシークレットなどのカスタム構成オブジェクト - スナップショッ
ト コピー、バックアップ、クローンなどの永続データ - CR や CRD などのカスタム リソース

• NetApp Trident Protect** は、 NetAppが管理するオープンソースの無料ソフトウェアとして提供されてお
り、 NetApp ONTAPストレージ システムとNetApp Trident CSI ストレージ プロビジョナーによってサポ
ートされるステートフル Kubernetes アプリケーションの機能と可用性を強化する高度なアプリケーショ
ン データ管理機能を提供します。 Trident Protect は、パブリック クラウドとオンプレミス環境全体での
コンテナ化されたワークロードの管理、保護、移動を簡素化します。また、API と CLI を通じて自動化機
能も提供します。

このリファレンス ドキュメントでは、 Trident Protect を使用して RedHat OpenShift プラットフォームにデプ
ロイされたコンテナーベースのアプリケーションのデータ保護の検証について説明します。さらに、このソリ
ューションは、コンテナ プラットフォームを管理するための Red Hat Advanced Cluster Management (ACM)

の導入と使用に関する高レベルの詳細を提供します。このドキュメントでは、 Trident CSI プロビジョナーを
使用したNetAppストレージと Red Hat OpenShift コンテナ プラットフォームの統合の詳細についても説明し
ます。

Red Hat OpenShift Container ワークロード向けNetAppハイブ
リッド マルチクラウド ソリューションの価値提案

ほとんどの顧客は、既存のインフラストラクチャなしで Kubernetes ベースの環境の構
築を開始するわけではありません。おそらく、ほとんどのエンタープライズ アプリケー
ションを仮想マシン (大規模な VMware 環境など) 上で実行している従来の IT ショップ
でしょう。次に、最新のアプリケーション開発チームのニーズを満たすために、小さな
コンテナベースの環境の構築を開始します。こうした取り組みは通常、小規模から始ま
り、チームが新しいテクノロジーやスキルを習得し、それらを採用することの多くの利
点を認識し始めるにつれて、より広範囲に広がり始めます。お客様にとって朗報なの
は、 NetApp が両方の環境のニーズに対応できることです。 Red Hat OpenShift を使用
したハイブリッド マルチクラウド向けのこのソリューション セットにより、 NetApp の
お客様は、インフラストラクチャと組織全体を刷新することなく、最新のクラウド テク
ノロジーとサービスを導入できるようになります。顧客のアプリケーションとデータが
オンプレミス、クラウド、仮想マシン、コンテナのいずれでホストされているかに関係
なく、 NetApp は一貫したデータ管理、保護、セキュリティ、移植性を提供できます。
これらの新しいソリューションにより、 NetAppがオンプレミス データセンター環境で
数十年にわたって提供してきたのと同じ価値が、企業のデータ ホライズン全体で利用で
きるようになります。ツールの再構築、新しいスキルの獲得、新しいチームの構築など
に多大な投資をする必要はありません。 NetApp は、お客様がクラウド導入のどの段階
にいても、これらのビジネス課題の解決を支援できる体制が整っています。

NetAppハイブリッド マルチクラウドと Red Hat Openshift:

• Red Hat OpenShift をNetAppベースのストレージ ソリューションと組み合わせて使用する場合、データと
アプリケーションを管理、保護、セキュリティ保護、移行するための最適な方法を示す検証済みの設計と
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プラクティスを顧客に提供します。

• VMware 環境、ベアメタル インフラストラクチャ、またはその両方の組み合わせでNetAppストレージを
使用して Red Hat OpenShift を実行している顧客向けのベスト プラクティスを紹介します。

• オンプレミス環境とクラウド環境の両方、および両方が使用されるハイブリッド環境の戦略とオプション
を示します。

Red Hat OpenShift Container ワークロード向けNetAppハイブ
リッド マルチクラウドのサポート対象ソリューション

このソリューションは、OpenShift コンテナ プラットフォーム (OCP)、OpenShift

Advanced Cluster Manager (ACM)、 NetApp ONTAP、 NetApp BlueXP 、 NetApp

Trident Protect (ACC) を使用して、移行と集中データ保護をテストおよび検証します。

このソリューションでは、次のシナリオがNetAppによってテストおよび検証されています。ソリューション
は、次の特性に基づいて複数のシナリオに分かれています。

• オンプレミス

• cloud

◦ セルフマネージド OpenShift クラスタとセルフマネージドNetAppストレージ

◦ プロバイダー管理の OpenShift クラスターとプロバイダー管理のNetAppストレージ

今後、追加のソリューションとユースケースを構築していく予定です。

シナリオ 1: Trident Protect を使用したオンプレミス環境内でのデータ保護と移行

オンプレミス: セルフマネージド OpenShift クラスターとセルフマネージドNetAppストレージ

• ACC を使用して、データ保護のためにスナップショット コピー、バックアップ、および復元を作成しま
す。

• ACC を使用して、コンテナ アプリケーションのSnapMirrorレプリケーションを実行します。

シナリオ1
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シナリオ 2: Trident Protect を使用したオンプレミス環境から AWS 環境へのデータ保護
と移行

オンプレミス: セルフマネージド OpenShift クラスターとセルフマネージド ストレージ AWS クラウド: セル
フマネージド OpenShift クラスターとセルフマネージド ストレージ

• ACC を使用して、データ保護のためのバックアップと復元を実行します。

• ACC を使用して、コンテナ アプリケーションのSnapMirrorレプリケーションを実行します。

シナリオ2
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シナリオ3: オンプレミス環境からAWS環境へのデータ保護と移行

オンプレミス: セルフマネージド OpenShift クラスターとセルフマネージド ストレージ AWS クラウド: プロ
バイダー管理 OpenShift クラスター (ROSA) とプロバイダー管理ストレージ (FSx ONTAP)

• BlueXPを使用して、永続ボリューム (FSx ONTAP) のレプリケーションを実行します。

• OpenShift GitOps を使用して、アプリケーション メタデータを再作成します。

シナリオ3
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シナリオ 4: Trident Protect を使用したオンプレミス環境から GCP 環境へのデータ保護と移行

オンプレミス: セルフマネージド OpenShift クラスタとセルフマネージド ストレージ Google Cloud: セルフ
マネージド OpenShift クラスタとセルフマネージド ストレージ

• ACC を使用して、データ保護のためのバックアップと復元を実行します。

• ACC を使用して、コンテナ アプリケーションのSnapMirrorレプリケーションを実行します。

MetroCluster構成でONTAPを使用する場合の考慮事項については、"ここをクリックしてください。" 。
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シナリオ 5: Trident Protect を使用したオンプレミス環境から Azure 環境へのデータ保護と移行

オンプレミス: セルフマネージド OpenShift クラスターとセルフマネージド ストレージ Azure クラウド: セ
ルフマネージド OpenShift クラスターとセルフマネージド ストレージ

• ACC を使用して、データ保護のためのバックアップと復元を実行します。

• ACC を使用して、コンテナ アプリケーションのSnapMirrorレプリケーションを実行します。

MetroCluster構成でONTAPを使用する場合の考慮事項については、"ここをクリックしてください。" 。

ソリューション検証で使用されるさまざまなコンポーネントの
バージョン

このソリューションは、OpenShift コンテナ プラットフォーム、OpenShift Advanced

Cluster Manager、 NetApp ONTAP、 NetApp Trident Protect を使用して、移行と集中デ
ータ保護をテストおよび検証します。

ソリューションのシナリオ 1、2、3 は、以下の表に示すバージョンを使用して検証されました。

成分 バージョン

ヴイエムウェア vSphere Client バージョン 8.0.0.10200 VMware ESXi、8.0.0、20842819

ハブクラスター オープンシフト 4.11.34

ソースクラスターと宛先
クラスター

OpenShift 4.12.9（オンプレミスおよびAWS）

NetAppTrident Tridentサーバーおよびクライアント 23.04.0
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NetAppTridentプロテク
ト

Tridentプロテクト 22.11.0-82

NetAppONTAP ONTAP 9.12.1

AWS FSx ONTAP 単一AZ

ソリューションのシナリオ 4 は、次の表に示すバージョンを使用して検証されました。

成分 バージョン

ヴイエムウェア vSphere Client バージョン 8.0.2.00000 VMware ESXi、8.0.2、22380479

ハブクラスター オープンシフト 4.13.13

ソースクラスターと宛先
クラスター

オンプレミスおよび Google Cloud の OpenShift 4.13.12

NetAppTrident Tridentサーバーおよびクライアント 23.07.0

NetAppONTAP ONTAP 9.12.1

Cloud Volumes ONTAP 単一 AZ、単一ノード、9.14.0

ソリューションのシナリオ 5 は、次の表に示すバージョンを使用して検証されました。

成分 バージョン

ヴイエムウェア vSphere Client バージョン 8.0.2.00000 VMware ESXi、8.0.2、22380479

ソースクラスターと宛先
クラスター

オンプレミスおよび Azure の OpenShift 4.13.25

NetAppTrident TridentサーバーおよびクライアントとAstraコントロール プロビジョナー 23.10.0

NetAppTridentプロテク
ト

Tridentプロテクト 23.10

NetAppONTAP ONTAP 9.12.1

Cloud Volumes ONTAP 単一 AZ、単一ノード、9.14.0

Red Hat OpenShift Containers とサポートされるNetAppスト
レージの統合

Red Hat OpenShift コンテナが VMware 上で実行されているか、ハイパースケーラー内
で実行されているかに関係なく、 NetApp Trident は、サポートされるさまざまなタイプ
のバックエンドNetAppストレージの CSI プロビジョナーとして使用できます。

次の図は、 NetApp Tridentを使用して OpenShift クラスターと統合できるさまざまなバックエンドNetAppス
トレージを示しています。
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ONTAPストレージ仮想マシン (SVM) は、安全なマルチテナント機能を提供します。単一の OpenShift クラス
ターは、単一の SVM または複数の SVM、さらには複数のONTAPクラスターに接続できます。ストレージ ク
ラスは、パラメータまたはラベルに基づいてバックエンド ストレージをフィルターします。ストレージ管理
者は、Trident バックエンド構成を使用してストレージ システムに接続するためのパラメータを定義します。
接続が正常に確立されると、トライデント バックエンドが作成され、ストレージ クラスがフィルターできる
情報が入力されます。

ストレージクラスとバックエンドの関係を以下に示します。

アプリケーション所有者は、ストレージ クラスを使用して永続ボリュームを要求します。ストレージ クラス
はバックエンド ストレージをフィルターします。
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ポッドとバックエンドストレージの関係を以下に示します。

コンテナストレージインターフェース（CSI）オプション

vSphere 環境では、お客様は VMware CSI ドライバーやTrident CSI を選択してONTAPと統合できます。
VMware CSI では永続ボリュームはローカル SCSI ディスクとして消費されますが、 Tridentではネットワー
クで消費されます。

VMware CSI はONTAPでの RWX アクセス モードをサポートしていないため、RWX モードが必要な場合はア
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プリケーションでTrident CSI を使用する必要があります。 FC ベースの展開では、VMware CSI が優先され、
SnapMirror Business Continuity (SMBC) によってゾーン レベルの高可用性が提供されます。

VMware CSIはサポートしています

• コアブロックベースのデータストア（FC、FCoE、iSCSI、NVMeoF）

• コアファイルベースのデータストア（NFS v3、v4）

• vVol データストア（ブロックおよびファイル）

TridentにはONTAPをサポートする以下のドライバーがあります

• ontapさん（専用ボリューム）

• ontap-san-economy（共有ボリューム）

• ontap-nas（専用ボリューム）

• ontap-nas-economy（共有ボリューム）

• ontap-nas-flexgroup (専用の大規模ボリューム)

VMware CSI とTrident CSI の両方において、 ONTAP はNFS の場合は nconnect、セッション トランキン
グ、Kerberos など、ブロック プロトコルの場合はマルチパス、CHAP 認証などをサポートします。

AWS では、 Amazon FSx for NetApp ONTAP (FSx ONTAP) を単一のアベイラビリティーゾーン (AZ) または
マルチ AZ にデプロイできます。高可用性を必要とする本番ワークロードの場合、マルチ AZ はゾーンレベル
のフォールト トレランスを提供し、単一 AZ と比較して NVMe 読み取りキャッシュが向上します。詳細につ
いては、"AWSパフォーマンスガイドライン" 。

災害復旧サイトのコストを節約するために、単一の AZ FSx ONTAP を利用できま
す。
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FSx ONTAPでサポートされているSVMの数については、"FSx ONTAPストレージ仮想マシンの管理"

追加ドキュメント

以下に参考となる追加ドキュメントを示します。

1. "VMware vSphere"

2. "OpenShift Container プラットフォーム製品ドキュメント"

3. "OpenShift コンテナ プラットフォーム クラスターのインストール"

4. "高度なクラスタ管理製品ドキュメント"

5. "ACM を使用してクラスターを作成する"

6. "OpenShift への Red Hat Quay のデプロイ"

7. "Trident"

8. "ONTAP 9"

9. "NetAppヴェルダ"- Verda（オープンソース）には、一般的なクラウドネイティブのデータ集約型アプリケ
ーション用のリファレンス実行フックのコレクションがあります。

10. "NetAppBlueXP"

11. "AWS 上の Red Hat OpenShift サービス"

12. "Amazon FSx ONTAP"

13. "GCP への OpenShift クラスターのインストール"

14. "Azure への OpenShift クラスターのインストール"
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