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SnapCenterを使用したハイブリッド クラウド デー
タベース ソリューション

TR-4908: SnapCenterを使用したハイブリッド クラウド デー
タベース ソリューションの概要

アラン・カオ、フェリックス・メリガン、NetApp

このソリューションは、 NetApp の現場担当者と顧客に、次のユースケースにおいて、
パブリック クラウド内のNetApp SnapCenter GUI ベースのツールとNetAppストレージ
サービス CVO を使用して、データベースを構成、操作、およびハイブリッド クラウド
環境に移行するための手順とガイダンスを提供します。

• ハイブリッドクラウドにおけるデータベース開発/テスト運用

• ハイブリッドクラウドにおけるデータベース災害復旧

現在でも、多くのエンタープライズ データベースは、パフォーマンス、セキュリティ、その他の理由から、
依然として企業のプライベート データ センターに保存されています。このハイブリッド クラウド データベ
ース ソリューションにより、企業はプライマリ データベースをオンサイトで運用しながら、開発/テスト デ
ータベース運用や災害復旧にパブリック クラウドを使用し、ライセンスおよび運用コストを削減できます。

Oracle、SQL Server、SAP HANA などの多くのエンタープライズ データベースでは、ライセンスと運用のコ
ストが高額になります。多くのお客様は、データベース環境内のコンピューティング コアの数（コアが開
発、テスト、運用、または災害復旧のいずれに使用されているかに関係なく）に基づいて、1 回限りのライセ
ンス料金と年間サポート コストを支払います。これらの環境の多くは、アプリケーションのライフサイクル
全体を通じて十分に活用されない可能性があります。

このソリューションは、開発、テスト、または災害復旧専用のデータベース環境をクラウドに移行すること
で、ライセンス可能なコア数を削減できるオプションを顧客に提供します。パブリック クラウドのスケー
ル、冗長性、高可用性、消費ベースの課金モデルを使用することで、アプリケーションの使いやすさや可用性
を犠牲にすることなく、ライセンスと運用のコストを大幅に削減できます。

NetApp の容量ベースの CVO ライセンス モデルでは、データベース ライセンス コストの潜在的な節約だけ
でなく、競合のストレージ サービスでは提供されない高度なデータベース管理機能を実現しながら、GB 単位
でストレージ コストを節約できます。次のグラフは、パブリック クラウドで利用できる一般的なストレージ
サービスのストレージ コストの比較を示しています。
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このソリューションは、 SnapCenter GUI ベースのソフトウェア ツールとNetApp SnapMirrorテクノロジーを
使用することで、ハイブリッド クラウド データベース操作を簡単にセットアップ、実装、運用できることを
示しています。

次のビデオでは、 SnapCenterの動作を紹介しています。

• "SnapCenterを使用したハイブリッドクラウド全体でのOracleデータベースのバックアップ"

• "SnapCenter- Oracle データベースの DEV/TEST を AWS クラウドにクローン"

特に、このドキュメント全体の図では CVO がパブリック クラウドのターゲット ストレージ インスタンスと
して示されていますが、このソリューションは AWS 向けの FSx ONTAPストレージ エンジンの新しいリリー
スでも完全に検証されています。

ソリューション アーキテクチャ

次のアーキテクチャ図は、開発/テストおよび災害復旧操作のためのハイブリッド クラウ
ドでのエンタープライズ データベース操作の一般的な実装を示しています。
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通常の業務運用では、クラウド内の同期されたデータベース ボリュームを複製し、アプリケーションの開発
やテストのために開発/テスト データベース インスタンスにマウントできます。障害が発生した場合は、クラ
ウド内の同期されたデータベース ボリュームをアクティブ化して災害復旧を行うことができます。

SnapCenter の要件

このソリューションはハイブリッド クラウド設定で設計されており、開発/テストや災害
復旧操作のために一般的なパブリック クラウドすべてにバーストできるオンプレミスの
運用データベースをサポートします。

このソリューションは、現在SnapCenterでサポートされているすべてのデータベースをサポートしますが、
ここでは Oracle および SQL Server データベースのみを説明します。このソリューションは仮想化データベ
ース ワークロードで検証されますが、ベアメタル ワークロードもサポートされています。

実稼働データベース サーバーはオンプレミスでホストされ、DB ボリュームはONTAPストレージ クラスター
から DB ホストに提供されることを前提としています。 SnapCenter softwareは、データベースのバックアッ
プとクラウドへのデータ複製のためにオンプレミスにインストールされます。 Ansible コントローラーは、デ
ータベースのデプロイメントの自動化や、パブリック クラウド内のスタンバイ DR インスタンスまたは開発/

テスト インスタンスとの OS カーネルおよび DB 構成の同期に推奨されますが、必須ではありません。

要件
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環境 要件

オンプレミス SnapCenterでサポートされているデータベースとバージョン

SnapCenter v4.4以降

Ansible v2.09以降

ONTAPクラスタ 9.x

クラスタ間LIFが設定されている

オンプレミスからクラウド VPC への接続 (VPN、相互接続など)

ネットワークポートが開いています - ssh 22 - tcp 8145、8146、10000、11104

、11105

クラウド - AWS "クラウドマネージャーコネクタ"

"Cloud Volumes ONTAP"

DB OS EC2インスタンスをオンプレミスにマッチング

クラウド - Azure "クラウドマネージャーコネクタ"

"Cloud Volumes ONTAP"

DB OS Azure仮想マシンをオンプレミスにマッチング

クラウド - GCP "クラウドマネージャーコネクタ"

"Cloud Volumes ONTAP"

DB OS Google Compute Engineインスタンスをオンプレミスにマッチング

前提条件の構成

前提条件の構成

ハイブリッド クラウド データベース ワークロードを実行する前に、オンプレミスとク
ラウドの両方で特定の前提条件を構成する必要があります。次のセクションではこのプ
ロセスの概要を示し、次のリンクでは必要なシステム構成に関する詳細情報を提供しま
す。

オンプレミス

• SnapCenterのインストールと構成

• オンプレミスのデータベースサーバーのストレージ構成

• ライセンス要件

• ネットワークとセキュリティ

• Automation

パブリッククラウド

• NetApp Cloud Centralログイン
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• ウェブブラウザから複数のエンドポイントへのネットワークアクセス

• コネクタのネットワークロケーション

• クラウドプロバイダーの権限

• 個々のサービスのためのネットワーキング

重要な考慮事項:

1. Cloud Manager Connector をどこにデプロイしますか?

2. Cloud Volume ONTAP のサイズとアーキテクチャ

3. 単一ノードか高可用性か?

詳細については、次のリンクをご覧ください。

"オンプレミス"

"パブリック クラウド"

オンプレミスの前提条件

SnapCenterハイブリッド クラウド データベース ワークロード環境を準備するには、次
のタスクをオンプレミスで完了する必要があります。

SnapCenterのインストールと構成

NetApp SnapCenterツールは Windows ベースのアプリケーションであり、通常は Windows ドメイン環境で
実行されますが、ワークグループ展開も可能です。これは、集中管理サーバー ( SnapCenterサーバー) と、デ
ータベース ワークロード用のデータベース サーバー ホスト上のSnapCenterプラグインを含む多層アーキテ
クチャに基づいています。ハイブリッド クラウドの展開に関する重要な考慮事項をいくつか紹介します。

• 単一インスタンスまたは HA 展開。 HA 展開により、単一のSnapCenterインスタンス サーバーに障害が
発生した場合でも冗長性が確保されます。

• *名前解決。*すべてのデータベース ホストを解決するには、 SnapCenterサーバー上で DNS を構成する必
要があります。また、前方参照と逆参照のためにストレージ SVM 上で DNS を構成する必要がありま
す。前方参照と逆参照の両方でSnapCenterサーバーとストレージ SVM を解決するには、データベース サ
ーバー上で DNS を構成する必要もあります。

• *ロールベース アクセス制御 (RBAC) の構成。*混合データベース ワークロードの場合、RBAC を使用し
て、Oracle データベースの管理者や SQL Server の管理者など、異なる DB プラットフォームの管理責任
を分離する必要がある場合があります。 DB 管理者ユーザーに必要な権限を付与する必要があります。

• *ポリシーベースのバックアップ戦略を有効にします。*バックアップの一貫性と信頼性を強化します。

• *ファイアウォールで必要なネットワーク ポートを開きます。*オンプレミスのSnapCenterサーバーがク
ラウド DB ホストにインストールされたエージェントと通信するため。

• オンプレミスとパブリック クラウド間のSnapMirrorトラフィックを許可するには、ポートを開く必要が
あります。 SnapCenterサーバーは、オンサイトのスナップショット バックアップをクラウド CVO スト
レージ SVM に複製するためにONTAP SnapMirrorを使用します。

インストール前の計画と検討を慎重に行った後、これをクリックします"SnapCenterインストールの前提条件
"SnapCenter のインストールと構成の詳細については、こちらをご覧ください。
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オンプレミスのデータベースサーバーのストレージ構成

ストレージ パフォーマンスは、データベースとアプリケーションの全体的なパフォーマンスにおいて重要な
役割を果たします。適切に設計されたストレージ レイアウトは、DB のパフォーマンスを向上させるだけでな
く、データベースのバックアップとリカバリの管理も容易にします。ストレージ レイアウトを定義するとき
は、データベースのサイズ、データベースの予想されるデータ変更率、バックアップを実行する頻度など、い
くつかの要素を考慮する必要があります。

仮想化データベース ワークロード用に NFS または iSCSI のいずれかを使用してストレージ LUN をゲスト
VM に直接接続すると、通常、VMDK 経由で割り当てられたストレージよりも優れたパフォーマンスが得られ
ます。 NetApp、次の図に示す LUN 上の大規模 SQL Server データベースのストレージ レイアウトを推奨し
ています。

次の図は、LUN 上の小規模または中規模の SQL Server データベースに対してNetAppが推奨するストレージ
レイアウトを示しています。

ログ ディレクトリは、データベース回復のためのトランザクション ログ ロールアップを実行
するSnapCenter専用です。非常に大規模なデータベースの場合、パフォーマンスを向上させる
ために、複数の LUN をボリュームに割り当てることができます。

Oracle データベース ワークロードの場合、 SnapCenter は、物理デバイスまたは仮想デバイスとしてホスト
にマウントされるONTAPストレージによってサポートされるデータベース環境をサポートします。環境の重
要度に応じて、データベース全体を 1 つまたは複数のストレージ デバイスでホストできます。通常、顧客は
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専用ストレージ上のデータ ファイルを、制御ファイル、REDO ファイル、アーカイブ ログ ファイルなどの
他のすべてのファイルから分離します。これにより、管理者は、スナップショット テクノロジーを使用し
て、数秒から数分以内に大規模な重要なデータベース (ペタバイト規模) を迅速に復元 (ONTAP単一ファイ
ルSnapRestore) したり、クローンを作成したりできるようになります。

レイテンシの影響を受けやすいミッション クリティカルなワークロードの場合、可能な限り最適なレイテン
シを実現するために、さまざまな種類の Oracle ファイルに専用のストレージ ボリュームを展開する必要があ
ります。大規模なデータベースの場合、ボリュームごとに複数の LUN (NetApp最大 8 個を推奨) をデータ フ
ァイルに割り当てる必要があります。

小規模な Oracle データベースの場合、 SnapCenter は、同じストレージ ボリュームまたは LUN 上で複数の
データベースまたはデータベースの一部をホストできる共有ストレージ レイアウトをサポートします。この
レイアウトの例として、すべてのデータベースのデータ ファイルを +DATA ASM ディスク グループまたはボ
リューム グループ上にホストできます。残りのファイル (REDO、アーカイブ ログ、制御ファイル) は、別の
専用ディスク グループまたはボリューム グループ (LVM) でホストできます。このような展開シナリオを以下
に示します。

Oracle データベースの再配置を容易にするには、通常のバックアップ ポリシーに含まれる別の LUN に
Oracle バイナリをインストールする必要があります。これにより、データベースを新しいサーバー ホストに
再配置する場合でも、同期していない Oracle バイナリによる潜在的な問題が発生することなく、Oracle スタ
ックをリカバリのために起動できるようになります。

ライセンス要件

SnapCenterはNetAppからライセンス供与されたソフトウェアです。通常、オンプレミスのONTAPライセンス
に含まれています。ただし、ハイブリッド クラウド展開の場合、ターゲット データ レプリケーションの宛先
として CVO をSnapCenterに追加するために、 SnapCenterのクラウド ライセンスも必要です。詳細について
は、 SnapCenter標準容量ベース ライセンスの次のリンクを確認してください。
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"SnapCenter標準容量ベースライセンス"

ネットワークとセキュリティ

開発/テストや災害復旧のためにクラウドにバースト可能なオンプレミスの運用データベースを必要とするハ
イブリッド データベース運用では、環境をセットアップしてオンプレミスのデータ センターからパブリック
クラウドに接続する際に、ネットワークとセキュリティが考慮すべき重要な要素となります。

パブリック クラウドでは通常、仮想プライベート クラウド (VPC) を使用して、パブリック クラウド プラッ
トフォーム内のさまざまなユーザーを分離します。個々の VPC 内では、VPC のロックダウンに対するユーザ
ーのニーズに基づいて構成可能なセキュリティ グループなどの手段を使用してセキュリティが制御されま
す。

オンプレミスのデータセンターから VPC への接続は、VPN トンネルを通じて保護できます。 VPN ゲートウ
ェイでは、インターネット上のホストから企業データセンター内のホストへのネットワーク接続を確立しよう
とする試みをブロックする NAT およびファイアウォール ルールを使用して、セキュリティを強化できます。

ネットワークとセキュリティに関する考慮事項については、選択したパブリック クラウドの関連する受信お
よび送信 CVO ルールを確認してください。

• "CVO のセキュリティグループルール - AWS"

• "CVO のセキュリティ グループ ルール - Azure"

• "CVO のファイアウォール ルール - GCP"

Ansible 自動化を使用してオンプレミスとクラウド間で DB インスタンスを同期する (オプション)

ハイブリッド クラウド データベース環境の管理を簡素化するために、 NetApp、オンプレミスとクラウドの
コンピューティング インスタンスの同期を維持するなどの一部の管理タスクを自動化する Ansible コントロ
ーラの導入を強く推奨していますが、必須ではありません。これは、クラウド内の同期されていないコンピュ
ーティング インスタンスにより、カーネル パッケージの欠落やその他の問題により、クラウド内の回復され
たデータベースにエラーが発生しやすくなる可能性があるため、特に重要です。

Ansible コントローラの自動化機能を使用すると、 SnapMirrorインスタンスを分割して本番環境の DR データ
コピーをアクティブ化するなど、特定のタスクに対してSnapCenter を拡張することもできます。

RedHat または CentOS マシン用の Ansible コントロール ノードを設定するには、次の手順に従ってくださ
い。

1. Ansible コントロール ノードの要件:

a. 次のパッケージがインストールされた RHEL/CentOS マシン:

i. Python3

ii. ピップ3

iii. Ansible (バージョン 2.10.0 以上)

iv. ギット

上記の要件がインストールされていない新しい RHEL/CentOS マシンがある場合は、以下の手順に従ってその
マシンを Ansible コントロール ノードとして設定します。

1. RHEL-8/RHEL-7 用の Ansible リポジトリを有効にする
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a. RHEL-8の場合（以下のコマンドをrootとして実行）

subscription-manager repos --enable ansible-2.9-for-rhel-8-x86_64-

rpms

b. RHEL-7の場合（以下のコマンドをrootとして実行）

subscription-manager repos --enable rhel-7-server-ansible-2.9-rpms

2. 以下の内容をターミナルに貼り付けます

sudo yum -y install python3 >> install.log

sudo yum -y install python3-pip >> install.log

python3 -W ignore -m pip --disable-pip-version-check install ansible >>

install.log

sudo yum -y install git >> install.log

Ubuntu または Debian マシン用の Ansible コントロール ノードを設定するには、次の手順に従ってくださ
い。

1. Ansible コントロール ノードの要件:

a. 次のパッケージがインストールされた Ubuntu/Debian マシン:

i. Python3

ii. ピップ3

iii. Ansible (バージョン 2.10.0 以上)

iv. ギット

上記の要件がインストールされていない新しい Ubuntu/Debian マシンがある場合は、以下の手順に従ってそ
のマシンを Ansible コントロール ノードとして設定してください。

1. 以下の内容をターミナルに貼り付けます

sudo apt-get -y install python3 >> outputlog.txt

sudo apt-get -y install python3-pip >> outputlog.txt

python3 -W ignore -m pip --disable-pip-version-check install ansible >>

outputlog.txt

sudo apt-get -y install git >> outputlog.txt

パブリッククラウドの前提条件

Cloud Manager コネクタとCloud Volumes ONTAPをインストールしてSnapMirrorを構成
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する前に、クラウド環境の準備を行う必要があります。このページでは、Cloud

Volumes ONTAP を導入する際に実行する必要がある作業と考慮事項について説明しま
す。

Cloud Manager およびCloud Volumes ONTAP の導入前提条件チェックリスト

• NetApp Cloud Centralログイン

• ウェブブラウザから複数のエンドポイントへのネットワークアクセス

• コネクタのネットワークの場所

• クラウドプロバイダーの権限

• 個々のサービスのためのネットワーキング

始めるために必要なものの詳細については、 "クラウドドキュメント" 。

考慮事項

1.Cloud Manager コネクタとは何ですか?

ほとんどの場合、Cloud Central アカウント管理者は、クラウドまたはオンプレミス ネットワークにコネクタ
を展開する必要があります。コネクタにより、Cloud Manager はパブリック クラウド環境内のリソースとプ
ロセスを管理できるようになります。

コネクタの詳細については、 "クラウドドキュメント" 。

2.Cloud Volumes ONTAP のサイズとアーキテクチャ

Cloud Volumes ONTAPをデプロイする場合、事前定義されたパッケージを選択するか、独自の構成を作成す
るかを選択できます。これらの値の多くは、後で中断することなく変更できますが、クラウドに展開されるワ
ークロードに基づいて、展開前に行う必要がある重要な決定がいくつかあります。

各クラウド プロバイダーにはデプロイメントのオプションが異なり、ほぼすべてのワークロードには独自の
プロパティがあります。 NetAppは "TCO計算機"容量とパフォーマンスに基づいてデプロイメントのサイズを
適切に決定するのに役立ちますが、考慮する価値のあるいくつかの基本的な概念に基づいて構築されていま
す。

• 必要な容量

• クラウド仮想マシンのネットワーク機能

• クラウドストレージのパフォーマンス特性

重要なのは、現在の容量とパフォーマンスの要件を満たすだけでなく、将来の成長も見据えた構成を計画する
ことです。これは一般に、容量ヘッドルームおよびパフォーマンス ヘッドルームと呼ばれます。

さらに詳しい情報をお知りになりたい場合は、以下の適切な計画に関するドキュメントをお読みください。
"AWS" 、 "Azure" 、 そして "GCP"。

3.単一ノードか高可用性か?

すべてのクラウドでは、CVO を単一ノードで展開するか、2 つのノードを持つクラスター化された高可用性
ペアで展開するかを選択できます。ユースケースに応じて、コストを節約するために単一のノードを展開した
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り、可用性と冗長性をさらに高めるために HA ペアを展開したりすることができます。

DR ユースケースや、開発およびテスト用の一時ストレージを起動する場合、突然のゾーンまたはインフラス
トラクチャの停止の影響が少ないため、単一ノードが一般的です。ただし、実稼働環境でのユースケースで
は、データが 1 つの場所にのみ存在する場合や、データセットにさらに冗長性と可用性が必要な場合は、高
可用性が推奨されます。

各クラウドの高可用性バージョンのアーキテクチャの詳細については、次のドキュメントをご覧ください。
"AWS" 、 "Azure"そして "GCP"。

はじめにの概要

はじめにの概要

このセクションでは、前のセクションで概説した前提条件を満たすために完了する必要
があるタスクの概要を示します。次のセクションでは、オンプレミスとパブリック クラ
ウドの両方の運用に関する高レベルのタスク リストを示します。詳細なプロセスと手順
については、関連リンクをクリックするとアクセスできます。

オンプレミス

• SnapCenterでデータベース管理者ユーザーを設定する

• SnapCenterプラグインのインストールの前提条件

• SnapCenterホストプラグインのインストール

• DBリソースの検出

• ストレージ クラスター ピアリングと DB ボリューム レプリケーションを設定する

• CVOデータベースストレージSVMをSnapCenterに追加する

• SnapCenterでデータベースバックアップポリシーを設定する

• データベースを保護するためのバックアップポリシーを実装する

• バックアップを検証する

AWSパブリッククラウド

• 飛行前点検

• AWS に Cloud Manager とCloud Volumes ONTAPを導入する手順

• データベースワークロード用の EC2 コンピューティングインスタンスをデプロイする

詳細については、次のリンクをクリックしてください。

"オンプレミス"、"パブリッククラウド - AWS"

オンプレミスで始める

NetApp SnapCenterツールは、ロールベースのアクセス制御 (RBAC) を使用してユーザ
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ー リソースのアクセスと権限の付与を管理し、 SnapCenter のインストールによって
事前に設定されたロールが作成されます。ニーズやアプリケーションに応じてカスタム
ロールを作成することもできます。

オンプレミス

1.SnapCenterでデータベース管理者ユーザーを設定する

データベースのバックアップ、復元、および災害復旧のために、 SnapCenterでサポートされている各データ
ベース プラットフォームに専用の管理者ユーザー ID を用意することが合理的です。単一の ID を使用してす
べてのデータベースを管理することもできます。私たちのテストケースとデモンストレーションでは、Oracle

と SQL Server の両方にそれぞれ専用の管理者ユーザーを作成しました。

特定のSnapCenterリソースは、SnapCenterAdmin ロールでのみプロビジョニングできます。その後、リソー
スを他のユーザー ID に割り当ててアクセスできるようになります。

事前にインストールされ構成されたオンプレミスのSnapCenter環境では、次のタスクがすでに完了している
可能性があります。そうでない場合は、次の手順でデータベース管理者ユーザーを作成します。

1. 管理者ユーザーを Windows Active Directory に追加します。

2. SnapCenterAdmin ロールが付与された ID を使用してSnapCenterにログインします。

3. 「設定とユーザー」の下の「アクセス」タブに移動し、「追加」をクリックして新しいユーザーを追加し
ます。新しいユーザー ID は、手順 1 で Windows Active Directory に作成された管理者ユーザーにリンク
されます。 。必要に応じてユーザーに適切なロールを割り当てます。必要に応じて、管理ユーザーにリソ
ースを割り当てます。

2.SnapCenterプラグインのインストールの前提条件

SnapCenter は、DB ホスト上で実行されるプラグイン エージェントを使用して、バックアップ、復元、クロ
ーンなどの機能を実行します。プラグインのインストールやその他の管理機能のために、[設定と資格情報] タ
ブで構成された資格情報を使用して、データベース ホストとデータベースに接続します。 Linux や Windows

などのターゲット ホストの種類やデータベースの種類に応じて、特定の権限要件があります。

SnapCenterプラグインをインストールする前に、DB ホストの資格情報を設定する必要があります。通常、プ
ラグインのインストール用のホスト接続資格情報として、DB ホスト上の管理者ユーザー アカウントを使用し
ます。 OS ベースの認証を使用して、データベース アクセスに同じユーザー ID を付与することもできます。
一方、DB 管理アクセスには、異なるデータベース ユーザー ID を使用したデータベース認証を使用すること
もできます。 OS ベースの認証を使用する場合は、OS 管理者ユーザー ID に DB アクセスを許可する必要が
あります。 Windows ドメインベースの SQL Server インストールでは、ドメイン管理者アカウントを使用し
てドメイン内のすべての SQL Server を管理できます。
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SQL サーバー用の Windows ホスト:

1. 認証に Windows 資格情報を使用している場合は、プラグインをインストールする前に資格情報を設定す
る必要があります。

2. 認証に SQL Server インスタンスを使用している場合は、プラグインをインストールした後に資格情報を
追加する必要があります。

3. 資格情報の設定時に SQL 認証を有効にした場合、検出されたインスタンスまたはデータベースは赤いロ
ック アイコンとともに表示されます。ロック アイコンが表示された場合、リソース グループに追加する
際にそのインスタンスまたはデータベースのクレデンシャルを指定する必要があります。

4. 次の条件が満たされる場合は、sysadmin アクセス権のない RBAC ユーザーに資格情報を割り当てる必要
があります。

◦ 資格情報は SQL インスタンスに割り当てられます。

◦ SQLインスタンスまたはホストがRBACユーザに割り当てられている。

◦ RBAC DB 管理ユーザーには、リソース グループ権限とバックアップ権限の両方が必要です。

Oracle 用の Unix ホスト:

1. sshd.conf を編集して sshd サービスを再起動し、root ユーザーまたは非 root ユーザーに対してパスワー
ドベースの SSH 接続を有効にする必要があります。 AWS インスタンス上のパスワードベースの SSH 認
証は、デフォルトでオフになっています。

2. 非 root ユーザーがプラグイン プロセスをインストールして開始できるように、sudo 権限を設定します。
プラグインをインストールすると、プロセスは有効なルート ユーザーとして実行されます。

3. インストール ユーザー用に Linux 認証モードで資格情報を作成します。

4. Linux ホストに Java 1.8.x (64 ビット) をインストールする必要があります。

5. Oracle データベース プラグインをインストールすると、Unix 用のSnapCenterプラグインもインストール
されます。

3.SnapCenterホストプラグインのインストール

クラウド DB サーバー インスタンスにSnapCenterプラグインをインストールする前に、コンピ
ューティング インスタンスのデプロイメントの関連クラウド セクションに記載されているすべ
ての構成手順が完了していることを確認してください。

次の手順は、ホストにSnapCenterプラグインがインストールされている場合に、データベース ホスト
をSnapCenterに追加する方法を示しています。この手順は、オンプレミス ホストとクラウド ホストの両方の
追加に適用されます。次のデモでは、AWS に存在する Windows または Linux ホストを追加します。

SnapCenter VMware グローバル設定を構成する

[設定] > [グローバル設定]に移動します。ハイパーバイザー設定で「VM に iSCSI 直接接続ディスクまたはす
べてのホストの NFS がある」を選択し、「更新」をクリックします。
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Windowsホストを追加し、ホストにプラグインをインストールする

1. SnapCenterAdmin 権限を持つユーザー ID を使用してSnapCenterにログインします。

2. 左側のメニューから [ホスト] タブをクリックし、[追加] をクリックして [ホストの追加] ワークフローを開
きます。

3. ホスト タイプとして Windows を選択します。ホスト名はホスト名または IP アドレスのいずれかになり
ます。ホスト名は、 SnapCenterホストから正しいホスト IP アドレスに解決される必要があります。手順
2 で作成したホスト資格情報を選択します。インストールするプラグイン パッケージとして、Microsoft

Windows と Microsoft SQL Server を選択します。

4. プラグインが Windows ホストにインストールされると、その全体的なステータスは「ログ ディレクトリ
の構成」と表示されます。

5. ホスト名をクリックして、SQL Server ログ ディレクトリ構成を開きます。
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6. 「ログ ディレクトリの構成」をクリックして、「SQL Server 用プラグインの構成」を開きます。

7. [参照] をクリックしてNetAppストレージを検出し、ログ ディレクトリを設定します。SnapCenterはこの
ログ ディレクトリを使用して、SQL サーバーのトランザクション ログ ファイルをロールアップしま
す。[Save] をクリックします。

15



DB ホストにプロビジョニングされたNetAppストレージを検出するには、例として CVO の
手順 6 に示すように、ストレージ (オンプレミスまたは CVO) をSnapCenterに追加する必
要があります。

8. ログ ディレクトリが設定されると、Windows ホスト プラグインの全体的なステータスが実行中に変更さ
れます。

9. ホストをデータベース管理ユーザー ID に割り当てるには、[設定とユーザー] の [アクセス] タブに移動
し、データベース管理ユーザー ID (この場合は、ホストを割り当てる必要がある sqldba) をクリックし、[

保存] をクリックしてホスト リソースの割り当てを完了します。
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Unixホストを追加し、ホストにプラグインをインストールする

1. SnapCenterAdmin 権限を持つユーザー ID を使用してSnapCenterにログインします。

2. 左側のメニューから [ホスト] タブをクリックし、[追加] をクリックして [ホストの追加] ワークフローを開
きます。

3. ホストタイプとして Linux を選択します。ホスト名はホスト名または IP アドレスのいずれかになりま
す。ただし、ホスト名はSnapCenterホストから正しいホスト IP アドレスに解決される必要があります。
手順 2 で作成したホスト資格情報を選択します。ホスト資格情報には sudo 権限が必要です。インストー
ルするプラグインとして Oracle Database をチェックします。これにより、Oracle と Linux ホスト プラ
グインの両方がインストールされます。

4. [その他のオプション] をクリックし、[インストール前のチェックをスキップ] を選択します。インストー
ル前のチェックをスキップするかどうかを確認するメッセージが表示されます。 「はい」をクリック
し、「保存」をクリックします。
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5. 「送信」をクリックしてプラグインのインストールを開始します。以下に示すように、指紋の確認を求め
られます。

6. SnapCenter はホストの検証と登録を実行し、その後、プラグインが Linux ホストにインストールされま
す。ステータスが「プラグインのインストール」から「実行中」に変更されます。

7. 新しく追加されたホストを適切なデータベース管理ユーザー ID (この場合は oradba) に割り当てます。
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4.データベースリソースの検出

プラグインのインストールが成功すると、ホスト上のデータベース リソースをすぐに検出できるようになり
ます。左側のメニューの「リソース」タブをクリックします。データベース プラットフォームの種類に応じ
て、データベース、リソース グループなど、さまざまなビューが利用できます。ホスト上のリソースが検出
されず、表示されない場合は、[リソースの更新] タブをクリックする必要がある場合があります。
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データベースが最初に検出されたときは、全体的なステータスは「保護されていません」と表示されます。前
のスクリーンショットは、バックアップ ポリシーによってまだ保護されていない Oracle データベースを示し
ています。

バックアップ構成またはポリシーが設定され、バックアップが実行されると、データベースの全体ステータス
に「バックアップが成功しました」というバックアップ ステータスと最後のバックアップのタイムスタンプ
が表示されます。次のスクリーンショットは、SQL Server ユーザー データベースのバックアップ ステータス
を示しています。

データベース アクセス資格情報が適切に設定されていない場合、赤いロック ボタンが表示され、データベー
スにアクセスできないことが示されます。たとえば、Windows 資格情報にデータベース インスタンスへの
sysadmin アクセス権がない場合は、赤いロックを解除するためにデータベース資格情報を再構成する必要が
あります。

Windows レベルまたはデータベース レベルで適切な資格情報が構成されると、赤いロックが消え、SQL

Server の種類情報が収集され、確認されます。
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5.ストレージ クラスターのピアリングと DB ボリュームのレプリケーションを設定する

パブリック クラウドをターゲット先として使用してオンプレミスのデータベース データを保護するため、オ
ンプレミスのONTAPクラスタ データベース ボリュームは、 NetApp SnapMirrorテクノロジーを使用してクラ
ウド CVO に複製されます。複製されたターゲット ボリュームは、DEV/OPS または災害復旧用に複製できま
す。次の大まかな手順に従うと、クラスター ピアリングと DB ボリュームのレプリケーションを設定できま
す。

1. オンプレミス クラスターと CVO クラスター インスタンスの両方でクラスター ピアリング用のクラスタ
ー間 LIF を構成します。この手順は、 ONTAP System Manger を使用して実行できます。デフォルトの
CVO デプロイメントでは、クラスター間 LIF が自動的に構成されます。

オンプレミス クラスター:

ターゲット CVO クラスター:
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2. クラスタ間 LIF を設定すると、 NetApp Cloud Manager でドラッグ アンド ドロップを使用してクラスタ
ピアリングとボリューム レプリケーションを設定できます。見る"開始方法 - AWS パブリッククラウド"

詳細については。

あるいは、次のようにONTAP System Manager を使用してクラスタ ピアリングと DB ボリュームのレプ
リケーションを実行することもできます。

3. ONTAP System Manager にログインします。 「クラスター」 > 「設定」に移動し、「ピア クラスター」
をクリックして、クラウド内の CVO インスタンスとのクラスター ピアリングを設定します。

4. 「ボリューム」タブに移動します。複製するデータベース ボリュームを選択し、[保護] をクリックしま
す。
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5. 保護ポリシーを非同期に設定します。デスティネーションのクラスタとStorage SVMを選択します。

6. ボリュームがソースとターゲット間で同期されていること、およびレプリケーション関係が正常であるこ
とを検証します。
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6.CVOデータベースストレージSVMをSnapCenterに追加する

1. SnapCenterAdmin 権限を持つユーザー ID を使用してSnapCenterにログインします。

2. メニューから [ストレージ システム] タブをクリックし、[新規] をクリックして、複製されたターゲット
データベース ボリュームをホストする CVO ストレージ SVM をSnapCenterに追加します。ストレージ シ
ステム フィールドにクラスター管理 IP を入力し、適切なユーザー名とパスワードを入力します。

3. 追加のストレージ構成オプションを開くには、[その他のオプション] をクリックします。 「プラットフォ
ーム」フィールドで「Cloud Volumes ONTAP」を選択し、「セカンダリ」をチェックして、「保存」をク
リックします。
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4. ストレージシステムをSnapCenterデータベース管理ユーザーIDに割り当てます（図を参照
）。3.SnapCenterホストプラグインのインストール 。

7.SnapCenterでデータベースバックアップポリシーを設定する

次の手順では、完全なデータベースまたはログ ファイルのバックアップ ポリシーを作成する方法を示しま
す。その後、データベース リソースを保護するためのポリシーを実装できます。復旧ポイント目標 (RPO) ま
たは復旧時間目標 (RTO) によって、データベースやログのバックアップの頻度が決まります。

Oracleの完全なデータベースバックアップポリシーを作成する

1. データベース管理ユーザー ID としてSnapCenterにログインし、[設定] をクリックして、[ポリシー] をク
リックします。

2. [新規] をクリックして新しいバックアップ ポリシー作成ワークフローを起動するか、既存のポリシーを選
択して変更します。
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3. バックアップの種類とスケジュール頻度を選択します。
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4. バックアップの保持設定を設定します。これは、保持する完全なデータベース バックアップ コピーの数
を定義します。
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5. セカンダリ レプリケーション オプションを選択して、ローカル プライマリ スナップショット バックア
ップをプッシュし、クラウド内のセカンダリ ロケーションにレプリケートします。
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6. バックアップ実行の前後に実行するオプションのスクリプトを指定します。
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7. 必要に応じてバックアップ検証を実行します。
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8. まとめ。
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Oracleのデータベースログバックアップポリシーを作成する

1. データベース管理ユーザー ID を使用してSnapCenterにログインし、[設定] をクリックして、[ポリシー]

をクリックします。

2. [新規] をクリックして新しいバックアップ ポリシー作成ワークフローを起動するか、既存のポリシーを選
択して変更します。
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3. バックアップの種類とスケジュール頻度を選択します。
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4. ログの保持期間を設定します。
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5. パブリック クラウド内のセカンダリ ロケーションへのレプリケーションを有効にします。
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6. ログ バックアップの前後に実行するオプションのスクリプトを指定します。
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7. バックアップ検証スクリプトを指定します。
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8. まとめ。
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SQLの完全なデータベースバックアップポリシーを作成する

1. データベース管理ユーザー ID を使用してSnapCenterにログインし、[設定] をクリックして、[ポリシー]

をクリックします。

2. [新規] をクリックして新しいバックアップ ポリシー作成ワークフローを起動するか、既存のポリシーを選
択して変更します。
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3. バックアップ オプションとスケジュール頻度を定義します。可用性グループが構成された SQL Server の
場合、優先バックアップ レプリカを設定できます。
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4. バックアップの保持期間を設定します。
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5. クラウド内のセカンダリ ロケーションへのバックアップ コピーのレプリケーションを有効にします。
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6. バックアップ ジョブの前または後に実行するオプションのスクリプトを指定します。
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7. バックアップ検証を実行するためのオプションを指定します。
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8. まとめ。
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SQL のデータベース ログ バックアップ ポリシーを作成します。

1. データベース管理ユーザー ID を使用してSnapCenterにログインし、[設定] > [ポリシー] をクリックして
から [新規] をクリックし、新しいポリシー作成ワークフローを起動します。
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2. ログ バックアップ オプションとスケジュール頻度を定義します。可用性グループが構成された SQL

Server の場合、優先バックアップ レプリカを設定できます。
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3. SQL サーバー データ バックアップ ポリシーは、ログ バックアップの保持を定義します。ここではデフ
ォルトを受け入れます。
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4. クラウド内のセカンダリへのログ バックアップのレプリケーションを有効にします。
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5. バックアップ ジョブの前または後に実行するオプションのスクリプトを指定します。
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6. まとめ。
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8.データベースを保護するためのバックアップポリシーを実装する

SnapCenter は、リソース グループを使用して、サーバー上でホストされている複数のデータベース、同じス
トレージ ボリュームを共有するデータベース、ビジネス アプリケーションをサポートする複数のデータベー
スなど、データベース リソースの論理グループ内のデータベースをバックアップします。単一のデータベー
スを保護すると、独自のリソース グループが作成されます。次の手順では、セクション 7 で作成したバック
アップ ポリシーを実装して、Oracle および SQL Server データベースを保護する方法を示します。

Oracleの完全バックアップ用のリソースグループを作成する

1. データベース管理ユーザー ID を使用してSnapCenterにログインし、[リソース] タブに移動します。 [表
示] ドロップダウン リストで、[データベース] または [リソース グループ] のいずれかを選択して、リソー
ス グループ作成ワークフローを起動します。

2. リソース グループの名前とタグを指定します。スナップショット コピーの命名形式を定義し、構成され
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ている場合は冗長アーカイブ ログの保存先をバイパスできます。

3. リソース グループにデータベース リソースを追加します。

4. ドロップダウン リストからセクション 7 で作成した完全バックアップ ポリシーを選択します。

5. (+) 記号をクリックして、必要なバックアップ スケジュールを設定します。
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6. ソース ボリュームと宛先ボリュームをロードするには、[ロケータのロード] をクリックします。

7. 必要に応じて、電子メール通知用に SMTP サーバーを構成します。
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8. まとめ。

Oracleのログバックアップ用のリソースグループを作成する

1. データベース管理ユーザー ID を使用してSnapCenterにログインし、[リソース] タブに移動します。 [表
示] ドロップダウン リストで、[データベース] または [リソース グループ] のいずれかを選択して、リソー
ス グループ作成ワークフローを起動します。

2. リソース グループの名前とタグを指定します。スナップショット コピーの命名形式を定義し、構成され
ている場合は冗長アーカイブ ログの保存先をバイパスできます。
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3. リソース グループにデータベース リソースを追加します。

4. ドロップダウン リストからセクション 7 で作成したログ バックアップ ポリシーを選択します。

5. (+) 記号をクリックして、必要なバックアップ スケジュールを設定します。
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6. バックアップ検証が設定されている場合は、ここに表示されます。

7. 必要に応じて、電子メール通知用の SMTP サーバーを構成します。
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8. まとめ。

SQL Server の完全バックアップ用のリソース グループを作成する

1. データベース管理ユーザー ID を使用してSnapCenterにログインし、[リソース] タブに移動します。 [表
示] ドロップダウン リストで、データベースまたはリソース グループのいずれかを選択して、リソース
グループ作成ワークフローを起動します。リソース グループの名前とタグを指定します。スナップショッ
ト コピーの命名形式を定義できます。
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2. バックアップするデータベース リソースを選択します。

3. セクション 7 で作成した完全な SQL バックアップ ポリシーを選択します。
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4. バックアップの正確なタイミングと頻度を追加します。

5. バックアップ検証を実行する場合は、セカンダリ上のバックアップの検証サーバーを選択します。セカン
ダリ ストレージの場所を入力するには、[ロケーターのロード] をクリックします。

6. 必要に応じて、電子メール通知用に SMTP サーバーを構成します。
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7. まとめ。

SQL Server のログ バックアップ用のリソース グループを作成する

1. データベース管理ユーザー ID を使用してSnapCenterにログインし、[リソース] タブに移動します。 [表
示] ドロップダウン リストで、データベースまたはリソース グループのいずれかを選択して、リソース
グループ作成ワークフローを起動します。リソース グループの名前とタグを指定します。スナップショッ
ト コピーの命名形式を定義できます。
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2. バックアップするデータベース リソースを選択します。

3. セクション 7 で作成した SQL ログ バックアップ ポリシーを選択します。
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4. バックアップの正確なタイミングと頻度を追加します。

5. バックアップ検証を実行する場合は、セカンダリ上のバックアップの検証サーバーを選択します。ロード
ロケータをクリックして、セカンダリ ストレージの場所を入力します。

6. 必要に応じて、電子メール通知用に SMTP サーバーを構成します。
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7. まとめ。

9.バックアップを検証する

データベース リソースを保護するためにデータベース バックアップ リソース グループが作成されると、事
前定義されたスケジュールに従ってバックアップ ジョブが実行されます。 [モニター] タブでジョブの実行ス
テータスを確認します。

[リソース] タブに移動し、データベース名をクリックしてデータベース バックアップの詳細を表示し、ロー
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カル コピーとミラー コピーを切り替えて、スナップショット バックアップがパブリック クラウド内のセ
カンダリ ロケーションに複製されていることを確認します。

この時点で、クラウド内のデータベース バックアップ コピーは、開発/テスト プロセスを実行するため、ま
たはプライマリ障害が発生した場合の災害復旧のために複製する準備が整います。

AWSパブリッククラウドを使い始める

このセクションでは、AWS に Cloud Manager とCloud Volumes ONTAP をデプロイする
プロセスについて説明します。

AWSパブリッククラウド

理解しやすくするために、AWS でのデプロイメントに基づいてこのドキュメントを作成しまし
た。ただし、Azure と GCP のプロセスは非常に似ています。

1.飛行前点検

展開前に、次の段階での展開を可能にするインフラストラクチャが整っていることを確認してください。これ
には次のものが含まれます。

• AWSアカウント

• 選択したリージョンのVPC

• パブリックインターネットにアクセスできるサブネット

• AWS アカウントに IAM ロールを追加するための権限

• AWSユーザーの秘密鍵とアクセスキー

2.AWS に Cloud Manager とCloud Volumes ONTAPを導入する手順

Cloud Manager とCloud Volumes ONTAP をデプロイする方法は多数ありますが、この方法は
最も簡単ですが、最も多くの権限が必要です。この方法がAWS環境に適していない場合は、
"NetAppクラウド ドキュメント" 。
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Cloud Managerコネクタをデプロイする

1. 移動先 "NetAppBlueXP"ログインまたはサインアップしてください。

2. ログインすると、Canvas に移動します。
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3. 「作業環境の追加」をクリックし、AWS でCloud Volumes ONTAP を選択します。ここでは、単一ノード
システムを展開するか、高可用性ペアを展開するかも選択します。高可用性ペアを展開することを選択し
ました。

4. コネクタが作成されていない場合は、コネクタの作成を求めるポップアップが表示されます。
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5. 「始めましょう」をクリックし、AWS を選択します。

6. 秘密キーとアクセスキーを入力します。ユーザーが適切な権限を持っていることを確認してください。
"NetAppポリシーページ" 。
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7. コネクタに名前を付け、 "NetAppポリシーページ"または、Cloud Manager にロールの作成を依頼しま
す。

8. コネクタを展開するために必要なネットワーク情報を提供します。次の方法で、送信インターネット アク
セスが有効になっていることを確認します。

a. コネクタにパブリックIPアドレスを付与する

b. コネクタにプロキシを与える

c. コネクタにインターネットゲートウェイ経由でパブリックインターネットへのルートを与える
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9. セキュリティ グループを提供するか、新しいセキュリティ グループを作成して、SSH、HTTP、および
HTTPs 経由でコネクタとの通信を提供します。自分の IP アドレスからのみコネクタへのアクセスを有効
にしました。

10. 概要ページの情報を確認し、「追加」をクリックしてコネクタをデプロイします。
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11. コネクタはクラウド フォーメーション スタックを使用してデプロイされるようになりました。 Cloud

Manager または AWS から進行状況を監視できます。

12. デプロイが完了すると、成功ページが表示されます。
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Cloud Volumes ONTAPを導入する

1. 要件に応じて AWS とデプロイメントのタイプを選択します。

2. サブスクリプションが割り当てられておらず、PAYGO で購入する場合は、「資格情報の編集」を選択し
ます。
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3. [サブスクリプションの追加]を選択します。

4. 加入したい契約の種類を選択してください。私は従量課金制を選択しました。
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5. AWS にリダイレクトされます。[サブスクライブを続行] を選択します。

6. サブスクライブすると、 NetApp Cloud Central にリダイレクトされます。すでに登録していてリダイレク
トされない場合は、「ここをクリック」リンクを選択してください。

7. Cloud Central にリダイレクトされ、サブスクリプションに名前を付けて、Cloud Central アカウントに割
り当てる必要があります。
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8. 成功すると、チェックマーク ページが表示されます。 Cloud Manager タブに戻ります。

9. サブスクリプションが Cloud Central に表示されます。続行するには、「適用」をクリックします。

10. 次のような作業環境の詳細を入力します。
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a. クラスタ名

b. クラスターパスワード

c. AWS タグ (オプション)

11. 展開する追加サービスを選択します。これらのサービスの詳細については、 "BlueXP: 最新のデータ資産
運用をシンプルに" 。

12. 複数のアベイラビリティゾーンにデプロイするか (それぞれ異なる AZ にある 3 つのサブネットが必要)、
単一のアベイラビリティゾーンにデプロイするかを選択します。複数のAZを選択しました。
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13. クラスターをデプロイするリージョン、VPC、セキュリティ グループを選択します。このセクションで
は、ノード (およびメディエーター) ごとに可用性ゾーンと、それらが占有するサブネットも割り当てま
す。

14. ノードとメディエーターの接続方法を選択します。
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メディエーターは AWS API との通信を必要とします。メディエーター EC2 インスタンスがデ
プロイされた後、API にアクセスできる限り、パブリック IP アドレスは必要ありません。

1. フローティング IP アドレスは、クラスタ管理やデータ サービス IP など、 Cloud Volumes ONTAPが使用
するさまざまな IP アドレスへのアクセスを許可するために使用されます。これらは、ネットワーク内で
まだルーティング可能ではなく、AWS 環境のルートテーブルに追加されるアドレスである必要がありま
す。これらは、フェイルオーバー中に HA ペアの一貫した IP アドレスを有効にするために必要です。フ
ローティングIPアドレスの詳細については、 "NetAppクラウド ドキュメント" 。

2. フローティング IP アドレスを追加するルート テーブルを選択します。これらのルート テーブルは、クラ
イアントがCloud Volumes ONTAPと通信するために使用されます。
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3. ONTAPルート、ブート、およびデータ ディスクを暗号化するために、AWS 管理暗号化または AWS KMS

を有効にするかどうかを選択します。

4. ライセンス モデルを選択します。どちらを選択すればよいかわからない場合は、 NetApp の担当者にお問
い合わせください。

79



5. ユースケースに最適な構成を選択してください。これは、前提条件のページで説明されているサイズに関
する考慮事項に関連しています。

6. 必要に応じてボリュームを作成します。次の手順ではボリュームを作成するSnapMirrorが使用されるた
め、これは必要ありません。

80



7. 選択内容を確認し、ボックスにチェックを入れて、Cloud Manager が AWS 環境にリソースをデプロイす
ることを理解していることを確認します。準備ができたら、「Go」をクリックします。

8. Cloud Volumes ONTAPが展開プロセスを開始します。 Cloud Manager は、AWS API とクラウド フォー
メーション スタックを使用してCloud Volumes ONTAP をデプロイします。次に、システムをお客様の仕
様に合わせて構成し、すぐに使用できるシステムを提供します。このプロセスのタイミングは、選択した
内容によって異なります。
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9. タイムラインに移動すると、進行状況を監視できます。

10. タイムラインは、Cloud Manager で実行されたすべてのアクションの監査として機能します。セットアッ
プ中に Cloud Manager によって AWS とONTAPクラスターの両方に対して行われたすべての API 呼び出
しを表示できます。これは、直面する問題のトラブルシューティングにも効果的に使用できます。
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11. デプロイメントが完了すると、現在の容量を示す CVO クラスターがキャンバスに表示されます。現在の
状態のONTAPクラスタは、すぐに使用できるように完全に構成されています。

オンプレミスからクラウドへのSnapMirrorの設定

ソースONTAPシステムと宛先ONTAPシステムがデプロイされたので、データベース データを含むボリューム
をクラウドにレプリケートできます。

SnapMirrorと互換性のあるONTAPバージョンに関するガイドについては、 "SnapMirror互換性マトリックス"
。

1. ソースONTAPシステム (オンプレミス) をクリックし、それを宛先にドラッグ アンド ドロップするか、[

レプリケーション] > [有効化] を選択するか、[レプリケーション] > [メニュー] > [レプリケート] を選択し
ます。
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[有効にする]を選択します。

またはオプション。
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複製します。

2. ドラッグ アンド ドロップしなかった場合は、複製先の宛先クラスターを選択します。
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3. 複製するボリュームを選択します。データとすべてのログ ボリュームを複製しました。

4. 宛先ディスクの種類と階層化ポリシーを選択します。災害復旧のために、ディスク タイプとして SSD を
使用し、データ階層化を維持することをお勧めします。データ階層化により、ミラーリングされたデータ
が低コストのオブジェクト ストレージに階層化され、ローカル ディスクにかかるコストが節約されま
す。関係を解除するかボリュームのクローンを作成すると、データは高速なローカル ストレージを使用し
ます。
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5. 宛先ボリューム名を選択します。 [source_volume_name]_dr 。

6. レプリケーションの最大転送速度を選択します。これにより、VPN などのクラウドへの低帯域幅接続があ
る場合に帯域幅を節約できます。
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7. レプリケーション ポリシーを定義します。最新のデータセットを取得して、それを宛先ボリュームに複製
するミラーを選択しました。要件に応じて異なるポリシーを選択することもできます。

8. レプリケーションをトリガーするスケジュールを選択します。 NetApp、データ ボリュームについては「
毎日」のスケジュールを設定し、ログ ボリュームについては「時間ごと」のスケジュールを設定すること
を推奨していますが、これは要件に応じて変更できます。
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9. 入力した情報を確認し、[Go] をクリックしてクラスタ ピアと SVM ピアをトリガーし (2 つのクラスタ間
で初めてレプリケートする場合)、 SnapMirror関係を実装して初期化します。

10. データ ボリュームとログ ボリュームに対してこのプロセスを続行します。

11. すべての関係を確認するには、Cloud Manager 内の [レプリケーション] タブに移動します。ここで関係を
管理し、そのステータスを確認できます。

12. すべてのボリュームが複製されると、安定した状態になり、災害復旧と開発/テストのワークフローに進む
準備が整います。
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3.データベースワークロード用の EC2 コンピューティングインスタンスをデプロイする

AWS には、さまざまなワークロード向けに事前構成された EC2 コンピューティングインスタンスがありま
す。インスタンス タイプの選択によって、CPU コアの数、メモリ容量、ストレージのタイプと容量、ネット
ワーク パフォーマンスが決まります。これらのユースケースでは、OS パーティションを除いて、データベー
ス ワークロードを実行するためのメイン ストレージは、CVO または FSx ONTAPストレージ エンジンから割
り当てられます。したがって、考慮すべき主な要素は、CPU コア、メモリ、およびネットワーク パフォーマ
ンス レベルの選択です。一般的な AWS EC2 インスタンスタイプについては、以下を参照してください。
"EC2インスタンスタイプ" 。

コンピューティングインスタンスのサイズ設定

1. 必要なワークロードに基づいて適切なインスタンス タイプを選択します。考慮すべき要素には、サポート
されるビジネス トランザクションの数、同時ユーザー数、データ セットのサイズなどがあります。

2. EC2 インスタンスのデプロイメントは、EC2 ダッシュボードから開始できます。正確な展開手順はこの
ソリューションの範囲外です。見る "Amazon EC2"詳細については。

Oracle ワークロード用の Linux インスタンス構成

このセクションでは、EC2 Linux インスタンスをデプロイした後の追加の設定手順について説明します。

1. SnapCenter管理ドメイン内の名前解決のために、DNS サーバーに Oracle スタンバイ インスタンスを追
加します。

2. パスワードなしの sudo 権限を持つ Linux 管理ユーザー ID をSnapCenter OS 資格情報として追加しま
す。 EC2 インスタンスで SSH パスワード認証を使用して ID を有効にします。 (デフォルトでは、EC2

インスタンスでは SSH パスワード認証とパスワードなしの sudo はオフになっています。)

3. OS パッチ、Oracle バージョンとパッチなど、オンプレミスの Oracle インストールと一致するように
Oracle インストールを構成します。

4. NetApp Ansible DB 自動化ロールを活用して、データベースの開発/テストや災害復旧のユースケース向け
に EC2 インスタンスを構成できます。自動化コードは、 NetAppの公開 GitHub サイトからダウンロード
できます。 "Oracle 19c 自動デプロイメント" 。目標は、オンプレミスの OS とデータベース構成に合わせ
て、EC2 インスタンスにデータベース ソフトウェア スタックをインストールして構成することです。

SQL Server ワークロードの Windows インスタンス構成

このセクションでは、EC2 Windows インスタンスが最初にデプロイされた後の追加の構成手順を示します。

1. RDP 経由でインスタンスにログインするための Windows 管理者パスワードを取得します。

2. Windows ファイアウォールを無効にし、ホストを Windows SnapCenterドメインに参加させ、名前解決の
ためにインスタンスを DNS サーバーに追加します。

3. SQL Server ログ ファイルを保存するためのSnapCenterログ ボリュームをプロビジョニングします。

4. Windows ホストで iSCSI を構成してボリュームをマウントし、ディスク ドライブをフォーマットしま
す。

5. 繰り返しになりますが、前述のタスクの多くは、SQL Server 向けのNetApp自動化ソリューションを使用
して自動化できます。新しく公開されたロールとソリューションについては、 NetApp自動化の公開
GitHub サイトを確認してください。 "NetApp自動化" 。
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クラウドへの開発/テストのバーストのワークフロー

パブリック クラウドの俊敏性、価値実現までの時間、コスト削減はすべて、データベー
ス アプリケーションの開発とテスト作業にパブリック クラウドを採用する企業にとっ
て、意味のある価値提案です。これを実現するには、 SnapCenterより優れたツールはあ
りません。 SnapCenter は、オンプレミスの運用データベースを保護できるだけでな
く、追加のストレージをほとんど消費せずに、パブリック クラウドでのアプリケーショ
ン開発やコード テスト用のコピーを迅速に複製することもできます。このツールを使用
するための手順ごとの詳細を以下に示します。

複製されたスナップショットバックアップから開発/テスト用の Oracle データベースを
クローンする

1. Oracle のデータベース管理ユーザー ID を使用してSnapCenterにログインします。 [リソース] タブに移動
すると、 SnapCenterによって保護されている Oracle データベースが表示されます。

2. バックアップ トポロジと詳細ビューを表示するには、目的のオンプレミス データベース名をクリックし
ます。セカンダリ複製場所が有効になっている場合は、リンクされたミラー バックアップが表示されま
す。

3. ミラーリングされたバックアップをクリックして、ミラーリングされたバックアップ ビューに切り替えま
す。セカンダリ ミラー バックアップが表示されます。
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4. 複製するミラー化されたセカンダリ データベースのバックアップ コピーを選択し、時間とシステム変更
番号、または SCN によって回復ポイントを決定します。通常、リカバリ ポイントは、クローンされる完
全なデータベース バックアップ時間または SCN より後にある必要があります。リカバリポイントが決定
されたら、リカバリのために必要なログ ファイル バックアップをマウントする必要があります。ログ フ
ァイルのバックアップは、クローン データベースがホストされるターゲット DB サーバーにマウントする
必要があります。
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ログの整理が有効になっていて、リカバリ ポイントが最後のログの整理を超えて拡張され
ている場合は、複数のアーカイブ ログ バックアップをマウントする必要がある場合があり
ます。

5. クローンを作成する完全なデータベース バックアップ コピーを強調表示し、クローン ボタンをクリック
して DB クローン ワークフローを開始します。

6. 完全なコンテナ データベースまたは CDB クローンの適切なクローン DB SID を選択します。
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7. クラウド内のターゲット クローン ホストを選択すると、クローン ワークフローによってデータファイ
ル、制御ファイル、および REDO ログ ディレクトリが作成されます。
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8. None 資格情報名は OS ベースの認証に使用され、データベース ポートは無関係になります。ターゲット
クローン DB サーバーで構成されている適切な Oracle ホーム、Oracle OS ユーザー、および Oracle OS

グループを入力します。
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9. クローン操作の前に実行するスクリプトを指定します。さらに重要なのは、データベース インスタンス
パラメータをここで調整または定義できることです。
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10. 日時または SCN のいずれかでリカバリ ポイントを指定します。キャンセルするまで、利用可能なアーカ
イブ ログまでデータベースを回復します。アーカイブ ログ ボリュームがマウントされているターゲット
ホストから外部アーカイブ ログの場所を指定します。ターゲット サーバーの Oracle 所有者がオンプレミ
スの運用サーバーと異なる場合は、アーカイブ ログ ディレクトリがターゲット サーバーの Oracle 所有者
によって読み取り可能であることを確認します。
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11. 必要に応じて、電子メール通知用に SMTP サーバーを構成します。
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12. クローンの概要。
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13. クローン作成後に検証して、クローンされたデータベースが動作可能であることを確認する必要がありま
す。リスナーの起動や DB ログ アーカイブ モードのオフなどの追加タスクは、dev/test データベースで実
行できます。
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複製されたスナップショット バックアップから開発/テスト用の SQL データベースをク
ローンする

1. SQL Server のデータベース管理ユーザー ID を使用してSnapCenterにログインします。 [リソース] タブ
に移動すると、 SnapCenterによって保護されている SQL Sever ユーザー データベースと、パブリック
クラウド内のターゲット スタンバイ SQL インスタンスが表示されます。

2. バックアップ トポロジと詳細ビューを表示するには、目的のオンプレミス SQL Server ユーザー データベ
ース名をクリックします。セカンダリ複製場所が有効になっている場合は、リンクされたミラー バックア
ップが表示されます。

3. [ミラー バックアップ] をクリックして、[ミラー バックアップ] ビューに切り替えます。セカンダリ ミラ
ー バックアップが表示されます。 SnapCenter はSQL Server トランザクション ログをリカバリ専用のド
ライブにバックアップするため、ここには完全なデータベース バックアップのみが表示されます。
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4. バックアップ コピーを選択し、[クローン] ボタンをクリックして、バックアップからのクローン作成ワー
クフローを起動します。
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5. ターゲット クローン サーバー、クローン インスタンス名、およびクローン データベース名としてクラウ
ド サーバーを選択します。自動割り当てマウント ポイントまたはユーザー定義のマウント ポイント パス
のいずれかを選択します。
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6. ログ バックアップ時間または特定の日時によって回復ポイントを決定します。
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7. クローン操作の前後に実行するオプションのスクリプトを指定します。
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8. 電子メール通知が必要な場合は、SMTP サーバーを構成します。
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9. クローンの概要。

107



10. ジョブのステータスを監視し、目的のユーザー データベースがクラウド クローン サーバー内のターゲッ
ト SQL インスタンスに接続されていることを確認します。

クローン後の構成

1. オンプレミスの Oracle 本番データベースは通常、ログ アーカイブ モードで実行されています。このモー
ドは、開発データベースまたはテスト データベースには必要ありません。ログ アーカイブ モードをオフ
にするには、sysdba として Oracle DB にログインし、ログ モード変更コマンドを実行して、データベー
スを起動してアクセスします。

2. Oracle リスナーを構成するか、新しくクローンされた DB を既存のリスナーに登録してユーザー アクセ
スを可能にします。

3. SQL Server の場合、ログ ボリュームがいっぱいになったときに SQL Server 開発/テスト ログ ファイルを
簡単に縮小できるように、ログ モードを Full から Easy に変更します。
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クローンデータベースを更新

1. クローンされたデータベースを削除し、クラウド DB サーバー環境をクリーンアップします。次に、前の
手順に従って、新しいデータで新しい DB のクローンを作成します。新しいデータベースのクローンを作
成するのには数分しかかかりません。

2. クローン データベースをシャットダウンし、CLI を使用してクローン更新コマンドを実行します。詳細に
ついては、次のSnapCenterドキュメントを参照してください。"クローンの更新" 。

どこに助けを求めたらいいですか?

このソリューションとユースケースに関するサポートが必要な場合は、"NetAppソリューション オートメーシ
ョン コミュニティ サポート Slack チャンネル"質問や問い合わせを投稿するには、ソリューション自動化チャ
ネルを探してください。

災害復旧ワークフロー

企業は、災害復旧のための実行可能なリソースおよび目的地としてパブリック クラウド
を採用しています。 SnapCenter は、このプロセスを可能な限りシームレスにします。
この災害復旧ワークフローはクローンワークフローと非常に似ていますが、データベー
ス復旧はクラウドに複製された最新の利用可能なログを通じて実行され、可能なすべて
のビジネストランザクションを復旧します。ただし、災害復旧に特有の追加の事前構成
手順と事後構成手順があります。

オンプレミスの Oracle 本番環境 DB を DR 用にクラウドにクローンする

1. クローンリカバリが利用可能な最後のログを通じて実行されることを検証するために、小さなテスト テー
ブルを作成し、行を挿入しました。テスト データは、最後に利用可能なログに完全に回復した後に回復さ
れます。

2. Oracle のデータベース管理ユーザー ID としてSnapCenterにログインします。 [リソース] タブに移動する
と、 SnapCenterによって保護されている Oracle データベースが表示されます。
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3. Oracle ログ リソース グループを選択し、[今すぐバックアップ] をクリックして、Oracle ログ バックアッ
プを手動で実行し、最新のトランザクションをクラウド内の宛先にフラッシュします。実際の DR シナリ
オでは、回復可能な最後のトランザクションは、クラウドへのデータベース ログ ボリュームのレプリケ
ーション頻度によって決まり、これは企業の RTO または RPO ポリシーによって決まります。
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非同期SnapMirror、災害復旧シナリオにおいて、データベース ログ バックアップ間隔内に
クラウドの宛先に到達しなかったデータが失われます。データの損失を最小限に抑えるた
めに、より頻繁なログ バックアップをスケジュールできます。ただし、技術的に達成可能
なログ バックアップ頻度には制限があります。

4. セカンダリ ミラー バックアップ上の最後のログ バックアップを選択し、ログ バックアップをマウントし
ます。

5. 最後の完全なデータベース バックアップを選択し、[クローン] をクリックしてクローン ワークフローを
開始します。
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6. ホスト上の一意のクローン DB ID を選択します。

7. ログ ボリュームをプロビジョニングし、Oracle フラッシュ リカバリ領域とオンライン ログのターゲット
DR サーバーにマウントします。
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Oracle クローン手順ではログ ボリュームは作成されないため、クローン作成前に DR サー
バーにプロビジョニングする必要があります。

8. データ ファイル、制御ファイル、および REDO ログを配置するターゲット クローン ホストと場所を選択
します。
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9. クローンの資格情報を選択します。ターゲット サーバーの Oracle ホーム構成の詳細を入力します。
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10. クローン作成前に実行するスクリプトを指定します。必要に応じてデータベース パラメータを調整できま
す。
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11. リカバリ オプションとして [キャンセルまで] を選択すると、利用可能なすべてのアーカイブ ログを通じ
てリカバリが実行され、セカンダリ クラウド ロケーションに複製された最後のトランザクションが回復
されます。
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12. 必要に応じて、電子メール通知用に SMTP サーバーを構成します。
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13. DR クローンの概要。
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14. クローンされた DB はクローン完了後すぐにSnapCenterに登録され、バックアップ保護に使用できるよう
になります。

Oracle の DR 後のクローン検証と構成

1. クラウド内の DR ロケーションでフラッシュ、複製、回復された最後のテスト トランザクションを検証し
ます。
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2. フラッシュリカバリ領域を構成します。

3. ユーザー アクセス用に Oracle リスナーを構成します。

4. 複製されたソース ボリュームからクローン ボリュームを分割します。

5. クラウドからオンプレミスへのレプリケーションを元に戻し、障害が発生したオンプレミスのデータベー
ス サーバーを再構築します。

クローン分割により、通常の操作よりもはるかに高い一時的なストレージスペースの使用率が
発生する可能性があります。ただし、オンプレミスの DB サーバーを再構築すると、余分なス
ペースが解放される可能性があります。

オンプレミスの SQL 本番環境 DB を DR 用にクラウドにクローンする

1. 同様に、SQL クローン リカバリが最後に利用可能なログを通じて実行されたことを検証するために、小
さなテスト テーブルを作成し、行を挿入しました。テスト データは、利用可能な最後のログまで完全に
回復した後に回復されます。
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2. SQL Server のデータベース管理ユーザー ID を使用してSnapCenterにログインします。 SQL Server 保護
リソース グループが表示される [リソース] タブに移動します。

3. ログ バックアップを手動で実行して、パブリック クラウドのセカンダリ ストレージに複製される最後の
トランザクションをフラッシュします。

4. クローンの最後の完全な SQL Server バックアップを選択します。
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5. クローン サーバー、クローン インスタンス、クローン名、マウント オプションなどのクローン設定を設
定します。クローン作成が実行されるセカンダリ ストレージの場所は自動的に入力されます。

6. 適用するすべてのログ バックアップを選択します。
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7. クローン作成の前または後に実行するオプションのスクリプトを指定します。
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8. 電子メール通知が必要な場合は、SMTP サーバーを指定します。
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9. DR クローンの概要。クローンされたデータベースはすぐにSnapCenterに登録され、バックアップ保護に
使用できるようになります。
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SQL の DR 後のクローン検証と構成

1. クローンジョブのステータスを監視します。

126



2. すべてのログ ファイルのクローンおよびリカバリを使用して、最後のトランザクションが複製され、リカ
バリされたことを確認します。

3. SQL Server ログ バックアップ用に、DR サーバー上に新しいSnapCenterログ ディレクトリを構成しま
す。

4. 複製されたソース ボリュームからクローン ボリュームを分割します。

5. クラウドからオンプレミスへのレプリケーションを元に戻し、障害が発生したオンプレミスのデータベー
ス サーバーを再構築します。

どこに助けを求めたらいいですか?

このソリューションとユースケースに関するサポートが必要な場合は、"NetAppソリューション オートメーシ
ョン コミュニティ サポート Slack チャンネル"質問や問い合わせを投稿するには、ソリューション自動化チャ
ネルを探してください。
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