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Amazon FSX上のSAP HANA for NetApp ONTAP -
SnapCenter を使用したバックアップとリカバリ

TR-4926：『SAP HANA on Amazon FSX for NetApp ONTAP
- Backup and Recovery with SnapCenter 』

このテクニカルレポートでは、Amazon FSX上でNetApp ONTAP とNetApp SnapCenter

を使用したSAP HANAデータ保護のベストプラクティスについて説明します。このドキ
ュメントでは、 SnapCenter の概念、設定に関する推奨事項、設定やバックアップ処理
などの運用ワークフローについて説明します。 リストア処理とリカバリ処理を行うこと
ができます。

作成者：Nils Bauer、NetApp

今日の企業には、 SAP アプリケーションを中断なく継続的に利用できることが求められています。データ量
が増え続け、システムバックアップなどの日常的な保守作業が必要になった場合に、一貫したパフォーマンス
レベルが期待されます。SAPデータベースのバックアップは重要な作業であり、本番用SAPシステムのパフォ
ーマンスに大きく影響する可能性があります。

バックアップウィンドウは短くなっている一方で、バックアップするデータの量は増え続けています。そのた
め、バックアップを実行してもビジネスプロセスへの影響を最小限に抑えることができれば、時間を見つける
ことは困難です。本番環境と非本番環境のSAPシステムのダウンタイムは、ビジネスコストを削減するために
最小化する必要があるため、SAPシステムのリストアとリカバリに要する時間は重要です。

Amazon FSX for ONTAP を使用したバックアップとリカバリ

NetApp Snapshotテクノロジを使用すれば、データベースのバックアップを数分で作成
できます。

Snapshot コピーではストレージプラットフォーム上の物理データブロックは移動されないため、 Snapshot

コピーの作成に要する時間はデータベースのサイズに左右されません。また、 Snapshot テクノロジを使用し
ても、稼働中の SAP システムのパフォーマンスには影響しません。そのため、対話形式またはバッチでのア
クティビティのピーク期間を考慮せずに、 Snapshot コピーの作成をスケジュールできます。SAPとネットア
ップのお客様は、通常、複数のオンラインSnapshotバックアップを1日に行うようにスケジュールを設定しま
す。たとえば、一般的には6時間おきにバックアップを作成します。作成されたSnapshotバックアップは、通
常、長期間保持するために低コストのストレージに移動したり、削除される前にプライマリストレージシステ
ムに3~5日間保持されています。

Snapshot コピーは、リストア処理とリカバリ処理にも大きなメリットがあります。NetApp SnapRestore テ
クノロジを使用すると、データベース全体またはデータベースの一部を、現在使用可能なSnapshotコピーに
基づいて任意の時点にリストアすることができます。このようなリストアプロセスは、データベースのサイズ
に関係なく数秒で完了します。オンラインのSnapshotバックアップは1日に複数作成できるため、リカバリプ
ロセスに要する時間は、従来の1日1回のバックアップ方式に比べて大幅に短縮されます。24時間以内ではな
く数時間前のSnapshotコピーを使用してリストアできるため、フォワードリカバリで適用するトランザクシ
ョンログの数を少なくします。そのため、従来のストリーミングバックアップでは数時間かかるのに対
し、RTOが数分に短縮されます。

Snapshot コピーバックアップは、アクティブなオンラインデータと同じディスクシステムに格納されます。
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セカンダリストレージへのバックアップに代わる手段としてではなく、補助的な用途で使用することを推奨し
ます。リストア処理とリカバリ処理のほとんどは、プライマリストレージシステムでSnapRestore を使用し
て管理されます。セカンダリストレージからのリストアが必要になるのは、 Snapshot コピーが格納されてい
るプライマリストレージシステムが損傷している場合のみです。プライマリロケーションで使用できなくなっ
たバックアップをリストアする必要がある場合は、セカンダリロケーションも使用できます。

セカンダリストレージへのバックアップは、プライマリストレージに作成された Snapshot コピーがベースと
なります。そのため、プライマリストレージシステムから直接データが読み取られ、 SAP データベースサー
バに負荷は生成されません。プライマリストレージは、セカンダリストレージと直接通信し、NetApp

SnapVault 機能を使用してバックアップデータをデスティネーションにレプリケートします。

SnapVault には、従来のバックアップに比べて大きな利点があります。最初のデータ転送でソースからデステ
ィネーションにすべてのデータが転送されると、以降のバックアップコピーでは、変更されたブロックだけが
セカンダリストレージに移動されます。そのため、プライマリストレージシステムへの負荷およびフルバック
アップに要する時間が大幅に削減されます。SnapVault では変更されたブロックだけがデスティネーションに
格納されるため、データベースのフルバックアップを追加するとディスクスペースの消費量を大幅に削減でき
ます。

Snapshotバックアップおよびリストア処理の実行時間

次の図に、Snapshotバックアップ操作を使用したお客様のHANA Studioを示します。図に示すように、HANA

データベース（約4TBのサイズ）は、Snapshotバックアップテクノロジを使用して1分20秒以内にバックアッ
プされ、ファイルベースのバックアップ処理を実行して4時間以上経過しています。

全体的なバックアップワークフローランタイムの最大の部分は、HANAのバックアップ保存ポイント処理を実
行するために必要な時間です。この手順は、HANAデータベースの負荷によって異なります。ストレージ
Snapshot バックアップ自体は、数秒で完了します。

目標復旧時間の比較

ここでは、ファイルベースとストレージベースのSnapshotバックアップのRecovery Time Objective（RTO；
目標復旧時間）を比較します。RTOは、データベースのリストア、リカバリ、および起動に必要な時間の合計
によって定義されます。
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データベースのリストアに必要な時間

ファイルベースのバックアップでは、リストア時間はデータベースのサイズとバックアップインフラによって
異なり、リストア速度は 1 秒あたりのメガバイト数で定義されます。たとえば、インフラで250MBpsの高速
なリストア処理がサポートされている場合、4 TBのデータベースを永続性を維持した状態でリストアするに
は約4.5時間かかります。

ストレージSnapshotコピーバックアップでは、リストア時間はデータベースのサイズに左右されず、常に数
秒の範囲になります。

データベースの起動に必要な時間

データベースの開始時間は、データベースのサイズと、データをメモリにロードするのに必要な時間によって
異なります。次の例では、データを1000Mbpsでロードできると仮定しています。4TBのメモリをメモリに装
着するには、約1時間10分かかります。開始時間は、ファイルベースおよびSnapshotベースのリストア処理と
リカバリ処理の場合と同じです。

データベースのリカバリに要する時間

リカバリ時間は、リストア後に適用する必要があるログの数によって異なります。この数は、データバックア
ップを実行する頻度によって決まります。

ファイルベースのデータバックアップでは、通常、バックアップスケジュールは 1 日に 1 回となります。バ
ックアップによって本番環境のパフォーマンスが低下するため、通常はバックアップ頻度を高くすることはで
きません。したがって、最悪の場合は、フォワードリカバリ時に 1 日中に書き込まれたすべてのログを適用
する必要があります。

Snapshotバックアップは通常、SAP HANAデータベースのパフォーマンスに影響しないため、頻繁にスケジ
ュールされます。たとえば、Snapshotバックアップが6時間ごとにスケジュールされている場合、最悪の場
合、ファイルベースのバックアップに関しては、リカバリ時間の4分の1（6時間/24時間=.25）になります。

次の図に、リストア処理とリカバリ処理の比較を示します。毎日のファイルベースのバックアップ
とSnapshotバックアップでスケジュールが異なります。

最初の2つのバーは、1日に1つのSnapshotバックアップを作成した場合でも、Snapshotバックアップからの
リストア処理の速度が原因で、リストアとリカバリが43%に削減されることを示しています。1日に複数
のSnapshotバックアップを作成すると、フォワードリカバリで適用するログが少なくなるため、ランタイム
がさらに短縮されます。

また、次の図では、1日に4~6つのSnapshotバックアップを作成することを推奨しています。頻度を高くして
も、全体的な実行時間に大きな影響はありません。
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バックアップとクローニング処理の高速化のユースケースと価値

バックアップの実行は、あらゆるデータ保護戦略に欠かせない要素です。バックアップは定期的にスケジュー
ルされ、システム障害からリカバリできます。これは最も分かりやすいユースケースですが、SAPライフサイ
クル管理タスクにはバックアップとリカバリの高速化が不可欠なものもあります。

SAP HANAシステムのアップグレードは、たとえば、アップグレード前のオンデマンドバックアップと、アッ
プグレードが失敗した場合のリストア処理が計画的停止全体に大きく影響する例です。4TBのデータベースの
例を使用すると、Snapshotベースのバックアップおよびリストア処理を使用して、計画的なダウンタイムを8

時間短縮できます。

別のユースケース例としては、一般的なテストサイクルが挙げられます。このテストサイクルでは、異なるデ
ータセットまたはパラメータを使用して複数のイテレーションを行ってテストを実施する必要があります。高
速バックアップおよびリストア操作を利用すると、テストサイクル内にセーブポイントを簡単に作成し、テス
トに失敗した場合やテストを繰り返す必要がある場合に、システムをこれらの以前のセーブポイントのいずれ
かにリセットできます。これにより、テストを早期に完了させることも、より多くのテストを同時に実行して
テスト結果を改善することもできます。
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Snapshotバックアップを実装したら、HANAデータベースのコピーを必要とするその他の複数のユースケース
に対応できます。FSX for ONTAP を使用すると、使用可能な任意のSnapshotバックアップの内容に基づいて
新しいボリュームを作成できます。この処理は、ボリュームのサイズに関係なく数秒で実行されます。

最も一般的なユースケースはSAPシステムの更新です。本番用システムのデータをテストシステムまたはQA

システムにコピーする必要があります。FSX for ONTAP クローニング機能を利用すると、本番用システムの
任意のSnapshotコピーから、わずか数秒でテストシステム用のボリュームをプロビジョニングできます。そ
の後、新しいボリュームをテストシステムに接続し、HANAデータベースをリカバリする必要があります。

2つ目のユースケースは、リペアシステムを作成したもので、本番システムでの論理的な破損に対処するため
に使用されます。この場合、本番用システムの古いSnapshotバックアップを使用して修復システムが開始さ
れます。これは、破損が発生する前のデータと同一の、本番システムのクローンです。その後、リペアシステ
ムを使用して問題を分析し、破損する前に必要なデータをエクスポートします。

最後のユースケースは、レプリケーションを停止することなくディザスタリカバリのフェイルオーバーテスト
を実行できるため、ディザスタリカバリの設定のRTOとRecovery Point Objective（RPO；目標復旧時点）に
影響を及ぼすことなく、FSX for ONTAP NetApp SnapMirrorレプリケーションを使用してデータをディザスタ
リカバリサイトにレプリケートすると、本番用Snapshotバックアップをディザスタリカバリサイトでも使用
できるようになり、ディザスタリカバリテスト用の新しいボリュームを作成できるようになります。
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SnapCenter アーキテクチャ

SnapCenter は、アプリケーションと整合性のあるデータ保護を実現する拡張性に優れた
ユニファイドプラットフォームです。SnapCenter では一元的な管理と監視が可能です
が、一方で、アプリケーション固有のバックアップ、リストア、クローニングのジョブ
の管理を各ユーザに委譲することができます。SnapCenter を使用すれば、データベース
管理者やストレージ管理者は、さまざまなアプリケーションやデータベースのバックア
ップ、リストア、クローニングの処理を 1 つのツールで管理できます。

SnapCenter は、ネットアップのデータファブリック内のすべてのエンドポイントのデータを管理しま
す。SnapCenterを使用して、オンプレミス環境間、オンプレミス環境とクラウド間、プライベートクラウ
ド、ハイブリッドクラウド、パブリッククラウド間でデータをレプリケートできます。

SnapCenter コンポーネント

SnapCenter には、SnapCenter サーバ、SnapCenter Plug-in Package for Windows、およびSnapCenter Plug-

in Package for Linuxが含まれています。各パッケージには、さまざまなアプリケーションやインフラコンポー
ネント用の SnapCenter へのプラグインが含まれています。
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SnapCenter SAP HANA Backup 解決策 の略

SnapCenter Backup 解決策 for SAP HANA には、次の領域があります。

• バックアップ処理、スケジュール設定、保持の管理

◦ ストレージベースのSnapshotコピーを使用したSAP HANAデータのバックアップ

◦ ストレージ・ベースのSnapshotコピーを使用した非データ・ボリューム・バックアップ（例
：/hana/shared）

◦ ファイルベースのバックアップを使用したデータベースブロックの整合性チェック

◦ オフサイトのバックアップまたはディザスタリカバリロケーションへのレプリケーション

• 不要な SAP HANA バックアップカタログの削除

◦ HANAデータのバックアップ（Snapshotとファイルベース）

◦ HANAのログバックアップ

• リストア処理とリカバリ処理

◦ リストアとリカバリの自動化

◦ SAP HANA（MDC）システムのシングルテナントのリストア処理

データベースデータファイルのバックアップは、 SnapCenter と SAP HANA 向けプラグインを組み合わせて
実行されます。このプラグインは、SAP HANAデータベースのバックアップ保存ポイントをトリガーして、プ
ライマリストレージシステムで作成されたSnapshotコピーがSAP HANAデータベースの整合性のあるイメー
ジに基づいて作成されるようにします。

SnapCenter では、SnapVault またはSnapMirror機能を使用して、整合性のあるデータベースイメージをオフ
サイトのバックアップまたはディザスタリカバリロケーションにレプリケートできます。通常は、プライマリ
ストレージとオフサイトのバックアップストレージに異なる保持ポリシーが定義されます。SnapCenter はプ
ライマリストレージでの保持を処理し、 ONTAP はオフサイトのバックアップストレージでの保持を処理しま
す。

SnapCenter では、SAP HANA関連のすべてのリソースを完全にバックアップするために、ストレージベース
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のSnapshotコピーにSAP HANAプラグインを使用して、データ以外のすべてのボリュームをバックアップ
することもできます。非データボリュームをデータベースデータバックアップとは別にスケジュール設定し
て、個別の保持ポリシーや保護ポリシーを有効にすることができます。

SAP では、ブロックの整合性チェックを実行するために、ストレージベースの Snapshot バックアップと週次
ファイルベースのバックアップを組み合わせることを推奨しています。SnapCenter 内からブロック整合性チ
ェックを実行できます。設定された保持ポリシーに基づいて、SnapCenter は、プライマリストレージでのデ
ータファイルバックアップの削除、ログファイルのバックアップ、およびSAP HANAのバックアップカタログ
の管理を行います。

SnapCenter はプライマリストレージで保持を処理し、FSX for ONTAP はセカンダリバックアップの保持を管
理します。

次の図は、SnapCenter のバックアップおよび保持の管理処理の概要を示しています。

SAP HANA データベースのストレージベースの Snapshot バックアップを実行する場合、 SnapCenter は次の
タスクを実行します。

1. SAP HANAのバックアップ保存ポイントを作成し、永続性レイヤに整合性のあるイメージを作成します。

2. データボリュームのストレージベースのSnapshotコピーを作成します。

3. ストレージベースのSnapshotバックアップをSAP HANAバックアップカタログに登録します。

4. SAP HANAのバックアップ保存ポイントを解放します。

5. データ・ボリュームに対してSnapVault またはSnapMirrorの更新を実行します（設定されている場合）。

6. 定義された保持ポリシーに基づいて、プライマリストレージのストレージSnapshotコピーを削除します。

7. プライマリまたはオフサイトのバックアップストレージにバックアップが存在しなくなった場合は、SAP

HANAのバックアップカタログのエントリを削除します。
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8. 保持ポリシーに基づいてバックアップが削除された場合、または手動で削除された場合、SnapCenter

は、最も古いデータバックアップよりも古いすべてのログバックアップも削除します。ログバックアップ
は、ファイルシステムと SAP HANA のバックアップカタログから削除されます。

本ドキュメントの内容

このドキュメントでは、FSx for ONTAP上の単一テナントを持つ SAP HANA MDC 単一ホスト システムの最
も一般的なSnapCenter構成オプションについて説明します。その他の構成オプションも可能であり、場合に
よっては、複数のホスト システムなど、特定の SAP HANA システムで必要になることがあります。その他の
設定オプションの詳細については、 "SnapCenter の概念とベストプラクティス（netapp.com）"。

このドキュメントでは、Amazon Web Services（AWS）コンソールとFSX for ONTAP CLIを使用して、スト
レージレイヤで必要な設定手順を実行します。また、NetApp Cloud Managerを使用してONTAP 向けのFSXを
管理することもできますが、これは本ドキュメントの対象外です。ONTAP でのFSXに対するNetApp Cloud

Managerの使用については、を参照してください "Amazon FSX for ONTAP （netapp.com）の詳細"。

データ保護戦略

次の図は、FSX for ONTAP 上のSAP HANAの一般的なバックアップアーキテクチャを示しています。HANA

システムは、AWSアベイラビリティゾーン1にあり、同じアベイラビリティゾーン内でONTAP ファイルシス
テム用のFSXを使用しています。Snapshotバックアップ処理は、HANAデータベースのデータと共有ボリュー
ムに対して実行されます。3～5日間保持されるローカルSnapshotバックアップに加えて、バックアップは長
期保存用にオフサイトのストレージにもレプリケートされます。オフサイトバックアップストレージは、別
のAWSアベイラビリティゾーンに配置されたONTAP ファイルシステム用の2番目のFSXです。HANAデータ
と共有ボリュームのバックアップは、SnapVault を使用して2番目のONTAP ファイルシステムのFSXにレプリ
ケートされ、2~3週間保持されます。

SnapCenter を設定する前に、各種SAPシステムのRTOとRPOの要件に基づいてデータ保護戦略を定義する必
要があります。

一般的なアプローチとしては、本番システム、開発システム、テストシステム、サンドボックスシステムなど
のシステムタイプを定義します。通常、システムタイプが同じ SAP システムのデータ保護パラメータはすべ
て同じです。

次のパラメータを定義する必要があります。
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• Snapshot バックアップを実行する頻度

• Snapshot コピーバックアップをプライマリストレージシステムに保存する期間

• ブロック整合性チェックはどのくらいの頻度で実行する必要がありますか。

• プライマリバックアップをオフサイトのバックアップサイトにレプリケートする必要があるか。

• バックアップをオフサイトのバックアップストレージに保管する期間

次の表に、本番、開発、テストの各システムタイプのデータ保護パラメータの例を示します。本番用システム
では、高いバックアップ頻度が定義されており、バックアップはオフサイトのバックアップサイトに 1 日に 1

回レプリケートされます。テスト用システムの要件は低く、バックアップのレプリケーションはありません。

パラメータ 本番用システム 開発システム システムをテストする

バックアップ頻度 6 時間ごと 6 時間ごと 6 時間ごと

プライマリの保持 3 日 3 日 3 日

ブロック整合性チェック 週に 1 回 週に 1 回 いいえ

オフサイトのバックアッ
プサイトへのレプリケー
ション

1 日に 1 回 1 日に 1 回 いいえ

オフサイトへのバックア
ップの保持

2 週間 2 週間 該当なし

次の表に、データ保護パラメータに設定する必要があるポリシーを示します。

パラメータ ポリシーLocalSnapです ポリシーLocalSnapAndS

napVault

ポリシーブロック整合性
チェック

バックアップタイプ Snapshot ベース Snapshot ベース ファイルベース

スケジュール頻度 毎時 毎日 毎週

プライマリの保持 カウント = 12 カウント = 3 count = 1

SnapVault レプリケーシ
ョン

いいえ はい。 該当なし

LocalSnapshot ポリシーは ' 本番システム ' 開発システム ' およびテスト・システムに使用され '2 日間の保持
期間を持つローカル Snapshot バックアップをカバーします

リソース保護設定では、スケジュールはシステムタイプごとに異なります。

• プロダクション：4時間ごとにスケジュールを設定します。

• 開発：4時間ごとにスケジュールを設定

• Test：4時間ごとにスケジュールを設定します。

「 LocalSnapAndSnapVault' 」ポリシーは、本番システムおよび開発システムで、オフサイトのバックアップ
ストレージへの日次レプリケーションをカバーするために使用されます。

リソース保護構成では、スケジュールは本番環境と開発環境に対して定義されます。
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• 本番：毎日スケジュールを設定します。

• 開発：毎日スケジュールを設定します。本番システムおよび開発システムでは、ファイルベースのバック
アップを使用して、週単位のブロック整合性チェックをカバーするために「BlockIntegrityCheck」ポリシ
ーを使用します。

リソース保護構成では、スケジュールは本番環境と開発環境に対して定義されます。

• プロダクション：毎週スケジュールを設定します。

• 開発：毎週スケジュールを設定します。

オフサイトのバックアップポリシーを使用する個々のSAP HANAデータベースに対して、ストレージレイヤで
保護関係を設定する必要があります。保護関係は、レプリケートされるボリュームとバックアップの保持をオ
フサイトのバックアップストレージで定義します。

次の例では、本番用システムと開発用システムごとに、オフサイトのバックアップストレージに2週間の保持
を定義します。

この例では、SAP HANAデータベースのリソースと非データボリュームのリソースの保護ポリシーと保持方法
は異なります。

ラボのセットアップ例

このあとのセクションでは、以下のラボ環境の設定例を使用しました。

HANAシステムPFX：

• シングルテナントのシングルホストMDCシステム

• HANA 2.0 SPS 6リビジョン60

• SLES for SAP 15SP3』を参照してください

SnapCenter ：

• バージョン4.6

• HANAデータベースホストに導入されたHANAとLinuxのプラグイン

ONTAP ファイルシステムのFSx：

• ONTAP ファイルシステム用のFSX 2（単一のStorage Virtual Machine（SVM））

• 異なるAWSアベイラビリティゾーンにあるONTAP システムの各FSX

• ONTAP ファイルシステム用の2番目のFSXにHANAデータボリュームがレプリケートされます

11



SnapCenter 構成

ベースのSnapCenter 構成とHANAリソースの保護については、このセクションの手順を
実行する必要があります。

設定手順の概要

ベースSnapCenter 構成とHANAリソースの保護について、次の手順を実行する必要があります。各手順の詳
細については、以降の章で説明します。

1. SAP HANAバックアップユーザとhdbuserstoreキーを設定します。hdbsqlクライアントでHANAデータベ
ースにアクセスするために使用します。

2. SnapCenter でストレージを設定します。SnapCenter からONTAP SVMのFSXにアクセスするためのクレ
デンシャル

3. プラグイン導入のクレデンシャルを設定する。必要なSnapCenter プラグインをHANAデータベースホス
トに自動的に導入してインストールするために使用します。

4. SnapCenter にHANAホストを追加します。必要なSnapCenter プラグインを導入してインストールしま
す。

5. ポリシーを設定する。バックアップ処理のタイプ（Snapshot、ファイル）、保持設定、およびSnapshot

バックアップのオプションレプリケーションを定義します。

6. HANAのリソース保護を設定する。hdbuserstoreキーを入力し、HANAリソースにポリシーとスケジュー
ルを適用します。

SAP HANA のバックアップユーザと hdbuserstore の設定を指定します

SnapCenter でバックアップ処理を実行するには、 HANA データベースに専用のデータベースユーザを設定す
ることを推奨します。2 番目の手順では、このバックアップユーザ用に SAP HANA ユーザストアキーが設定
され、このユーザストアキーは SnapCenter SAP HANA プラグインの構成で使用されます。
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次の図は、バックアップユーザの作成に使用できるSAP HANA Studioを示しています

必要な権限は、HANA 2.0 SPS5リリースで変更されています。backup admin、catalog read、database

backup admin、およびdatabase recovery operator以前のリリースの場合は、バックアップ管理者とカタログ
の読み取りで十分です。

SAP HANA MDCシステムの場合は、システムデータベースにユーザを作成する必要があります。これは、シ
ステムデータベースとテナントデータベースのすべてのバックアップコマンドがシステムデータベースを使用
して実行されるためです。

次のコマンドは'<sid>adm`ユーザを使用したユーザストア設定に使用されます

hdbuserstore set <key> <host>:<port> <database user> <password>

SnapCenter は、「 <sid>adm 」ユーザを使用して HANA データベースと通信します。したがって、ユーザス
トアキーは、データベースホスト上の<%sid>adm`ユーザを使用して設定する必要があります。通常、 SAP

HANA hdbsql クライアントソフトウェアは、データベースサーバのインストールと一緒にインストールされ
ます。そうでない場合は、先にhdbclientをインストールする必要があります。

SAP HANA MDCの設定では、ポート「3<instanceNo>13」はシステムデータベースへのSQLアクセス用の標
準ポートであり、hdbuserstoreの設定で使用する必要があります。

SAP HANA マルチホストを設定する場合は、すべてのホストにユーザストアキーを設定する必要がありま
す。SnapCenter は指定された各キーを使用してデータベースへの接続を試みます。そのため、異なるホスト
へのSAP HANAサービスのフェイルオーバーとは独立して動作します。ラボのセットアップでは、システ
ムPFXのユーザ「pfxadm」のユーザストアキーを設定しました。これは、シングルテナントのシングルホス
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トHANA MDCシステムです。

pfxadm@hana-1:/usr/sap/PFX/home> hdbuserstore set PFXKEY hana-1:30013

SNAPCENTER <password>

Operation succeed.

pfxadm@hana-1:/usr/sap/PFX/home> hdbuserstore list

DATA FILE       : /usr/sap/PFX/home/.hdb/hana-1/SSFS_HDB.DAT

KEY FILE        : /usr/sap/PFX/home/.hdb/hana-1/SSFS_HDB.KEY

ACTIVE RECORDS  : 7

DELETED RECORDS : 0

KEY PFXKEY

  ENV : hana-1:30013

  USER: SNAPCENTER

KEY PFXSAPDBCTRL

  ENV : hana-1:30013

  USER: SAPDBCTRL

Operation succeed.

キーを使用するHANAシステムデータベースへのアクセスは、「hdbsql」コマンドで確認できます。

pfxadm@hana-1:/usr/sap/PFX/home> hdbsql -U PFXKEY

Welcome to the SAP HANA Database interactive terminal.

Type:  \h for help with commands

       \q to quit

hdbsql SYSTEMDB=>

ストレージを設定する

SnapCenter でストレージを設定するには、次の手順を実行します。

1. SnapCenter UIで、ストレージシステムを選択します。
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ストレージシステムのタイプとして、ONTAP SVMまたはONTAP クラスタを選択できます。次の例で
は、SVM管理を選択しています。

2. ストレージシステムを追加し、必要なホスト名とクレデンシャルを入力するには、Newをクリックしま
す。

次の図に示すように、SVMユーザをvsadminユーザにする必要はありません。通常、ユーザは SVM 上で
設定し、バックアップとリストアの処理を実行するために必要な権限を割り当てます。必要な権限につい
ては、を参照してください "SnapCenter インストールガイド" 「 Minimum ONTAP Privileges Required 」
の項を参照してください。

3. ストレージプラットフォームを構成するには、[その他のオプション]をクリックします。

4. ストレージシステムとしてAll Flash FAS を選択して、FSX for ONTAP に含まれているライセンス
がSnapCenter で使用可能になっていることを確認します。
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SVM「sapcc-sana-svm」がSnapCenter で設定されました。

プラグイン導入用のクレデンシャルを作成します

SnapCenter を有効にして必要なプラグインをHANAホストに導入できるようにするには、ユーザクレデンシ
ャルを設定する必要があります。

1. [ 設定 ] に移動し、 [ 資格情報 ] を選択して、 [ 新規 ] をクリックします

2. ラボのセットアップでは、プラグインの導入に使用されるHANAホストに新しいユーザー「SnapCenter

」を設定しました。次の図に示すように、sudo prvileeを有効にする必要があります。
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hana-1:/etc/sudoers.d # cat /etc/sudoers.d/90-cloud-init-users

# Created by cloud-init v. 20.2-8.48.1 on Mon, 14 Feb 2022 10:36:40 +0000

# User rules for ec2-user

ec2-user ALL=(ALL) NOPASSWD:ALL

# User rules for snapcenter user

snapcenter ALL=(ALL) NOPASSWD:ALL

hana-1:/etc/sudoers.d #

SAP HANAホストを追加します

SAP HANAホストを追加すると、SnapCenter によって必要なプラグインがデータベースホストに導入され、
自動検出処理が実行されます。

SAP HANA プラグインには、 Java 64 ビットバージョン 1.8 が必要です。ホストをSnapCenter に追加する前
に、ホストにJavaをインストールする必要があります。

hana-1:/etc/ssh # java -version

openjdk version "1.8.0_312"

OpenJDK Runtime Environment (IcedTea 3.21.0) (build 1.8.0_312-b07 suse-

3.61.3-x86_64)

OpenJDK 64-Bit Server VM (build 25.312-b07, mixed mode)

hana-1:/etc/ssh #
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OpenJDKまたはOracle JavaはSnapCenter でサポートされています。

SAP HANAホストを追加するには、次の手順を実行します。

1. ホストタブで、追加をクリックします。

2. ホスト情報を入力し、インストールする SAP HANA プラグインを選択します。Submit をクリックしま
す。

3. フィンガープリントを確認します。

HANAとLinuxプラグインのインストールが自動的に開始されます。インストールが完了すると、ホストの
ステータス列にConfigure VMware Plug-inと表示されます。SnapCenter は、 SAP HANA プラグインが仮
想環境にインストールされているかどうかを検出します。これは、VMware環境か、パブリッククラウド
プロバイダの環境です。この場合、SnapCenter はハイパーバイザーを設定するように警告を表示しま
す。

この警告メッセージを削除するには、次の手順を実行します。
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a. [ 設定 ] タブで、 [ グローバル設定 ] を選択します。

b. ハイパーバイザー設定で、すべてのホストに対して VM に iSCSI Direct Attached Disks または NFS を
選択し、設定を更新します。

画面にLinuxプラグインとHANAプラグインのステータスがrunningと表示されます。

ポリシーを設定する

ポリシーは通常、リソースとは別に設定され、複数のSAP HANAデータベースで使用できます。

一般的な最小構成は、次のポリシーで構成されます。

• レプリケーションを行わずに1時間ごとのバックアップを行うためのポリシー：LocalSnap

• ファイル・ベースのバックアップを使用した週次ブロック整合性チェックのポリシー
：BlockIntegrityCheck

以降のセクションでは、これらのポリシーの設定について説明します。

Snapshotバックアップのポリシー

Snapshotバックアップポリシーを設定するには、次の手順を実行します。

1. [ 設定 ] 、 [ ポリシー ] の順に移動し、 [ 新規 ] をクリックします
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2. ポリシー名と概要を入力します。次へをクリックします。

3. バックアップタイプとして「 Snapshot Based 」を選択し、スケジュール頻度を選択するには「 Hourly 」
を選択します。

スケジュール自体は、あとでHANAのリソース保護構成で設定します。

4. オンデマンドバックアップの保持を設定します。
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5. レプリケーションオプションを設定します。この場合、 SnapVault または SnapMirror の更新は選択され
ていません。

これで新しいポリシーが設定されました。
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ブロック整合性チェックのポリシー

ブロック整合性チェックポリシーを設定する手順は、次のとおりです。

1. [ 設定 ] 、 [ ポリシー ] の順に移動し、 [ 新規 ] をクリックします

2. ポリシー名と概要を入力します。次へをクリックします。

3. バックアップタイプを「ファイルベース」に、スケジュール頻度を「毎週」に設定します。スケジュール
自体は、あとでHANAのリソース保護構成で設定します。

4. オンデマンドバックアップの保持を設定します。
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5. [ 概要 ] ページで、 [ 完了 ] をクリックします。

HANAリソースを構成して保護

プラグインのインストール後、 HANA リソースの自動検出プロセスが自動的に開始されます。[ リソース ] 画
面で、新しいリソースが作成されます。このリソースは、赤い南京錠のアイコンでロックされていることが示
されます。新しいHANAリソースを設定して保護するには、次の手順を実行します。

1. を選択し、リソースをクリックして設定を続行します。

[リソースの更新]をクリックして、[リソース]画面で自動検出プロセスを手動で開始することもできます。

2. HANA データベースのユーザストアキーを指定します。
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第 2 レベルの自動検出プロセスでは、テナントのデータとストレージのフットプリントの情報が検出され
ます。

3. [リソース]タブで、リソースをダブルクリックしてリソース保護を構成します。

4. Snapshot コピーにカスタムの名前形式を設定します。
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カスタムの Snapshot コピー名を使用して、どのバックアップがどのポリシーおよびスケジュールタイ
プで作成されたかを簡単に識別することを推奨します。Snapshot コピー名にスケジュールタイプを追加
することで、スケジュールバックアップとオンデマンドバックアップを区別できます。オンデマンドバッ
クアップの「スケジュール名」文字列は空ですが、スケジュールバックアップには「毎時」、「毎日」、
または「毎週」という文字列が含まれます。

5. [ アプリケーションの設定 ] ページで、特定の設定を行う必要はありません。次へをクリックします。

6. リソースに追加するポリシーを選択してください。

7. ブロック整合性チェックポリシーのスケジュールを定義します。

この例では、週に1回に設定されています。

25



8. ローカルSnapshotポリシーのスケジュールを定義します。

この例では、6時間ごとに設定されています。
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9. E メール通知に関する情報を指定します。
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HANAのリソース構成が完了し、バックアップを実行できるようになります。

SnapCenter バックアップ処理

オンデマンドのSnapshotバックアップ処理とオンデマンドのブロック整合性チェック処
理を作成できます。

オンデマンドのSnapshotバックアップを作成します

オンデマンドのSnapshotバックアップを作成するには、次の手順を実行します。

1. リソースビューで、リソースを選択し、行をダブルクリックしてトポロジビューに切り替えます。

リソーストポロジビューには、SnapCenter を使用して作成された、使用可能なすべてのバックアップの
概要が表示されます。上部には、プライマリストレージのバックアップ（ローカルコピー）と、オフサイ
トのバックアップストレージ（バックアップコピー）のバックアップトポロジが表示されます。

2. 一番上の行で、 Back Up Now （今すぐバックアップ）アイコンを選択して、オンデマンドバックアップ
を開始します。
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3. ドロップダウン・リストから’バックアップ・ポリシーLocalSnapを選択し'[Backup]をクリックして’オンデ
マンド・バックアップを開始します

29



前の5つのジョブのログは、Topologyビューの下部にあるActivity領域に表示されます。

4. ジョブの詳細は、 [ アクティビティ ] 領域でジョブのアクティビティ行をクリックすると表示されます。
ログの表示をクリックすると、詳細なジョブログを開くことができます
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バックアップが完了すると、トポロジビューに新しいエントリが表示されます。バックアップ名は、セク
ションで定義したSnapshot名と同じ命名規則に従います。"「HANAリソースを構成して保護する」"
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トポロジビューを閉じてから再度開いて、更新されたバックアップリストを確認する必要があります。

SAP HANA のバックアップ・カタログでは、 SnapCenter のバックアップ名は「 Comment 」フィールド
と「 External Backup ID （ EBID ）」フィールドとして保存されます。次の図に、システムデータベース
とテナントデータベースPFXの次の図を示します。
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ONTAP ファイルシステムのFSXでは、SVMのコンソールに接続してSnapshotバックアップを表示できます。

sapcc-hana-svm::> snapshot show -volume PFX_data_mnt00001

---Blocks---

Vserver  Volume   Snapshot                                  Size Total%

Used%

-------- -------- ------------------------------------- -------- ------

-----

sapcc-hana-svm

         PFX_data_mnt00001

                  SnapCenter_hana-1_LocalSnap_Hourly_02-22-

2022_12.08.54.4516

                                                         126.6MB     0%

2%

sapcc-hana-svm::>

オンデマンドのブロック整合性チェック処理を作成する

ポリシーBlockIntegrityCheckを選択すると、Snapshotバックアップジョブと同様にオンデマンドでブロック整
合性チェック処理が実行されます。このポリシーを使用してバックアップをスケジュールすると、
SnapCenter によってシステムデータベースとテナントデータベース用の標準の SAP HANA ファイルバック
アップが作成されます。
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SnapCenter では、 Snapshot コピーベースのバックアップと同じ方法でブロック整合性チェックが表示され
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ません。代わりに、サマリーカードには、ファイルベースのバックアップの数と、以前のバックアップのステ
ータスが表示されます。

SAP HANA のバックアップカタログには、システムデータベースとテナントデータベースの両方のエントリ
が表示されます。次の図は、システムとテナントデータベースのバックアップカタログ内のSnapCenter ブロ
ックの整合性チェックを示しています。
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ブロック整合性チェックが成功すると、標準の SAP HANA データバックアップファイルが作成されま
す。SnapCenter では、ファイルベースのデータバックアップ処理に、HANAデータベースで設定されたバッ
クアップパスが使用されます。
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hana-1:~ # ls -al /backup/data/*

/backup/data/DB_PFX:

total 7665384

drwxr-xr-- 2 pfxadm sapsys       4096 Feb 22 12:56 .

drwxr-xr-x 4 pfxadm sapsys       4096 Feb 21 15:02 ..

-rw-r----- 1 pfxadm sapsys     155648 Feb 21 15:02

COMPLETE_DATA_BACKUP_databackup_0_1

-rw-r----- 1 pfxadm sapsys   83894272 Feb 21 15:02

COMPLETE_DATA_BACKUP_databackup_2_1

-rw-r----- 1 pfxadm sapsys 3825213440 Feb 21 15:02

COMPLETE_DATA_BACKUP_databackup_3_1

-rw-r----- 1 pfxadm sapsys     155648 Feb 22 12:55

SnapCenter_SnapCenter_hana-1_BlockIntegrityCheck_Weekly_02-22-

2022_12.55.18.7966_databackup_0_1

-rw-r----- 1 pfxadm sapsys   83894272 Feb 22 12:55

SnapCenter_SnapCenter_hana-1_BlockIntegrityCheck_Weekly_02-22-

2022_12.55.18.7966_databackup_2_1

-rw-r----- 1 pfxadm sapsys 3825213440 Feb 22 12:56

SnapCenter_SnapCenter_hana-1_BlockIntegrityCheck_Weekly_02-22-

2022_12.55.18.7966_databackup_3_1

/backup/data/SYSTEMDB:

total 7500880

drwxr-xr-- 2 pfxadm sapsys       4096 Feb 22 12:55 .

drwxr-xr-x 4 pfxadm sapsys       4096 Feb 21 15:02 ..

-rw-r----- 1 pfxadm sapsys     159744 Feb 21 15:01

COMPLETE_DATA_BACKUP_databackup_0_1

-rw-r----- 1 pfxadm sapsys 3825213440 Feb 21 15:02

COMPLETE_DATA_BACKUP_databackup_1_1

-rw-r----- 1 pfxadm sapsys     159744 Feb 22 12:55

SnapCenter_SnapCenter_hana-1_BlockIntegrityCheck_Weekly_02-22-

2022_12.55.18.7966_databackup_0_1

-rw-r----- 1 pfxadm sapsys 3825213440 Feb 22 12:55

SnapCenter_SnapCenter_hana-1_BlockIntegrityCheck_Weekly_02-22-

2022_12.55.18.7966_databackup_1_1

hana-1:~ #

データボリューム以外のボリュームのバックアップ

非データボリュームのバックアップは、SnapCenter とSAP HANAプラグインに統合さ
れた機能です。

データベースインストールリソースと必要なログが残っていれば、データベースデータボリュームを保護して
特定の時点にSAP HANAデータベースをリストアおよびリカバリするだけで十分です。

他のデータファイルのリストアが必要な状況からリカバリするには、 SAP HANA データベースのバックアッ
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プを補うために、データボリューム以外のボリュームに対する追加のバックアップ戦略を開発することを推奨
します。固有の要件に応じて、非データボリュームのバックアップはスケジュールの頻度と保持の設定が異な
る場合があります。また、非データファイルを変更する頻度も考慮する必要があります。たとえば、 HANA

ボリューム「 /hana/shared 」には、実行可能ファイルと SAP HANA トレースファイルが格納されています。
実行ファイルが変更されるのは SAP HANA データベースがアップグレードされた場合だけですが、 SAP

HANA の問題を分析するためには、 SAP HANA のトレースファイルのバックアップ頻度を高くする必要があ
ります。

SnapCenter の非データボリュームバックアップを使用すると、関連するすべてのボリュームの Snapshot コ
ピーを数秒で作成でき、 SAP HANA データベースのバックアップと同じスペース効率化を実現できます。両
者の違いは、 SAP HANA データベースとの SQL 通信は不要なことです。

データボリューム以外のリソースを設定

データボリューム以外のリソースを設定するには、次の手順を実行します。

1. [リソース]タブで、[データボリュームではない]を選択し、[ SAP HANAデータベースの追加]をクリックし
ます。

2. SAP HANAデータベースの追加ダイアログのステップ1で、リソースタイプリストから非データボリュー
ムを選択します。リソースの名前、およびリソースに使用する関連SIDとSAP HANAプラグインホストを
指定し、[次へ]をクリックします。
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3. SVM とストレージボリュームをストレージ容量として追加し、次へをクリックします。
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4. 設定を保存するには、概要手順で[完了]をクリックします。
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これで、新しい非データボリュームがSnapCenter に追加されます。新しいリソースをダブルクリックし
て、リソースの保護を実行します。

リソースの保護は、HANAデータベースのリソースで前述した方法と同じ方法で行われます。

5. [今すぐバックアップ]をクリックして、バックアップを実行できるようになりました。
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6. ポリシーを選択し、バックアップ処理を開始します。

SnapCenter ジョブログには、個々のワークフロー手順が表示されます。
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これで、新しいバックアップがデータボリューム以外のリソースのリソースビューに表示されます。
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リストアとリカバリ

SnapCenter では、単一テナントのHANAシングルホストMDCシステムに対して自動リストア処理とリカバリ
処理がサポートされます。複数のテナントを持つマルチホストシステムまたはMDCシステムの場合
は、SnapCenter はリストア処理のみを実行し、手動でリカバリを実行する必要があります。

リストア処理とリカバリ処理の自動化は、次の手順で実行できます。

1. リストア処理に使用するバックアップを選択します。

2. リストアタイプを選択します。[Complete Restore with Volume Revert or Without Volume Revert] を選択
します。

3. 次のオプションからリカバリタイプを選択します。

◦ を最新の状態に変更します

◦ ポイントインタイム

◦ 特定のデータのバックアップ

◦ リカバリなし

選択したリカバリタイプは、システムとテナントデータベースのリカバリに使用されます。

次に、 SnapCenter は次の処理を実行します。

1. HANA データベースが停止します。

2. データベースがリストアされます。選択したリストアタイプに応じて、異なる処理が実行されます。

◦ ボリューム復元が選択されている場合、SnapCenter はボリュームをアンマウントし、ストレージレイ
ヤのボリュームベースSnapRestore を使用してボリュームを復元し、ボリュームをマウントします。

◦ ボリュームリバートを選択しない場合、SnapCenter は、ストレージレイヤで単一ファイル
のSnapRestore 処理を使用してすべてのファイルをリストアします。

3. データベースをリカバリします。

a. システムデータベースをリカバリする

b. テナントデータベースをリカバリします

c. HANAデータベースを起動しています

No Recoveryを選択すると、SnapCenter が終了し、システムとテナントデータベースのリストア処理
を手動で実行する必要があります。
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手動でリストアを実行するには、次の手順を実行します。

1. SnapCenter で、リストア処理に使用するバックアップを選択します。

2. リストアの範囲とタイプを選択します。

HANA MDC シングルテナント システムの標準的なシナリオは、ボリュームの復元を伴う完全なリソース
を使用することです。複数のテナントを持つ HANA MDC システムの場合、1 つのテナントのみを復元す
る必要がある場合があります。単一テナントの復元の詳細については、以下を参照してください。 "リス
トアとリカバリ（netapp.com）"。
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3. Recovery Scope を選択し、ログバックアップとカタログバックアップの場所を指定します。

SnapCenter では、 HANA の global.ini ファイルのデフォルトパスまたは変更されたパスを使用して、ロ
グとカタログのバックアップの場所が事前に入力されます。
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4. オプションのリストア前のコマンドを入力します。
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5. オプションのリストア後のコマンドを入力します。
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6. リストアおよびリカバリ操作を開始するには'[完了]をクリックします
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SnapCenter によってリストアおよびリカバリ処理が実行されます。この例は、リストアジョブとリカバ
リジョブのジョブの詳細を表示しています。
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SnapVault を使用したバックアップレプリケーション

概要- SnapVault によるバックアップレプリケーション

このラボ環境では、2つ目のAWSアベイラビリティゾーンでFSX for ONTAP ファイルシ
ステムを2つ目にして、HANAデータボリュームのバックアップレプリケーションを紹介
します。

第章で説明したように、"「データ保護戦略」"レプリケーションターゲットは、プライマリFSx for ONTAPフ
ァイルシステムの障害から保護するために、別のアベイラビリティゾーンにある2つ目のFSx for ONTAPファ
イルシステムである必要があります。また、HANA共有ボリュームをONTAP ファイルシステムのセカンダ
リFSXにレプリケートする必要があります。

設定手順の概要

FSX for ONTAP レイヤで実行する必要がある設定手順はいくつかあります。これは、NetApp Cloud Manager

またはONTAP コマンドラインのFSXで実行できます。

1. ONTAP ファイルシステム用のピアFSX。ONTAP ファイルシステムのFSXは、相互のレプリケーションを
許可するためにピア関係を設定する必要があります。

2. SVMをピアリングSVM間のレプリケーションを許可するには、SVM間にピア関係を設定する必要があり
ます。

3. ターゲットボリュームを作成します。ターゲットSVMにボリュームタイプ「DP」を指定してボリューム
を作成します。レプリケーション・ターゲット・ボリュームとして使用するには’DP’タイプが必要です

4. SnapMirrorポリシーを作成する。これは' vaultタイプのレプリケーションのポリシーを作成するために使
用されます

a. ポリシーにルールを追加します。このルールには、セカンダリサイトでのバックアップのSnapMirror

ラベルと保持に関する情報が含まれています。このラベルが含まれているソースボリューム
にSnapCenter によってSnapshotバックアップが作成されるように、SnapCenter ポリシーの後半で同
じSnapMirrorラベルを設定する必要があります。
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5. SnapMirror関係を作成ソースボリュームとターゲットボリュームの間のレプリケーション関係を定義し、
ポリシーを適用します。

6. SnapMirrorを初期化最初のレプリケーションが開始され、ソースのすべてのデータがターゲットボリュー
ムに転送されます。

ボリュームレプリケーションの設定が完了したら、SnapCenter で次のようにバックアップレプリケーション
を設定する必要があります。

1. ターゲットSVMをSnapCenter に追加します。

2. SnapshotバックアップとSnapVault レプリケーション用に新しいSnapCenter ポリシーを作成します。

3. HANAのリソース保護にポリシーを追加します。

4. 新しいポリシーを使用してバックアップを実行できるようになりました。

以降の章では、個々の手順について詳しく説明します。

ONTAP ファイルシステムのレプリケーション関係をFSXに設定します

SnapMirrorの設定オプションに関する追加情報 については、ONTAP のドキュメントを
参照してください "SnapMirrorレプリケーションのワークフロー（netapp.com）"。

• ONTAP ファイルシステムのソースFSX :`FSxId00fa9e3c784b6abb`

• ソースSVM：「sapcc-sana-svm

• ONTAP ファイル・システム用のターゲットFSX：FsxId05f7f00af49dc7a3e

• ターゲットSVM：sapcc-backup-target-zone5`

ONTAP ファイルシステム用のピアFSX

FsxId00fa9e3c784b6abbb::> network interface show -role intercluster

            Logical    Status     Network            Current       Current

Is

Vserver     Interface  Admin/Oper Address/Mask       Node          Port

Home

----------- ---------- ---------- ------------------ ------------- -------

----

FsxId00fa9e3c784b6abbb

            inter_1      up/up    10.1.1.57/24

FsxId00fa9e3c784b6abbb-01

                                                                   e0e

true

            inter_2      up/up    10.1.2.7/24

FsxId00fa9e3c784b6abbb-02

                                                                   e0e

true

2 entries were displayed.
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FsxId05f7f00af49dc7a3e::> network interface show -role intercluster

            Logical    Status     Network            Current       Current

Is

Vserver     Interface  Admin/Oper Address/Mask       Node          Port

Home

----------- ---------- ---------- ------------------ ------------- -------

----

FsxId05f7f00af49dc7a3e

            inter_1      up/up    10.1.2.144/24

FsxId05f7f00af49dc7a3e-01

                                                                   e0e

true

            inter_2      up/up    10.1.2.69/24

FsxId05f7f00af49dc7a3e-02

                                                                   e0e

true

2 entries were displayed.

FsxId05f7f00af49dc7a3e::> cluster peer create -address-family ipv4 -peer

-addrs 10.1.1.57, 10.1.2.7

Notice: Use a generated passphrase or choose a passphrase of 8 or more

characters. To ensure the authenticity of the peering relationship, use a

phrase or sequence of characters that would be hard to guess.

Enter the passphrase:

Confirm the passphrase:

Notice: Now use the same passphrase in the "cluster peer create" command

in the other cluster.

「peer-addrs」は、デスティネーションクラスタのクラスタIPです。
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FsxId00fa9e3c784b6abbb::>  cluster peer create -address-family ipv4 -peer

-addrs  10.1.2.144, 10.1.2.69

Notice: Use a generated passphrase or choose a passphrase of 8 or more

characters. To ensure the authenticity of the peering relationship, use a

        phrase or sequence of characters that would be hard to guess.

Enter the passphrase:

Confirm the passphrase:

FsxId00fa9e3c784b6abbb::>

FsxId00fa9e3c784b6abbb::> cluster peer show

Peer Cluster Name         Cluster Serial Number Availability

Authentication

------------------------- --------------------- --------------

--------------

FsxId05f7f00af49dc7a3e    1-80-000011           Available      ok

SVMをピアリング

FsxId05f7f00af49dc7a3e::> vserver peer create -vserver sapcc-backup-

target-zone5 -peer-vserver sapcc-hana-svm -peer-cluster

FsxId00fa9e3c784b6abbb -applications snapmirror

Info: [Job 41] 'vserver peer create' job queued

FsxId00fa9e3c784b6abbb::> vserver peer accept -vserver sapcc-hana-svm

-peer-vserver sapcc-backup-target-zone5

Info: [Job 960] 'vserver peer accept' job queued

FsxId05f7f00af49dc7a3e::> vserver peer show

            Peer        Peer                           Peering

Remote

Vserver     Vserver     State        Peer Cluster      Applications

Vserver

----------- ----------- ------------ ----------------- --------------

---------

sapcc-backup-target-zone5

            peer-source-cluster

                        peered       FsxId00fa9e3c784b6abbb

                                                       snapmirror

sapcc-hana-svm
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ターゲットボリュームを作成します

レプリケーションターゲットとしてフラグを設定するには、「dp」タイプのターゲットボリュームを作成す
る必要があります。

FsxId05f7f00af49dc7a3e::> volume create -vserver sapcc-backup-target-zone5

-volume PFX_data_mnt00001 -aggregate aggr1 -size 100GB -state online

-policy default -type DP -autosize-mode grow_shrink -snapshot-policy none

-foreground true -tiering-policy all -anti-ransomware-state disabled

[Job 42] Job succeeded: Successful

SnapMirror ポリシーを作成する

SnapMirrorポリシーと追加ルールで保持とSnapMirrorラベルを定義し、レプリケートするSnapshotを特定し
ます。あとでSnapCenter ポリシーを作成するときは、同じラベルを使用する必要があります。

FsxId05f7f00af49dc7a3e::> snapmirror policy create -policy snapcenter-

policy -tries 8 -transfer-priority normal -ignore-atime false -restart

always -type vault -vserver sapcc-backup-target-zone5

FsxId05f7f00af49dc7a3e::> snapmirror policy add-rule -vserver sapcc-

backup-target-zone5  -policy snapcenter-policy -snapmirror-label

snapcenter -keep 14

FsxId00fa9e3c784b6abbb::> snapmirror policy showVserver Policy

Policy Number         Transfer

Name    Name               Type   Of Rules Tries Priority Comment

------- ------------------ ------ -------- ----- -------- ----------

FsxId00fa9e3c784b6abbb

        snapcenter-policy  vault         1     8  normal  -

  SnapMirror Label: snapcenter                         Keep:      14

                                                 Total Keep:      14

SnapMirror関係を作成

これで、ソースボリュームとターゲットボリュームの関係に加え、XDPタイプと前の手順で作成したポリシー
が定義されます。
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FsxId05f7f00af49dc7a3e::> snapmirror create -source-path sapcc-hana-

svm:PFX_data_mnt00001 -destination-path sapcc-backup-target-

zone5:PFX_data_mnt00001 -vserver sapcc-backup-target-zone5 -throttle

unlimited -identity-preserve false -type XDP -policy snapcenter-policy

Operation succeeded: snapmirror create for the relationship with

destination "sapcc-backup-target-zone5:PFX_data_mnt00001".

SnapMirrorを初期化

このコマンドを使用すると、最初のレプリケーションが開始されます。これは、ソースボリュームからターゲ
ットボリュームへのすべてのデータのフル転送です。

FsxId05f7f00af49dc7a3e::> snapmirror initialize -destination-path sapcc-

backup-target-zone5:PFX_data_mnt00001 -source-path sapcc-hana-

svm:PFX_data_mnt00001

Operation is queued: snapmirror initialize of destination "sapcc-backup-

target-zone5:PFX_data_mnt00001".

レプリケーションのステータスは’snapmirror showコマンドを使用して確認できます

FsxId05f7f00af49dc7a3e::> snapmirror show

 

Progress

Source            Destination Mirror  Relationship   Total

Last

Path        Type  Path        State   Status         Progress  Healthy

Updated

----------- ---- ------------ ------- -------------- --------- -------

--------

sapcc-hana-svm:PFX_data_mnt00001

            XDP  sapcc-backup-target-zone5:PFX_data_mnt00001

                              Uninitialized

                                      Transferring   1009MB    true

02/24 12:34:28
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FsxId05f7f00af49dc7a3e::> snapmirror show

 

Progress

Source            Destination Mirror  Relationship   Total

Last

Path        Type  Path        State   Status         Progress  Healthy

Updated

----------- ---- ------------ ------- -------------- --------- -------

--------

sapcc-hana-svm:PFX_data_mnt00001

            XDP  sapcc-backup-target-zone5:PFX_data_mnt00001

                              Snapmirrored

                                      Idle           -         true    -

SnapCenter にバックアップSVMを追加

SnapCenter にバックアップSVMを追加するには、次の手順を実行します。

1. SnapVault ターゲットボリュームが配置されているSVMをSnapCenter に設定します。

2. [その他のオプション]ウィンドウで、プラットフォームとして[すべてのFlash FAS ]を選択し、[セカンダ
リ]を選択します。
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これで、SVMをSnapCenter で使用できるようになります。

バックアップレプリケーション用の新しいSnapCenter ポリシーを作成します

バックアップレプリケーションのポリシーは次のように設定する必要があります。

1. ポリシーの名前を指定します。

2. Snapshotバックアップとスケジュール頻度を選択します。通常、Dailyはバックアップのレプリケーショ
ンに使用されます。
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3. Snapshotバックアップの保持期間を選択します。

これは、プライマリストレージで作成された日単位のSnapshotバックアップの保持です。SnapVault ター
ゲットでのセカンダリバックアップの保持設定は、ONTAP レベルでadd ruleコマンドを使用してすでに設
定されています。「ONTAP ファイルシステムのFSXでのレプリケーション関係の構成」（xref）を参照し
てください。

4. Update SnapVault フィールドを選択し、カスタムラベルを指定します。

このラベルは、「add rule」コマンドでONTAP レベルで指定されたSnapMirrorラベルと一致する必要があ
ります。

61



これで新しいSnapCenter ポリシーが設定されました。

リソースの保護にポリシーを追加します

次の図に示すように、新しいポリシーをHANAのリソース保護構成に追加する必要があ
ります。
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セットアップでは、日次スケジュールを定義します。

レプリケーションを使用してバックアップを作成します

バックアップは、ローカルSnapshotコピーと同じ方法で作成します。

レプリケーションを伴うバックアップを作成するには、バックアップレプリケーションを含むポリシーを選択
し、バックアップをクリックします。

SnapCenter ジョブログには、SnapVault 更新処理を開始するセカンダリアップデートステップが表示されま
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す。レプリケーションによって変更されたブロックがソースボリュームからターゲットボリュームにレプリケ
ートされます。
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ONTAP ファイル・システムのFSXでは、SnapCenter ポリシーで設定されているように、SnapMirrorラベ
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ル「SnapCenter 」を使用してソース・ボリューム上のSnapshotが作成されます。

FsxId00fa9e3c784b6abbb::> snapshot show -vserver sapcc-hana-svm -volume

PFX_data_mnt00001 -fields snapmirror-label

vserver        volume            snapshot

snapmirror-label

-------------- -----------------

-----------------------------------------------------------

----------------

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-1_LocalSnap_Hourly_03-31-

2022_13.10.26.5482 -

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-1_LocalSnap_Hourly_03-31-

2022_14.00.05.2023 -

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-1_LocalSnap_Hourly_04-05-

2022_08.00.06.3380 -

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-1_LocalSnap_Hourly_04-05-

2022_14.00.01.6482 -

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-1_LocalSnap_Hourly_04-14-

2022_20.00.05.0316 -

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-1_LocalSnap_Hourly_04-28-

2022_08.00.06.3629 -

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-1_LocalSnap_Hourly_04-28-

2022_14.00.01.7275 -

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-

1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853

 

snapcenter

8 entries were displayed.

ターゲットボリュームに、同じ名前のSnapshotコピーが作成されます。

FsxId05f7f00af49dc7a3e::> snapshot show -vserver sapcc-backup-target-zone5

-volume PFX_data_mnt00001 -fields snapmirror-label

vserver                   volume            snapshot

snapmirror-label

------------------------- -----------------

----------------------------------------------------------------------

----------------

sapcc-backup-target-zone5 PFX_data_mnt00001 SnapCenter_hana-

1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853 snapcenter

FsxId05f7f00af49dc7a3e::>

HANAのバックアップカタログにも新しいSnapshotバックアップが表示されます。
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SnapCenter では、トポロジビューのバックアップコピーをクリックして、レプリケートされたバックアップ
のリストを表示できます。

セカンダリストレージからリストアおよびリカバリする

セカンダリストレージからリストアおよびリカバリするには、次の手順を実行します。

セカンダリストレージ上のすべてのバックアップのリストを取得するには、SnapCenter トポロジビュー
でVault Copies（ヴォールトコピー）をクリックし、バックアップを選択してRestore（復元）をクリックしま
す。

リストアダイアログにセカンダリの場所が表示されます。
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さらに、リストアとリカバリの手順は、プライマリストレージにあるSnapshotバックアップでこれまで説明
されていた手順と同じです。

追加情報の参照先

このドキュメントに記載されている情報の詳細については、以下のドキュメントや Web

サイトを参照してください。

• 『FSX for NetApp ONTAP user guide—What is Amazon FSX for NetApp ONTAP ？』

https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html
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• SnapCenter のリソースページ

"https://www.netapp.com/us/documentation/snapcenter-software.aspx"

• SnapCenter ソフトウェアのドキュメント

"https://docs.netapp.com/us-en/snapcenter/index.html"

• TR-4667：『Automating SAP HANA System Copy and Clone Operations with SnapCenter 』

"SnapCenter を使用して SAP HANA システムのコピーおよびクローン処理を自動化"

• TR-4719：『SAP HANA System Replication—Backup and Recovery with SnapCenter 』

"SnapCenterによるバックアップとリカバリ"

バージョン履歴

バージョン 日付 ドキュメントのバージョン履歴

バージョン 1.0 以降 2022年5月 初版リリース
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