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NetApp上の VMware Cloud Foundation

VMware Cloud Foundation とONTAPでハイブリッド クラウド
エクスペリエンスを簡素化

NetApp ONTAP はVMware Cloud Foundation (VCF) と統合され、ブロック プロトコルと
ファイル プロトコルの両方をサポートする統合ストレージ ソリューションを提供しま
す。この統合により、ハイブリッド クラウドの展開が簡素化され、データ管理とパフォ
ーマンスが向上し、オンプレミスとクラウド環境全体で一貫したデータ サービスが確保
されます。

はじめに

NetApp をVCF と併用すると、重複排除、圧縮、スナップショットなどの NetApp の高度な機能を通じて、デ
ータ管理とストレージ効率が向上します。この組み合わせにより、仮想化環境にシームレスな統合、高パフォ
ーマンス、およびスケーラビリティが実現します。さらに、オンプレミスとクラウド インフラストラクチャ
全体で一貫したデータ サービスと管理を可能にすることで、ハイブリッド クラウドの展開を簡素化します。

NetApp ONTAPの紹介

NetApp ONTAPは、幅広い製品ラインにわたって高度なストレージ機能を提供する包括的なデータ管理ソフト
ウェアです。 ONTAP は、ソフトウェア定義ストレージとして、主要なクラウド プロバイダーによるファー
スト パーティ サービスとして、またNetApp ASA (All San Array)、 AFF (All-flash FAS)、 FAS (Fabric-

Attached Storage) プラットフォームのストレージ OS として利用できます。 ONTAP は、サイロを作成する
ことなく、VMware 仮想化を含むさまざまなユース ケースで高パフォーマンスと低レイテンシを実現しま
す。

VMware Cloud Foundation の概要

VCF は、コンピューティング、ネットワーク、ストレージ オファリングを VMware 製品およびサードパーテ
ィ統合と統合し、ネイティブ Kubernetes と仮想マシンベースのワークロードの両方を容易にします。このソ
フトウェア プラットフォームには、VMware vSphere、NSX、Aria Suite Enterprise、Tanzu Kubernetes

Grid、HCX Enterprise、SDDC Manager などの主要コンポーネントと、vSAN 経由でホスト CPU コアにリン
クされたストレージ容量が含まれています。 NetApp ONTAP は、オンプレミスとパブリック クラウドの両方
で、さまざまな VCF 導入モデルとシームレスに統合されます。
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VCF ドメイン

ドメインは、VCF 内の基本的な構成要素であり、リソースを個別の独立したグループに編成することを可能
にします。ドメインはインフラストラクチャをより効果的に整理し、リソースが効率的に利用されるようにす
るのに役立ちます。各ドメインは、独自のコンピューティング、ネットワーク、およびストレージ要素ととも
に展開されます。

VCF には主に 2 つのタイプのドメインがあります。

• 管理ドメイン – 管理ドメインには、VCF 環境のコア機能を担当するコンポーネントが含まれます。コン
ポーネントは、リソースのプロビジョニング、監視、メンテナンスなどの重要なタスクを処理し、
NetApp ONTAP Tools for VMware などのサードパーティ プラグインの統合が含まれます。管理ドメイン
は、ベスト プラクティスに従うために Cloud Builder Appliance を使用して展開することも、既存の
vCenter 環境を VCF 管理ドメインに変換することもできます。

• 仮想インフラストラクチャ ワークロード ドメイン – 仮想インフラストラクチャ ワークロード ドメイン
は、特定の運用ニーズ、ワークロード、または組織専用のリソース プールとして設計されています。ワー
クロード ドメインは SDDC マネージャーを介して簡単に展開され、一連の複雑なタスクを自動化するの
に役立ちます。 VCF 環境内に最大 24 個のワークロード ドメインをプロビジョニングでき、各ドメイン
はアプリケーション対応インフラストラクチャのユニットを表します。
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VCFによるストレージ

ドメインの機能の中心となるのは、ドメインが消費するストレージです。 VCF にはハイパーコンバージド ユ
ースケース向けの CPU コア ベースの vSAN 容量が含まれているだけでなく、幅広い外部ストレージ ソリュ
ーションもサポートしています。この柔軟性は、既存のストレージ アレイに多額の投資を行っている企業
や、vSAN がサポートできる範囲を超えたプロトコルをサポートする必要がある企業にとって非常に重要で
す。 VMware は、VCF で複数のストレージ タイプをサポートしています。

VCF には主に 2 つのタイプのストレージがあります。

• プリンシパル ストレージ – このストレージ タイプは、ドメインの初期作成時に割り当てられます。管理
ドメインの場合、このストレージには VCF 管理および運用コンポーネントが格納されます。ワークロー
ド ドメインの場合、このストレージは、ドメインが展開されたワークロード、VM、またはコンテナーを
サポートするように設計されています。

• 補足ストレージ – 補足ストレージは、デプロイメント後に任意のワークロード ドメインに追加できま
す。このストレージ タイプは、組織がストレージ インフラストラクチャへの既存の投資を活用し、さま
ざまなストレージ テクノロジーを統合して、パフォーマンス、スケーラビリティ、コスト効率を最適化す
るのに役立ちます。

VCFストレージタイプをサポート

ドメインタイプ プリンシパルストレージ 補助ストレージ

管理ドメイン vSAN FC* NFS* vVols (FC、iSCSI、または NFS) FC NFS iSCSI

NVMe/TCP NVMe/FC NVMe/RDMA

仮想インフラストラクチ
ャワークロードドメイン

vSAN vVols (FC、iSCSI、
または NFS) FC NFS

vVols (FC、iSCSI、または NFS) FC NFS iSCSI

NVMe/TCP NVMe/FC NVMe/RDMA

注: * 既存の vSphere 環境で VCF インポート ツールを使用する場合、特定のプロトコル サポートが提供され
ます。

ONTAPがVCFに選ばれる理由

投資保護やマルチプロトコル サポートを含むユース ケースに加えて、VCF ワークロード ドメイン内で外部
共有ストレージを活用する理由は他にも多数あります。ワークロード ドメイン用にプロビジョニングされた
ストレージは、VM とコンテナをホストするためのリポジトリにすぎないと考えられるかもしれません。ただ
し、組織のニーズがライセンス容量の能力を超え、エンタープライズ ストレージが必要になることがよくあ
ります。 ONTAPによって提供され、VCF 内のドメインに割り当てられるストレージは、導入が簡単で、将来
を見据えた共有ストレージ ソリューションを提供します。
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以下に挙げたVMware VCFにおけるONTAPの主なメリットの詳細については、以下を参照してくださ
い。"ONTAP for VMwareを選ぶ理由" 。

• 初日から拡張まで柔軟に対応

• ストレージタスクをONTAPにオフロードする

• クラス最高のストレージ効率

• エンタープライズグレードのデータ可用性

• 効率的なバックアップとリカバリ操作

• 包括的な事業継続機能

追加情報

• "NetAppストレージ オプション"

• "vSphere Metro Storage Cluster (vMSC) のサポート"

• "ONTAP Tools for VMware vSphere"
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• "ONTAPを使用した VMware 自動化"

• "NetApp SnapCenter"

• "VMware とNetAppによるハイブリッド マルチクラウド"

• "セキュリティとランサムウェア対策"

• "VMwareワークロードをNetAppに簡単に移行"

• "BlueXP災害復旧"

• "データインフラストラクチャの洞察"

• "VMデータコレクター"

まとめ

ONTAP は、すべてのワークロード要件に対応するプラットフォームを提供し、カスタマイズされたブロック
ストレージ ソリューションと統合されたサービスを提供することを通じて、信頼性とセキュリティに優れた
方法で VM とアプリケーションの結果をより迅速に実現します。 ONTAP には、データセンターの占有スペー
スを最小限に抑える高度なデータ削減および移動技術が組み込まれており、同時にエンタープライズ レベル
の可用性を確保して重要なワークロードをオンライン状態に維持します。さらに、AWS、Azure、Google

は、VMware-in-the-Cloud サービスの一部として、VMware クラウドベース クラスタ内の vSAN ストレージを
強化するために、 NetApp搭載の外部ストレージをサポートしています。全体的に、NetApp の優れた機能に
より、VMware Cloud Foundation の導入にとってより効果的な選択肢となります。

ドキュメントリソース

VMware Cloud Foundation 向けのNetAppサービスの詳細については、以下を参照してください。

VMware Cloud Foundation ドキュメント

• "VMware Cloud Foundation ドキュメント"

• NetAppを使用したVCFに関する4部構成のブログシリーズ*

• "NetAppと VMware Cloud Foundation を簡単にするパート 1: はじめに"

• "NetAppと VMware Cloud Foundation を簡単にするパート 2: VCF とONTAP の主要ストレージ"

• "NetAppと VMware Cloud Foundation を簡単にするパート 3: VCF と Element のプリンシパル ストレー
ジ"

• "NetAppと VMware Cloud Foundation を簡単に - パート 4: VMware と補助ストレージ用のONTAPツール"

VMware Cloud Foundation とNetAppオールフラッシュ SAN アレイ

• "NetApp ASAアレイを使用したVCFの紹介と技術概要"

• "管理ドメインの主要ストレージとして FC 搭載ONTAP を使用する"

• "VIワークロードドメインのプライマリストレージとしてFC搭載のONTAPを使用する"

• "Ontap ツールを使用して、VCF 管理ドメインに iSCSI データストアを展開します。"

• "Ontap ツールを使用して、VCF 管理ドメインに FC データストアを展開します。"

• "Ontap ツールを使用して、VI ワークロード ドメインにvVols (iSCSI) データストアを展開します。"
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• "VIワークロードドメインで使用するためにNVMe over TCPデータストアを構成する"

• "SnapCenter Plug-in for VMware vSphereを導入して使用し、VI ワークロード ドメイン内の VM を保護お
よび復元します。"

• "SnapCenter Plug-in for VMware vSphereを導入して使用し、VI ワークロード ドメイン (NVMe/TCP デー
タストア) 内の VM を保護および復元します。"

VMware Cloud Foundation とNetAppオールフラッシュAFFアレイ

• "NetApp AFFアレイを搭載したVCFの紹介と技術概要"

• "管理ドメインの主要ストレージとして NFS を搭載したONTAP を使用する"

• "VIワークロードドメインの主要ストレージとしてNFSを搭載したONTAPを使用する"

• "ONTAPツールを使用して、VI ワークロード ドメインにvVols (NFS) データストアを展開します。"

• VMware Cloud Foundation 向けNetApp FlexPodソリューション*

• "VMware Cloud Foundation によるFlexPodハイブリッド クラウドの拡張"

• "VMware Cloud Foundation のワークロード ドメインとしてのFlexPod"

• "VMware Cloud Foundation のワークロード ドメインとしてのFlexPod設計ガイド"

VMware Cloud Foundation とONTAP を使用した設計オプショ
ン

VCF 9 を新規に開始することも、既存のデプロイメントを再利用して、VCF 9 とONTAP

を使用したプライベート クラウド環境を作成することもできます。 VCF 9 の一般的な
設計ブループリントと、 NetApp製品がどのように価値を高めるかについて学習します。

ストレージオプション

VMware Cloud Foundation with ONTAP は、さまざまなパフォーマンス、スケーラビリティ、可用性の要件を
満たすために、さまざまなストレージ構成をサポートしています。次の表は、ご使用の環境で使用できる主な
ストレージ オプションと補足ストレージ オプションをまとめたものです。

製品ファミリー FC 上の VMFS NFSv3

ASA AシリーズおよびCシリーズ はい いいえ

AFF AシリーズおよびCシリーズ はい はい

FAS はい はい

製品ファミリー FC 上の
VMFS

iSCSI 上の
VMFS

NVMe-oF

上の VMFS

NFSv3 NFSv4.1

ASA AシリーズおよびCシリ
ーズ

はい はい はい いいえ いいえ

AFF AシリーズおよびCシリー
ズ

はい はい はい はい はい

FAS はい はい はい はい はい
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設計図

次のブループリントは、さまざまなサイトおよびリソースのシナリオにおける VMware Cloud Foundation お
よびONTAPの一般的な展開モデルを示しています。

最小限の設置面積で単一のサイトにVCF艦隊を配備

この設計ブループリントは、最小限のリソースで単一の vSphere クラスタに管理コンポーネントとワークロ
ード コンポーネントを展開するためのものです。 VMFS および NFSv3 プリンシパル データストアと、2 ノ
ード構成によるシンプルな導入オプションをサポートします。 All Apps 組織モデルで VCF Automation を使
用する予定の場合は、vSphere Supervisor ノードと NSX Edge ノードを展開するための 2 番目のクラスタが
必要です。

リソースの消費を最小限に抑えるには、可能な場合は既存のONTAPツール インスタンスを使用します。利用
できない場合は、Small プロファイルの単一ノードが適しています。 SnapCenter Plug-in for VMware

vSphereは、ネイティブ スナップショットと別のONTAPストレージ アレイへのレプリケーションを使用し
て、仮想マシンとデータストアを保護します。

VCF を調査するためのリソースが不足している場合は、多くのクラウド プロバイダーが VCF

をサービスとして提供しており、 ONTAP はクラウド プロバイダーのファーストパーティ サー
ビスとして利用できます。

このデザインの詳細については、"最小限の設置面積で単一のサイトにVCFフリートに関するBroadcomの技術
文書を集約" 。

単一サイトでのVCF艦隊

この設計ブループリントは、アプリケーションの高可用性に依存する単一のプライマリ データセンターを持
つ顧客向けです。通常、単一の VCF 環境が含まれます。ブロック ワークロードにはASAを使用し、ファイ
ル/統合ワークロードにはAFF を使用できます。

コンテンツ リポジトリは、VCF ドメイン間で VM テンプレートとコンテナ レジストリを共有します。
FlexGroupボリュームでホストされている場合、サブスクリプション データストアでFlexCache機能が利用で
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きます。

FlexCacheデータストアでの VM のホスティングはサポートされていません。

HA モードのONTAPツールの単一インスタンスで、VCF フリート内のすべての vCenter を管理できます。参
照"ONTAPツールの構成制限"詳細については。 ONTAPツールは、VCF SSO および VCF OPS スマート グル
ープ化と統合され、同じ UI で複数の vCenter にアクセスできます。

ONTAPツールを使用した VCF 補足データストア

VM およびデータストアの保護のために、各 vCenter インスタンスにSnapCenterプラグインを展開する必要
があります。

ストレージ ポリシー ベースの管理は、vSphere Supervisor とともに使用され、VKS の制御 VM をホストしま
す。タグは VCF Ops で集中管理されます。 NetApp Trident CSI は、ネイティブ アレイ機能を使用してアプ
リケーションのバックアップ保護を行うために VKS と併用されます。 vSphere CSI を使用すると、永続ボリ
ュームの詳細が VCF Automation に表示されます。

このブループリントの詳細については、"Broadcom の技術ドキュメントを単一サイトで VCF フリートに集約"

。

単一地域に複数の拠点を持つ VCF フリート

この設計は、ワークロードをさまざまな障害ドメインに分散することで、可用性の高いクラウドのようなサー
ビスを提供する顧客向けです。

VMFS データストアの場合、 SnapMirrorアクティブ同期は、vSphere Metro Storage Cluster で使用するため
のアクティブ/アクティブ ストレージ ユニットを提供します。均一アクセス モードでは透過的なストレージ
フェイルオーバーが提供されますが、非均一アクセス モードでは障害ドメインの障害時に VM の再起動が必
要になります。

NFS データストアの場合、vSphere Metro Storage Cluster を備えたONTAP MetroClusterにより高可用性が保
証されます。メディエーターはスプリット ブレイン シナリオを回避し、 BlueXPでホストできるようになり
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ました。

VM 配置ルールは、管理ドメイン コンポーネントの同じ障害ドメイン内の VM を制御します。

ONTAPツールは、 SnapMirrorアクティブ同期関係を設定するための UI を提供します。両方の障害ドメイン
のストレージ システムは、 ONTAPツールおよびSnapCenter Plug-in for VMware vSphereに登録する必要があ
ります。

SnapMirrorおよびSnapMirror to Cloud 経由でBlueXP Backup and Recovery for VMs を使用して、3-2-1 バッ
クアップ ポリシーを実装できます。 3 つの場所のいずれからでも復元を実行できます。

Trident Protect またはBlueXP Backup and Recovery for Kubernetes は、VKS クラスター アプリケーションを
保護します。

詳細については、"単一地域内の複数のサイトを持つ VCF フリートに関する Broadcom の技術ドキュメント"
。

複数の地域にまたがる複数の拠点を持つ VCF フリート

この設計は、世界中に広がる顧客を対象としており、近接したサービスと災害復旧ソリューションを提供しま
す。

VMware Live Site Recovery またはBlueXP Disaster Recovery as a Service を使用して、VM の災害復旧を管
理できます。 ONTAPツールは、 ONTAPでストレージ操作を調整するための SRA (ストレージ レプリケーシ
ョン アダプタ) を提供します。

製品ファミリー SnapMirrorアクティブ同
期

MetroCluster

ASA AシリーズおよびCシリーズ はい はい

AFF AシリーズおよびCシリーズ はい はい

FAS いいえ はい
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ONTAPツールは、データストアのレプリケーション設定用の UI を提供します。 BlueXP は、ストレージ アレ
イ間のレプリケーションにも使用できます。 SnapCenter Plug-in for VMware vSphereは、スナップショット
に既存のSnapMirror関係を利用します。

詳細については、"複数の地域にまたがる複数の拠点を持つ VCF フリートに関する Broadcom の技術ドキュメ
ント" 。

単一地域と追加地域に複数のサイトを持つ VCF フリート

この設計は、VM と VKS アプリケーションの可用性と災害復旧の両方に対応します。

ASA、 AFF、およびFAS はこの設計オプションをサポートしています。
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レプリケーション関係を設定するには、 ONTAPツールまたはBlueXPを使用できます。

詳細については、 "単一地域および追加地域に複数のサイトを持つ VCF フリートに関する Broadcom の技術
ドキュメント" 。

VMware Cloud Foundation とONTAPを使用してプライベート
クラウド環境をセットアップする

ONTAPを使用して VMware Cloud Foundation 9 環境を展開、統合、またはアップグレー
ドします。新しい VCF 9.0 環境をセットアップし、既存の vCenter インスタンス
とONTAPデータストアを統合し、以前の VCF 展開をアップグレードする方法を学習し
ます。

新しいVCF 9インスタンスをデプロイする

このワークフローを使用して、クリーンな VMware Cloud Foundation (VCF) 9.0 環境をデプロイします。展開
後は、ワークロードを移行したり、アプリケーションのプロビジョニングを開始したり、インフラストラクチ
ャ サービスを提供したりできます。

大まかな手順については、"ビルドジャーニー – 新しい VMware Cloud Foundation デプロイメントのインスト
ール" 。

手順

1. フォロー"Broadcom VCF 9 の導入手順"。

2. 展開準備手順で、プリンシパル ストレージ オプションのタスクを完了します。
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FC 上の VMFS

1. すべての ESXi ホストの WWPN を収集します。走れる `esxcli storage san fc list`ESXi ホスト クライ
アントを使用するか、PowerCLI を使用します。

2. ゾーニングを構成します。見る"ONTAPシステムに推奨されるFCゾーニング構成" 。

物理アダプタの WWPN ではなく、SVM 論理インターフェイス (LIF) の WWPN を使
用します。

3. System Manager、 ONTAP CLI、または API を使用して、LUN を作成し、WWPN によってホストに
マップします。

4. ESXi 上のストレージ アダプタを再スキャンし、VMFS データストアを作成します。

NFSv3

1. 1 台の ESXi ホストに VMkernel インターフェイスを作成します。

2. 確実に"SVMでNFSが有効になっています"そして"NFS経由のvStorageが有効になっています"。

3. ボリュームを作成し、ESXi ホストを許可するポリシーを使用してエクスポートします。

4. 必要に応じて権限を調整します。

5. ONTAP NFS VAAI VIB をデプロイし、vLCM イメージに含めます。例えば： esxcli software

vib install -d /NetAppNasPlugin2.0.1.zip 。 ( NetAppサポート サイトから ZIP をダウン
ロードしてください。)

6. VMkernel インターフェイスを作成したホストに NFS ボリュームをマウントします。例えば：

esxcli storage nfs add -c 4 -H 192.168.122.210 -s /use1_m01_nfs01 -v use1-

m01-cl01-nfs01 。

その `nConnect`セッション数はホストごとです。必要に応じて、展開後に他のホスト
を更新します。

1. *VCF フリートの展開*フェーズの*展開の概要を確認し、次の手順を確認する*の最後に、次の操作を完了
します。

a. ONTAP Toolsの導入

▪ "ONTAPツール10.xをダウンロード"NetAppサポート サイトから。

▪ ONTAPツール マネージャー、ノード、および内部通信に使用される仮想 IP の DNS レコードを作
成します。

▪ OVA を管理 vCenter Server にデプロイします。

▪ "管理ドメインvCenterを登録する"ONTAPツール マネージャーを使用します。

▪ "ストレージバックエンドを追加する"vSphere Client UI を使用します。

▪ "補足データストアを作成する"(コンテンツ レジストリ用に 1 つ含めます)。

▪ HA 展開を計画している場合は、コンテンツ レジストリを作成します。

▪ "HA を有効にする"ONTAPツール マネージャーで。
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b. SnapCenterプラグインの導入

▪ "SnapCenter Plug-in for VMware vSphereの導入" 。

▪ "ストレージバックエンドを追加する" 。

▪ "バックアップ ポリシーの作成" 。

▪ "リソース グループの作成" 。

c. BlueXPコネクタをデプロイする

▪ "コネクタなしで何ができるか確認する" 。

▪ "コネクタをデプロイする" 。

d. バックアップとリカバリにはBlueXPを使用する

▪ "VMワークロードを保護する" 。

▪ "VKSワークロードを保護する" 。

2. VCF インスタンスに vCenter をワークロード ドメインとしてインポートした後、次の手順を実行しま
す。

a. ONTAPツールを登録する

▪ "ワークロードドメインvCenterを登録する"ONTAPツール マネージャーを使用します。

▪ "ストレージバックエンドを追加する"vSphere Client UI を使用します。

▪ "補足データストアを作成する" 。

b. SnapCenter Plug-in for VMware vSphereの導入

▪ "SnapCenter Plug-in for VMware vSphereの導入" 。

▪ "ストレージバックエンドを追加する" 。

▪ "バックアップ ポリシーの作成" 。

▪ "リソース グループの作成" 。

c. バックアップとリカバリにはBlueXPを使用する

▪ "VMワークロードを保護する" 。

▪ "VKSワークロードを保護する" 。

新しいワークロード ドメインを作成するときはいつでも、これらの手順を再利用できます。

既存のコンポーネントをVCF 9に統合

VCF フリートのいくつかのコンポーネントをすでに所有しており、それを再利用したい場合があります。
vCenter インスタンスを再利用する場合、データストアはONTAPツールを使用して頻繁にプロビジョニング
され、VCF の主要ストレージとして機能します。

前提条件

• 既存の vCenter インスタンスが機能していることを確認します。

• ONTAPでプロビジョニングされたデータストアが利用可能であることを確認します。

• アクセスを確保する"Interoperability Matrix"。
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手順

1. レビュー"VCFに収束するためのサポートされているシナリオ"。

2. ONTAPでプロビジョニングされたデータストアを主ストレージとして vCenter インスタンスに統合しま
す。

3. サポートされているバージョンを確認するには、"Interoperability Matrix" 。

4. アップグレード"ONTAPツール"必要に応じて。

5. アップグレード"VMware vSphere 用SnapCenterプラグイン"必要に応じて。

既存のVCF環境をVCF 9にアップグレードする

標準のアップグレード プロセスを使用して、以前の VCF デプロイメントをバージョン 9.0 にアップグレード
します。その結果、管理ドメインとワークロード ドメインがアップグレードされたバージョン 9.0 を実行す
る VCF 環境が実現します。

前提条件

• 管理ドメインとワークロード ドメインをバックアップします。

• ONTAPツールとSnapCenterプラグインと VCF 9.0 の互換性を確認します。フォロー"Interoperability

Matrix"に"ONTAPツールのアップグレード"そして"VMware vSphere 用SnapCenterプラグイン"VCF 9 でサ
ポートされています。

手順

1. VCF 管理ドメインをアップグレードします。見る"VCF管理ドメインをVCF 9にアップグレード"手順につ
いてはこちらをご覧ください。

2. 任意の VCF 5.x ワークロード ドメインをアップグレードします。見る"VCF 5.x ワークロード ドメインを
VCF 9 にアップグレードする"手順についてはこちらをご覧ください。

NetApp SnapMirrorとBlueXP DRaaSによる災害復旧の実装

NetApp SnapMirrorとBlueXP DRaaSを使用したNFSデータストア向けVCF災害復旧ソリ
ューション

運用サイトから災害復旧 (DR) サイトへのブロックレベルのレプリケーションは、サイトの停止やランサムウ
ェア攻撃などのデータ破損イベントからワークロードを保護するための、回復力がありコスト効率に優れた戦
略を提供します。 NetApp SnapMirrorレプリケーションにより、オンプレミスのONTAPシステムで実行され
ている VMware VCF 9 ワークロード ドメイン (NFS または VMFS データストアを使用) を、VMware も導入
されている指定されたリカバリ データセンターにあるセカンダリONTAPシステムにレプリケートできるよう
になります。

このセクションでは、オンプレミスの VMware 仮想マシンの DR を確立するためのBlueXP Disaster Recovery

as a Service (DRaaS) の構成について説明します。

セットアップには以下が含まれます:

• BlueXPアカウントを作成し、 BlueXPコネクタを展開します。

• ONTAPアレイをBlueXPキャンバスに追加して、VMware vCenter とONTAPストレージ間の通信を容易に
します。
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• SnapMirrorを使用してサイト間のレプリケーションを構成します。

• フェイルオーバーの準備を検証するためのリカバリ プランを設定およびテストします。

NetApp BlueXPコンソールに統合されたBlueXP disaster recoveryサービスにより、組織はオンプレミスの
VMware vCenter およびONTAPストレージ システムをシームレスに検出できるようになります。検出される
と、管理者はリソース グループを定義し、災害復旧計画を作成し、適切なリソースに関連付け、フェールオ
ーバーおよびフェールバック操作を開始またはテストできます。 NetApp SnapMirror は、効率的なブロック
レベルのレプリケーションを提供し、増分更新を通じて DR サイトが実稼働環境と同期された状態を維持でき
るようにします。これにより、最短 5 分でリカバリポイント目標 (RPO) を実現できます。

BlueXP DRaaS は、中断のない災害復旧テストもサポートします。 ONTAP のFlexCloneテクノロジーを活用
して、実稼働ワークロードに影響を与えたり追加のストレージ コストが発生したりすることなく、最新の複
製されたスナップショットから NFS データストアのスペース効率の高い一時コピーを作成します。テスト
後、環境は簡単に解体でき、複製されたデータの整合性が維持されます。

実際のフェイルオーバーが発生した場合、 BlueXP はリカバリ プロセスを調整し、ユーザーの介入を最小限
に抑えて、指定された DR サイトで保護された仮想マシンを自動的に起動します。プライマリ サイトが復元
されると、サービスはSnapMirror関係を元に戻し、すべての変更を元のサイトに複製して、スムーズで制御さ
れたフェイルバックを可能にします。

これらすべての機能は、従来の災害復旧ソリューションに比べて大幅に低いコストで提供されます。
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開始

BlueXP disaster recoveryを開始するには、 BlueXPコンソールを使用してサービスにアクセスします。

1. BlueXPにログインします。

2. BlueXP の左側のナビゲーションから、[保護] > [災害復旧] を選択します。

3. BlueXP disaster recoveryダッシュボードが表示されます。

災害復旧計画を構成する前に、次の点を確認してください。"前提条件"満たされている:

• BlueXPコネクタはNetApp BlueXPに設定されます。

• BlueXPコネクタ インスタンスは、ソースおよび宛先のワークロード ドメインの vCenter およびストレー
ジ システムに接続できます。

• ストレージ NFS または VMFS データストアを提供するNetApp Data ONTAPクラスター。

• VMware 用の NFS または VMFS データストアをホストするオンプレミスのNetAppストレージ システム
がBlueXPに追加されます。

• DNS 名を使用する場合は、DNS 解決を実施する必要があります。それ以外の場合は、vCenter の IP アド
レスを使用します。

• SnapMirrorレプリケーションは、指定された NFS または VMFS ベースのデータストア ボリュームに対し
て構成されます。

• 環境にサポートされているバージョンの vCenter Server および ESXi サーバーがインストールされている
ことを確認します。

ソースサイトと宛先サイト間の接続が確立されたら、構成手順に進みます。これには数回のクリックと約 3

～ 5 分かかります。

注: NetApp、 BlueXPコネクタがネットワークを介してソース リソースおよび宛先リソースと通信できるよう
に、宛先サイトまたは 3 番目のサイトにBlueXPコネクタを展開することを推奨しています。

このデモでは、ワークロード ドメインはONTAP NFS ストレージで構成されています。 VMFS ベースのデー
タストアの場合、ワークフローに関する手順は同じままです。
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BlueXP disaster recovery構成

災害復旧の準備の最初のステップは、ソース vCenter とストレージ リソースを検出し、 BlueXP disaster

recoveryに追加することです。

BlueXPコンソールを開き、左側のナビゲーションから [保護] > [災害復旧] を選択します。 [vCenter サーバー
の検出] を選択するか、トップ メニューを使用して、[サイト] > [追加] > [vCenter の追加] を選択します。

次のプラットフォームを追加します。

• ソースワークロードドメインvCenter

• 宛先ワークロード ドメイン vCenter。

vCenter が追加されると、自動検出がトリガーされます。

ソースサイトアレイと宛先サイトアレイ間のストレージレプリケーションの構成

SnapMirror は、 NetApp環境でのデータ複製を提供します。NetApp Snapshot® テクノロジーに基づいて構築
されたSnapMirrorレプリケーションは、前回の更新以降に変更または追加されたブロックのみを複製するた
め、非常に効率的です。 SnapMirror は、 NetApp OnCommand® System Manager またはONTAP CLI を使用
して簡単に設定できます。BlueXP DRaaS は、クラスターと SVM ピアリングが事前に構成されている場合、
SnapMirror関係も作成します。

プライマリ ストレージが完全に失われていない場合、 SnapMirror はプライマリ サイトと DR サイトを再同期
する効率的な手段を提供します。SnapMirror は2 つのサイトを再同期し、 SnapMirror関係を単純に反転する
だけで、変更されたデータまたは新しいデータのみを DR サイトからプライマリ サイトに転送できます。つ
まり、 BlueXP DRaaS のレプリケーション プランは、フェイルオーバー後にボリューム全体を再コピーする
ことなく、どちらの方向にも再同期できます。関係が逆方向に再同期される場合、スナップショット コピー
の最後の正常な同期以降に書き込まれた新しいデータのみが宛先に送り返されます。
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CLI または System Manager を介してボリュームにSnapMirror関係がすでに構成されている場
合、 BlueXP DRaaS はその関係を取得し、残りのワークフロー操作を続行します。

VMware Disaster Recoveryの設定方法

SnapMirrorレプリケーションを作成するプロセスは、どのアプリケーションでも同じです。このプロセスは手
動でも自動でも実行できます。最も簡単な方法は、 BlueXP DRaaS を活用することです。これは、次の 2 つ
の条件が満たされている場合に同じことを自動化します。

• ソース クラスターと宛先クラスターにはピア関係があります。

• ソース SVM と宛先 SVM にはピア関係があります。

BlueXP には、環境内のソースONTAPシステムを宛先にドラッグ アンド ドロップするだけで、残りのプロセ
スをガイドするウィザードを起動してSnapMirrorレプリケーションを構成する代替オプションも用意されてい
ます。

BlueXP disaster recoveryは何を実現できるのでしょうか?

ソース サイトと宛先サイトが追加されると、 BlueXP disaster recoveryは自動的に詳細な検出を実行し、VM

と関連メタデータを表示します。BlueXP disaster recoveryでは、VM で使用されるネットワークとポート グ
ループも自動的に検出し、それらを入力します。
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サイトを追加したら、ドロップダウンからソースと宛先の vCenter プラットフォームを選択してレプリケーシ
ョン プランを構成し、プランに含めるリソース グループ、アプリケーションの復元方法と電源オン方法のグ
ループ化、およびクラスタとネットワークのマッピングを選択します。リカバリ プランを定義するには、[レ
プリケーション プラン] タブに移動し、[プランの追加] をクリックします。

このステップでは、VM をリソース グループにグループ化できます。BlueXP disaster recoveryリソース グル
ープを使用すると、依存する VM のセットを、復旧時に実行できるブート順序とブート遅延を含む論理グルー
プにグループ化できます。リソース グループは、リソース グループ タブを使用して作成することもできま
す。

まず、ソース vCenter を選択し、次に宛先 vCenter を選択します。

次のステップは、既存のリソース グループを選択することです。リソース グループが作成されていない場
合、ウィザードは、回復目標に基づいて必要な仮想マシンをグループ化します (基本的には機能リソース グル
ープを作成します)。これは、アプリケーション仮想マシンを復元する操作シーケンスを定義するのにも役立
ちます。
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リソース グループでは、ドラッグ アンド ドロップ機能を使用してブート順序を設定できま
す。これを使用すると、リカバリプロセス中に VM の電源がオンになる順序を簡単に変更でき
ます。

レプリケーション プランを使用してリソース グループを作成したら、次の手順では、災害発生時に仮想マシ
ンとアプリケーションを回復するためのブループリントまたはマッピングを選択します。このステップでは、
ソース環境のリソースを宛先にどのようにマップするかを指定します。これには、コンピューティング リソ
ース、仮想ネットワーク、IP カスタマイズ、事前スクリプトと事後スクリプト、ブート遅延、アプリケーシ
ョンの一貫性などが含まれます。詳細については、"レプリケーションプランを作成する" 。前提条件で述べた
ように、 SnapMirrorレプリケーションは事前に構成することも、レプリケーション プランの作成時に指定さ
れた RPO と保持数を使用して DRaaS で構成することもできます。

注: デフォルトでは、テスト操作とフェイルオーバー操作の両方に同じマッピング パラメータが使用されま
す。テスト環境に異なるマッピングを設定するには、「フェイルオーバーとテスト マッピングに同じマッピ
ングを使用する」チェックボックスをオフにした後、テスト マッピング オプションを選択します。リソース
マッピングが完了したら、[次へ] をクリックします。
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完了したら、作成されたマッピングを確認し、「プランの追加」をクリックします。

異なるボリュームおよび SVM からの VM をレプリケーション プランに含めることができま
す。VM の配置 (同じボリューム上、同じ SVM 内の別のボリューム上、異なる SVM 上の別の
ボリューム上など) に応じて、 BlueXP disaster recoveryでは整合性グループ スナップショット
が作成されます。
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計画が作成されるとすぐに、一連の検証がトリガーされ、選択に応じてSnapMirrorレプリケーションとスケジ
ュールが構成されます。

BlueXP DRaaS は次のワークフローで構成されています。

• テストフェイルオーバー（定期的な自動シミュレーションを含む）

• クリーンアップフェイルオーバーテスト

• フェイルオーバー:

◦ 計画的な移行（1回限りのフェイルオーバーのユースケースの拡張）

◦ ディザスタ リカバリ

• フェイルバック
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テストフェイルオーバー

BlueXP DRaaS のテスト フェイルオーバーは、VMware 管理者が実稼働環境を中断することなくリカバリ プ
ランを完全に検証できるようにする運用手順です。

BlueXP DRaaS には、テスト フェイルオーバー操作のオプション機能としてスナップショットを選択する機
能が組み込まれています。この機能により、VMware 管理者は、環境で最近行われた変更が宛先サイトに複製
され、テスト中に存在していることを確認できます。このような変更には、VM ゲスト オペレーティング シ
ステムへのパッチが含まれます。
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VMware 管理者がテスト フェイルオーバー操作を実行すると、 BlueXP DRaaS は次のタスクを自動化しま
す。

• SnapMirror関係をトリガーして、本番サイトで行われた最近の変更を宛先サイトのストレージに反映しま
す。

• DR ストレージ アレイ上のFlexVolボリュームのNetApp FlexCloneボリュームを作成します。

• FlexCloneボリューム内のデータストアを DR サイトの ESXi ホストに接続します。

• マッピング中に指定されたテスト ネットワークに VM ネットワーク アダプターを接続します。

• DR サイトのネットワークの定義に従って、VM ゲスト オペレーティング システムのネットワーク設定を
再構成します。

• レプリケーション プランに保存されているカスタム コマンドを実行します。

• レプリケーション プランで定義された順序で VM の電源をオンにします。
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クリーンアップフェイルオーバーテスト操作

クリーンアップ フェイルオーバー テスト操作は、レプリケーション プラン テストが完了し、VMware 管理者
がクリーンアップ プロンプトに応答した後に実行されます。

このアクションにより、仮想マシン (VM) とレプリケーション プランのステータスが準備完了状態にリセット
されます。VMware 管理者がリカバリ操作を実行すると、 BlueXP DRaaS は次のプロセスを完了します。

1. テストに使用されたFlexCloneコピー内の回復された各 VM の電源をオフにします。

2. テスト中に回復された VM を表示するために使用されたFlexCloneボリュームを削除します。
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計画的な移行とフェイルオーバー

BlueXP DRaaS には、実際のフェイルオーバーを実行するための 2 つの方法 (計画された移行とフェイルオー
バー) があります。最初の方法である計画移行では、VM のシャットダウンとストレージ レプリケーションの
同期をプロセスに組み込んで、VM を回復するか、効率的に移行先サイトに移動させます。計画された移行に
はソース サイトへのアクセスが必要です。2 番目の方法であるフェールオーバーは、計画済み/計画外のフェ
ールオーバーであり、完了できた最後のストレージ レプリケーション間隔から宛先サイトで VM が回復され
ます。ソリューションに設計された RPO に応じて、DR シナリオではある程度のデータ損失が予想されま
す。

VMware 管理者がフェイルオーバー操作を実行すると、 BlueXP DRaaS は次のタスクを自動化します。

• NetApp SnapMirror関係を解除してフェイルオーバーします。
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• 複製されたデータストアを DR サイトの ESXi ホストに接続します。

• VM ネットワーク アダプターを適切な宛先サイト ネットワークに接続します。

• 宛先サイトのネットワークの定義に従って、VM ゲスト オペレーティング システムのネットワーク設定を
再構成します。

• レプリケーション プランに保存されているカスタム コマンド (存在する場合) を実行します。

• レプリケーション プランで定義された順序で VM の電源をオンにします。

フェイルバック

フェイルバックは、回復後にソース サイトと宛先サイトの元の構成を復元するオプションの手順です。

VMware 管理者は、サービスを元のソース サイトに復元する準備ができたら、フェイルバック手順を構成し
て実行できます。

BlueXP DRaaS は、レプリケーションの方向を反転する前に、すべての変更を元のソース仮想
マシンにレプリケート (再同期) します。
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このプロセスは、ターゲットへのフェールオーバーが完了した関係から開始され、次の手順が含まれます。

• 仮想マシンの電源をオフにして登録を解除すると、宛先サイトのボリュームがマウント解除されます。

• 元のソースのSnapMirror関係を解除して、読み取り/書き込み可能にします。

• レプリケーションを元に戻すには、 SnapMirror関係を再同期します。

• ソースにボリュームをマウントし、ソース仮想マシンをパワーオンして登録します。

BlueXP DRaaSへのアクセスと設定の詳細については、"BlueXP Disaster Recovery for VMware について学ぶ"

。
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監視とダッシュボード

BlueXPまたはONTAP CLI から、適切なデータストア ボリュームのレプリケーションのヘルス ステータスを
監視し、ジョブ監視を介してフェイルオーバーまたはテスト フェイルオーバーのステータスを追跡できま
す。

ジョブが現在進行中またはキューに入っており、それを停止したい場合は、キャンセルするオ
プションがあります。

BlueXP disaster recoveryダッシュボードを使用すると、災害復旧サイトとレプリケーション プランの状態を
確実に評価できます。これにより、管理者は正常なサイトやプラン、切断されたサイトやプラン、または機能
低下したサイトやプランを迅速に特定できます。

これにより、調整およびカスタマイズされた災害復旧計画を処理するための強力なソリューションが提供され
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ます。フェイルオーバーは、計画されたフェイルオーバーとして実行することも、災害が発生して DR サイ
トをアクティブ化する決定が下されたときにボタンをクリックするだけでフェイルオーバーを実行することも
できます。

既存の vSphere クラスタを VCF に変換する

既存のデータストアを持つ vSphere 環境を VCF に変換する方法について学習します。

ONTAP上で実行されている既存のデータストアを含む vSphere 環境を VMware Cloud

Foundation (VCF) 環境に変換するには、現在のインフラストラクチャを最新のプライベ
ート クラウド アーキテクチャに統合する必要があります。

このプロセスは、 ONTAPストレージの柔軟性を活用して、シームレスなデータ アクセスと管理を実現しま
す。 VCF 管理ドメインが確立されると、管理者は追加の vSphere 環境を VCF エコシステムに効率的にイン
ポートできます。この統合により、リソースの使用率が向上し、プライベート クラウドの管理が簡素化さ
れ、既存のワークロードの中断を最小限に抑えながらスムーズな移行が保証されます。

vCenter インスタンスの変換に関する技術的な詳細については、次のソリューションを参照してください。

• "既存の vCenter インスタンスを VCF 管理ドメイン (NFS) に変換する"

• "vCenterインスタンス（FCデータストア）をVCF管理ドメインに変換する"

vCenter Server インスタンスを VCF 管理ドメイン (NFS データストア) に変換する

NetApp ONTAP NFS データストアを含む既存の vSphere 8 クラスタを VMware Cloud

Foundation (VCF) 管理ドメインに変換します。この手順には、NFS ストレージのプロビ
ジョニング、VMware 用のONTAPツールの導入、VCF インポート ツールを使用してク
ラスターを変換し、VCF 内での管理の合理化とリソース使用率の最適化を行うことが含
まれます。

はじめに

ONTAP上で実行されている既存の NFS データストアを使用してクラスターを変換するには、既存のインフラ
ストラクチャを最新のプライベート クラウド アーキテクチャに統合する必要があります。このプロセス
は、NFS ストレージの柔軟性を活用し、シームレスなデータ アクセスと管理を保証します。変換プロセスを
通じて VCF 管理ドメインが確立されると、管理者は NFS データストアを使用するものも含め、追加の
vSphere クラスターを VCF エコシステムに効率的にインポートできます。この統合により、リソースの使用
率が向上するだけでなく、プライベート クラウド インフラストラクチャの管理が簡素化され、既存のワーク
ロードの中断を最小限に抑えながらスムーズな移行が可能になります。

このソリューションでは、クラスタが VCF 管理ドメインに変換されたときに、vSphere 8 の NFS データスト
アがどのようにプリンシパル ストレージになるかを説明します。

シナリオの概要

このシナリオでは、次の大まかな手順について説明します。

• ONTAP tools for VMware vSphereを導入します。
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• ONTAPツールを使用して NFS データストアをプロビジョニングします。

• VCF インポート ツールを使用して、vSphere クラスターを検証します。

• vSphere クラスタに SDDC Manager をデプロイします。

• VCF 変換中に NSX を作成するための JSON ファイルを構成します。

• VCF インポート ツールを使用して、vSphere 8 クラスタを VCF 5.2 に変換します。

前提条件

このシナリオには、次のコンポーネントと構成が必要です。

• NFS トラフィックを許可するように構成されたストレージ仮想マシン (SVM) を備えたNetApp AFFストレ
ージ システム。

• NFS トラフィックを伝送し、SVM に関連付けられた IP ネットワーク上に論理インターフェイス (LIF) が
作成されています。

• 4 台の ESXi ホストと、クラスター上に共存する vCenter アプライアンスを備えた vSphere 8 クラスタ
ー。

• この目的のために確立された VLAN またはネットワーク セグメント上の vMotion および NFS ストレージ
トラフィック用に構成された分散ポート グループ。

• VCF 変換に必要なソフトウェアをダウンロードします。

ONTAP tools for VMware vSphereは、 HA 構成または非 HA 構成のいずれにもインストールできます。
ONTAPツールの前提条件の詳細については、以下を参照してください。 "ONTAP tools for VMware vSphere

の前提条件" 。

vSphere を VCF 5.2 に変換またはインポートする際にサポートされるストレージおよびその他の考慮事項に
ついては、以下を参照してください。 "既存の vSphere 環境を VMware Cloud Foundation に変換またはイン
ポートする前に考慮すべき事項" 。

必要なソフトウェアについては、 "Broadcom サポートポータル" 。

ONTAPストレージシステムの構成については、"ONTAP 9ドキュメント"中心。

VCFの設定方法については、以下を参照してください。"VMware Cloud Foundation ドキュメント" 。

展開手順

このソリューションでは、ONTAP tools for VMware vSphereを使用して NFS データストアをプロビジョニン
グする方法と、既存の vSphere 8 クラスタを VCF 管理ドメインに変換するプロセスについて説明します。

次の手順を実行します。

• ONTAP tools for VMware vSphereを導入します。

• ONTAPツールを使用して NFS データストアをプロビジョニングします。

• VCF インポート ツールを vCenter アプライアンスにコピーします。

• VCF インポート ツールを使用して、vCenter アプライアンスの事前チェックを実行します。

• vCenter クラスタに SDDC マネージャ VM をデプロイします。

31

https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/prerequisites.html#system-requirements
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/prerequisites.html#system-requirements
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/prerequisites.html#system-requirements
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/prerequisites.html#system-requirements
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/prerequisites.html#system-requirements
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/prerequisites.html#system-requirements
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/prerequisites.html#system-requirements
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/prerequisites.html#system-requirements
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/prerequisites.html#system-requirements
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/prerequisites.html#system-requirements
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/prerequisites.html#system-requirements
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://support.broadcom.com/
https://support.broadcom.com/
https://support.broadcom.com/
https://support.broadcom.com/
https://support.broadcom.com/
https://support.broadcom.com/
https://support.broadcom.com/
https://support.broadcom.com/
https://support.broadcom.com/
https://support.broadcom.com/
https://support.broadcom.com/
https://support.broadcom.com/
https://support.broadcom.com/
https://support.broadcom.com/
https://support.broadcom.com/
https://support.broadcom.com/
https://support.broadcom.com/
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html


• 変換プロセス中に展開する NSX クラスタの JSON ファイルを作成します。

• 必要なソフトウェアを SDDC マネージャーにアップロードします。

• vSphere クラスターを SDDC マネージャー インベントリに変換します。

変換プロセスの概要については、以下を参照してください。 "vSphere 環境を管理ドメインに変換する
か、VMware Cloud Foundation で vSphere 環境を VI ワークロード ドメインとしてインポートする" 。

ONTAPツールを導入し、NFSデータストアをプロビジョニングする

ONTAPツール 10 のアーキテクチャは、 ONTAPツール サービス、vSphere プラグイン、REST API を含むモ
ジュール式のスケーラブルなフレームワークを活用して、VMware 環境とシームレスに統合し、効率的なスト
レージ管理、自動化、およびデータ保護を可能にするように設計されています。

ONTAP tools for VMware vSphereは、 HA 構成または非 HA 構成のいずれにもインストールできます。
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ONTAP tools for VMware vSphereを導入する

このステップでは、 ONTAPツール 10 が非 HA 構成で導入されます。

HA構成および非HA構成の詳細な展開については、以下を参照してください。 "ONTAP tools for VMware

vSphereを導入する" 。

1. ONTAPツール10 OVAテンプレートを以下からダウンロードします。 "NetAppサポートサイト" 。

2. vSphere クライアントで、クラスタを右クリックし、[OVF テンプレートのデプロイ] をクリックし
ます。

 

3. *OVF テンプレートのデプロイ*で、次の手順を実行します。

◦ OVF テンプレートを選択します。

◦ 名前とフォルダを選択します。

◦ コンピューティング リソースを選択します。

◦ レビューの詳細。

◦ ライセンス契約に同意します。

4. テンプレートの 構成 ページで、 ONTAPツールを HA 構成で展開するかどうかを含む展開タイプを
選択します。続行するには、[次へ] をクリックします。
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5. *ストレージの選択*ページで、VM をインストールするデータストアを選択し、*次へ*をクリックし
ます。

6. ONTAPツール VM が通信するネットワークを選択します。続行するには、[次へ] をクリックしま
す。

7. 「テンプレートのカスタマイズ」ウィンドウで、必要な情報をすべて入力します。

◦ アプリケーションのユーザー名とパスワード

◦ プロキシ URL を含む ASUP (自動サポート) を有効にするかどうかを選択します。

◦ 管理者のユーザー名とパスワード。

◦ NTP サーバー。

◦ メンテナンスのユーザー名とパスワード (コンソールで使用されるメイン アカウント)。

◦ デプロイメント構成に必要な IP アドレスを指定します。

◦ ノード構成のすべてのネットワーク情報を提供します。
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8. 最後に、[次へ] をクリックして続行し、[完了] をクリックして展開を開始します。
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ONTAP Toolsの設定

ONTAPツール VM をインストールして電源を入れると、管理する vCenter サーバーやONTAPストレー
ジ システムを追加するなど、いくつかの基本的な構成が必要になります。以下のドキュメントを参照し
てください。 "ONTAP tools for VMware vSphere"詳細情報については。

1. 参照 "vCenterインスタンスを追加する"ONTAPツールを使用して管理されるように vCenter インスタ
ンスを構成します。

2. ONTAPストレージ システムを追加するには、vSphere クライアントにログインし、左側のメイン メ
ニューに移動します。 * NetApp ONTAPツール* をクリックして、ユーザー インターフェイスを起動
します。
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3. 左側のメニューの ストレージ バックエンド に移動し、追加 をクリックして ストレージ バックエン
ドの追加 ウィンドウにアクセスします。

4. 管理するONTAPストレージ システムの IP アドレスと資格情報を入力します。 *追加*をクリックし
て終了します。

ここで、ストレージ バックエンドは、クラスター IP アドレスを使用して vSphere クライ
アント UI に追加されます。これにより、ストレージ システム内のすべての SVM を完全
に管理できるようになります。あるいは、 ONTAPツールマネージャを使用してストレー
ジバックエンドを追加し、vCenterインスタンスに関連付けることもできます。

https://loadBalanceIP:8443/virtualization/ui/ 。この方法では、vSphere ク
ライアント UI で SVM 資格情報のみを追加できるため、ストレージ アクセスをより細か
く制御できます。

37

https://loadBalanceIP:8443/virtualization/ui/
https://loadBalanceIP:8443/virtualization/ui/
https://loadBalanceIP:8443/virtualization/ui/
https://loadBalanceIP:8443/virtualization/ui/
https://loadBalanceIP:8443/virtualization/ui/


ONTAPツールを使用して NFS データストアをプロビジョニングする

ONTAPツールは、vSphere クライアント UI 全体に機能を統合します。このステップでは、ストレージ
インベントリ ページから NFS データストアがプロビジョニングされます。

1. vSphere クライアントで、ストレージ インベントリに移動します。

2. アクション > NetApp ONTAPツール > データストアの作成 に移動します。

 

3. *データストアの作成*ウィザードで、作成するデータストアの種類を選択します。オプションは NFS

または VMFS です。

4. 名前とプロトコル ページで、データストアの名前、サイズ、使用する NFS プロトコルを入力しま
す。
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5. ストレージ ページで、 ONTAPストレージ プラットフォームとストレージ仮想マシン (SVM) を選択
します。ここで、利用可能なカスタム エクスポート ポリシーを選択することもできます。続行する
には、[次へ] をクリックします。

 

6. *ストレージ属性*ページで、使用するストレージ アグリゲートを選択します。続行するには、[次へ]

をクリックします。

7. *概要*ページで情報を確認し、*完了*をクリックしてプロビジョニング プロセスを開始します。
ONTAPツールは、 ONTAPストレージ システムにボリュームを作成し、それをクラスタ内のすべて
の ESXi ホストに NFS データストアとしてマウントします。
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ページ"]

vSphere クラスタを VCF 5.2 に変換する

次のセクションでは、SDDC マネージャをデプロイし、vSphere 8 クラスタを VCF 5.2 管理ドメインに変換
する手順について説明します。必要に応じて、詳細については VMware のドキュメントが参照されます。

VMware by Broadcom の VCF インポート ツールは、vCenter アプライアンスと SDDC マネージャの両方で
使用されるユーティリティで、構成を検証し、vSphere および VCF 環境の変換およびインポート サービスを
提供します。

https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-

2/map-for-administering-vcf-5-2/importing-existing-vsphere-environments-

admin/vcf-import-tool-options-and-parameters-

admin.html["VCFインポートツールのオプションとパラメータ"] 。

VCFインポートツールのコピーと抽出

VCF インポート ツールは、vCenter アプライアンスで使用され、vSphere クラスタが VCF 変換または
インポート プロセスに対して正常な状態にあることを検証します。

次の手順を実行します。

1. 以下の手順に従ってください "VCFインポートツールをターゲットのvCenterアプライアンスにコピ
ーします"VMware Docs を参照して、VCF インポート ツールを正しい場所にコピーします。

2. 次のコマンドを使用してバンドルを抽出します。

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz
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vCenterアプライアンスを検証する

変換前に、VCF インポート ツールを使用して vCenter アプライアンスを検証します。

1. 次の手順に従ってください "変換前にターゲット vCenter で事前チェックを実行する"検証を実行しま
す。

2. 次の出力は、vCenter アプライアンスが事前チェックに合格したことを示しています。

SDDC マネージャーを展開する

SDDC マネージャーは、VCF 管理ドメインに変換される vSphere クラスター上に共存する必要がありま
す。

展開を完了するには、VMware Docs の展開手順に従ってください。

参照 "ターゲットvCenterにSDDC Managerアプライアンスを展開する"。

詳細については、"委員会ホスト" VCF 管理ガイドを参照してください。
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NSX 展開用の JSON ファイルを作成する

vSphere 環境を VMware Cloud Foundation にインポートまたは変換しながら NSX Manager をデプロイ
するには、NSX デプロイ仕様を作成します。 NSX の展開には少なくとも 3 台のホストが必要です。

変換またはインポート操作で NSX Manager クラスタを展開する場合、NSX-VLAN ネット
ワークが利用されます。 NSX-VLAN ネットワークの制限の詳細については、「既存の
vSphere 環境を VMware Cloud Foundation に変換またはインポートする前の考慮事項」
セクションを参照してください。 NSX-VLANネットワークの制限については、以下を参照
してください。 "既存の vSphere 環境を VMware Cloud Foundation に変換またはインポー
トする前に考慮すべき事項" 。

以下は、NSX デプロイメント用の JSON ファイルの例です。

{

  "license_key": "xxxxx-xxxxx-xxxxx-xxxxx-xxxxx",

  "form_factor": "medium",

  "admin_password": "NetApp!23456789",

  "install_bundle_path": "/tmp/vcfimport/bundle-133764.zip",

  "cluster_ip": "172.21.166.72",

  "cluster_fqdn": "vcf-m02-nsx01.sddc.netapp.com",

  "manager_specs": [{

    "fqdn": "vcf-m02-nsx01a.sddc.netapp.com",

    "name": "vcf-m02-nsx01a",

    "ip_address": "172.21.166.73",

    "gateway": "172.21.166.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "vcf-m02-nsx01b.sddc.netapp.com",

    "name": "vcf-m02-nsx01b",

    "ip_address": "172.21.166.74",

    "gateway": "172.21.166.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "vcf-m02-nsx01c.sddc.netapp.com",

    "name": "vcf-m02-nsx01c",

    "ip_address": "172.21.166.75",

    "gateway": "172.21.166.1",

    "subnet_mask": "255.255.255.0"

  }]

}

JSON ファイルを SDDC マネージャー上のディレクトリにコピーします。
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SDDC マネージャーにソフトウェアをアップロードする

VCF インポート ツールと NSX デプロイメント バンドルを SDDC マネージャの /home/vcf/vcfimport デ
ィレクトリにコピーします。

見る "必要なソフトウェアを SDDC Manager アプライアンスにアップロードする"詳細な手順について
は、こちらをご覧ください。

vSphere クラスタを VCF 管理ドメインに変換する

変換プロセスを実行するには、VCF インポート ツールが使用されます。 /home/vcf/vcf-import-

package/vcf-brownfield-import-<version>/vcf-brownfield-toolset ディレクトリから次のコマンドを実行し
て、VCF インポート ツール関数のプリントアウトを確認します。

python3 vcf_brownfield.py --help

次のコマンドを実行して、vSphere クラスタを VCF 管理ドメインに変換し、NSX クラスタをデプロイ
します。

python3 vcf_brownfield.py convert --vcenter '<vcenter-fqdn>' --sso-user

'<sso-user>' --domain-name '<wld-domain-name>' --nsx-deployment-spec

-path '<nsx-deployment-json-spec-path>'

詳しい手順については、 "vSphere 環境を SDDC Manager インベントリに変換またはインポートする"
。

VCFにライセンスを追加する

変換が完了したら、環境にライセンスを追加する必要があります。

1. SDDC Manager UI にログインします。

2. ナビゲーション ペインで 管理 > ライセンス に移動します。

3. + ライセンス キー をクリックします。

4. ドロップダウンメニューから製品を選択します。

5. ライセンスキーを入力してください。

6. ライセンスの説明を入力します。

7. *[追加]*をクリックします。

8. ライセンスごとにこれらの手順を繰り返します。

ONTAP tools for VMware vSphereのビデオ デモ

ONTAP tools for VMware vSphereを備えた NFS データストア
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vCenter Server インスタンスを VCF 管理ドメイン (FC データストア) に変換する

ONTAPファイバ チャネル データストアを使用する vSphere 8 クラスタを VMware

Cloud Foundation 管理ドメインに変換します。この手順には、FC ストレージのプロビ
ジョニング、VMware 用のONTAPツールの導入、VCF インポート ツールを使用した
VCF 環境内でのクラスターの移行と管理が含まれます。

はじめに

ONTAP上で実行されている既存のファイバ チャネル (FC) データストアを使用して vSphere 環境を変換する
には、既存のインフラストラクチャを最新のプライベート クラウド アーキテクチャに統合する必要がありま
す。このプロセスは、FC ストレージの堅牢性を活用し、シームレスなデータ アクセスと管理を保証します。
変換プロセスを通じて VCF 管理ドメインが確立されると、管理者は FC データストアを使用する環境を含む
追加の vSphere 環境を VCF エコシステムに効率的にインポートできます。この統合により、リソースの使用
率が向上するだけでなく、プライベート クラウド インフラストラクチャの管理が簡素化され、既存のワーク
ロードの中断を最小限に抑えながらスムーズな移行が可能になります。

このソリューションでは、クラスタが VCF 管理ドメインに変換されたときに、vSphere 8 の FC データスト
アがどのようにプリンシパル ストレージになるかを説明します。

シナリオの概要

このシナリオでは、次の大まかな手順について説明します。

• ONTAP tools for VMware vSphereを導入します。

• ONTAPツールを使用して FC データストアをプロビジョニングします。

• VCF インポート ツールを使用して、vSphere クラスターを検証します。

• vSphere クラスタに SDDC Manager をデプロイします。

• VCF 変換中に NSX を作成するための JSON ファイルを構成します。

• VCF インポート ツールを使用して、vSphere 8 クラスタを VCF 5.2.1 に変換します。

前提条件

このシナリオには、次のコンポーネントと構成が必要です。

• ファイバ チャネル (FC) トラフィックを許可するように構成されたストレージ仮想マシン (SVM) を備え
たNetApp ASA R2/ ASA/ AFFストレージ システム。

• FC トラフィックを伝送するために論理インターフェイス (LIF) が作成され、SVM に関連付けられていま
す。

• FC トラフィックを伝送するように指定されたスイッチに FC ゾーニングが設定されています。

• 4 台の ESXi ホストと、クラスター上に共存する vCenter アプライアンスを備えた vSphere 8 クラスタ
ー。

• この目的のために確立された VLAN またはネットワーク セグメント上の vMotion 用に構成された分散ポ
ート グループ。

• VCF 変換に必要なソフトウェアをダウンロードします。

ONTAP tools for VMware vSphereは、 HA 構成または非 HA 構成のいずれにもインストールできます。
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ONTAPツールの前提条件の詳細については、以下を参照してください。 "ONTAP tools for VMware

vSphereの前提条件" 。

vSphere を VCF 5.2 に変換またはインポートする際にサポートされるストレージおよびその他の考慮事項に
ついては、以下を参照してください。 "既存の vSphere 環境を VMware Cloud Foundation に変換またはイン
ポートする前に考慮すべき事項" 。

必要なソフトウェアについては、 "既存の vSphere 環境を変換またはインポートするためのソフトウェアをダ
ウンロードする" 。

ONTAPストレージシステムの構成については、"ONTAP 9ドキュメント"中心。

VCFの設定方法については、以下を参照してください。"VMware Cloud Foundation 5.2 ドキュメント" 。

展開手順

このソリューションでは、ONTAP tools for VMware vSphereを使用して FC データストアをプロビジョニング
する方法と、既存の vSphere 8 クラスタを VCF 管理ドメインに変換するプロセスについて説明します。

次の手順を実行します。

• ONTAP tools for VMware vSphereを導入します。

• ONTAPツールを使用して FC データストアをプロビジョニングします。

• VCF インポート ツールを vCenter アプライアンスにコピーします。

• VCF インポート ツールを使用して、vCenter アプライアンスの事前チェックを実行します。

• vCenter クラスタに SDDC マネージャ VM をデプロイします。

• 変換プロセス中に展開する NSX クラスタの JSON ファイルを作成します。

• 必要なソフトウェアを SDDC マネージャーにアップロードします。

• vSphere クラスターを SDDC マネージャー インベントリに変換します。

変換プロセスの概要については、以下を参照してください。 "vSphere 環境を管理ドメインに変換する
か、VMware Cloud Foundation で vSphere 環境を VI ワークロード ドメインとしてインポートする" 。

ONTAPツールを導入し、FCデータストアをプロビジョニングする

ONTAPツール 10 のアーキテクチャは、 ONTAPツール サービス、vSphere プラグイン、REST API を含むモ
ジュール式のスケーラブルなフレームワークを活用して、VMware 環境とシームレスに統合し、効率的なスト
レージ管理、自動化、およびデータ保護を可能にするように設計されています。

ONTAP tools for VMware vSphereは、 HA 構成または非 HA 構成のいずれにもインストールできます。
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ONTAP tools for VMware vSphereを導入する

このステップでは、 ONTAPツール 10 が非 HA 構成で導入されます。

HA構成および非HA構成の詳細な展開については、以下を参照してください。 "ONTAP tools for VMware

vSphereを導入する" 。

1. ONTAPツール10 OVAテンプレートを以下からダウンロードします。 "NetAppサポートサイト" 。

2. vSphere クライアントで、クラスタを右クリックし、[OVF テンプレートのデプロイ] をクリックし
ます。

 

3. *OVF テンプレートのデプロイ*で、次の手順を実行します。

◦ OVF テンプレートを選択します。

◦ 名前とフォルダを選択します。

◦ コンピューティング リソースを選択します。

◦ レビューの詳細。

◦ ライセンス契約に同意します。

4. テンプレートの 構成 ページで、 ONTAPツールを HA 構成で展開するかどうかを含む展開タイプを
選択します。続行するには、[次へ] をクリックします。
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5. *ストレージの選択*ページで、VM をインストールするデータストアを選択し、*次へ*をクリックし
ます。

6. ONTAPツール VM が通信するネットワークを選択します。続行するには、[次へ] をクリックしま
す。

7. 「テンプレートのカスタマイズ」ウィンドウで、必要な情報をすべて入力します。

◦ アプリケーションのユーザー名とパスワード

◦ プロキシ URL を含む ASUP (自動サポート) を有効にするかどうかを選択します。

◦ 管理者のユーザー名とパスワード。

◦ NTP サーバー。

◦ メンテナンスのユーザー名とパスワード (コンソールで使用されるメイン アカウント)。

◦ デプロイメント構成に必要な IP アドレスを指定します。

◦ ノード構成のすべてのネットワーク情報を提供します。
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8. 最後に、[次へ] をクリックして続行し、[完了] をクリックして展開を開始します。
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ONTAP Toolsの設定

ONTAPツール VM をインストールして電源を入れると、管理する vCenter サーバーやONTAPストレー
ジ システムを追加するなど、いくつかの基本的な構成が必要になります。以下のドキュメントを参照し
てください。 "ONTAP tools for VMware vSphere"詳細情報については。

1. 参照 "vCenterインスタンスを追加する"ONTAPツールを使用して管理されるように vCenter インスタ
ンスを構成します。

2. ONTAPストレージ システムを追加するには、vSphere クライアントにログインし、左側のメイン メ
ニューに移動します。 * NetApp ONTAPツール* をクリックして、ユーザー インターフェイスを起動
します。

 

50

https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/index.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html


3. 左側のメニューの ストレージ バックエンド に移動し、追加 をクリックして ストレージ バックエン
ドの追加 ウィンドウにアクセスします。

4. 管理するONTAPストレージ システムの IP アドレスと資格情報を入力します。 *追加*をクリックし
て終了します。

ここで、ストレージ バックエンドは、クラスター IP アドレスを使用して vSphere クライ
アント UI に追加されます。これにより、ストレージ システム内のすべての SVM を完全
に管理できるようになります。あるいは、 ONTAPツールマネージャを使用してストレー
ジバックエンドを追加し、vCenterインスタンスに関連付けることもできます。

https://loadBalanceIP:8443/virtualization/ui/ 。この方法では、vSphere ク
ライアント UI で SVM 資格情報のみを追加できるため、ストレージ アクセスをより細か
く制御できます。
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ONTAPツールでFCデータストアをプロビジョニングする

ONTAPツールは、vSphere クライアント UI 全体に機能を統合します。この手順では、ホストのインベ
ントリ ページから FC データストアがプロビジョニングされます。

1. vSphere クライアントで、ホスト (またはストレージ) インベントリに移動します。

2. アクション > NetApp ONTAPツール > データストアの作成 に移動します。

 

3. *データストアの作成*ウィザードで、作成するデータストアのタイプとして VMFS を選択します。
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4. 名前とプロトコル ページで、データストアの名前、サイズ、使用する FC プロトコルを入力しま
す。

 

5. ストレージ ページで、 ONTAPストレージ プラットフォームとストレージ仮想マシン (SVM) を選択
します。ここで、利用可能なカスタム エクスポート ポリシーを選択することもできます。続行する
には、[次へ] をクリックします。
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6. *ストレージ属性*ページで、使用するストレージ アグリゲートを選択します。続行するには、[次へ]

をクリックします。

7. *概要*ページで情報を確認し、*完了*をクリックしてプロビジョニング プロセスを開始します。
ONTAPツールは、 ONTAPストレージ システムにボリュームを作成し、それをクラスタ内のすべて
の ESXi ホストに FC データストアとしてマウントします。

ページ"]

vSphere 環境を VCF 5.2 に変換する

次のセクションでは、SDDC マネージャをデプロイし、vSphere 8 クラスタを VCF 5.2 管理ドメインに変換
する手順について説明します。必要に応じて、詳細については VMware のドキュメントが参照されます。

VMware by Broadcom の VCF インポート ツールは、vCenter アプライアンスと SDDC マネージャの両方で

54



使用されるユーティリティで、構成を検証し、vSphere および VCF 環境の変換およびインポート サービス
を提供します。

https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-

2/map-for-administering-vcf-5-2/importing-existing-vsphere-environments-

admin/vcf-import-tool-options-and-parameters-

admin.html["VCFインポートツールのオプションとパラメータ"] 。

VCFインポートツールのコピーと抽出

VCF インポート ツールは、vCenter アプライアンスで使用され、vSphere クラスタが VCF 変換または
インポート プロセスに対して正常な状態にあることを検証します。

次の手順を実行します。

1. 以下の手順に従ってください "VCFインポートツールをターゲットのvCenterアプライアンスにコピ
ーします"VMware Docs を参照して、VCF インポート ツールを正しい場所にコピーします。

2. 次のコマンドを使用してバンドルを抽出します。

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz

vCenterアプライアンスを検証する

変換前に、VCF インポート ツールを使用して vCenter アプライアンスを検証します。

1. 次の手順に従ってください "変換前にターゲット vCenter で事前チェックを実行する"検証を実行しま
す。

2. 次の出力は、vCenter アプライアンスが事前チェックに合格したことを示しています。
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SDDC マネージャーを展開する

SDDC マネージャーは、VCF 管理ドメインに変換される vSphere クラスター上に共存する必要がありま
す。

展開を完了するには、VMware Docs の展開手順に従ってください。

参照 "ターゲットvCenterにSDDC Managerアプライアンスを展開する"。

詳細については、"委員会ホスト" VCF 管理ガイドを参照してください。
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NSX 展開用の JSON ファイルを作成する

vSphere 環境を VMware Cloud Foundation にインポートまたは変換しながら NSX Manager をデプロイ
するには、NSX デプロイ仕様を作成します。 NSX の展開には少なくとも 3 台のホストが必要です。

詳細については、 "既存の vSphere 環境を変換またはインポートするための NSX 展開仕様を生成する"
。

変換またはインポート操作で NSX Manager クラスタを展開する場合、NSX-VLAN ネット
ワークが利用されます。 NSX-VLAN ネットワークの制限の詳細については、「既存の
vSphere 環境を VMware Cloud Foundation に変換またはインポートする前の考慮事項」
セクションを参照してください。 NSX-VLANネットワークの制限については、以下を参照
してください。 "既存の vSphere 環境を VMware Cloud Foundation に変換またはインポー
トする前に考慮すべき事項" 。

以下は、NSX デプロイメント用の JSON ファイルの例です。

{

  "license_key": "xxxxx-xxxxx-xxxxx-xxxxx-xxxxx",

  "form_factor": "medium",

  "admin_password": "************************",

  "install_bundle_path": "/tmp/vcfimport/bundle-133764.zip",

  "cluster_ip": "172.21.166.72",

  "cluster_fqdn": "vcf-m02-nsx01.sddc.netapp.com",

  "manager_specs": [{

    "fqdn": "vcf-m02-nsx01a.sddc.netapp.com",

    "name": "vcf-m02-nsx01a",

    "ip_address": "172.21.166.73",

    "gateway": "172.21.166.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "vcf-m02-nsx01b.sddc.netapp.com",

    "name": "vcf-m02-nsx01b",

    "ip_address": "172.21.166.74",

    "gateway": "172.21.166.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "vcf-m02-nsx01c.sddc.netapp.com",

    "name": "vcf-m02-nsx01c",

    "ip_address": "172.21.166.75",

    "gateway": "172.21.166.1",

    "subnet_mask": "255.255.255.0"

  }]

}
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JSON ファイルを SDDC マネージャー上のディレクトリにコピーします。

SDDC マネージャーにソフトウェアをアップロードする

VCF インポート ツールと NSX デプロイメント バンドルを SDDC マネージャの /home/vcf/vcfimport デ
ィレクトリにコピーします。

見る "必要なソフトウェアを SDDC Manager アプライアンスにアップロードする"詳細な手順について
は、こちらをご覧ください。

vSphere クラスタを VCF 管理ドメインに変換する

変換プロセスを実行するには、VCF インポート ツールが使用されます。 /home/vcf/vcf-import-

package/vcf-brownfield-import-<version>/vcf-brownfield-toolset ディレクトリから次のコマンドを実行し
て、VCF インポート ツール関数のプリントアウトを確認します。

python3 vcf_brownfield.py --help

次のコマンドを実行して、vSphere クラスタを VCF 管理ドメインに変換し、NSX クラスタをデプロイ
します。

python3 vcf_brownfield.py convert --vcenter '<vcenter-fqdn>' --sso-user

'<sso-user>' --domain-name '<wld-domain-name>' --nsx-deployment-spec

-path '<nsx-deployment-json-spec-path>'

詳しい手順については、 "vSphere 環境を SDDC Manager インベントリに変換またはインポートする"
。

VCFにライセンスを追加する

変換が完了したら、環境にライセンスを追加する必要があります。

1. SDDC Manager UI にログインします。

2. ナビゲーション ペインで 管理 > ライセンス に移動します。

3. + ライセンス キー をクリックします。

4. ドロップダウンメニューから製品を選択します。

5. ライセンスキーを入力してください。

6. ライセンスの説明を入力します。

7. *[追加]*をクリックします。

8. ライセンスごとにこれらの手順を繰り返します。
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ONTAP tools for VMware vSphereのビデオ デモ

ONTAP tools for VMware vSphereを備えた NFS データストア

VCFにプリンシパルストレージをプロビジョニングする

ONTAPを主要ストレージソリューションとしてVCF環境をプロビジョニングする

NetApp ONTAPストレージは、VMware Cloud Foundation (VCF) 管理および仮想インフ
ラストラクチャ (VI) ワークロード ドメインに最適なプライマリ ストレージ ソリューシ
ョンです。 ONTAP は、高いパフォーマンス、拡張性、高度なデータ管理、シームレス
な統合を実現し、運用効率とデータ保護を向上させます。

適切なドメインおよび適切なプロトコルで VCF 環境をプロビジョニングするための技術的な詳細について
は、次のソリューションを参照してください。

• "FCによる管理ドメイン"

• "NFSを使用した管理ドメイン"

• "FC を使用した仮想インフラストラクチャ ワークロード ドメイン"

• "NFS を使用した仮想インフラストラクチャ ワークロード ドメイン"

ONTAP上のFCベースのVMFSデータストアをVCF管理ドメインの主ストレージとして使
用する

このユースケースでは、 ONTAP上の既存の FC ベースの VMFS データストアを
VMware Cloud Foundation (VCF) 管理ドメインのプライマリ ストレージとして使用する
手順について説明します。この手順では、必要なコンポーネント、構成、および展開手
順をまとめています。

はじめに

必要に応じて、VCF の SDDC マネージャーで実行する必要がある手順については外部ドキュメントを参照
し、ストレージ構成部分に固有の手順を参照します。

既存のFCベースのvSphere環境をONTAPに変換する方法については、以下を参照してください。"vSphere 環
境 (FC データストア) を VCF 管理ドメインに変換する" 。

VCF リリース 5.2 では、既存の vSphere 8 環境を VCF 管理ドメインに変換したり、VCF VI ワ
ークロード ドメインとしてインポートしたりする機能が導入されました。このリリースより前
は、VMware vSAN が VCF 管理ドメインの主要ストレージの唯一のオプションでした。

このソリューションは、 NetApp ASA、 AFF 、 FASなどの FC ストレージをサポートす
るONTAPプラットフォームに適用できます。
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前提条件

このシナリオでは、次のコンポーネントと構成が使用されます。

• FC トラフィックを許可するように構成されたストレージ仮想マシン (SVM) を備えたNetAppストレージ
システム。

• FC トラフィックを伝送し、SVM に関連付けられた FC ファブリック上に論理インターフェイス (LIF) が
作成されています。

• ゾーニングは、ホスト HBA およびストレージ ターゲットの FC スイッチ上で単一のイニシエーター ター
ゲット ゾーニングを使用するように構成されています。

ONTAPストレージシステムの構成については、"ONTAP 9ドキュメント"中心。

VCFの設定方法については、以下を参照してください。"VMware Cloud Foundation ドキュメント" 。

展開手順

管理ドメイン - デフォルトクラスタ

初期クラスター上の FC プリンシパル ストレージは、VCF ブラウンフィールド インポート ツールでのみサポ
ートされます。 VCF が Cloud Builder ツール (リリース バージョン 5.2.x より前) を使用してデプロイされて
いる場合は、vSAN のみがサポートされます。

既存のvSphere環境の使用に関する詳細については、 "既存の vSphere 環境を管理ドメインに変換する"詳細に
ついては。

管理ドメイン - 追加クラスター

管理ドメイン上の追加の vSphere クラスタは、次のオプションを使用して展開できます。

• vSphere 環境に追加のクラスターを用意し、VCF ブラウンフィールド インポート ツールを使用して
vSphere 環境を管理ドメインに変換します。 "ONTAP tools for VMware vSphere" "システムマネージャま
たはONTAP API" VMFS データストアを vSphere クラスタにデプロイするために使用できます。

• SDDC API を使用して追加のクラスターを展開します。 vSphere ホストには VMFS データストアが設定
されている必要があります。使用 "システムマネージャまたはONTAP API"LUN を vSphere ホストに展開
します。

• SDDC Manager UI を使用して追加のクラスターを展開します。ただし、このオプションはバージョン
5.2.x までの VSAN データストアのみを作成します。

追加情報

ONTAPストレージシステムの構成については、"ONTAP 9ドキュメント"中心。

VCFの設定方法については、以下を参照してください。"VMware Cloud Foundation ドキュメント" 。

ONTAP上のNFSデータストアをVCF管理ドメインの主ストレージとして使用する

このユースケースでは、 ONTAP上の既存の NFS データストアを VMware Cloud

Foundation (VCF) 管理ドメインのプライマリ ストレージとして使用する手順について説
明します。この手順では、必要なコンポーネント、構成手順、および展開プロセスをま
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とめています。

はじめに

必要に応じて、VCF の SDDC マネージャーで実行する必要がある手順については外部ドキュメントを参照
し、ストレージ構成部分に固有の手順を参照します。

既存のNFSベースのvSphere環境をONTAPに変換する方法については、以下を参照してください。"vSphere

環境 (NFS データストア) を VCF 管理ドメインに変換する" 。

VCF リリース 5.2 では、既存の vSphere 8 環境を VCF 管理ドメインに変換したり、VCF VI ワ
ークロード ドメインとしてインポートしたりする機能が導入されました。このリリースより前
は、VMware vSAN が VCF 管理ドメインの主要ストレージの唯一のオプションでした。

このソリューションは、 NetApp AFFやFASなどの NFS ストレージをサポートするONTAPプラ
ットフォームに適用できます。

前提条件

このシナリオでは、次のコンポーネントと構成が使用されます。

• NFS トラフィックを許可するように構成されたストレージ仮想マシン (SVM) を備えたNetAppストレージ
システム。

• NFS トラフィックを伝送し、SVM に関連付けられた IP ネットワーク上に論理インターフェイス (LIF) が
作成されています。

• 4 台の ESXi ホストと、クラスター上に共存する vCenter アプライアンスを備えた vSphere 8 クラスタ
ー。

• この目的のために確立された VLAN またはネットワーク セグメント上の vMotion および NFS ストレージ
トラフィック用に構成された分散ポート グループ。

• VCF 変換に必要なソフトウェアをダウンロードします。

ONTAPストレージシステムの構成については、"ONTAP 9ドキュメント"中心。

VCFの設定方法については、以下を参照してください。"VMware Cloud Foundation ドキュメント" 。

展開手順

管理ドメイン - デフォルトクラスタ

初期クラスター上の NFS プリンシパル ストレージは、VCF ブラウンフィールド インポート ツールでのみサ
ポートされます。 VCF が Cloud Builder ツール (バージョン 5.2.x まで) を使用してデプロイされている場
合、VSAN のみがサポートされます。

既存のvSphere環境の使用に関する詳細については、 "既存の vSphere 環境を管理ドメインに変換する"詳細に
ついては。

管理ドメイン - 追加クラスター

管理ドメイン上の追加の vSphere クラスタは、次のオプションを使用して展開できます。
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• vSphere 環境に追加のクラスターを用意し、VCF ブラウンフィールド インポート ツールを使用して
vSphere 環境を管理ドメインに変換します。 "ONTAP tools for VMware vSphere" "システムマネージャま
たはONTAP API" NFS データストアを vSphere クラスタにデプロイするために使用できます。

• SDDC API を使用して追加のクラスターを展開します。 vSphere ホストには NFS データストアが設定さ
れている必要があります。使用 "システムマネージャまたはONTAP API"LUN を vSphere ホストに展開し
ます。

• SDDC Manager UI を使用して追加のクラスターを展開します。ただし、このオプションでは、リリース
5.2.x より前の vSAN データストアのみが作成されます。

追加情報

ONTAPストレージシステムの構成については、"ONTAP 9ドキュメント"中心。

VCFの設定方法については、以下を参照してください。"VMware Cloud Foundation ドキュメント" 。

ONTAP上のFCベースのVMFSデータストアをVIワークロードドメインの主ストレージと
して使用する

このユースケースでは、VMware Cloud Foundation (VCF) 仮想インフラストラクチャ
(VI) ワークロード ドメインのプライマリ ストレージ ソリューションとして、 ONTAP上
にファイバ チャネル (FC) VMFS データストアをセットアップする手順について説明し
ます。この手順では、必要なコンポーネント、構成手順、および展開プロセスをまとめ
ています。

ファイバーチャネルの利点

高性能: FC は高速データ転送速度を提供するため、大量のデータへの高速かつ信頼性の高いアクセスを必要
とするアプリケーションに最適です。

低レイテンシ: 非常に低いレイテンシ。これは、データベースや仮想化環境などのパフォーマンスが重視され
るアプリケーションにとって非常に重要です。

信頼性: FC ネットワークは、冗長性やエラー訂正などの機能が組み込まれており、堅牢性と信頼性に優れて
います。

専用帯域幅: FC はストレージ トラフィックに専用の帯域幅を提供し、ネットワーク輻輳のリスクを軽減しま
す。

NetAppストレージシステムでのファイバーチャネルの使用に関する詳細については、 "FCを使用したSANプ
ロビジョニング" 。

シナリオの概要

このシナリオでは、次の大まかな手順について説明します。

• FC トラフィック用の論理インターフェイス (LIF) を備えたストレージ仮想マシン (SVM) を作成します。

• 展開するホストの WWPN 情報を収集し、 ONTAPストレージ システム上に対応するイニシエーター グル
ープを作成します。

• ONTAPストレージ システムに FC ボリュームを作成します。
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• イニシエーターグループをマップしてFCボリュームを作成する

• FC スイッチで単一のイニシエーター ターゲット ゾーニングを活用します。イニシエーターごとに 1 つの
ゾーンを作成します (単一イニシエーター ゾーン)。

◦ 各ゾーンには、SVM のONTAP FC 論理インターフェイス (WWPN) であるターゲットを含めます。
SVM ごとにノードごとに少なくとも 2 つの論理インターフェイスが必要です。物理ポートの WWPN

を使用しないでください。

• SDDC Manager で vMotion トラフィック用のネットワーク プールを作成します。

• VI ワークロード ドメインで使用するために VCF 内のホストを委託します。

• FC データストアをプリンシパル ストレージとして使用して、VCF に VI ワークロード ドメインを展開し
ます。

このソリューションは、 NetApp AFFやFASなどの NFS ストレージをサポートするONTAPプラ
ットフォームに適用できます。

前提条件

このシナリオでは、次のコンポーネントと構成が使用されます。

• FC スイッチに接続された FC ポートを備えたONTAP AFFまたはASAストレージ システム。

• FC lifs で作成された SVM。

• FC スイッチに接続された FC HBA を備えた vSphere。

• FC スイッチには単一のイニシエーター ターゲット ゾーニングが構成されています。

NetApp は、FC LUN にマルチパスを推奨しています。

展開手順

管理ドメイン - デフォルトクラスタ

初期クラスター上の FC プリンシパル ストレージは、VCF ブラウンフィールド インポート ツールでのみサポ
ートされます。 VCF が cloudbuilder ツール (バージョン 5.2.x まで) を使用して展開されている場合、VSAN

のみがサポートされます。参照する "既存の vSphere 環境を管理ドメインに変換する"詳細については。

管理ドメイン - 追加クラスター

管理ドメイン上の追加の vSphere クラスタは、次のオプションを使用して展開できます。 * vSphere 環境に
追加のクラスタを用意し、VCF ブラウンフィールド インポート ツールを使用して vSphere 環境を管理ドメ
インに変換します。 "ONTAP tools for VMware vSphere" 、 "システムマネージャまたはONTAP API" VMFS デ
ータストアを vSphere クラスタにデプロイするために使用できます。* SDDC API を使用して追加のクラスタ
ーを展開します。vSphere ホストには VMFS データストアが設定されている必要があります。使用 "システム
マネージャまたはONTAP API"LUN を vSphere ホストに展開します。* SDDC Manager UI を使用して追加の
クラスターを展開します。ただし、このオプションはバージョン 5.2.x までの VSAN データストアのみを作成
します。

VI ワークロードドメイン - デフォルトクラスタ

管理ドメインが起動したら、VI ワークロード ドメインを作成できます。
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• SDDC マネージャー UI を使用します。 vSphere ホストには VMFS データストアが設定されている必要が
あります。 System Manager またはONTAP API を使用して、LUN を vSphere ホストに展開します。

• 既存の vSphere 環境を新しい VI ワークロード ドメインとしてインポートします。 ONTAP tools for

VMware vSphere、System Manager、またはONTAP API を使用して、VMFS データストアを vSphere ク
ラスターに展開できます。

VI ワークロードドメイン - 追加クラスター

VI ワークロードが起動して実行されると、次のオプションを使用して、FC LUN 上の VMFS を使用して追加
のクラスターを展開できます。

• VCF ブラウンフィールド インポート ツールを使用してインポートされた vSphere 環境内の追加クラスタ
ー。 ONTAP tools for VMware vSphere、System Manager、またはONTAP API を使用して、VMFS デー
タストアを vSphere クラスターに展開できます。

• SDDC Manager UI または API を使用して追加のクラスターをデプロイします。 vSphere ホストには
VMFS データストアが設定されている必要があります。 System Manager またはONTAP API を使用し
て、LUN を vSphere ホストに展開します。

追加情報

ONTAPストレージシステムの構成については、"ONTAP 9ドキュメント"中心。

VCFの設定方法については、以下を参照してください。"VMware Cloud Foundation ドキュメント" 。

ONTAP上の NFS データストアを VI ワークロード ドメインの主ストレージとして使用
する

このユースケースでは、VMware Cloud Foundation (VCF) 仮想インフラストラクチャ
(VI) ワークロード ドメインのプライマリ ストレージ ソリューションとしてONTAP上の
NFS データストアを構成する手順について説明します。この手順では、必要なコンポー
ネント、構成手順、および展開プロセスをまとめています。

NFSの利点

シンプルさと使いやすさ: NFS はセットアップと管理が簡単なので、迅速かつ簡単なファイル共有を必要とす
る環境に最適です。

スケーラビリティ: ONTAP のアーキテクチャにより、NFS は効率的に拡張でき、インフラストラクチャに大
きな変更を加えることなく増大するデータ ニーズに対応できます。

柔軟性: NFS は幅広いアプリケーションとワークロードをサポートしており、仮想化環境を含むさまざまなユ
ースケースに幅広く対応できます。

詳細については、『vSphere 8 の NFS v3 リファレンス ガイド』を参照してください。

NetAppストレージシステムでのファイバーチャネルの使用に関する詳細については、"vSphere 8 向け NFS

v3 リファレンス ガイド" 。
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シナリオの概要

このシナリオでは、次の大まかな手順について説明します。

• NFSトラフィック用の論理インターフェース（LIF）を備えたストレージ仮想マシン（SVM）を作成する

• ONTAPストレージ仮想マシン (SVM) のネットワークを確認し、NFS トラフィックを伝送するための論理
インターフェイス (LIF) が存在することを確認します。

• ESXi ホストが NFS ボリュームにアクセスできるようにするエクスポート ポリシーを作成します。

• ONTAPストレージ システムに NFS ボリュームを作成します。

• SDDC Manager で NFS および vMotion トラフィック用のネットワーク プールを作成します。

• VI ワークロード ドメインで使用するために VCF 内のホストを委託します。

• NFS データストアをプリンシパル ストレージとして使用して、VCF に VI ワークロード ドメインを展開
します。

• VMware VAAI用のNetApp NFSプラグインをインストールする

このソリューションは、 NetApp AFFやFASなどの NFS ストレージをサポートするONTAPプラ
ットフォームに適用できます。

前提条件

このシナリオでは、次のコンポーネントと構成が使用されます。

• NFS トラフィックを許可するように構成されたストレージ仮想マシン (SVM) を備えたNetApp AFFストレ
ージ システム。

• NFS トラフィックを伝送し、SVM に関連付けられた IP ネットワーク上に論理インターフェイス (LIF) が
作成されています。

• VCF 管理ドメインの展開が完了し、SDDC マネージャー インターフェイスにアクセスできるようになり
ました。

• VCF 管理ネットワーク上で通信用に構成された 4 台の ESXi ホスト。

• この目的のために確立された VLAN またはネットワーク セグメント上の vMotion および NFS ストレージ
トラフィック用に予約された IP アドレス。

VI ワークロード ドメインを展開する場合、VCF は NFS サーバーへの接続を検証します。これ
は、NFS IP アドレスを使用して追加の vmkernel アダプタが追加される前に、ESXi ホスト上の
管理アダプタを使用して実行されます。したがって、検証を続行できるようにするには、1) 管
理ネットワークが NFS サーバーにルーティング可能であること、または 2) 管理ネットワーク
の LIF が NFS データストア ボリュームをホストしている SVM に追加されていることを確認す
る必要があります。

ONTAPストレージシステムの構成については、"ONTAP 9ドキュメント"中心。

VCFの設定方法については、以下を参照してください。"VMware Cloud Foundation ドキュメント" 。

vSphereクラスタでNFSを使用する方法の詳細については、"vSphere 8 向け NFS v3 リファレンス ガイド" 。
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展開手順

NFS データストアをプリンシパル ストレージとして VI ワークロード ドメインを展開するには、次の手順を
実行します。
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ONTAP SVMのネットワークを確認する

ONTAPストレージ クラスタと VI ワークロード ドメイン間の NFS トラフィックを伝送するネットワー
クに必要な論理インターフェイスが確立されていることを確認します。

1. ONTAP System Manager から、左側のメニューの Storage VMs に移動し、NFS トラフィックに使
用する SVM をクリックします。 概要 タブの ネットワーク IP インターフェイス の下で、NFS の右
側にある数字をクリックします。リストに必要な LIF IP アドレスがリストされていることを確認し
ます。

または、次のコマンドを使用して、 ONTAP CLI から SVM に関連付けられている LIF を確認します。

network interface show -vserver <SVM_NAME>

1. ESXi ホストがONTAP NFS サーバと通信できることを確認します。 SSH 経由で ESXi ホストにログ
インし、SVM LIF に ping を実行します。

vmkping <IP Address>
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VI ワークロード ドメインを展開する場合、VCF は NFS サーバーへの接続を検証します。
これは、NFS IP アドレスを使用して追加の vmkernel アダプタが追加される前に、ESXi

ホスト上の管理アダプタを使用して実行されます。したがって、検証を続行できるように
するには、1) 管理ネットワークが NFS サーバーにルーティング可能であること、または
2) 管理ネットワークの LIF が NFS データストア ボリュームをホストしている SVM に追
加されていることを確認する必要があります。
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NFSボリュームを共有するためのエクスポートポリシーを作成する

ONTAP System Manager でエクスポート ポリシーを作成し、NFS ボリュームのアクセス制御を定義し
ます。

1. ONTAP System Manager で、左側のメニューの Storage VMs をクリックし、リストから SVM を選
択します。

2. *設定*タブで*エクスポート ポリシー*を見つけて、矢印をクリックしてアクセスします。

 

3. 新しいエクスポート ポリシー ウィンドウでポリシーの名前を追加し、新しいルールの追加 ボタンを
クリックし、+ 追加 ボタンをクリックして新しいルールの追加を開始します。
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4. ルールに含める IP アドレス、IP アドレス範囲、またはネットワークを入力します。 SMB/Cifs およ
び * FlexCache* ボックスのチェックを外し、以下のアクセス詳細を選択します。 ESXi ホストにア
クセスするには、UNIX ボックスを選択するだけで十分です。
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VI ワークロード ドメインを展開する場合、VCF は NFS サーバーへの接続を検証しま
す。これは、NFS IP アドレスを使用して追加の vmkernel アダプタが追加される前
に、ESXi ホスト上の管理アダプタを使用して実行されます。したがって、検証を続行
するには、エクスポート ポリシーに VCF 管理ネットワークが含まれていることを確
認する必要があります。

5. すべてのルールを入力したら、[保存] ボタンをクリックして新しいエクスポート ポリシーを保存し
ます。

6. あるいは、 ONTAP CLI でエクスポート ポリシーとルールを作成することもできます。 ONTAPドキ
ュメントでエクスポート ポリシーを作成し、ルールを追加する手順を参照してください。

◦ ONTAP CLIを使用して"エクスポート ポリシーの作成"。

◦ ONTAP CLIを使用して"エクスポート ポリシーへのルールの追加"。
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NFSボリュームを作成する

ワークロード ドメインのデプロイメントでデータストアとして使用する NFS ボリュームをONTAPスト
レージ システム上に作成します。

1. ONTAP System Manager から、左側のメニューの Storage > Volumes に移動し、+Add をクリック
して新しいボリュームを作成します。

 

2. ボリュームの名前を追加し、必要な容量を入力して、ボリュームをホストするストレージ VM を選択
します。続行するには、[その他のオプション] をクリックします。
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3. [アクセス許可] で、NFS サーバーと NFS トラフィックの両方の検証に使用される VCF 管理ネット
ワークまたは IP アドレスと NFS ネットワーク IP アドレスを含むエクスポート ポリシーを選択しま
す。
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VI ワークロード ドメインを展開する場合、VCF は NFS サーバーへの接続を検証します。
これは、NFS IP アドレスを使用して追加の vmkernel アダプタが追加される前に、ESXi

ホスト上の管理アダプタを使用して実行されます。したがって、検証を続行できるように
するには、1) 管理ネットワークが NFS サーバーにルーティング可能であること、または
2) 管理ネットワークの LIF が NFS データストア ボリュームをホストしている SVM に追
加されていることを確認する必要があります。

1. あるいは、 ONTAPボリュームはONTAP CLI で作成することもできます。詳細については、"lun

create" ONTAPコマンドのドキュメントのコマンド。
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SDDC マネージャーでネットワーク プールを作成する

ESXi ホストを VI ワークロード ドメインに展開するための準備として、ESXi ホストをコミッショニング
する前に、SDDC マネージャでネットワーク プールを作成する必要があります。ネットワーク プールに
は、NFS サーバーとの通信に使用される VMkernel アダプタのネットワーク情報と IP アドレス範囲が含
まれている必要があります。

1. SDDC Manager Web インターフェースから、左側のメニューの ネットワーク設定 に移動し、+ ネッ
トワーク プールの作成 ボタンをクリックします。

 

2. ネットワーク プールの名前を入力し、NFS のチェック ボックスをオンにして、すべてのネットワー
クの詳細を入力します。 vMotion ネットワーク情報についてもこれを繰り返します。
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3. 保存 ボタンをクリックして、ネットワーク プールの作成を完了します。
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委員会ホスト

ESXi ホストをワークロード ドメインとして展開する前に、SDDC Manager インベントリに追加する必
要があります。これには、必要な情報の提供、検証の通過、および試運転プロセスの開始が含まれま
す。

詳細については、"委員会ホスト" VCF 管理ガイドを参照してください。

1. SDDC マネージャー インターフェースから、左側のメニューの ホスト に移動し、ホストのコミッシ
ョン ボタンをクリックします。

 

2. 最初のページは前提条件のチェックリストです。すべての前提条件を再確認し、すべてのチェックボ
ックスを選択して続行します。
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3. ホストの追加と検証 ウィンドウで、ホスト FQDN、ストレージ タイプ、ワークロード ドメインに使
用する vMotion および NFS ストレージ IP アドレスを含む ネットワーク プール 名、および ESXi ホ
ストにアクセスするための資格情報を入力します。 追加 をクリックして、検証するホストのグルー
プにホストを追加します。
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4. 検証するすべてのホストを追加したら、[すべて検証] ボタンをクリックして続行します。

5. すべてのホストが検証されたと仮定して、[次へ] をクリックして続行します。
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6. 委託するホストのリストを確認し、「委託」ボタンをクリックしてプロセスを開始します。 SDDC

マネージャーのタスク ペインからコミッショニング プロセスを監視します。
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VIワークロードドメインのデプロイ

VI ワークロード ドメインの展開は、VCF Cloud Manager インターフェイスを使用して行われます。こ
こでは、ストレージ構成に関連する手順のみを説明します。

VIワークロードドメインの展開手順については、以下を参照してください。"SDDC Manager UI を使用
して VI ワークロード ドメインを展開する" 。

1. SDDC Manager ダッシュボードから、右上隅の + ワークロード ドメイン をクリックして、新しいワ
ークロード ドメインを作成します。

 

2. VI 構成ウィザードで、必要に応じて 一般情報、クラスター、コンピューティング、ネットワーク、
および ホスト選択 のセクションに入力します。

VI構成ウィザードに必要な情報を入力する方法については、以下を参照してください。"SDDC Manager

UI を使用して VI ワークロード ドメインを展開する" 。
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+

1. NFS ストレージ セクションで、データストア名、NFS ボリュームのフォルダー マウント ポイン
ト、およびONTAP NFS ストレージ VM LIF の IP アドレスを入力します。

 

2. VI 構成ウィザードでスイッチ構成とライセンスの手順を完了し、[完了] をクリックしてワークロード
ドメインの作成プロセスを開始します。
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3. プロセスを監視し、プロセス中に発生する検証の問題を解決します。

VMware VAAI用のNetApp NFSプラグインをインストールする

NetApp NFS Plug-in for VMware VAAI は、ESXi ホストにインストールされた VMware 仮想ディスク ラ
イブラリを統合し、より高速に完了する、より高性能なクローン作成操作を提供します。これ
は、VMware vSphere でONTAPストレージ システムを使用する場合に推奨される手順です。

VMware VAAI用のNetApp NFSプラグインを導入するための手順については、次のURLを参照してくださ
い。"VMware VAAI用のNetApp NFSプラグインをインストールする" 。

このソリューションのビデオデモ

VCF ワークロード ドメインの主要ストレージとしての NFS データストア

追加情報

ONTAPストレージシステムの構成については、"ONTAP 9ドキュメント"中心。

VCFの設定方法については、以下を参照してください。"VMware Cloud Foundation ドキュメント" 。
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補助ストレージでVCFを拡張

補助ストレージを使用して VCF 環境のストレージを拡張する方法について説明します。

VMware Cloud Foundation (VCF) は、VCF 管理ドメインと仮想インフラストラクチャ
(VI) ワークロード ドメインのストレージを拡張するための幅広い補足ストレージ オプシ
ョンをサポートしています。

NetApp のONTAP Tools for VMware vSphere は、 NetAppストレージを VCF 環境にシームレスに統合するこ
とで、この拡張のための効率的なソリューションを提供します。 ONTAPツールはデータストアのセットアッ
プと管理を簡素化し、管理者が vSphere Client から直接ストレージをプロビジョニングおよび管理できるよ
うにします。スナップショット、クローニング、データ保護などの ONTAP の高度な機能により、VCF 環境
内のストレージ パフォーマンス、効率、スケーラビリティが向上します。

VCF 環境を拡張するための技術的な詳細については、次のソリューションを参照してください。

• "iSCSI による管理ドメイン"

• "FCによる管理ドメイン"

• "vVolsを使用した仮想インフラストラクチャ ワークロード ドメイン (iSCSI)"

• "vVolsを使用した仮想インフラストラクチャ ワークロード ドメイン (NFS)"

• "NVMe/TCP を使用した仮想インフラストラクチャ ワークロード ドメイン"

• "FC を使用した仮想インフラストラクチャ ワークロード ドメイン"

ONTAP tools for VMware vSphereを使用して、管理ドメインの補助ストレージとして
iSCSI データストアを追加します。

このユースケースでは、VMware Cloud Foundation (VCF) 管理ドメインの補助ストレー
ジとして iSCSI データストアを追加する手順について説明します。この手順で
は、iSCSI 用の論理インターフェイス (LIF) を使用したストレージ仮想マシン (SVM) の
セットアップ、ESXi ホストでの iSCSI ネットワークの構成、VMware vSphere 用
のONTAPツールの導入、および VMFS データストアの作成についてまとめています。

iSCSIの利点

高性能: 高速で効率的なデータ転送速度と低遅延を実現する高性能を提供します。要求の厳しいエンタープラ
イズ アプリケーションや仮想化環境に最適です。

管理の容易さ: 使い慣れた IP ベースのツールとプロトコルを使用して、ストレージ管理を簡素化します。

コスト効率が高い: 既存のイーサネット インフラストラクチャを活用することで、特殊なハードウェアの必要
性が減り、組織は信頼性が高くスケーラブルなストレージ ソリューションを実現できます。

NetAppストレージシステムでiSCSIを使用する方法の詳細については、以下を参照してください。 "iSCSI に
よる SAN プロビジョニング" 。
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シナリオの概要

このシナリオでは、次の大まかな手順について説明します。

• iSCSI トラフィック用の論理インターフェイス (LIF) を備えたストレージ仮想マシン (SVM) を作成しま
す。

• VCF 管理ドメイン上の iSCSI ネットワークの分散ポート グループを作成します。

• VCF 管理ドメインの ESXi ホスト上に iSCSI 用の vmkernel アダプタを作成します。

• VCF 管理ドメインにONTAPツールを導入します。

• VCF 管理ドメインに新しい VMFS データストアを作成します。

前提条件

このシナリオには、次のコンポーネントと構成が必要です。

• ストレージ トラフィック専用のイーサネット スイッチ上に物理データ ポートを備えたONTAP AFFまた
はASAストレージ システム。

• VCF 管理ドメインの展開が完了し、vSphere クライアントにアクセスできるようになりました。

NetApp は、iSCSI に対して完全に冗長化されたネットワーク設計を推奨しています。次の図は、ストレージ
システム、スイッチ、ネットワーク アダプタ、およびホスト システムにフォールト トレランスを提供する冗
長構成の例を示しています。 NetAppを参照してください"SAN構成に関するリファレンス"追加情報について
は、こちらをご覧ください。
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複数のパスにわたるマルチパスとフェイルオーバーのために、 NetApp、iSCSI 構成のすべての SVM に対し
て、個別のイーサネット ネットワーク内のストレージ ノードごとに少なくとも 2 つの LIF を用意することを
推奨しています。

このドキュメントでは、新しい SVM を作成し、IP アドレス情報を指定して iSCSI トラフィック用の複数の
LIF を作成するプロセスについて説明します。既存のSVMに新しいLIFを追加するには、"LIF（ネットワーク
インターフェイス）の作成" 。

VMwareでVMFS iSCSIデータストアを使用する方法の詳細については、以下を参照してください。"vSphere

VMFS データストア - ONTAPを使用した iSCSI ストレージ バックエンド" 。

複数の VMkernel アダプタが同じ IP ネットワーク上に構成されている場合は、アダプタ間で負
荷分散が行われるように、ESXi ホストでソフトウェア iSCSI ポート バインディングを使用す
ることをお勧めします。 KB記事を参照してください"ESX/ESXi でソフトウェア iSCSI ポート
バインディングを使用する際の考慮事項 (2038869)"。

展開手順

ONTAPツールを導入し、それを使用して VCF 管理ドメインに VMFS データストアを作成するには、次の手
順を実行します。
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ONTAPストレージシステム上にSVMとLIFを作成する

次の手順はONTAP System Manager で実行されます。

88



ストレージVMとLIFを作成する

iSCSI トラフィック用の複数の LIF とともに SVM を作成するには、次の手順を実行します。

1. ONTAP System Manager から、左側のメニューの Storage VMs に移動し、+ Add をクリックして
開始します。

 

2. ストレージ VM の追加 ウィザードで、SVM の 名前 を入力し、IP スペース を選択して、アクセス
プロトコル の下にある iSCSI タブをクリックし、iSCSI を有効にする チェックボックスをオンにし
ます。
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3. ネットワーク インターフェイス セクションで、最初の LIF の IP アドレス、サブネット マスク、お
よび ブロードキャスト ドメインとポート を入力します。後続の LIF については、チェックボックス
を有効にして、残りのすべての LIF で共通の設定を使用するか、個別の設定を使用するかを選択でき
ます。

複数のパスにわたるマルチパスとフェイルオーバーのために、 NetApp、iSCSI 構成の
すべての SVM に対して、個別のイーサネット ネットワーク内のストレージ ノードご
とに少なくとも 2 つの LIF を用意することを推奨しています。
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4. ストレージ VM 管理アカウント (マルチテナント環境の場合) を有効にするかどうかを選択し、[保存]

をクリックして SVM を作成します。

ESXiホストでiSCSIのネットワークを設定する

次の手順は、vSphere クライアントを使用して VCF 管理ドメイン クラスタで実行されます。
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iSCSIトラフィック用の分散ポートグループを作成する

各 iSCSI ネットワークに新しい分散ポート グループを作成するには、次の手順を実行します。

1. 管理ドメイン クラスタの vSphere クライアントから、インベントリ > ネットワーク に移動します。
既存の分散スイッチに移動し、*新しい分散ポート グループ…*を作成するアクションを選択します。

 

2. 新しい分散ポート グループ ウィザードで、新しいポート グループの名前を入力し、次へ をクリッ
クして続行します。

3. *設定の構成*ページですべての設定を入力します。 VLAN が使用されている場合は、正しい VLAN

ID を必ず指定してください。続行するには、[次へ] をクリックします。
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4. *完了準備完了*ページで変更を確認し、*完了*をクリックして新しい分散ポート グループを作成しま
す。

5. このプロセスを繰り返して、使用されている 2 番目の iSCSI ネットワークの分散ポート グループを
作成し、正しい VLAN ID を入力したことを確認します。

6. 両方のポート グループが作成されたら、最初のポート グループに移動し、[設定の編集…] アクショ
ンを選択します。
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7. 分散ポート グループ - 設定の編集 ページで、左側のメニューの チーミングとフェイルオーバー に移
動し、 uplink2 をクリックして 未使用のアップリンク まで下に移動します。

8. 2 番目の iSCSI ポート グループに対してこの手順を繰り返します。ただし、今回は uplink1 を
Unused uplinks まで下に移動します。
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各ESXiホストにVMkernelアダプタを作成する

管理ドメイン内の各 ESXi ホストでこのプロセスを繰り返します。

1. vSphere クライアントから、管理ドメイン インベントリ内の ESXi ホストの 1 つに移動します。 *構
成*タブから*VMkernelアダプタ*を選択し、*ネットワークの追加…*をクリックして開始します。

 

2. 接続タイプの選択 ウィンドウで VMkernel ネットワーク アダプタ を選択し、次へ をクリックして
続行します。

 

3. ターゲット デバイスの選択 ページで、以前に作成した iSCSI の分散ポート グループの 1 つを選択し
ます。
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4. ポート プロパティ ページでデフォルトをそのままにして、次へ をクリックして続行します。

 

5. IPv4 設定 ページで、IP アドレス、サブネット マスク を入力し、新しいゲートウェイ IP アドレスを
指定します (必要な場合のみ)。続行するには、[次へ] をクリックします。
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6. *準備完了*ページで選択内容を確認し、*完了*をクリックして VMkernel アダプタを作成します。

 

7. このプロセスを繰り返して、2 番目の iSCSI ネットワーク用の VMkernel アダプタを作成します。

ONTAPツールを導入して使用し、ストレージを構成する

次の手順は、vSphere クライアントを使用して VCF 管理ドメイン クラスタ上で実行され、OTV の展
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開、VMFS iSCSI データストアの作成、管理 VM の新しいデータストアへの移行が含まれます。
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ONTAP tools for VMware vSphereを導入する

ONTAP tools for VMware vSphereは、 VM アプライアンスとして導入され、 ONTAPストレージを管理
するための統合された vCenter UI を提供します。

ONTAP tools for VMware vSphereをデプロイするには、次の手順を実行します。

1. ONTAPツールOVAイメージを以下から入手します。"NetApp サポート サイト"ローカルフォルダーに
ダウンロードします。

2. VCF 管理ドメインの vCenter アプライアンスにログインします。

3. vCenter アプライアンス インターフェースから管理クラスタを右クリックし、[OVF テンプレートの
デプロイ…] を選択します。

 

4. *OVF テンプレートのデプロイ*ウィザードで、*ローカル ファイル*ラジオ ボタンをクリックし、前
の手順でダウンロードしたONTAPツール OVA ファイルを選択します。
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5. ウィザードの手順 2 ～ 5 では、VM の名前とフォルダーを選択し、コンピューティング リソースを
選択し、詳細を確認して、ライセンス契約に同意します。

6. 構成ファイルとディスク ファイルの保存場所として、VCF 管理ドメイン クラスタの vSAN データス
トアを選択します。

 

7. [ネットワークの選択] ページで、管理トラフィックに使用するネットワークを選択します。
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8. テンプレートのカスタマイズページで、必要な情報をすべて入力します。

◦ OTV への管理アクセスに使用するパスワード。

◦ NTPサーバのIPアドレスを指定します。

◦ OTV メンテナンス アカウントのパスワード。

◦ OTVダービーDBパスワード。

◦ VMware Cloud Foundation (VCF) を有効にする チェックボックスをオンにしないでください。
補助ストレージを展開する場合、VCF モードは必要ありません。

◦ vCenter アプライアンスの FQDN または IP アドレスと、vCenter の資格情報を提供します。

◦ 必要なネットワーク プロパティ フィールドを指定します。

続行するには、[次へ] をクリックします。
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9. [Ready to complete] ページですべての情報を確認し、[Finish] をクリックして OTV アプライアンス
の展開を開始します。
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OTVを使用して管理ドメインにVMFS iSCSIデータストアを構成する

OTV を使用して VMFS iSCSI データストアを管理ドメインの補助ストレージとして構成するには、次の
手順を実行します。

1. vSphere クライアントでメイン メニューに移動し、* NetApp ONTAPツール* を選択します。

2. * ONTAPツール* に入ったら、[Getting Started] ページ (または Storage Systems) から [Add] をクリ
ックして、新しいストレージ システムを追加します。

104



 

3. ONTAPストレージ システムの IP アドレスと資格情報を入力し、[追加] をクリックします。
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4. 「はい」をクリックしてクラスター証明書を承認し、ストレージ システムを追加します。
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管理VMをiSCSIデータストアに移行する

VCF 管理 VM を保護するためにONTAPストレージを使用することが望ましい場合は、vMotion を使用し
て VM を新しく作成された iSCSI データストアに移行できます。

VCF 管理 VM を iSCSI データストアに移行するには、次の手順を実行します。

1. vSphere Client から管理ドメイン クラスタに移動し、[VM] タブをクリックします。

2. iSCSI データストアに移行する VM を選択し、右クリックして [移行] を選択します。

 

3. *仮想マシン - 移行*ウィザードで、移行タイプとして*ストレージのみの変更*を選択し、*次へ*をク
リックして続行します。

 

4. *ストレージの選択*ページで、iSCSi データストアを選択し、*次へ*を選択して続行します。
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5. 選択内容を確認し、「完了」をクリックして移行を開始します。

6. 移転ステータスは、[最近のタスク] ペインから確認できます。
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追加情報

ONTAPストレージシステムの構成については、"ONTAP 9ドキュメント"中心。

VCFの設定方法については、以下を参照してください。"VMware Cloud Foundation ドキュメント" 。

このソリューションのビデオデモ

VCF管理ドメインの補助ストレージとしてのiSCSIデータストア

ONTAP tools for VMware vSphereを使用して、管理ドメインの補助ストレージとして
FC ベースの VMFS データストアを追加します。

このユースケースでは、 ONTAP Tools for VMware を使用して、ファイバ チャネル (FC)

経由の VMFS データストアを VMware Cloud Foundation (VCF) 管理ドメインの補助ス
トレージとして構成する手順について説明します。この手順では、VMware vSphere 用
のONTAPツールの導入、vCenter サーバーの登録、ストレージ バックエンドの定義、お
よび FC データストアのプロビジョニングについてまとめています。

ファイバーチャネルの利点

高性能: FC は高速データ転送速度を提供するため、大量のデータへの高速かつ信頼性の高いアクセスを必要
とするアプリケーションに最適です。

低レイテンシ: 非常に低いレイテンシ。これは、データベースや仮想化環境などのパフォーマンスが重視され
るアプリケーションにとって非常に重要です。

信頼性: FC ネットワークは、冗長性やエラー訂正などの機能が組み込まれており、堅牢性と信頼性に優れて
います。

専用帯域幅: FC はストレージ トラフィックに専用の帯域幅を提供し、ネットワーク輻輳のリスクを軽減しま
す。

NetAppストレージシステムでのファイバーチャネルの使用に関する詳細については、 "FCを使用したSANプ
ロビジョニング" 。

シナリオの概要

VCF 補足データストアは、vCenter を使用した Day-2 運用の一部としてプロビジョニングされます。このシ
ナリオでは、次の大まかな手順について説明します。

• 管理ドメインへのONTAPツールの導入

• VIワークロードvCenter ServerをONTAPツールに登録する

• VMware vSphere のONTAPツール プラグインでストレージ バックエンドを定義する

• FCトランスポート上でVMFSをプロビジョニングする

前提条件

このシナリオには、次のコンポーネントと構成が必要です。
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• FC スイッチに接続された FC ポートを備えたONTAPストレージ システム。

• FC lifs で作成された SVM。

• FC スイッチに接続された FC HBA を備えた vSphere。

• FC スイッチには単一のイニシエーター ターゲット ゾーニングが構成されています。

ONTAPシステム上の物理 FC ポートではなく、ゾーン構成で SVM FC 論理インターフェイ
スを使用します。

NetApp は、FC LUN にマルチパスを推奨しています。

ONTAPストレージシステムでのファイバチャネルの設定に関する詳細については、以下を参照してくださ
い。 "SANストレージの管理" ONTAP 9 のドキュメントを参照してください。

ONTAPストレージシステムでVMFSを使用する方法の詳細については、"VMFS の導入ガイド" 。

管理ドメインの展開手順

ONTAPツールを導入し、それを使用して VCF 管理ドメインに VMFS データストアを作成するには、次の手
順を実行します。

• "管理ドメインにONTAPツールを導入する"

• "vSphere クライアント インターフェースを使用してストレージ バックエンドを定義する"

• "FC 上で VMFS をプロビジョニングする"

追加情報

ONTAPストレージシステムの構成については、"ONTAP 9ドキュメント"中心。

VCFの設定方法については、以下を参照してください。"VMware Cloud Foundation ドキュメント" 。

このソリューションのビデオデモ

VCF管理ドメインの補助ストレージとしてのVMFS(FC)データストア

ONTAP tools for VMware vSphereを使用して、VI ワークロード ドメインに補助ストレ
ージとしてvVols を追加します。

このユースケースでは、VMware Cloud Foundation (VCF) 仮想インフラストラクチャ
(VI) ワークロード ドメインの補助ストレージとして iSCSI を使用してvVolsデータスト
アを構成する手順について説明します。この手順では、iSCSI ネットワークの設
定、VMware vSphere 用のONTAPツールの導入、およびvVolsデータストアのプロビジ
ョニングの概要を説明します。

iSCSI は、 vVolsデータストアのストレージ プロトコルとして使用されます。
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iSCSIの利点

高性能: 高速で効率的なデータ転送速度と低遅延を実現する高性能を提供します。要求の厳しいエンタープラ
イズ アプリケーションや仮想化環境に最適です。

管理の容易さ: 使い慣れた IP ベースのツールとプロトコルを使用して、ストレージ管理を簡素化します。

コスト効率が高い: 既存のイーサネット インフラストラクチャを活用することで、特殊なハードウェアの必要
性が減り、組織は信頼性が高くスケーラブルなストレージ ソリューションを実現できます。

NetAppストレージシステムでiSCSIを使用する方法の詳細については、以下を参照してください。 "iSCSI に
よる SAN プロビジョニング" 。

シナリオの概要

このシナリオでは、次の大まかな手順について説明します。

• iSCSI トラフィック用の論理インターフェイス (LIF) を備えたストレージ仮想マシン (SVM) を作成しま
す。

• VI ワークロード ドメイン上の iSCSI ネットワーク用の分散ポート グループを作成します。

• VI ワークロード ドメインの ESXi ホスト上に iSCSI 用の vmkernel アダプタを作成します。

• VI ワークロード ドメインにONTAPツールを導入します。

• VI ワークロード ドメインに新しいvVolsデータストアを作成します。

前提条件

このシナリオには、次のコンポーネントと構成が必要です。

• ストレージ トラフィック専用のイーサネット スイッチ上に物理データ ポートを備えたONTAP AFFまた
はASAストレージ システム。

• VCF 管理ドメインの展開が完了し、vSphere クライアントにアクセスできるようになりました。

• VI ワークロード ドメインは以前にデプロイされています。

NetApp は、iSCSI に対して完全に冗長化されたネットワーク設計を推奨しています。次の図は、ストレージ
システム、スイッチ、ネットワーク アダプタ、およびホスト システムにフォールト トレランスを提供する冗
長構成の例を示しています。 NetAppを参照してください"SAN構成に関するリファレンス"追加情報について
は、こちらをご覧ください。
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複数のパスにわたるマルチパスとフェイルオーバーのために、 NetApp、iSCSI 構成のすべての SVM に対し
て、個別のイーサネット ネットワーク内のストレージ ノードごとに少なくとも 2 つの LIF を用意することを
推奨しています。

このドキュメントでは、新しい SVM を作成し、IP アドレス情報を指定して iSCSI トラフィック用の複数の
LIF を作成するプロセスについて説明します。既存のSVMに新しいLIFを追加するには、"LIF（ネットワーク
インターフェイス）の作成" 。

複数の VMkernel アダプタが同じ IP ネットワーク上に構成されている場合は、アダプタ間で負
荷分散が行われるように、ESXi ホストでソフトウェア iSCSI ポート バインディングを使用す
ることをお勧めします。 KB記事を参照してください"ESX/ESXi でソフトウェア iSCSI ポート
バインディングを使用する際の考慮事項 (2038869)"。

VMwareでVMFS iSCSIデータストアを使用する方法の詳細については、以下を参照してください。"vSphere

VMFS データストア - ONTAPを使用した iSCSI ストレージ バックエンド" 。

展開手順

ONTAPツールを導入し、それを使用して VCF 管理ドメインにvVolsデータストアを作成するには、次の手順
を実行します。
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ONTAPストレージシステム上にSVMとLIFを作成する

次の手順はONTAP System Manager で実行されます。

114



ストレージVMとLIFを作成する

iSCSI トラフィック用の複数の LIF とともに SVM を作成するには、次の手順を実行します。

1. ONTAP System Manager から、左側のメニューの Storage VMs に移動し、+ Add をクリックして
開始します。

 

2. ストレージ VM の追加 ウィザードで、SVM の 名前 を入力し、IP スペース を選択して、アクセス
プロトコル の下にある iSCSI タブをクリックし、iSCSI を有効にする チェックボックスをオンにし
ます。
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3. ネットワーク インターフェイス セクションで、最初の LIF の IP アドレス、サブネット マスク、お
よび ブロードキャスト ドメインとポート を入力します。後続の LIF については、チェックボックス
を有効にして、残りのすべての LIF で共通の設定を使用するか、個別の設定を使用するかを選択でき
ます。

複数のパスにわたるマルチパスとフェイルオーバーのために、 NetApp、iSCSI 構成の
すべての SVM に対して、個別のイーサネット ネットワーク内のストレージ ノードご
とに少なくとも 2 つの LIF を用意することを推奨しています。
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4. ストレージ VM 管理アカウント (マルチテナント環境の場合) を有効にするかどうかを選択し、[保存]

をクリックして SVM を作成します。

ESXiホストでiSCSIのネットワークを設定する

次の手順は、vSphere クライアントを使用して VI ワークロード ドメイン クラスタで実行されます。この場
合、vCenter Single Sign-On が使用されているため、vSphere クライアントは管理ドメインとワークロード ド
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メイン全体で共通になります。
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iSCSIトラフィック用の分散ポートグループを作成する

各 iSCSI ネットワークに新しい分散ポート グループを作成するには、次の手順を実行します。

1. vSphere クライアントから、ワークロード ドメインの インベントリ > ネットワーク に移動します。
既存の分散スイッチに移動し、*新しい分散ポート グループ…*を作成するアクションを選択します。

 

2. 新しい分散ポート グループ ウィザードで、新しいポート グループの名前を入力し、次へ をクリッ
クして続行します。

3. *設定の構成*ページですべての設定を入力します。 VLAN が使用されている場合は、正しい VLAN

ID を必ず指定してください。続行するには、[次へ] をクリックします。
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4. *完了準備完了*ページで変更を確認し、*完了*をクリックして新しい分散ポート グループを作成しま
す。

5. このプロセスを繰り返して、使用されている 2 番目の iSCSI ネットワークの分散ポート グループを
作成し、正しい VLAN ID を入力したことを確認します。

6. 両方のポート グループが作成されたら、最初のポート グループに移動し、[設定の編集…] アクショ
ンを選択します。
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7. 分散ポート グループ - 設定の編集 ページで、左側のメニューの チーミングとフェイルオーバー に移
動し、 uplink2 をクリックして 未使用のアップリンク まで下に移動します。

8. 2 番目の iSCSI ポート グループに対してこの手順を繰り返します。ただし、今回は uplink1 を
Unused uplinks まで下に移動します。
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各ESXiホストにVMkernelアダプタを作成する

ワークロード ドメイン内の各 ESXi ホストでこのプロセスを繰り返します。

1. vSphere クライアントから、ワークロード ドメイン インベントリ内の ESXi ホストの 1 つに移動し
ます。 *構成*タブから*VMkernelアダプタ*を選択し、*ネットワークの追加…*をクリックして開始し
ます。

 

2. 接続タイプの選択 ウィンドウで VMkernel ネットワーク アダプタ を選択し、次へ をクリックして
続行します。

 

3. ターゲット デバイスの選択 ページで、以前に作成した iSCSI の分散ポート グループの 1 つを選択し
ます。
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4. ポート プロパティ ページでデフォルトをそのままにして、次へ をクリックして続行します。

 

5. IPv4 設定 ページで、IP アドレス、サブネット マスク を入力し、新しいゲートウェイ IP アドレスを
指定します (必要な場合のみ)。続行するには、[次へ] をクリックします。
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6. *準備完了*ページで選択内容を確認し、*完了*をクリックして VMkernel アダプタを作成します。

 

7. このプロセスを繰り返して、2 番目の iSCSI ネットワーク用の VMkernel アダプタを作成します。

ONTAPツールを導入して使用し、ストレージを構成する

次の手順は、vSphere クライアントを使用して VCF 管理ドメイン クラスタで実行され、 ONTAPツールの導
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入、 vVols iSCSI データストアの作成、管理 VM の新しいデータストアへの移行が含まれます。

VI ワークロード ドメインの場合、 ONTAPツールは VCF 管理クラスタにインストールされますが、VI ワーク
ロード ドメインに関連付けられた vCenter に登録されます。

複数のvCenter環境でのONTAPツールの導入と使用に関する詳細については、以下を参照してください。"複
数のvCenter Server環境でONTAP Toolsを登録するための要件" 。
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ONTAP tools for VMware vSphereを導入する

ONTAP tools for VMware vSphereはVM アプライアンスとして導入され、 ONTAPストレージを管理する
ための統合された vCenter UI を提供します。

ONTAP tools for VMware vSphereをデプロイするには、次の手順を実行します。

1. ONTAPツールOVAイメージを以下から入手します。"NetApp サポート サイト"ローカルフォルダーに
ダウンロードします。

2. VCF 管理ドメインの vCenter アプライアンスにログインします。

3. vCenter アプライアンス インターフェースから管理クラスタを右クリックし、[OVF テンプレートの
デプロイ…] を選択します。

 

4. *OVF テンプレートのデプロイ*ウィザードで、*ローカル ファイル*ラジオ ボタンをクリックし、前
の手順でダウンロードしたONTAPツール OVA ファイルを選択します。
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5. ウィザードの手順 2 ～ 5 では、VM の名前とフォルダーを選択し、コンピューティング リソースを
選択し、詳細を確認して、ライセンス契約に同意します。

6. 構成ファイルとディスク ファイルの保存場所として、VCF 管理ドメイン クラスタの vSAN データス
トアを選択します。

 

7. [ネットワークの選択] ページで、管理トラフィックに使用するネットワークを選択します。
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8. テンプレートのカスタマイズページで、必要な情報をすべて入力します。

◦ ONTAPツールへの管理アクセスに使用するパスワード。

◦ NTPサーバのIPアドレスを指定します。

◦ ONTAPツールのメンテナンス アカウントのパスワード。

◦ ONTAP Tools Derby DB パスワード。

◦ VMware Cloud Foundation (VCF) を有効にする チェックボックスをオンにしないでください。
補助ストレージを展開する場合、VCF モードは必要ありません。

◦ VI ワークロード ドメイン の vCenter アプライアンスの FQDN または IP アドレス

◦ VI ワークロード ドメイン の vCenter アプライアンスの認証情報

◦ 必要なネットワーク プロパティ フィールドを指定します。

続行するには、[次へ] をクリックします。
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9. 「完了の準備」ページですべての情報を確認し、「完了」をクリックしてONTAP Tools アプライア
ンスの導入を開始します。
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ONTAPツールにストレージ システムを追加します。

1. vSphere クライアントのメイン メニューから選択して、 NetApp ONTAPツールにアクセスします。

 

2. ONTAPツール インターフェイスの INSTANCE ドロップダウン メニューから、管理対象のワークロ
ード ドメインに関連付けられているONTAPツール インスタンスを選択します。
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3. ONTAPツールで、左側のメニューから ストレージ システム を選択し、追加 を押します。

 

4. IP アドレス、ストレージ システムの資格情報、およびポート番号を入力します。検出プロセスを開
始するには、[追加] をクリックします。

vVol には、SVM 認証情報ではなくONTAPクラスタ認証情報が必要です。詳細につい
ては、 "ストレージシステムを追加する" ONTAPツールのドキュメント。
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ONTAPツールでストレージ機能プロファイルを作成する

ストレージ機能プロファイルは、ストレージ アレイまたはストレージ システムによって提供される機能
を説明します。これらにはサービス品質の定義が含まれており、プロファイルで定義されたパラメータ
を満たすストレージ システムを選択するために使用されます。提供されているプロファイルの 1 つを使
用することも、新しいプロファイルを作成することもできます。

ONTAPツールでストレージ機能プロファイルを作成するには、次の手順を実行します。

1. ONTAPツールで、左側のメニューから ストレージ機能プロファイル を選択し、 作成 を押します。

2. *ストレージ機能プロファイルの作成*ウィザードで、プロファイルの名前と説明を入力し、*次へ*を
クリックします。

3. プラットフォーム タイプを選択し、ストレージ システムをオールフラッシュ SAN アレイに指定す
るには、Asymmetric を false に設定します。
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4. 次に、プロトコルを選択するか、すべての可能なプロトコルを許可するには「任意」を選択します。
続行するには、[次へ] をクリックします。

5. パフォーマンス ページでは、許容される最小および最大の IOPS の形式でサービス品質を設定でき
ます。

134



6. 必要に応じて、ストレージ効率、スペース予約、暗号化、階層化ポリシーを選択して、ストレージ属
性 ページを完了します。

7. 最後に、概要を確認し、「完了」をクリックしてプロファイルを作成します。
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ONTAPツールでvVolsデータストアを作成する

ONTAPツールでvVolsデータストアを作成するには、次の手順を実行します。

1. ONTAPツールで 概要 を選択し、開始 タブから プロビジョニング をクリックしてウィザードを開始
します。

2. 新しいデータストア ウィザードの 全般 ページで、vSphere データセンターまたはクラスターの宛先
を選択します。データストアの種類として * vVols* を選択し、データストアの名前を入力して、プロ
トコルとして * iSCSI * を選択します。続行するには、[次へ] をクリックします。

3. ストレージ システム ページで、ストレージ機能プロファイル、ストレージ システム、および SVM

を選択します。続行するには、[次へ] をクリックします。
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4. ストレージ属性*ページで、データストアの新しいボリュームを作成することを選択し、作成するボ
リュームのストレージ属性を入力します。 *追加 をクリックしてボリュームを作成し、次へ をクリ
ックして続行します。

5. 最後に、概要を確認し、「完了」をクリックして vVol データストアの作成プロセスを開始します。
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ページ"]

追加情報

ONTAPストレージシステムの構成については、"ONTAP 9ドキュメント"中心。

VCFの設定方法については、以下を参照してください。"VMware Cloud Foundation ドキュメント" 。

ONTAP tools for VMware vSphereを使用して、VI ワークロード ドメインに NFS
とvVols を補助ストレージとして追加します。

このユースケースでは、 ONTAP Tools for VMware を使用して、VMware Cloud

Foundation (VCF) 仮想インフラストラクチャ (VI) ワークロード ドメインの補助ストレ
ージとして NFS およびvVolsデータストアを追加する手順について説明します。この手
順では、VMware vSphere 用のONTAPツールの導入、NFS 論理インターフェイスを使用
したストレージ仮想マシン (SVM) の構成、NFS とvVols の両方のデータストアのプロビ
ジョニングについてまとめています。

NFS は、 vVolsデータストアのストレージ プロトコルとして使用されます。

NFSの利点

シンプルさと使いやすさ: NFS はセットアップと管理が簡単なので、迅速かつ簡単なファイル共有を必要とす
る環境に最適です。

スケーラビリティ: ONTAP のアーキテクチャにより、NFS は効率的に拡張でき、インフラストラクチャに大
きな変更を加えることなく増大するデータ ニーズに対応できます。

柔軟性: NFS は幅広いアプリケーションとワークロードをサポートしており、仮想化環境を含むさまざまなユ
ースケースに幅広く対応できます。

詳細については、 "vSphere 8 向け NFS v3 リファレンス ガイド" 。

139

https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/ontap
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://docs.netapp.com/ja-jp/netapp-solutions-virtualization/vmware/vmw-vvf-overview.html
https://docs.netapp.com/ja-jp/netapp-solutions-virtualization/vmware/vmw-vvf-overview.html
https://docs.netapp.com/ja-jp/netapp-solutions-virtualization/vmware/vmw-vvf-overview.html
https://docs.netapp.com/ja-jp/netapp-solutions-virtualization/vmware/vmw-vvf-overview.html
https://docs.netapp.com/ja-jp/netapp-solutions-virtualization/vmware/vmw-vvf-overview.html
https://docs.netapp.com/ja-jp/netapp-solutions-virtualization/vmware/vmw-vvf-overview.html
https://docs.netapp.com/ja-jp/netapp-solutions-virtualization/vmware/vmw-vvf-overview.html
https://docs.netapp.com/ja-jp/netapp-solutions-virtualization/vmware/vmw-vvf-overview.html
https://docs.netapp.com/ja-jp/netapp-solutions-virtualization/vmware/vmw-vvf-overview.html
https://docs.netapp.com/ja-jp/netapp-solutions-virtualization/vmware/vmw-vvf-overview.html
https://docs.netapp.com/ja-jp/netapp-solutions-virtualization/vmware/vmw-vvf-overview.html
https://docs.netapp.com/ja-jp/netapp-solutions-virtualization/vmware/vmw-vvf-overview.html
https://docs.netapp.com/ja-jp/netapp-solutions-virtualization/vmware/vmw-vvf-overview.html
https://docs.netapp.com/ja-jp/netapp-solutions-virtualization/vmware/vmw-vvf-overview.html
https://docs.netapp.com/ja-jp/netapp-solutions-virtualization/vmware/vmw-vvf-overview.html
https://docs.netapp.com/ja-jp/netapp-solutions-virtualization/vmware/vmw-vvf-overview.html
https://docs.netapp.com/ja-jp/netapp-solutions-virtualization/vmware/vmw-vvf-overview.html
https://docs.netapp.com/ja-jp/netapp-solutions-virtualization/vmware/vmw-vvf-overview.html
https://docs.netapp.com/ja-jp/netapp-solutions-virtualization/vmware/vmw-vvf-overview.html
https://docs.netapp.com/ja-jp/netapp-solutions-virtualization/vmware/vmw-vvf-overview.html
https://docs.netapp.com/ja-jp/netapp-solutions-virtualization/vmware/vmw-vvf-overview.html
https://docs.netapp.com/ja-jp/netapp-solutions-virtualization/vmware/vmw-vvf-overview.html
https://docs.netapp.com/ja-jp/netapp-solutions-virtualization/vmware/vmw-vvf-overview.html


シナリオの概要

このシナリオでは、次の大まかな手順について説明します。

• NFS トラフィック用の論理インターフェイス (LIF) を備えたストレージ仮想マシン (SVM) を作成します。

• VI ワークロード ドメイン上の NFS ネットワーク用の分散ポート グループを作成します。

• VI ワークロード ドメインの ESXi ホスト上に NFS 用の vmkernel アダプタを作成します。

• VI ワークロード ドメインにONTAPツールを導入します。

• VI ワークロード ドメインに新しい NFS データストアを作成します。

• VI ワークロード ドメインに新しいvVolsデータストアを作成します。

前提条件

このシナリオには、次のコンポーネントと構成が必要です。

• ストレージ トラフィック専用のイーサネット スイッチ上に物理データ ポートを備えたONTAP AFFまた
はFASストレージ システム。

• VCF 管理ドメインの展開が完了し、vSphere クライアントにアクセスできるようになりました。

• VI ワークロード ドメインは以前にデプロイされています。

NetApp は、ストレージ システム、スイッチ、ネットワーク アダプタ、およびホスト システムにフォールト
トレランスを提供する、NFS 用の冗長ネットワーク設計を推奨しています。アーキテクチャの要件に応じ
て、単一のサブネットまたは複数のサブネットで NFS を展開するのが一般的です。

参照 "VMware vSphere で NFS を実行するためのベストプラクティス"VMware vSphere に固有の詳細情報。

ONTAPをVMware vSphereで使用する場合のネットワークガイダンスについては、 "ネットワーク構成 - NFS"

NetAppエンタープライズ アプリケーション ドキュメントのセクション。

このドキュメントでは、新しい SVM を作成し、IP アドレス情報を指定して NFS トラフィック用の複数の
LIF を作成するプロセスについて説明します。既存のSVMに新しいLIFを追加するには、"LIF（ネットワーク
インターフェイス）の作成" 。

vSphereクラスタでNFSを使用する方法の詳細については、"vSphere 8 向け NFS v3 リファレンス ガイド" 。
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展開手順

ONTAPツールを導入し、それを使用して VCF 管理ドメインにvVolsおよび NFS データストアを作成するに
は、次の手順を実行します。

ONTAPストレージシステム上にSVMとLIFを作成する

次の手順はONTAP System Manager で実行されます。
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ストレージVMとLIFを作成する

NFS トラフィック用の複数の LIF とともに SVM を作成するには、次の手順を実行します。

1. ONTAP System Manager から、左側のメニューの Storage VMs に移動し、+ Add をクリックして
開始します。

 

2. ストレージ VM の追加 ウィザードで、SVM の 名前 を入力し、IP スペース を選択して、アクセス
プロトコル の下で SMB/CIFS、NFS、S3 タブをクリックし、NFS を有効にする チェックボックス
をオンにします。
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Ontap Tools for VMware vSphere を使用してデータストアの展開プロセスを自動化す
るため、ここで NFS クライアント アクセスを許可する ボタンをチェックする必要は
ありません。これには、ESXi ホストへのクライアント アクセスの提供が含まれま
す。 ＆#160;

3. ネットワーク インターフェイス セクションで、最初の LIF の IP アドレス、サブネット マスク、お
よび ブロードキャスト ドメインとポート を入力します。後続の LIF については、チェックボックス
を有効にして、残りのすべての LIF で共通の設定を使用するか、個別の設定を使用するかを選択でき
ます。
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4. ストレージ VM 管理アカウント (マルチテナント環境の場合) を有効にするかどうかを選択し、[保存]

をクリックして SVM を作成します。

ESXiホスト上のNFSネットワークを設定する

次の手順は、vSphere クライアントを使用して VI ワークロード ドメイン クラスタで実行されます。この場
合、vCenter Single Sign-On が使用されているため、vSphere クライアントは管理ドメインとワークロード ド
メイン全体で共通になります。
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NFSトラフィック用の分散ポートグループを作成する

NFS トラフィックを伝送するネットワークの新しい分散ポート グループを作成するには、次の手順を実
行します。

1. vSphere クライアントから、ワークロード ドメインの インベントリ > ネットワーク に移動します。
既存の分散スイッチに移動し、*新しい分散ポート グループ…*を作成するアクションを選択します。

 

2. 新しい分散ポート グループ ウィザードで、新しいポート グループの名前を入力し、次へ をクリッ
クして続行します。

3. *設定の構成*ページですべての設定を入力します。 VLAN が使用されている場合は、正しい VLAN

ID を必ず指定してください。続行するには、[次へ] をクリックします。
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4. *完了準備完了*ページで変更を確認し、*完了*をクリックして新しい分散ポート グループを作成しま
す。

5. ポート グループが作成されたら、ポート グループに移動し、[設定の編集…] アクションを選択しま
す。
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6. 分散ポート グループ - 設定の編集 ページで、左側のメニューの チーミングとフェールオーバー に移
動します。 NFS トラフィックに使用するアップリンクのチーミングを有効にするには、アップリン
クが アクティブ アップリンク 領域にまとめられていることを確認します。使用されていないアップ
リンクを「未使用のアップリンク」に移動します。

147



 

7. クラスタ内の各 ESXi ホストに対してこのプロセスを繰り返します。
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各ESXiホストにVMkernelアダプタを作成する

ワークロード ドメイン内の各 ESXi ホストでこのプロセスを繰り返します。

1. vSphere クライアントから、ワークロード ドメイン インベントリ内の ESXi ホストの 1 つに移動し
ます。 *構成*タブから*VMkernelアダプタ*を選択し、*ネットワークの追加…*をクリックして開始し
ます。

 

2. 接続タイプの選択 ウィンドウで VMkernel ネットワーク アダプタ を選択し、次へ をクリックして
続行します。

 

3. ターゲット デバイスの選択 ページで、以前に作成した NFS の分散ポート グループの 1 つを選択し
ます。
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4. ポート プロパティ ページでデフォルト (有効なサービスなし) を維持し、次へ をクリックして続行し
ます。

5. IPv4 設定 ページで、IP アドレス、サブネット マスク を入力し、新しいゲートウェイ IP アドレスを
指定します (必要な場合のみ)。続行するには、[次へ] をクリックします。
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6. *準備完了*ページで選択内容を確認し、*完了*をクリックして VMkernel アダプタを作成します。

ONTAPツールを導入して使用し、ストレージを構成する

次の手順は、vSphere クライアントを使用して VCF 管理ドメイン クラスタ上で実行され、OTV の展開、
vVols NFS データストアの作成、管理 VM の新しいデータストアへの移行が含まれます。

VI ワークロード ドメインの場合、OTV は VCF 管理クラスタにインストールされますが、VI ワークロード ド
メインに関連付けられた vCenter に登録されます。

複数のvCenter環境でのONTAPツールの導入と使用に関する詳細については、以下を参照してください。"複
数のvCenter Server環境でONTAP Toolsを登録するための要件" 。
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ONTAP tools for VMware vSphereを導入する

ONTAP tools for VMware vSphereは、 VM アプライアンスとして導入され、 ONTAPストレージを管理
するための統合された vCenter UI を提供します。

ONTAP tools for VMware vSphereをデプロイするには、次の手順を実行します。

1. ONTAPツールOVAイメージを以下から入手します。"NetApp サポート サイト"ローカルフォルダーに
ダウンロードします。

2. VCF 管理ドメインの vCenter アプライアンスにログインします。

3. vCenter アプライアンス インターフェースから管理クラスタを右クリックし、[OVF テンプレートの
デプロイ…] を選択します。

 

4. *OVF テンプレートのデプロイ*ウィザードで、*ローカル ファイル*ラジオ ボタンをクリックし、前
の手順でダウンロードしたONTAPツール OVA ファイルを選択します。
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5. ウィザードの手順 2 ～ 5 では、VM の名前とフォルダーを選択し、コンピューティング リソースを
選択し、詳細を確認して、ライセンス契約に同意します。

6. 構成ファイルとディスク ファイルの保存場所として、VCF 管理ドメイン クラスタの vSAN データス
トアを選択します。

 

7. [ネットワークの選択] ページで、管理トラフィックに使用するネットワークを選択します。
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8. テンプレートのカスタマイズページで、必要な情報をすべて入力します。

◦ OTV への管理アクセスに使用するパスワード。

◦ NTPサーバのIPアドレスを指定します。

◦ OTV メンテナンス アカウントのパスワード。

◦ OTVダービーDBパスワード。

◦ VMware Cloud Foundation (VCF) を有効にする チェックボックスをオンにしないでください。
補助ストレージを展開する場合、VCF モードは必要ありません。

◦ VI ワークロード ドメイン の vCenter アプライアンスの FQDN または IP アドレス

◦ VI ワークロード ドメイン の vCenter アプライアンスの認証情報

◦ 必要なネットワーク プロパティ フィールドを指定します。

続行するには、[次へ] をクリックします。
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9. [Ready to complete] ページですべての情報を確認し、[Finish] をクリックして OTV アプライアンス
の展開を開始します。

155



ONTAPツールにストレージ システムを追加します。

1. vSphere クライアントのメイン メニューから選択して、 NetApp ONTAPツールにアクセスします。

 

2. ONTAPツール インターフェイスの INSTANCE ドロップダウン メニューから、管理対象のワークロ
ード ドメインに関連付けられている OTV インスタンスを選択します。
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3. ONTAPツールで、左側のメニューから ストレージ システム を選択し、追加 を押します。

 

4. IP アドレス、ストレージ システムの資格情報、およびポート番号を入力します。検出プロセスを開
始するには、[追加] をクリックします。
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ONTAPツールでNFSデータストアを作成する

ONTAPツールを使用して NFS 上で実行されるONTAPデータストアを展開するには、次の手順を実行し
ます。

1. ONTAPツールで 概要 を選択し、開始 タブから プロビジョニング をクリックしてウィザードを開始
します。

 

2. 新しいデータストア ウィザードの 全般 ページで、vSphere データセンターまたはクラスターの宛先
を選択します。データストアの種類として NFS を選択し、データストアの名前を入力して、プロト
コルを選択します。 FlexGroupボリュームを使用するかどうか、およびプロビジョニングにストレー
ジ機能ファイルを使用するかどうかを選択します。続行するには、[次へ] をクリックします。

注意: データストア データをクラスター全体に分散 を選択すると、基盤となるボリューム
がFlexGroupボリュームとして作成され、ストレージ機能プロファイルの使用ができなくなります。
参照 "FlexGroupボリュームでサポートされる機能とサポートされない機能"FlexGroupボリュームの
使用に関する詳細については、こちらをご覧ください。
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3. ストレージ システム ページで、ストレージ機能プロファイル、ストレージ システム、および SVM

を選択します。続行するには、[次へ] をクリックします。

 

4. *ストレージ属性*ページで、使用するアグリゲートを選択し、*次へ*をクリックして続行します。

 

5. 最後に、*概要*を確認し、「完了」をクリックして NFS データストアの作成を開始します。
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ONTAPツールでvVolsデータストアを作成する

ONTAPツールでvVolsデータストアを作成するには、次の手順を実行します。

1. ONTAPツールで 概要 を選択し、開始 タブから プロビジョニング をクリックしてウィザードを開始
します。

2. 新しいデータストア ウィザードの 全般 ページで、vSphere データセンターまたはクラスターの宛先
を選択します。データストアの種類として * vVols* を選択し、データストアの名前を入力して、プロ
トコルとして * NFS * を選択します。続行するには、[次へ] をクリックします。

3. ストレージ システム ページで、ストレージ機能プロファイル、ストレージ システム、および SVM

を選択します。続行するには、[次へ] をクリックします。

162



4. ストレージ属性*ページで、データストアの新しいボリュームを作成することを選択し、作成するボ
リュームのストレージ属性を入力します。 *追加 をクリックしてボリュームを作成し、次へ をクリ
ックして続行します。

5. 最後に、*概要*を確認し、*完了*をクリックして vVol データストアの作成プロセスを開始します。

163



ページ"]

追加情報

ONTAPストレージシステムの構成については、"ONTAP 9ドキュメント"中心。

VCFの設定方法については、以下を参照してください。"VMware Cloud Foundation ドキュメント" 。

VIワークロードドメインに補助ストレージとしてNVMe over TCPを追加する

このユースケースでは、 ONTAP Tools for VMware を使用して、NVMe over TCP

(NVMe/TCP) を VMware Cloud Foundation (VCF) 仮想インフラストラクチャ (VI) ワーク
ロード ドメインの補助ストレージとして構成する手順について説明します。この手順で
は、NVMe/TCP 対応のストレージ仮想マシン (SVM) のセットアップ、NVMe 名前空間
の作成、ESXi ホスト ネットワークの構成、および VMFS データストアの展開について
まとめています。

NVMe over TCPの利点

高性能: 低レイテンシと高データ転送速度で優れたパフォーマンスを実現します。これは、要求の厳しいアプ
リケーションや大規模なデータ操作にとって非常に重要です。

スケーラビリティ: スケーラブルな構成をサポートし、IT 管理者はデータ要件の増大に応じてインフラストラ
クチャをシームレスに拡張できます。

コスト効率が高い: 標準のイーサネット スイッチ上で実行され、TCP データグラム内にカプセル化されま
す。実装に特別な機器は必要ありません。

NVMeの利点の詳細については、以下を参照してください。 "NVME とは何ですか?"

シナリオの概要

このシナリオでは、次の大まかな手順について説明します。
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• NVMe/TCP トラフィック用の論理インターフェイス (LIF) を備えたストレージ仮想マシン (SVM) を作成し
ます。

• VI ワークロード ドメイン上の iSCSI ネットワーク用の分散ポート グループを作成します。

• VI ワークロード ドメインの ESXi ホスト上に iSCSI 用の vmkernel アダプタを作成します。

• ESXi ホストに NVMe/TCP アダプターを追加します。

• NVMe/TCP データストアをデプロイします。

前提条件

このシナリオには、次のコンポーネントと構成が必要です。

• ストレージ トラフィック専用のイーサネット スイッチ上に物理データ ポートを備えたONTAP AFFまた
はASAストレージ システム。

• VCF 管理ドメインの展開が完了し、vSphere クライアントにアクセスできるようになりました。

• VI ワークロード ドメインは以前にデプロイされています。

NetApp は、NVMe/TCP に完全に冗長化されたネットワーク設計を推奨しています。次の図は、ストレージ
システム、スイッチ、ネットワーク アダプタ、およびホスト システムにフォールト トレランスを提供する冗
長構成の例を示しています。 NetAppを参照してください"SAN構成に関するリファレンス"追加情報について
は。
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複数のパスにわたるマルチパスとフェイルオーバーのために、 NetApp、NVMe/TCP 構成のすべての SVM に
対して、個別のイーサネット ネットワーク内のストレージ ノードごとに少なくとも 2 つの LIF を用意するこ
とを推奨しています。

このドキュメントでは、新しい SVM を作成し、IP アドレス情報を指定して NVMe/TCP トラフィック用の複
数の LIF を作成するプロセスについて説明します。既存のSVMに新しいLIFを追加するには、"LIF（ネットワ
ーク インターフェイス）の作成" 。

ONTAPストレージシステムのNVMe設計に関する考慮事項の詳細については、以下を参照してくださ
い。"NVMeの構成、サポート、制限事項" 。

展開手順

NVMe/TCP を使用して VCF ワークロード ドメインに VMFS データストアを作成するには、次の手順を実行
します。

ONTAPストレージ システムに SVM、LIF、NVMe 名前空間を作成する

次の手順はONTAP System Manager で実行されます。
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ストレージVMとLIFを作成する

NVMe/TCP トラフィック用の複数の LIF とともに SVM を作成するには、次の手順を実行します。

1. ONTAP System Manager から、左側のメニューの Storage VMs に移動し、+ Add をクリックして
開始します。

 

2. ストレージ VM の追加 ウィザードで、SVM の 名前 を入力し、IP スペース を選択して、アクセス
プロトコル の下にある NVMe タブをクリックし、NVMe/TCP を有効にする チェックボックスをオ
ンにします。
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3. ネットワーク インターフェイス セクションで、最初の LIF の IP アドレス、サブネット マスク、お
よび ブロードキャスト ドメインとポート を入力します。後続の LIF については、チェックボックス
を有効にして、残りのすべての LIF で共通の設定を使用するか、個別の設定を使用するかを選択でき
ます。

複数のパスにわたるマルチパスとフェイルオーバーのために、 NetApp、NVMe/TCP

構成のすべての SVM に対して、個別のイーサネット ネットワーク内のストレージ ノ
ードごとに少なくとも 2 つの LIF を用意することを推奨しています。
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4. ストレージ VM 管理アカウント (マルチテナント環境の場合) を有効にするかどうかを選択し、[保存]

をクリックして SVM を作成します。
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NVMe名前空間を作成する

NVMe 名前空間は、iSCSI または FC の LUN に類似しています。 vSphere Client から VMFS データスト
アを展開する前に、NVMe 名前空間を作成する必要があります。 NVMe 名前空間を作成するには、まず
クラスタ内の各 ESXi ホストから NVMe 修飾名 (NQN) を取得する必要があります。 NQN は、ネームス
ペースのアクセス制御を提供するためにONTAPによって使用されます。

NVMe 名前空間を作成するには、次の手順を実行します。

1. クラスター内の ESXi ホストとの SSH セッションを開き、その NQN を取得します。 CLI から次の
コマンドを使用します。

esxcli nvme info get

次のような出力が表示されます。

Host NQN: nqn.2014-08.com.netapp.sddc:nvme:vcf-wkld-esx01

2. クラスタ内の各ESXiホストのNQNを記録します。

3. ONTAP System Manager から、左側のメニューの NVMe Namespaces に移動し、+ Add をクリッ
クして開始します。

 

4. NVMe 名前空間の追加 ページで、名前のプレフィックス、作成する名前空間の数、名前空間のサイ
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ズ、名前空間にアクセスするホスト オペレーティング システムを入力します。 ホスト NQN セク
ションで、名前空間にアクセスする ESXi ホストから以前に収集された NQN のコンマ区切りリスト
を作成します。

スナップショット保護ポリシーなどの追加項目を構成するには、[その他のオプション] をクリックしま
す。最後に、「保存」をクリックして NVMe 名前空間を作成します。

+

ESXiホストでネットワークとNVMeソフトウェアアダプタを設定する

次の手順は、vSphere クライアントを使用して VI ワークロード ドメイン クラスタで実行されます。この場
合、vCenter Single Sign-On が使用されているため、vSphere クライアントは管理ドメインとワークロード ド
メインの両方で共通になります。
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NVME/TCPトラフィック用の分散ポートグループを作成する

各 NVMe/TCP ネットワークに新しい分散ポート グループを作成するには、次の手順を実行します。

1. vSphere クライアントから、ワークロード ドメインの インベントリ > ネットワーク に移動します。
既存の分散スイッチに移動し、*新しい分散ポート グループ…*を作成するアクションを選択します。

 

2. 新しい分散ポート グループ ウィザードで、新しいポート グループの名前を入力し、次へ をクリッ
クして続行します。

3. *設定の構成*ページですべての設定を入力します。 VLAN が使用されている場合は、正しい VLAN

ID を必ず指定してください。続行するには、[次へ] をクリックします。
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4. *完了準備完了*ページで変更を確認し、*完了*をクリックして新しい分散ポート グループを作成しま
す。

5. このプロセスを繰り返して、使用されている 2 番目の NVMe/TCP ネットワークの分散ポート グルー
プを作成し、正しい VLAN ID を入力したことを確認します。

6. 両方のポート グループが作成されたら、最初のポート グループに移動し、[設定の編集…] アクショ
ンを選択します。
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7. 分散ポート グループ - 設定の編集 ページで、左側のメニューの チーミングとフェイルオーバー に移
動し、 uplink2 をクリックして 未使用のアップリンク まで下に移動します。

8. 2 番目の NVMe/TCP ポート グループに対してこの手順を繰り返します。ただし、今回は uplink1 を
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Unused uplinks まで下に移動します。
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各ESXiホストにVMkernelアダプタを作成する

ワークロード ドメイン内の各 ESXi ホストでこのプロセスを繰り返します。

1. vSphere クライアントから、ワークロード ドメイン インベントリ内の ESXi ホストの 1 つに移動し
ます。 *構成*タブから*VMkernelアダプタ*を選択し、*ネットワークの追加…*をクリックして開始し
ます。

 

2. 接続タイプの選択 ウィンドウで VMkernel ネットワーク アダプタ を選択し、次へ をクリックして
続行します。

 

3. ターゲット デバイスの選択 ページで、以前に作成した iSCSI の分散ポート グループの 1 つを選択し
ます。
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4. ポート プロパティ ページで、NVMe over TCP のボックスをクリックし、次へ をクリックして続行
します。
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5. IPv4 設定 ページで、IP アドレス、サブネット マスク を入力し、新しいゲートウェイ IP アドレスを
指定します (必要な場合のみ)。続行するには、[次へ] をクリックします。

 

6. *準備完了*ページで選択内容を確認し、*完了*をクリックして VMkernel アダプタを作成します。
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7. このプロセスを繰り返して、2 番目の iSCSI ネットワーク用の VMkernel アダプタを作成します。

180



NVMe over TCPアダプタを追加する

ワークロード ドメイン クラスタ内の各 ESXi ホストには、ストレージ トラフィック専用の確立された
NVMe/TCP ネットワークごとに NVMe over TCP ソフトウェア アダプタがインストールされている必要
があります。

NVMe over TCP アダプターをインストールし、NVMe コントローラーを検出するには、次の手順を実行
します。

1. vSphere クライアントで、ワークロード ドメイン クラスタ内の ESXi ホストの 1 つに移動します。
*構成*タブからメニューの*ストレージ アダプタ*をクリックし、*ソフトウェア アダプタの追加*ドロ
ップダウン メニューから*NVMe over TCP アダプタの追加*を選択します。

 

2. ソフトウェア NVMe over TCP アダプターの追加 ウィンドウで、物理ネットワーク アダプター ドロ
ップダウン メニューにアクセスし、NVMe アダプターを有効にする正しい物理ネットワーク アダプ
ターを選択します。
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3. NVMe over TCP トラフィックに割り当てられた 2 番目のネットワークに対してこのプロセスを繰り
返し、正しい物理アダプターを割り当てます。

4. 新しくインストールされた NVMe over TCP アダプターの 1 つを選択し、[コントローラー] タブで [

コントローラーの追加*] を選択します。

 

5. コントローラーの追加 ウィンドウで、自動 タブを選択し、次の手順を実行します。

◦ この NVMe over TCP アダプタに割り当てられた物理アダプタと同じネットワーク上の SVM 論
理インターフェイスの 1 つに IP アドレスを入力します。

◦ *コントローラーの検出*ボタンをクリックします。

182



◦ 検出されたコントローラのリストから、この NVMe over TCP アダプタと一致するネットワーク
アドレスを持つ 2 つのコントローラのチェック ボックスをクリックします。

◦ 選択したコントローラーを追加するには、[OK] ボタンをクリックします。

 

6. 数秒後、NVMe 名前空間が [デバイス] タブに表示されます。

183



 

7. この手順を繰り返して、NVMe/TCP トラフィック用に確立された 2 番目のネットワークの NVMe

over TCP アダプターを作成します。
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NVMe over TCPデータストアを展開する

NVMe 名前空間に VMFS データストアを作成するには、次の手順を実行します。

1. vSphere クライアントで、ワークロード ドメイン クラスタ内の ESXi ホストの 1 つに移動します。 

アクション メニューから ストレージ > 新しいデータストア… を選択します。

 

2. *新しいデータストア*ウィザードで、タイプとして*VMFS*を選択します。続行するには、[次へ] を
クリックします。

3. *名前とデバイスの選択*ページで、データストアの名前を入力し、使用可能なデバイスのリストから
NVMe 名前空間を選択します。
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4. VMFS バージョン ページで、データストアの VMFS のバージョンを選択します。

5. *パーティション構成*ページで、デフォルトのパーティション スキームに必要な変更を加えます。続
行するには、[次へ] をクリックします。
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6. *完了準備完了*ページで概要を確認し、*完了*をクリックしてデータストアを作成します。

7. インベントリ内の新しいデータストアに移動し、[ホスト] タブをクリックします。正しく構成されて
いる場合、クラスター内のすべての ESXi ホストがリストされ、新しいデータストアにアクセスでき
るようになります。

 

追加情報

ONTAPストレージシステムの構成については、"ONTAP 9ドキュメント"中心。

VCFの設定方法については、以下を参照してください。"VMware Cloud Foundation ドキュメント" 。
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FCベースのVMFSデータストアをVIワークロードドメインの補助ストレージとして追加
する

このユースケースでは、VMware Cloud Foundation (VCF) 仮想インフラストラクチャ
(VI) ワークロード ドメインの補助ストレージとしてファイバ チャネル (FC) を使用して
VMFS データストアを構成する手順について説明します。この手順では、VMware

vSphere 用のONTAPツールの導入、VI ワークロード vCenter サーバーの登録、ストレー
ジ バックエンドの定義、および FC データストアのプロビジョニングについてまとめて
います。

ファイバーチャネルの利点

高性能: FC は高速データ転送速度を提供するため、大量のデータへの高速かつ信頼性の高いアクセスを必要
とするアプリケーションに最適です。

低レイテンシ: 非常に低いレイテンシ。これは、データベースや仮想化環境などのパフォーマンスが重視され
るアプリケーションにとって非常に重要です。

信頼性: FC ネットワークは、冗長性やエラー訂正などの機能が組み込まれており、堅牢性と信頼性に優れて
います。

専用帯域幅: FC はストレージ トラフィックに専用の帯域幅を提供し、ネットワーク輻輳のリスクを軽減しま
す。

NetAppストレージシステムでのファイバーチャネルの使用に関する詳細については、 "FCを使用したSANプ
ロビジョニング" 。

シナリオの概要

VCF 補足データストアは、vCenter を使用した Day-2 運用の一部としてプロビジョニングされます。このシ
ナリオでは、次の大まかな手順について説明します。

• 管理ドメインへのONTAPツールの導入

• VIワークロードvCenter ServerをONTAPツールに登録する

• VMware vSphere のONTAPツール プラグインでストレージ バックエンドを定義する

• FCトランスポート上でVMFSをプロビジョニングする

前提条件

このシナリオには、次のコンポーネントと構成が必要です。

• FC スイッチに接続された FC ポートを備えたONTAP AFFまたはASAストレージ システム。

• FC lifs で作成された SVM。

• FC スイッチに接続された FC HBA を備えた vSphere。

• FC スイッチには単一のイニシエーター ターゲット ゾーニングが構成されています。
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ONTAPシステム上の物理 FC ポートではなく、ゾーン構成で SVM FC 論理インターフェイ
スを使用します。

NetApp は、FC LUN にマルチパスを推奨しています。

ONTAPストレージシステムでのファイバチャネルの設定に関する詳細については、以下を参照してくださ
い。 "SANストレージの管理" ONTAP 9 のドキュメントを参照してください。

ONTAPストレージシステムでVMFSを使用する方法の詳細については、"VMFS の導入ガイド" 。

VIワークロードドメインのデプロイメント手順

ONTAPツールを導入し、それを使用して VCF VI ワークロード ドメインに VMFS データストアを作成するに
は、次の手順を実行します。

• "vCenterプラグインを有効にするには、VIワークロードvCenterを登録します。"

• "vSphere クライアント インターフェースを使用してストレージ バックエンドを定義する"

• "FC 上で VMFS をプロビジョニングする"

追加情報

ONTAPストレージシステムの構成については、"ONTAP 9ドキュメント"中心。

VCFの設定方法については、以下を参照してください。"VMware Cloud Foundation ドキュメント" 。

このソリューションのビデオデモ

VCF管理ドメインの補助ストレージとしてのVMFS(FC)データストア

SnapCenterでVCFを保護する

VMware vSphere 向けSnapCenterプラグインを使用して VCF ワークロード ドメイン
を保護する方法について学習します。

SnapCenter Plug-in for VMware vSphereを使用して VMware Cloud Foundation (VCF) ワ
ークロードを保護するために使用できるNetAppソリューションについて説明します。こ
のプラグインは、バックアップとリカバリを簡素化し、アプリケーションの一貫性のあ
るバックアップを保証し、NetApp の効率化テクノロジーを使用してストレージを最適化
します。

vSphere クライアントとのシームレスな統合を提供しながら、自動化されたワークフローとスケーラブルな操
作をサポートします。 SnapMirrorレプリケーションによりオンプレミスまたはクラウドへのセカンダリ バッ
クアップが提供され、仮想化環境で強力なデータ保護と運用効率が実現します。

詳細については、以下の解決策を参照してください。

• "VCFワークロードドメインの保護"
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• "VCFの複数のワークロードドメインを保護"

• "NVMeでVCFワークロードドメインを保護する"

• "SnapCenterプラグインとBlueXP backup and recoveryによる VMware の 3-2-1 データ保護"

VMware vSphere 用のSnapCenterプラグインを使用して VCF ワークロード ドメイン
を保護する

このユースケースでは、VMware vSphere 用のSnapCenterプラグインを使用し
て、VMware Cloud Foundation (VCF) ワークロード ドメイン内の VM とデータストアを
バックアップおよび復元する手順について説明します。この手順では、VMware

vSphere 用のSnapCenterプラグインの展開、ストレージ システムの追加、バックアップ
ポリシーの作成、VM およびファイルの復元の実行についてまとめています。

このソリューションでは、VMFS データストアのストレージ プロトコルとして iSCSI が使用されます。

シナリオの概要

このシナリオでは、次の大まかな手順について説明します。

• VI ワークロード ドメインにSnapCenter Plug-in for VMware vSphereを展開します。

• SCV にストレージ システムを追加します。

• SCV でバックアップ ポリシーを作成します。

• SCV にリソース グループを作成します。

• SCV を使用して、データストアまたは特定の VM をバックアップします。

• SCV を使用して、VM をクラスター内の別の場所に復元します。

• SCV を使用してファイルを Windows ファイル システムに復元します。

前提条件

このシナリオには、次のコンポーネントと構成が必要です。

• ワークロード ドメイン クラスタに割り当てられた iSCSI VMFS データストアを備えたONTAP ASAストレ
ージ システム。

• SnapMirrorを使用してセカンダリ バックアップを受信するように構成されたセカンダリONTAPストレー
ジ システム。

• VCF 管理ドメインの展開が完了し、vSphere クライアントにアクセスできるようになりました。

• VI ワークロード ドメインは以前にデプロイされています。

• 仮想マシンは、SCV が保護するように指定されているクラスター上に存在します。

iSCSI VMFSデータストアを補助ストレージとして構成する方法については、以下を参照してください。
"VMware 向けONTAPツールを使用した管理ドメインの補助ストレージとしての iSCSI"このドキュメントで
は。 OTV を使用してデータストアを展開するプロセスは、管理ドメインとワークロード ドメインで同じで
す。
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SCV で取得したバックアップをセカンダリ ストレージに複製するだけでなく、VM 用
のNetApp BlueXP backup and recoveryを使用して、3 大クラウド プロバイダーのいずれかのオ
ブジェクト ストレージにデータのオフサイト コピーを作成することもできます。詳細について
はソリューションを参照してください"SnapCenterプラグインとBlueXP backup and recoveryに
よる VMware の 3-2-1 データ保護"。

展開手順

SnapCenterプラグインを展開し、それを使用してバックアップを作成し、VM とデータストアを復元するに
は、次の手順を実行します。

SCV を導入して使用し、VI ワークロード ドメイン内のデータを保護する

SCV を展開、構成、使用して VI ワークロード ドメイン内のデータを保護するには、次の手順を実行しま
す。
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SnapCenter Plug-in for VMware vSphereの導入

SnapCenterプラグインは VCF 管理ドメインでホストされますが、VI ワークロード ドメインの vCenter

に登録されます。各 vCenter インスタンスには 1 つの SCV インスタンスが必要です。また、ワークロー
ド ドメインには、単一の vCenter インスタンスによって管理される複数のクラスターを含めることがで
きることに注意してください。

SCV を VI ワークロード ドメインにデプロイするには、vCenter クライアントから次の手順を実行しま
す。

1. NetAppサポート サイトのダウンロード エリアから SCV 展開用の OVA ファイルをダウンロードしま
す。"ここ" 。

2. 管理ドメイン vCenter Client から、OVF テンプレートのデプロイ… を選択します。

 

3. OVF テンプレートのデプロイ ウィザードで、ローカル ファイル ラジオ ボタンをクリックし、以前
にダウンロードした OVF テンプレートをアップロードすることを選択します。続行するには、[次
へ] をクリックします。
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4. *名前とフォルダーの選択*ページで、SCV データ ブローカー VM の名前と管理ドメイン上のフォル
ダーを指定します。続行するには、[次へ] をクリックします。

5. コンピューティング リソースの選択 ページで、VM をインストールする管理ドメイン クラスターま
たはクラスター内の特定の ESXi ホストを選択します。

6. *詳細の確認*ページで OVF テンプレートに関する情報を確認し、*ライセンス契約*ページでライセ
ンス条項に同意します。

7. *ストレージの選択*ページで、VM をインストールするデータストアを選択し、*仮想ディスク フォ
ーマット*と*VM ストレージ ポリシー*を選択します。このソリューションでは、このドキュメント
の別のセクションで以前に展開されたように、 ONTAPストレージ システムにある iSCSI VMFS デー
タストアに VM がインストールされます。続行するには、[次へ] をクリックします。
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8. ネットワークの選択 ページで、ワークロード ドメイン vCenter アプライアンスおよびプライマリと
セカンダリの両方のONTAPストレージ システムと通信できる管理ネットワークを選択します。

 

9. *テンプレートのカスタマイズ*ページで、デプロイメントに必要なすべての情報を入力します。

◦ ワークロード ドメイン vCenter アプライアンスの FQDN または IP、および資格情報。

◦ SCV 管理アカウントの資格情報。

◦ SCV メンテナンス アカウントの資格情報。

◦ IPv4 ネットワーク プロパティの詳細 (IPv6 も使用できます)。

◦ 日付と時刻の設定。

続行するには、[次へ] をクリックします。
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10. 最後に、「完了準備完了ページ」ですべての設定を確認し、「完了」をクリックしてデプロイを開始
します。
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SCVにストレージシステムを追加する

SnapCenterプラグインをインストールしたら、次の手順を実行してストレージ システムを SCV に追加
します。

1. SCV には、vSphere Client のメイン メニューからアクセスできます。

 

2. SCV UI インターフェイスの上部で、保護する vSphere クラスターに一致する正しい SCV インスタ
ンスを選択します。
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3. 左側のメニューの「ストレージ システム」に移動し、「追加」をクリックして開始します。

 

4. ストレージ システムの追加 フォームで、追加するONTAPストレージ システムの IP アドレスと資格
情報を入力し、追加 をクリックしてアクションを完了します。
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5. セカンダリ バックアップ ターゲットとして使用されるシステムを含む、管理する追加のストレージ
システムに対してこの手順を繰り返します。
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SCVでバックアップポリシーを構成する

SCVバックアップポリシーの作成の詳細については、以下を参照してください。"VMとデータストアの
バックアップ ポリシーの作成" 。

新しいバックアップ ポリシーを作成するには、次の手順を実行します。

1. 左側のメニューから*ポリシー*を選択し、*作成*をクリックして開始します。

 

2. 新しいバックアップ ポリシー フォームで、ポリシーの 名前 と 説明、バックアップを実行する 頻
度、およびバックアップを保持する期間を指定する 保持 期間を入力します。

ロック期間 により、 ONTAP SnapLock機能を使用して改ざん防止スナップショットを作成し、ロッ
ク期間を構成することができます。

*レプリケーション*の場合、 ONTAPストレージ ボリュームの基礎となるSnapMirrorまた
はSnapVault関係を更新する場合に選択します。

SnapMirrorとSnapVaultレプリケーションは、どちらもONTAP SnapMirrorテクノロジ
を使用してストレージ ボリュームをセカンダリ ストレージ システムに非同期的に複
製し、保護とセキュリティを強化するという点で似ています。 SnapMirror関係の場
合、SCV バックアップ ポリシーで指定された保持スケジュールによって、プライマリ
ボリュームとセカンダリ ボリュームの両方の保持が管理されます。 SnapVault関係を
使用すると、より長期の保持スケジュールや異なる保持スケジュールのために、セカ
ンダリ ストレージ システムで個別の保持スケジュールを設定できます。この場合、ス
ナップショット ラベルは SCV バックアップ ポリシーとセカンダリ ボリュームに関連
付けられたポリシーで指定され、独立した保持スケジュールを適用するボリュームを
識別します。

追加の詳細オプションを選択し、「追加」をクリックしてポリシーを作成します。
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SCVでリソースグループを作成する

SCVリソースグループの作成の詳細については、以下を参照してください。"リソース グループの作成"
。

新しいリソース グループを作成するには、次の手順を実行します。

1. 左側のメニューから*リソース グループ*を選択し、*作成*をクリックして開始します。

 

2. *一般情報と通知*ページで、リソース グループの名前、通知設定、スナップショットの命名に関する
追加オプションを指定します。

3. リソース ページで、リソース グループ内で保護するデータストアと VM を選択します。続行するに
は、[次へ] をクリックします。

特定の仮想マシンのみを選択した場合でも、データストア全体が常にバックアップさ
れます。これは、 ONTAP がデータストアをホストしているボリュームのスナップシ
ョットを取得するためです。ただし、バックアップ対象として特定の VM のみを選択
すると、それらの VM のみに復元する機能が制限されることに注意してください。
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4. スパニング ディスク ページで、複数のデータストアにまたがる VMDK を持つ VM を処理する方法の
オプションを選択します。続行するには、[次へ] をクリックします。
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5. ポリシー ページで、このリソース グループで使用される以前に作成したポリシーまたは複数のポリ
シーを選択します。続行するには、[次へ] をクリックします。
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6. スケジュール ページで、繰り返しと時刻を設定して、バックアップを実行するタイミングを確立し
ます。続行するには、[次へ] をクリックします。
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7. 最後に*概要*を確認し、*完了*をクリックしてリソース グループを作成します。
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8. リソース グループを作成したら、[今すぐ実行] ボタンをクリックして最初のバックアップを実行し
ます。

 

9. ダッシュボード に移動し、最近のジョブアクティビティ の下にある ジョブ ID の横にある番号をク
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リックしてジョブモニターを開き、実行中のジョブの進行状況を表示します。

SCV を使用して VM、VMDK、およびファイルを復元する

SnapCenterプラグインを使用すると、プライマリ バックアップまたはセカンダリ バックアップから VM

、VMDK、ファイル、フォルダーを復元できます。

VM は、元のホスト、同じ vCenter Server 内の代替ホスト、または同じ vCenter またはリンク モードの任意
の vCenter によって管理される代替 ESXi ホストに復元できます。

vVol VM は元のホストに復元できます。

従来の VM の VMDK は、元のデータストアまたは代替データストアに復元できます。

vVol VM 内の VMDK は元のデータストアに復元できます。

ゲスト ファイル復元セッション内の個々のファイルとフォルダーを復元できます。このセッションでは、仮
想ディスクのバックアップ コピーが添付され、選択したファイルまたはフォルダーが復元されます。

VM、VMDK、または個々のフォルダーを復元するには、次の手順を実行します。
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SnapCenterプラグインを使用してVMを復元する

SCV を使用して VM を復元するには、次の手順を実行します。

1. vSphere クライアントで復元する VM に移動し、右クリックして * SnapCenter Plug-in for VMware

vSphere* に移動します。サブメニューから*復元*を選択します。
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別の方法としては、インベントリ内のデータストアに移動し、[構成] タブで
[SnapCenter Plug-in for VMware vSphere] > [バックアップ] に移動します。選択した
バックアップから、復元する VM を選択します。

 

2. *復元*ウィザードで、使用するバックアップを選択します。続行するには、[次へ] をクリックしま
す。

 

3. *範囲の選択*ページで、すべての必須フィールドに入力します。
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◦ 復元範囲 - 仮想マシン全体を復元する場合に選択します。

◦ VM を再起動 - 復元後に VM を起動するかどうかを選択します。

◦ 復元場所 - 元の場所に復元するか、別の場所に復元するかを選択します。別の場所を選択すると
きは、各フィールドからオプションを選択します。

▪ 宛先 vCenter Server - ローカル vCenter またはリンク モードの代替 vCenter

▪ 宛先ESXiホスト

▪ ネットワーク

▪ 復元後のVM名

▪ データストアを選択:

 

続行するには、[次へ] をクリックします。

4. *場所の選択*ページで、プライマリまたはセカンダリのONTAPストレージ システムから VM を復元
することを選択します。続行するには、[次へ] をクリックします。
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5. 最後に、*概要*を確認し、「完了」をクリックして復元ジョブを開始します。

をクリックして復元ジョブを開始します"]

 

6. 復元ジョブの進行状況は、vSphere Client の 最近のタスク ペインと SCV のジョブ モニターから監
視できます。
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SnapCenterプラグインを使用してVMDKを復元する

ONTAPツールを使用すると、VMDK を元の場所に完全に復元したり、VMDK を新しいディスクとしてホ
スト システムに接続したりすることができます。このシナリオでは、ファイル システムにアクセスする
ために、VMDK が Windows ホストに接続されます。

バックアップから VMDK をアタッチするには、次の手順を実行します。

1. vSphere Client で VM に移動し、[アクション] メニューから [SnapCenter Plug-in for VMware

vSphere] > [仮想ディスクの接続] を選択します。

 

2. *仮想ディスクの接続*ウィザードで、使用するバックアップ インスタンスと接続する特定の VMDK

を選択します。
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フィルター オプションを使用すると、バックアップを検索したり、プライマリ ストレ
ージ システムとセカンダリ ストレージ システムの両方からのバックアップを表示し
たりできます。
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3. すべてのオプションを選択したら、[Attach] ボタンをクリックして復元プロセスを開始し、VMDK

をホストに接続します。

4. アタッチ手順が完了すると、ホスト システムの OS からディスクにアクセスできるようになりま
す。この場合、SCV は NTFS ファイル システムを備えたディスクを Windows SQL Server の E: ド
ライブに接続し、ファイル システム上の SQL データベース ファイルはファイル エクスプローラー
からアクセスできるようになります。
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SnapCenterプラグインを使用したゲストファイルシステムの復元

ONTAPツールは、Windows Server OS 上の VMDK からのゲスト ファイル システムの復元機能を備えて
います。これは、 SnapCenterプラグイン インターフェースから集中的に実行されます。

詳細については、"ゲスト ファイルとフォルダの復元" SCV ドキュメント サイト。

Windows システムのゲスト ファイル システムの復元を実行するには、次の手順を実行します。

1. 最初のステップは、Windows ホスト システムへのアクセスを提供するための実行資格情報を作成す
ることです。 vSphere Client で CSV プラグイン インターフェイスに移動し、メイン メニューの ゲ
スト ファイルのリストア をクリックします。

 

2. [実行資格情報] の下にある *+ アイコンをクリックして、[実行資格情報] ウィンドウを開きます。

3. 資格情報レコードの名前、Windows システムの管理者のユーザー名とパスワードを入力し、[VM の
選択] ボタンをクリックして、復元に使用するオプションの Proxy VM を選択しま
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す。

 

4. プロキシ VM ページで VM の名前を指定し、ESXi ホストまたは名前で検索して VM を見つけます。
選択したら、[保存] をクリックします。
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5. Run As Credentials ウィンドウでもう一度 Save をクリックして、レコードの保存を完了します。

6. 次に、インベントリ内の VM に移動します。 [アクション] メニューから、または VM を右クリック
して、* [SnapCenter Plug-in for VMware vSphere] > [ゲスト ファイルのリストア]* を選択します。
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7. ゲスト ファイルの復元 ウィザードの 復元範囲 ページで、復元元のバックアップ、特定の VMDK、
および VMDK を復元する場所 (プライマリまたはセカンダリ) を選択します。続行するには、[次へ]

をクリックします。
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8. ゲストの詳細*ページで、復元に*ゲスト VM を使用するか、ゲスト ファイル復元プロキシ VM を使
用するかを選択します。また、必要に応じて、ここで電子メール通知設定を入力してください。続行
するには、[次へ] をクリックします。
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9. 最後に、[概要] ページを確認し、[完了] をクリックしてゲスト ファイル システムの復元セッション
を開始します。

10. SnapCenterプラグイン インターフェイスに戻り、もう一度 ゲスト ファイル リストア に移動し、ゲ
スト セッション モニター で実行中のセッションを表示します。続行するには、「ファイルの参照」
の下のアイコンをクリックします。

 

11. ゲスト ファイルの参照 ウィザードで、復元するフォルダーまたはファイルと、復元先のファイル シ
ステムの場所を選択します。最後に、「復元」をクリックして、「復元」プロセスを開始します。
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12. リストア ジョブは、vSphere Client のタスク ペインから監視できます。

追加情報

VCFの設定方法については、以下を参照してください。 "VMware Cloud Foundation ドキュメント" 。

ONTAPストレージシステムの構成については、 "ONTAP 9ドキュメント"中心。

SnapCenter Plug-in for VMware vSphereの使用については、 "SnapCenter Plug-in for VMware vSphereのドキ
ュメント" 。

VMware vSphere 用のSnapCenterプラグインを使用して VCF 管理ドメインとワークロ
ード ドメインを保護する

SnapCenter Plug-in for VMware vSphereを使用して、複数の VCF ドメインを保護しま
す。この手順には、各ドメインのプラグインの設定、バックアップ ポリシーの構成、お
よび復元操作の実行が含まれます。

VMware Cloud Foundation (VCF) ワークロード ドメインを使用すると、組織はリソースを論理的に異なるド
メインに分割して、さまざまなワークロードをグループ化し、セキュリティとフォールト トレランスを強化
できます。
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はじめに

ドメインは独立して拡張でき、特定のコンプライアンスに準拠し、マルチテナント機能を提供できます。
VMware Cloud Foundation (VCF) のデータ保護は、管理ドメインとワークロード ドメイン全体のデータの可
用性、整合性、および回復可能性を確保するための重要な要素です。 NetApp SnapCenter Plug-in for VMware

vSphere (SCV) は、NetApp のデータ保護機能を VMware 環境に統合する強力なツールです。 NetAppストレ
ージでホストされている VMware vSphere 仮想マシン (VM) のバックアップ、復元、クローン作成を簡素化し
ます。

このドキュメントでは、SCV を使用して VCF の複数のドメインを保護するための展開手順について説明しま
す。

観客

VMware VCF ワークロード ドメインのデータ保護と災害復旧を保証するソリューション アーキテクトまたは
ストレージ管理者。

アーキテクチャの概要

SCV は、OVA ファイルを使用して Linux 仮想アプライアンスとして導入され、VM、データストア、ファイ
ル、フォルダーに対して、高速でスペース効率が高く、クラッシュ整合性があり、VM 整合性のあるバックア
ップおよび復元操作を提供します。 SCV はリモート プラグイン アーキテクチャを使用します。 VCF 管理ド
メイン vCenter に複数の SCV が展開されホストされていました。 SCV と VCF ドメインは 1 対 1 の関係であ
るため、VCF 管理ドメインと各ワークロード ドメインには 1 つの SCV が必要です。

ONTAP FAS、 AFF、または All SAN Array (ASA) プライマリ システム上にあり、 ONTAP FAS、 AFF、また
はASAセカンダリ システムに複製されたデータ。 SCV はSnapCenter Server と連携して、 SnapCenterアプ
リケーション固有のプラグインの VMware 環境でのアプリケーションベースのバックアップおよび復元操作
もサポートします。詳細については、"SnapCenter Plug-in for VMware vSphereのドキュメント。"
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3-2-1 バックアップ ルールは、データのコピーを 3 つ作成し、それらを 2 種類の異なるメディアに保存し、1

つのコピーをオフサイトに保管するというデータ保護戦略です。BlueXP backup and recoveryは、オンプレミ
スとクラウド環境の両方にわたる幅広いバックアップおよびリカバリ操作に対して単一のコントロール プレ
ーンを提供する、クラウド ベースのデータ管理ツールです。 NetApp BlueXP backup and recoveryスイートの
一部は、SCV (オンプレミス) と統合してデータのコピーをクラウド内のオブジェクト ストレージに拡張する
機能です。これにより、プライマリまたはセカンダリ ストレージ バックアップから取得されたデータの 3 番
目のコピーがオフサイトに作成されます。BlueXP backup and recoveryを使用すると、オンプレミスのこれら
2 つの場所のいずれかからデータのコピーを転送するストレージ ポリシーを簡単に設定できます。詳細につ
いては、"SnapCenterプラグインとBlueXP backup and recoveryによる VMware の 3-2-1 データ保護" 。

管理ドメインと複数のワークロードドメインを備えた VCF を展開する

VCF ワークロード ドメインは、SDDC Manager によってプロビジョニングされ、アプリケーションの準備が
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整った、1 つ以上の vSphere クラスターを持つ ESXi ホストのグループです。以下の VCF の例では、1 つ
の管理ドメインと 2 つのワークロード ドメインがデプロイされています。 NetAppストレージでVCFを導入す
る方法の詳細については、以下を参照してください。"NetApp VCF 導入ドキュメント。"

SCV の展開、構成、および復元手順

ワークロード ドメインの数と管理ドメインに基づいて、複数の SCV を展開する必要があります。以下の例で
は、2 つのワークロード ドメインと 1 つの管理ドメインがあり、3 つの SCV が VCF 管理ドメイン vCenter

にデプロイされていま
す。
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管理ドメインと各ワークロードドメインにSCVを展開する  

1. "Open Virtual Appliance (OVA) をダウンロードします。"

2. vSphere Clientで、vCenter Serverにログインします。[管理] > [証明書] > [証明書管理] に移動しま
す。信頼されたルート証明書を追加し、各証明書を certs フォルダーにインストールします。証明書
をインストールしたら、OVAを検証して導入できるようになります。

3. VCF ワークロード ドメイン vCenter にログインし、OVF テンプレートをデプロイして、VMware デ

プロイ ウィザードを起動します。

 

4. OVA の電源をオンにして SCV を起動し、[VMware ツールのインストール] をクリックします。

5. OVA コンソールのシステム構成メニューから MFA トークンを生成しま
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す。

 

6. 展開時に設定した管理者ユーザー名とパスワード、およびメンテナンス コンソールを使用して生成
された MFA トークンを使用して、SCV 管理 GUI にログインします。
`https://<appliance-IP-address>:8080`管理 GUI にアクセスします。
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SCVの設定

VM をバックアップまたは復元するには、まずデータストアをホストするストレージ クラスターまたは
VM を追加し、次に保持と頻度に関するバックアップ ポリシーを作成し、リソースを保護するためのリ
ソース グループを設定しま
す。

1. vCenter Web クライアントにログインし、ツールバーのメニューをクリックして、 SnapCenter

Plug-in for VMware vSphereとストレージの追加を選択します。 SCV プラグインの左側のナビゲー
タ ペインで、[ストレージ システム] をクリックし、[追加] オプションを選択します。 [ストレージ シ
ステムの追加] ダイアログ ボックスで、基本的な SVM またはクラスタ情報を入力し、[追加] を選択
します。 NetAppストレージの IP アドレスを入力してログインします。

2. 新しいバックアップ ポリシーを作成するには、SCV プラグインの左側のナビゲータ ペインで [ポリ
シー] をクリックし、[新しいポリシー] を選択します。 [新しいバックアップ ポリシー] ページで、ポ
リシー構成情報を入力し、[追加] をクリックします。
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3. SCV プラグインの左側のナビゲータ ペインで、[リソース グループ] をクリックし、[作成] を選択し
ます。[Create Resource Group]ウィザードの各ページで必要な情報を入力し、リソース グループに
含めるVMとデータストアを選択し、適用するバックアップ ポリシーを選択し、バックアップ スケジ
ュールを指定します。
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VMとファイルまたはフォルダのバックアップを復元する

バックアップから VM、VMDK、ファイル、フォルダーを復元できます。 VM は、同じ vCenter Server

内の元のホストまたは代替ホスト、あるいは同じ vCenter によって管理される代替 ESXi ホストに復元
できます。バックアップ内のファイルにアクセスする必要がある場合は、バックアップから従来のデー
タストアをマウントできます。バックアップは、バックアップが作成されたESXiホストにも、同じタイ
プのVMおよびホスト構成を使用する代替ESXiホストにもマウントできます。同じデータストアを1つの
ホストに複数回マウントできます。ゲスト ファイル復元セッションでは、仮想ディスクのバックアップ
コピーを接続してから、選択したファイルまたはフォルダを復元することで、個々のファイルやフォル
ダを復元することもできます。ファイルやフォルダも復元できます。

VM 復元手順

1. VMware vSphere クライアント GUI で、ツールバーの [メニュー] をクリックし、ドロップダウン リ
ストから [VM とテンプレート] を選択し、VM を右クリックして、ドロップダウン リストか
ら[SnapCenter Plug-in for VMware vSphere]を選択し、セカンダリ ドロップダウン リストから [復元]

を選択してウィザードを起動します。

2. 復元ウィザードで、復元するバックアップ スナップショットを選択し、[復元範囲] フィールドで [仮
想マシン全体] を選択し、復元場所を選択して、バックアップをマウントする宛先情報を入力しま
す。 [場所の選択] ページで、復元されたデータストアの場所を選択します。概要ページを確認
し、「完了」をクリックします。

3. 画面下部の「最近のタスク」をクリックして、操作の進行状況を監視します。

データストアの復元手順

1. データストアを右クリックし、 [SnapCenter Plug-in for VMware vSphere] > [マウント バックアップ]

を選択します。
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2. [データストアのマウント] ページで、バックアップとバックアップの場所 (プライマリまたはセカン
ダリ) を選択し、[マウント] をクリックします。

ファイルとフォルダの復元手順

1. ゲスト ファイルまたはフォルダーの復元操作のために仮想接続ディスクを使用する場合、復元する
前に、接続先の VM に資格情報が設定されている必要があります。プラグインの下にあ
るSnapCenter Plug-in for VMware vSphereから、[ゲスト ファイルのリストアと実行資格情報] セク
ションを選択し、ユーザー資格情報を入力します。ユーザー名には「Administrator」と入力する必要
があります。
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2. vSphere クライアントから VM を右クリックし、 [SnapCenter Plug-in for VMware vSphere] > [Guest

File Restore] を選択します。 [復元範囲] ページで、バックアップ名、VMDK 仮想ディスク、および
場所 (プライマリまたはセカンダリ) を指定します。 「サマリー」をクリックして確認します。

NetApp SnapCenter for VCP マルチドメインは、データ保護を集中化し、 NetAppスナップショットを使用し
てバックアップに必要な時間とストレージ容量を効率的に削減し、強力なバックアップおよびレプリケーショ
ン機能によって大規模な VMware 環境をサポートし、VM 全体、特定の VMDK、または個々のファイルのき
め細かなリカバリを可能にします。
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SCV による VCF 複数ドメインの保護に関するビデオ デモ

NetApp SCV で VMware VCF の複数ドメインを保護

NVMe over TCP ストレージと VMware vSphere 向けSnapCenterプラグインを使用し
て VCF ワークロード ドメインを保護します。

SnapCenter Plug-in for VMware vSphereを使用して、NVMe で VCF ワークロード ドメ
インを保護します。この手順には、プラグインのセットアップ、最適なパフォーマンス
を実現するための NVMe over TCP の構成、バックアップ、復元、またはクローン作成
操作の実行が含まれます。

NVMe (Non-Volatile Memory Express) over TCP は、VMware Cloud Foundation ESXi サーバーと、All Flash

FAS (AFF) や All SAN Array (ASA ) などのNetAppストレージ間の高速データ転送を可能にする最先端のネッ
トワーク プロトコルです。

はじめに

NVMe over TCP を活用することで、要求の厳しいワークロードに対して低レイテンシと高スループットを実
現します。 NVMe over TCP とNetApp SnapCenter Plug-in for VMware vSphere (SCV) の統合によ
り、VMware 環境内での効率的なデータ管理、バックアップ、リストア、およびクローン作成操作の強化を実
現する強力な組み合わせが実現します。

NVMe over TCPの利点

• 高性能: 低レイテンシと高いデータ転送速度で優れたパフォーマンスを実現します。これは、要求の厳し
いアプリケーションや大規模なデータ操作にとって非常に重要です。

• スケーラビリティ: スケーラブルな構成をサポートし、IT 管理者はデータ要件の増大に応じてインフラス
トラクチャをシームレスに拡張できます。

• 効率: バックアップと復元の操作が高速化され、ダウンタイムが短縮され、システム全体の可用性が向上
します。

このドキュメントでは、最適なパフォーマンスを得るために NVMe over TCP を活用することに重点を置い
て、VMware Cloud Foundation (VCF) 環境で SCV を展開および管理する手順について説明します。

観客

VMware VCF ワークロード ドメインのデータ保護と災害復旧を保証するソリューション アーキテクトまたは
ストレージ管理者。

アーキテクチャの概要

SCV は、VMware 環境内の VM、データストア、ファイル、フォルダーに対して、高速でスペース効率が高
く、クラッシュ整合性と VM 整合性のあるバックアップと復元操作を容易にするように設計された強力なツー
ルです。 SCV は、OVA ファイルを使用して Linux 仮想アプライアンスとして導入され、リモート プラグイ
ン アーキテクチャを活用します。

SCV 展開アーキテクチャ

• 仮想アプライアンスの展開: SCV は、OVA ファイルを使用して Linux 仮想アプライアンスとして展開され
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ます。この展開方法により、合理的かつ効率的なセットアップ プロセスが保証されます。

• リモート プラグイン アーキテクチャ: SCV はリモート プラグイン アーキテクチャを使用して、複数のイ
ンスタンスを管理する際のスケーラビリティと柔軟性を実現します。

• 1 対 1 の関係: 各 VCF ドメインには専用の SCV インスタンスが必要であり、分離された効率的なバック
アップおよび復元操作を保証します。

ONTAP 9.10.1 以降のバージョンでは、 NetApp AFFとASA はNVMe over TCP をサポートします。AFFまた
はASAプライマリ システム上にあり、 ONTAP AFFまたはASAセカンダリ システムにレプリケートできるデ
ータ。SCV はSnapCenter Server と連携して、 SnapCenterアプリケーション固有のプラグインの VMware 環
境でのアプリケーションベースのバックアップおよびリストア操作もサポートします。詳細について
は、"SnapCenter Plug-in for VMware vSphereのドキュメント"そして"SnapCenterでワークロードを保護する"
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3-2-1 バックアップ ルールは、データのコピーを 3 つ作成し、それらを 2 種類の異なるメディアに保存し、1

つのコピーをオフサイトに保管するというデータ保護戦略です。BlueXP backup and recoveryは、オンプレミ
スとクラウド環境の両方にわたる幅広いバックアップおよびリカバリ操作に対して単一のコントロール プレ
ーンを提供する、クラウド ベースのデータ管理ツールです。 NetApp BlueXP backup and recoveryスイートの
一部は、SCV (オンプレミス) と統合してデータのコピーをクラウド内のオブジェクト ストレージに拡張する
機能です。これにより、プライマリまたはセカンダリ ストレージ バックアップから取得されたデータの 3 番
目のコピーがオフサイトに作成されます。BlueXP backup and recoveryを使用すると、オンプレミスのこれら
2 つの場所のいずれかからデータのコピーを転送するストレージ ポリシーを簡単に設定できます。詳細につ
いては、"SnapCenterプラグインとBlueXP backup and recoveryによる VMware の 3-2-1 データ保護" 。

NVMe 上の VCF 向け SCV の導入手順

その"ONTAP tools for VMware vSphere"(OTV) は、VMware 環境でNetAppストレージを管理するための強力
かつ効率的なソリューションを提供します。 OTV は、vCenter Server と直接統合することで、ストレージ管
理を簡素化し、データ保護を強化し、パフォーマンスを最適化します。オプションではありますが、OTV を
導入すると、VMware 環境の管理機能と全体的な効率が大幅に向上します。

• "VCF ワークロード ドメイン用の NVMe/TCP ストレージを作成する"

• "NetApp SnapCenter for VMware vSphere (SCV) を構成する"
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VM、データストア、仮想ディスク、ファイルまたはフォルダを復元する

SCV は、VMware 環境向けの包括的なバックアップおよび復元機能を提供します。 VMFS 環境の場
合、SCV はクローンおよびマウント操作を Storage VMotion と組み合わせて使用し、復元操作を実行し
ます。これにより、データの効率的かつシームレスな復元が保証されます。詳細については"復元操作の
実行方法。"

• VM のリストア VM を同じ vCenter Server 内の元のホストにリストアするか、同じ vCenter Server

によって管理されている別の ESXi ホストにリストアできます。

a. VM を右クリックし、ドロップダウン リストで[SnapCenter Plug-in for VMware vSphere]を選択
し、2 番目のドロップダウン リストで [復元] を選択してウィザードを起動します。

b. 復元ウィザードで、復元するバックアップ スナップショットを選択し、[復元範囲] フィールドで
[仮想マシン全体] を選択し、復元場所を選択して、バックアップをマウントする宛先情報を入力
します。 [場所の選択] ページで、復元されたデータストアの場所を選択します。概要ページを確
認し、「完了」をクリックしま
す。

• データストアをマウントする バックアップ内のファイルにアクセスする場合は、バックアップから
従来のデータストアをマウントできます。バックアップは、バックアップが作成されたESXiホスト
にも、同じタイプのVMおよびホスト構成を使用する代替ESXiホストにもマウントできます。同じデ
ータストアを1つのホストに複数回マウントできます。

a. データストアを右クリックし、 [SnapCenter Plug-in for VMware vSphere] > [マウント バックア
ップ] を選択します。

b. [データストアのマウント] ページで、バックアップとバックアップの場所 (プライマリまたはセ
カンダリ) を選択し、[マウント] をクリックします。
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• 仮想ディスクを接続する バックアップから 1 つ以上の VMDK を親 VM、同じ ESXi ホスト上の代替
VM、または同じ vCenter またはリンク モードの別の vCenter によって管理される代替 ESXi ホスト
上の代替 VM に接続できます。

a. VM を右クリックし、 SnapCenter Plug-in for VMware vSphere > 仮想ディスクの接続を選択しま
す。

b. 「仮想ディスクの接続」ウィンドウで、バックアップを選択し、接続する 1 つ以上のディスクと
接続元の場所 (プライマリまたはセカンダリ) を選択します。デフォルトでは、選択した仮想ディ
スクは親VMに接続されます。選択した仮想ディスクを同じ ESXi ホスト内の代替 VM に接続する
には、[ここをクリックして代替 VM に接続する] を選択し、代替 VM を指定します。 「添付」を
クリックします。
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• ファイルとフォルダの復元手順 個々のファイルとフォルダは、ゲスト ファイル復元セッションで復
元できます。このセッションでは、仮想ディスクのバックアップ コピーを接続し、選択したファイ
ルまたはフォルダを復元します。ファイルやフォルダも復元できます。詳細はチェック"SnapCenter

のファイルとフォルダーの復元。"

a. ゲスト ファイルまたはフォルダーの復元操作のために仮想接続ディスクを使用する場合、復元す
る前に、接続先の VM に資格情報が設定されている必要があります。プラグインの下にあ
るSnapCenter Plug-in for VMware vSphereから、[ゲスト ファイルのリストアと実行資格情報] セ
クションを選択し、ユーザー資格情報を入力します。ユーザー名には「Administrator」と入力す
る必要がありま
す。
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b. vSphere クライアントから VM を右クリックし、 [SnapCenter Plug-in for VMware vSphere] >

[Guest File Restore] を選択します。 [復元範囲] ページで、バックアップ名、VMDK 仮想ディス
ク、および場所 (プライマリまたはセカンダリ) を指定します。 「サマリー」をクリックして確
認しま
す。

監視とレポート

SCV は、管理者がバックアップと復元操作を効率的に管理できるように、強力な監視およびレポート機能を
提供します。ステータス情報の表示、ジョブの監視、ジョブログのダウンロード、レポートへのアクセスが可
能です。詳細については、"VMware vSphere Monitor and Report 用のSnapCenterプラグイン。"
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NVMe over TCP とNetApp SnapCenter Plug-in for VMware vSphereのパワーを活用することで、組織は
VMware Cloud Foundation ワークロード ドメインに対して高性能なデータ保護とディザスタ リカバリを実現
できます。このアプローチにより、迅速で信頼性の高いバックアップおよび復元操作が保証され、ダウンタイ
ムが最小限に抑えられ、重要なデータが保護されます。

BlueXPでVMwareデータストアを保護する

BlueXP disaster recoveryを使用した VMware データストアの保護について学習します

VMware 向けBlueXP disaster recoveryを使用した、 NetApp のディザスタ リカバリ ソリ
ューションについて学習します。これにより、プライマリ サイトから災害復旧サイトへ
のブロック レベルのレプリケーションを使用した、災害復旧のための堅牢なソリューシ
ョンが提供されます。

BlueXP DRaaS は、ランサムウェア攻撃などのサイト障害やデータ整合性の問題からワークロードを保護す
るための効果的かつ経済的な方法です。さらに、 NetApp BlueXP DRaaS は、管理されたクラウドベースの災
害復旧ソリューションを提供することでこの戦略を強化し、災害発生時の迅速な復旧と最小限のダウンタイム
を保証します。

技術的な詳細については、以下のソリューションを参照してください。

• "VMFS データストア向けBlueXP DRaaS を使用した DR"

• "NFS データストア向けBlueXP DRaaS を使用した DR"

VMware vSphere およびBlueXP backup and recoveryのSnapCenterプラグインを使用
して、VMware の 3-2-1 データ保護を構成します。

VMware vSphere およびBlueXP backup and recoveryのSnapCenterプラグインを使用し
て、VMware 環境向けの 3-2-1 データ保護戦略を構成します。この手順には、プライマ
リおよびセカンダリONTAPクラスタ上の VM およびデータストアのバックアップの設
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定、プラグインおよびBlueXPの設定、信頼性の高いリカバリのためのクラウドまたはオ
フサイト ストレージへのデータ レプリケーションの管理が含まれます。

3-2-1 バックアップ戦略は業界で認められたデータ保護方法であり、貴重なデータを保護するための包括的な
アプローチを提供します。この戦略は信頼性が高く、予期しない災害が発生した場合でも、データのコピーが
利用可能であることを保証します。

概要

この戦略は、次の 3 つの基本ルールで構成されます。

1. データのコピーを少なくとも 3 つ保存してください。これにより、1 つのコピーが失われたり破損したり
した場合でも、少なくとも 2 つのコピーが残っているので、それを頼りにすることができます。

2. 2 つのバックアップ コピーを異なるストレージ メディアまたはデバイスに保存します。ストレージ メデ
ィアを多様化することで、デバイス固有またはメディア固有の障害から保護することができます。1 つの
デバイスが破損したり、ある種類のメディアに障害が発生したりしても、他のバックアップ コピーは影響
を受けません。

3. 最後に、少なくとも 1 つのバックアップ コピーがオフサイトにあることを確認します。オフサイト スト
レージは、オンサイト コピーが使用できなくなる可能性のある火災や洪水などの局所的な災害に対するフ
ェイルセーフとして機能します。

このソリューション ドキュメントでは、SnapCenter Plug-in for VMware vSphere (SCV) を使用してオンプレ
ミスの仮想マシンのプライマリ バックアップとセカンダリ バックアップを作成し、仮想マシン用のBlueXP

backup and recoveryを使用してデータのコピーをクラウド ストレージまたはStorageGRIDにバックアップす
る 3-2-1 バックアップ ソリューションについて説明します。

ユースケース

このソリューションは、次のユースケースに対応します。

• SnapCenter Plug-in for VMware vSphereを使用して、オンプレミスの仮想マシンとデータストアをバック
アップおよび復元します。

• ONTAPクラスターでホストされ、仮想マシン用のBlueXP backup and recovery。

NetApp ONTAPデータストレージ

ONTAP は、SAN プロトコルまたは NAS プロトコルのどちらでアクセスする場合でも統合ストレージを提供
する、NetApp の業界をリードするストレージ ソリューションです。3-2-1 バックアップ戦略により、オンプ
レミスのデータが複数のメディア タイプで保護されることが保証され、 NetApp は高速フラッシュから低コ
ストのメディアに至るまでのプラットフォームを提供します。
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NetAppのハードウェアプラットフォームの詳細については、以下をご覧ください。 "NetAppデータストレー
ジ" 。

SnapCenter Plug-in for VMware vSphere

SnapCenter Plugin for VMware vSphere は、VMware vSphere と緊密に統合され、仮想マシンのバックアップ
とリストアの管理を容易にするデータ保護サービスです。このソリューションの一部として、 SnapMirror

は、セカンダリONTAPストレージ クラスタ上に仮想マシン データの 2 番目の不変バックアップ コピーを作
成するための高速で信頼性の高い方法を提供します。このアーキテクチャを導入すると、プライマリ バック
アップの場所またはセカンダリ バックアップの場所から仮想マシンの復元操作を簡単に開始できるようにな
ります。

SCV は、OVA ファイルを使用して Linux 仮想アプライアンスとして展開されます。プラグインはリモート プ
ラグイン アーキテクチャを使用するようになりました。リモート プラグインは vCenter サーバーの外部で実
行され、SCV 仮想アプライアンス上でホストされます。

SCVの詳細については、 "SnapCenter Plug-in for VMware vSphereのドキュメント" 。

仮想マシンのBlueXP backup and recovery

BlueXP backup and recoveryは、オンプレミスとクラウド環境の両方にわたる幅広いバックアップおよびリカ
バリ操作に対して単一のコントロール プレーンを提供する、クラウド ベースのデータ管理ツールで
す。NetApp BlueXP backup and recoveryスイートの一部である機能は、VMware vSphere (オンプレミス) 用
のSnapCenterプラグインと統合して、データのコピーをクラウド内のオブジェクト ストレージに拡張しま
す。これにより、プライマリまたはセカンダリ ストレージ バックアップから取得されたデータの 3 番目のコ
ピーがオフサイトに作成されます。BlueXP backup and recoveryを使用すると、オンプレミスのこれら 2 つの
場所のいずれかからデータのコピーを転送するストレージ ポリシーを簡単に設定できます。

BlueXP Backup and Recovery でソースとしてプライマリ バックアップとセカンダリ バックアップのいずれ
かを選択すると、次の 2 つのトポロジのいずれかが実装されます。

ファンアウト トポロジ – SnapCenter Plug-in for VMware vSphereによってバックアップが開始されると、ロ
ーカル スナップショットが直ちに作成されます。次に、SCV は最新のスナップショットをセカンダリONTAP

クラスタに複製するSnapMirror操作を開始します。BlueXP Backup and Recovery では、ポリシーによって、
選択したクラウド プロバイダーのオブジェクト ストレージに転送されるデータのスナップショット コピーの
ソースとしてプライマリONTAPクラスターが指定されます。
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カスケード トポロジ – SCV を使用してプライマリ データ コピーとセカンダリ データ コピーを作成する方法
は、上記のファンアウト トポロジと同じです。ただし、今回は、オブジェクト ストレージへのバックアップ
がセカンダリONTAPクラスターから実行されるように指定するポリシーがBlueXP Backup and Recovery に作
成されます。

BlueXP backup and recoveryでは、オンプレミスのONTAPスナップショットのバックアップ コピーを AWS

Glacier、Azure Blob、GCP アーカイブ ストレージに作成できます。
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さらに、オブジェクト ストレージのバックアップ ターゲットとしてNetApp StorageGRIDを使用することも
できます。StorageGRIDの詳細については、 "StorageGRIDランディングページ" 。

ソリューション展開の概要

このリストには、このソリューションを構成し、SCV およびBlueXP backup and recoveryからバックア
ップと復元操作を実行するために必要な高レベルの手順が示されています。

1. プライマリおよびセカンダリ データ コピーに使用するONTAPクラスタ間のSnapMirror関係を構成し
ます。

2. VMware vSphere 用のSnapCenterプラグインを構成します。

a. ストレージシステムを追加する

b. バックアップ ポリシーの作成

c. リソース グループの作成

d. 最初のバックアップジョブを実行する

3. 仮想マシンのBlueXP backup and recoveryを構成する

a. 作業環境を追加する

b. SCVおよびvCenterアプライアンスの検出

c. バックアップ ポリシーの作成

d. バックアップを有効にする

4. SCV を使用してプライマリ ストレージとセカンダリ ストレージから仮想マシンを復元します。

5. BlueXPバックアップと復元を使用して、オブジェクト ストレージから仮想マシンを復元します。
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前提条件

このソリューションの目的は、VMware vSphere、VCF VI ワークロード ドメイン、または VCF 管理ド
メインで実行されている仮想マシンのデータ保護を実証することです。このソリューションの仮想マシ
ンは、 NetApp ONTAPによって提供される NFS データストアでホストされます。このソリューションで
は、次のコンポーネントが構成され、使用できる状態になっていることを前提としています。

1. VMware vSphere に接続された NFS または VMFS データストアを備えたONTAPストレージ クラス
ター。NFS と VMFS の両方のデータストアがサポートされています。このソリューションでは NFS

データストアが利用されました。

2. NFS データストアに使用されるボリュームに対してSnapMirror関係が確立されたセカンダリONTAP

ストレージ クラスタ。

3. オブジェクト ストレージ バックアップに使用されるクラウド プロバイダー用にBlueXPコネクタが
インストールされています。

4. バックアップされる仮想マシンは、プライマリONTAPストレージ クラスタにある NFS データスト
ア上にあります。

5. BlueXPコネクタとオンプレミスのONTAPストレージ クラスタ管理インターフェイス間のネットワー
ク接続。

6. BlueXPコネクタとオンプレミスの SCV アプライアンス VM 間、およびBlueXPコネクタと vCenter

間のネットワーク接続。

7. オンプレミスのONTAPクラスタ間 LIF とオブジェクト ストレージ サービス間のネットワーク接続。

8. プライマリおよびセカンダリONTAPストレージ クラスタ上の管理 SVM 用に設定された DNS。詳細
については、 "ホスト名解決に使用するDNSの設定" 。

高レベルアーキテクチャ

このソリューションのテスト/検証は、最終的な展開環境と一致する場合も一致しない場合もあるラボで実行
されました。
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ソリューションの展開

このソリューションでは、オンプレミス データ センターにある VMware vSphere クラスター内の Windows

および Linux 仮想マシンのバックアップとリカバリを実行するために、 SnapCenter Plug-in for VMware

vSphereとBlueXP backup and recoveryを利用するソリューションを展開および検証するための詳細な手順を
示します。このセットアップの仮想マシンは、 ONTAP A300 ストレージ クラスタによってホストされる NFS

データストアに保存されます。さらに、別のONTAP A300 ストレージ クラスタは、 SnapMirrorを使用して複
製されたボリュームのセカンダリ デスティネーションとして機能します。さらに、Amazon Web Services と
Azure Blob でホストされているオブジェクト ストレージが、データの 3 番目のコピーのターゲットとして使
用されました。

SCV によって管理されるバックアップのセカンダリ コピーのSnapMirror関係の作成と、SCV とBlueXP

backup and recoveryの両方でのバックアップ ジョブの構成について説明します。

SnapCenter Plug-in for VMware vSphereの詳細については、 "SnapCenter Plug-in for VMware vSphereのドキ
ュメント" 。

BlueXP backup and recoveryの詳細については、 "BlueXP backup and recoveryドキュメント" 。

ONTAPクラスタ間のSnapMirror関係を確立する

SnapCenter Plug-in for VMware vSphereは、 ONTAP SnapMirrorテクノロジを使用して、セカンダ
リSnapMirrorおよび/またはSnapVaultコピーのセカンダリONTAPクラスタへの転送を管理します。

SCV バックアップ ポリシーには、 SnapMirrorまたはSnapVault関係を使用するオプションがあります。主な
違いは、 SnapMirrorオプションを使用する場合、ポリシーでバックアップ用に構成された保持スケジュール
がプライマリ ロケーションとセカンダリ ロケーションで同じになることです。SnapVaultはアーカイブ用に設
計されており、このオプションを使用すると、セカンダリONTAPストレージ クラスタ上のスナップショット
コピーに対してSnapMirror関係を使用して個別の保持スケジュールを確立できます。
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SnapMirror関係の設定は、多くの手順が自動化されているBlueXPで実行することも、System Manager

とONTAP CLI を使用して実行することもできます。これらすべての方法について以下で説明します。

BlueXPとのSnapMirror関係を確立する

BlueXP Web コンソールから次の手順を完了する必要があります。
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プライマリおよびセカンダリONTAPストレージ システムのレプリケーション設定

まず、 BlueXP Web コンソールにログインし、Canvas に移動します。

1. ソース (プライマリ) ONTAPストレージ システムを、宛先 (セカンダリ) ONTAPストレージ システム
にドラッグ アンド ドロップします。

2. 表示されるメニューから*レプリケーション*を選択します。

3. 宛先ピアリング設定 ページで、ストレージ システム間の接続に使用する宛先クラスタ間 LIF を選択
します。
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4. 宛先ボリューム名 ページで、最初にソース ボリュームを選択し、次に宛先ボリューム名を入力し
て、宛先 SVM とアグリゲートを選択します。続行するには、[次へ] をクリックします。
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5. レプリケーションを実行するための最大転送速度を選択します。

6. セカンダリ バックアップの保持スケジュールを決定するポリシーを選択します。このポリシーは事
前に作成することも (以下の「スナップショット保持ポリシーの作成」手順の手動プロセスを参照)、
必要に応じて事後に変更することもできます。
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7. 最後に、すべての情報を確認し、「Go」ボタンをクリックしてレプリケーションのセットアップ プ
ロセスを開始します。

System ManagerとONTAP CLIを使用してSnapMirror関係を確立する

SnapMirror関係を確立するために必要なすべての手順は、System Manager またはONTAP CLI を使用して実
行できます。次のセクションでは、両方の方法について詳細な情報を提供します。
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送信元と宛先のクラスタ間論理インターフェースを記録する

ソースおよびデスティネーションのONTAPクラスタについては、System Manager または CLI からクラ
スタ間 LIF 情報を取得できます。

1. ONTAP System Manager で、[ネットワークの概要] ページに移動し、FSx がインストールされてい
る AWS VPC と通信するように設定されているタイプ: クラスタ間の IP アドレスを取得します。

2. CLI を使用してクラスタ間 IP アドレスを取得するには、次のコマンドを実行します。

ONTAP-Dest::> network interface show -role intercluster
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ONTAPクラスタ間のクラスタピアリングを確立する

ONTAPクラスタ間のクラスタ ピアリングを確立するには、開始側のONTAPクラスタで入力した一意の
パスフレーズを、他のピア クラスタで確認する必要があります。

1. 宛先ONTAPクラスタでピアリングを設定するには、 `cluster peer create`指示。プロンプトが表示さ
れたら、後でソース クラスターで作成プロセスを完了するために使用する一意のパスフレーズを入
力します。

ONTAP-Dest::> cluster peer create -address-family ipv4 -peer-addrs

source_intercluster_1, source_intercluster_2

Enter the passphrase:

Confirm the passphrase:

2. ソース クラスタでは、 ONTAP System Manager または CLI を使用してクラスタ ピア関係を確立で
きます。ONTAP System Manager から、[Protection] > [Overview] に移動し、[Peer Cluster] を選択し
ます。
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3. [ピア クラスター] ダイアログ ボックスで、必要な情報を入力します。

a. 宛先ONTAPクラスタでピア クラスタ関係を確立するために使用されたパスフレーズを入力しま
す。
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b. 選択 `Yes`暗号化された関係を確立します。

c. 宛先ONTAPクラスタのクラスタ間 LIF IP アドレスを入力します。

d. プロセスを終了するには、「クラスター ピアリングの開始」をクリックします。

4. 次のコマンドを使用して、宛先ONTAPクラスタからクラスタ ピア関係のステータスを確認します。

ONTAP-Dest::> cluster peer show

260



SVMピアリング関係を確立する

次の手順では、 SnapMirror関係になるボリュームを含む宛先ストレージ仮想マシンとソース ストレージ
仮想マシン間の SVM 関係を設定します。

1. 宛先ONTAPクラスタから、CLI から次のコマンドを使用して SVM ピア関係を作成します。

ONTAP-Dest::> vserver peer create -vserver DestSVM -peer-vserver

Backup -peer-cluster OnPremSourceSVM -applications snapmirror

2. ソースONTAPクラスタから、 ONTAP System Manager または CLI のいずれかを使用してピアリン
グ関係を受け入れます。

3. ONTAP System Manager から、[Protection] > [Overview] に移動し、[Storage VM Peers] の下の
[Peer Storage VMs] を選択します。

4. ピア ストレージ VM のダイアログ ボックスで、必須フィールドに入力します。

◦ ソースストレージVM

◦ 宛先クラスター

◦ 宛先ストレージVM
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5. SVM ピアリング プロセスを完了するには、[ピア ストレージ VM] をクリックします。
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スナップショット保持ポリシーを作成する

SnapCenter は、プライマリ ストレージ システム上にスナップショット コピーとして存在するバックア
ップの保持スケジュールを管理します。これは、 SnapCenterでポリシーを作成するときに確立されま
す。SnapCenter は、セカンダリ ストレージ システムに保持されるバックアップの保持ポリシーを管理
しません。これらのポリシーは、セカンダリ FSx クラスター上に作成され、ソース ボリューム
とSnapMirror関係にある宛先ボリュームに関連付けられたSnapMirrorポリシーを通じて個別に管理され
ます。

SnapCenterポリシーを作成するときに、 SnapCenterバックアップの作成時に生成される各スナップシ
ョットのSnapMirrorラベルに追加されるセカンダリ ポリシー ラベルを指定するオプションがあります。

セカンダリ ストレージでは、これらのラベルは、スナップショットの保持を強制する目的
で、宛先ボリュームに関連付けられたポリシー ルールと照合されます。

次の例は、SQL Server データベースとログ ボリュームの毎日のバックアップに使用されるポリシーの一
部として生成されたすべてのスナップショットに存在するSnapMirrorラベルを示しています。

SQL Serverデータベース用のSnapCenterポリシーの作成の詳細については、 "SnapCenterのドキュメン
ト" 。

まず、保持するスナップショット コピーの数を指定するルールを含むSnapMirrorポリシーを作成する必
要があります。

1. FSx クラスターにSnapMirrorポリシーを作成します。

ONTAP-Dest::> snapmirror policy create -vserver DestSVM -policy

PolicyName -type mirror-vault -restart always

2. SnapCenterポリシーで指定されたセカンダリ ポリシー ラベルと一致するSnapMirrorラベルを使用し
て、ポリシーにルールを追加します。

ONTAP-Dest::> snapmirror policy add-rule -vserver DestSVM -policy

PolicyName -snapmirror-label SnapMirrorLabelName -keep

#ofSnapshotsToRetain
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次のスクリプトは、ポリシーに追加できるルールの例を示しています。

ONTAP-Dest::> snapmirror policy add-rule -vserver sql_svm_dest

-policy Async_SnapCenter_SQL -snapmirror-label sql-ondemand -keep 15

各SnapMirrorラベルと保持するスナップショットの数 (保持期間) に対して追加のルー
ルを作成します。

宛先ボリュームを作成する

ソース ボリュームからのスナップショット コピーの受信者となる宛先ボリュームをONTAP上に作成す
るには、宛先ONTAPクラスターで次のコマンドを実行します。

ONTAP-Dest::> volume create -vserver DestSVM -volume DestVolName

-aggregate DestAggrName -size VolSize -type DP

ソースボリュームと宛先ボリューム間のSnapMirror関係を作成する

ソース ボリュームと宛先ボリュームの間にSnapMirror関係を作成するには、宛先ONTAPクラスタで次の
コマンドを実行します。

ONTAP-Dest::> snapmirror create -source-path

OnPremSourceSVM:OnPremSourceVol -destination-path DestSVM:DestVol -type

XDP -policy PolicyName

SnapMirror関係を初期化する

SnapMirror関係を初期化します。このプロセスは、ソース ボリュームから生成された新しいスナップシ
ョットを開始し、それを宛先ボリュームにコピーします。

ボリュームを作成するには、宛先のONTAPクラスターで次のコマンドを実行します。

ONTAP-Dest::> snapmirror initialize -destination-path DestSVM:DestVol

SnapCenter Plug-in for VMware vSphereを構成する

インストールが完了すると、vCenter Server Appliance 管理インターフェイスからSnapCenter Plug-in for

VMware vSphereにアクセスできるようになります。SCV は、ESXi ホストにマウントされ、Windows および
Linux VM を含む NFS データストアのバックアップを管理します。
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レビュー "データ保護のワークフロー"バックアップの構成手順の詳細については、SCV ドキュメントのセ
クションを参照してください。

仮想マシンとデータストアのバックアップを構成するには、プラグイン インターフェイスから次の手順を完
了する必要があります。
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Discovery ONTAPストレージシステム

プライマリ バックアップとセカンダリ バックアップの両方に使用されるONTAPストレージ クラスター
を検出します。

1. SnapCenter Plug-in for VMware vSphereで、左側のメニューの ストレージ システム に移動し、追加
ボタンをクリックします。

2. プライマリONTAPストレージ システムの資格情報とプラットフォーム タイプを入力し、[追加] をク
リックします。
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3. セカンダリONTAPストレージ システムに対してこの手順を繰り返します。
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SCVバックアップポリシーを作成する

ポリシーは、SCV によって管理されるバックアップの保持期間、頻度、およびレプリケーション オプシ
ョンを指定します。

レビュー "VMとデータストアのバックアップ ポリシーの作成"詳細については、ドキュメントのセクショ
ンを参照してください。

バックアップ ポリシーを作成するには、次の手順を実行します。

1. SnapCenter Plug-in for VMware vSphereで、左側のメニューの ポリシー に移動し、作成 ボタンをク
リックします。

2. ポリシーの名前、保持期間、頻度とレプリケーションのオプション、スナップショット ラベルを指
定します。
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SnapCenterプラグインでポリシーを作成すると、 SnapMirrorとSnapVaultのオプショ
ンが表示されます。SnapMirrorを選択した場合、ポリシーで指定された保持スケジュ
ールはプライマリ スナップショットとセカンダリ スナップショットの両方で同じにな
ります。SnapVaultを選択した場合、セカンダリ スナップショットの保持スケジュー
ルは、 SnapMirror関係で実装された別のスケジュールに基づいて決定されます。これ
は、セカンダリ バックアップの保持期間を長くしたい場合に便利です。

スナップショット ラベルは、セカンダリONTAPクラスタに複製されたSnapVaultコピ
ーに対して特定の保持期間を設定したポリシーを適用するために使用できるため便利
です。SCV をBlueXPバックアップおよびリストアで使用する場合、スナップショッ
ト ラベル フィールドは空白にするか、 BlueXPバックアップ ポリシーで指定されたラ
ベルと 一致 する必要があります。

3. 必要なポリシーごとにこの手順を繰り返します。たとえば、毎日、毎週、毎月のバックアップに個別
のポリシーを設定します。

269



リソース グループの作成

リソース グループには、バックアップ ジョブに含めるデータストアと仮想マシン、および関連するポリ
シーとバックアップ スケジュールが含まれます。

レビュー "リソース グループの作成"詳細については、ドキュメントのセクションを参照してください。

リソース グループを作成するには、次の手順を実行します。

1. SnapCenter Plug-in for VMware vSphereで、左側のメニューの リソース グループ に移動し、作成
ボタンをクリックします。

2. リソース グループの作成ウィザードで、グループの名前と説明、および通知を受信するために必要
な情報を入力します。「次へ」をクリックします

3. 次のページで、バックアップ ジョブに含めるデータストアと仮想マシンを選択し、[次へ] をクリッ
クします。
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特定の VM またはデータストア全体を選択するオプションがあります。どちらを選択
した場合でも、バックアップは基礎となるボリュームのスナップショットを取得した
結果であるため、ボリューム全体 (およびデータストア) がバックアップされます。ほ
とんどの場合、データストア全体を選択するのが最も簡単です。ただし、復元時に使
用可能な VM のリストを制限する場合は、バックアップ対象として VM のサブセット
のみを選択できます。

4. 複数のデータストアに存在する VMDK を持つ VM のデータストアをまたぐためのオプションを選択
し、[次へ] をクリックします。

BlueXP backup and recoveryでは、現在、複数のデータストアにまたがる VMDK を持
つ VM のバックアップはサポートされていません。

5. 次のページで、リソース グループに関連付けるポリシーを選択し、[次へ] をクリックします。

271



BlueXP backup and recoveryを使用して SCV 管理スナップショットをオブジェクト
ストレージにバックアップする場合、各リソース グループは 1 つのポリシーにのみ関
連付けることができます。

6. バックアップが実行される時刻を決定するスケジュールを選択します。*次へ*をクリックします。

7. 最後に、概要ページを確認し、[完了] をクリックしてリソース グループの作成を完了します。
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バックアップジョブを実行する

この最後のステップでは、バックアップ ジョブを実行し、その進行状況を監視します。BlueXP backup

and recoveryからリソースを検出する前に、SCV で少なくとも 1 つのバックアップ ジョブが正常に完了
している必要があります。

1. SnapCenter Plug-in for VMware vSphereで、左側のメニューの リソース グループ に移動します。

2. バックアップ ジョブを開始するには、目的のリソース グループを選択し、[今すぐ実行] ボタンをク
リックします。

3. バックアップ ジョブを監視するには、左側のメニューの ダッシュボード に移動します。最近のジョ
ブアクティビティ の下でジョブ ID 番号をクリックして、ジョブの進行状況を監視します。
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BlueXP backup and recoveryでオブジェクト ストレージへのバックアップを構成する

BlueXPがデータ インフラストラクチャを効果的に管理するには、事前にコネクタをインストールする必要が
あります。コネクタは、リソースの検出とデータ操作の管理に関連するアクションを実行します。

BlueXPコネクタの詳細については、以下を参照してください。 "コネクタについて学ぶ" BlueXPドキュメント
内。

利用しているクラウド プロバイダーのコネクタがインストールされると、オブジェクト ストレージのグラフ
ィック表現がキャンバスから表示できるようになります。

SCV オンプレミスで管理されるデータをバックアップするようにBlueXP backup and recoveryを構成するに
は、次の手順を実行します。
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キャンバスに作業環境を追加する

最初のステップは、オンプレミスのONTAPストレージシステムをBlueXPに追加することです。

1. キャンバスから「作業環境の追加」を選択して開始します。

2. 場所の選択肢から「オンプレミス」を選択し、「検出」ボタンをクリックします。

3. ONTAPストレージ システムの資格情報を入力し、[検出] ボタンをクリックして作業環境を追加しま
す。
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オンプレミスの SCV アプライアンスと vCenter の検出

オンプレミスのデータストアと仮想マシンのリソースを検出するには、SCV データ ブローカーの情報と
vCenter 管理アプライアンスの資格情報を追加します。

1. BlueXPの左側のメニューから*保護 > バックアップとリカバリ > 仮想マシン*を選択します。

2. 仮想マシンのメイン画面から [設定] ドロップダウン メニューにアクセスし、[SnapCenter Plug-in for

VMware vSphere] を選択します。
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3. 登録 ボタンをクリックし、 SnapCenterプラグイン アプライアンスの IP アドレスとポート番号、お
よび vCenter 管理アプライアンスのユーザー名とパスワードを入力します。検出プロセスを開始する
には、[登録] ボタンをクリックします。

4. ジョブの進行状況は、「ジョブ監視」タブから監視できます。

5. 検出が完了すると、検出されたすべての SCV アプライアンスのデータストアと仮想マシンを表示で
きるようになります。
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BlueXPバックアップポリシーを作成する

仮想マシンのBlueXP backup and recoveryでは、保持期間、バックアップ ソース、アーカイブ ポリシー
を指定するポリシーを作成します。

ポリシー作成の詳細については、以下を参照してください。 "データストアをバックアップするポリシー
を作成する" 。

1. BlueXP backup and recoveryのメイン ページで、[設定] ドロップダウン メニューにアクセスし、[ポ
リシー] を選択します。

2. ポリシーの作成 をクリックして、ハイブリッド バックアップのポリシーの作成 ウィンドウにアクセ
スします。

a. ポリシーの名前を追加する

b. 希望する保存期間を選択してください

c. バックアップをプライマリまたはセカンダリのオンプレミスONTAPストレージ システムから取
得するかどうかを選択します。

d. オプションで、追加のコスト削減のために、どのくらいの期間後にバックアップがアーカイブ ス
トレージに階層化されるかを指定します。
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ここで入力したSnapMirrorラベルは、ポリシーを適用するバックアップを識別するた
めに使用されます。ラベル名は、対応するオンプレミスの SCV ポリシーのラベル名と
一致する必要があります。

3. *作成*をクリックしてポリシーの作成を完了します。
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Amazon Web Services へのデータストアのバックアップ

最後のステップは、個々のデータストアと仮想マシンのデータ保護を有効にすることです。次の手順で
は、AWS へのバックアップをアクティブ化する方法を説明します。

詳細については、 "データストアを Amazon Web Services にバックアップする" 。

1. BlueXP backup and recoveryのメイン ページから、バックアップするデータストアの設定ドロップ
ダウンにアクセスし、[バックアップのアクティブ化] を選択します。

2. データ保護操作に使用するポリシーを割り当て、[次へ] をクリックします。

3. 作業環境が以前に検出されている場合は、「作業環境の追加」ページに、チェックマークが付いたデ
ータストアと作業環境が表示されます。作業環境が以前に検出されていない場合は、ここで追加でき
ます。続行するには、[次へ] をクリックします。
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4. *プロバイダーの選択*ページでAWSをクリックし、*次へ*ボタンをクリックして続行します。

5. 使用する AWS アクセスキーとシークレットキー、リージョン、アーカイブ層など、AWS のプロバ
イダー固有の認証情報を入力します。また、オンプレミスのONTAPストレージ システムのONTAP

IP スペースを選択します。*次へ*をクリックします。
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6. 最後に、バックアップ ジョブの詳細を確認し、[バックアップのアクティブ化] ボタンをクリックし
て、データストアのデータ保護を開始します。
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この時点ではデータ転送がすぐに開始されない場合があります。BlueXP backup and

recoveryは、未処理のスナップショットを 1 時間ごとにスキャンし、それらをオブジ
ェクト ストレージに転送します。

データ損失の場合の仮想マシンの復元

データの安全を確保することは、包括的なデータ保護の 1 つの側面にすぎません。同様に重要なのは、デー
タの損失やランサムウェア攻撃が発生した場合に、どこからでも迅速にデータを復元できる機能です。この機
能は、シームレスなビジネス運用を維持し、リカバリポイント目標を達成するために不可欠です。
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NetApp は、適応性に優れた 3-2-1 戦略を提供し、プライマリ、セカンダリ、およびオブジェクト ストレー
ジの場所で保持スケジュールをカスタマイズして制御できます。この戦略により、データ保護のアプローチを
特定のニーズに合わせて柔軟にカスタマイズできるようになります。

このセクションでは、SnapCenter Plug-in for VMware vSphereと仮想マシンのBlueXP backup and recoveryの
両方からのデータ復元プロセスの概要を説明します。

SnapCenter Plug-in for VMware vSphereからの仮想マシンの復元

このソリューションでは、仮想マシンが元の場所と別の場所に復元されました。このソリューションで
は、SCV のデータ復元機能のすべての側面がカバーされるわけではありません。SCVが提供するすべての詳
細情報については、 "バックアップからのVMのリストア"製品ドキュメントに記載されています。
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SCVから仮想マシンを復元する

プライマリ ストレージまたはセカンダリ ストレージから仮想マシンを復元するには、次の手順を実行し
ます。

1. vCenter クライアントから インベントリ > ストレージ に移動し、復元する仮想マシンが含まれてい
るデータストアをクリックします。

2. 構成 タブから バックアップ をクリックして、利用可能なバックアップのリストにアクセスします。

3. バックアップをクリックして VM のリストにアクセスし、復元する VM を選択します。*復元*をクリ
ックします。

4. 復元ウィザードから、仮想マシン全体を復元するか、特定の VMDK を復元するかを選択します。元
の場所または別の場所にインストールすることを選択し、復元後の VM 名と宛先データストアを指定
します。*次へ*をクリックします。
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5. プライマリまたはセカンダリのストレージ場所からバックアップすることを選択します。

6. 最後に、バックアップ ジョブの概要を確認し、「完了」をクリックして復元プロセスを開始しま
す。

BlueXP backup and recoveryから仮想マシンを復元する

仮想マシン用のBlueXP backup and recoveryを使用すると、仮想マシンを元の場所に復元できます。復元機能
には、 BlueXP Web コンソールからアクセスします。

詳細については、 "クラウドから仮想マシンのデータを復元する" 。
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BlueXP backup and recoveryから仮想マシンを復元する

BlueXP backup and recoveryから仮想マシンを復元するには、次の手順を実行します。

1. 保護 > バックアップとリカバリ > 仮想マシン に移動し、仮想マシンをクリックして、復元可能な仮
想マシンのリストを表示します。

2. 復元するVMの設定ドロップダウンメニューにアクセスし、

3. 復元するバックアップを選択し、「次へ」をクリックします。

4. バックアップ ジョブの概要を確認し、[復元] をクリックして復元プロセスを開始します。

5. *ジョブ監視*タブから復元ジョブの進行状況を監視します。
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まとめ

3-2-1 バックアップ戦略は、 SnapCenter Plug-in for VMware vSphereと仮想マシン用のBlueXP backup and

recoveryを使用して実装すると、データ保護のための堅牢で信頼性が高く、コスト効率に優れたソリューショ
ンを提供します。この戦略は、データの冗長性とアクセス性を保証するだけでなく、オンプレミスのONTAP

ストレージ システムとクラウドベースのオブジェクト ストレージの両方から、任意の場所からデータを復元
できる柔軟性も提供します。

このドキュメントで紹介するユースケースは、 NetApp、VMware、および主要なクラウド プロバイダー間の
統合を強調する実証済みのデータ保護テクノロジに重点を置いています。SnapCenter Plug-in for VMware

vSphere は、VMware vSphere とのシームレスな統合を提供し、データ保護操作の効率的かつ集中的な管理を
可能にします。この統合により、仮想マシンのバックアップおよびリカバリ プロセスが合理化され、VMware

エコシステム内でのスケジュール設定、監視、および柔軟な復元操作が容易になります。BlueXP backup and

recoveryは、仮想マシン データの安全なエアギャップ バックアップをクラウド ベースのオブジェクト ストレ
ージに提供することで、3-2-1 の 1 つを実現します。直感的なインターフェースと論理的なワークフローによ
り、重要なデータを長期にわたってアーカイブするための安全なプラットフォームが提供されます。

追加情報

このソリューションで紹介されているテクノロジーの詳細については、次の追加情報を参照してください。

• "SnapCenter Plug-in for VMware vSphereのドキュメント"

• "BlueXPドキュメント"

BlueXP disaster recoveryを使用して VMFS データストアのディザスタリカバリを設定
する

このユースケースでは、VMware 仮想マシン ファイル システム (VMFS) データストアを
使用して、オンプレミスの VMware VM にBlueXP disaster recoveryを使用してディザス
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タ リカバリを設定する手順について説明します。この手順には、 BlueXPアカウント
とコネクタの設定、 ONTAPシステム間のSnapMirrorレプリケーションの確立、VMware

vCenter との統合、フェールオーバーとフェールバック操作の自動化が含まれます。

運用サイトから災害復旧サイトへのブロックレベルのレプリケーションを使用した災害復旧は、サイトの停止
やランサムウェア攻撃などのデータ破損イベントからワークロードを保護する、回復力がありコスト効率に優
れた方法です。NetApp SnapMirrorレプリケーションを使用すると、VMFSデータストアを使用してオンプレ
ミスのONTAPシステムで実行されているVMwareワークロードを、VMwareが存在する指定されたリカバリデ
ータセンター内の別のONTAPストレージシステムに複製できます。

はじめに

このドキュメントのセクションでは、オンプレミスの VMware VM の災害復旧を別の指定サイトに設定するた
めのBlueXP DRaaS の構成について説明します。このセットアップの一部として、 BlueXPアカウント、
BlueXPコネクタ、VMware vCenter からONTAPストレージへの通信を可能にするために必要なONTAPアレイ
がBlueXPワークスペース内に追加されます。さらに、このドキュメントでは、サイト間のレプリケーション
を構成する方法と、リカバリ プランを設定およびテストする方法についても詳しく説明します。最後のセク
ションでは、サイト全体のフェールオーバーを実行する手順と、プライマリ サイトが回復されオンラインで
購入されたときにフェールバックする方法について説明します。

NetApp BlueXPコンソールに統合されているBlueXP disaster recoveryサービスを使用すると、顧客はオンプ
レミスの VMware vCenter とONTAPストレージを検出し、リソース グループを作成し、ディザスタ リカバリ
プランを作成してリソース グループに関連付け、フェイルオーバーとフェイルバックをテストまたは実行で
きます。SnapMirror は、ストレージ レベルのブロック レプリケーションを提供し、2 つのサイトを増分変更
で最新の状態に保ち、RPO を最大 5 分に抑えます。また、本番環境や複製されたデータストアに影響を与え
たり、追加のストレージ コストを発生させたりすることなく、定期的な訓練として DR 手順をシミュレート
することもできます。BlueXP disaster recoveryは、 ONTAP のFlexCloneテクノロジーを活用して、DR サイ
トで最後に複製されたスナップショットから VMFS データストアのスペース効率の高いコピーを作成しま
す。DR テストが完了すると、顧客はテスト環境を削除するだけで済み、実際の複製された本番リソースには
影響しません。実際のフェイルオーバー (計画的または計画外) が必要な場合、数回クリックするだけで、
BlueXP disaster recoveryサービスが、指定された災害復旧サイトで保護された仮想マシンを自動的に起動す
るために必要なすべての手順を調整します。このサービスは、必要に応じて、プライマリ サイトへ
のSnapMirror関係を逆転させ、フェイルバック操作のためにセカンダリ サイトからプライマリ サイトへの変
更を複製します。これらすべては、他のよく知られている代替手段に比べて、ほんのわずかなコストで実現で
きます。
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開始

BlueXP disaster recoveryを開始するには、 BlueXPコンソールを使用してサービスにアクセスします。

1. BlueXPにログインします。

2. BlueXP の左側のナビゲーションから、[保護] > [災害復旧] を選択します。

3. BlueXP disaster recoveryダッシュボードが表示されます。
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災害復旧計画を構成する前に、次の前提条件が満たされていることを確認してください。

• BlueXPコネクタはNetApp BlueXPに設定されます。コネクタは AWS VPC にデプロイする必要がありま
す。

• BlueXPコネクタ インスタンスは、ソースおよびターゲットの vCenter およびストレージ システムに接続
できます。

• VMware 用の VMFS データストアをホストするオンプレミスのNetAppストレージ システムがBlueXPに追
加されます。

• DNS 名を使用する場合は、DNS 解決を実施する必要があります。それ以外の場合は、vCenter の IP アド
レスを使用します。

• 指定された VMFS ベースのデータストア ボリュームに対してSnapMirrorレプリケーションが構成されま
す。

ソース サイトと宛先サイト間の接続が確立されたら、構成手順に進みます。これには約 3 ～ 5 分かかりま
す。

NetApp、実際の障害や自然災害の発生時にBlueXPコネクタがネットワークを介してソース リ
ソースおよび宛先リソースと通信できるように、災害復旧サイトまたは第 3 のサイトにBlueXP

コネクタを導入することを推奨しています。

このドキュメントの執筆時点では、オンプレミスからオンプレミスへの VMFS データストアの
サポートはテクノロジー プレビュー段階です。この機能は、FC および ISCSI プロトコル ベー
スの VMFS データストアの両方でサポートされます。

BlueXP disaster recovery構成

災害復旧の準備の最初のステップは、オンプレミスの vCenter とストレージ リソースを検出し、 BlueXP

disaster recoveryに追加することです。
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ONTAPストレージ システムがキャンバス内の作業環境に追加されていることを確認しま
す。BlueXPコンソールを開き、左側のナビゲーションから 保護 > 災害復旧 を選択しま
す。vCenter サーバーの検出 を選択するか、トップ メニューを使用して サイト > 追加 >

vCenter の追加 を選択します。

次のプラットフォームを追加します。

• ソース。オンプレミスの vCenter。
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• 行き先。VMC SDDC vCenter。

vCenter が追加されると、自動検出がトリガーされます。

ソースサイトと宛先サイト間のストレージレプリケーションの構成

SnapMirror はONTAPスナップショットを利用して、ある場所から別の場所へのデータの転送を管理します。
最初に、ソース ボリュームのスナップショットに基づく完全なコピーが宛先にコピーされ、ベースライン同
期が実行されます。ソースでデータの変更が発生すると、新しいスナップショットが作成され、ベースライン
スナップショットと比較されます。変更されたと判明したブロックは宛先に複製され、新しいスナップショッ
トが現在のベースライン、つまり最新の共通スナップショットになります。これにより、プロセスを繰り返
し、増分更新を宛先に送信できるようになります。

SnapMirror関係が確立されると、宛先ボリュームはオンライン読み取り専用状態になり、引き続きアクセス可
能になります。SnapMirror は、ファイルやその他の論理レベルではなく、ストレージの物理ブロックで動作
します。つまり、複製先ボリュームは、スナップショット、ボリューム設定などを含め、複製元ボリュームと
同一のレプリカになります。データ圧縮やデータ重複排除などのONTAPスペース効率機能が複製元ボリュー
ムで使用されている場合、複製されたボリュームではこれらの最適化が保持されます。

SnapMirror関係を解除すると、宛先ボリュームが書き込み可能になり、通常はSnapMirrorを使用して DR 環境
にデータを同期しているときにフェイルオーバーを実行するために使用されます。SnapMirror は非常に洗練
されており、フェイルオーバー サイトで変更されたデータをプライマリ システムに効率的に再同期し、プラ
イマリ システムが後でオンラインに戻ったときに、元のSnapMirror関係を再確立することができます。

VMware Disaster Recoveryの設定方法

SnapMirrorレプリケーションを作成するプロセスは、どのアプリケーションでも同じです。このプロセスは手
動でも自動でも実行できます。最も簡単な方法は、 BlueXPを利用して、環境内のソースONTAPシステムを宛
先にドラッグ アンド ドロップするだけでSnapMirrorレプリケーションを構成し、残りのプロセスをガイドす
るウィザードを起動することです。
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BlueXP DRaaS では、次の 2 つの条件が満たされている場合、同じことを自動化することもできます。

• ソース クラスターと宛先クラスターにはピア関係があります。

• ソース SVM と宛先 SVM にはピア関係があります。

CLI 経由でボリュームにSnapMirror関係がすでに設定されている場合、 BlueXP DRaaS はその
関係を取得し、残りのワークフロー操作を続行します。
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上記の方法以外にも、 SnapMirrorレプリケーションはONTAP CLI または System Manager 経
由で作成することもできます。SnapMirrorを使用してデータを同期するために使用されるアプ
ローチに関係なく、 BlueXP DRaaS は、シームレスで効率的な災害復旧操作のワークフローを
調整します。

BlueXP disaster recoveryは何を実現できるのでしょうか?

ソース サイトと宛先サイトが追加されると、 BlueXP disaster recoveryは自動的に詳細な検出を実行し、VM

と関連メタデータを表示します。BlueXP disaster recoveryでは、VM で使用されるネットワークとポート グ
ループも自動的に検出し、それらを入力します。

サイトを追加した後、VM をリソース グループにグループ化できます。BlueXP disaster recoveryリソース グ
ループを使用すると、依存する VM のセットを、復旧時に実行できるブート順序とブート遅延を含む論理グル
ープにグループ化できます。リソース グループの作成を開始するには、[リソース グループ] に移動し、[新し
いリソース グループの作成] をクリックします。
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レプリケーション プランの作成時にリソース グループを作成することもできます。

VM のブート順序は、リソース グループの作成中に、簡単なドラッグ アンド ドロップ メカニズムを使用して
定義または変更できます。

リソース グループを作成したら、次のステップは、災害発生時に仮想マシンとアプリケーションを復旧する
ための実行ブループリントまたは計画を作成することです。前提条件で述べたように、 SnapMirrorレプリケ
ーションは事前に構成することも、レプリケーション プランの作成時に指定された RPO と保持数を使用して
DRaaS で構成することもできます。
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ドロップダウンからソースと宛先の vCenter プラットフォームを選択してレプリケーション プランを構成
し、プランに含めるリソース グループ、アプリケーションの復元方法と電源オン方法のグループ化、および
クラスタとネットワークのマッピングを選択します。リカバリ プランを定義するには、[レプリケーション プ
ラン] タブに移動し、[プランの追加] をクリックします。

まず、ソース vCenter を選択し、次に宛先 vCenter を選択します。
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次のステップは、既存のリソース グループを選択することです。リソース グループが作成されていない場
合、ウィザードは、回復目標に基づいて必要な仮想マシンをグループ化します (基本的には機能リソース グル
ープを作成します)。これは、アプリケーション仮想マシンを復元する操作シーケンスを定義するのにも役立
ちます。

リソース グループでは、ドラッグ アンド ドロップ機能を使用してブート順序を設定できま
す。これを使用すると、リカバリプロセス中に VM の電源がオンになる順序を簡単に変更でき
ます。
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リソース グループ内の各仮想マシンは、順序に基づいて順番に起動されます。2 つのリソース
グループが並行して開始されます。

以下のスクリーンショットは、リソース グループが事前に作成されていない場合に、組織の要件に基づいて
仮想マシンまたは特定のデータストアをフィルターするオプションを示しています。

リソース グループを選択したら、フェールオーバー マッピングを作成します。このステップでは、ソース環
境のリソースを宛先にどのようにマップするかを指定します。これには、コンピューティング リソース、仮
想ネットワークが含まれます。IP カスタマイズ、事前スクリプトと事後スクリプト、ブート遅延、アプリケ
ーションの一貫性など。詳細については、"レプリケーションプランを作成する" 。

301

https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target
https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#map-source-resources-to-the-target


デフォルトでは、テスト操作とフェイルオーバー操作の両方に同じマッピング パラメータが使
用されます。テスト環境に異なるマッピングを適用するには、以下に示すようにチェックボッ
クスをオフにした後、テスト マッピング オプションを選択します。

リソース マッピングが完了したら、[次へ] をクリックします。
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繰り返しタイプを選択します。簡単に言えば、「移行」（フェイルオーバーを使用した 1 回限りの移行）ま
たは定期的な連続レプリケーション オプションを選択します。このチュートリアルでは、「複製」オプショ
ンが選択されています。

完了したら、作成されたマッピングを確認し、「プランの追加」をクリックします。
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レプリケーション プランが作成されると、フェールオーバー オプション、テスト フェールオーバー オプシ
ョン、または移行オプションを選択して、要件に応じてフェールオーバーを実行できます。BlueXP disaster

recoveryでは、レプリケーション プロセスが 30 分ごとに計画に従って実行されることが保証されます。フェ
イルオーバーおよびテストフェイルオーバーのオプションでは、最新のSnapMirror Snapshot コピーを使用す
ることも、ポイントインタイム Snapshot コピーから特定の Snapshot コピーを選択することもできます (

SnapMirrorの保持ポリシーに従って)。ランサムウェアなどの破損イベントが発生し、最新のレプリカがすで
に侵害されたり暗号化されたりしている場合、ポイントインタイム オプションは非常に役立ちます。BlueXP

disaster recoveryでは、利用可能なすべての復旧ポイントが表示されます。
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レプリケーション プランで指定された構成でフェイルオーバーまたはテスト フェイルオーバーをトリガーす
るには、[フェイルオーバー] または [フェイルオーバーのテスト] をクリックします。

フェイルオーバーまたはテストフェイルオーバー操作中に何が起こりますか?

テスト フェイルオーバー操作中に、 BlueXP disaster recoveryは、最新の Snapshot コピーまたは宛先ボリュ
ームの選択されたスナップショットを使用して、宛先ONTAPストレージ システムにFlexCloneボリュームを
作成します。
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テスト フェイルオーバー操作では、宛先のONTAPストレージ システムにクローン ボリューム
が作成されます。

テスト リカバリ操作を実行しても、 SnapMirrorレプリケーションには影響しません。

プロセス中、 BlueXP disaster recoveryは元のターゲット ボリュームをマップしません。代わりに、選択した
スナップショットから新しいFlexCloneボリュームが作成され、 FlexCloneボリュームをサポートする一時デ
ータストアが ESXi ホストにマップされます。
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テスト フェイルオーバー操作が完了すると、「クリーンアップ フェイルオーバー テスト」 を使用してクリ
ーンアップ操作をトリガーできます。この操作中、 BlueXP disaster recoveryは、操作で使用されたFlexClone

ボリュームを破棄します。

実際の災害が発生した場合、 BlueXP disaster recoveryは次の手順を実行します。

1. サイト間のSnapMirror関係を解除します。

2. 再署名後に VMFS データストア ボリュームをマウントし、すぐに使用できるようにします。

3. VMを登録する

4. VMの電源をオンにする
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プライマリ サイトが起動すると、 BlueXP disaster recoveryによってSnapMirrorの逆再同期が有効になり、フ
ェイルバックが有効になります。これもボタンをクリックするだけで実行できます。

移行オプションを選択した場合は、計画されたフェイルオーバー イベントと見なされます。この場合、ソー
ス サイトの仮想マシンをシャットダウンする追加の手順がトリガーされます。残りの手順はフェイルオーバ
ー イベントと同じままです。

BlueXPまたはONTAP CLI から、適切なデータストア ボリュームのレプリケーションのヘルス ステータスを
監視し、ジョブ監視を介してフェイルオーバーまたはテスト フェイルオーバーのステータスを追跡できま
す。
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これにより、調整およびカスタマイズされた災害復旧計画を処理するための強力なソリューションが提供され
ます。フェイルオーバーは、計画されたフェイルオーバーとして実行することも、災害が発生して DR サイト
をアクティブ化する決定が下されたときにボタンをクリックするだけでフェイルオーバーを実行することもで
きます。

このプロセスについて詳しく知りたい場合は、詳細なウォークスルービデオをご覧いただくか、"ソリューシ
ョンシミュレータ" 。

BlueXP disaster recoveryを使用して NFS データストアの災害復旧を設定する

このユースケースでは、NFS データストアを使用するオンプレミスの VMware VM に対
してBlueXP disaster recoveryを使用してディザスタ リカバリを設定する手順について説
明します。この手順には、 BlueXPアカウントとコネクタの設定、VMware vCenter

とONTAPストレージ間の通信を可能にするためのONTAPアレイの追加、サイト間のレ
プリケーションの構成、リカバリ プランの作成とテストが含まれます。

運用サイトから災害復旧サイトへのブロックレベルのレプリケーションを通じて災害復旧を実装することは、
サイトの停止やランサムウェア攻撃などのデータ破損イベントからワークロードを保護するための、回復力が
ありコスト効率に優れた方法です。NetApp SnapMirrorレプリケーションを使用すると、NFS データストアを
備えたオンプレミスのONTAPシステムで実行されている VMware ワークロードを、VMware も導入されてい
る指定されたリカバリ データセンターにある別のONTAPストレージ システムに複製できます。

はじめに

このドキュメントのセクションでは、オンプレミスの VMware VM の災害復旧を別の指定サイトに設定するた
めのBlueXP DRaaS の構成について説明します。このセットアップの一部として、 BlueXPアカウント、
BlueXPコネクタ、VMware vCenter からONTAPストレージへの通信を可能にするために必要なONTAPアレイ
がBlueXPワークスペース内に追加されます。さらに、このドキュメントでは、サイト間のレプリケーション
を構成する方法と、リカバリ プランを設定およびテストする方法についても詳しく説明します。最後のセク
ションでは、サイト全体のフェールオーバーを実行する手順と、プライマリ サイトが回復されオンラインで
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購入されたときにフェールバックする方法について説明します。

NetApp BlueXPコンソールに統合されたBlueXP disaster recoveryサービスを利用することで、企業はオンプ
レミスの VMware vCenter とONTAPストレージを簡単に検出できます。組織は、リソース グループを作成
し、災害復旧計画を作成し、それをリソース グループに関連付け、フェールオーバーとフェールバックをテ
ストまたは実行できます。SnapMirror は、ストレージ レベルのブロック レプリケーションを提供して、2 つ
のサイトを増分変更で最新の状態に保ち、最大 5 分のリカバリ ポイント目標 (RPO) を実現します。さらに、
本番環境に影響を与えたり、追加のストレージ コストが発生したりすることなく、災害復旧手順をシミュレ
ートできます。

BlueXP disaster recoveryは、 ONTAP のFlexCloneテクノロジーを活用して、ディザスタ リカバリ サイトで
最後に複製されたスナップショットから NFS データストアのスペース効率の高いコピーを作成します。災害
復旧テストを完了すると、実際の複製された本番リソースに影響を与えることなく、テスト環境を簡単に削除
できます。実際のフェイルオーバーが発生した場合、 BlueXP disaster recoveryサービスは、数回クリックす
るだけで、指定された災害復旧サイトで保護された仮想マシンを自動的に起動するために必要なすべての手順
を調整します。このサービスは、必要に応じて、プライマリ サイトとのSnapMirror関係を逆転させ、フェイ
ルバック操作のためにセカンダリ サイトからプライマリ サイトへの変更を複製します。これらすべての機能
は、他のよく知られた代替手段に比べて、ほんのわずかなコストで提供されます。

開始

BlueXP disaster recoveryを開始するには、 BlueXPコンソールを使用してサービスにアクセスします。

1. BlueXPにログインします。

2. BlueXP の左側のナビゲーションから、[保護] > [災害復旧] を選択します。

3. BlueXP disaster recoveryダッシュボードが表示されます。
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災害復旧計画を構成する前に、次の前提条件が満たされていることを確認してください。

• BlueXPコネクタはNetApp BlueXPに設定されます。

• BlueXPコネクタ インスタンスは、ソースおよびターゲットの vCenter およびストレージ システムに接続
できます。

• ストレージ NFS データストアを提供するNetApp Data ONTAPクラスター。

• VMware 用の NFS データストアをホストするオンプレミスのNetAppストレージ システムがBlueXPに追
加されます。

• DNS 名を使用する場合は、DNS 解決を実施する必要があります。それ以外の場合は、vCenter の IP アド
レスを使用します。

• 指定された NFS ベースのデータストア ボリュームに対してSnapMirrorレプリケーションが構成されま
す。

• 環境にサポートされているバージョンの vCenter Server および ESXi サーバーがインストールされている
ことを確認します。

ソースサイトと宛先サイト間の接続が確立されたら、構成手順に進みます。これには数回のクリックと約 3

～ 5 分かかります。

NetApp、 BlueXPコネクタがネットワークを介してソース リソースおよび宛先リソースと通信
できるように、宛先サイトまたは 3 番目のサイトにBlueXPコネクタを展開することを推奨して
います。
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BlueXP disaster recovery構成

災害復旧の準備の最初のステップは、オンプレミスの vCenter とストレージ リソースを検出し、 BlueXP

disaster recoveryに追加することです。

BlueXPコンソールを開き、左側のナビゲーションから 保護 > 災害復旧 を選択します。vCenter サーバーの検
出 を選択するか、トップ メニューを使用して サイト > 追加 > vCenter の追加 を選択します。

次のプラットフォームを追加します。
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• ソース。オンプレミスの vCenter。

• 行き先。VMC SDDC vCenter。

vCenter が追加されると、自動検出がトリガーされます。

ソースサイトアレイと宛先サイトアレイ間のストレージレプリケーションの構成

SnapMirror は、 NetApp環境でのデータ複製を提供します。NetApp Snapshot テクノロジーに基づいて構築さ
れたSnapMirrorレプリケーションは、前回の更新以降に変更または追加されたブロックのみを複製するため、
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非常に効率的です。SnapMirror は、 NetApp OnCommand System ManagerまたはONTAP CLI を使用して
簡単に設定できます。BlueXP DRaaS は、クラスターと SVM ピアリングが事前に構成されている場合、
SnapMirror関係も作成します。

プライマリ ストレージが完全に失われていない場合、 SnapMirror はプライマリ サイトと DR サイトを再同期
する効率的な手段を提供します。SnapMirror は2 つのサイトを再同期し、 SnapMirror関係を単純に反転する
だけで、変更されたデータまたは新しいデータのみを DR サイトからプライマリ サイトに転送できます。つ
まり、 BlueXP DRaaS のレプリケーション プランは、フェイルオーバー後にボリューム全体を再コピーする
ことなく、どちらの方向にも再同期できます。関係が逆方向に再同期される場合、スナップショット コピー
の最後の正常な同期以降に書き込まれた新しいデータのみが宛先に送り返されます。

CLI または System Manager を介してボリュームにSnapMirror関係がすでに構成されている場
合、 BlueXP DRaaS はその関係を取得し、残りのワークフロー操作を続行します。

VMware Disaster Recoveryの設定方法

SnapMirrorレプリケーションを作成するプロセスは、どのアプリケーションでも同じです。このプロセスは手
動でも自動でも実行できます。最も簡単な方法は、 BlueXPを利用して、環境内のソースONTAPシステムを宛
先にドラッグ アンド ドロップするだけでSnapMirrorレプリケーションを構成し、残りのプロセスをガイドす
るウィザードを起動することです。

BlueXP DRaaS では、次の 2 つの条件が満たされている場合、同じことを自動化することもできます。

• ソース クラスターと宛先クラスターにはピア関係があります。

• ソース SVM と宛先 SVM にはピア関係があります。
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CLI 経由でボリュームにSnapMirror関係がすでに設定されている場合、 BlueXP DRaaS はその
関係を取得し、残りのワークフロー操作を続行します。

BlueXP disaster recoveryは何を実現できるのでしょうか?

ソース サイトと宛先サイトが追加されると、 BlueXP disaster recoveryは自動的に詳細な検出を実行し、VM

と関連メタデータを表示します。BlueXP disaster recoveryでは、VM で使用されるネットワークとポート グ
ループも自動的に検出し、それらを入力します。
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サイトを追加した後、VM をリソース グループにグループ化できます。BlueXP disaster recoveryリソース
グループを使用すると、依存する VM のセットを、復旧時に実行できるブート順序とブート遅延を含む論理グ
ループにグループ化できます。リソース グループの作成を開始するには、[リソース グループ] に移動し、[新
しいリソース グループの作成] をクリックします。

レプリケーション プランの作成時にリソース グループを作成することもできます。

VM のブート順序は、リソース グループの作成中に、簡単なドラッグ アンド ドロップ メカニズムを使用して
定義または変更できます。
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リソース グループを作成したら、次のステップは、災害発生時に仮想マシンとアプリケーションを復旧する
ための実行ブループリントまたは計画を作成することです。前提条件で述べたように、 SnapMirrorレプリケ
ーションは事前に構成することも、レプリケーション プランの作成時に指定された RPO と保持数を使用して
DRaaS で構成することもできます。
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ドロップダウンからソースと宛先の vCenter プラットフォームを選択してレプリケーション プランを構成
し、プランに含めるリソース グループ、アプリケーションの復元方法と電源オン方法のグループ化、および
クラスタとネットワークのマッピングを選択します。リカバリ プランを定義するには、[レプリケーション プ
ラン] タブに移動し、[プランの追加] をクリックします。

まず、ソース vCenter を選択し、次に宛先 vCenter を選択します。

次のステップは、既存のリソース グループを選択することです。リソース グループが作成されていない場
合、ウィザードは、回復目標に基づいて必要な仮想マシンをグループ化します (基本的には機能リソース グル
ープを作成します)。これは、アプリケーション仮想マシンを復元する操作シーケンスを定義するのにも役立

318



ちます。

リソース グループでは、ドラッグ アンド ドロップ機能を使用してブート順序を設定できま
す。これを使用すると、リカバリプロセス中に VM の電源がオンになる順序を簡単に変更でき
ます。

リソース グループ内の各仮想マシンは、順序に基づいて順番に起動されます。2 つのリソース
グループが並行して開始されます。

以下のスクリーンショットは、リソース グループが事前に作成されていない場合に、組織の要件に基づいて
仮想マシンまたは特定のデータストアをフィルターするオプションを示しています。
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リソース グループを選択したら、フェールオーバー マッピングを作成します。このステップでは、ソース環
境のリソースを宛先にどのようにマップするかを指定します。これには、コンピューティング リソース、仮
想ネットワークが含まれます。IP カスタマイズ、事前スクリプトと事後スクリプト、ブート遅延、アプリケ
ーションの一貫性など。詳細については、"レプリケーションプランを作成する" 。

デフォルトでは、テスト操作とフェイルオーバー操作の両方に同じマッピング パラメータが使
用されます。テスト環境に異なるマッピングを設定するには、以下に示すようにチェックボッ
クスをオフにした後、テスト マッピング オプションを選択します。
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リソース マッピングが完了したら、[次へ] をクリックします。

繰り返しタイプを選択します。簡単に言えば、「移行」（フェイルオーバーを使用した 1 回限りの移行）ま
たは定期的な連続レプリケーション オプションを選択します。このチュートリアルでは、「複製」オプショ
ンが選択されています。
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完了したら、作成されたマッピングを確認し、「プランの追加」をクリックします。

異なるボリュームおよび SVM からの VM をレプリケーション プランに含めることができま
す。VM の配置 (同じボリューム上、同じ SVM 内の別のボリューム上、異なる SVM 上の別の
ボリューム上など) に応じて、 BlueXP disaster recoveryでは整合性グループ スナップショット
が作成されます。
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BlueXP DRaaS は次のワークフローで構成されています。

• テストフェイルオーバー（定期的な自動シミュレーションを含む）

• クリーンアップフェイルオーバーテスト

• フェイルオーバー

• フェイルバック

テストフェイルオーバー

BlueXP DRaaS のテスト フェイルオーバーは、VMware 管理者が実稼働環境を中断することなくリカバリ プ
ランを完全に検証できるようにする運用手順です。
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BlueXP DRaaS には、テスト フェイルオーバー操作のオプション機能としてスナップショットを選択する機
能が組み込まれています。この機能により、VMware 管理者は、環境で最近行われた変更が宛先サイトに複製
され、テスト中に存在していることを確認できます。このような変更には、VMゲストオペレーティングシス
テムへのパッチが含まれます。

VMware 管理者がテスト フェイルオーバー操作を実行すると、 BlueXP DRaaS は次のタスクを自動化しま
す。

• SnapMirror関係をトリガーして、本番サイトで行われた最近の変更を宛先サイトのストレージに反映しま
す。
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• DR ストレージ アレイ上のFlexVolボリュームのNetApp FlexCloneボリュームを作成します。

• FlexCloneボリューム内の NFS データストアを DR サイトの ESXi ホストに接続します。

• マッピング中に指定されたテスト ネットワークに VM ネットワーク アダプターを接続します。

• DR サイトのネットワークの定義に従って、VM ゲスト オペレーティング システムのネットワーク設定を
再構成します。

• レプリケーション プランに保存されているカスタム コマンドを実行します。

• レプリケーション プランで定義された順序で VM の電源をオンにします。

クリーンアップフェイルオーバーテスト操作

クリーンアップ フェイルオーバー テスト操作は、レプリケーション プラン テストが完了し、VMware 管理者
がクリーンアップ プロンプトに応答した後に実行されます。
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このアクションにより、仮想マシン (VM) とレプリケーション プランのステータスが準備完了状態にリセット
されます。

VMware 管理者がリカバリ操作を実行すると、 BlueXP DRaaS は次のプロセスを完了します。

1. テストに使用されたFlexCloneコピー内の回復された各 VM の電源をオフにします。

2. テスト中に回復された VM を表示するために使用されたFlexCloneボリュームを削除します。

計画的な移行とフェイルオーバー

BlueXP DRaaS には、実際のフェイルオーバーを実行するための 2 つの方法 (計画された移行とフェイルオー
バー) があります。最初の方法である計画移行では、VM のシャットダウンとストレージ レプリケーションの
同期をプロセスに組み込んで、VM を回復するか、効率的に移行先サイトに移動させます。計画された移行に
はソース サイトへのアクセスが必要です。2 番目の方法であるフェールオーバーは、計画済み/計画外のフェ
ールオーバーであり、完了できた最後のストレージ レプリケーション間隔から宛先サイトで VM が回復され
ます。ソリューションに設計された RPO に応じて、DR シナリオではある程度のデータ損失が予想されま
す。
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VMware 管理者がフェイルオーバー操作を実行すると、 BlueXP DRaaS は次のタスクを自動化します。

• NetApp SnapMirror関係を解除してフェイルオーバーします。

• 複製された NFS データストアを DR サイトの ESXi ホストに接続します。

• VM ネットワーク アダプターを適切な宛先サイト ネットワークに接続します。

• 宛先サイトのネットワークの定義に従って、VM ゲスト オペレーティング システムのネットワーク設定を
再構成します。

• レプリケーション プランに保存されているカスタム コマンド (存在する場合) を実行します。

• レプリケーション プランで定義された順序で VM の電源をオンにします。
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フェイルバック

フェイルバックは、回復後にソース サイトと宛先サイトの元の構成を復元するオプションの手順です。

VMware 管理者は、サービスを元のソース サイトに復元する準備ができたら、フェイルバック手順を構成し
て実行できます。

注意: BlueXP DRaaS は、レプリケーションの方向を反転する前に、すべての変更を元のソース仮想マシンに
レプリケート (再同期) します。このプロセスは、ターゲットへのフェールオーバーが完了した関係から開始
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され、次の手順が含まれます。

• 仮想マシンの電源をオフにして登録を解除すると、宛先サイトのボリュームがマウント解除されます。

• 元のソースのSnapMirror関係を解除して、読み取り/書き込み可能にします。

• レプリケーションを元に戻すには、 SnapMirror関係を再同期します。

• ソースにボリュームをマウントし、ソース仮想マシンをパワーオンして登録します。

BlueXP DRaaSへのアクセスと設定の詳細については、"BlueXP Disaster Recovery for VMware について学ぶ"

。

監視とダッシュボード

BlueXPまたはONTAP CLI から、適切なデータストア ボリュームのレプリケーションのヘルス ステータスを
監視し、ジョブ監視を介してフェイルオーバーまたはテスト フェイルオーバーのステータスを追跡できま
す。

ジョブが現在進行中またはキューに入っており、それを停止したい場合は、キャンセルするオ
プションがあります。

BlueXP disaster recoveryダッシュボードを使用すると、災害復旧サイトとレプリケーション プランの状態を
確実に評価できます。これにより、管理者は正常なサイトやプラン、切断されたサイトやプラン、または機能
低下したサイトやプランを迅速に特定できます。
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これにより、調整およびカスタマイズされた災害復旧計画を処理するための強力なソリューションが提供され
ます。フェイルオーバーは、計画されたフェイルオーバーとして実行することも、災害が発生して DR サイト
をアクティブ化する決定が下されたときにボタンをクリックするだけでフェイルオーバーを実行することもで
きます。

このプロセスについて詳しく知りたい場合は、詳細なウォークスルービデオをご覧いただくか、"ソリューシ
ョンシミュレータ" 。

vSphere Metro Storage Clusterでワークロードを保護する

ONTAP高可用性と VMware vSphere Metro Storage Cluster (vMSC) の統合について学
習します。

NetApp ONTAP の高可用性を VMware vSphere Metro Storage Cluster (vMSC) と統合す
るために使用できるNetAppソリューションについて学習します。これにより、VMware

Cloud Foundation (VCF) 管理および VI ワークロード ドメインに堅牢なソリューション
が提供されます。

この組み合わせにより、地理的に分散したサイト間での継続的なデータ可用性、シームレスなフェイルオーバ
ー、災害復旧が保証され、重要なワークロードの回復力と運用の継続性が向上します。 SnapMirrorアクティ
ブ シンクにより、サイト全体の障害が発生してもビジネス サービスの運用が継続され、セカンダリ コピーを
使用してアプリケーションが透過的にフェイルオーバーできるようになります。SnapMirrorアクティブ同期で
フェイルオーバーをトリガーするために、手動操作やカスタム スクリプトは必要ありません。

詳細については、以下の解決策を参照してください。

• "SnapMirror Active Sync を使用した管理ドメインのストレッチ クラスタ"

• "MetroClusterを使用した管理ドメインのストレッチ クラスタ"

330

https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1
https://netapp.github.io/bluexp-draas-simulator/?frame-1


• "SnapMirror Active Sync を使用した VI ワークロード ドメインのストレッチ クラスタ"

• "MetroClusterを使用した VI ワークロード ドメインのストレッチ クラスタ"

MetroClusterを使用して VCF 管理ドメインのストレッチ クラスタを構成する

このユースケースでは、プライマリ データストアとして NFS を使用したONTAP

MetroClusterを使用して、VMware Cloud Foundation (VCF) 管理ドメインのストレッチ
クラスタを構成する手順について説明します。この手順には、vSphere ホストと
vCenter Server のデプロイ、NFS データストアのプロビジョニング、VCF インポート
ツールを使用したクラスタの検証、NSX 設定の構成、環境の VCF 管理ドメインへの変
換が含まれます。

はじめに

このソリューションでは、 ONTAP MetroClusterを使用して、NFS をプリンシパル データストアとしてスト
レッチ VCF 管理ドメインを実装する方法を説明します。

シナリオの概要

このシナリオでは、次の大まかな手順について説明します。

• vSphere ホストと vCenter サーバーをデプロイします。
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• NFS データストアを vSphere ホストにプロビジョニングします。

• vSphere クラスタに SDDC Manager をデプロイします。

• VCF インポート ツールを使用して、vSphere クラスターを検証します。

• VCF 変換中に NSX を作成するための JSON ファイルを構成します。

• VCF インポート ツールを使用して、vSphere 8 環境を VCF 管理ドメインに変換します。

前提条件

このシナリオには、次のコンポーネントと構成が必要です。

• サポートされているONTAP MetroCluster構成

• NFS トラフィックを許可するように構成されたストレージ仮想マシン (SVM)。

• NFS トラフィックを伝送し、SVM に関連付けられた IP ネットワーク上に論理インターフェイス (LIF) が
作成されています。

• ネットワーク スイッチに接続された 4 台の ESXi ホストを備えた vSphere 8 クラスター。

• VCF 変換に必要なソフトウェアをダウンロードします。

以下は、 MetroCluster構成を示す System Manager のサンプル スクリーンショットで
す。
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両方の障害ドメインからの SVM ネットワーク インターフェイスは次のとおりで
す。

[注意] SVM はMetroCluster内の障害ドメインの 1 つでアクティブになります。
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参照する "MetroClusterを使用した vMSC"。

vSphere を VCF 5.2 に変換またはインポートする際にサポートされるストレージおよびその他の考慮事項に
ついては、以下を参照してください。 "既存の vSphere 環境を VMware Cloud Foundation に変換またはイン
ポートする前に考慮すべき事項" 。

VCF管理ドメインに変換するvSphereクラスタを作成する前に、 "vSphere クラスタにおける NSX の考慮事
項"

必要なソフトウェアについては、 "既存の vSphere 環境を変換またはインポートするためのソフトウェアをダ
ウンロードする" 。

ONTAPストレージシステムの構成については、"ONTAP 9ドキュメント"中心。

VCFの設定方法については、以下を参照してください。"VMware Cloud Foundation ドキュメント" 。

展開手順

NFSを主データストアとしてVCFストレッチ管理ドメインを展開するには、

次の手順を実行します。

• vSphere ホストと vCenter をデプロイします。

• vSphere クラスターを作成します。

• NFS データストアをプロビジョニングします。

• VCF インポート ツールを vCenter アプライアンスにコピーします。

• VCF インポート ツールを使用して、vCenter アプライアンスの事前チェックを実行します。

• vCenter クラスタに SDDC マネージャ VM をデプロイします。

• 変換プロセス中に展開する NSX クラスタの JSON ファイルを作成します。

• 必要なソフトウェアを SDDC マネージャーにアップロードします。

• vSphere クラスタを VCF 管理ドメインに変換します。

変換プロセスの概要については、以下を参照してください。 "vSphere 環境を管理ドメインに変換する
か、VMware Cloud Foundation で vSphere 環境を VI ワークロード ドメインとしてインポートする" 。

vSphereホストとvCenterを展開する

Broadcom サポート ポータルからダウンロードした ISO を使用してホストに vSphere を展開する
か、vSphere ホストの既存の展開オプションを使用します。
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NFS データストアをホスト VM にマウントする

この手順では、NFS ボリュームを作成し、それをデータストアとしてマウントして VM をホストしま
す。

1. System Manager を使用してボリュームを作成し、vSphere ホストの IP サブネットを含むエクスポ
ート ポリシーに接続しま
す。

2. vSphere ホストに SSH で接続し、NFS データストアをマウントしま
す。

3. 追加のデータストアが必要な場合は上記の手順を繰り返し、ハードウェア アクセラレーションがサ
ポートされていることを確認しま
す。

NFS データストアに vCenter をデプロイします。 vCenter アプライアンスで SSH と Bash シェルが有効にな
っていることを確認します。
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vSphere クラスタを作成する

1. vSphere Web クライアントにログインし、NFS VAAI が展開されているホストの 1 つを追加して、データ
センターと vSphere クラスターを作成します。クラスター内のすべてのホストを単一のイメージ オプシ
ョンで管理することを選択しました。 [ヒント] クラスター レベルで構成を管理を選択しないでくださ
い。詳細については、 "vSphere クラスタにおける NSX の考慮事項" 。 ONTAP MetroClusterを使用し
たvMSCのベストプラクティスについては、 "vMSC 設計および実装ガイドライン"

2. 他の vSphere ホストをクラスタに追加します。

3. 分散スイッチを作成し、ポート グループを追加します。

4. "標準の vSwitch から分散スイッチにネットワークを移行します。"

vSphere 環境を VCF 管理ドメインに変換する

次のセクションでは、SDDC マネージャをデプロイし、vSphere 8 クラスタを VCF 5.2 管理ドメインに変換
する手順について説明します。必要に応じて、詳細については VMware のドキュメントが参照されます。

VMware by Broadcom の VCF インポート ツールは、vCenter アプライアンスと SDDC マネージャの両方で
使用されるユーティリティで、構成を検証し、vSphere および VCF 環境の変換およびインポート サービスを
提供します。

https://docs.vmware.com/en/VMware-Cloud-Foundation/5.2/vcf-admin/GUID-

44CBCB85-C001-41B2-BBB4-

E71928B8D955.html["VCFインポートツールのオプションとパラメータ"] 。

VCFインポートツールのコピーと抽出

VCF インポート ツールは、vCenter アプライアンスで使用され、vSphere クラスタが VCF 変換または
インポート プロセスに対して正常な状態にあることを検証します。

次の手順を実行します。

1. 次の手順に従ってください "VCFインポートツールをターゲットのvCenterアプライアンスにコピー
します"VMware Docs を参照して、VCF インポート ツールを正しい場所にコピーします。

2. 次のコマンドを使用してバンドルを抽出します。

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz
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vCenterアプライアンスを検証する

変換前に、VCF インポート ツールを使用して vCenter アプライアンスを検証します。

1. 次の手順に従ってください "変換前にターゲット vCenter で事前チェックを実行する"検証を実行しま
す。

2. 次の出力は、vCenter アプライアンスが事前チェックに合格したことを示しています。

SDDC マネージャーを展開する

SDDC マネージャーは、VCF 管理ドメインに変換される vSphere クラスター上に共存する必要がありま
す。

展開を完了するには、VMware Docs の展開手順に従ってください。

参照 "ターゲットvCenterにSDDC Managerアプライアンスを展開する"。
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NSX 展開用の JSON ファイルを作成する

vSphere 環境を VMware Cloud Foundation にインポートまたは変換しながら NSX Manager をデプロイ
するには、NSX デプロイ仕様を作成します。 NSX の展開には少なくとも 3 台のホストが必要です。

変換またはインポート操作で NSX Manager クラスタをデプロイする場合、NSX VLAN で
バックアップされたセグメントが使用されます。 NSX-VLAN でバックアップされたセグ
メントの制限の詳細については、「既存の vSphere 環境を VMware Cloud Foundation に
変換またはインポートする前の考慮事項」セクションを参照してください。 NSX-VLANネ
ットワークの制限については、以下を参照してください。 "既存の vSphere 環境を
VMware Cloud Foundation に変換またはインポートする前に考慮すべき事項" 。

以下は、NSX デプロイメント用の JSON ファイルの例です。

{

  "deploy_without_license_keys": true,

  "form_factor": "small",

  "admin_password": "******************",

  "install_bundle_path": "/nfs/vmware/vcf/nfs-mount/bundle/bundle-

133764.zip",

  "cluster_ip": "10.61.185.114",

  "cluster_fqdn": "mcc-nsx.sddc.netapp.com",

  "manager_specs": [{

    "fqdn": "mcc-nsxa.sddc.netapp.com",

    "name": "mcc-nsxa",

    "ip_address": "10.61.185.111",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "mcc-nsxb.sddc.netapp.com",

    "name": "mcc-nsxb",

    "ip_address": "10.61.185.112",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "mcc-nsxc.sddc.netapp.com",

    "name": "mcc-nsxc",

    "ip_address": "10.61.185.113",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  }]

}

JSON ファイルを SDDC マネージャーの vcf ユーザーのホーム フォルダーにコピーします。
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SDDC マネージャーにソフトウェアをアップロードする

VCF インポート ツールを vcf ユーザーのホーム フォルダにコピーし、NSX デプロイメント バンドルを
SDDC マネージャの /nfs/vmware/vcf/nfs-mount/bundle/ フォルダにコピーします。

見る "必要なソフトウェアを SDDC Manager アプライアンスにアップロードする"詳細な手順について
は、こちらをご覧ください。

変換前のvCenterの詳細チェック

管理ドメインの変換操作または VI ワークロード ドメインのインポート操作を実行する前に、既存の
vSphere 環境の構成が変換またはインポートに対してサポートされていることを確認するために詳細な
チェックを実行する必要があります。 。ユーザー vcf として SDDC Manager アプライアンスに SSH 接
続します。 。 VCF インポート ツールをコピーしたディレクトリに移動します。 。次のコマンドを実行
して、vSphere環境が変換できることを確認します。

python3 vcf_brownfield.py check --vcenter '<vcenter-fqdn>' --sso-user

'<sso-user>' --sso-password '********' --local-admin-password

'****************' --accept-trust
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vSphere クラスタを VCF 管理ドメインに変換する

変換プロセスを実行するには、VCF インポート ツールが使用されます。

次のコマンドを実行して、vSphere クラスタを VCF 管理ドメインに変換し、NSX クラスタをデプロイ
します。

python3 vcf_brownfield.py convert --vcenter '<vcenter-fqdn>' --sso-user

'<sso-user>' --sso-password '******' --vcenter-root-password '********'

--local-admin-password '****************' --backup-password

'****************' --domain-name '<Mgmt-domain-name>' --accept-trust

--nsx-deployment-spec-path /home/vcf/nsx.json

vSphere ホスト上で複数のデータストアが使用可能な場合、デフォルトで NSX VM がデプロイされるプ
ライマリ データストアとして考慮する必要があるデータストアを指定するよう要求されま
す。

詳しい手順については、 "VCF変換手順" 。

NSX VM は vCenter にデプロイされま
す。
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SDDC マネージャーには、指定された名前で作成された管理ドメインと、データストアとしての NFS

が表示されま
す。

クラスターを検査すると、NFS データストアの情報が提供されま
す。
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VCFにライセンスを追加する

変換が完了したら、環境にライセンスを追加する必要があります。

1. SDDC Manager UI にログインします。

2. ナビゲーション ペインで 管理 > ライセンス に移動します。

3. + ライセンス キー をクリックします。

4. ドロップダウンメニューから製品を選択します。

5. ライセンスキーを入力してください。

6. ライセンスの説明を入力します。

7. *[追加]*をクリックします。

8. ライセンスごとにこれらの手順を繰り返します。

MetroClusterを使用して VI ワークロード ドメインのストレッチ クラスタを構成する

このユースケースでは、 ONTAP MetroClusterを使用して、NFS をプリンシパル データ
ストアとして拡張 VCF VI ワークロード ドメインを構成する手順について説明します。
この手順には、vSphere ホストと vCenter Server のデプロイ、NFS データストアのプロ
ビジョニング、vSphere クラスタの検証、VCF 変換中の NSX の構成、および既存の
VCF 管理ドメインへの vSphere 環境のインポートが含まれます。

VCF 上のワークロードは、vSphere Metro Storage Cluster (vMSC) によって保護されます。 FC または IP 展
開のいずれかを備えたONTAP MetroCluster は、通常、VMFS および NFS データストアのフォールト トレラ
ンスを提供するために使用されます。
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はじめに

このソリューションでは、 ONTAP MetroClusterを使用して、NFS をプリンシパル データストアとしてステ
ッチされた VCF VI ワークロード ドメインを実装する方法を説明します。 VI ワークロード ドメイン
は、SDDC Manager を使用して展開するか、既存の vSphere 環境を VI ワークロード ドメインとしてインポ
ートすることができます。

シナリオの概要

このシナリオでは、次の大まかな手順について説明します。

• vSphere ホストと vCenter サーバーをデプロイします。

• NFS データストアを vSphere ホストにプロビジョニングします。

• VCF インポート ツールを使用して、vSphere クラスターを検証します。

• VCF 変換中に NSX を作成するための JSON ファイルを構成します。

• VCF インポート ツールを使用して、vSphere 8 環境を VCF VI ワークロード ドメインとして既存の VCF

管理ドメインにインポートします。

前提条件

このシナリオには、次のコンポーネントと構成が必要です。
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• サポートされているONTAP MetroCluster構成

• NFS トラフィックを許可するように構成されたストレージ仮想マシン (SVM)。

• NFS トラフィックを伝送し、SVM に関連付けられた IP ネットワーク上に論理インターフェイス (LIF) が
作成されています。

• ネットワーク スイッチに接続された 4 台の ESXi ホストを備えた vSphere 8 クラスター。

• VCF 変換に必要なソフトウェアをダウンロードします。

以下は、 MetroCluster構成を示す System Manager のサンプル スクリーンショットで
す。

両方の障害ドメインからの SVM ネットワーク インターフェイスは次のとおりで
す。
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[注意] SVM はMetroCluster内の障害ドメインの 1 つでアクティブになります。

参照する "MetroClusterを使用した vMSC"。
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vSphere を VCF 5.2 に変換またはインポートする際にサポートされるストレージおよびその他の考慮事項に
ついては、以下を参照してください。 "既存の vSphere 環境を VMware Cloud Foundation に変換またはイン
ポートする前に考慮すべき事項" 。

VCF管理ドメインに変換するvSphereクラスタを作成する前に、 "vSphere クラスタにおける NSX の考慮事
項"

必要なソフトウェアについては、 "既存の vSphere 環境を変換またはインポートするためのソフトウェアをダ
ウンロードする" 。

ONTAPストレージシステムの構成については、"ONTAP 9ドキュメント"中心。

VCFの設定方法については、以下を参照してください。"VMware Cloud Foundation ドキュメント" 。

展開手順

NFSを主データストアとしてVCFストレッチ管理ドメインを展開するには、

次の手順を実行します。

• vSphere ホストと vCenter をデプロイします。

• vSphere クラスターを作成します。

• NFS データストアをプロビジョニングします。

• VCF インポート ツールを vCenter アプライアンスにコピーします。

• VCF インポート ツールを使用して、vCenter アプライアンスの事前チェックを実行します。

• インポート プロセス中にデプロイする NSX クラスタの JSON ファイルを作成します。

• 必要なソフトウェアを SDDC マネージャーにアップロードします。

• vSphere クラスタを VCF VI ワークロード ドメインに変換します。

変換プロセスの概要については、以下を参照してください。 "vSphere 環境を管理ドメインに変換する
か、VMware Cloud Foundation で vSphere 環境を VI ワークロード ドメインとしてインポートする" 。

vSphereホストとvCenterを展開する

Broadcom サポート ポータルからダウンロードした ISO を使用してホストに vSphere を展開する
か、vSphere ホストの既存の展開オプションを使用します。
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NFS データストアをホスト VM にマウントする

この手順では、NFS ボリュームを作成し、それをデータストアとしてマウントして VM をホストしま
す。

1. System Manager を使用してボリュームを作成し、vSphere ホストの IP サブネットを含むエクスポ
ート ポリシーに接続しま
す。

2. vSphere ホストに SSH で接続し、NFS データストアをマウントします。

esxcli storage nfs add -c 4 -H 10.192.164.225 -s /WLD01_DS01 -v DS01

esxcli storage nfs add -c 4 -H 10.192.164.230 -s /WLD01_DS02 -v DS02

esxcli storage nfs list

NFS データストアに vCenter をデプロイします。 vCenter アプライアンスで SSH と Bash シェルが有効にな
っていることを確認しま
す。
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vSphere クラスタを作成する

1. vSphere Web クライアントにログインし、NFS VAAI が展開されているホストの 1 つを追加して、データ
センターと vSphere クラスターを作成します。クラスター内のすべてのホストを単一のイメージ オプシ
ョンで管理することを選択しました。 [ヒント] クラスター レベルで構成を管理を選択しないでくださ
い。詳細については、 "vSphere クラスタにおける NSX の考慮事項" 。 ONTAP MetroClusterを使用し
たvMSCのベストプラクティスについては、 "vMSC 設計および実装ガイドライン"

2. 他の vSphere ホストをクラスタに追加します。

3. 分散スイッチを作成し、ポート グループを追加します。

4. "標準の vSwitch から分散スイッチにネットワークを移行します。"

vSphere 環境を VCF VI ワークロード ドメインに変換する

次のセクションでは、SDDC マネージャをデプロイし、vSphere 8 クラスタを VCF 5.2 管理ドメインに変換
する手順について説明します。必要に応じて、詳細については VMware のドキュメントが参照されます。

VMware by Broadcom の VCF インポート ツールは、vCenter アプライアンスと SDDC マネージャの両方で
使用されるユーティリティで、構成を検証し、vSphere および VCF 環境の変換およびインポート サービスを
提供します。

https://docs.vmware.com/en/VMware-Cloud-Foundation/5.2/vcf-admin/GUID-

44CBCB85-C001-41B2-BBB4-

E71928B8D955.html["VCFインポートツールのオプションとパラメータ"] 。
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VCFインポートツールのコピーと抽出

VCF インポート ツールは、vCenter アプライアンスで使用され、vSphere クラスタが VCF 変換または
インポート プロセスに対して正常な状態にあることを検証します。

次の手順を実行します。

1. 次の手順に従ってください "VCFインポートツールをターゲットのvCenterアプライアンスにコピー
します"VMware Docs を参照して、VCF インポート ツールを正しい場所にコピーします。

2. 次のコマンドを使用してバンドルを抽出します。

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz

vCenterアプライアンスを検証する

VI ワークロード ドメインとしてインポートする前に、VCF インポート ツールを使用して vCenter アプ
ライアンスを検証します。

1. 次の手順に従ってください "変換前にターゲット vCenter で事前チェックを実行する"検証を実行しま
す。
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NSX 展開用の JSON ファイルを作成する

vSphere 環境を VMware Cloud Foundation にインポートまたは変換しながら NSX Manager をデプロイ
するには、NSX デプロイ仕様を作成します。 NSX の展開には少なくとも 3 台のホストが必要です。

変換またはインポート操作で NSX Manager クラスタをデプロイする場合、NSX VLAN で
バックアップされたセグメントが使用されます。 NSX-VLAN でバックアップされたセグ
メントの制限の詳細については、「既存の vSphere 環境を VMware Cloud Foundation に
変換またはインポートする前の考慮事項」セクションを参照してください。 NSX-VLANネ
ットワークの制限については、以下を参照してください。 "既存の vSphere 環境を
VMware Cloud Foundation に変換またはインポートする前に考慮すべき事項" 。

以下は、NSX デプロイメント用の JSON ファイルの例です。

{

  "deploy_without_license_keys": true,

  "form_factor": "small",

  "admin_password": "****************",

  "install_bundle_path": "/nfs/vmware/vcf/nfs-mount/bundle/bundle-

133764.zip",

  "cluster_ip": "10.61.185.105",

  "cluster_fqdn": "mcc-wld01-nsx.sddc.netapp.com",

  "manager_specs": [{

    "fqdn": "mcc-wld01-nsxa.sddc.netapp.com",

    "name": "mcc-wld01-nsxa",

    "ip_address": "10.61.185.106",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "mcc-wld01-nsxb.sddc.netapp.com",

    "name": "mcc-wld01-nsxb",

    "ip_address": "10.61.185.107",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "mcc-wld01-nsxc.sddc.netapp.com",

    "name": "mcc-wld01-nsxc",

    "ip_address": "10.61.185.108",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  }]

}

JSON ファイルを SDDC マネージャーの vcf ユーザーのホーム フォルダーにコピーします。
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SDDC マネージャーにソフトウェアをアップロードする

VCF インポート ツールを vcf ユーザーのホーム フォルダにコピーし、NSX デプロイメント バンドルを
SDDC マネージャの /nfs/vmware/vcf/nfs-mount/bundle/ フォルダにコピーします。

見る "必要なソフトウェアを SDDC Manager アプライアンスにアップロードする"詳細な手順について
は、こちらをご覧ください。

変換前のvCenterの詳細チェック

管理ドメインの変換操作または VI ワークロード ドメインのインポート操作を実行する前に、既存の
vSphere 環境の構成が変換またはインポートに対してサポートされていることを確認するために詳細な
チェックを実行する必要があります。 。ユーザー vcf として SDDC Manager アプライアンスに SSH 接
続します。 。 VCF インポート ツールをコピーしたディレクトリに移動します。 。次のコマンドを実行
して、vSphere環境が変換できることを確認します。

python3 vcf_brownfield.py check --vcenter '<vcenter-fqdn>' --sso-user

'<sso-user>' --sso-password '********' --local-admin-password

'****************' --accept-trust
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vSphere クラスタを VCF VI ワークロード ドメインに変換する

変換プロセスを実行するには、VCF インポート ツールが使用されます。

次のコマンドを実行して、vSphere クラスタを VCF 管理ドメインに変換し、NSX クラスタをデプロイ
します。

python3 vcf_brownfield.py import --vcenter '<vcenter-fqdn>' --sso-user

'<sso-user>' --sso-password '******' --vcenter-root-password '********'

--local-admin-password '****************' --backup-password

'****************' --domain-name '<Mgmt-domain-name>' --accept-trust

--nsx-deployment-spec-path /home/vcf/nsx.json

vSphere ホスト上で複数のデータストアが使用可能な場合でも、どのデータストアをプライマリ データ
ストアとして考慮する必要があるかを指定する必要はありません。

詳しい手順については、 "VCF変換手順" 。

NSX VM は vCenter にデプロイされま
す。

SDDC マネージャーには、指定された名前と NFS をデータストアとして作成された VI ワークロード ド
メインが表示されま
す。
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クラスターを検査すると、NFS データストアの情報が提供されま
す。
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VCFにライセンスを追加する

変換が完了したら、環境にライセンスを追加する必要があります。

1. SDDC Manager UI にログインします。

2. ナビゲーション ペインで 管理 > ライセンス に移動します。

3. + ライセンス キー をクリックします。

4. ドロップダウンメニューから製品を選択します。

5. ライセンスキーを入力してください。

6. ライセンスの説明を入力します。

7. *[追加]*をクリックします。

8. ライセンスごとにこれらの手順を繰り返します。

SnapMirror Active Syncを使用してVCF管理ドメインのストレッチクラスタを構成する

このユースケースでは、 ONTAP tools for VMware vSphereを使用して、VCF 管理ドメ
インのストレッチ クラスタを構成する手順について説明します。この手順に
は、vSphere ホストと vCenter Server の展開、 ONTAPツールのインストール、
SnapMirror Active Sync によるデータストアの保護、保護されたデータストアへの VM

の移行、および補足ストレージの構成が含まれます。

シナリオの概要

ストレッチ クラスター ソリューションは、デフォルトのクラスター、または VCF 管理ドメインまたはワー
クロード ドメイン内の追加のクラスターに実装できます。 FC 上の VMFS は、プリンシパル データストアと
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補助データストアの両方でサポートされます。 iSCSI 上の VMFS は、補足データストアでのみサポートさ
れます。 SnapMirrorアクティブ同期を使用した NVMe-oF 上の VMFS のサポートについては、 IMTを参照し
てください。

管理ドメイン上の主ストレージ

VCF 5.2 以降では、VCF インポート ツールを使用して、VSAN なしで管理ドメインを展開できます。
VCFインポートツールの変換オプションを使用すると、"既存のvCenterの展開を管理ドメインに導入す
る" 。 vCenter 内のすべてのクラスターは管理ドメインの一部になります。

1. vSphereホストを展開する

2. ローカル データストアに vCenter Server を展開します (vCenter は管理ドメインに変換される
vSphere ホスト上に共存する必要があります)

3. ONTAP tools for VMware vSphereを導入する

4. VMware vSphere 用SnapCenterプラグインの導入 (オプション)

5. データストアを作成する（FCゾーン構成が設定されている必要があります）

6. vSphere クラスタを保護する

7. VMを新しく作成したデータストアに移行する

クラスタが拡張または縮小されるたびに、クラスタのONTAPツールでホスト クラスタ関
係を更新し、ソースまたはターゲットに加えられた変更を示す必要があります。
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管理ドメイン上の補助ストレージ

管理ドメインが起動して実行されると、 ONTAPツールを使用して追加のデータストアを作成し、整合性
グループの拡張をトリガーできます。

vSphere クラスタが保護されている場合、クラスタ内のすべてのデータストアが保護され
ます。

VCF 環境が Cloud Builder ツールを使用して展開されている場合、iSCSI を使用して補足ストレージを作
成するには、 ONTAPツールを展開して iSCSI データストアを作成し、vSphere クラスターを保護しま
す。

クラスタが拡張または縮小されるたびに、クラスタのONTAPツールでホスト クラスタ関
係を更新し、ソースまたはターゲットに加えられた変更を示す必要があります。

追加情報

ONTAPストレージシステムの構成については、"ONTAP 9ドキュメント"中心。

VCFの設定方法については、以下を参照してください。"VMware Cloud Foundation 5.2 ドキュメント" 。

このソリューションのビデオデモ

ONTAPツールを使用した VCF 用ストレッチ クラスタ

SnapMirror Active Syncを使用してVIワークロードドメインのストレッチクラスタを構
成する

このユースケースでは、ONTAP tools for VMware vSphereを使用してSnapMirror Active

Sync を使用し、仮想インフラストラクチャ (VI) ワークロード ドメインのストレッチ ク
ラスターを構成する手順について説明します。この手順には、ファイバ チャネル上の
VMFS を使用した VCF ワークロード ドメインの作成、 ONTAPツールを使用した
vCenter の登録、ストレージ システムの登録、および vSphere クラスタの保護が含まれ
ます。
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シナリオの概要

VCF ワークロード ドメイン上のデータストアは、 SnapMirrorアクティブ シンクを使用して保護し、ストレッ
チ クラスタ ソリューションを提供できます。保護は vSphere クラスタ レベルで有効になり、クラスタ内の
すべてのONTAPブロック データストアが保護されます。

ワークロードドメイン上のプリンシパルストレージ

ワークロード ドメインは、VCF インポート ツールを使用してインポートするか、SDDC マネージャー
を使用してデプロイすることで作成できます。 SDDC マネージャーを使用して展開すると、既存の環境
をインポートするよりも多くのネットワーク オプションが提供されます。

1. FC上のVMFSでワークロードドメインを作成する

2. "ワークロード ドメイン vCenter をONTAPツール マネージャーに登録して、vCenter プラグインを
展開します。"

3. "ONTAPツールにストレージシステムを登録する"

4. "vSphere クラスタを保護する"

クラスタが拡張または縮小されるたびに、クラスタのONTAPツールでホスト クラスタ関
係を更新し、ソースまたはターゲットに加えられた変更を示す必要があります。
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ワークロードドメインの補助ストレージ

ワークロード ドメインが起動して実行されると、 ONTAPツールを使用して追加のデータストアを作成
し、整合性グループの拡張をトリガーできます。

vSphere クラスタが保護されている場合、クラスタ内のすべてのデータストアが保護され
ます。

追加情報

ONTAPストレージシステムの構成については、"ONTAP 9ドキュメント"中心。

VCFの設定方法については、以下を参照してください。"VMware Cloud Foundation ドキュメント" 。

このソリューションのビデオデモ

ONTAPツールを使用した VCF 用ストレッチ クラスタ

VMware vSphere からONTAPデータストアに VM を移行する

VMware vSphere 環境では、仮想マシンをNetApp ONTAP対応データストアに移行する
ことで大きなメリットが得られます。 vSAN やサードパーティのストレージ システムか
ら移行する場合でも、既存のインフラストラクチャをアップグレードする場合でも、さ
まざまな vMotion シナリオと移行戦略を検討して、VM をONTAPデータストアにシーム
レスに移行します。これにより、ONTAP のエンタープライズ クラスのストレージ機能
を活用しながら、ビジネスの継続性が確保されます。

Broadcom の VMware vSphere は、仮想マシンをホストするための VMFS、NFS、および vVol データストア
をサポートしています。顧客は、ハイパーコンバージド インフラストラクチャまたは集中型共有ストレージ
システムを使用してこれらのデータストアを作成することができます。

お客様は、 ONTAPベースのストレージ システムでホスティングすることで、スペース効率の高い仮想マシン
のスナップショットやクローン、データセンターやクラウド全体でさまざまな導入モデルを選択できる柔軟
性、監視およびアラート ツールによる運用効率、VM データを検査するためのセキュリティ、ガバナンス、オ
プションのコンプライアンス ツールなどが得られることに価値を見出しています。

ONTAPデータストアでホストされている VM は、 SnapCenter Plugin for VMware vSphere (SCV) を使用して
保護できます。 SCV はストレージ ベースのスナップショットを作成し、リモートONTAPストレージ システ
ムに複製します。復元はプライマリ ストレージ システムまたはセカンダリ ストレージ システムから実行で
きます。

お客様は、Cloud Insightsまたは Aria Operations、あるいはその両方の組み合わせ、あるいはONTAP API を使
用してトラブルシューティング、パフォーマンス監視、レポート、アラート通知機能を実行するその他のサー
ドパーティ ツールを柔軟に選択できます。

お客様は、 ONTAP Tools vCenter Plug-in またはその API を使用してデータストアを簡単にプロビジョニング
でき、電源がオンの状態でも VM をONTAPデータストアに移行できます。
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Aria Automation、Tanzu (またはその他の Kubernetes フレーバー) などの外部管理ツールでデ
プロイされる一部の VM は通常、VM ストレージ ポリシーに依存します。同じ VM ストレージ
ポリシー内のデータストア間で移行する場合、アプリケーションへの影響は少なくなります。
アプリケーション所有者に確認して、これらのVMを新しいデータストアに適切に移行してくだ
さい。vSphere 8が導入されました "遅延に敏感なアプリケーション向けの vSphere vMotion 通
知"vMotion 用にアプリケーションを準備します。

ネットワーク要件
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vMotion による VM 移行

接続性、フォールト トレランス、およびパフォーマンスの向上を実現するために、 ONTAPデータスト
アにはデュアル ストレージ ネットワークがすでに導入されているものと想定されています。

vSphere ホスト間での VM の移行も、vSphere ホストの VMKernel インターフェイスによって処理され
ます。ホット マイグレーション (VM の電源がオン) の場合、vMotion 対応サービスを備えた VMKernel

インターフェイスが使用され、コールド マイグレーション (VM の電源がオフ) の場合、プロビジョニン
グ サービスが有効な VMKernel インターフェイスがデータの移動に使用されます。有効なインターフェ
ースが見つからない場合は、管理インターフェースを使用してデータを移動しますが、これは特定のユ
ースケースでは望ましくない可能性があります。

VMKernel インターフェイスを編集するときに、必要なサービスを有効にするオプションがここにありま
す。

vMotion および Provisioning VMkernel インターフェイスで使用されるポート グループ
に、少なくとも 2 つの高速アクティブ アップリンク NIC が使用可能であることを確認し
ます。
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VM移行シナリオ

vMotion は、電源状態に関係なく VM を移行するためによく使用されます。特定のシナリオに関する追加の考
慮事項と移行手順については、以下を参照してください。

理解する "vSphere vMotion の VM の条件と制限"VM 移行オプションに進む前に。
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特定の vSphere データストアからの VM の移行

UI を使用して VM を新しいデータストアに移行するには、以下の手順に従います。

1. vSphere Web Client で、ストレージ インベントリからデータストアを選択し、VM タブをクリック
します。

2. 移行する必要がある VM を選択し、右クリックして [移行] オプションを選択します。

3. ストレージのみを変更するオプションを選択し、「次へ」をクリックします。
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4. 必要な VM ストレージ ポリシーを選択し、互換性のあるデータストアを選択します。[Next]をクリッ
クします。

5. 確認して「完了」をクリックします。
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PowerCLI を使用して VM を移行するためのサンプル スクリプトを次に示します。
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#Authenticate to vCenter

Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific datastore

$vm = Get-DataStore 'vSanDatastore' | Get-VM Har*

#Gather VM Disk info

$vmdisk = $vm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be

available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.

$vm, $vmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Migrate VMs to Datastore specified by Policy

$vm | Move-VM -Datastore (Get-SPBMCompatibleStorage -StoragePolicy

$storagepolicy)

#Ensure VM Storage Policy remains compliant.

$vm, $vmdisk | Get-SPBMEntityConfiguration
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同じ vSphere クラスタ内の VM の移行

UI を使用して VM を新しいデータストアに移行するには、以下の手順に従います。

1. vSphere Web Client で、ホストおよびクラスタ インベントリからクラスタを選択し、VM タブをク
リックします。

2. 移行する必要がある VM を選択し、右クリックして [移行] オプションを選択します。

3. ストレージのみを変更するオプションを選択し、「次へ」をクリックします。
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4. 必要な VM ストレージ ポリシーを選択し、互換性のあるデータストアを選択します。[Next]をクリッ
クします。

5. 確認して「完了」をクリックします。
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PowerCLI を使用して VM を移行するためのサンプル スクリプトを次に示します。
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#Authenticate to vCenter

Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster

$vm = Get-Cluster 'vcf-m01-cl01' | Get-VM Aria*

#Gather VM Disk info

$vmdisk = $vm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be

available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.

$vm, $vmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Migrate VMs to Datastore specified by Policy

$vm | Move-VM -Datastore (Get-SPBMCompatibleStorage -StoragePolicy

$storagepolicy)

#Ensure VM Storage Policy remains compliant.

$vm, $vmdisk | Get-SPBMEntityConfiguration

データストア クラスターが完全に自動化されたストレージ DRS (Dynamic Resource

Scheduling) で使用されており、両方の (ソースとターゲット) データストアが同じタイプ
(VMFS/NFS/vVol) である場合は、両方のデータストアを同じストレージ クラスターに保
持し、ソースでメンテナンス モードを有効にして、ソース データストアから VM を移行
します。エクスペリエンスは、コンピューティング ホストがメンテナンスのために処理さ
れる方法と同様になります。

369



複数の vSphere クラスタ間での VM の移行

参照する "CPU 互換性と vSphere Enhanced vMotion 互換性"ソース ホストとターゲット
ホストの CPU ファミリまたはモデルが異なる場合。

UI を使用して VM を新しいデータストアに移行するには、以下の手順に従います。

1. vSphere Web Client で、ホストおよびクラスタ インベントリからクラスタを選択し、VM タブをク
リックします。

2. 移行する必要がある VM を選択し、右クリックして [移行] オプションを選択します。

3. コンピューティングリソースとストレージを変更するオプションを選択し、[次へ] をクリックしま
す。
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4. 移行する適切なクラスターに移動して選択します。

5. 必要な VM ストレージ ポリシーを選択し、互換性のあるデータストアを選択します。[Next]をクリッ
クします。
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6. ターゲット VM を配置する VM フォルダーを選択します。

7. ターゲット ポート グループを選択します。
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8. 確認して「完了」をクリックします。

PowerCLI を使用して VM を移行するためのサンプル スクリプトを次に示します。
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#Authenticate to vCenter

Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster

$vm = Get-Cluster 'vcf-m01-cl01' | Get-VM Aria*

#Gather VM Disk info

$vmdisk = $vm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be

available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.

$vm, $vmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Migrate VMs to another cluster and Datastore specified by Policy

$vm | Move-VM -Destination (Get-Cluster 'Target Cluster') -Datastore

(Get-SPBMCompatibleStorage -StoragePolicy $storagepolicy)

#When Portgroup is specific to each cluster, replace the above command

with

$vm | Move-VM -Destination (Get-Cluster 'Target Cluster') -Datastore

(Get-SPBMCompatibleStorage -StoragePolicy $storagepolicy) -PortGroup

(Get-VirtualPortGroup 'VLAN 101')

#Ensure VM Storage Policy remains compliant.

$vm, $vmdisk | Get-SPBMEntityConfiguration
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同じ SSO ドメイン内の vCenter サーバー間での VM の移行

以下の手順に従って、同じ vSphere Client UI にリストされている新しい vCenter サーバーに VM を移行
します。

ソースおよびターゲットのvCenterバージョンなどの追加要件については、以下を確認し
てください。 "vCenter Server インスタンス間の vMotion の要件に関する vSphere ドキュ
メント"

1. vSphere Web Client で、ホストおよびクラスタ インベントリからクラスタを選択し、VM タブをク
リックします。

2. 移行する必要がある VM を選択し、右クリックして [移行] オプションを選択します。

3. コンピューティングリソースとストレージを変更するオプションを選択し、[次へ] をクリックしま
す。
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4. ターゲット vCenter サーバーでターゲット クラスタを選択します。

5. 必要な VM ストレージ ポリシーを選択し、互換性のあるデータストアを選択します。[Next]をクリッ
クします。
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6. ターゲット VM を配置する VM フォルダーを選択します。

7. ターゲット ポート グループを選択します。
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8. 移行オプションを確認し、「完了」をクリックします。

PowerCLI を使用して VM を移行するためのサンプル スクリプトを次に示します。
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#Authenticate to Source vCenter

$sourcevc = Connect-VIServer -server vcsa01.sddc.netapp.local -force

$targetvc = Connect-VIServer -server vcsa02.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster

$vm = Get-Cluster 'vcf-m01-cl01'  -server $sourcevc| Get-VM Win*

#Gather the desired Storage Policy to set for the VMs. Policy should be

available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'iSCSI' -server $targetvc

#Migrate VMs to target vCenter

$vm | Move-VM -Destination (Get-Cluster 'Target Cluster' -server

$targetvc) -Datastore (Get-SPBMCompatibleStorage -StoragePolicy

$storagepolicy -server $targetvc) -PortGroup (Get-VirtualPortGroup

'VLAN 101' -server $targetvc)

$targetvm = Get-Cluster 'Target Cluster' -server $targetvc | Get-VM

Win*

#Gather VM Disk info

$targetvmdisk = $targetvm | Get-HardDisk

#set VM Storage Policy for VM config and its data disks.

$targetvm, $targetvmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Ensure VM Storage Policy remains compliant.

$targetvm, $targetvmdisk | Get-SPBMEntityConfiguration
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異なる SSO ドメイン内の vCenter サーバー間での VM の移行

このシナリオでは、vCenter サーバー間に通信が存在することを前提としています。それ
以外の場合は、以下にリストされているデータセンター間の場所のシナリオを確認してく
ださい。前提条件については、 "高度な Cross vCenter vMotion に関する vSphere ドキュ
メント"

UI を使用して VM を別の vCenter サーバーに移行するには、以下の手順に従います。

1. vSphere Web Client で、ソース vCenter サーバーを選択し、[VM] タブをクリックします。

2. 移行する必要がある VM を選択し、右クリックして [移行] オプションを選択します。

3. オプション「Cross vCenter Server エクスポート」を選択し、「次へ」をクリックします。
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VM はターゲットの vCenter サーバーからインポートすることもできます。その手順
については、 "高度な Cross vCenter vMotion を使用して仮想マシンをインポートまた
はクローンする"

4. vCenter 資格情報の詳細を入力し、「ログイン」をクリックします。
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5. vCenter ServerのSSL証明書のサムプリントを確認して承認します。

6. ターゲット vCenter を展開し、ターゲット コンピューティング クラスターを選択します。
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7. VM ストレージ ポリシーに基づいてターゲット データストアを選択します。

8. ターゲット VM フォルダーを選択します。

9. 各ネットワーク インターフェイス カード マッピングの VM ポート グループを選択します。
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10. 確認して「完了」をクリックすると、vCenter サーバー間で vMotion が開始されます。

PowerCLI を使用して VM を移行するためのサンプル スクリプトを次に示します。
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#Authenticate to Source vCenter

$sourcevc = Connect-VIServer -server vcsa01.sddc.netapp.local -force

$targetvc = Connect-VIServer -server vcsa02.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster

$vm = Get-Cluster 'Source Cluster'  -server $sourcevc| Get-VM Win*

#Gather the desired Storage Policy to set for the VMs. Policy should be

available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'iSCSI' -server $targetvc

#Migrate VMs to target vCenter

$vm | Move-VM -Destination (Get-Cluster 'Target Cluster' -server

$targetvc) -Datastore (Get-SPBMCompatibleStorage -StoragePolicy

$storagepolicy -server $targetvc) -PortGroup (Get-VirtualPortGroup

'VLAN 101' -server $targetvc)

$targetvm = Get-Cluster 'Target Cluster' -server $targetvc | Get-VM

Win*

#Gather VM Disk info

$targetvmdisk = $targetvm | Get-HardDisk

#set VM Storage Policy for VM config and its data disks.

$targetvm, $targetvmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Ensure VM Storage Policy remains compliant.

$targetvm, $targetvmdisk | Get-SPBMEntityConfiguration

データセンター間のVMの移行

• NSX フェデレーションまたはその他のオプションを使用してレイヤー 2 トラフィックがデータセン
ター全体に拡張される場合は、vCenter サーバー間で VM を移行する手順に従います。

• HCXはさまざまな "移行の種類"ダウンタイムなしで VM を移動するための、データセンター間のレ
プリケーション アシスト vMotion が含まれます。

• "Site Recovery Manager（SRM）"通常は災害復旧を目的としており、ストレージ アレイ ベースのレ
プリケーションを利用した計画的な移行にもよく使用されます。

• 継続的データ保護（CDP）製品では、 "vSphere API for IO (VAIO)"データを傍受し、そのコピーをリ
モート ロケーションに送信して、RPO がほぼゼロのソリューションを実現します。

• バックアップおよびリカバリ製品も利用できます。しかし、多くの場合、RTO が長くなります。

• "BlueXP災害復旧サービス (DRaaS)"ストレージ アレイ ベースのレプリケーションを利用し、特定の
タスクを自動化してターゲット サイトで VM を回復します。
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ハイブリッドクラウド環境でのVMの移行

• "ハイブリッドリンクモードを構成する"そして、以下の手順に従ってください"同じ SSO ドメイン内
の vCenter サーバー間での VM の移行"

• HCXはさまざまな "移行の種類"電源がオンの状態で VM を移動する、データセンター間のレプリケ
ーション アシスト vMotion など。

◦ "TR 4942: VMware HCX を使用してワークロードを FSx ONTAPデータストアに移行する"

◦ "TR-4940: VMware HCX を使用してワークロードをAzure NetApp Filesデータストアに移行する -

クイックスタート ガイド"

◦ "VMware HCX を使用して Google Cloud VMware Engine 上の Google Cloud Google Cloud

NetApp Volumesデータストアにワークロードを移行する - クイックスタート ガイド"

• "BlueXP災害復旧サービス (DRaaS)"ストレージ アレイ ベースのレプリケーションを利用し、特定の
タスクを自動化してターゲット サイトで VM を回復します。

• サポートされている継続的データ保護（CDP）製品では、 "vSphere API for IO (VAIO)"データを傍受
し、そのコピーをリモート ロケーションに送信して、RPO がほぼゼロのソリューションを実現しま
す。

ソース VM がブロック vVol データストアに存在する場合、 SnapMirrorを使用して、サポ
ートされている他のクラウドプロバイダーのAmazon FSx ONTAPまたはCloud Volumes

ONTAP (CVO) に複製し、クラウド ネイティブ VM で iSCSI ボリュームとして使用できま
す。

VM テンプレートの移行シナリオ

VM テンプレートは、vCenter Server またはコンテンツ ライブラリによって管理できます。 VM テンプレー
ト、OVF および OVA テンプレート、その他の種類のファイルの配布は、ローカル コンテンツ ライブラリに
公開することによって処理され、リモート コンテンツ ライブラリはそれをサブスクライブできます。

• vCenter インベントリに保存されている VM テンプレートは VM に変換でき、VM 移行オプションを使用
できます。

• OVF および OVA テンプレート、コンテンツ ライブラリに保存されている他の種類のファイルは、他のコ
ンテンツ ライブラリに複製できます。

• コンテンツ ライブラリ VM テンプレートは任意のデータストアでホストでき、新しいコンテンツ ライブ
ラリに追加する必要があります。
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データストアでホストされている VM テンプレートの移行

1. vSphere Web Client で、VM およびテンプレート フォルダー ビューの VM テンプレートを右クリッ
クし、VM に変換するオプションを選択します。

2. VM として変換されたら、VM 移行オプションに従います。
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コンテンツライブラリアイテムの複製

1. vSphere Web Clientでコンテンツライブラリを選択します
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2. 複製したいアイテムがあるコンテンツライブラリを選択します

3. アイテムを右クリックし、「アイテムの複製」をクリックします。

アクション メニューを使用する場合は、アクションを実行するための正しいターゲッ
ト オブジェクトがリストされていることを確認してください。

4. 対象のコンテンツ ライブラリを選択し、[OK] をクリックします。

5. アイテムがターゲット コンテンツ ライブラリで使用可能であることを確認します。
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以下は、コンテンツ ライブラリ CL01 から CL02 にコンテンツ ライブラリ項目をコピーするサンプル
PowerCLI スクリプトです。

#Authenticate to vCenter Server(s)

$sourcevc = Connect-VIServer -server 'vcenter01.domain' -force

$targetvc = Connect-VIServer -server 'vcenter02.domain' -force

#Copy content library items from source vCenter content library CL01 to

target vCenter content library CL02.

Get-ContentLibaryItem -ContentLibary (Get-ContentLibary 'CL01' -Server

$sourcevc) | Where-Object { $_.ItemType -ne 'vm-template' } | Copy-

ContentLibaryItem -ContentLibrary (Get-ContentLibary 'CL02' -Server

$targetvc)
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コンテンツライブラリにテンプレートとしてVMを追加する

1. vSphere Web ClientでVMを選択し、右クリックしてライブラリのテンプレートとしてクローンを選
択します。

VM テンプレートをライブラリにクローンするように選択した場合、VM テンプレート
としてではなく、OVF および OVA テンプレートとしてのみ保存できます。

2. テンプレート タイプが VM テンプレートとして選択されていることを確認し、ウィザードの回答に
従って操作を完了します。
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コンテンツライブラリのVMテンプレートの詳細については、 "vSphere VM 管理ガイ
ド"

ユースケース

サードパーティのストレージ システム (vSAN を含む) からONTAPデータストアへの移行。

• ONTAPデータストアがプロビジョニングされている場所に基づいて、上記の VM 移行オプションを
選択します。

vSphere の以前のバージョンから最新バージョンへの移行。

• インプレース アップグレードが不可能な場合は、新しい環境を立ち上げて上記の移行オプションを
使用できます。

クロス vCenter 移行オプションでは、ソースでエクスポート オプションが使用できな
い場合はターゲットからインポートします。その手順については、"高度な Cross

vCenter vMotion を使用して仮想マシンをインポートまたはクローンする"
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VCF ワークロード ドメインへの移行。

• 各 vSphere クラスタからターゲット ワークロード ドメインに VM を移行します。

ソース vCenter 上の他のクラスタにある既存の VM とのネットワーク通信を許可する
には、ソース vCenter vSphere ホストをトランスポート ゾーンに追加して NSX セグ
メントを拡張するか、エッジで L2 ブリッジを使用して VLAN での L2 通信を許可しま
す。 NSXのドキュメントを確認する "ブリッジ用のエッジVMを構成する"

参考資料

• "vSphere 仮想マシンの移行"

• "vSphere vMotion を使用した仮想マシンの移行"

• "NSXフェデレーションにおけるTier-0ゲートウェイ構成"

• "HCX 4.8 ユーザーガイド"

• "VMware Live Recovery ドキュメント"

• "VMware 向けBlueXP disaster recovery"

NFSストレージ向けの自律型ランサムウェア防御

ランサムウェアをできるだけ早く検出することは、その拡散を防ぎ、コストのかかるダ
ウンタイムを回避するために重要です。効果的なランサムウェア検出戦略には、ESXi ホ
ストおよびゲスト VM レベルで複数の層の保護を組み込む必要があります。ランサムウ
ェア攻撃に対する包括的な防御を実現するために複数のセキュリティ対策が実装されて
いますが、 ONTAP を使用すると、全体的な防御アプローチにさらに多くの保護層を追
加できます。いくつかの機能を挙げると、スナップショット、自律ランサムウェア保
護、改ざん防止スナップショットなどがあります。

上記の機能が VMware と連携して、ランサムウェアからデータを保護し、回復する方法を見てみましょう。
vSphere とゲスト VM を攻撃から保護するには、セグメント化、エンドポイントでの EDR/XDR/SIEM の利
用、セキュリティ アップデートのインストール、適切な強化ガイドラインの遵守など、いくつかの対策を講
じることが不可欠です。データストアに存在する各仮想マシンは、標準のオペレーティング システムもホス
トします。多層ランサムウェア保護戦略の重要な要素である、エンタープライズ サーバー マルウェア対策製
品スイートがインストールされ、定期的に更新されていることを確認します。これに加えて、データストアに
電力を供給する NFS ボリューム上で Autonomous Ransomware Protection (ARP) を有効にします。 ARP

は、ボリューム ワークロード アクティビティとデータ エントロピーを調べる組み込みオンボックス ML を活
用して、ランサムウェアを自動的に検出します。 ARP は、 ONTAPの組み込み管理インターフェイスまたは
システム マネージャを通じて設定でき、ボリュームごとに有効化されます。
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現在テクニカル プレビュー段階にある新しいNetApp ARP/AI では、学習モードは必要ありませ
ん。代わりに、AI を活用したランサムウェア検出機能により、すぐにアクティブ モードに移行
できます。

ONTAP One では、これらすべての機能セットが完全に無料です。ライセンスの障壁を気にす
ることなく、NetApp の強力なデータ保護、セキュリティ、およびONTAP が提供するすべての
機能にアクセスできます。

アクティブ モードになると、ランサムウェアである可能性のある異常なボリューム アクティビティの検索を
開始します。異常なアクティビティが検出されると、自動スナップショット コピーが直ちに作成され、ファ
イル感染にできるだけ近い復元ポイントが提供されます。 ARP は、暗号化されたボリュームに新しい拡張子
が追加されたり、ファイルの拡張子が変更されたりしたときに、VM の外部にある NFS ボリューム上の VM

固有のファイル拡張子の変更を検出できます。
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ランサムウェア攻撃が仮想マシン (VM) をターゲットとし、VM 外部に変更を加えずに VM 内部のファイルを
変更する場合、たとえば .txt、.docx、.mp4 ファイルなどのファイル タイプの場合、VM のデフォルトのエン
トロピーが低いと、Advanced Ransomware Protection (ARP) は依然として脅威を検出します。このシナリオ
では ARP が保護スナップショットを作成しますが、VM 外部のファイル拡張子が改ざんされていないため、
脅威アラートは生成されません。このようなシナリオでは、防御の初期層で異常が特定されますが、ARP は
エントロピーに基づいてスナップショットを作成するのに役立ちます。

詳細については、「ARPと仮想マシン」セクションを参照してください。"ARPの使用例と考慮事項" 。

ランサムウェア攻撃は、ファイルからバックアップ データに移行し、ファイルの暗号化を開始する前にバッ
クアップやスナップショットのリカバリ ポイントを削除しようとすることで、これらをターゲットとするケ
ースが増えています。しかし、 ONTAPでは、プライマリシステムまたはセカンダリシステムに改ざん防止ス
ナップショットを作成することでこれを防ぐことができます。"NetAppスナップショットコピーのロック" 。
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これらのスナップショット コピーは、ランサムウェア攻撃者や不正な管理者によって削除または変更でき
ないため、攻撃後でも利用できます。データストアまたは特定の仮想マシンが影響を受ける場合、
SnapCenter は数秒で仮想マシンのデータを回復し、組織のダウンタイムを最小限に抑えることができます。

上記は、 ONTAPストレージが既存の技術にレイヤーを追加し、環境の将来性を強化する方法を示していま
す。

詳細については、以下のガイダンスをご覧ください。"ランサムウェアに対するNetAppソリューション" 。

これらすべてを SIEM ツールと調整して統合する必要がある場合は、 BlueXP ransomware protectionなどのオ
フタップ サービスを使用できます。ランサムウェアからデータを保護するように設計されたサービスです。
このサービスは、Oracle、MySQL、VM データストア、オンプレミスの NFS ストレージ上のファイル共有な
どのアプリケーションベースのワークロードを保護します。

この例では、NFS データストア「Src_NFS_DS04」はBlueXP ransomware protectionを使用して保護されて
います。

397

https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf
https://www.netapp.com/media/7334-tr4572.pdf


BlueXP ransomware protectionの設定の詳細については、以下を参照してください。"BlueXP ransomware

protectionを設定する"そして"BlueXP ransomware protection設定を構成する"。

例を挙げてこれを詳しく説明してみましょう。このチュートリアルでは、データストア「Src_NFS_DS04」
が影響を受けます。
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ARP は検出するとすぐにボリュームのスナップショットをトリガーしました。
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フォレンジック分析が完了すると、 SnapCenterまたはBlueXP ransomware protectionを使用して、復元を迅
速かつシームレスに実行できます。 SnapCenterを使用して、影響を受ける仮想マシンに移動し、復元する適
切なスナップショットを選択します。

このセクションでは、 BlueXP ransomware protectionが、 VM ファイルが暗号化されたランサムウェア イン
シデントからの回復をどのように調整するかについて説明します。
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VM がSnapCenterによって管理されている場合、 BlueXP ransomware protectionはVM 整合性
プロセスを使用して VM を以前の状態に復元します。

1. BlueXP ransomware protectionにアクセスすると、 BlueXP ransomware protectionダッシュボードにアラ
ートが表示されます。

2. アラートをクリックすると、生成されたアラートの特定のボリューム上のインシデントを確認できます。

3. 「復元が必要」を選択して、ランサムウェア インシデントを復旧準備完了としてマークします（インシデ
ントが中和された後）。
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インシデントが誤検知であることが判明した場合、アラートは無視できます。

4. [リカバリ] タブに移動し、[リカバリ] ページのワークロード情報を確認して、「復元が必要」状態のデー
タストア ボリュームを選択し、[復元] を選択します。

5. この場合、復元範囲は「VM ごと」です（ SnapCenter for VMs の場合、復元範囲は「VM ごと」です）。

6. データの復元に使用する復元ポイントを選択し、「宛先」を選択して「復元」をクリックします。
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7. 上部のメニューから [回復] を選択し、[回復] ページでワークロードを確認します。ここで、操作のステー
タスがさまざまな状態を遷移します。復元が完了すると、VM ファイルは以下のように復元されます。

リカバリは、アプリケーションに応じてSnapCenter for VMware またはSnapCenterプラグイン
から実行できます。

NetAppソリューションは、可視性、検出、修復のためのさまざまな効果的なツールを提供し、ランサムウェ
アを早期に発見して拡散を防ぎ、必要に応じて迅速に回復してコストのかかるダウンタイムを回避するのに役
立ちます。可視化と検出のためのサードパーティ ソリューションやパートナー ソリューションと同様に、従
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来の階層型防御ソリューションは依然として普及しています。効果的な修復は、あらゆる脅威への対応におい
て依然として重要です。

Data Infrastructure Insightsでオンプレミス ストレージを監視
する

NetApp Data Infrastructure Insights (旧称Cloud Insights) は、オンプレミスとクラウドの
両方における IT インフラストラクチャのパフォーマンス、健全性、コストを監視および
分析するために設計されたクラウドベースのプラットフォームです。データ コレクター
を展開し、パフォーマンス メトリックを分析し、ダッシュボードを使用して問題を特定
し、リソースを最適化する方法を学習します。

Data Infrastructure Insightsサイトによるオンプレミスストレージの監視

Data Infrastructure Insights は、VMware vSphere やNetApp ONTAPストレージ システムなどの資産のデータ
コレクターがセットアップされた Acquisition Unit ソフトウェアを通じて動作します。これらのコレクターは
データを収集し、それをData Infrastructure Insightsに送信します。次に、プラットフォームはさまざまなダッ
シュボード、ウィジェット、メトリック クエリを活用して、ユーザーが解釈しやすいようにデータを整理
し、洞察に富んだ分析を作成します。

Data Infrastructure Insightsのアーキテクチャ図:

ソリューション展開の概要

このソリューションでは、Data Infrastructure Insightsを使用してオンプレミスの VMware vSphere およ
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びONTAPストレージ システムを監視する方法を紹介します。

このリストには、このソリューションでカバーされている大まかな手順が示されています。

1. vSphere クラスターのデータ コレクターを構成します。

2. ONTAPストレージ システム用にデータ コレクターを構成します。

3. 注釈ルールを使用してアセットにタグを付けます。

4. 資産を調査して相関させます。

5. Top VM Latency ダッシュボードを使用して、ノイズの多い近隣 VM を分離します。

6. VM のサイズを適正化する機会を特定します。

7. クエリを使用してメトリックを分離および並べ替えます。

前提条件

このソリューションでは、次のコンポーネントを使用します。

1. ONTAP 9.13 を搭載したNetApp All-Flash SAN アレイ A400。

2. VMware vSphere 8.0 クラスター。

3. NetApp BlueXPアカウント。

4. データ収集用の資産へのネットワーク接続を備えたローカル VM にインストールされたNetApp Data

Infrastructure Insights Acquisition Unit ソフトウェア。

ソリューションの展開

データコレクターを構成する

VMware vSphere およびONTAPストレージ システムのデータ コレクターを構成するには、次の手順を実行し
ます。
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ONTAPストレージシステムのデータコレクターを追加する

1. Data Infrastructure Insightsにログインしたら、Observability > Collectors > Data Collectors に移動
し、ボタンを押して新しい Data Collector をインストールします。

2. ここから * ONTAP* を検索し、 * ONTAP Data Management Software* をクリックします。

3. *コレクターの設定*ページで、コレクターの名前を入力し、正しい*取得ユニット*を指定して、
ONTAPストレージ システムの資格情報を入力します。 *保存して続行*をクリックし、ページの下部
にある*セットアップの完了*をクリックして設定を完了します。
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VMware vSphere クラスタのデータコレクタを追加する

1. もう一度、Observability > Collectors > Data Collectors に移動し、ボタンを押して新しい Data

Collector をインストールします。

2. ここから vSphere を検索し、VMware vSphere をクリックします。

3. *コレクターの構成*ページで、コレクターの名前を入力し、正しい*取得ユニット*を指定し
て、vCenter サーバーの資格情報を入力します。 *保存して続行*をクリックし、ページの下部にあ
る*セットアップの完了*をクリックして設定を完了します。
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アセットに注釈を追加する

注釈は、アセットにタグを付け、 Cloud Insightsで利用できるさまざまなビューやメトリック クエリでフィル
タリングしたり識別したりできるようにするための便利な方法です。

このセクションでは、*データセンター*でフィルタリングするための注釈が仮想マシン アセットに追加されま
す。
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注釈ルールを使用してアセットにタグを付ける

1. 左側のメニューで、Observability > Enrich > Annotation Rules に移動し、右上の + Rule ボタンを
クリックして新しいルールを追加します。

2. [ルールの追加] ダイアログ ボックスで、ルールの名前を入力し、ルールが適用されるクエリ、影響
を受ける注釈フィールド、および入力される値を検索します。
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3. 最後に、「注釈ルール」ページの右上隅にある「すべてのルールを実行」をクリックしてルールを実
行し、アセットに注釈を適用します。

資産の調査と相関関係の分析

Cloud Insights は、ストレージ システムと vSphere クラスター上で一緒に実行されている資産に関する論理
的な結論を導き出します。

このセクションでは、ダッシュボードを使用して資産を相関させる方法を説明します。
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ストレージパフォーマンスダッシュボードから資産を相関させる

1. 左側のメニューで、Observability > Explore > All Dashboards に移動します。

2. + ギャラリーから ボタンをクリックすると、インポート可能な既製のダッシュボードのリストが表
示されます。

3. リストからFlexVolパフォーマンスのダッシュボードを選択し、ページの下部にある ダッシュボード
の追加 ボタンをクリックします。

411



4. インポートしたら、ダッシュボードを開きます。ここから、詳細なパフォーマンス データを含むさ
まざまなウィジェットを表示できます。フィルターを追加して単一のストレージ システムを表示
し、ストレージ ボリュームを選択して詳細を表示します。

5. このビューでは、このストレージ ボリュームに関連するさまざまなメトリックと、ボリューム上で
実行されている最も使用率が高く相関関係にある仮想マシンを確認できます。
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6. 使用率が最も高い VM をクリックすると、その VM のメトリックが詳細に表示され、潜在的な問題
が表示されます。

Cloud Insightsを使用して、騒がしい隣人を特定する

Cloud Insights には、同じストレージ ボリューム上で実行されている他の VM に悪影響を与えているピア VM

を簡単に分離できるダッシュボードが備わっています。

413



トップ VM レイテンシ ダッシュボードを使用して、ノイズの多い近隣 VM を分離します。

1. この例では、ギャラリー にある VMware Admin - Where do I have VM Latency? というダッシュボ
ードにアクセスします。

2. 次に、前の手順で作成した Data Center アノテーションでフィルタリングして、アセットのサブセ
ットを表示します。

3. このダッシュボードには、平均レイテンシによる上位 10 個の VM のリストが表示されます。ここか
ら、対象の VM をクリックして詳細を確認します。
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4. ワークロードの競合を引き起こす可能性のある VM がリストされ、利用可能になります。これらの
VM のパフォーマンス メトリックを詳しく調べて、潜在的な問題を調査します。
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Cloud Insightsで過剰利用されているリソースと利用されていないリソースを表示する

VM リソースを実際のワークロード要件に一致させることで、リソース使用率を最適化し、インフラストラク
チャとクラウド サービスのコストを削減できます。 Cloud Insightsのデータはカスタマイズ可能で、過剰に使
用されている VM や十分に使用されていない VM を簡単に表示できます。
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VM を適切なサイズにする機会を特定する

1. この例では、ギャラリー にある VMware Admin - 適切なサイズにする機会はどこにありますか? と
いうダッシュボードにアクセスします。

2. まず、クラスター内のすべての ESXi ホストでフィルタリングします。次に、メモリと CPU 使用率
による上位および下位の VM のランキングを確認できます。
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3. テーブルを使用すると、並べ替えが可能になり、選択したデータの列に基づいて詳細が提供されま
す。
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4. VMware Admin - 無駄を潜在的に回収できる場所はどこ? という別のダッシュボードには、電源がオ
フになっている VM が容量使用量によって並べ替えられて表示されます。
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クエリを使用してメトリックを分離および並べ替える

Cloud Insightsによって収集されるデータの量は非常に包括的です。メトリック クエリは、大量のデータを便
利な方法で並べ替え、整理するための強力な手段を提供します。
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ONTAP Essentials で詳細な VMware クエリを表示する

1. 包括的な VMware メトリック クエリにアクセスするには、* ONTAP Essentials > VMware* に移動し
ます。

2. このビューでは、上部にデータをフィルタリングおよびグループ化するための複数のオプションが表
示されます。すべてのデータ列はカスタマイズ可能で、追加の列も簡単に追加できます。

421



まとめ

このソリューションは、 NetApp Cloud Insightsの使用を開始する方法と、この可観測性ソリューションが提
供できる強力な機能の一部を紹介する入門書として設計されました。製品には何百ものダッシュボードとメト
リック クエリが組み込まれているため、すぐに使い始めることができます。 Cloud Insightsのフル バージョ
ンは 30 日間の試用版として提供されており、基本バージョンはNetApp の顧客に無料で提供されます。

追加情報

このソリューションで紹介されているテクノロジーの詳細については、次の追加情報を参照してください。

• "NetApp BlueXPとData Infrastructure Insightsのランディング ページ"

• "NetApp Data Infrastructure Insightsドキュメント"
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