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ディザスタ リカバリ

Trident Protect/AppMirror の OpenShift Virtualization ディザ
スタリカバリの前提条件

このセクションでは、OpenShift Virtualizationワークロードのディザスタリカバリ
にNetApp Trident ProtectおよびAppMirrorを使用するための前提条件について説明しま
す。これには、OpenShift Virtualization上で実行されているVMの効果的なディザスタリ
カバリのために、Trident ProtectおよびAppMirrorをセットアップするために必要なクラ
スタ構成、ストレージ要件、およびインストール手順が含まれます。

前提条件

1. Red Hat OpenShift Virtualization がインストールおよび設定された OpenShift クラスター。インストール
手順については、"ドキュメントはこちら"を参照してください。

2. 2つの NetApp ONTAP ストレージシステムにそれぞれ SVM が構成されており、アクティブおよびディザ
スタリカバリ用の OpenShift クラスタにストレージを提供します。各 SVM には、少なくとも 1 つの管理
LIF と 1 つのデータ LIF が設定され、対応する OpenShift クラスタからアクセス可能である必要がありま
す。

3. 2つの ONTAP システム間でクラスタピアリングと SVM ピアリングが構成されており、ソースクラスタの
SVM からターゲットクラスタの SVM へのデータレプリケーションが可能です。クラスタピアリングと
SVM ピアリングの設定方法については、"ONTAPクラスタピアリングに関するドキュメントはこちら"を
参照してください。

4. NetApp Trident が OpenShift クラスターにインストールおよび構成され、ONTAP SVM から永続ストレー
ジをプロビジョニングします。インストール手順については、"Tridentドキュメントはこちら"を参照して
ください。

5. ONTAP SVM用に作成されたTridentバックエンド構成、およびそのTridentバックエンドをプロビジョナー
として使用するようにOpenShiftクラスタ上で構成されたStorageClass。Tridentバックエンド構成
とStorageClassを作成する手順については、"Tridentバックエンド設定に関するドキュメントはこちら"を
参照してください。

6. OpenShift クラスターへのクラスター管理者アクセスと、ONTAP ストレージシステムへの管理者アクセス
により、必要な設定を実行します。

7. `tridentctl`および `oc`ツールがインストールされ、$PATH環境変数に追加された管理ワークステーショ
ン。OpenShiftクラスターおよび Trident と連携します。

8. OpenShift クラスター上に、OpenShift Virtualization オペレーターとプロビジョニングされる VM をサポ
ートするための十分なハードウェアリソースが必要です。リソース要件の詳細については、"ドキュメント
はこちら"を参照してください。

9. オプションで、OpenShift Virtualization のノード配置ルールを設定して、OpenShift Virtualization のオペ
レーター、コントローラー、および VM をホストするクラスタノードのサブセットを指定します。ノード
配置ルールの設定方法については、"ドキュメントはこちら"を参照してください。

10. OpenShift Virtualization のストレージバッキングには、特定の Trident バックエンドからストレージを要求
する専用のStorageClassを使用することを推奨します。この Trident バックエンドは、専用の SVM によっ
てサポートされています。これにより、OpenShiftクラスタ上の VM ベースのワークロードに提供される
データに関して、マルチテナンシーのレベルが維持されます。
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11. VM は OpenShift Virtualization で利用可能である必要があります。新しい VM をデプロイする方法、また
は既存の VM を OpenShift Virtualization に移行する方法の詳細については、ドキュメントの適切なセクシ
ョンを参照してください。

NetApp Trident Protect を OpenShift Virtualization 用にインストールする

NetApp Trident Protectを使用してOpenShift Virtualizationワークロードのディザスタリカバリ機能を有効にす
るには、OpenShiftクラスタにTrident Protectがインストールされ、構成されている必要があります。Trident
Protectは、Helmチャートを使用してインストールできます。

Trident Protect のインストールは、Trident のインストール後に行う必要があります。

インストール手順の詳細については、"Trident Protect のドキュメントはこちら"を参照してください。

例を表示

Red Hat OpenShift 仮想化ディザスタリカバリのソース クラス
タ設定

このセクションでは、NetApp Trident ProtectおよびAppMirrorを使用してOpenShift
Virtualizationワークロードの災害復旧用にソース クラスタをセットアップする方法につ
いて説明します。これには、ONTAP S3を使用したAppVaultの作成、ソースVM用
のTrident Protect Applicationの作成、およびTrident Protectを使用したVMのオンデマン
ドおよびスケジュールされたスナップショットの作成が含まれます。これらの手順は、
ソース クラスタが災害復旧ターゲット クラスタにデータをレプリケートするように適切
に構成され、災害時にVMの復旧を可能にするために不可欠です。

OpenShift Virtualization のディザスタリカバリ ソース クラスタのセットアップ

以下の手順はすべて、保護対象の仮想マシンが現在実行されているソースクラスタ上で実行されます。
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ONTAP S3を使用してAppVaultを作成する

このセクションでは、ONTAP S3 オブジェクトストレージを使用して Trident Protect で AppVault オブジェク
トを設定する方法について説明します。このステップで作成した AppVault は、ソース クラスタからレプリケ
ートされたデータを格納するために使用され、そのデータはディザスタリカバリのデスティネーション クラ
スタでの復旧に使用されます。

oc コマンドと以下に示す yaml ファイルを使用して、ONTAP s3 のシークレットと AppVault カスタムリソー
スを作成します。必ず trident-protect 名前空間内に作成してください。
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例を表示

apiVersion: v1

# You can provide the keys either as stringData or base 64 encoded data

stringData:

  accessKeyID: "<access key id as obtained from ONTAP>"

  secretAccessKey: "<secret access key as obtained from ONTAP>"

#data:

  #accessKeyID: <base 64 encoded value of access key>

  #secretAccessKey: <base 64 encoded value of secret access key>

kind: Secret

metadata:

  name: appvault-secret

  namespace: trident-protect

type: Opaque

apiVersion: protect.trident.netapp.io/v1

kind: AppVault

metadata:

  name: ontap-s3-appvault

  namespace: trident-protect

spec:

  providerConfig:

    s3:

      bucketName: oc-dr

      endpoint: <data lif to use to access S3>

      secure: "false" # Setting this to "false" will disable TLS, which

is not recommended for production environments.

      skipCertValidation: "true" # When TLS is enabled, setting

skipCertValidation to "true" will skip TLS certificate validation,

which is not recommended for production environments.

  providerCredentials:

    accessKeyID:

      valueFromSecret:

        key: accessKeyID

        name: appvault-secret

    secretAccessKey:

      valueFromSecret:

        key: secretAccessKey

        name: appvault-secret

  providerType: OntapS3

ONTAP S3ボールトが作成され、利用可能な状態になっていることを確認してください
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oc create -f app-vault-secret.yaml -n trident-protect

oc create -f app-vault.yaml -n trident-protect

ソース VM の Trident Protect アプリを作成する

ソースVMが配置されている名前空間に、アプリケーションカスタムリソースを作成します。

例を表示

# cat app.yaml

apiVersion: protect.trident.netapp.io/v1

kind: Application

metadata:

  creationTimestamp: null

  name: test-source-app

  namespace: test-dr-ns

spec:

  includedNamespaces:

  - namespace: test-dr-ns

tridentctl-protect create app <source-vm> -n <source-ns> --namespaces

<source-ns>

アプリのカスタムリソースに含まれる名前空間内のVMとそのPVCを以下に示します。

Trident Protect を使用して VM のスナップショットを作成する

Trident Protect CLI または API を使用して、VM のオンデマンド スナップショットを作成できます。このスナ
ップショットは、前の手順で作成した AppVault に保存され、ディザスタリカバリのデスティネーション クラ
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スタでの復旧に使用できます。

例を表示

# snapshot.yaml

apiVersion: protect.trident.netapp.io/v1

kind: Snapshot

metadata:

  name: test-source-dr-init-snapshot

  namespace: test-dr-ns

spec:

  applicationRef: test-source-app

  appVaultRef: ontap-s3-appvault

  reclaimPolicy: Delete

Trident Protect を使用して VM のスケジュールされたスナップショットを作成する

アプリケーションカスタムリソースと同じ名前空間にスケジュールカスタムリソースを作成することで、スケ
ジュールされたスナップショットを作成することもできます。スケジュールは、指定されたスケジュールで
VM のスナップショットを自動的に作成し、AppVault に保存します。

例を表示

apiVersion: protect.trident.netapp.io/v1

kind: Schedule

metadata:

  name: appmirror-sched1

spec:

  appVaultRef: ontap-s3-appvault

  applicationRef: test-source-app

  backupRetention: "0"

  enabled: true

  granularity: Custom

  recurrenceRule: |-

    DTSTART:20240901T000200Z

    RRULE:FREQ=MINUTELY;INTERVAL=5

  snapshotRetention: "2"
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Red Hat OpenShift 仮想化ディザスタリカバリのデスティネー
ション クラスタ セットアップ

このセクションでは、NetApp Trident ProtectおよびAppMirrorを使用して、OpenShift
Virtualizationワークロードのディザスタリカバリ用にターゲットクラスタをセットアッ
プする方法について説明します。これには、ONTAP S3を使用したAppVaultの作成、お
よびデスティネーションVM用の新しいネームスペースの作成が含まれます。これらの手
順は、ソースクラスタからレプリケートされたデータを受信するようにデスティネーシ
ョンクラスタを適切に構成し、災害時にVMをリカバリできるようにするために不可欠で
す。

1. デスティネーション クラスタに AppVault オブジェクトを作成します。これはソースと同じ S3 を指すよ
うにする必要があります。そうすることで、ソース クラスタがスナップショットを配置した S3 からスナ
ップショットを取得できます。
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例を表示

apiVersion: v1

# You can provide the keys either as stringData or base 64 encoded

data

stringData:

  accessKeyID: "<access key id as obtained from ONTAP>"

  secretAccessKey: "<secret access key as obtained from ONTAP>"

#data:

  #accessKeyID: <base 64 encoded value of access key>

  #secretAccessKey: <base 64 encoded value of secret access key>

kind: Secret

metadata:

  name: appvault-secret

  namespace: trident-protect

type: Opaque

apiVersion: protect.trident.netapp.io/v1

kind: AppVault

metadata:

  name: ontap-s3-appvault

  namespace: trident-protect

spec:

  providerConfig:

    s3:

      bucketName: oc-dr

      endpoint: <data lif to use to access S3>

      secure: "false" # Setting this to "false" will disable TLS,

which is not recommended for production

      skipCertValidation: "true" # When TLS is enabled, setting

skipCertValidation to "true" will skip TLS certificate validation,

which is not recommended for production environments.

  providerCredentials:

    accessKeyID:

      valueFromSecret:

        key: accessKeyID

        name: appvault-secret

    secretAccessKey:

      valueFromSecret:

        key: secretAccessKey

        name: appvault-secret

  providerType: OntapS3
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oc create -f app-vault-secret.yaml -n trident-protect

oc create -f app-vault.yaml -n trident-protect

2. フェイルオーバーした仮想マシンをホストするための新しい名前空間をデスティネーション クラスタに作
成します。ステップ1で作成したAppVaultと新しい名前空間を参照するアプリをデスティネーション クラ
スタに作成します。このアプリは、ソースとデスティネーション クラスタ間のAppMirror関係を確立し、
ソース クラスタからデスティネーション クラスタへのデータのレプリケーションを管理するために使用
されます。

例を表示

# cat app.yaml

apiVersion: protect.trident.netapp.io/v1

kind: Application

metadata:

  creationTimestamp: null

  name: test-dest-app

  namespace: test-dr-ns-dest

spec:

  includedNamespaces:

  - namespace: test-dr-ns-dest

tridentctl-protect create app <dest-app-name> -n <dest-ns>

--namespaces <dest-ns>

OpenShift Virtualization Disaster Recovery における VM のフ
ェイルオーバー

このセクションでは、NetApp Trident Protect と AppMirror を使用して、ソース クラスタ
ーから災害復旧ターゲット クラスターへの VM のフェイルオーバーを実行する方法につ
いて説明します。これは、フェイルオーバープロセスのテストや、ソースクラスタに対
する計画的なメンテナンスの実施に役立ちます。これらの手順に従うことで、災害復旧
イベント後も、VMがすべての変更を保持したまま災害復旧ターゲットクラスタ上で実行
されていることを確認できます。
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サイト停止なしのOpenShift Virtualization のフェイルオーバー

このセクションでは、サイト停止なしでソースクラスタから VM のフェイルオーバーを実行する方法について
説明します。これは、フェイルオーバープロセスのテストや、ソースクラスタに対する計画的なメンテナンス
の実施に役立ちます。+

サイト停止なしでフェイルオーバーを実行するには、まず前のセクションで説明したように、ソース クラス
タとターゲット クラスタがディザスタリカバリ用に設定されていることを確認してください。次に、以下の
手順を実行してください。

1. ソースクラスターとターゲットクラスター間の AppMirror 関係を確立します。AppMirror 関係が確立され
ると、最新のスナップショットがデスティネーション ネームスペースに転送されます。デスティネーショ
ン ネームスペース内の VM に対して PVC が作成されますが、VM ポッドはまだデスティネーション ネー
ムスペース内に作成されていません。
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例を表示

# application-mirror-relationship.yaml

apiVersion: protect.trident.netapp.io/v1

kind: AppMirrorRelationship

metadata:

  name: amr1

spec:

  desiredState: Established

  destinationAppVaultRef: ontap-s3-appvault

  destinationApplicationRef: test-dest-app

  namespaceMapping:

  - destination: test-dr-ns-dest

    source: test-dr-ns

  recurrenceRule: |-

    DTSTART:20240901T000200Z

    RRULE:FREQ=MINUTELY;INTERVAL=5

  sourceAppVaultRef: ontap-s3-appvault

  sourceApplicationName: test-source-app

  sourceApplicationUID: "<application-uid-of-the-source-app>"

  storageClassName: "sc-nas"

AppMirror関係は、デスティネーション クラスタの CLI から作成する必要がありま
す。作成時には、希望する状態を「確立済み」に設定する必要があります。これによ
り、最新のスナップショットデータがデスティネーション クラスタにレプリケートさ
れることが保証されます。

2. AppMirror 関係をプロモートします。関係の目的の状態を「昇格済み」に変更して、デスティネーション
ネームスペースに VM を作成します。VM は引き続きソース ネームスペースで実行されています。最新の
スナップショット データはデスティネーション クラスタにレプリケートされ、VM はデスティネーション
クラスタで起動されます。この方法を使用すると、ソース クラスタ全体を停止させることなく、フェイル
オーバーのテストと VM の可用性の維持が可能になります。
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例を表示

oc patch amr amr1 -n test-dr-ns-dest --type=merge -p

'{"spec":{"desiredState":"Promoted"}}'

oc get pod, pvc,vm -n test-dr-ns-dest

oc get pod, pvc,vm -n test-dr-ns

OpenShift Virtualization Disaster Recovery における VM のフ
ェイルバック

このセクションでは、NetApp Trident ProtectおよびAppMirrorを使用したOpenShift
Virtualization災害復旧における、VMのフェイルバック プロセスに関する情報を提供しま
す。災害復旧先となるデスティネーション クラスタに切り替えるフェイルオーバー処理
を実行したあと、フェイルバック プロセスを使用してレプリケーション方向を反転し、
元のソース クラスタをVMのプライマリ クラスタとして復元できます。これには、フェ
イルオーバー期間中にVMに加えられた変更を元のソース クラスタに再同期したあと、
レプリケーション関係を逆方向にプロモートする処理が含まれます。これらの手順に従
うことで、災害復旧イベントの発生後に、すべての変更を維持した状態で元のソース ク
ラスタ上でVMを実行できます。

OpenShift Virtualization ディザスタリカバリのフェイルバック

Trident Protect を使用すると、次の一連の操作を使用して、フェイルオーバー操作後に「フェイルバック」を
実現できます。このワークフローでは、元のレプリケーション方向を復元するために、Trident Protect は、レ
プリケーションの方向を反転する前に、アプリケーションの変更を元のソース アプリケーションに複製（再
同期）します。

このプロセスは、デスティネーションへのフェイルオーバーを完了した関係から開始され、次の手順が含まれ
ます：

1. フェイルオーバー状態から開始します。

2. レプリケーション関係を逆方向に再同期する

フェールオーバーされたレプリケーション関係を逆再同期すると、デスティネーション アプリケーション
がソース アプリケーションになり、ソースがデスティネーションになります。フェイルオーバー中にデス
ティネーション アプリケーションに加えられた変更は保持されます。
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a. 元のデスティネーション クラスタで、AppMirrorRelationship CRを削除します。これにより、デステ
ィネーションがソースになります。新しいデスティネーション クラスタに保護スケジュールが残って
いる場合は、それらを削除します。

例を表示

b. フェイルオーバー期間中に加えられた変更を記録するために、新しいソースクラスター（元のデステ
ィネーション クラスタ）にSnapshotを作成します。これにより、再同期処理中にすべての変更が元の
ソースクラスターに確実にレプリケートされます。

例を表示

# snapshot.yaml

apiVersion: protect.trident.netapp.io/v1

kind: Snapshot

metadata:

  name: test-source-dr-init-snapshot-failback

  namespace: test-dr-ns

spec:

  applicationRef: test-dest-app

  appVaultRef: ontap-s3-appvault

  reclaimPolicy: Delete

c. 新しいソースクラスター（元のデスティネーション クラスタ）から元のソースクラスターへのレプリ
ケーション関係を設定し、逆方向の値を構成します。
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例を表示

# application-mirror-relationship.yaml

apiVersion: protect.trident.netapp.io/v1

kind: AppMirrorRelationship

metadata:

  name: amr1

spec:

  desiredState: Established

  destinationAppVaultRef: ontap-s3-appvault

  destinationApplicationRef: dr-source-vm-failback

  namespaceMapping:

  - destination: test-dr-ns

    source: test-dr-ns-dest

  recurrenceRule: |-

    DTSTART:20240901T000200Z

    RRULE:FREQ=MINUTELY;INTERVAL=5

  sourceAppVaultRef: ontap-s3-appvault

  sourceApplicationName: test-dest-app

  sourceApplicationUID: "uid of the app in the original source

cluster"

  storageClassName: "sc-nas"

d. AppMirrorRelationship CRのdesiredStateフィールドを「Promoted」に更新して、新しいソース クラ
スタ（元のデスティネーション）から元のソース クラスタへのレプリケーション関係を昇格させま
す。
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例を表示

これで、VMが元のソースクラスタで実行されていることが確認できます。フェイルバック処理
が完了しました。これで、元のデスティネーション クラスタのリソースをクリーンアップできま
す。フェイルバック処理後もディザスタリカバリ機能を維持する場合は、新しいレプリケーショ
ン関係を設定することもできます。

通常の再同期操作は実行しないでください。フェイルオーバー手順中にデスティ
ネーション クラスタに書き込まれたデータが破棄されます。
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