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ストレージと仮想化の入門

NetApp Tridentと Red Hat OpenShift の統合について学ぶ

ストレージはコンテナ化されたアプリケーションにおいて非常に重要であり、動的でし
ばしば一時的な環境においても、データが常に利用可能であり、効率的に管理されるこ
とを保証します。コンテナ向けの最新のストレージソリューションは、アプリケーショ
ンに合わせてシームレスに拡張できるように設計されており、アプリケーションのニー
ズに基づいてストレージリソースを動的に割り当てる柔軟性を提供し、成長と多様なワ
ークロードの両方をサポートします。OpenShift Virtualization により、VM はコンテナと
して実行されるため、OpenShift クラスター内の他のアプリケーションと同じストレー
ジを使用します。

NetApp ONTAP は、NetApp のエンタープライズクラスのストレージソリューションの基盤となる、堅牢で拡
張性に優れたデータ管理ソフトウェアです。オンプレミス、クラウド、ハイブリッド構成など、さまざまなス
トレージ環境とシームレスに統合されるユニファイド ストレージ アーキテクチャを提供します。ONTAP
は、NFS、CIFS/SMB、iSCSI、FC、NVMe over TCP など、さまざまなプロトコルをサポートしており、さ
まざまなアプリケーションやワークロードとのシームレスな統合が可能です。これにより、SAN、NAS、オ
ブジェクトストレージを単一のプラットフォームに統合することが可能になり、管理の簡素化とコスト削減を
実現します。NetApp ONTAP は、オンプレミスのほか、クラウドにおけるマネージドサービスとしても利用
可能です。

NetApp Trident

Tridentは、NetAppが開発したオープンソースのストレージオーケストレーターであり、コンテナ化された環
境でのONTAPストレージの使用を容易にするために設計されています。これにより、コンテナ化されたアプ
リケーション向けの永続ストレージの動的なプロビジョニングと管理が可能になります。

Trident の主な機能

CSI準拠 最新のKubernetesストレージ機能および標準との互換性を確保します。宣言型構成 ユーザーがYAML
ファイルでストレージ要件を定義できるようにし、その後Tridentによって自動的に管理されます。ドライバー
TridentはONTAPがサポートするNFS、CIFS/SMB、iSCSI、FC、NVMe/TCPプロトコルのドライバーをサポー
トします。ハイブリッドおよびマルチクラウドのサポート TridentはオンプレミスのONTAPストレージおよび
ハイパースケーラーのマネージドストレージサービス（AWSのFSx for NetApp ONTAP、AzureのAzure
NetApp Files、Google CloudのGoogle Cloud NetApp Volumes）のドライバーをサポートします。高度なデー
タ管理 ONTAPのスナップショットおよびクローニング機能を活用し、効率的なデータ保護とテスト環境およ
び開発環境の迅速なプロビジョニングを実現します。

Tridentの詳細については、NetApp Trident "ドキュメントはこちら"を参照してください。

Trident Protect

Trident Protect は、コンテナ化された環境において強化されたデータ保護とセキュリティを提供する Trident
の高度な機能です。重要なデータを潜在的な脅威やデータ損失のシナリオから確実に保護するように設計され
ています。すべての Trident ユーザーが無償で利用でき、Trident がインストールされた任意の OpenShift クラ
スターで簡単に有効化できます。
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Trident Protect の主な機能

自動バックアップ Trident Protect は、自動化されたポリシーベースのコンテナアプリケーションおよび VM
のバックアップを実現し、手動操作なしで定期的にバックアップが行われるようにします。

スナップショット管理 ONTAPのスナップショット機能を活用して、コンテナアプリケーションおよびVMの
ポイントインタイムコピーを頻繁に作成し、信頼性の高いリカバリメカニズムを提供します。

データ暗号化 データが保存時と転送時の両方で暗号化されることを保証し、厳格なセキュリティ要件を満た
し、機密情報を保護します。

コンプライアンスと監査 組織がコンプライアンス要件を満たし、データ保護慣行の定期的な監査を実施する
のに役立つツールと機能を提供します。

ディザスタリカバリ ONTAPのレプリケーション機能と統合することで、堅牢なディザスタリカバリソリュー
ションを提供し、壊滅的な事態が発生した場合でも事業継続性を確保します。

Trident Protect の詳細については、NetApp Trident Protect "ドキュメントはこちら"を参照してください。

NetApp ONTAPのサポートされているハードウェアモデルとプロトコル

NetApp ONTAP ソフトウェアは、さまざまなハードウェアモデル上で動作し、それぞれが異なる性能および
容量要件に対応するように設計されています。Trident は、All Flash FAS （AFF）、All SAN Array （ASA）、
および ASA R2 システムを含むさまざまな NetApp ONTAP システムをサポートする堅牢な機能を拡張しま
す。このサポートにより、組織はコンテナ化された環境においてハイパフォーマンス ストレージ ソリューシ
ョンの潜在能力を最大限に活用できるようになります。

オールフラッシュ FAS （AFF）システム AFF システムは優れたパフォーマンスと低レイテンシを実現し、高
負荷アプリケーションに最適です。

All SAN Array （ASA） システム ASA システムは専用の SAN 環境向けに設計されており、堅牢なパフォー
マンスと信頼性を提供します。

ASA R2 Systems ASA R2システムは、SAN環境向けに強化された機能と性能を提供します。

AFX NetApp AFX は、エンタープライズ AI ワークロード向けに設計された、目的に即した分散型オールフラ
ッシュ ストレージ アーキテクチャです。ハイパフォーマンス NAS を提供し、コンピューティングと容量を
独立してスケーリングできます。NetApp AFX ストレージシステムは、ストレージ レイヤの実装において、
他の ONTAP ベースのシステム（ASA、AFF、FAS）とは異なります。AFX は高性能と拡張性を実現する分散
ファイルシステムを使用しますが、他の ONTAP ベースのシステムは従来型のストレージ アーキテクチャを
使用します。

1. AFF でサポートされているプロトコル：NFS、CIFS/SMB、iSCSI、FC、NVMe/TCP

2. ASA でサポートされているプロトコル：iSCSI、FC、NVMe/TCP

3. ASA R2 でサポートされているプロトコル：iSCSI、FC、NVMe/TCP

4. AFX でサポートされているプロトコル：Trident 25.10 以降、NFS プロトコルのみがサポートされてお
り、SMB プロトコルはサポートされていません。

ONTAP ストレージ向け Trident ドライバー

Tridentには以下のCSIドライバが含まれており、それぞれバックエンドストレージにボリュームをプロビジョ
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ニングできます。

対応ハードウェアモデルのNASプロトコルについて

1. ontap-nas: 1 つの PVC が 1 つの PV にマッピングされ、これは専用の FlexVolume です

2. ontap-nas-economy: プロビジョニングされた各 PV は qtree であり、FlexVolume ごとに設定可能な qtree
数（デフォルトは 200、50 ～ 300 の間で設定可能）を持ちます。1 つの PVC は、共有 FlexVolume 上の
qtree である 1 つの PV にマッピングされます。

仮想マシンのすべてのディスクをqtreeとして、単一のボリューム内に配置できます。ただし、
スナップショット、クローン、レプリケーション機能はTridentではサポートされていないこと
にご注意ください。これらの機能がストレージ管理者によって管理される場合、PVの粒度には
対応していません。

1. ontap-nas-flexgroup: プロビジョニングされた各 PV は完全な ONTAP FlexGroup であり、SVM に割り当
てられたすべてのアグリゲートが使用されます。

サポートされているハードウェアモデルにおけるSANプロトコルの場合

1. ontap-san: 1 つの PVC が 1 つの PV にマッピングされ、これは専用の FlexVolume 上の LUN です。

2. ontap-san-economy: 1 つの PVC が、共有 flexvolume 上の LUN である 1 つの PV にマッピングされま
す。共有 flexvolume には複数の LUN を含めることができます（デフォルトは 100、flexvol ボリュームあ
たり 50～200 の LUN/PV に設定可能）。

仮想マシンのすべてのディスクをLUNとして、単一のボリューム内に配置できます。ただし、
このドライバーはスナップショットとクローンはサポートしていますが、レプリケーションは
サポートしていません。ストレージ管理者がレプリケーションを管理する場合、PV単位の粒度
はありません。
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Trident ドライバを通じて公開されている機能と、ストレージ管理者が適用する必要がある機能の完全なリス
トについては、Trident ドキュメントの "ONTAP バックエンドドライバ" セクションを参照してください。

Red Hat OpenShift クラスタに Trident をインストールしてス
トレージオブジェクトを作成する

Red Hat認定TridentオペレーターでTridentをインストールし、ONTAPおよびAmazon
FSx for NetApp ONTAP用のストレージオブジェクトを作成して、コンテナおよびVMの
動的ボリュームプロビジョニングを有効にします。必要に応じて、ブロックアクセス用
のワーカーノードを準備します。

開始する前に

• OpenShift Virtualizationをインストールする前に、このページの手順を完了してください。OpenShift
VirtualizationでVMテンプレート用のゴールデンイメージを作成するには、デフォルトのTridentベース
のStorageClassとVolumeSnapshotClassが必要です。

• OpenShift VirtualizationをインストールしてからTridentを設定する前に、異なるストレージクラスで作成
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されたゴールデンイメージをすべて削除してください。Tridentをデフォルトとして設定すると、OpenShif
t VirtualizationはTridentストレージを使用してゴールデンイメージを再作成します。

oc delete dv,VolumeSnapshot -n openshift-virtualization-os-images

--selector=cdi.kubevirt.io/dataImportCron

ステップ1：Tridentをインストールする

Red Hat認定Tridentオペレーターは、NetAppによってOpenShiftのオンプレミス、パブリッククラウド、およ
びROSAなどのマネージドサービスでサポートされています。Trident 25.02以降、オペレーターは、Amazon
FSx for NetApp ONTAPを使用し、OpenShift Virtualization VMワークロードを実行する予定の場合に、iSCSI
用のワーカーノードを準備することもできます。

その他のインストールオプションについては、"Tridentのドキュメント"を参照してください。

手順

1. OperatorHub で、Certified NetApp Trident を選択します。

例を表示

2. 「インストール」ページで、最新バージョンを保持し、「インストール」を選択します。
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例を表示

3. オペレーターのインストール後、*オペレーターの表示*を選択し、Trident Orchestratorのインスタンスを
作成します。

iSCSI 用にワーカー ノードを準備する場合は、YAML ビューに切り替えて `iscsi`を `nodePrep`に追加しま
す。
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例を表示

4. すべての Trident ポッドがクラスター内で実行されていることを確認してください。

例を表示

5. iSCSIノードの準備を有効にした場合は、ワーカーノードにログインして、 `iscsid`と `multipathd`がアク
ティブであり、 `multipath.conf`にエントリがあることを確認してください。

7



例を表示

例を表示
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例を表示

ビデオデモンストレーション

以下のビデオでは、Red Hat認定のTridentオペレーターを使用してTridentをインストールする方法のデモンス
トレーションを示しています。

OpenShift で認定されたTrident Operator を使用してTrident 25.02.1 をインストールする

ステップ2：環境のストレージバックエンドとStorageClass設定ファイルを準備する

環境用のTridentBackendConfigとStorageClassの定義を作成します。環境内で複数のストレージ プロトコル
を設定できます。使用するプロトコルごとにYAMLファイルを作成し、プレースホルダーの値を具体的な設定
の詳細に置き換えてください。

環境に応じて、下記のオンプレミスまたは ROSA セクションのいずれかを完了してから、ステ
ップ 3 に進んでください。
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オンプレミスOpenShiftクラスタ

設定したいプロトコルごとにYAMLファイルを作成してください。以下のプロトコルの 1 つ以上を設定できま
す：NFS ベースのファイル ストレージ用の NAS、iSCSI ブロック ストレージ用の iSCSI、TCP 経由のハイパ
フォーマンス NVMe ブロック ストレージ用の NVMe/TCP、または Fibre Channel ブロック ストレージ用の
FC。

各プロトコルのTridentBackendConfigとStorageClassを作成します。バックエンド構成には、Kubernetes
Secret に保存されている認証情報が含まれます。

バックエンド構成の基本オプションに関する重要なガイドライン

1. バックエンド構成ファイルは、ONTAP SVM と 管理 LIF を参照します。+

2. ユーザー名とパスワードを使用して ONTAP で認証できます。クラスター管理者または vserver 管理
者のユーザー名とパスワードを使用できます。+

3. ONTAP との認証にはクライアント証明書も使用できます。クライアント証明書、秘密鍵、および
CA 証明書の生成方法の詳細については、"Tridentドキュメントはこちら"を参照してください。

NASエコノミードライバーのバックエンド構成オプションに関する基本ガイドライン

NASエコノミードライバの設定には、以下のパラメータを含めることができます。

1. qtreesPerFlexvol 値は50～300の範囲内である必要があります。デフォルト値は200です。+

2. limitVolumePoolSize この値は、ontap-nas-economy バックエンドで qtrees を使用する際にリクエ
ストする最大 FlexVol サイズです。デフォルト値は設定されておらず、このパラメータはデフォルト
では適用されません。このパラメータを設定すると、現在の FlexVol が指定されたサイズに達したと
きに、Trident オペレーターが新しい FlexVol を作成します。このパラメータは、PV のプロビジョニ
ングに使用される FlexVols のサイズを制限することで、クラスターの容量使用率を制御するのに役
立ちます。+

3. denyNewVolumePools このパラメータは、ontap-nas-economy バックエンドが qtree を格納するた
めの新しい FlexVol ボリュームを作成することを制限します。新しい PV のプロビジョニングには、
既存の FlexVol のみが使用されます。

SANドライバのバックエンド構成オプションに関する重要なガイドライン

SANドライバの設定には、以下のパラメータを含めることができます。

1. limitVolumeSize この値は、SANバックエンドを使用する際に要求する最大ボリュームサイズです。
デフォルト値は設定されておらず、このパラメータはデフォルトでは適用されません。このパラメー
タを設定すると、要求されたボリュームサイズがこの値を超えた場合に Trident オペレーターはプロ
ビジョニングに失敗します。このパラメータを使用すると、LUN 用に管理するボリュームの最大サ
イズを制限できます。+

2. lunsPerFlexvol FlexVol あたりの最大 LUN 数。範囲は [50, 200] で、デフォルト値は 100 です。こ
のパラメーターを設定すると、現在の FlexVol が指定された数の LUN に達したときに、Trident オペ
レーターが新しい FlexVol を作成します。このパラメーターを使用すると、PV のプロビジョニング
に使用される FlexVol あたりの LUN 数を制限することで、クラスターの容量使用率を制御できま
す。
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SANエコノミードライバーのバックエンド構成オプションに関する基本ガイドライン

SANエコノミードライバの設定には、以下のパラメータを含めることができます。

1. limitVolumePoolSize この値は、SANエコノミーバックエンドを使用する際に要求する最大FlexVol
サイズです。デフォルト値は設定されておらず、このパラメータはデフォルトでは適用されません。
このパラメータを設定すると、Tridentオペレータは、flexvol内にLUNを作成するために作成でき
るflexvolの最大サイズを制限します。このパラメータは、PVのプロビジョニングに使用され
るFlexVolsのサイズを制限することで、クラスターの容量使用率を制御するのに役立ちます。+

2. denyNewVolumePools このパラメータは、SAN エコノミー バックエンドが LUN を格納するための
新しい FlexVol ボリュームを作成することを制限します。新しい PV のプロビジョニングには、既存
の FlexVol のみが使用されます。
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プロビジョニングボリュームのバックエンド構成オプションに関する重要なガイドライン

各プロトコル用に提供されているサンプルYAMLファイルでは、storagePrefixが指定され
ていない場合は、デフォルトの接頭辞「trident」が使用されます。ontap-nas-economy
と24文字以上のstoragePrefixを使用する場合、qtreeにはストレージプレフィックスは埋め
込まれませんが、ボリューム名には含まれます。

ONTAP のシステムマネージャまたは CLI から直接ボリュームを作成する際に、すべてのオプションパラ
メータに値を指定しない場合、ボリュームのプロビジョニング中に以下に示すようないくつかのデフォ
ルト値が自動的に設定されます。

以下は、Trident バックエンド設定を使用して作成されたボリュームの例です。デフォルトセクションで
は、名前テンプレート以外に明示的に設定されているオプションはありません。

oc describe tbc -n trident tbc-nas

### output truncated for brevity

Spec:

  Backend Name:  tbc-nas

  Credentials:

    Name:  tbc-nas-secret

  Defaults: # There are no defaults set except for the volume name

template.

    Name Template:      {{ .config.StoragePrefix }}_{{

.volume.Namespace }}_{{ .volume.RequestName }}

  Management LIF:       10.192.102.50

  Storage Driver Name:  ontap-nas

  Storage Prefix:       testautomation

  Svm:                  oc-test-automation

このバックエンド構成を使用してボリュームを作成すると、バックエンド構成ファイルで設定されてい
ないオプションは、以下に示すようにデフォルト値に設定されます。

ただし、Tridentバックエンド構成のデフォルトセクションで値を設定すると、それらのパラメータに特
定の値を持つボリュームを作成できます。次の例では、snapshotPolicyはデフォルトポリシーに設定され
ています（明示的に何も設定しない場合はnoneになります）。また、snapshotDirはバックエンド設
定YAMLのdefaultセクションでtrueに設定されています。これらの設定により、バックエンドボリューム
がこれらの値を取得することがわかります。（snapdir-accessはtrue、snapshot-policyはdefault）
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その他の追加パラメータについては、Trident のドキュメントを参照してください：

1. "Trident NASバックエンド構成オプション" +

2. "Trident SANバックエンド構成オプション"
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NAS

TridentBackendConfigとStorageClassを作成して、ONTAP NASでNFSベースの永続ストレージ プロビ
ジョニングを有効にします。バックエンド構成には、Kubernetes Secretに保存されている認証情報が含
まれており、ONTAP SVMと管理LIFを参照します。

ユーザー名とパスワード認証を使用したバックエンドシークレットとバックエンド設定ファイルのサン
プル（ `tbc-nas.yaml`として保存）：

# tbc-nas.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-nas-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-nas

spec:

  version: 1

  storageDriverName: ontap-nas

  managementLIF: <ONTAP management LIF>

  backendName: tbc-nas

  svm: zoneb #<replace with your SVM name>

  storagePrefix: testzoneb #<replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-nas-secret

クライアント証明書認証を使用するバックエンドシークレットとバックエンド構成ファイルのサンプル
（ `tbc-nas.yaml`として保存）：
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# tbc-nas.yaml

apiVersion: v1

kind: Secret

metadata:

  name: ontap-nas-secret

  namespace: trident

type: Opaque

stringData:

  clientPrivateKey: <client private>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-nas

  namespace: trident

spec:

  version: 1

  storageDriverName: ontap-nas

  managementLIF: <ONTAP management LIF>

  backendName: tbc-nas

  svm: zoneb #<replace with your SVM name>

  storagePrefix: testzoneb #<replace with your prefix>

  credentials:

    name: ontap-nas-secret

  clientCertificate: <client certificate>

StorageClass定義（ `sc-nas.yaml`として保存）：

# sc-nas.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-nas

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas"

  media: "ssd"

  provisioningType: "thin"

  snapshots: "true"

allowVolumeExpansion: true

NAS エコノミー

TridentBackendConfig と StorageClass を ONTAP NAS エコノミードライバー用に作成し、qtree を使用
した NFS ベースの永続的なストレージ プロビジョニングを有効にします。バックエンド構成に
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は、Kubernetes Secret に保存されている認証情報が含まれており、ONTAP SVM と管理 LIF を参照し
ます。

ユーザー名とパスワード認証を使用したバックエンドシークレットとバックエンド設定ファイルのサン

プル（ tbc-nas-economy.yaml として保存）：

# tbc-nas-economy.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-nas-economy-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-nas-economy

spec:

  version: 1

  storageDriverName: ontap-nas-economy

  managementLIF: <ONTAP management LIF>

  backendName: tbc-nas-eco

  svm: <replace with your SVM name>

  storagePrefix: <replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-nas-economy-secret

StorageClass定義（ `sc-nas-economy.yaml`として保存）：
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# sc-nas-economy.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-nas-economy

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas-economy"

  media: "ssd"

  provisioningType: "thin"

  snapshots: "true"

allowVolumeExpansion: true

ontap-nas-economyドライバのバックエンド構成ファイルに含めることができる追加パラ
メータの詳細については、上記の「NASエコノミードライバのバックエンド構成オプショ
ンに関する基本ガイドライン」セクションを参照してください。

iSCSI SAN

iSCSI ベースのブロックストレージ プロビジョニングを有効にするために、ONTAP SAN with iSCSI 用
の TridentBackendConfig と StorageClass を作成します。バックエンド構成では、ontap-san ドライバを
使用し、Kubernetes Secret に格納された認証情報が含まれます。sanType パラメータは、省略した場
合、デフォルトで iSCSI プロトコルが使用されます。

ユーザー名とパスワードによる認証を使用するバックエンドシークレットとバックエンド構成ファイル

（保存先： tbc-iscsi.yaml）：

17



# tbc-iscsi.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-iscsi-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: ontap-iscsi

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <management LIF>

  backendName: ontap-iscsi

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-iscsi-secret

クライアント証明書認証を使用するバックエンドシークレットとバックエンド構成ファイル（ `tbc-
iscsi.yaml`として保存）：
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# tbc-iscsi.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-iscsi-secret

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: ontap-iscsi

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <management LIF>

  backendName: ontap-iscsi

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-iscsi-secret

  clientCertificate: <client certificate>

StorageClass定義（ `sc-iscsi.yaml`として保存）：

# sc-iscsi.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-iscsi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true

NVMe/TCP SAN

TridentBackendConfigとStorageClassを作成して、TCP経由のNVMeを使用したONTAP SANでハイパフ
ォーマンスブロックストレージ プロビジョニングを有効にします。バックエンド構成では、NVMe/TCP
トランスポート用に最適化されたontap-sanドライバを使用し、Kubernetes Secretに格納された認証情報
が含まれています。
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ユーザー名とパスワードによる認証を使用するバックエンドシークレットとバックエンド構成ファイル

（保存先： tbc-nvme.yaml）：

# tbc-nvme.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-nvme-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-tbc-ontap-nvme

spec:

  version: 1

  storageDriverName: ontap-san

  sanType: nvme

  managementLIF: <ONTAP management LIF>

  backendName: backend-tbc-ontap-nvme

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-nvme-secret

クライアント証明書認証を使用するバックエンドシークレットとバックエンド構成ファイル（ `tbc-
nvme.yaml`として保存）：
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# tbc-nvme.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-nvme-secret

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-tbc-ontap-nvme

spec:

  version: 1

  storageDriverName: ontap-san

  sanType: nvme

  managementLIF: <ONTAP management LIF>

  backendName: backend-tbc-ontap-nvme

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-nvme-secret

  clientCertificate: <client certificate>

StorageClass定義（ `sc-nvme.yaml`として保存）：

# sc-nvme.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-nvme

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true
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ReadWriteMany（RWX）ボリュームをNVMeプロトコルで使用する予定がある場
合、Kubernetesクラスタでは、単一のRWX NVMeボリュームを64ノード以上でマウント
することはできません。この制限の詳細、およびTrident 26.02で導入されたSuper-
subsystemモデルとTrident 26.02以前のPer-volume subsystemモデルについては、Trident
のドキュメントを参照してください： https://docs.netapp.com/us-en/trident/trident-use/
ontap-san-prep.html#nvme-tcp-considerations。

FC SAN

TridentBackendConfigとStorageClassを作成して、Fibre ChannelでONTAP SANのFCベースのブロック
ストレージ プロビジョニングを有効にします。バックエンド構成では、FCPプロトコルを指定し
たontap-sanドライバを使用し、Kubernetes Secretに格納された認証情報を含みます。

ユーザー名/パスワード認証方式またはクライアント証明書認証方式を使用して、ONTAP で認証しま
す。クライアント証明書、秘密鍵、および CA 証明書の生成方法の詳細については、"Tridentドキュメン
トはこちら"を参照してください。両方の方法の例を以下に示します。
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例を表示

バックエンドシークレットとバックエンド構成ファイルを使用した ONTAP ユーザー名とパスワー
ドによる認証（ `tbc-fc.yaml`として保存）：

# tbc-fc.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-fc-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-fc

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <ONTAP management LIF>

  backendName: tbc-fc

  svm: openshift-fc #<replace with your SVM name>

  sanType: fcp

  storagePrefix: demofc #<replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-fc-secret

クライアント証明書認証を使用するバックエンドシークレットとバックエンド構成ファイル（ `tbc-
fc.yaml`として保存）：
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# tbc-fc.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-fc-secret

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-fc

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <ONTAP management LIF>

  backendName: tbc-fc

  svm: openshift-fc #<replace with your SVM name>

  sanType: fcp

  storagePrefix: demofc #<replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-fc-secret

  clientCertificate: <client certificate>

# sc-fc.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-fc

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true

iSCSI SANの経済性
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TridentBackendConfig と StorageClass を作成して、iSCSI を使用した ONTAP SAN economy で iSCSI
ベースのブロックストレージ プロビジョニングを有効にします。バックエンド構成では、iSCSI プロト
コルを使用する ontap-san-economy ドライバーを使用し、Kubernetes Secret に格納された認証情報が
含まれます。

クライアント証明書認証を使用するバックエンドシークレットとバックエンド構成ファイル（ `tbc-san-
eco.yaml`として保存）：

# tbc-san-eco.yaml

---

apiVersion: v1

kind: Secret

metadata:

  name: ontap-san-cert-auth

  namespace: trident

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-san-eco-cert

  namespace: trident

spec:

  version: 1

  storageDriverName: ontap-san-economy

  managementLIF: "<ONTAP management LIF>"

  backendName: tbc_san_eco

  svm: <replace with your SVM name>

  storagePrefix: <replace with your prefix>

  credentials:

    name: ontap-san-cert-auth

  clientCertificate: <client certificate>

# sc-san-eco.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-san-eco

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san-economy"

  provisioningType: "thin"

  snapshots: "true"
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SANドライバおよびNASドライバでサポートされているアクセスモードとボリュームモードに関する情報、
およびYAMLファイルの追加サンプルについては、Tridentのドキュメントを参照してください。

1. "NASドライバを使用したサンプル"

2. "SANドライバを使用したサンプル"

Amazon FSx for NetApp ONTAPを使用したROSAクラスター

設定したいプロトコルごとにYAMLファイルを作成してください。以下のプロトコルのいずれか、または両方
を設定できます：NFSベースのファイルストレージにはNAS、ブロックストレージにはiSCSIを使用します。
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NAS

TridentBackendConfigとStorageClassを作成して、Amazon FSx for NetApp ONTAPとONTAP NASを使
用し、ROSAクラスター上でNFSベースの永続ストレージ プロビジョニングを有効にします。バックエ
ンド構成では、管理LIFとデータLIF用のAmazon FSx for NetApp ONTAP DNS名を使用し、trident名前空
間のKubernetes Secretに格納されている認証情報が含まれます。

バックエンドシークレットとバックエンド設定ファイル（ `tbc-fsx-nas.yaml`として保存）：

# tbc-fsx-nas.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-fsx-ontap-nas-secret

type: Opaque

stringData:

  username: <FSx for ONTAP, for example fsxadmin>

  password: <FSx for ONTAP password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-fsx-ontap-nas

spec:

  version: 1

  backendName: fsx-ontap

  storageDriverName: ontap-nas

  managementLIF: <Management DNS name>

  dataLIF: <NFS DNS name>

  svm: <SVM NAME>

  credentials:

    name: backend-fsx-ontap-nas-secret

StorageClass定義（ `sc-fsx-nas.yaml`として保存）：
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# sc-fsx-nas.yaml (storage class name is trident-csi)

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: trident-csi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas"

  fsType: "ext4"

allowVolumeExpansion: true

reclaimPolicy: Retain

iSCSI

TridentBackendConfigとStorageClassを作成して、Amazon FSx for NetApp ONTAP with ONTAP SAN
でROSAクラスター上のiSCSIベースのブロックストレージプロビジョニングを有効にします。バックエ
ンド構成では、ontap-sanドライバを使用し、Kubernetes Secretに格納された認証情報が含まれます。ワ
ーカーノードがiSCSIアクセス用に準備されていることを確認してください。

バックエンドシークレットとバックエンド設定ファイル（ `tbc-fsx-iscsi.yaml`として保存）：

# tbc-fsx-iscsi.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-fsx-iscsi-secret

type: Opaque

stringData:

  username: <FSx for ONTAP, for example fsxadmin>

  password: <FSx for ONTAP password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: fsx-iscsi

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <Management DNS name>

  backendName: fsx-iscsi

  svm: <SVM name>

  credentials:

    name: backend-tbc-fsx-iscsi-secret

StorageClass定義（ `sc-fsx-iscsi.yaml`として保存）：
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# sc-fsx-iscsi.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-fsx-iscsi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true

ステップ3：VolumeSnapshotClass設定ファイルを作成する

オンプレミスとROSAの両方の導入に対してVolumeSnapshotClass定義を作成します。この構成により、永続
ボリュームに対するスナップショットベースの操作が可能になります。

VolumeSnapshotClass定義（ `snapshot-class.yaml`として保存）：

# snapshot-class.yaml

apiVersion: snapshot.storage.k8s.io/v1

kind: VolumeSnapshotClass

metadata:

  name: trident-snapshotclass

driver: csi.trident.netapp.io

deletionPolicy: Retain

ステップ4：構成ファイルをクラスタに適用する

前の手順で作成した構成ファイルをOpenShiftクラスタに適用します。

手順

1. 設定したプロトコルごとにTridentBackendConfigとStorageClassファイルを適用します。

オンプレミス クラスタの場合：
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oc create -f tbc-nas.yaml -n trident

oc create -f sc-nas.yaml

oc create -f tbc-nas-economy.yaml -n trident

oc create -f sc-nas-economy.yaml

oc create -f tbc-iscsi.yaml -n trident

oc create -f sc-iscsi.yaml

oc create -f tbc-nvme.yaml -n trident

oc create -f sc-nvme.yaml

oc create -f tbc-fc.yaml -n trident

oc create -f sc-fc.yaml

ROSAクラスタの場合：

oc create -f tbc-fsx-nas.yaml -n trident

oc create -f sc-fsx-nas.yaml

oc create -f tbc-fsx-iscsi.yaml -n trident

oc create -f sc-fsx-iscsi.yaml

2. VolumeSnapshotClass構成を適用します。

oc create -f snapshot-class.yaml

3. リソースが正常に作成されたことを確認してください。

TridentBackendConfigオブジェクトを確認：

oc get tbc -n trident

StorageClassオブジェクトを確認します：

oc get storageclass

VolumeSnapshotClassを確認：

oc get volumesnapshotclass
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ステップ5：デフォルトのTridentストレージおよびスナップショットクラスを設定する

OpenShift クラスターで Trident の StorageClass と VolumeSnapshotClass をデフォルトに設定します。これ
は、OpenShift Virtualization が VM テンプレート用のゴールデンイメージソースを作成するために必要です。

手順

1. デフォルトのTrident StorageClassを設定します。

Trident-backed StorageClassをクラスターのデフォルトとして設定すると、ストレージクラスが指定され
ていない場合にPersistentVolumeClaimsが自動的にそれを使用します。2つのアノテーションを設定する
必要があります（1つはクラスタ全体のデフォルト用、もう1つはOpenShift Virtualization専用）。

a. クラスター全体のデフォルトのStorageClassアノテーションを設定します。

1つのStorageClassのみがデフォルトとして設定されていることを確認してください。別
のStorageClassが既にデフォルトに設定されている場合は、そのアノテーションを false に設定しま
す。

コンソールで、注釈を編集します：

storageclass.kubernetes.io/is-default-class: "true"

CLIから：

kubectl patch storageclass <storage class name> -p '{"metadata":

{"annotations":{"storageclass.kubernetes.io/is-default-

class":"true"}}}'

b. OpenShift Virtualization固有のデフォルトアノテーションを設定します。

OpenShift Virtualization では、クラスタの一般的な `is-default-class`注釈よりも優先される特定の注釈
が使用されます。別のStorageClassが既にデフォルトに設定されている場合は、その注釈を false に設
定します。

コンソールで、注釈を編集します：

storageclass.kubevirt.io/is-default-virt-class: "true"

CLIから：

kubectl patch storageclass <storage class name> -p '{"metadata":

{"annotations":{"storageclass.kubevirt.io/is-default-virt-class":

"true"}}}'

2. デフォルトのTrident VolumeSnapshotClassを設定します。
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TridentベースのVolumeSnapshotClassをクラスタのデフォルトとして設定し、永続ボリュームのスナップ
ショットベースの操作を有効にします。これにより、スナップショットクラスが指定されていない場
合、VolumeSnapshotsは自動的にTrident CSIドライバを使用し、OpenShift Virtualizationがゴールデンイ
メージのスナップショットを作成できるようになります。

1つのVolumeSnapshotClassのみがデフォルトとして設定されていることを確認してください。別
のVolumeSnapshotClassが既にデフォルトに設定されている場合は、そのアノテーションをfalseに設定し
てください。

コンソールで、注釈を編集します：

snapshot.storage.kubernetes.io/is-default-class: "true"

CLIから：

oc patch volumesnapshotclass <snapshot class name> --type=merge -p

'{"metadata":{"annotations":{"snapshot.storage.kubernetes.io/is-default-

class":"true"}}}'

ONTAPを使用した Red Hat OpenShift Virtualization の導入要
件

OpenShift 仮想化を ONTAP ストレージシステムにデプロイするための前提条件と追加の
詳細を確認してください。

前提条件

• RHCOS ワーカーノードを備えたベアメタル インフラストラクチャにインストールされた Red Hat
OpenShift クラスター (バージョン 4.6 以降)

• VMのHAを維持するためにマシンヘルスチェックを導入する

• 正しいプロトコルで設定された SVM を備えたNetApp ONTAPクラスター。

• OpenShift クラスタにインストールされたTrident

• Tridentバックエンド構成が作成されました

• Tridentをプロビジョナーとして OpenShift クラスター上に構成された StorageClass

• TridentをプロビジョナーとしてOpenShiftクラスタに設定されたTridentのVolumeSnapshotClass

• Trident StorageClassが OpenShift クラスターまたは OpenShift Virtualization のデフォルトとして設定され
ています。

上記のTridentの前提条件については、"Trident設置部"詳細については。

• Red Hat OpenShift クラスターへのクラスター管理者アクセス

• NetApp ONTAPクラスタへの管理者アクセス
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• tridentctl および oc ツールがインストールされ、$PATH に追加された管理ワークステーション

OpenShift Virtualization は OpenShift クラスターにインストールされたオペレーターによって管理されるた
め、メモリ、CPU、ストレージに追加のオーバーヘッドが発生します。クラスターのハードウェア要件を計
画する際には、この点を考慮する必要があります。詳細については、ドキュメント "ここをクリックしてくだ
さい。" を参照してください。

オプションで、ノード配置ルールを設定することにより、OpenShift Virtualization のオペレーター、コントロ
ーラー、および VM をホストする OpenShift クラスターノードのサブセットを指定することもできま
す。OpenShift Virtualization のノード配置ルールを設定するには、ドキュメント "ここをクリックしてくださ
い。" を参照してください。

OpenShift Virtualization を支えるストレージについては、 NetApp、専用の SVM によって支えられている特定
のTridentバックエンドからストレージを要求する専用の StorageClass を用意することを推奨しています。こ
れにより、OpenShift クラスター上の VM ベースのワークロードに提供されるデータに関して、マルチテナン
トのレベルが維持されます。

NetApp Trident CSI、ストレージプロファイル、OpenShift Virtualization のボリュー
ムアクセスモード

OpenShift Virtualization では、ブートソースとは、テンプレートから仮想マシン（VM）をプロビジョニング
するために使用されるディスクイメージのことです。これらは通常、openshift-virtualization-os-images 名前
空間内の DataVolumes または永続ボリューム要求（PVC）として保存されます。OpenShift Virtualization が
正しく機能するためには、オペレータを使用して OpenShift Virtualization をインストールする前に、必須のス
トレージ構成タスクが 2 つあります。

1. クラスターのデフォルトの StorageClass を設定する必要があります。設定しない場合、OpenShift
Virtualization はブートソースイメージを自動的にインポートできません。

2. ストレージプロバイダがCDIによって認識されない場合は、ストレージプロファイルを設定する必要があ
ります。ストレージプロファイルは、関連付けられているStorageClassに基づいて推奨されるストレージ
設定を提供します。StorageProfileの重要な機能の1つは、StorageClassのクローニングストラテジを定義
することです。これにより、ボリュームのクローニング方法（スナップショット、CSIクローン、ホスト
支援コピーの使用など）が決定され、基盤となるストレージベンダーの機能に基づいてパフォーマンスと
リソースの使用状況が最適化されます。+ Trident CSIドライバーはCDIによって認識され、クラスタ内に
作成されたすべてのTrident StorageClassに対してデフォルトのストレージプロファイルが自動的に作成さ
れます。このデフォルトのストレージプロファイルのクローニングストラテジはスナップショットに設定
されています。これは、Trident CSIドライバーに推奨されるクローニングストラテジです。OpenShift
Virtualizationをインストールする前に、Trident用のVolumeSnapshotClassとStorageClassを作成し、そ
のStorageClassをデフォルトとして設定する必要があります。これにより、ブートソースイメージ
がopenshift-virtualization-os-imagesネームスペースでVolumeSnapshotsとして確実に利用可能になり、エ
ラーを発生させずにVMを効率的にプロビジョニングできるようになります。

特定のサポートされているオペレーティングシステム（RHEL、Fedora、CentOS など）の場合、OpenShift
仮想化はブートソースを自動的に提供および更新します。これらは OpenShift 仮想化のインストール時にダウ
ンロードされ、自動的に管理されて最新の OS バージョンに更新されます。OS が自動的に提供されない場
合、管理者はカスタムイメージを手動で準備してアタッチする必要があります。CSI として NetApp Trident
を使用すると、次の追加メリットが得られます：

1. ブートソースイメージは、openshift-virtualization-os-images名前空間のスナップショットとして利用可能
になります。仮想マシンがプロビジョニングされる際、ブートイメージはスナップショットからクローン
されるため、仮想マシンの起動が大幅に高速化されます。

2. 各 Trident StorageClass に対してストレージプロファイルが自動的に作成され、クローン戦略がスナップ
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ショットに設定された状態で自動的に構成されます。アクセスモードは ReadWriteMany に設定されて
います。手動設定は不要です。

クラスタに OpenShift Virtualization をインストールする前に、Trident StorageClass と Trident
VolumeSnapshotClass を作成し、それらをデフォルトとして設定することが非常に重要です。これにより、
ブートソースイメージが openshift-virtualization-os-images ネームスペースで VolumeSnapshots として利用可
能になり、エラーを発生させることなく効率的に VM をプロビジョニングできるようになります。

Trident CSIを使用するもう1つのメリットは次のとおりです：OpenShift Virtualizationでは、VMのライブ マイ
グレーションを実行するために、VMのブート ディスクにRWXアクセス モードが必要です。Tridentは、NAS
プロトコルを使用してプロビジョニングされたボリュームだけでなく、SANプロトコルを使用してプロビジョ
ニングされたボリューム（volumeModeがFileSystemではなくBlockに設定されている場合）に対して
も、ReadWriteManyアクセス モードをサポートしています。ブート ディスクにはどちらのプロトコルも使用
できます。Storage profileオブジェクトはStorageClassの設定に基づいて自動的に構成され、VMのプロビジョ
ニング時にブート ディスクのアクセス モードが適切に設定されます。

クラスターのデフォルトとして Trident StorageClass を設定した後、異なるパラメータを持つ Trident 用の追
加の StorageClasses を作成できます。これらは、適切なストレージプロファイルが作成された状態で
OpenShift Virtualization によって自動的に認識されます。その後、VM 定義において VM のブートディスクお
よびデータディスクに使用する StorageClass を指定できます。

OpenShiftクラスタへのOpenShift Virtualizationのインストールは、OpenShift OperatorHubで提供されてい
るOpenShift Virtualizationオペレータを使用する簡単なプロセスです。OpenShift Virtualizationのインストール
手順の詳細については、ドキュメント"ここをクリックしてください。"を参照してください。

Red Hat OpenShift ベアメタル クラスターに OpenShift Virtualization をインストールします。この手順に
は、cluster-admin アクセスでのログイン、OperatorHub への移動、OpenShift Virtualization オペレーターのイ
ンストールが含まれます。

1. cluster-admin アクセスを使用して Red Hat OpenShift ベアメタル クラスターにログインします。

2. 「パースペクティブ」ドロップダウンから「管理者」を選択します。

3. 「Operators」>「OperatorHub」に移動し、「OpenShift Virtualization」を検索します。
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4. OpenShift Virtualization タイルを選択し、「インストール」をクリックします。

5. Install Operator 画面で、すべてのパラメータをデフォルトのままにして、「インストール」をクリックし
ます。
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6. オペレータのインストールが完了するまで待ちます。

7. オペレーターのインストールが完了したら、「Create HyperConverged」をクリックします。
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8. 「HyperConverged の作成」画面で、すべてのデフォルト パラメータを受け入れて「作成」をクリックし
ます。この手順では、OpenShift Virtualization のインストールが開始されます。
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9. すべてのポッドが openshift-cnv 名前空間で実行状態に移行し、OpenShift Virtualization オペレーターが成
功状態になると、オペレーターは使用できるようになります。 OpenShift クラスター上に VM を作成でき
るようになりました。

Red Hat OpenShift Virtualization で ONTAP ストレージを使用
して VM を作成する

OpenShift Virtualization を使用して VM を作成します。この手順には、オペレーティン
グシステムのテンプレートの選択、StorageClasses の設定、および特定の要件を満たす
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ための VM パラメータのカスタマイズが含まれます。前提条件として、Trident バック
エンド、StorageClass、およびボリュームスナップショットクラスオブジェクトをすで
に作成済みである必要があります。詳細については、"Trident設置部" を参照してくださ
い。

VMの作成

VM は、オペレーティング システムとデータをホストするためのボリュームを必要とするステートフルな展開
です。 CNV では、VM はポッドとして実行されるため、VM はTridentを介してNetApp ONTAPでホストされ
ている PV によってバックアップされます。これらのボリュームはディスクとして接続され、VM のブート ソ
ースを含むファイル システム全体を保存します。

Trident StorageClassは、VMディスク用に作成されたPVCがTridentバックエンドを使用してプ
ロビジョニングされるように、クラスター上のデフォルトStorageClassとして設定する必要が
あります。クラスター上に複数のStorageClassesを設定できますが、VMブートディスク用
のPVCのプロビジョニングにはデフォルトのStorageClassを使用する必要があります。追加の
ディスクは、必要に応じて他のStorageClassesを使用できます。

OpenShift クラスター上に仮想マシンをすばやく作成するには、次の手順を実行します。

1. [仮想化] > [仮想マシン] に移動し、[作成] をクリックします。

2. テンプレートから選択します。

3. ブート ソースが利用可能な目的のオペレーティング システムを選択します。
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4. 作成後に仮想マシンを起動するチェックボックスをオンにします。

5. 「仮想マシンのクイック作成」をクリックします。

仮想マシンが作成されて起動し、「実行中」状態になります。デフォルトのStorageClassを使用して、ブート
ディスク用のPVCと対応するPVを自動的に作成します。将来的にVMをライブマイグレーションできるように
するには、ディスクに使用されるStorageClassがRWXボリュームをサポートできることを確認する必要があ
ります。これはライブマイグレーションの要件です。ontap-nasおよびontap-san（iSCSIおよびNVMe/TCPプ
ロトコル用のvolumeModeブロック）は、それぞれのStorageClassesを使用して作成されたボリュームのRWX
アクセスモードをサポートできます。

クラスターで ontap-san StorageClass を設定するには、"StorageClass を設定するセクション"を参照してく
ださい。

「Quick create VirtualMachine」をクリックすると、デフォルトの StorageClass を使用し
て、VM の起動可能なルートディスク用の PVC と PV が作成されます。ディスクに別の
StorageClass を選択するには、「Customize VirtualMachine」 > 「Customize VirtualMachine
parameters」 > 「Disks」を選択し、必要な StorageClass を使用するようにディスクを編集し
ます。

通常、VM ディスクをプロビジョニングする際は、ファイル システムよりもブロック アクセス モードが優先
されます。

OS テンプレートを選択した後、仮想マシンの作成をカスタマイズするには、「クイック作成」ではなく「仮
想マシンのカスタマイズ」をクリックします。

1. 選択したオペレーティング システムにブート ソースが設定されている場合は、[仮想マシン パラメータの
カスタマイズ] をクリックできます。

2. 選択したオペレーティング システムにブート ソースが設定されていない場合は、それを設定する必要が
あります。手順の詳細については、"ドキュメント" 。

3. ブート ディスクを構成した後、[仮想マシン パラメータのカスタマイズ] をクリックできます。

4. このページのタブから VM をカスタマイズできます。たとえば、*ディスク*タブをクリックし、*ディスク
の追加*をクリックして、VM に別のディスクを追加します。

5. 「仮想マシンの作成」をクリックして仮想マシンを作成します。これにより、対応するポッドがバックグ
ラウンドで起動します。

URLまたはレジストリからテンプレートまたはオペレーティングシステムのブートソースが設
定されると、PVCが `openshift-virtualization-os-images`プロジェクトを実行し、KVM ゲスト イ
メージを PVC にダウンロードします。テンプレート PVC に、対応する OS の KVM ゲスト イ
メージを収容するのに十分なプロビジョニングされた領域があることを確認する必要がありま
す。これらの PVC は、任意のプロジェクトでそれぞれのテンプレートを使用して仮想マシンが
作成されると、複製され、ルートディスクとして仮想マシンに接続されます。
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ビデオデモンストレーション

次のビデオは、iSCSI ストレージを使用して OpenShift Virtualization で VM を作成するデモを示しています。

ブロックストレージを使用して OpenShift Virtualization で VM を作成する

Red Hat OpenShift Virtualization で、代替手段を使用して
ONTAP ストレージを通じて VM を作成する

OpenShift Virtualization UI を使用して VM を作成する方法に加えて、OpenShift
Virtualization で VM を作成する他の方法もあります。このセクションでは、それらの方
法のいくつかについて概説します。

Red Hat OpenShift Virtualization を使用して YAML ファイルから VM を作成する

VM は、YAML ファイルを `oc apply`コマンドで適用することによって作成することもできます。この方法
は、CLI の使用を好むユーザーや、スクリプトを使用して VM の作成を自動化したいユーザーにとって便利で
す。この方法で VM を作成するには、VM とその関連リソース（VM ディスクの PVC など）を定義する
YAML ファイルを作成します。次に、 `oc apply -f <yaml-file>`コマンドを使用して YAML ファイルを適用
し、OpenShift クラスタ上に VM を作成できます。
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例を表示

apiVersion: kubevirt.io/v1

kind: VirtualMachine

metadata:

  name: test-vms-vm

  namespace: test-5vms

  labels:

    app: test-vms-vm

    vm.kubevirt.io/template: centos-stream9-server-small

spec:

  dataVolumeTemplates:

    - apiVersion: cdi.kubevirt.io/v1beta1

      kind: DataVolume

      metadata:

        name: test-vms-vm-rootdisk

      spec:

        sourceRef:

          kind: DataSource

          name: centos-stream9

          namespace: openshift-virtualization-os-images

        storage:

          resources:

            requests:

              storage: 30Gi

  runStrategy: Always

  template:

    metadata:

      labels:

        kubevirt.io/domain: test-vms-vm

    spec:

      domain:

        cpu:

          cores: 1

          sockets: 1

          threads: 1

        devices:

          disks:

            - bootOrder: 1

              disk:

                bus: virtio

              name: rootdisk

            - disk:

                bus: virtio

              name: cloudinitdisk
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          interfaces:

            - masquerade: {}

              model: virtio

              name: default

        resources:

          requests:

            memory: 2Gi

      networks:

        - name: default

          pod: {}

      terminationGracePeriodSeconds: 180

      volumes:

        - dataVolume:

            name: test-vms-vm-rootdisk

          name: rootdisk

        - cloudInitNoCloud:

            userData: |-

              #cloud-config

              user: admin

              password: <replace with your password>

              chpasswd: { expire: False }

          name: cloudinitdisk

Red Hat OpenShift Virtualization を使用してスナップショット コピーから VM を作成
する

OpenShift Virtualization を使用して、スナップショットから VM を作成できます。この手順に
は、VolumeSnapshotClass の作成、VM の永続ボリューム要求（PVC）のスナップショットの取得、スナッ
プショットの新しい PVC への復元、および復元された PVC をルートディスクとして使用する新しい VM の
デプロイが含まれます。

Tridentと Red Hat OpenShift を使用すると、ユーザーは、それによってプロビジョニングされたストレージ
クラス上の永続ボリュームのスナップショットを取得できます。この機能を使用すると、ユーザーはボリュー
ムのポイントインタイム コピーを取得し、それを使用して新しいボリュームを作成したり、同じボリューム
を以前の状態に復元したりできます。これにより、ロールバックからクローン、データの復元まで、さまざま
なユースケースが可能またはサポートされます。

OpenShift でのスナップショット操作では、リソース VolumeSnapshotClass、VolumeSnapshot、および
VolumeSnapshotContent を定義する必要があります。

• VolumeSnapshotContent は、クラスター内のボリュームから取得された実際のスナップショットです。こ
れは、ストレージ用の PersistentVolume に類似したクラスター全体のリソースです。

• VolumeSnapshot は、ボリュームのスナップショットを作成するための要求です。これは
PersistentVolumeClaim に類似しています。

• VolumeSnapshotClass を使用すると、管理者は VolumeSnapshot にさまざまな属性を指定できます。同
じボリュームから取得した異なるスナップショットに異なる属性を設定できます。
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例を表示

前提条件

PVCのスナップショットを作成するには、Trident Storage Class上にプロビジョニングされ、PVCが接続
された既存のVMが存在し、そのVMが実行状態である必要があります。VolumeSnapshotの作成に使用で
きるVolumeSnapshotClassが作成されている必要があります。これは、OpenShift Virtualizationをインス
トールするための前提条件の一部として作成されている必要があります。詳細について
は、"VolumeSnapshotClass 構成を作成するステップ 3"を参照してください。

仮想マシンのスナップショットを作成するには、以下の手順を実行してください。

1. ソース VM に接続されている PVC を識別し、その PVC のスナップショットを作成します。移動先

Storage > VolumeSnapshots[ボリュームスナップショットの作成]をクリックします。

2. スナップショットを作成する PVC を選択し、スナップショットの名前を入力するかデフォルトを受
け入れ、適切な VolumeSnapshotClass を選択します。次に、「作成」をクリックします。

3. これにより、その時点での PVC のスナップショットが作成されます。

スナップショットから新しい仮想マシンを作成する

1. まず、スナップショットを新しい PVC に復元します。 [ストレージ] > [VolumeSnapshots] に移動
し、復元するスナップショットの横にある省略記号をクリックして、[新しい PVC として復元] をク
リックします。

2. 新しい PVC の詳細を入力し、「復元」をクリックします。これにより、新しい PVC が作成されま
す。
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1. 次に、この PVC から新しい VM を作成します。 [仮想化] > [仮想マシン] に移動し、[作成] > [YAML
を使用] をクリックします。

2. spec > template > spec > volumes セクションで、コンテナー ディスクではなくスナップショットか
ら作成された新しい PVC を指定します。要件に応じて、新しい VM のその他すべての詳細を指定し
ます。
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- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-snapshot-restore

1. [作成] をクリックして新しい VM を作成します。

2. VM が正常に作成されたら、アクセスして、新しい VM の状態が、スナップショットの作成時に使用
された PVC を持つ VM の状態 (スナップショットの作成時) と同じであることを確認します。

OpenShift Virtualization で Trident を使用して VM をクローンする

この手順では、Trident CSI ボリュームクローニングを活用することで、ソース VM をシャットダウンして新
しい VM を作成するか、ソース VM を実行したままにするかを選択できます。
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例を表示

VMクローニング

OpenShift での既存の VM のクローン作成は、Trident のボリューム CSI クローン作成機能のサポートに
よって実現されます。 CSI ボリューム クローンを使用すると、既存の PVC の PV を複製して、それを
データ ソースとして使用して新しい PVC を作成できます。新しい PVC が作成されると、それはソース
PVC へのリンクや依存関係のない別個のエンティティとして機能します。

CSI ボリュームのクローン作成には、考慮すべき特定の制限があります。

1. ソース PVC と宛先 PVC は同じプロジェクト内にある必要があります。

2. 同じストレージ クラス内でのクローン作成がサポートされます。

3. クローン作成は、ソース ボリュームと宛先ボリュームが同じ VolumeMode 設定を使用している場合
にのみ実行できます。たとえば、ブロック ボリュームは別のブロック ボリュームにのみクローン作
成できます。

OpenShift クラスター内の VM は、次の 2 つの方法で複製できます。

1. ソースVMをシャットダウンすることで

2. ソースVMを稼働させておくことで

ソースVMをシャットダウンすることによって

VM をシャットダウンして既存の VM を複製する機能は、 Tridentのサポートを受けて実装されたネイテ
ィブの OpenShift 機能です。 VM のクローンを作成するには、次の手順を実行します。
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1. [ワークロード] > [仮想化] > [仮想マシン] に移動し、クローンを作成する仮想マシンの横にある省略
記号をクリックします。

2. 「仮想マシンの複製」をクリックし、新しい VM の詳細を入力します。

3. [仮想マシンのクローン作成] をクリックすると、ソース VM がシャットダウンされ、クローン VM の
作成が開始されます。
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4. この手順が完了すると、クローンされた VM の内容にアクセスして検証できるようになります。

ソースVMを稼働状態に保つことで

既存の VM は、ソース VM の既存の PVC を複製し、複製された PVC を使用して新しい VM を作成する
ことによって複製することもできます。この方法では、ソース VM をシャットダウンする必要はありま
せん。 VM をシャットダウンせずにクローンするには、次の手順を実行します。

1. [ストレージ] > [PersistentVolumeClaims] に移動し、ソース VM に接続されている PVC の横にある省
略記号をクリックします。

2. 「PVC の複製」をクリックし、新しい PVC の詳細を入力します。

3. 次に、「クローン」をクリックします。これにより、新しい VM の PVC が作成されます。

4. [ワークロード] > [仮想化] > [仮想マシン] に移動し、[作成] > [YAML を使用] をクリックします。

5. spec > template > spec > volumes セクションで、コンテナー ディスクの代わりにクローンされた
PVC を接続します。要件に応じて、新しい VM のその他すべての詳細を指定します。
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- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-clone

1. [作成] をクリックして新しい VM を作成します。

2. VM が正常に作成されたら、新しい VM にアクセスして、それがソース VM のクローンであることを
確認します。

Red Hat OpenShift クラスター内の 2 つのノード間で VM を移
行する

OpenShift Virtualization の VM を、ダウンタイムなしでクラスター内の 2 つのノード間
で移行します。この手順には、ディスクが RWX 互換のストレージ クラスを使用してい
ることを確認し、移行を開始し、進行状況を監視することが含まれます。

VMライブマイグレーション

ライブ マイグレーションは、OpenShift クラスター内のあるノードから別のノードにダウンタイムなしで VM
インスタンスを移行するプロセスです。 OpenShift クラスターでライブ マイグレーションを機能させるに
は、VM を共有 ReadWriteMany アクセス モードで PVC にバインドする必要があります。 ontap-nas ドライ
バーを使用して構成されたTridentバックエンドは、FileSystem プロトコル nfs および smb の RWX アクセス
モードをサポートします。ドキュメントを参照してください"ここをクリックしてください。"。 ontap-san ド
ライバーを使用して構成されたTridentバックエンドは、iSCSI および NVMe/TCP プロトコルのブロック ボリ
ューム モードの RWX アクセス モードをサポートします。ドキュメントを参照してください"ここをクリック
してください。"。

したがって、ライブ マイグレーションを成功させるには、ontap-nas または ontap-san (volumeMode: Block)
ストレージ クラスを使用して、PVC でディスク (ブート ディスクと追加のホット プラグ ディスク) を VM に
プロビジョニングする必要があります。 PVC が作成されると、 Trident はNFS 対応または iSCSI 対応の SVM
にONTAPボリュームを作成します。
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以前に作成され、実行状態にある VM のライブ マイグレーションを実行するには、次の手順を実行します。

1. ライブマイグレーションする VM を選択します。

2. *構成*タブをクリックします。

3. VM のすべてのディスクが、RWX アクセス モードをサポートできるストレージ クラスを使用して作成さ
れていることを確認します。

4. 右隅の*アクション*をクリックし、*移行*を選択します。

5. 移行の進行状況を確認するには、左側のメニューで [仮想化] > [概要] に移動し、[移行] タブをクリックし
ます。 VM の移行は、保留中*から*スケジュール、そして*成功*へと移行します。

evictionStrategy が LiveMigrate に設定されている場合、OpenShift クラスター内の VM インス
タンスは、元のノードがメンテナンス モードになると、自動的に別のノードに移行します。
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OpenShift Virtualization におけるストレージクラス間の VM の
ストレージ移行

OpenShift Virtualization では、仮想マシン（VM）を削除せずに、Web コンソールから直
接、VM のディスクを別のストレージクラスに移行できます。このプロセスにより、VM
ストレージ全体または特定のボリュームを移動できます。

仮想マシンのストレージクラスを移行する方法を、以下の手順で説明します。

1. ターゲットストレージクラスが正しく構成され、OpenShiftクラスタで使用可能であることを確認してく
ださい。これには、必要なストレージバックエンド（例：NetApp ONTAP）が設定済みでアクセス可能で
あることが含まれます。
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例を表示

2. OpenShift Container Platform の Web コンソールで、仮想化パースペクティブに移動し、移行する VM を
選択します。
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例を表示

3. 「アクション」→「移行」→「ストレージの移行」をクリックします。移行するボリュームと移行先のス
トレージクラスを選択し、「移行」をクリックします。移行プロセスが開始され、VMの「イベント」タ
ブで進行状況を監視できます。移行が完了すると、仮想マシンのディスクは新しいストレージクラスを使
用するようになります。
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例を表示
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4. 移行が完了したら、Web コンソールで VM の詳細を確認するか、OpenShift CLI を使用して、VM のディ
スクが新しいストレージクラスを使用していることを確認できます。
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例を表示
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