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BlueXP  ディザスタリカバリ

3-2-1 SnapCenterプラグインとBlueXPによるVMのバックアッ
プとリカバリによるVMwareのデータ保護

3-2-1バックアップ戦略は、業界で受け入れられているデータ保護方法であり、重要なデ
ータを保護するための包括的なアプローチを提供します。 この戦略は信頼性が高く、予
期せぬ災害が発生した場合でも、データのコピーを確実に利用できるようにします。

作成者：Josh Powell -ネットアップソリューションエンジニアリングチーム

概要

この戦略は、次の3つの基本ルールで構成されています。

1. データのコピーを3つ以上保持します。これにより、1つのコピーが失われたり破損したりしても、フォー
ルバックするコピーが少なくとも2つ残っています。

2. 2つのバックアップコピーを別 々 のストレージメディアまたはデバイスに保存します。ストレージメディ
アの多様化は、デバイス固有またはメディア固有の障害からの保護に役立ちます。一方のデバイスが破損
したり、一方のタイプのメディアに障害が発生したりしても、もう一方のバックアップコピーは影響を受
けません。

3. 最後に、少なくとも1つのバックアップコピーがオフサイトにあることを確認します。オフサイトストレ
ージは、火災や洪水などの局地的な災害に対してフェイルセーフとして機能し、オンサイトのコピーを使
用できなくなる可能性があります。

この解決策ドキュメントでは、SnapCenter Plug-in for VMware vSphere（SCV）を使用してオンプレミスの
仮想マシンのプライマリとセカンダリのバックアップを作成する3-2-1バックアップ解決策と、データのコピ
ーをクラウドストレージまたはStorageGRIDにバックアップするための仮想マシンのBlueXPバックアップと
リカバリについて説明します。

ユースケース

この解決策 は、次のユースケースに対応します。

• SnapCenter Plug-in for VMware vSphereを使用した、オンプレミスの仮想マシンおよびデータストアのバ
ックアップとリストア

• ONTAPクラスタでホストされているオンプレミスの仮想マシンとデータストアのバックアップとリスト
ア、および仮想マシンのBlueXPバックアップ/リカバリを使用したオブジェクトストレージへのバックア
ップ。

NetApp ONTAPデータストレージ

ONTAPは、業界をリードするネットアップのストレージ解決策で、SANプロトコルとNASプロトコルのどち
らでアクセスしてもユニファイドストレージを提供します。3-2-1バックアップ戦略により、オンプレミスの
データが複数のメディアタイプで確実に保護されます。NetAppは、高速フラッシュから低コストのメディア
まで、さまざまなプラットフォームを提供します。
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ネットアップのすべてのハードウェアプラットフォームの詳細については、 "NetAppデータストレージ"。

SnapCenter Plug-in for VMware vSphere

SnapCenter Plug-in for VMware vSphereは、VMware vSphereと緊密に統合されたデータ保護ソリューション
であり、仮想マシンのバックアップとリストアを簡単に管理できます。この解決策の一部として、SnapMirror

は、仮想マシンのデータの書き換え不可能な2つ目のバックアップコピーを、セカンダリONTAPストレージク
ラスタに高速かつ信頼性の高い方法で作成します。このアーキテクチャを導入すると、プライマリまたはセカ
ンダリバックアップのどちらからでも、仮想マシンのリストア処理を簡単に開始できます。

SCVは、OVAファイルを使用してLinux仮想アプライアンスとして導入されます。プラグインでリモートプラ
グインが使用されるようになりました。
アーキテクチャ：リモートプラグインはvCenterサーバの外部で実行され、SCV仮想アプライアンスでホスト
されます。

SCVの詳細については、を参照してください。 "SnapCenter Plug-in for VMware vSphere のドキュメント"。

BlueXPによる仮想マシンのバックアップとリカバリ

BlueXPのバックアップとリカバリは、クラウドベースのデータ管理ツールです。オンプレミス環境とクラウ
ド環境の両方で、幅広いバックアップとリカバリの処理を単一のコントロールプレーンで実行できま
す。NetApp BlueXPのバックアップ/リカバリスイートに含まれる機能は、SnapCenter Plugin for VMware

vSphere（オンプレミス）と統合して、データのコピーをクラウド上のオブジェクトストレージに拡張するこ
とができます。これにより、プライマリストレージまたはセカンダリストレージのバックアップからソースと
なるデータの3つ目のコピーがオフサイトに作成されます。BlueXPのバックアップとリカバリでは、2つのオ
ンプレミス環境のどちらかからデータのコピーを転送するストレージポリシーを簡単に設定できます。

BlueXPのバックアップとリカバリでソースとしてプライマリバックアップとセカンダリバックアップのどち
らかを選択すると、次の2つのトポロジのいずれかが実装されます。

ファンアウトトポロジ–SnapCenter Plug-in for VMware vSphereによってバックアップが開始されると、ロー
カルスナップショットが即座に作成されます。次に、最新のSnapshotをセカンダリONTAPクラスタにレプリ
ケートするSnapMirror処理を開始します。BlueXPのバックアップとリカバリでは、ポリシーによって、選択
したクラウドプロバイダのオブジェクトストレージにデータのSnapshotコピーを転送するソースとしてプラ
イマリONTAPクラスタが指定されます。
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カスケードトポロジ–SCVを使用してプライマリとセカンダリのデータコピーを作成する手順は、前述のファ
ンアウトトポロジと同じです。ただし、今回はBlueXPのバックアップとリカバリでポリシーを作成し、オブ
ジェクトストレージへのバックアップをセカンダリONTAPクラスタから開始するように指定します。

BlueXPのバックアップとリカバリでは、オンプレミスのONTAP SnapshotのバックアップコピーをAWS

Glacier、Azure Blob、GCPアーカイブストレージに作成できます。
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また、オブジェクトストレージのバックアップターゲットとしてNetApp StorageGRIDを使用することもでき
ます。StorageGRIDの詳細については、 "StorageGRIDランディングページ"。

解決策 の導入の概要

以下に、この解決策を設定し、SCVおよびBlueXPのバックアップとリカバリからバックアップとリスト
アの処理を実行するために必要な手順の概要を示します。

1. プライマリとセカンダリのデータコピーに使用するONTAPクラスタ間のSnapMirror関係を設定しま
す。

2. SnapCenter Plug-in for VMware vSphereを設定する

a. ストレージシステムを追加

b. バックアップポリシーを作成する

c. リソースグループを作成する

d. バックアップ先のバックアップジョブを実行

3. 仮想マシンのBlueXPバックアップ/リカバリの設定

a. 作業環境の追加

b. SCVおよびvCenterアプライアンスの検出

c. バックアップポリシーを作成する

d. バックアップのアクティブ化

4. SCVを使用して、プライマリストレージとセカンダリストレージから仮想マシンをリストアします。

5. BlueXPのバックアップとリストアを使用して、オブジェクトストレージから仮想マシンをリストア
できます。
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前提条件

この解決策の目的は、VMware vSphereで実行され、NetApp ONTAPでホストされるNFSデータストアに
配置された仮想マシンのデータ保護を実証することです。この解決策 は、次のコンポーネントが構成さ
れ、使用可能な状態にあることを前提としています。

1. VMware vSphereに接続されたNFSまたはVMFSデータストアを使用するONTAPストレージクラス
タ。NFSデータストアとVMFSデータストアの両方がサポートされます。この解決策にはNFSデータ
ストアが使用されました。

2. NFSデータストア用に使用されるボリュームのSnapMirror関係が確立されたセカンダリONTAPスト
レージクラスタ。

3. オブジェクトストレージのバックアップに使用するクラウドプロバイダ用にBlueXP Connectorをイ
ンストール

4. バックアップ対象の仮想マシンが、プライマリONTAPストレージクラスタ上のNFSデータストア上
にある。

5. BlueXP ConnectorとオンプレミスのONTAPストレージクラスタ管理インターフェイス間のネットワ
ーク接続。

6. BlueXPコネクタとオンプレミスSCVアプライアンスVMの間、およびBlueXPコネクタとvCenterの間
のネットワーク接続。

7. オンプレミスのONTAPクラスタ間LIFとオブジェクトストレージサービスの間のネットワーク接続。

8. プライマリとセカンダリのONTAPストレージクラスタで管理SVM用に設定されたDNS。詳細につい
ては、を参照してください。 "ホスト名解決に使用する DNS を設定します"。

アーキテクチャの概要

この解決策 のテストと検証は、最終的な導入環境と異なる場合があるラボで実施しました。
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解決策 の導入

この解決策では、オンプレミスのデータセンターにあるVMware vSphereクラスタ内のWindowsおよびLinux

仮想マシンのバックアップとリカバリを実行するために、SnapCenter Plug-in for VMware vSphereとBlueXP

のバックアップおよびリカバリを使用する解決策を導入および検証するための詳細な手順を説明します。この
セットアップの仮想マシンは、ONTAP A300ストレージクラスタでホストされるNFSデータストアに格納され
ます。さらに、独立したONTAP A300ストレージクラスタは、SnapMirrorを使用してレプリケートされるボリ
ュームのセカンダリデスティネーションとして機能します。さらに、Amazon Web ServicesとAzure Blobでホ
ストされているオブジェクトストレージを、データの3つ目のコピーのターゲットとして使用しました。

ここでは、SCVで管理されるバックアップのセカンダリコピー用のSnapMirror関係の作成と、SCVとBlueXP

の両方のバックアップ/リカバリでのバックアップジョブの設定について説明します。

SnapCenter Plug-in for VMware vSphereの詳細については、 "SnapCenter Plug-in for VMware vSphere のド
キュメント"。

BlueXPのバックアップとリカバリの詳細については、 "BlueXPのバックアップとリカバリに関するドキュメ
ント"。

ONTAPクラスタ間にSnapMirror関係を確立

SnapCenter Plug-in for VMware vSphereは、ONTAP SnapMirrorテクノロジを使用して、セカンダリONTAPク
ラスタへのセカンダリSnapMirrorまたはSnapVaultコピーの転送を管理します。

SCVバックアップポリシーでは、SnapMirror関係とSnapVault関係のどちらを使用するかを選択できます。主
な違いは、SnapMirrorオプションを使用する場合、ポリシーでバックアップの保持スケジュールがプライマリ
サイトとセカンダリサイトで同じになる点です。SnapVaultはアーカイブ用に設計されており、このオプショ
ンを使用する場合は、セカンダリONTAPストレージクラスタ上のSnapshotコピーのSnapMirror関係と別に保
持スケジュールを設定できます。
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SnapMirror関係のセットアップは、多くの手順が自動化されたBlueXPまたはSystem ManagerとONTAP CLIを
使用して実行できます。これらの方法については、以下で説明します。

BlueXPでSnapMirror関係を確立

BlueXPのWebコンソールで次の手順を実行する必要があります。

7



プライマリおよびセカンダリONTAPストレージシステムのレプリケーションセットアップ

まず、BlueXP Webコンソールにログインし、Canvasに移動します。

1. ソース（プライマリ）ONTAPストレージシステムをデスティネーション（セカンダリ）ONTAPスト
レージシステムにドラッグアンドドロップします。

2. 表示されたメニューから* Replication（レプリケーション）*を選択します。

3. [デスティネーションピアリングのセットアップ]*ページで、ストレージシステム間の接続に使用する
デスティネーションのクラスタ間LIFを選択します。
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4. [デスティネーションボリューム名]*ページで、最初にソースボリュームを選択してからデスティネー
ションボリュームの名前を入力し、デスティネーションSVMとアグリゲートを選択します。[次へ]*

をクリックして続行します。

9



5. レプリケーションの最大転送速度を選択します。

6. セカンダリバックアップの保持スケジュールを決定するポリシーを選択します。このポリシーは事前
に作成することも（*スナップショット保持ポリシーの作成*手順の手動プロセスを参照）、後で必要
に応じて変更することもできます。
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7. 最後に、すべての情報を確認し、* Go *ボタンをクリックしてレプリケーションセットアッププロセ
スを開始します。

System ManagerとONTAP CLIを使用してSnapMirror関係を確立

SnapMirror関係を確立するために必要なすべての手順は、System ManagerまたはONTAP CLIで実行できま
す。次のセクションでは、両方の方法の詳細について説明します。
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ソースとデスティネーションのクラスタ間論理インターフェイスを記録します

ソースとデスティネーションのONTAPクラスタの場合、System ManagerまたはCLIからクラスタ間LIF

の情報を取得できます。

1. ONTAP System Managerで、ネットワークの概要ページに移動し、タイプ：クラスタ間のIPアドレ
スを取得します。このIPアドレスは、FSXがインストールされているAWS VPCと通信するように設
定されています。

2. CLIを使用してクラスタ間IPアドレスを取得するには、次のコマンドを実行します。

ONTAP-Dest::> network interface show -role intercluster
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ONTAPクラスタ間にクラスタピアリングを確立

ONTAP クラスタ間のクラスタピアリングを確立するには、開始側のONTAP クラスタで入力した一意の
パスフレーズを、もう一方のピアクラスタで確認する必要があります。

1. を使用して、デスティネーションONTAPクラスタでピアリングを設定します。 cluster peer

create コマンドを実行しますプロンプトが表示されたら、あとでソースクラスタで使用する一意の
パスフレーズを入力して作成プロセスを完了します。

ONTAP-Dest::> cluster peer create -address-family ipv4 -peer-addrs

source_intercluster_1, source_intercluster_2

Enter the passphrase:

Confirm the passphrase:

2. ソースクラスタでは、ONTAP System ManagerまたはCLIを使用してクラスタピア関係を確立できま
す。ONTAP System Managerで、Protection > Overviewの順に選択し、Peer Clusterを選択します。
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3. Peer Cluster（ピアクラスタ）ダイアログボックスで、必要な情報を入力します。

a. デスティネーションONTAPクラスタでピアクラスタ関係を確立するために使用したパスフレーズ
を入力します。
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b. [はい]を選択して’暗号化された関係を確立します

c. デスティネーションONTAPクラスタのクラスタ間LIFのIPアドレスを入力します。

d. クラスタピアリングの開始をクリックしてプロセスを完了します。

4. 次のコマンドを使用して、デスティネーションONTAPクラスタからクラスタピア関係のステータス
を確認します。

ONTAP-Dest::> cluster peer show
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SVMピア関係を確立する

次の手順では、SnapMirror関係にあるボリュームを含むデスティネーションとソースのStorage Virtual

Machineの間にSVM関係をセットアップします。

1. デスティネーションONTAPクラスタから、CLIから次のコマンドを使用して、SVMピア関係を作成し
ます。

ONTAP-Dest::> vserver peer create -vserver DestSVM -peer-vserver

Backup -peer-cluster OnPremSourceSVM -applications snapmirror

2. ソースONTAP クラスタで、ONTAP System ManagerまたはCLIのいずれかを使用してピアリング関
係を承認します。

3. ONTAP System Managerで、保護>概要に移動し、Storage VMピアの下にあるピアStorage VMを選
択します。

4. Peer Storage VMダイアログボックスで、次のフィールドに入力します。

◦ ソースStorage VM

◦ デスティネーションクラスタ

◦ デスティネーションStorage VM
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5. [Peer Storage VMs]をクリックして、SVMピアリングプロセスを完了します。
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Snapshot保持ポリシーを作成します

SnapCenter は、プライマリストレージシステムにSnapshotコピーとして存在するバックアップの保持
スケジュールを管理します。これは、SnapCenter でポリシーを作成するときに確立されま
す。SnapCenter では、セカンダリストレージシステムに保持されるバックアップの保持ポリシーは管理
されません。これらのポリシーは、セカンダリFSXクラスタで作成されたSnapMirrorポリシーを使用し
て個別に管理され、ソースボリュームとSnapMirror関係にあるデスティネーションボリュームに関連付
けられます。

SnapCenter ポリシーを作成するときに、SnapCenter バックアップの作成時に生成される各Snapshot

のSnapMirrorラベルに追加するセカンダリポリシーラベルを指定できます。

セカンダリストレージでは、Snapshotを保持するために、これらのラベルがデスティネー
ションボリュームに関連付けられたポリシールールと照合されます。

次の例は、SQL Serverデータベースおよびログボリュームの日次バックアップに使用するポリシーの一
部として生成されたすべてのSnapshotに適用されるSnapMirrorラベルを示しています。

SQL ServerデータベースのSnapCenter ポリシーの作成の詳細については、を参照してください
"SnapCenter のドキュメント"。

まず、保持するSnapshotコピーの数にルールを指定してSnapMirrorポリシーを作成する必要がありま
す。

1. FSXクラスタ上にSnapMirrorポリシーを作成します。

ONTAP-Dest::> snapmirror policy create -vserver DestSVM -policy

PolicyName -type mirror-vault -restart always

2. SnapCenter ポリシーで指定されたセカンダリポリシーラベルと一致するSnapMirrorラベルを持つル
ールをポリシーに追加します。

ONTAP-Dest::> snapmirror policy add-rule -vserver DestSVM -policy

PolicyName -snapmirror-label SnapMirrorLabelName -keep

#ofSnapshotsToRetain
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次のスクリプトは、ポリシーに追加できるルールの例を示しています。

ONTAP-Dest::> snapmirror policy add-rule -vserver sql_svm_dest

-policy Async_SnapCenter_SQL -snapmirror-label sql-ondemand -keep 15

SnapMirrorラベルごとに追加のルールを作成し、保持するSnapshotの数（保持期間）
を指定します。

デスティネーションボリュームを作成

ソースボリュームのSnapshotコピーを受け取るデスティネーションボリュームをONTAPに作成するに
は、デスティネーションONTAPクラスタで次のコマンドを実行します。

ONTAP-Dest::> volume create -vserver DestSVM -volume DestVolName

-aggregate DestAggrName -size VolSize -type DP

ソースボリュームとデスティネーションボリューム間にSnapMirror関係を作成します

ソースボリュームとデスティネーションボリューム間にSnapMirror関係を作成するには、デスティネー
ションONTAPクラスタで次のコマンドを実行します。

ONTAP-Dest::> snapmirror create -source-path

OnPremSourceSVM:OnPremSourceVol -destination-path DestSVM:DestVol -type

XDP -policy PolicyName

SnapMirror関係を初期化

SnapMirror関係を初期化このプロセスにより、ソースボリュームから生成された新しいSnapshotが開始
され、デスティネーションボリュームにコピーされます。

ボリュームを作成するには、デスティネーションONTAPクラスタで次のコマンドを実行します。

ONTAP-Dest::> snapmirror initialize -destination-path DestSVM:DestVol

SnapCenter Plug-in for VMware vSphereの設定

インストールが完了すると、vCenter Server Appliance管理インターフェイスからSnapCenter Plug-in for

VMware vSphereにアクセスできるようになります。SCVは、ESXiホストにマウントされた、Windows VM

とLinux VMを含むNFSデータストアのバックアップを管理します。

19



を確認します "データ保護のワークフロー" バックアップの設定手順の詳細については、SCVのマニュアル
のセクションを参照してください。

仮想マシンとデータストアのバックアップを設定するには、プラグインインターフェイスから次の手順を実行
する必要があります。
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Discovery ONTAPストレージシステム

プライマリバックアップとセカンダリバックアップの両方に使用するONTAPストレージクラスタを検出
します。

1. SnapCenter Plug-in for VMware vSphereで、左側のメニューの*に移動し、[追加]*ボタンをクリック
します。

2. プライマリONTAPストレージシステムのクレデンシャルとプラットフォームタイプを入力し、*[追
加]*をクリックします。

21



3. セカンダリONTAPストレージシステムに対してこの手順を繰り返します。
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SCVバックアップポリシーの作成

ポリシーは、SCVで管理されるバックアップの保持期間、頻度、およびレプリケーションオプションを
指定します。

を確認します "VM とデータストアのバックアップポリシーの作成" 詳細については、を参照してくださ
い。

バックアップポリシーを作成するには、次の手順を実行します。

1. SnapCenter Plug-in for VMware vSphereで、左側のメニューの*に移動し、[Create]*ボタンをクリッ
クします。

2. ポリシーの名前、保持期間、頻度とレプリケーションのオプション、およびSnapshotラベルを指定
します。
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SnapCenter Plug-inでポリシーを作成すると、[SnapMirror]と[SnapMirror]のオプショ
ンが表示されSnapVaultます。[SnapMirror]を選択した場合、ポリシーに指定された保
持スケジュールは、プライマリSnapshotとセカンダリSnapshotの両方で同じになりま
す。SnapVaultを選択した場合、セカンダリSnapshotの保持スケジュール
は、SnapMirror関係で実装される個別のスケジュールに基づいて決まります。これ
は、セカンダリバックアップの保持期間を長くしたい場合に便利です。

Snapshotラベルは、セカンダリONTAPクラスタにレプリケートされたSnapVaultコピ
ーの保持期間を指定したポリシーを作成する場合に役立ちます。SCVをBlueXPのバッ
クアップおよびリストアで使用する場合は、[Snapshot label]フィールドを空白にする
か、match BlueXPバックアップポリシーで指定したラベルを指定する必要がありま
す。

3. 必要なポリシーごとに手順を繰り返します。たとえば、日次、週次、月次のバックアップのポリシー
を個別に指定します。
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リソースグループを作成する

リソースグループには、バックアップジョブに含めるデータストアと仮想マシンのほか、関連付けられ
ているポリシーとバックアップスケジュールが含まれます。

を確認します "リソースグループを作成する" 詳細については、を参照してください。

リソースグループを作成するには、次の手順を実行します。

1. SnapCenter Plug-in for VMware vSphereで、左側のメニューの*に移動し、[作成]*ボタンをクリック
します。

2. [Create Resource Group]ウィザードで、グループの名前と概要、および通知を受信するために必要
な情報を入力します。[次へ]*をクリックします。

3. 次のページで、バックアップジョブに含めるデータストアと仮想マシンを選択し、*[Next]*をクリッ
クします。
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特定のVMまたはデータストア全体を選択できます。どちらを選択するかに関係なく、
基盤となるボリュームのSnapshotが作成されるため、バックアップではボリューム全
体（およびデータストア）がバックアップされます。ほとんどの場合、データストア
全体を選択するのが最も簡単です。ただし、リストア時に使用可能なVMのリストを制
限する場合は、バックアップするVMのサブセットのみを選択できます。

4. 複数のデータストアに配置されているVMDKを使用するVMのデータストアにスパニングするオプシ
ョンを選択し、*[Next]*をクリックします。

現在、BlueXPのバックアップ/リカバリでは、複数のデータストアにまたがるVMDKを
使用したVMのバックアップはサポートされていません。

5. 次のページで、リソースグループに関連付けるポリシーを選択し、*[次へ]*をクリックします。
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BlueXPのバックアップとリカバリを使用してSCV管理Snapshotをオブジェクトストレ
ージにバックアップする場合は、各リソースグループに関連付けることができるポリ
シーは1つだけです。

6. バックアップを実行する時刻を決定するスケジュールを選択します。[次へ]*をクリックします。

7. 最後に、概要ページを確認し、*[完了]*でリソースグループの作成を完了します。
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バックアップジョブの実行

この最後の手順では、バックアップジョブを実行して進捗状況を監視します。BlueXPのバックアップと
リカバリからリソースを検出するには、SCVで少なくとも1つのバックアップジョブが完了している必要
があります。

1. SnapCenter Plug-in for VMware vSphereで、左側のメニューの*[リソースグループ]*に移動します。

2. バックアップジョブを開始するには、目的のリソースグループを選択し、*[今すぐ実行]*ボタンをク
リックします。

3. バックアップジョブを監視するには、左側のメニューの*[ダッシュボード]*に移動します。[Recent

Job Activities]*で、ジョブID番号をクリックしてジョブの進捗状況を監視します。
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BlueXPのバックアップとリカバリでオブジェクトストレージへのバックアップを設定

BlueXPでデータインフラを効果的に管理するには、コネクタを事前にインストールする必要があります。コ
ネクタは、リソースの検出とデータ操作の管理に関連するアクションを実行します。

BlueXPコネクタの詳細については、 "コネクタについて説明します" を参照してください。

使用しているクラウドプロバイダ用のコネクタをインストールすると、オブジェクトストレージの図がキャン
バスに表示されます。

オンプレミスのSCVで管理されるデータをバックアップするようにBlueXPのバックアップとリカバリを設定
するには、次の手順を実行します。
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Canvasへの作業環境の追加

最初のステップは、オンプレミスのONTAPストレージシステムをBlueXPに追加することです。

1. キャンバスから*[Add Working Environment]*を選択して開始します。

2. 選択した場所から*オンプレミス*を選択し、*検出*ボタンをクリックします。

3. ONTAPストレージシステムのクレデンシャルを入力し、*[検出]*ボタンをクリックして作業環境を追
加します。

30



31



オンプレミスのSCVアプライアンスとvCenterを検出

オンプレミスのデータストアと仮想マシンのリソースを検出するには、SCVデータブローカーの情報
とvCenter管理アプライアンスのクレデンシャルを追加します。

1. BlueXPの左側のメニューで*[保護]>[バックアップとリカバリ]>[仮想マシン]*を選択します。

2. 仮想マシンのメイン画面から*ドロップダウンメニューにアクセスし、 SnapCenter Plug-in for

VMware vSphere *を選択します。
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3. [Register]ボタンをクリックし、SnapCenter Plug-inアプライアンスのIPアドレスとポート番号、およ
びvCenter管理アプライアンスのユーザ名とパスワードを入力します。[登録]ボタンをクリックして、
検出プロセスを開始します。

4. ジョブの進捗状況は、[Job Monitoring]タブで監視できます。

5. 検出が完了すると、検出されたすべてのSCVアプライアンスのデータストアと仮想マシンを表示でき
るようになります。
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BlueXPバックアップポリシーの作成

仮想マシンのBlueXPバックアップ/リカバリで、保持期間、バックアップソース、アーカイブポリシーを
指定するポリシーを作成します。

ポリシーの作成の詳細については、を参照してください。 "データストアをバックアップするポリシーを
作成します"。

1. BlueXPの仮想マシンのバックアップとリカバリのメインページで、[設定]*ドロップダウンメニュー
にアクセスし、[ポリシー]*を選択します。

2. をクリックして、[Create Policy for Hybrid Backup]*ウィンドウにアクセスします。

a. ポリシーの名前を追加します。

b. 必要な保持期間を選択

c. バックアップをオンプレミスのプライマリまたはセカンダリONTAPストレージシステムから実行
するかどうかを選択します。

d. 必要に応じて、バックアップをアーカイブストレージに階層化してコストをさらに削減する期間
を指定します。
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ここで入力したSnapMirrorラベルは、ポリシーを適用するバックアップを識別するた
めに使用されます。ラベル名は、対応するオンプレミスSCVポリシー内のラベル名と
一致する必要があります。

3. [作成]*をクリックしてポリシーの作成を完了します。
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Amazon Web Servicesへのデータストアのバックアップ

最後に、個 々 のデータストアおよび仮想マシンのデータ保護をアクティブ化します。次の手順は、AWS

へのバックアップをアクティブ化する方法の概要です。

詳細については、を参照してください。 "データストアをAmazon Web Servicesにバックアップする"。

1. BlueXPの仮想マシンのバックアップとリカバリのメインページで、バックアップするデータストア
の設定ドロップダウンにアクセスし、*[バックアップのアクティブ化]*を選択します。

2. データ保護処理に使用するポリシーを割り当てて、*[次へ]*をクリックします。

3. 以前に作業環境が検出された場合は、[作業環境の追加]*ページにチェックマークが付いたデータスト
アと作業環境が表示されます。作業環境がまだ検出されていない場合は、ここに追加できます。[次
へ]*をクリックして続行します。

37

https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html


4. ページで、AWSをクリックし、[Next]*ボタンをクリックして次に進みます。

5. AWSのプロバイダ固有のクレデンシャル情報（AWSアクセスキーとシークレットキー、リージョ
ン、アーカイブ層など）を入力します。また、オンプレミスのONTAPストレージシステムのONTAP

IPスペースを選択します。[次へ]*をクリックします。

6. 最後に、バックアップジョブの詳細を確認し、*[バックアップをアクティブ化]*ボタンをクリックし
てデータストアのデータ保護を開始します。

38



この時点では、データ転送がすぐに開始されない場合があります。BlueXPのバックア
ップ/リカバリは、未完了のSnapshotを1時間ごとにスキャンし、オブジェクトストレ
ージに転送します。

データ損失時の仮想マシンのリストア

データの保護を確実にすることは、包括的なデータ保護の1つの側面にすぎません。同様に、データ損失やラ
ンサムウェア攻撃が発生した場合に、任意の場所からデータを迅速にリストアできることも重要です。この機
能は、シームレスなビジネス運用を維持し、目標復旧時点（RPO）を達成するために不可欠です。
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NetAppは、柔軟性に優れた3-2-1戦略を提供し、プライマリ、セカンダリ、オブジェクトの各ストレージの
保持スケジュールをカスタマイズして管理します。この戦略により、データ保護アプローチを特定のニーズに
合わせて柔軟に調整できます。

このセクションでは、仮想マシンのSnapCenter Plug-in for VMware vSphereとBlueXPの両方からのデータリ
ストアプロセスの概要を説明します。

SnapCenter Plug-in for VMware vSphereからの仮想マシンのリストア

この解決策仮想マシンは、元の場所と別の場所にリストアされました。SCVのデータリストア機能のすべての
側面がこの解決策でカバーされるわけではありません。SCVが提供しなければならないすべての詳細について
は、 "バックアップから VM をリストアする" を参照してください。
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SCVからの仮想マシンのリストア

プライマリストレージまたはセカンダリストレージから仮想マシンをリストアするには、次の手順を実
行します。

1. vCenter Clientで、*[インベントリ]>[ストレージ]*に移動し、リストアする仮想マシンが格納されてい
るデータストアをクリックします。

2. [設定]タブで*[バックアップ]*をクリックして、使用可能なバックアップのリストにアクセスします。

3. バックアップをクリックしてVMのリストにアクセスし、リストアするVMを選択します。[リストア]*

をクリックします。

4. [Restore]ウィザードで、仮想マシン全体または特定のVMDKをリストアする場合に選択します。元の
場所または別の場所にインストールする場合は、リストア後にVM名を指定し、デスティネーション
データストアを選択します。「 * 次へ * 」をクリックします。
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5. プライマリストレージとセカンダリストレージのどちらからバックアップするかを選択します。

6. 最後に、バックアップジョブの概要を確認し、[Finish]をクリックしてリストアプロセスを開始しま
す。

仮想マシンのBlueXPバックアップおよびリカバリからの仮想マシンのリストア

BlueXPでは、仮想マシンのバックアップとリカバリ機能を使用して、仮想マシンを元の場所にリストアでき
ます。リストア機能には、BlueXPのWebコンソールからアクセスできます。

詳細については、を参照してください。 "仮想マシンのデータをクラウドからリストア"。
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BlueXPのバックアップとリカバリから仮想マシンをリストア

BlueXPのバックアップとリカバリから仮想マシンをリストアするには、次の手順を実行します。

1. [保護]>[バックアップとリカバリ]>[仮想マシン]*に移動し、[仮想マシン]をクリックしてリストア可能
な仮想マシンのリストを表示します。

2. リストアするVMの設定ドロップダウンメニューにアクセスし、

3. リストア元のバックアップを選択し、*[Next]*をクリックします。

4. バックアップジョブの概要を確認し、*[リストア]*をクリックしてリストアプロセスを開始します。

5. [ジョブ監視]*タブでリストアジョブの進捗状況を監視します。
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まとめ

3-2-1のバックアップ戦略をSnapCenter Plug-in for VMware vSphereとBlueXPで仮想マシンのバックアップと
リカバリを実装すると、堅牢で信頼性に優れ、対費用効果の高い解決策でデータを保護できます。この戦略に
より、データの冗長性とアクセス性が確保されるだけでなく、場所を問わず、オンプレミスのONTAPストレ
ージシステムとクラウドベースのオブジェクトストレージの両方からデータを柔軟にリストアできます。

本ドキュメントで紹介するユースケースは、NetApp、VMware、主要なクラウドプロバイダの統合に焦点を当
てた、実績のあるデータ保護テクノロジに焦点を当てています。SnapCenter Plug-in for VMware vSphere

は、VMware vSphereとシームレスに統合されるため、データ保護処理を効率的かつ一元的に管理できます。
この統合により、仮想マシンのバックアップおよびリカバリプロセスが合理化され、VMwareエコシステム内
でのスケジュール設定、監視、柔軟なリストア操作が容易になります。BlueXPの仮想マシン向けバックアッ
プ/リカバリ機能は、仮想マシンのデータをエアギャップで保護してクラウドベースのオブジェクトストレー
ジにバックアップすることで、3-2-1に1つの機能を提供します。直感的なインターフェイスと論理ワークフロ
ーにより、重要なデータを長期的にアーカイブするためのセキュアなプラットフォームが提供されます。

追加情報

この解決策 に記載されているテクノロジの詳細については、次の追加情報 を参照してください。

• "SnapCenter Plug-in for VMware vSphere のドキュメント"

• "BlueXPのマニュアル"

BlueXP  DRaaSを使用したDR

概要

ディザスタリカバリは、すべてのVMware管理者の最重要課題です。VMwareは、サーバ
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全体を仮想マシンを構成する一連のファイルにカプセル化するため、管理者は、クロー
ン、スナップショット、レプリカなどのブロックストレージベースの手法を利用して、
これらのVMを保護します。ONTAPアレイには、ボリュームデータ、つまり指定したデ
ータストアLUN上の仮想マシンをあるサイトから別のサイトに転送するレプリケーショ
ン機能が組み込まれています。BlueXP  DRaaSはvSphereと統合され、災害発生時のシ
ームレスなフェイルオーバーとフェイルバックのためのワークフロー全体を自動化しま
す。ストレージレプリケーションとインテリジェントな自動化機能を組み合わせること
で、管理者はディザスタリカバリ計画を設定、自動化、テストできるだけでなく、災害
発生時に計画を簡単に実行できる管理手段を手に入れることができます。

VMware vSphere環境におけるDRフェイルオーバーで最も時間のかかる作業は、DRサイトでVMのインベント
リ作成、登録、再設定、電源投入に必要な手順を実行することです。理想的なソリューションは、RPO（数
分で測定）とRTO（数分から数時間で測定）の両方を実現します。DRソリューションで見落とされることが
多い要因の1つは、DRソリューションを定期的に効率的にテストできることです。

DRソリューションを設計するには、次の要素に注意してください。

• 目標復旧時間（RTO）。RTOとは、災害からビジネスをどれだけ迅速にリカバリできるか、具体的には、
リカバリプロセスを実行してビジネスサービスを再び利用できるようにするのにかかる時間です。

• Recovery Point Objective（RPO；目標復旧時点）。RPOは、災害が発生した時点を基準とした、リカバ
リされたデータが利用可能になってからの経過時間です。

• 拡張性と適応性：これには、需要の増加に応じてストレージリソースを段階的に拡張できる機能が含まれ
ます。

利用可能なソリューションの技術情報については、次のサイトを参照してください。

• "BlueXP  データストア向けDRaaSを使用したDR"

• "BlueXP  DRaaS for VMFSデータストアを使用したDR"

BlueXP  データストア向けDRaaSを使用したDR

本番用サイトからディザスタリカバリサイトへのブロックレベルのレプリケーションを
通じてディザスタリカバリを実装することは、サイトの停止やランサムウェア攻撃など
のデータ破損イベントからワークロードを保護するための、耐障害性と対費用効果に優
れた方法です。NetApp SnapMirrorレプリケーションを使用すると、オンプレミス
のONTAPシステムとNFSデータストアで実行されているVMwareワークロード
を、VMwareも導入されている指定のリカバリデータセンターにある別のONTAPストレ
ージシステムにレプリケートできます。

このセクションでは、オンプレミスのVMware VMから別の指定されたサイトへのディザスタリカバリを設定
するためのBlueXP  DRaaSの構成について説明します。このセットアップの一環として、BlueXP  アカウント
であるBlueXP  ConnectorがBlueXP  ワークスペースに追加されました。これは、VMware vCenterか
らONTAPストレージへの通信を有効にするために必要なONTAPアレイです。また、サイト間のレプリケーシ
ョンの設定方法、およびリカバリプランのセットアップとテスト方法についても詳しく説明します。最後のセ
クションでは、サイト全体のフェイルオーバーを実行する手順と、プライマリサイトがリカバリされてオンラ
インで購入された場合のフェイルバック方法について説明します。

NetApp BlueXP  コンソールに統合されたBlueXP  ディザスタリカバリサービスを利用すると、オンプレミス
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のVMware vCenterとONTAPストレージを簡単に検出できます。その後、リソースグループの作成、ディザ
スタリカバリ計画の作成、リソースグループへの関連付け、フェイルオーバーとフェイルバックのテストまた
は実行が可能になります。SnapMirrorは、ストレージレベルのブロックレプリケーションを提供し、増分変更
によって2つのサイトを最新の状態に保ちます。その結果、Recovery Point Objective（RPO；目標復旧時点）
は最大5分になります。また、本番環境に影響を与えたり、追加のストレージコストをかけたりすることな
く、ディザスタリカバリ手順をシミュレートできます。

BlueXP  ディザスタリカバリでは、ONTAPのFlexCloneテクノロジを使用して、ディザスタリカバリサイトで
最後にレプリケートされたSnapshotから、スペース効率に優れたNFSデータストアのコピーを作成します。
ディザスタリカバリテストが完了すると、レプリケートされた実際の本番リソースに影響を与えることなく、
テスト環境を簡単に削除できます。実際にフェイルオーバーが発生した場合は、BlueXP  ディザスタリカバリ
サービスによって必要なすべての手順が調整され、数回クリックするだけで、指定されたディザスタリカバリ
サイトで保護対象の仮想マシンが自動的に起動されます。また、SnapMirror関係をプライマリサイトに反転
し、必要に応じてフェイルバック処理のためにセカンダリからプライマリに変更をレプリケートします。これ
らの機能はすべて、他の有名な代替製品と比較して数分の1のコストで提供されます。

はじめに

BlueXP  ディザスタリカバリを開始するには、BlueXP  コンソールを使用してサービスにアクセスします。

1. BlueXPにログインします。

2. BlueXP  の左側のナビゲーションで、[Protection]>[Disaster Recovery]を選択します。

3. BlueXP  ディザスタリカバリのダッシュボードが表示されます。
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ディザスタリカバリプランを設定する前に、次の前提条件を満たしていることを確認してください。

• BlueXP  ConnectorはNetApp BlueXP  で設定されます。

• BlueXP  Connectorインスタンスが、ソースおよびデスティネーションのvCenterおよびストレージシステ
ムに接続されている。

• ストレージNFSデータストアを提供するNetApp Data ONTAPクラスタ。

• VMware用のNFSデータストアをホストするオンプレミスのNetAppストレージシステムは、BlueXP  に追
加されます。

• DNS名を使用する場合は、DNS解決が実行されている必要があります。それ以外の場合は、vCenterのIP

アドレスを使用します。

• 指定したNFSベースのデータストアボリュームに対してSnapMirrorレプリケーションが設定されている。

• サポートされているバージョンのvCenter ServerおよびESXiサーバが環境にあることを確認します。

ソースサイトとデスティネーションサイトの間に接続が確立されたら、設定手順に進みます。数回のクリック
で約3~5分かかります。

NetAppでは、BlueXP  Connectorがソースリソースとデスティネーションリソースとネットワ
ーク経由で通信できるように、BlueXP  Connectorをデスティネーションサイトまたは3番目の
サイトに配置することを推奨しています。
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BlueXP  テイサスタリカハリセツテイ

ディザスタリカバリを準備するための最初のステップは、オンプレミスのvCenterリソースとストレージリソ
ースを検出し、BlueXP  ディザスタリカバリに追加することです。

BlueXP  コンソールを開き、左側のナビゲーションから*[保護]>[ディザスタリカバリ]を選択しま
す。[Discover vCenter servers（vCenterサーバの検出）]*を選択するか、トップメニューで[Sites（サイト
）]>[Add（追加）]>[Add vCenter（vCenterの追加）]
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次のプラットフォームを追加します。

• ソース。オンプレミスのvCenter：

• デスティネーション。VMC SDDC vCenter：

vCenterが追加されると、自動検出がトリガーされます。

ソースサイトアレイとデスティネーションサイトアレイ間のストレージレプリケーションの設定

SnapMirrorは、NetApp環境でデータレプリケーションを提供します。NetApp Snapshot®テクノロジを基盤と
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するSnapMirrorレプリケーションは、前回の更新以降に変更または追加されたブロックのみをレプリケートす
るため、非常に効率的です。SnapMirrorは、NetApp OnCommand®システムマネージャまたはONTAP CLIを
使用して簡単に設定できます。クラスタとSVMのピアリングが事前に設定されていれば、BlueXP  DRaaSで
もSnapMirror関係が作成されます。

プライマリストレージが完全に失われていない場合は、SnapMirrorを使用してプライマリサイトとDRサイト
を効率的に再同期できます。SnapMirrorでは、SnapMirror関係をDRサイトからプライマリサイトに反転させ
るだけで、変更されたデータや新規のデータのみを転送して、2つのサイトを再同期できます。つま
り、BlueXP  DRaaSのレプリケーション計画は、ボリューム全体を再コピーすることなく、フェイルオーバー
後にどちらの方向にも再同期できます。関係を逆方向に再同期すると、Snapshotコピーの前回の同期以降に
書き込まれた新しいデータだけがデスティネーションに送信されます。

CLIまたはSystem Managerを使用してボリュームに対してSnapMirror関係がすでに設定されて
いる場合、BlueXP  DRaaSは関係をピックアップし、残りのワークフロー処理を続行します。

VMwareディザスタリカバリ用のセットアップ方法

SnapMirrorレプリケーションの作成プロセスは、どのアプリケーションでも同じです。プロセスは手動でも自
動でもかまいません。最も簡単な方法は、BlueXP  を活用してSnapMirrorレプリケーションを設定する方法で
す。環境内のソースONTAPシステムをデスティネーションにドラッグアンドドロップするだけで、残りのプ
ロセスをウィザードで実行できます。

BlueXP  DRaaSでは、次の2つの基準が満たされていれば、同じことを自動化することもできます。

• ソースクラスタとデスティネーションクラスタにピア関係が確立されています。

• ソースSVMとデスティネーションSVMのピア関係が確立されています。
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CLIを使用してボリュームに対してSnapMirror関係がすでに設定されている場合、BlueXP 

DRaaSは関係をピックアップし、残りのワークフロー操作を続行します。

BlueXP  ディザスタリカバリにはどのようなメリットがありますか？

ソースサイトとデスティネーションサイトが追加されると、BlueXP  ディザスタリカバリによって詳細な自動
検出が実行され、VMと関連するメタデータが表示されます。BlueXP  ディザスタリカバリでは、VMで使用さ
れているネットワークとポートグループも自動的に検出されて読み込まれます。
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サイトを追加したら、VMをリソースグループにグループ化できます。BlueXP  ディザスタリカバリリソー
スグループを使用すると、依存するVMのセットを論理グループにグループ化できます。論理グループには、
リカバリ時に実行できるブート順序とブート遅延が含まれます。リソースグループの作成を開始するには、[

リソースグループ]*に移動し、[新しいリソースグループの作成]*をクリックします。

リソースグループは、レプリケーション計画の作成時に作成することもできます。

シンプルなドラッグアンドドロップメカニズムを使用して、リソースグループの作成時にVMのブート順序を
定義または変更できます。
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リソースグループを作成したら、次のステップでは、災害発生時に仮想マシンとアプリケーションをリカバリ
するための実行計画または計画を作成します。前提条件で説明したように、SnapMirrorレプリケーションは事
前に構成することも、DRaaSはレプリケーション計画の作成時に指定したRPOと保持数を使用して構成する
こともできます。
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レプリケーション計画を設定するには、ドロップダウンからソースとデスティネーションのvCenterプラット
フォームを選択し、計画に含めるリソースグループを選択します。また、アプリケーションのリストア方法と
電源投入方法のグループ化、クラスタとネットワークのマッピングも選択します。リカバリプランを定義する
には、[レプリケーションプラン]*タブに移動し、[プランの追加]*をクリックします。

最初にソースvCenterを選択し、次にデスティネーションvCenterを選択します。

次の手順では、既存のリソースグループを選択します。リソースグループが作成されていない場合は、ウィザ
ードを使用して、リカバリ目標に基づいて必要な仮想マシンをグループ化（基本的に機能的なリソースグルー
プを作成）できます。これは、アプリケーション仮想マシンのリストア方法のオペレーションシーケンスの定
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義にも役立ちます。

リソースグループでは’ドラッグアンドドロップ機能を使用してブート順序を設定できますこれ
を使用すると、リカバリプロセス中にVMの電源をオンにする順序を簡単に変更できます。

リソースグループ内の各仮想マシンは、順序に基づいて順番に起動されます。2つのリソースグ
ループが並行して開始されます。

以下のスクリーンショットは、リソースグループを事前に作成していない場合に、組織の要件に基づいて仮想
マシンまたは特定のデータストアをフィルタリングするオプションを示しています。
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リソースグループを選択したら、フェイルオーバーマッピングを作成します。この手順では、ソース環境のリ
ソースをデスティネーションにマッピングする方法を指定します。これには、コンピューティングリソースや
仮想ネットワークが含まれます。IPカスタマイズ、プリスクリプトとポストスクリプト、ブート遅延、アプリ
ケーションの整合性など。詳細については、を参照してください"レプリケーション計画の作成"。

デフォルトでは、テスト処理とフェイルオーバー処理の両方に同じマッピングパラメータが使
用されます。テスト環境に異なるマッピングを設定するには、次のようにチェックボックスを
オフにしてから[Test mapping]オプションを選択します。
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リソースのマッピングが完了したら、[Next]をクリックします。

繰り返しタイプを選択します。簡単に言えば、[Migrate]（フェイルオーバーを使用した1回限りの移行）また
は[Recurring Continuous Replication]オプションを選択します。このチュートリアルでは、[複製]オプションが
選択されています。
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完了したら、作成したマッピングを確認し、*[プランの追加]*をクリックします。

異なるボリュームやSVMのVMをレプリケーションプランに含めることができます。VMの配置
（同じボリュームまたは同じSVM内の別 々 のボリューム、異なるSVM上の別 々 のボリューム
）に応じて、BlueXP  ディザスタリカバリでは整合グループSnapshotが作成されます。
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BlueXP  DRaaSは次のワークフローで構成されています。

• テストフェイルオーバー（定期的な自動シミュレーションを含む）

• フェイルオーバーテストのクリーンアップ

• フェイルオーバー

• フェイルバック

テストフェイルオーバー

BlueXP  でのテストフェイルオーバーDRaaSは、VMware管理者が本番環境を中断することなくリカバリプラ
ンを完全に検証できるようにするための運用手順です。
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BlueXP  DRaaSには、テストフェイルオーバー処理のオプション機能としてスナップショットを選択する機能
が組み込まれています。この機能により、VMware管理者は、環境で最近行われた変更がデスティネーション
サイトにレプリケートされ、テスト中に存在することを確認できます。このような変更には、VMゲストオペ
レーティングシステムへのパッチなどが含まれます。

VMware管理者がテストフェイルオーバー処理を実行すると、BlueXP  DRaaSによって次のタスクが自動化さ
れます。

• SnapMirror関係をトリガーして、本番用サイトで最近行われた変更を使用してデスティネーションサイト
のストレージを更新します。
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• DRストレージアレイにFlexVolボリュームのNetApp FlexCloneボリュームを作成します。

• FlexCloneボリューム内のNFSデータストアをDRサイトのESXiホストに接続します。

• VMネットワークアダプタを、マッピング時に指定したテストネットワークに接続します。

• DRサイトのネットワークに対して定義されているVMゲストオペレーティングシステムのネットワーク設
定を再設定します。

• レプリケーションプランに保存されているカスタムコマンドを実行します。

• レプリケーション計画に定義されている順序でVMの電源をオンにします。

フェイルオーバーテスト処理のクリーンアップ

フェイルオーバーテストのクリーンアップ処理は、レプリケーションプランテストが完了し、VMware管理者
がクリーンアッププロンプトに応答したあとに実行されます。
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この操作により、仮想マシン（VM）とレプリケーションプランのステータスがREADY状態にリセットされま
す。

VMware管理者がリカバリ操作を実行すると、BlueXP  DRaaSは次のプロセスを実行します。

1. テストに使用したFlexCloneコピー内のリカバリされた各VMの電源がオフになります。

2. テスト中にリカバリされたVMの提供に使用したFlexCloneボリュームが削除されます。

計画的な移行とフェイルオーバー

BlueXP  DRaaSには、実際のフェイルオーバーを実行するための2つの方法があります。計画的移行とフェイ
ルオーバーです。最初の方法である計画的移行では、VMのシャットダウンとストレージレプリケーションの
同期をプロセスに組み込み、VMをリカバリしたり、デスティネーションサイトに効果的に移動したりしま
す。移行を計画的に行うには、移行元サイトへのアクセスが必要です。2つ目の方法であるフェイルオーバー
は、計画的/計画外フェイルオーバーです。デスティネーションサイトで、最後にストレージのレプリケーシ
ョンが完了した時点からVMをリカバリします。ソリューションに設計されたRPOによっては、DRシナリオ
である程度のデータ損失が予想されます。
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VMware管理者がフェイルオーバー処理を実行すると、BlueXP  DRaaSによって次のタスクが自動化されま
す。

• NetApp SnapMirror関係を解除してフェイルオーバーする。

• レプリケートされたNFSデータストアをDRサイトのESXiホストに接続します。

• VMネットワークアダプタを適切なデスティネーションサイトネットワークに接続します。

• デスティネーションサイトのネットワークに対して定義されているように、VMゲストオペレーティング
システムのネットワーク設定を再構成します。

• レプリケーションプランに保存されているカスタムコマンド（存在する場合）を実行します。

• レプリケーション計画で定義された順序でVMの電源をオンにします。
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フェイルバック

フェイルバックは、リカバリ後にソースサイトとデスティネーションサイトの元の構成をリストアするオプシ
ョンの手順です。

VMware管理者は、元のソースサイトにサービスをリストアする準備ができたら、フェイルバック手順を構成
して実行できます。

注： BlueXP  DRaaSは、レプリケーション方向を反転する前に、変更を元のソース仮想マシンに複製（再同
期）します。このプロセスは、ターゲットへのフェイルオーバーが完了した関係から開始し、次の手順を実行
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します。

• デスティネーションサイトの仮想マシンとボリュームの電源をオフにして登録解除します。

• 元のソースのSnapMirror関係を解除して読み取り/書き込み可能にします。

• SnapMirror関係を再同期してレプリケーションを反転します。

• ソースにボリュームをマウントし、電源をオンにしてソース仮想マシンを登録します。

BlueXP  DRaaSへのアクセスと設定の詳細については、を参照してください"BlueXP  for VMwareのディザス
タリカバリの詳細"。

監視とダッシュボード

BlueXP  またはONTAP CLIから、該当するデータストアボリュームのレプリケーションヘルスステータスを監
視できます。また、フェイルオーバーまたはテストフェイルオーバーのステータスは、ジョブ監視を使用して
追跡できます。

進行中またはキューに登録されているジョブを停止する場合は、キャンセルすることもできま
す。

BlueXP  のディザスタリカバリダッシュボードを使用して、ディザスタリカバリサイトとレプリケーション計
画のステータスを確実に評価できます。これにより、正常なサイト、切断されているサイト、パフォーマンス
が低下しているサイトや計画を迅速に特定できます。
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これにより、カスタマイズされたディザスタリカバリ計画を処理するための強力なソリューションが提供され
ます。フェイルオーバーは、計画的フェイルオーバーまたはフェイルオーバーとして実行できます。災害発生
時にDRサイトのアクティブ化が決定した場合は、ボタンをクリックするだけで実行できます。

このプロセスの詳細については、詳細なウォークスルービデオに従うか、を使用してください"ソリューショ
ンシミュレータ"。

BlueXP  DRaaS for VMFSデータストアを使用したDR

本番サイトからディザスタリカバリサイトへのブロックレベルレプリケーションを使用
したディザスタリカバリは、耐障害性に優れた対費用効果の高い方法で、サイトの停止
やランサムウェア攻撃などのデータ破損からワークロードを保護します。NetApp

SnapMirrorレプリケーションでは、VMFSデータストアを使用してオンプレミス
のONTAPシステムで実行されているVMwareワークロードを、VMwareが配置されてい
る指定のリカバリデータセンター内の別のONTAPストレージシステムにレプリケートで
きます。

このセクションでは、オンプレミスのVMware VMから別の指定されたサイトへのディザスタリカバリを設定
するためのBlueXP  DRaaSの構成について説明します。このセットアップの一環として、BlueXP  アカウント
であるBlueXP  ConnectorがBlueXP  ワークスペースに追加されました。これは、VMware vCenterか
らONTAPストレージへの通信を有効にするために必要なONTAPアレイです。また、サイト間のレプリケーシ
ョンの設定方法、およびリカバリプランのセットアップとテスト方法についても詳しく説明します。最後のセ
クションでは、サイト全体のフェイルオーバーを実行する手順と、プライマリサイトがリカバリされてオンラ
インで購入された場合のフェイルバック方法について説明します。

NetApp BlueXP  コンソールに統合されたBlueXP  ディザスタリカバリサービスを使用すると、オンプレミス
のVMware vCenterとONTAPストレージの検出、リソースグループの作成、ディザスタリカバリ計画の作成、
リソースグループへの関連付け、フェイルオーバーとフェイルバックのテストまたは実行が可能になりま
す。SnapMirrorは、ストレージレベルのブロックレプリケーションを提供し、増分変更によって2つのサイト
を最新の状態に保ちます。その結果、RPOは最大5分になります。また、本番環境やレプリケートされたデー
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タストアに影響を与えたり、追加のストレージコストをかけたりすることなく、DR手順を定期的にシミュレ
ートすることもできます。BlueXP  ディザスタリカバリでは、ONTAPのFlexCloneテクノロジを利用し
て、DRサイトに最後にレプリケートされたSnapshotからVMFSデータストアのスペース効率に優れたコピー
を作成します。DRテストが完了したら、お客様はテスト環境を削除するだけで、レプリケートされた実際の
本番リソースに影響を与えることはありません。数回クリックするだけで、実際のフェイルオーバーが（計画
的または計画外で）必要になった場合は、BlueXP  ディザスタリカバリサービスによって、指定されたディザ
スタリカバリサイトで保護対象の仮想マシンを自動的に起動するために必要なすべての手順がオーケストレー
ションされます。また、SnapMirror関係をプライマリサイトに反転し、必要に応じてフェイルバック処理のた
めに変更をセカンダリからプライマリにレプリケートします。これらはすべて、他の有名な代替案と比較して
わずかなコストで達成できます。

はじめに

BlueXP  ディザスタリカバリを開始するには、BlueXP  コンソールを使用してサービスにアクセスします。

1. BlueXPにログインします。

2. BlueXP  の左側のナビゲーションで、[Protection]>[Disaster Recovery]を選択します。

3. BlueXP  ディザスタリカバリのダッシュボードが表示されます。
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ディザスタリカバリプランを設定する前に、次の前提条件を満たしていることを確認してください。

• BlueXP  ConnectorはNetApp BlueXP  で設定されます。コネクタはAWS VPCに導入する必要がありま
す。

• BlueXP  Connectorインスタンスが、ソースおよびデスティネーションのvCenterおよびストレージシステ
ムに接続されている。

• VMware用のVMFSデータストアをホストするオンプレミスのNetAppストレージシステムは、BlueXP  に
追加されます。

• DNS名を使用する場合は、DNS解決が実行されている必要があります。それ以外の場合は、vCenterのIP

アドレスを使用します。

• SnapMirrorレプリケーションは、指定されたVMFSベースのデータストアボリュームに対して設定されま
す。

ソースサイトとデスティネーションサイトの間に接続が確立されたら、設定手順に進みます。所要時間は
約3~5分です。

NetAppでは、実際のシステム停止や自然災害時にBlueXP  Connectorがソースリソースとデス
ティネーションリソースとネットワーク経由で通信できるように、ディザスタリカバリサイト
または第3のサイトにBlueXP  Connectorを導入することを推奨しています。
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オンプレミスからオンプレミスへのVMFSデータストアのサポートは、本ドキュメントの作成
中にテクノロジプレビュー段階にあります。この機能は、FCベースとiSCSIプロトコルベース
の両方のVMFSデータストアでサポートされます。

BlueXP  テイサスタリカハリセツテイ

ディザスタリカバリを準備するための最初のステップは、オンプレミスのvCenterリソースとストレージリソ
ースを検出し、BlueXP  ディザスタリカバリに追加することです。

キャンバス内の作業環境にONTAPストレージシステムが追加されていることを確認しま
す。BlueXP  コンソールを開き、左側のナビゲーションから*[保護]>[ディザスタリカバリ]を選
択します。[Discover vCenter servers（vCenterサーバの検出）]*を選択するか、トップメニ
ューで[Sites（サイト）]>[Add（追加）]>[Add vCenter（vCenterの追加）]

69



次のプラットフォームを追加します。

• ソース。オンプレミスのvCenter：

• デスティネーション。VMC SDDC vCenter：
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vCenterが追加されると、自動検出がトリガーされます。

ソースサイトとデスティネーションサイト間のストレージレプリケーションの設定

SnapMirrorでは、ONTAPスナップショットを使用して、ある場所から別の場所へのデータ転送を管理しま
す。最初に、ソースボリュームのSnapshotに基づくフルコピーがデスティネーションにコピーされ、ベース
ライン同期が実行されます。ソースでデータが変更されると、新しいSnapshotが作成され、ベースライ
ンSnapshotと比較されます。変更されたブロックがデスティネーションにレプリケートされ、新し
いSnapshotが現在のベースラインまたは最も新しい共通のSnapshotになります。これにより、プロセスを繰
り返し、差分更新をデスティネーションに送信できます。

SnapMirror関係が確立されると、デスティネーションボリュームはオンラインの読み取り専用状態になり、引
き続きアクセスできます。SnapMirrorは、ファイルレベルやその他の論理レベルではなく、ストレージの物理
ブロックと連携します。つまり、デスティネーションボリュームはソースと同じレプリカであり、Snapshot

やボリューム設定などが含まれます。データ圧縮やデータ重複排除などのONTAPのスペース効率化機能がソ
ースボリュームで使用されている場合、レプリケートされたボリュームでもこれらの最適化が維持されます。

SnapMirror関係を解除するとデスティネーションボリュームが書き込み可能になり、SnapMirrorを使用し
てDR環境とデータを同期している場合は通常、フェイルオーバーの実行に使用されます。SnapMirrorは高度
な機能を備えているため、フェイルオーバーサイトで変更されたデータをプライマリシステムに効率的に再同
期して、あとでオンラインに戻ってから元のSnapMirror関係を再確立できます。

VMwareディザスタリカバリ用のセットアップ方法

SnapMirrorレプリケーションの作成プロセスは、どのアプリケーションでも同じです。プロセスは手動でも自
動でもかまいません。最も簡単な方法は、BlueXP  を活用してSnapMirrorレプリケーションを設定する方法で
す。環境内のソースONTAPシステムをデスティネーションにドラッグアンドドロップするだけで、残りのプ
ロセスをウィザードで実行できます。
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BlueXP  DRaaSでは、次の2つの基準が満たされていれば、同じことを自動化することもできます。

• ソースクラスタとデスティネーションクラスタにピア関係が確立されています。

• ソースSVMとデスティネーションSVMのピア関係が確立されています。

CLIを使用してボリュームに対してSnapMirror関係がすでに設定されている場合、BlueXP 

DRaaSは関係をピックアップし、残りのワークフロー操作を続行します。
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上記のアプローチとは別に、ONTAP CLIまたはシステムマネージャを使用してSnapMirrorレプ
リケーションを作成することもできます。SnapMirrorを使用してデータを同期する方法に関係
なく、BlueXP  DRaaSはワークフローをオーケストレーションし、シームレスで効率的なディ
ザスタリカバリ処理を実現します。

BlueXP  ディザスタリカバリにはどのようなメリットがありますか？

ソースサイトとデスティネーションサイトが追加されると、BlueXP  ディザスタリカバリによって詳細な自動
検出が実行され、VMと関連するメタデータが表示されます。BlueXP  ディザスタリカバリでは、VMで使用さ
れているネットワークとポートグループも自動的に検出されて読み込まれます。

サイトを追加したら、VMをリソースグループにグループ化できます。BlueXP  ディザスタリカバリリソース
グループを使用すると、依存するVMのセットを論理グループにグループ化できます。論理グループには、リ
カバリ時に実行できるブート順序とブート遅延が含まれます。リソースグループの作成を開始するには、[リ
ソースグループ]*に移動し、[新しいリソースグループの作成]*をクリックします。
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リソースグループは、レプリケーション計画の作成時に作成することもできます。

シンプルなドラッグアンドドロップメカニズムを使用して、リソースグループの作成時にVMのブート順序を
定義または変更できます。

リソースグループを作成したら、次のステップでは、災害発生時に仮想マシンとアプリケーションをリカバリ
するための実行計画または計画を作成します。前提条件で説明したように、SnapMirrorレプリケーションは事
前に構成することも、DRaaSはレプリケーション計画の作成時に指定したRPOと保持数を使用して構成する
こともできます。
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レプリケーション計画を設定するには、ドロップダウンからソースとデスティネーションのvCenterプラット
フォームを選択し、計画に含めるリソースグループを選択します。また、アプリケーションのリストア方法と
電源投入方法のグループ化、クラスタとネットワークのマッピングも選択します。リカバリプランを定義する
には、[レプリケーションプラン]*タブに移動し、[プランの追加]*をクリックします。

最初にソースvCenterを選択し、次にデスティネーションvCenterを選択します。
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次の手順では、既存のリソースグループを選択します。リソースグループが作成されていない場合は、ウィザ
ードを使用して、リカバリ目標に基づいて必要な仮想マシンをグループ化（基本的に機能的なリソースグルー
プを作成）できます。これは、アプリケーション仮想マシンのリストア方法のオペレーションシーケンスの定
義にも役立ちます。

リソースグループでは’ドラッグアンドドロップ機能を使用してブート順序を設定できますこれ
を使用すると、リカバリプロセス中にVMの電源をオンにする順序を簡単に変更できます。
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リソースグループ内の各仮想マシンは、順序に基づいて順番に起動されます。2つのリソースグ
ループが並行して開始されます。

以下のスクリーンショットは、リソースグループを事前に作成していない場合に、組織の要件に基づいて仮想
マシンまたは特定のデータストアをフィルタリングするオプションを示しています。

リソースグループを選択したら、フェイルオーバーマッピングを作成します。この手順では、ソース環境のリ
ソースをデスティネーションにマッピングする方法を指定します。これには、コンピューティングリソースや
仮想ネットワークが含まれます。IPカスタマイズ、プリスクリプトとポストスクリプト、ブート遅延、アプリ
ケーションの整合性など。詳細については、を参照してください"レプリケーション計画の作成"。
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デフォルトでは、テスト処理とフェイルオーバー処理の両方に同じマッピングパラメータが使
用されます。テスト環境に異なるマッピングを適用するには、チェックボックスをオフにした
あとに、次のように[Test mapping]オプションを選択します。

リソースのマッピングが完了したら、[Next]をクリックします。
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繰り返しタイプを選択します。簡単に言えば、[Migrate]（フェイルオーバーを使用した1回限りの移行）また
は[Recurring Continuous Replication]オプションを選択します。このチュートリアルでは、[複製]オプションが
選択されています。

完了したら、作成したマッピングを確認し、[Add plan]をクリックします。
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レプリケーション計画が作成されたら、フェイルオーバーオプション、テストフェイルオーバーオプション、
または移行オプションを選択して、要件に応じてフェイルオーバーを実行できます。BlueXP  のディザスタリ
カバリでは、レプリケーションプロセスが計画に従って30分ごとに実行されます。フェイルオーバーオプシ
ョンとテストフェイルオーバーオプションでは、最新のSnapMirror Snapshotコピーを使用するか、
（SnapMirrorの保持ポリシーに基づいて）ポイントインタイムSnapshotコピーから特定のSnapshotコピーを
選択できます。ポイントインタイムオプションは、最新のレプリカがすでに侵害または暗号化されているラン
サムウェアなどの破損イベントが発生した場合に非常に役立ちます。BlueXP  ディザスタリカバリには、使用
可能なリカバリポイントがすべて表示されます
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レプリケーションプランで指定した構成でフェイルオーバーまたはテストフェイルオーバーをトリガーするに
は、* Failover または Test failover *をクリックします。

フェイルオーバーまたはテストフェイルオーバーの処理中はどうなりますか？

テストフェイルオーバー処理中は、BlueXP  ディザスタリカバリによって、最新のSnapshotコピーまたはデス
ティネーションボリュームの選択したSnapshotを使用して、デスティネーションONTAPストレージシステム
にFlexCloneボリュームが作成されます。
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テストフェイルオーバー処理では、デスティネーションONTAPストレージシステムにクローン
ボリュームを作成します。

テストリカバリ処理を実行しても、SnapMirrorレプリケーションには影響しません。

このプロセスでは、BlueXP  ディザスタリカバリは元のターゲットボリュームをマッピングしません。代わり
に、選択したSnapshotから新しいFlexCloneが作成され、FlexCloneボリュームの基盤となる一時的なデータ
ストアがESXiホストにマッピングされます。
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テストフェイルオーバー処理が完了したら、*「Clean up failover test」*を使用してクリーンアップ処理を開
始できます。この処理では、BlueXP  ディザスタリカバリによって、処理に使用されていたFlexCloneボリュ
ームが削除されます。

実際に災害が発生した場合、BlueXP  ディザスタリカバリは次の手順を実行します。

1. サイト間のSnapMirror関係を解除します。

2. 再署名後すぐに使用できるようにVMFSデータストアボリュームをマウントします。

3. VMの登録

4. VMの電源をオンにする
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プライマリサイトの運用が開始されると、BlueXP  ディザスタリカバリによってSnapMirrorの逆再同期とフェ
イルバックが可能になり、ボタンをクリックするだけで再度実行できます。

また、移行オプションが選択されている場合は、計画的フェイルオーバーイベントとみなされます。この場合
は、ソースサイトで仮想マシンをシャットダウンする追加の手順がトリガーされます。残りの手順はフェイル
オーバーイベントと同じです。

BlueXP  またはONTAP CLIから、該当するデータストアボリュームのレプリケーションヘルスステータスを監
視できます。また、フェイルオーバーまたはテストフェイルオーバーのステータスは、ジョブ監視を使用して
追跡できます。
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これにより、カスタマイズされたディザスタリカバリ計画を処理するための強力なソリューションが提供され
ます。フェイルオーバーは、計画的フェイルオーバーまたはフェイルオーバーとして実行できます。災害発生
時にDRサイトのアクティブ化が決定した場合は、ボタンをクリックするだけで実行できます。

このプロセスの詳細については、詳細なウォークスルービデオに従うか、を使用してください"ソリューショ
ンシミュレータ"。
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