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ONTAPサイバーボールト

ONTAPサイバーボールトの概要

サイバーボールトの実装を必要とする主な脅威は、サイバー攻撃、特にランサムウェア
やデータ侵害の蔓延と高度化です。"フィッシングの増加に伴い"さらに、クレデンシャ
ル盗用の高度な手法では、ランサムウェア攻撃の開始に使用されたクレデンシャルをイ
ンフラシステムにアクセスするために使用することができます。このような場合、強化
されたインフラシステムでさえも攻撃の危険にさらされます。侵害されたシステムに対
する唯一の防御策は、サイバーボールトでデータを保護し、分離することです。

NetAppのONTAPベースのサイバーボールトは、最も重要なデータ資産を保護するための包括的で柔軟なソリ
ューションを組織に提供します。ONTAPでは、論理的なエアギャップと堅牢な強化手法を活用することで、
進化するサイバー脅威に対して耐障害性に優れた、セキュアで分離されたストレージ環境を構築できま
す。ONTAPを使用すると、ストレージインフラの即応性と効率性を維持しながら、データの機密性、整合
性、可用性を確保できます。

2024年7月以降、これまでPDFとして公開されていたテクニカルレポートの内容がONTAPの製
品ドキュメントに統合されました。また、本ドキュメントなどの新しいテクニカルレポート
（TR）にはTR番号が表示されなくなります。

サイバーボールトとは

サイバーヴォールトは、重要なデータをプライマリITインフラストラクチャとは別に分離された環境に保存す
ることを含む、特定のデータ保護技術です。

「エアギャップ」、「不変」、「消去不能」のデータリポジトリ。メインネットワークに影響を及ぼすマルウ
ェア、ランサムウェア、さらには内部の脅威などの脅威から保護されます。サイバーヴォールトは、*変更不
可*および*消去不可*のSnapshotを使用して実現できます。

従来の方法を使用するエアギャップバックアップでは、スペースを確保し、プライマリメディアとセカンダリ
メディアを物理的に分離します。メディアをオフサイトに移動したり、接続を切断したりすることで、攻撃者
はデータにアクセスできなくなります。これによりデータが保護されますが、リカバリ時間が長くなる可能性
があります。

NetAppのサイバーヴォールトへのアプローチ

サイバーボールト向けNetAppリファレンスアーキテクチャの主な特長は次のとおりです。

• セキュアで分離されたストレージインフラ（エアギャップ型ストレージシステムなど）

• データのコピーは、例外なく* immutable と indelible *の両方である必要があります。

• 厳密なアクセス制御と多要素認証

• 高速データリストア機能

を活用することで、NetAppストレージとONTAPをエアギャップのあるサイバーボールトとして使用できま
す"SnapLock ComplianceによるSnapshotコピーのWORM保護"。サイバーボルトでは、すべての基本的
なSnapLock Complianceタスクを実行できます。設定が完了すると、サイバーヴォールトボリュームが自動的
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に保護されるため、Snapshotコピーを手動でWORM状態にコミットする必要がありません。論理エアギャッ
プの詳細については、こちらを参照してください。"ブログ"

SnapLock Complianceは、SEC 70-A-4（f）、FINRA 4511（c）、およびCFTC 1.31（c）-（d）に準拠するた
めに使用されます。これは、Cohasset Associatesによってこれらの規制を遵守することが認定されています(

要求に応じて監査報告書を入手できます)。この認証でSnapLock Complianceを使用することで、世界最大の
金融機関が銀行記録の保持と取得の両方を保証するために信頼されているデータのエアギャップのための強化
されたメカニズムを得ることができます。

Cyber Vault ONTAPの用語

これらは、サイバーボールトアーキテクチャで一般的に使用される用語です。

• Autonomous Ransomware Protection（ARP）*- Autonomous Ransomware Protection（ARP）機能
は、NAS（NFSおよびSMB）環境のワークロード分析を使用して、ランサムウェア攻撃の可能性がある異
常なアクティビティをプロアクティブかつリアルタイムで検出し、警告します。攻撃が疑われると、ARP

はスケジュールされたSnapshotコピーからの既存の保護に加えて、新しいSnapshotコピーも作成しま
す。詳細については、"自律型ランサムウェア対策に関するONTAPのドキュメント"

エアギャップ（論理）- ONTAPを使用すると、NetAppストレージを論理的なエアギャップのあるサイバーヴ
ォールトとして構成できます。"SnapLock ComplianceによるSnapshotコピーのWORM保護"

エアギャップ（物理）-物理的なエアギャップシステムにはネットワーク接続がありません。テープバックア
ップを使用すると、イメージを別の場所に移動できます。SnapLock Complianceの論理的なエアギャップは、
物理的なエアギャップシステムと同様に堅牢です。

要塞ホスト-分離されたネットワーク上の専用コンピュータで、攻撃に耐えるように構成されています。

変更不可のSnapshotコピー-例外なく変更できないSnapshotコピー（サポート部門やストレージシステムの
低レベルフォーマット機能を含む）。
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消去できないSnapshotコピー-例外なく削除できないSnapshotコピー（サポート部門やストレージシステ
ムの低レベルフォーマット機能を含む）。

改ざん防止Snapshotコピー-改ざん防止Snapshotコピーは、SnapLock Complianceクロック機能を使用し
て、指定した期間Snapshotコピーをロックします。これらのロックされたスナップショットは、ユーザーま
たはNetAppサポートが削除することはできません。ロックされたSnapshotコピーを使用して、ランサムウェ
ア攻撃、マルウェア、ハッカー、不正な管理者、または偶発的な削除によってボリュームが侵害された場合に
データをリカバリできます。詳細については、"改ざん防止機能を備えたSnapshotコピーに関するONTAPのド
キュメント"

• SnapLock *- SnapLockは、規制やガバナンスに準拠するためにWORMストレージを使用して変更不可能
な状態でファイルを保管する組織向けの、ハイパフォーマンスなコンプライアンスソリューションです。
詳細については、を参照して"SnapLockに関するONTAPのドキュメント"ください。

• SnapMirror *- SnapMirrorは、データを効率的にレプリケートするように設計されたディザスタ・リカバリ
・レプリケーション・テクノロジーです。SnapMirrorでは、ミラー（またはデータの完全なコピー）、バ
ックアップ（Snapshotコピーの保持期間が長いデータのコピー）、またはその両方を、オンプレミスまた
はクラウドのセカンダリシステムに作成できます。これらのコピーは、災害、クラウドへのバースト、サ
イバーバックアップ（バックアップポリシーを使用してバックアップをロックする場合）など、さまざま
な目的に使用できます。詳細については、"SnapMirrorに関するONTAPのドキュメント"

• SnapVault *- ONTAP 9 .3では、vaultポリシーまたはmirror-vaultポリシーを使用してSnapMirrorを設定する
ためにSnapVaultが廃止されました。この用語は、まだ使用されていますが、同様に減価償却されていま
す。詳細については、を参照して"SnapVaultに関するONTAPのドキュメント"ください。

ONTAPを使用したサイバーヴォールトのサイジング

サイバーボールトをサイジングするには、所定のRTO（Recovery Time Objective：目標
復旧時間）でリストアする必要があるデータの量を把握する必要があります。適切なサ
イズのサイバーボールトソリューションを適切に設計するには、多くの要因が関与しま
す。サイバーボールトをサイジングする際には、パフォーマンスと容量の両方を考慮す
る必要があります。

パフォーマンスのサイジングに関する考慮事項

1. ソースプラットフォームモデル（FAS V AFF AシリーズV AFF Cシリーズ）を教えてください。

2. ソースとサイバーボールトの間の帯域幅とレイテンシはどれくらいか？

3. ファイルのサイズとファイルの数を教えてください。

4. 目標復旧時間はどのくらいですか？

5. RTO（目標復旧時間）内にリカバリする必要があるデータの量

6. サイバーヴォールトに取り込まれるSnapMirrorファンイン関係の数

7. リカバリは一度に1回または複数回行われますか。

8. このような複数のリカバリは同じプライマリで実行されるのでしょうか。

9. SnapMirrorは、バックアップからのリカバリ中にバックアップにレプリケートされますか。
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サイジングの例

ここでは、さまざまなサイバーボールト構成の例を示します。

容量サイジングに関する考慮事項

ONTAPサイバーバックアップデスティネーションボリュームに必要なディスクスペースの量はさまざまな要
因によって異なりますが、最も重要な要因はソースボリュームのデータの変更率です。デスティネーションボ
リュームでのバックアップスケジュールとSnapshotスケジュールはどちらもデスティネーションボリューム
のディスク使用量に影響し、ソースボリュームでの変更率は一定ではない可能性があります。エンドユーザや
アプリケーションの今後の動作の変化に対応するために必要な容量よりも多くのストレージ容量を確保するこ
とを推奨します。

ONTAPで保持期間1カ月の関係をサイジングするには、プライマリデータセットのサイズ、データ変更率（日
次変更率）、重複排除と圧縮による削減量（該当する場合）など、いくつかの要因に基づいてストレージ要件
を計算する必要があります。

ステップバイステップのアプローチは次のとおりです。

最初のステップは、サイバーヴォールトで保護するソースボリュームのサイズを確認することです。これは、
サイバーヴォールトデスティネーションに最初にレプリケートされるデータの基本量です。次に、データセッ
トの1日の変更率を見積もります。日 々 変化するデータの割合です。データの動的性について十分に理解し
ておくことが重要です。

例：

• プライマリデータセットのサイズ= 5TB

• 1日の変更率= 5%（0.05）

• 重複排除と圧縮による削減率= 50%（0.50）

では、計算を見ていきましょう。

• 日単位のデータ変更率を計算します。

Changed data per day = 5000 * 5% = 250GB

• 30日間の変更データの合計を計算します。

Total changed data in 30 days = 250 GB * 14 = 3.5TB
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• 必要な総ストレージ容量を計算します。

TOTAL = 5TB + 3.5TB = 8.5TB

• 重複排除と圧縮による削減効果を適用します。

EFFECTIVE = 8.5TB * 50% = 4.25TB

ストレージニーズの概要

• 効率性がない場合：30日間分のサイバーヴォールトデータを保存するには* 8.5TB *が必要です。

• 50%の効率性で、重複排除と圧縮のあとに* 4.25TB *のストレージが必要になります。

Snapshotコピーではメタデータによってオーバーヘッドが増える可能性がありますが、通常は
これはわずかです。

1日に複数のバックアップが作成される場合は、1日に作成されるSnapshotコピーの数で計算を
調整します。

長期的なデータ増加を考慮して、サイジングが将来のニーズにも対応できるようにします。

ONTAPでサイバーボールトを構築

以下の手順は、ONTAPを使用したサイバーボールトの作成に役立ちます。

作業を開始する前に

• ソースクラスタでONTAP 9以降が実行されている必要があります。

• ソースアグリゲートとデスティネーションアグリゲートは64ビットである必要があります。

• ピアSVMを含むピアクラスタにソースボリュームとデスティネーションボリュームを作成する必要があり
ます。詳細については、を参照してください "クラスタピアリング"。

• ボリュームの自動拡張が無効になっている場合は、デスティネーションボリュームに、ソースボリューム
で使用されているスペースよりも少なくとも5%多い空きスペースが必要です。

タスクの内容

次の図は、SnapLock Complianceバックアップ関係を初期化する手順を示しています。
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手順

1. エアギャップデータを受信するサイバーボールトにするデスティネーションアレイを特定します。

2. デスティネーションアレイで、サイバーバックアップ、"ONTAP Oneライセンスをインストールする"、、
および"コンプライアンスクロックの初期化"（9.10.1より前のリリースのONTAPを使用している場合）を
準備します"SnapLock Complianceアグリゲートを作成する"。

3. デスティネーションアレイで、DPタイプのSnapLock Complianceデスティネーションボリュームを作成
します。

volume create -vserver SVM_name -volume volume_name -aggregate aggregate_name

-snaplock-type compliance|enterprise -type DP -size size

4. ONTAP 9 .10.1以降では、SnapLockボリュームとSnapLock以外のボリュームを同じアグリゲート上に配
置できます。そのため、ONTAP 9 .10.1を使用している場合は、SnapLockアグリゲートを別途作成する必
要はありません。 `-snaplock-type`コンプライアンスタイプを指定するには、volumeオプションを使用し
ます。ONTAP 9 10.1より前のONTAPリリースでは、SnapLockモードのComplianceがアグリゲートから
継承されます。バージョンに依存しないデスティネーションボリュームはサポートされません。デスティ
ネーションボリュームの言語設定は、ソースボリュームの言語設定と一致している必要があります。

次のコマンドは、という名前の2GBのSnapLock Complianceボリュームを dstvolB `SVM2`アグリゲート
上に作成し `node01_aggr`ます。

cluster2::> volume create -vserver SVM2 -volume dstvolB -aggregate node01_aggr

-snaplock-type compliance -type DP -size 2GG

5. デスティネーションクラスタでエアギャップを作成するには、の説明に従ってデフォルトの保持期間を設
定します"デフォルトの保持期間を設定する"。バックアップデスティネーションであるSnapLockには、デ
フォルトの保持期間が割り当てられています。この期間の最初の値は、SnapLock Complianceボリューム
では最小0年、最大30年に設定されています。各NetApp Snapshotコピーは、最初はこのデフォルトの保
持期間でコミットされます。default-retention-periodを変更する必要があります。保持期間は必要に応じて
あとから延長できますが、短縮することはできません。詳細については、を参照してください "保持期限
の設定の概要を確認します"。

6. "新しいレプリケーション関係を作成"SnapLock以外のソースと手順3で作成した新しいSnapLockデスティ
ネーション間。
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この例では、XDPDefaultポリシーを使用して、dailyおよびweeklyというラベルのSnapshotコピーを毎時
スケジュールに基づいてバックアップする、デスティネーションSnapLockボリュームdstvolBとの新し
いSnapMirror関係を作成します。

cluster2::> snapmirror create -source-path SVM1:srcvolA -destination-path

SVM2:dstvolB -vserver SVM2 -policy XDPDefault -schedule hourly

"カスタムレプリケーションポリシーを作成します。"または"カスタムスケジュール"、使用可能なデフォ
ルト値が適切でない場合に使用します。

7. デスティネーションSVMで、手順5で作成したSnapVault関係を初期化します。

snapmirror initialize -destination-path destination_path

8. 次のコマンドでは、 SVM1 のソースボリューム srcvolA と SVM2 のデスティネーションボリューム
dstvolB との関係を初期化します。

cluster2::> snapmirror initialize -destination-path SVM2:dstvolB

9. 関係が初期化されアイドル状態になったら、デスティネーションでsnapshot showコマンドを使用して、
レプリケートされたSnapshotコピーに適用されているSnapLock有効期限を確認します。

この例では、SnapMirrorラベルとSnapLockの有効期限が設定されたボリュームdstvolB上のSnapshotコピ
ーを表示しています。

cluster2::> snapshot show -vserver SVM2 -volume dstvolB -fields snapmirror-

label, snaplock-expiry-time

サイバーバックアップの強化

これらは、ONTAPサイバーボールトを強化するための追加の推奨事項です。その他の推
奨事項と手順については、以下のONTAP強化ガイドを参照してください。

サイバーボールトのセキュリティ強化に関する推奨事項

• サイバーボールトの管理プレーンを分離

• デスティネーションクラスタのデータLIFは追加の攻撃ベクトルであるため、有効にしないでください。

• デスティネーションクラスタで、サービスポリシーを使用してクラスタ間LIFへのアクセスをソースクラ
スタに制限する

• サービスポリシーと要塞ホストを使用して、デスティネーションクラスタの管理LIFをアクセスを制限で
きるように分割する

• ソースクラスタからサイバーボールトへのすべてのデータトラフィックを制限して、SnapMirrorトラフィ
ックに必要なポートだけを許可する

• 可能な場合は、ONTAP内で不要な管理アクセス方法を無効にして、攻撃対象領域を減らします。

• 監査ログとリモートログストレージを有効にする

• 複数の管理者による検証を可能にし、通常のストレージ管理者（CISOスタッフなど）以外の管理者によ
る検証を必要とする
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• ロールベースアクセス制御の実装

• System Managerとsshで管理者の多要素認証が必要

• スクリプトとREST API呼び出しにトークンベースの認証を使用する

"ONTAPセキュリティ強化ガイド""マルチ管理者検証の概要""ONTAP多要素認証ガイド"これらの硬化手順の実
行方法については、およびを参照してください。

サイバーボルトの相互運用性

ONTAPのハードウェアとソフトウェアを使用して、サイバーボールト構成を作成できま
す。

ONTAPハードウェアの推奨事項

すべてのONTAPユニファイド物理アレイは、サイバーヴォールトの実装に使用できます。

• FASハイブリッドストレージは、最もコスト効率に優れたソリューションです。

• AFF Cシリーズは、最も効率的な電力消費と密度を実現します。

• AFF Aシリーズは、最高のRTO（目標復旧時間）を実現する最高のパフォーマンスを備えたプラットフォ
ームです。最新のAFF Aシリーズの発表により、このプラットフォームはパフォーマンスを犠牲にするこ
となく最高のストレージ効率を実現します。

ONTAPソフトウェアの推奨事項

14.1以降では、ONTAP 9 SnapMirror関係のSnapMirrorポリシーに特定のSnapMirrorラベルの保持期間を指定
できます。これにより、ソースボリュームからデスティネーションボリュームにレプリケートされ
たSnapshotコピーがルールで指定された保持期間に保持されます。保持期間を指定しない場合は、デスティ
ネーションボリュームのデフォルトの保持期間が使用されます。

Snapshot.13.1以降では、ボリュームクローン作成処理の実行時に、snapshot-typeオプションを「
SnapLock」に設定してONTAP 9 FlexCloneを作成し、そのSnapshotコピーを「parent-snapshot」に指定する
ことで、SnapLockバックアップ関係のデスティネーションSnapLock SnapLockボリュームにロックされ
たSnapshotコピーを瞬時にリストアできます。詳細については、をご覧ください "SnapLock タイプ
のFlexCloneボリュームを作成します"。

MetroCluster構成

MetroCluster構成の場合は、次の点に注意してください。

• SnapVault関係は同期元のSVM間でのみ作成でき、同期元のSVMと同期先のSVM間では作成できません。

• 同期元のSVMのボリュームからデータ提供用のSVMへのSnapVault関係を作成できます。

• データ提供用のSVMから同期元のSVMのDPボリュームへのSnapVault関係を作成できます。

サイバーボールトリソース

このサイバーボールト情報に記載されている情報の詳細については、次の追加情報とセ
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キュリティの概念を参照してください。

• "NetAppサイバーヴォールト：マルチレイヤデータ保護ソリューションの概要"

• "NetApp、業界初のAI搭載ランサムウェア検出ソリューションでAAA評価を獲得"

• "世界で最もセキュアなストレージでサイバーレジリエンスを向上"

• "ONTAPセキュリティ強化ガイド"

• "NetAppゼロトラスト"

• "NetAppサイバーレジリエンス"

• "NetAppによるデータ保護"

• "CLIを使用したクラスタとSVMのピアリングの概要"

• "SnapVaultアーカイブ"

PowerShellを使用したONTAPサイバーボールトの作成、強
化、検証

PowerShellを使用したONTAPサイバーボールトの概要

今日のデジタル環境では、組織の重要なデータ資産の保護は単なるベストプラクティス
ではなく、ビジネス上の必須課題です。サイバー脅威は前例のないペースで進化してお
り、従来のデータ保護対策では機密情報のセキュリティを確保することはできません。
そこで、サイバーボールトが登場します。NetAppの最先端のONTAPベースのソリュー
ションは、高度なエアギャップ技術と堅牢なデータ保護対策を組み合わせて、サイバー
脅威に対する断固とした障壁を作り出します。安全なセキュリティ強化テクノロジで最
も重要なデータを分離することで、サイバーボールトは攻撃対象を最小限に抑え、最も
重要なデータを機密性の高い状態に保ち、必要なときにすぐに利用できるようにしま
す。

サイバーヴォールトは、ファイアウォール、ネットワーク、ストレージなどの複数の保護レイヤで構成される
セキュアなストレージ施設です。これらのコンポーネントは、重要なビジネスオペレーションに必要な重要な
リカバリデータを保護します。サイバーボールトのコンポーネントは、バックアップポリシーに基づいて重要
な本番データと定期的に同期されますが、それ以外の場合はアクセスできません。この分離された切断された
セットアップにより、サイバー攻撃が本番環境を侵害した場合に、サイバーボールトから信頼性の高い最終的
なリカバリを簡単に実行できます。

NetAppを使用すると、ネットワークの設定、LIFの無効化、ファイアウォールルールの更新、外部ネットワー
クやインターネットからのシステムの分離によって、サイバーヴォールト用のエアギャップを簡単に作成でき
ます。この堅牢なアプローチは、外部ネットワークやインターネットからシステムを効果的に切断し、リモー
トサイバー攻撃や不正アクセスの試みに対する比類のない保護を提供し、システムをネットワークベースの脅
威や侵入から保護します。

これをSnapLock Compliance保護と組み合わせることで、ONTAP管理者やNetAppサポートがデータを変更ま
たは削除することはできません。SnapLockは、SECおよびFINRAの規制に照らして定期的に監査され、デー
タの耐障害性が銀行業界のこうした厳しいWORMおよびデータ保持の規制を確実に満たしていることを確認
しています。NetAppは、最高機密データを保存するためにNSA CSfCによって検証された唯一のエンタープラ
イズストレージです。
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このドキュメントでは、オンプレミスのONTAPストレージ用のNetAppのサイバーヴォールトを、変更不可
のSnapshotを使用して別の指定されたONTAPストレージに自動設定する方法について説明します。これによ
り、増大するサイバー攻撃からの保護が強化され、迅速なリカバリが可能になります。このアーキテクチャの
一部として、ONTAPのベストプラクティスに従って構成全体が適用されます。最後のセクションでは、攻撃
が発生した場合にリカバリを実行する手順について説明します。

FSx for ONTAPを使用してAWSに指定されたサイバーボールトを作成する場合も、同じソリュ
ーションを使用できます。

ONTAPサイバーボールトを作成するための手順の概要

• ピア関係の作成

◦ ONTAPストレージを使用する本番サイトは、指定されたサイバーヴォールトONTAPストレージとピ
アリング

• SnapLock Complianceボリュームの作成

• ラベルを設定するSnapMirror関係とルールを設定する

◦ SnapMirror関係と適切なスケジュールが設定されている

• SnapMirror（ヴォールト）転送を開始する前に保持を設定

◦ コピーされたデータに保持ロックが適用されるため、内部関係者やデータ障害によるデータの損失を
防ぐことができます。これを使用すると、保持期間が切れる前にデータを削除できなくなります。

◦ 組織は要件に応じて、このデータを数週間または数カ月保存できます。

• ラベルに基づいてSnapMirror関係を初期化する

◦ 初回シードと永久増分転送はSnapMirrorスケジュールに基づいて実行

◦ SnapLock Complianceでデータを保護（変更不可、消去不可）し、そのデータをリカバリに利用可能

• 厳格なデータ転送管理を実装
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◦ サイバーボールトは、本番サイトのデータを使用して一定期間ロック解除され、ボールト内のデータ
と同期されます。転送が完了すると、接続が切断され、閉じられ、再度ロックされます。

• クイックリカバリ

◦ プライマリが本番サイトで影響を受ける場合、サイバーボールトのデータは元の本番環境または選択
した別の環境に安全にリカバリされます。

解決策コンポーネント

ソースクラスタとデスティネーションクラスタで9.15.1を実行しているNetApp ONTAP。

ONTAP One：NetApp ONTAPのオールインワンライセンス。

ONTAP Oneライセンスで使用される機能：

• SnapLock Compliance

• SnapMirror

• マルチ管理者認証

• ONTAPが公開するすべての強化機能

• サイバーヴォールト用の個別のRBACクレデンシャル

All ONTAPユニファイド物理アレイはサイバーバックアップにも使用できますが、AFF Cシリ
ーズの容量ベースのフラッシュシステムとFASハイブリッドフラッシュシステムは、この目的
のための最も対費用効果の高いプラットフォームです。"ONTAPサイバーヴォールトのサイジ
ング"サイジングのガイダンスについては、を参照してください。

PowerShellを使用したONTAPサイバーヴォールトの作成

従来の方法を使用するエアギャップバックアップでは、スペースを確保し、プライマリ
メディアとセカンダリメディアを物理的に分離します。メディアをオフサイトに移動し
たり、接続を切断したりすることで、攻撃者はデータにアクセスできなくなります。こ
れによりデータが保護されますが、リカバリ時間が長くなる可能性がありま
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す。SnapLock Complianceでは、物理的な分離は必要ありません。SnapLock

Complianceは、保存されたSnapshotのポイントインタイムの読み取り専用コピーを保護
します。その結果、データに迅速にアクセスし、削除や消去を防止し、変更や改ざんを
防止できます。

前提条件

このドキュメントの次のセクションで説明する手順を開始する前に、次の前提条件を満たしていることを確認
してください。

• ソースクラスタでONTAP 9以降が実行されている必要があります。

• ソースアグリゲートとデスティネーションアグリゲートは64ビットである必要があります。

• ソースクラスタとデスティネーションクラスタのピア関係が確立されている必要があります。

• ソースとデスティネーションのSVMのピア関係が確立されている必要があります。

• クラスタピアリングの暗号化が有効になっていることを確認

ONTAPサイバーボールトへのデータ転送を設定するには、いくつかの手順が必要です。プライマリボリュー
ムで、適切なスケジュールを使用して作成するコピーと作成するタイミングを指定するSnapshotポリシーを
設定し、ラベルを割り当ててSnapVaultで転送するコピーを指定します。セカンダリでは、転送するSnapshot

コピーのラベルと、それらのコピーのうち何個をサイバーバックアップに保持するかを指定するSnapMirrorポ
リシーを作成する必要があります。これらのポリシーを設定したら、SnapVault関係を作成し、転送スケジュ
ールを確立します。

本ドキュメントでは、プライマリストレージと指定されたONTAPサイバーボールトがすでにセ
ットアップおよび設定されていることを前提としています。

サイバーボールトクラスタは、ソースデータと同じデータセンターにも別のデータセンターに
も配置できます。

ONTAPサイバーボールトを作成する手順

1. ONTAP CLIまたはSystem Managerを使用して、コンプライアンスクロックを初期化してください。

2. SnapLock Complianceを有効にしてデータ保護ボリュームを作成します。

3. SnapMirror createコマンドを使用して、SnapVaultデータ保護関係を作成します。

4. デスティネーションボリュームのデフォルトのSnapLock Compliance保持期間を設定します。

デフォルトの保持期間は「最小に設定」です。バックアップデスティネーションであ
るSnapLockには、デフォルトの保持期間が割り当てられています。この期間の最初の値
は、SnapLock Complianceボリュームでは最小0年、最大30年に設定されています。各NetApp

Snapshotコピーは、最初はこのデフォルトの保持期間でコミットされます。保持期間は必要に
応じてあとから延長できますが、短縮することはできません。

上記には手動の手順が含まれています。セキュリティの専門家は、プロセスを自動化して、エラーの大きなマ
ージンをもたらす手動管理を回避することをお勧めします。以下は、SnapLock Complianceの前提条件と設
定、およびクロックの初期化を完全に自動化するコードスニペットです。

次に、ONTAPコンプライアンスクロックを初期化するためのPowerShellコード例を示します。
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function initializeSnapLockComplianceClock {

    try {

        $nodes = Get-NcNode

        $isInitialized = $false

        logMessage -message "Cheking if snaplock compliance clock is

initialized"

        foreach($node in $nodes) {

            $check = Get-NcSnaplockComplianceClock -Node $node.Node

            if ($check.SnaplockComplianceClockSpecified -eq "True") {

                $isInitialized = $true

            }

        }

        if ($isInitialized) {

            logMessage -message "SnapLock Compliance clock already

initialized" -type "SUCCESS"

        } else {

            logMessage -message "Initializing SnapLock compliance clock"

            foreach($node in $nodes) {

                Set-NcSnaplockComplianceClock -Node $node.Node

            }

            logMessage -message "Successfully initialized SnapLock

Compliance clock" -type "SUCCESS"

        }

    } catch {

        handleError -errorMessage $_.Exception.Message

    }

}

ここでは、ONTAPサイバーボールトを構成するためのPowerShellコード例を示します。

function configureCyberVault {

    for($i = 0; $i -lt $DESTINATION_VOLUME_NAMES.Length; $i++) {

        try {

            # checking if the volume already exists and is of type

snaplock compliance

            logMessage -message "Checking if SnapLock Compliance volume

$($DESTINATION_VOLUME_NAMES[$i]) already exists in vServer

$DESTINATION_VSERVER"

            $volume = Get-NcVol -Vserver $DESTINATION_VSERVER -Volume

$DESTINATION_VOLUME_NAMES[$i] | Select-Object -Property Name, State,

TotalSize, Aggregate, Vserver, Snaplock | Where-Object { $_.Snaplock.Type

-eq "compliance" }
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            if($volume) {

                $volume

                logMessage -message "SnapLock Compliance volume

$($DESTINATION_VOLUME_NAMES[$i]) already exists in vServer

$DESTINATION_VSERVER" -type "SUCCESS"

            } else {

                # Create SnapLock Compliance volume

                logMessage -message "Creating SnapLock Compliance volume:

$($DESTINATION_VOLUME_NAMES[$i])"

                New-NcVol -Name $DESTINATION_VOLUME_NAMES[$i] -Aggregate

$DESTINATION_AGGREGATE_NAMES[$i] -SnaplockType Compliance -Type DP -Size

$DESTINATION_VOLUME_SIZES[$i] -ErrorAction Stop | Select-Object -Property

Name, State, TotalSize, Aggregate, Vserver

                logMessage -message "Volume $($DESTINATION_VOLUME_NAMES[

$i]) created successfully" -type "SUCCESS"

            }

            # Set SnapLock volume attributes

            logMessage -message "Setting SnapLock volume attributes for

volume: $($DESTINATION_VOLUME_NAMES[$i])"

            Set-NcSnaplockVolAttr -Volume $DESTINATION_VOLUME_NAMES[$i]

-MinimumRetentionPeriod $SNAPLOCK_MIN_RETENTION -MaximumRetentionPeriod

$SNAPLOCK_MAX_RETENTION -ErrorAction Stop | Select-Object -Property Type,

MinimumRetentionPeriod, MaximumRetentionPeriod

            logMessage -message "SnapLock volume attributes set

successfully for volume: $($DESTINATION_VOLUME_NAMES[$i])" -type "SUCCESS"

            # checking snapmirror relationship

            logMessage -message "Checking if SnapMirror relationship

exists between source volume $($SOURCE_VOLUME_NAMES[$i]) and destination

SnapLock Compliance volume $($DESTINATION_VOLUME_NAMES[$i])"

            $snapmirror = Get-NcSnapmirror | Select-Object SourceCluster,

SourceLocation, DestinationCluster, DestinationLocation, Status,

MirrorState | Where-Object { $_.SourceCluster -eq

$SOURCE_ONTAP_CLUSTER_NAME -and $_.SourceLocation -eq "$($SOURCE_VSERVER)

:$($SOURCE_VOLUME_NAMES[$i])" -and $_.DestinationCluster -eq

$DESTINATION_ONTAP_CLUSTER_NAME -and $_.DestinationLocation -eq "

$($DESTINATION_VSERVER):$($DESTINATION_VOLUME_NAMES[$i])" -and ($_.Status

-eq "snapmirrored" -or $_.Status -eq "uninitialized") }

            if($snapmirror) {

                $snapmirror

                logMessage -message "SnapMirror relationship already

exists for volume: $($DESTINATION_VOLUME_NAMES[$i])" -type "SUCCESS"

            } else {

                # Create SnapMirror relationship

                logMessage -message "Creating SnapMirror relationship for
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volume: $($DESTINATION_VOLUME_NAMES[$i])"

                New-NcSnapmirror -SourceCluster $SOURCE_ONTAP_CLUSTER_NAME

-SourceVserver $SOURCE_VSERVER -SourceVolume $SOURCE_VOLUME_NAMES[$i]

-DestinationCluster $DESTINATION_ONTAP_CLUSTER_NAME -DestinationVserver

$DESTINATION_VSERVER -DestinationVolume $DESTINATION_VOLUME_NAMES[$i]

-Policy $SNAPMIRROR_PROTECTION_POLICY -Schedule $SNAPMIRROR_SCHEDULE

-ErrorAction Stop | Select-Object -Property SourceCluster, SourceLocation,

DestinationCluster, DestinationLocation, Status, Policy, Schedule

                logMessage -message "SnapMirror relationship created

successfully for volume: $($DESTINATION_VOLUME_NAMES[$i])" -type "SUCCESS"

            }

        } catch {

            handleError -errorMessage $_.Exception.Message

        }

    }

}

1. 上記の手順が完了すると、SnapLock ComplianceとSnapVaultを使用したエアギャップサイバーヴォール
トの準備が整います。

Snapshotデータをサイバーバックアップに転送する前に、SnapVault関係を初期化する必要があります。ただ
し、その前に、ヴォールトを保護するためにセキュリティ強化を実行する必要があります。

PowerShellを使用したONTAPサイバーバックアップの強化

ONTAPサイバーボールトは、従来のソリューションに比べてサイバー攻撃に対する耐障
害性が向上します。セキュリティを強化するアーキテクチャを設計する際には、攻撃の
表面積を削減するための対策を検討することが重要です。これは、強化されたパスワー
ドポリシーの実装、RBACの有効化、デフォルトのユーザーアカウントのロック、ファ
イアウォールの設定、ボルトシステムへの変更に対する承認フローの利用など、さまざ
まな方法で実現できます。さらに、ネットワークアクセスプロトコルを特定のIPアドレ
スから制限することは、潜在的な脆弱性を制限するのに役立ちます。

ONTAPには、ONTAPストレージを強化するための一連の制御機能が用意されています。を使用して"ONTAP

のガイダンスと構成設定"、組織が情報システムの機密性、整合性、可用性に関する規定のセキュリティ目標
を達成できるようにします。

強化のベストプラクティス

手動手順

1. 事前定義されたカスタム管理ロールを持つ指定ユーザーを作成します。

2. 新しいIPspaceを作成してネットワークトラフィックを分離します。

3. 新しいIPspaceに新しいSVMを作成します。

4. ファイアウォールルーティングポリシーが適切に設定されていること、およびすべてのルールが定期的に
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監査され、必要に応じて更新されていることを確認します。

ONTAP CLIまたは自動スクリプトを使用

1. マルチ管理者検証（MFA）による管理の保護

2. クラスタ間の「転送中」の標準データの暗号化を有効にします。

3. 強力な暗号化暗号を使用してSSHを保護し、セキュアなパスワードを適用します。

4. グローバルFIPSを有効にします。

5. TelnetとRemote Shell（RSH；リモートシェル）は無効にする必要があります。

6. デフォルトの管理者アカウントをロックします。

7. データLIFを無効にし、リモートアクセスポイントを保護します。

8. 使用していないプロトコルや無関係なプロトコルやサービスを無効にして削除します。

9. ネットワークトラフィックを暗号化します。

10. スーパーユーザロールと管理ロールを設定する場合は、最小権限の原則を使用します。

11. [Allowed IP]オプションを使用して、特定のIPアドレスからのHTTPSとSSHを制限します。

12. 転送スケジュールに基づいてレプリケーションを休止および再開します。

1～4の箇条書きには、分離されたネットワークの指定やIPspaceの分離など、手動の操作が必要です。この操
作は事前に行う必要があります。セキュリティ強化を設定するための詳細については、を参照し"ONTAPセキ
ュリティ強化ガイド"てください。残りは簡単に自動化でき、導入と監視が容易になります。このオーケスト
レーションされたアプローチの目的は、ヴォールトコントローラの将来を保証するための強化手順を自動化す
るメカニズムを提供することです。サイバーボールトのエアギャップが開いている期間は、できるだけ短くな
っています。SnapVaultはインクリメンタルフォーエバーテクノロジーを活用しています。これは、前回の更
新以降の変更のみをサイバーボールトに移動するため、サイバーボールトを開いておく必要がある時間を最小
限に抑えることができます。ワークフローをさらに最適化するために、サイバーボールトのオープンはレプリ
ケーションスケジュールに合わせて調整され、接続ウィンドウが最小になります。

ここでは、ONTAPコントローラを強化するためのPowerShellコード例を示します。

function removeSvmDataProtocols {

    try {

        # checking NFS service is disabled

        logMessage -message "Checking if NFS service is disabled on

vServer $DESTINATION_VSERVER"

        $nfsService = Get-NcNfsService

        if($nfsService) {

            # Remove NFS

            logMessage -message "Removing NFS protocol on vServer :

$DESTINATION_VSERVER"

            Remove-NcNfsService -VserverContext $DESTINATION_VSERVER

-Confirm:$false

            logMessage -message "NFS protocol removed on vServer :

$DESTINATION_VSERVER" -type "SUCCESS"
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        } else {

            logMessage -message "NFS service is disabled on vServer

$DESTINATION_VSERVER" -type "SUCCESS"

        }

        # checking CIFS/SMB server is disabled

        logMessage -message "Checking if CIFS/SMB server is disabled on

vServer $DESTINATION_VSERVER"

        $cifsServer = Get-NcCifsServer

        if($cifsServer) {

            # Remove SMB/CIFS

            logMessage -message "Removing SMB/CIFS protocol on vServer :

$DESTINATION_VSERVER"

            $domainAdministratorUsername = Read-Host -Prompt "Enter Domain

administrator username"

            $domainAdministratorPassword = Read-Host -Prompt "Enter Domain

administrator password" -AsSecureString

            $plainPassword = [Runtime.InteropServices.Marshal

]::PtrToStringAuto([Runtime.InteropServices.Marshal]::SecureStringToBSTR($

domainAdministratorPassword))

            Remove-NcCifsServer -VserverContext $DESTINATION_VSERVER

-AdminUsername $domainAdministratorUsername -AdminPassword $plainPassword

-Confirm:$false -ErrorAction Stop

            logMessage -message "SMB/CIFS protocol removed on vServer :

$DESTINATION_VSERVER" -type "SUCCESS"

        } else {

            logMessage -message "CIFS/SMB server is disabled on vServer

$DESTINATION_VSERVER" -type "SUCCESS"

        }

        # checking iSCSI service is disabled

        logMessage -message "Checking if iSCSI service is disabled on

vServer $DESTINATION_VSERVER"

        $iscsiService = Get-NcIscsiService

        if($iscsiService) {

            # Remove iSCSI

            logMessage -message "Removing iSCSI protocol on vServer :

$DESTINATION_VSERVER"

            Remove-NcIscsiService -VserverContext $DESTINATION_VSERVER

-Confirm:$false

            logMessage -message "iSCSI protocol removed on vServer :

$DESTINATION_VSERVER" -type "SUCCESS"

        } else {

            logMessage -message "iSCSI service is disabled on vServer

$DESTINATION_VSERVER" -type "SUCCESS"

        }
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        # checking FCP service is disabled

        logMessage -message "Checking if FCP service is disabled on

vServer $DESTINATION_VSERVER"

        $fcpService = Get-NcFcpService

        if($fcpService) {

            # Remove FCP

            logMessage -message "Removing FC protocol on vServer :

$DESTINATION_VSERVER"

            Remove-NcFcpService -VserverContext $DESTINATION_VSERVER

-Confirm:$false

            logMessage -message "FC protocol removed on vServer :

$DESTINATION_VSERVER" -type "SUCCESS"

        } else {

            logMessage -message "FCP service is disabled on vServer

$DESTINATION_VSERVER" -type "SUCCESS"

        }

    } catch {

        handleError -errorMessage $_.Exception.Message

    }

}

function disableSvmDataLifs {

    try {

        logMessage -message "Finding all data lifs on vServer :

$DESTINATION_VSERVER"

        $dataLifs = Get-NcNetInterface -Vserver $DESTINATION_VSERVER |

Where-Object { $_.Role -contains "data_core" }

        $dataLifs | Select-Object -Property InterfaceName, OpStatus,

DataProtocols, Vserver, Address

        logMessage -message "Disabling all data lifs on vServer :

$DESTINATION_VSERVER"

        # Disable the filtered data LIFs

        foreach ($lif in $dataLifs) {

            $disableLif = Set-NcNetInterface -Vserver $DESTINATION_VSERVER

-Name $lif.InterfaceName -AdministrativeStatus down -ErrorAction Stop

            $disableLif | Select-Object -Property InterfaceName, OpStatus,

DataProtocols, Vserver, Address

        }

        logMessage -message "Disabled all data lifs on vServer :

$DESTINATION_VSERVER" -type "SUCCESS"

    } catch {

        handleError -errorMessage $_.Exception.Message
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    }

}

function configureMultiAdminApproval {

    try {

        # check if multi admin verification is enabled

        logMessage -message "Checking if multi-admin verification is

enabled"

        $maaConfig = Invoke-NcSsh -Name $DESTINATION_ONTAP_CLUSTER_MGMT_IP

-Credential $DESTINATION_ONTAP_CREDS -Command "set -privilege advanced;

security multi-admin-verify show"

        if ($maaConfig.Value -match "Enabled" -and $maaConfig.Value -match

"true") {

            $maaConfig

            logMessage -message "Multi-admin verification is configured

and enabled" -type "SUCCESS"

        } else {

            logMessage -message "Setting Multi-admin verification rules"

            # Define the commands to be restricted

            $rules = @(

                "cluster peer delete",

                "vserver peer delete",

                "volume snapshot policy modify",

                "volume snapshot rename",

                "vserver audit modify",

                "vserver audit delete",

                "vserver audit disable"

            )

            foreach($rule in $rules) {

                Invoke-NcSsh -Name $DESTINATION_ONTAP_CLUSTER_MGMT_IP

-Credential $DESTINATION_ONTAP_CREDS -Command "security multi-admin-verify

rule create -operation `"$rule`""

            }

            logMessage -message "Creating multi admin verification group

for ONTAP Cluster $DESTINATION_ONTAP_CLUSTER_MGMT_IP, Group name :

$MULTI_ADMIN_APPROVAL_GROUP_NAME, Users : $MULTI_ADMIN_APPROVAL_USERS,

Email : $MULTI_ADMIN_APPROVAL_EMAIL"

            Invoke-NcSsh -Name $DESTINATION_ONTAP_CLUSTER_MGMT_IP

-Credential $DESTINATION_ONTAP_CREDS -Command "security multi-admin-verify

approval-group create -name $MULTI_ADMIN_APPROVAL_GROUP_NAME -approvers

$MULTI_ADMIN_APPROVAL_USERS -email `"$MULTI_ADMIN_APPROVAL_EMAIL`""

            logMessage -message "Created multi admin verification group

for ONTAP Cluster $DESTINATION_ONTAP_CLUSTER_MGMT_IP, Group name :

$MULTI_ADMIN_APPROVAL_GROUP_NAME, Users : $MULTI_ADMIN_APPROVAL_USERS,
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Email : $MULTI_ADMIN_APPROVAL_EMAIL" -type "SUCCESS"

            logMessage -message "Enabling multi admin verification group

$MULTI_ADMIN_APPROVAL_GROUP_NAME"

            Invoke-NcSsh -Name $DESTINATION_ONTAP_CLUSTER_MGMT_IP

-Credential $DESTINATION_ONTAP_CREDS -Command "security multi-admin-verify

modify -approval-groups $MULTI_ADMIN_APPROVAL_GROUP_NAME -required

-approvers 1 -enabled true"

            logMessage -message "Enabled multi admin verification group

$MULTI_ADMIN_APPROVAL_GROUP_NAME" -type "SUCCESS"

            logMessage -message "Enabling multi admin verification for

ONTAP Cluster $DESTINATION_ONTAP_CLUSTER_MGMT_IP"

            Invoke-NcSsh -Name $DESTINATION_ONTAP_CLUSTER_MGMT_IP

-Credential $DESTINATION_ONTAP_CREDS -Command "security multi-admin-verify

modify -enabled true"

            logMessage -message "Successfully enabled multi admin

verification for ONTAP Cluster $DESTINATION_ONTAP_CLUSTER_MGMT_IP" -type

"SUCCESS"

            logMessage -message "Enabling multi admin verification for

ONTAP Cluster $DESTINATION_ONTAP_CLUSTER_MGMT_IP"

            Invoke-NcSsh -Name $DESTINATION_ONTAP_CLUSTER_MGMT_IP

-Credential $DESTINATION_ONTAP_CREDS -Command "security multi-admin-verify

modify -enabled true"

            logMessage -message "Successfully enabled multi admin

verification for ONTAP Cluster $DESTINATION_ONTAP_CLUSTER_MGMT_IP" -type

"SUCCESS"

        }

    } catch {

        handleError -errorMessage $_.Exception.Message

    }

}

function additionalSecurityHardening {

    try {

        $command = "set -privilege advanced -confirmations off;security

protocol modify -application telnet -enabled false;"

        logMessage -message "Disabling Telnet"

        Invoke-NcSsh -Name $DESTINATION_ONTAP_CLUSTER_MGMT_IP -Credential

$DESTINATION_ONTAP_CREDS -Command $command

        logMessage -message "Disabled Telnet" -type "SUCCESS"

        #$command = "set -privilege advanced -confirmations off;security

config modify -interface SSL -is-fips-enabled true;"
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        #logMessage -message "Enabling Global FIPS"

        ##Invoke-SSHCommand -SessionId $sshSession.SessionId -Command

$command -ErrorAction Stop

        #logMessage -message "Enabled Global FIPS" -type "SUCCESS"

        $command = "set -privilege advanced -confirmations off;network

interface service-policy modify-service -vserver cluster2 -policy default-

management -service management-https -allowed-addresses $ALLOWED_IPS;"

        logMessage -message "Restricting IP addresses $ALLOWED_IPS for

Cluster management HTTPS"

        Invoke-NcSsh -Name $DESTINATION_ONTAP_CLUSTER_MGMT_IP -Credential

$DESTINATION_ONTAP_CREDS -Command $command

        logMessage -message "Successfully restricted IP addresses

$ALLOWED_IPS for Cluster management HTTPS" -type "SUCCESS"

        #logMessage -message "Checking if audit logs volume audit_logs

exists"

        #$volume = Get-NcVol -Vserver $DESTINATION_VSERVER -Name

audit_logs -ErrorAction Stop

        #if($volume) {

        #    logMessage -message "Volume audit_logs already exists!

Skipping creation"

        #} else {

        #    # Create audit logs volume

        #    logMessage -message "Creating audit logs volume : audit_logs"

        #    New-NcVol -Name audit_logs -Aggregate

$DESTINATION_AGGREGATE_NAME -Size 5g -ErrorAction Stop | Select-Object

-Property Name, State, TotalSize, Aggregate, Vserver

        #    logMessage -message "Volume audit_logs created successfully"

-type "SUCCESS"

        #}

        ## Mount audit logs volume to path /vol/audit_logs

        #logMessage -message "Creating junction path for volume audit_logs

at path /vol/audit_logs for vServer $DESTINATION_VSERVER"

        #Mount-NcVol -VserverContext $DESTINATION_VSERVER -Name audit_logs

-JunctionPath /audit_logs | Select-Object -Property Name, -JunctionPath

        #logMessage -message "Created junction path for volume audit_logs

at path /vol/audit_logs for vServer $DESTINATION_VSERVER" -type "SUCCESS"

        #logMessage -message "Enabling audit logging for vServer

$DESTINATION_VSERVER at path /vol/audit_logs"

        #$command = "set -privilege advanced -confirmations off;vserver

audit create -vserver $DESTINATION_VSERVER -destination /audit_logs

-format xml;"
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        #Invoke-SSHCommand -SessionI  $sshSession.SessionId -Command

$command -ErrorAction Stop

        #logMessage -message "Successfully enabled audit logging for

vServer $DESTINATION_VSERVER at path /vol/audit_logs"

    } catch {

        handleError -errorMessage $_.Exception.Message

    }

}

PowerShellを使用したONTAPサイバーヴォールト検証

堅牢なサイバーボールトは、攻撃者が昇格されたPrivilegesを使用して環境にアクセスす
るための資格情報を持っている場合でも、高度な攻撃に耐えることができるはずです。

ルールが設定されると、（攻撃者が何らかの方法で侵入できたと仮定して）ボールト側のスナップショットを
削除しようとすると失敗します。必要な制限を適用し、システムを保護することで、すべての強化設定にも同
じことが当てはまります。

スケジュールに基づいて構成を検証するPowerShellコード例。

function analyze {

    for($i = 0; $i -lt $DESTINATION_VOLUME_NAMES.Length; $i++) {

        try {

            # checking if volume is of type SnapLock Compliance

            logMessage -message "Checking if SnapLock Compliance volume

$($DESTINATION_VOLUME_NAMES[$i]) exists in vServer $DESTINATION_VSERVER"

            $volume = Get-NcVol -Vserver $DESTINATION_VSERVER -Volume

$DESTINATION_VOLUME_NAMES[$i] | Select-Object -Property Name, State,

TotalSize, Aggregate, Vserver, Snaplock | Where-Object { $_.Snaplock.Type

-eq "compliance" }

            if($volume) {

                $volume

                logMessage -message "SnapLock Compliance volume

$($DESTINATION_VOLUME_NAMES[$i]) exists in vServer $DESTINATION_VSERVER"

-type "SUCCESS"

            } else {

                handleError -errorMessage "SnapLock Compliance volume

$($DESTINATION_VOLUME_NAMES[$i]) does not exist in vServer

$DESTINATION_VSERVER. Recommendation: Run the script with SCRIPT_MODE

`"configure`" to create and configure the cyber vault SnapLock Compliance

volume"

            }

            # checking SnapMirror relationship
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            logMessage -message "Checking if SnapMirror relationship

exists between source volume $($SOURCE_VOLUME_NAMES[$i]) and destination

SnapLock Compliance volume $($DESTINATION_VOLUME_NAMES[$i])"

            $snapmirror = Get-NcSnapmirror | Select-Object SourceCluster,

SourceLocation, DestinationCluster, DestinationLocation, Status,

MirrorState | Where-Object { $_.SourceCluster -eq

$SOURCE_ONTAP_CLUSTER_NAME -and $_.SourceLocation -eq "$($SOURCE_VSERVER)

:$($SOURCE_VOLUME_NAMES[$i])" -and $_.DestinationCluster -eq

$DESTINATION_ONTAP_CLUSTER_NAME -and $_.DestinationLocation -eq "

$($DESTINATION_VSERVER):$($DESTINATION_VOLUME_NAMES[$i])" -and $_.Status

-eq "snapmirrored" }

            if($snapmirror) {

                $snapmirror

                logMessage -message "SnapMirror relationship successfully

configured and in healthy state" -type "SUCCESS"

            } else {

                handleError -errorMessage "SnapMirror relationship does

not exist between the source volume $($SOURCE_VOLUME_NAMES[$i]) and

destination SnapLock Compliance volume $($DESTINATION_VOLUME_NAMES[$i])

(or) SnapMirror status uninitialized/unhealthy. Recommendation: Run the

script with SCRIPT_MODE `"configure`" to create and configure the cyber

vault SnapLock Compliance volume and configure the SnapMirror

relationship"

            }

        }

        catch {

            handleError -errorMessage $_.Exception.Message

        }

    }

    try {

        # checking NFS service is disabled

        logMessage -message "Checking if NFS service is disabled on

vServer $DESTINATION_VSERVER"

        $nfsService = Get-NcNfsService

        if($nfsService) {

            handleError -errorMessage "NFS service running on vServer

$DESTINATION_VSERVER. Recommendation: Run the script with SCRIPT_MODE

`"configure`" to disable NFS on vServer $DESTINATION_VSERVER"

        } else {

            logMessage -message "NFS service is disabled on vServer

$DESTINATION_VSERVER" -type "SUCCESS"

        }

        # checking CIFS/SMB server is disabled
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        logMessage -message "Checking if CIFS/SMB server is disabled on

vServer $DESTINATION_VSERVER"

        $cifsServer = Get-NcCifsServer

        if($cifsServer) {

            handleError -errorMessage "CIFS/SMB server running on vServer

$DESTINATION_VSERVER. Recommendation: Run the script with SCRIPT_MODE

`"configure`" to disable CIFS/SMB on vServer $DESTINATION_VSERVER"

        } else {

            logMessage -message "CIFS/SMB server is disabled on vServer

$DESTINATION_VSERVER" -type "SUCCESS"

        }

        # checking iSCSI service is disabled

        logMessage -message "Checking if iSCSI service is disabled on

vServer $DESTINATION_VSERVER"

        $iscsiService = Get-NcIscsiService

        if($iscsiService) {

            handleError -errorMessage "iSCSI service running on vServer

$DESTINATION_VSERVER. Recommendation: Run the script with SCRIPT_MODE

`"configure`" to disable iSCSI on vServer $DESTINATION_VSERVER"

        } else {

            logMessage -message "iSCSI service is disabled on vServer

$DESTINATION_VSERVER" -type "SUCCESS"

        }

        # checking FCP service is disabled

        logMessage -message "Checking if FCP service is disabled on

vServer $DESTINATION_VSERVER"

        $fcpService = Get-NcFcpService

        if($fcpService) {

            handleError -errorMessage "FCP service running on vServer

$DESTINATION_VSERVER. Recommendation: Run the script with SCRIPT_MODE

`"configure`" to disable FCP on vServer $DESTINATION_VSERVER"

        } else {

            logMessage -message "FCP service is disabled on vServer

$DESTINATION_VSERVER" -type "SUCCESS"

        }

        # checking if all data lifs are disabled on vServer

        logMessage -message "Finding all data lifs on vServer :

$DESTINATION_VSERVER"

        $dataLifs = Get-NcNetInterface -Vserver $DESTINATION_VSERVER |

Where-Object { $_.Role -contains "data_core" }

        $dataLifs | Select-Object -Property InterfaceName, OpStatus,

DataProtocols, Vserver, Address
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        logMessage -message "Checking if all data lifs are disabled for

vServer : $DESTINATION_VSERVER"

        # Disable the filtered data LIFs

        foreach ($lif in $dataLifs) {

            $checkLif = Get-NcNetInterface -Vserver $DESTINATION_VSERVER

-Name $lif.InterfaceName | Where-Object { $_.OpStatus -eq "down" }

            if($checkLif) {

                logMessage -message "Data lif $($lif.InterfaceName)

disabled for vServer $DESTINATION_VSERVER" -type "SUCCESS"

            } else {

                handleError -errorMessage "Data lif $($lif.InterfaceName)

is enabled. Recommendation: Run the script with SCRIPT_MODE `"configure`"

to disable Data lifs for vServer $DESTINATION_VSERVER"

            }

        }

        logMessage -message "All data lifs are disabled for vServer :

$DESTINATION_VSERVER" -type "SUCCESS"

        # check if multi-admin verification is enabled

        logMessage -message "Checking if multi-admin verification is

enabled"

        $maaConfig = Invoke-NcSsh -Name $DESTINATION_ONTAP_CLUSTER_MGMT_IP

-Credential $DESTINATION_ONTAP_CREDS -Command "set -privilege advanced;

security multi-admin-verify show"

        if ($maaConfig.Value -match "Enabled" -and $maaConfig.Value -match

"true") {

            $maaConfig

            logMessage -message "Multi-admin verification is configured

and enabled" -type "SUCCESS"

        } else {

            handleError -errorMessage "Multi-admin verification is not

configured or not enabled. Recommendation: Run the script with SCRIPT_MODE

`"configure`" to enable and configure Multi-admin verification"

        }

        # check if telnet is disabled

        logMessage -message "Checking if telnet is disabled"

        $telnetConfig = Invoke-NcSsh -Name

$DESTINATION_ONTAP_CLUSTER_MGMT_IP -Credential $DESTINATION_ONTAP_CREDS

-Command "set -privilege advanced; security protocol show -application

telnet"

        if ($telnetConfig.Value -match "enabled" -and $telnetConfig.Value

-match "false") {

            logMessage -message "Telnet is disabled" -type "SUCCESS"

        } else {

            handleError -errorMessage "Telnet is enabled. Recommendation:
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Run the script with SCRIPT_MODE `"configure`" to disable telnet"

        }

        # check if network https is restricted to allowed IP addresses

        logMessage -message "Checking if HTTPS is restricted to allowed IP

addresses $ALLOWED_IPS"

        $networkServicePolicy = Invoke-NcSsh -Name

$DESTINATION_ONTAP_CLUSTER_MGMT_IP -Credential $DESTINATION_ONTAP_CREDS

-Command "set -privilege advanced; network interface service-policy show"

        if ($networkServicePolicy.Value -match "management-https:

$($ALLOWED_IPS)") {

            logMessage -message "HTTPS is restricted to allowed IP

addresses $ALLOWED_IPS" -type "SUCCESS"

        } else {

            handleError -errorMessage "HTTPS is not restricted to allowed

IP addresses $ALLOWED_IPS. Recommendation: Run the script with SCRIPT_MODE

`"configure`" to restrict allowed IP addresses for HTTPS management"

        }

    }

    catch {

        handleError -errorMessage $_.Exception.Message

    }

}

このスクリーンショットは、ボールトコントローラに接続がないことを示しています。

このスクリーンショットは、スナップショットを改ざんする機能がないことを示しています。
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エアギャップ機能を検証して確認するには、次の手順に従います。

• ネットワーク分離機能をテストし、データが転送されていないときに接続を休止する機能をテストしま
す。

• 許可されているIPアドレス以外のエンティティから管理インターフェイスにアクセスできないことを確認
してください。

• マルチ管理者認証が設定されていることを確認して、追加の承認層を提供します。

• CLIとREST APIを使用してアクセスできるかどうかを検証

• ソースからヴォールトへの転送処理を開始し、保存されたコピーが変更されないようにします。

• ヴォールトに転送された変更不可のSnapshotコピーを削除してください。

• システムクロックを改ざんして保持期間を変更してください。

ONTAPサイバーヴォールトデータリカバリ

実稼働中のデータセンターでデータが破壊された場合、サイバーボールトのデータを選
択した環境に安全にリカバリできます。物理的にエアギャップされたソリューションと
は異なり、エアギャップされたONTAPサイバーボールトは、SnapLock Compliance

やSnapMirrorなどのネイティブONTAP機能を使用して構築されています。その結果、迅
速かつ簡単に実行できるリカバリプロセスが実現します。

ランサムウェア攻撃が発生し、サイバーボールトからのリカバリが必要になった場合、サイバーボールトに格
納されているSnapshotコピーを使用して暗号化されたデータをリストアするため、リカバリプロセスはシン
プルで簡単です。
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リカバリのためにデータを迅速に検証、分離、分析するために、必要に応じて迅速にデータをオンラインに戻
す方法を提供する必要がある場合。これは、FlexCloneでSnapLockタイプオプションを非SnapLockタイプに
設定して使用することで簡単に実現できます。

Snapshot.13.1以降では、ロックされたSnapshotコピーをSnapLockバックアップ関係のデステ
ィネーションSnapLock SnapLockボリュームにリストアするには、snapshot-typeオプション
を「SnapLock」に設定してONTAP 9 FlexCloneを作成します。ボリュームクローン作成処理を
実行する場合は、Snapshotコピーを「parent-snapshot」として指定します。SnapLockタイプ
のFlexCloneボリュームの作成に関する詳細情報"はい。"

サイバーボールトからリカバリ手順を実行することで、サイバーボールトに接続してデータを
取得するための適切な手順が確立されます。この手順の計画とテストは、サイバー攻撃イベン
ト中のリカバリに不可欠です。

その他の考慮事項

ONTAPベースのサイバーボールトを設計および導入する際には、追加の考慮事項があり
ます。

容量サイジングに関する考慮事項

ONTAPサイバーバックアップデスティネーションボリュームに必要なディスクスペースの量はさまざまな要
因によって異なりますが、最も重要な要因はソースボリュームのデータの変更率です。デスティネーションボ
リュームでのバックアップスケジュールとSnapshotスケジュールはどちらもデスティネーションボリューム
のディスク使用量に影響し、ソースボリュームでの変更率は一定ではない可能性があります。エンドユーザや
アプリケーションの今後の動作の変化に対応するために必要な容量よりも多くのストレージ容量を確保するこ
とを推奨します。

ONTAPで保持期間1カ月の関係をサイジングするには、プライマリデータセットのサイズ、データ変更率（日
次変更率）、重複排除と圧縮による削減量（該当する場合）など、いくつかの要因に基づいてストレージ要件
を計算する必要があります。

ステップバイステップのアプローチは次のとおりです。
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最初のステップは、サイバーヴォールトで保護するソースボリュームのサイズを確認することです。これは、
サイバーヴォールトデスティネーションに最初にレプリケートされるデータの基本量です。次に、データセッ
トの1日の変更率を見積もります。日 々 変化するデータの割合です。データの動的性について十分に理解し
ておくことが重要です。

例：

• プライマリデータセットのサイズ= 5TB

• 1日の変更率= 5%（0.05）

• 重複排除と圧縮による削減率= 50%（0.50）

では、計算を見ていきましょう。

• 日単位のデータ変更率を計算します。

Changed data per day = 5000 * 5% = 250GB

• 30日間の変更データの合計を計算します。

Total changed data in 30 days = 250 GB * 14 = 3.5TB

• 必要な総ストレージ容量を計算します。

TOTAL = 5TB + 3.5TB = 8.5TB

• 重複排除と圧縮による削減効果を適用します。

EFFECTIVE = 8.5TB * 50% = 4.25TB

ストレージニーズの概要

• 効率性がない場合：30日間分のサイバーヴォールトデータを保存するには* 8.5TB *が必要です。

• 50%の効率性で、重複排除と圧縮のあとに* 4.25TB *のストレージが必要になります。

Snapshotコピーではメタデータによってオーバーヘッドが増える可能性がありますが、通常は
これはわずかです。

1日に複数のバックアップが作成される場合は、1日に作成されるSnapshotコピーの数で計算を
調整します。

長期的なデータ増加を考慮して、サイジングが将来のニーズにも対応できるようにします。

プライマリ/ソースへのパフォーマンスへの影響

データ転送はプル処理であるため、プライマリストレージのパフォーマンスへの影響は、ワークロード、デー
タボリューム、バックアップの頻度によって異なります。ただし、データ転送はデータ保護とバックアップタ
スクをサイバーヴォールトストレージシステムにオフロードするように設計されているため、プライマリシス
テム全体のパフォーマンスへの影響は一般に中程度で管理可能です。関係の初期セットアップおよび初回のフ
ルバックアップでは、大量のデータがプライマリシステムからサイバーバックアップシステム（SnapLock
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Complianceボリューム）に転送されます。これにより、プライマリシステムのネットワークトラフィックやI/

O負荷が増加する可能性があります。初回のフルバックアップが完了すると、ONTAPは前回のバックアップ
以降に変更されたブロックを追跡して転送するだけで済みます。これにより、最初のレプリケーションに比べ
てI/O負荷が大幅に軽減されます。差分更新は効率的で、プライマリストレージのパフォーマンスへの影響は
最小限です。ボールトプロセスはバックグラウンドで実行されるため、プライマリシステムの本番ワークロー
ドに干渉する可能性が低くなります。

• ストレージシステムに追加の負荷を処理するための十分なリソース（CPU、メモリ、IOPS）があること
を確認すると、パフォーマンスへの影響が軽減されます。

設定、分析、cronスクリプト

NetAppでは、ダウンロードしてサイバーバックアップ関係の設定、検証、スケジュール
設定に使用できる単一のスクリプトを作成しました。

このスクリプトの機能

• クラスタピアリング

• SVMピアリング

• DPボリュームノサクセイ

• SnapMirror関係と初期化

• サイバーボールトに使用するONTAPシステムを強化

• 転送スケジュールに基づいて関係を休止して再開する

• セキュリティ設定を定期的に検証し、異常を示すレポートを生成

このスクリプトの使用方法

スクリプトをダウンロードして使用するには、次の手順を実行します。

• Windows PowerShellを管理者として起動します。

• スクリプトが格納されているディレクトリに移動します。

• `.\`構文と必要なパラメータを使用してスクリプトを実行します。

すべての情報を入力してください。最初の実行（構成モード）では、本番システムと新しいサ
イバーボールトシステムの両方のクレデンシャルを要求します。その後、システム間にSVMピ
ア（存在しない場合）、ボリューム、およびSnapMirrorが作成されて初期化されます。

cronモードを使用すると、データ転送の休止と再開をスケジュールできます。

動作モード

自動化スクリプトには configure、 analyze`およびの3つの実行モードが用意されています `cron。

30



if($SCRIPT_MODE -eq "configure") {

        configure

    } elseif ($SCRIPT_MODE -eq "analyze") {

        analyze

    } elseif ($SCRIPT_MODE -eq "cron") {

        runCron

    }

• Configure -検証チェックを実行し、システムをエアギャップとして設定します。

• 分析-自動化された監視およびレポート機能。監視グループに異常や疑わしいアクティビティに関する情報
を送信して、設定がドリフトしないようにします。

• cron -切断されたインフラを有効にするには、cronモードでLIFを自動的に無効にして転送関係を休止しま
す。

システムのパフォーマンスとデータ量の両方に応じて、選択したボリュームのデータの転送には時間がかかり
ます。

./script.ps1 -SOURCE_ONTAP_CLUSTER_MGMT_IP "172.21.166.157"

-SOURCE_ONTAP_CLUSTER_NAME "NTAP915_Src" -SOURCE_VSERVER "svm_NFS"

-SOURCE_VOLUME_NAME "Src_RP_Vol01" -DESTINATION_ONTAP_CLUSTER_MGMT_IP

"172.21.166.159" -DESTINATION_ONTAP_CLUSTER_NAME "NTAP915_Destn"

-DESTINATION_VSERVER "svm_nim_nfs" -DESTINATION_AGGREGATE_NAME

"NTAP915_Destn_01_VM_DISK_1" -DESTINATION_VOLUME_NAME "Dst_RP_Vol01_Vault"

-DESTINATION_VOLUME_SIZE "5g" -SNAPLOCK_MIN_RETENTION "15minutes"

-SNAPLOCK_MAX_RETENTION "30minutes" -SNAPMIRROR_PROTECTION_POLICY

"XDPDefault" -SNAPMIRROR_SCHEDULE "5min" -DESTINATION_CLUSTER_USERNAME

"admin" -DESTINATION_CLUSTER_PASSWORD "PASSWORD123"

ONTAPサイバーヴォールトPowerShellソリューションのまとめ

NetAppでは、ONTAPが提供する堅牢なセキュリティ強化手法とエアギャップを活用す
ることで、進化するサイバー脅威に対して耐障害性を備えたセキュアで分離されたスト
レージ環境を構築できます。これらはすべて、既存のストレージインフラの即応性と効
率性を維持しながら実現されます。このセキュアなアクセスにより、企業は既存の人
員、プロセス、およびテクノロジーフレームワークへの変更を最小限に抑えながら、厳
しい安全性と稼働時間の目標を達成できます。

ONTAPのサイバーヴォールトは、ONTAPのネイティブ機能を使用してデータを簡単に保護し、書き換え不可
能なコピーを作成します。NetAppのONTAPベースのサイバーボールトを全体的なセキュリティ体制に追加す
ると、次のことが可能になります。

• 本番ネットワークとバックアップネットワークに分離され、接続されていない環境を作成し、その環境へ
のユーザアクセスを制限します。
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著作権に関する情報

Copyright © 2024 NetApp, Inc. All Rights Reserved. Printed in the U.S.このドキュメントは著作権によって保
護されています。著作権所有者の書面による事前承諾がある場合を除き、画像媒体、電子媒体、および写真複
写、記録媒体、テープ媒体、電子検索システムへの組み込みを含む機械媒体など、いかなる形式および方法に
よる複製も禁止します。

ネットアップの著作物から派生したソフトウェアは、次に示す使用許諾条項および免責条項の対象となりま
す。

このソフトウェアは、ネットアップによって「現状のまま」提供されています。ネットアップは明示的な保
証、または商品性および特定目的に対する適合性の暗示的保証を含み、かつこれに限定されないいかなる暗示
的な保証も行いません。ネットアップは、代替品または代替サービスの調達、使用不能、データ損失、利益損
失、業務中断を含み、かつこれに限定されない、このソフトウェアの使用により生じたすべての直接的損害、
間接的損害、偶発的損害、特別損害、懲罰的損害、必然的損害の発生に対して、損失の発生の可能性が通知さ
れていたとしても、その発生理由、根拠とする責任論、契約の有無、厳格責任、不法行為（過失またはそうで
ない場合を含む）にかかわらず、一切の責任を負いません。

ネットアップは、ここに記載されているすべての製品に対する変更を随時、予告なく行う権利を保有します。
ネットアップによる明示的な書面による合意がある場合を除き、ここに記載されている製品の使用により生じ
る責任および義務に対して、ネットアップは責任を負いません。この製品の使用または購入は、ネットアップ
の特許権、商標権、または他の知的所有権に基づくライセンスの供与とはみなされません。

このマニュアルに記載されている製品は、1つ以上の米国特許、その他の国の特許、および出願中の特許によ
って保護されている場合があります。

権利の制限について：政府による使用、複製、開示は、DFARS 252.227-7013（2014年2月）およびFAR

5252.227-19（2007年12月）のRights in Technical Data -Noncommercial Items（技術データ - 非商用品目に関
する諸権利）条項の(b)(3)項、に規定された制限が適用されます。

本書に含まれるデータは商用製品および / または商用サービス（FAR 2.101の定義に基づく）に関係し、デー
タの所有権はNetApp, Inc.にあります。本契約に基づき提供されるすべてのネットアップの技術データおよび
コンピュータ ソフトウェアは、商用目的であり、私費のみで開発されたものです。米国政府は本データに対
し、非独占的かつ移転およびサブライセンス不可で、全世界を対象とする取り消し不能の制限付き使用権を有
し、本データの提供の根拠となった米国政府契約に関連し、当該契約の裏付けとする場合にのみ本データを使
用できます。前述の場合を除き、NetApp, Inc.の書面による許可を事前に得ることなく、本データを使用、開
示、転載、改変するほか、上演または展示することはできません。国防総省にかかる米国政府のデータ使用権
については、DFARS 252.227-7015(b)項（2014年2月）で定められた権利のみが認められます。

商標に関する情報

NetApp、NetAppのロゴ、http://www.netapp.com/TMに記載されているマークは、NetApp, Inc.の商標です。そ
の他の会社名と製品名は、それを所有する各社の商標である場合があります。
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