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『NFS 3.1 Reference Guide for vSphere 8』

VMware vSphere Foundation（VVF）は、さまざまな仮想化ワークロードを提供できる
エンタープライズクラスのプラットフォームです。vSphereの中核となるのは、VMware

vCenter、ESXiハイパーバイザー、ネットワークコンポーネント、およびさまざまなリ
ソースサービスです。VMwareベースの仮想インフラをONTAPと組み合わせることで、
優れた柔軟性、拡張性、機能を実現できます。

vSphere 8およびONTAPストレージシステムでのNFS 3.1の使
用

このドキュメントでは、NetAppオールフラッシュアレイを使用してVMware Cloud vSphere Foundationで使
用できるストレージオプションについて説明します。サポートされるストレージオプションについては、NFS

データストアの導入手順について説明します。また、NFSデータストアのディザスタリカバリ向けVMware

Live Site Recoveryについても紹介します。最後に、NetAppのNFSストレージ向け自律型ランサムウェア対策
について説明します。

ユースケース

このドキュメントに記載されているユースケース：

• プライベートクラウドとパブリッククラウドの両方で統一された環境を求めているお客様向けのストレー
ジオプションです。

• ワークロード向けの仮想インフラの導入：

• コンピューティングリソースの要件に直接対応していない場合でも、変化するニーズに対応できるように
カスタマイズされた、拡張性に優れたストレージ解決策

• SnapCenter Plug-in for VMware vSphereを使用してVMとデータストアを保護します。

• VMware Live Site Recoveryを使用したNFSデータストアのディザスタリカバリ

• ESXiホストレベルとゲストVMレベルでの複数の保護レイヤを含む、ランサムウェア検出戦略。

対象者

この解決策 は、次のユーザーを対象としています。

• 解決策アーキテクトは、TCOを最大化するように設計された、VMware環境向けのより柔軟なストレージ
オプションを求めています。

• 解決策アーキテクトは、主要なクラウドプロバイダでデータ保護とディザスタリカバリのオプションを提
供するVVFストレージオプションを探しています。

• NFSストレージでVVFを構成する方法について特定の指示が必要なストレージ管理者。

• ONTAPストレージにあるVMとデータストアを保護する方法について特定の指示が必要なストレージ管理
者。
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テクノロジの概要

『NFS 3.1 VCF Reference Guide for vSphere 8』は、次の主要コンポーネントで構成されています。

VMware vSphereの基盤

vSphere Foundationの中央コンポーネントであるVMware vCenterは、vSphere環境の構成、制御、および管
理を行うための一元管理プラットフォームです。vCenterは仮想インフラを管理するためのベースとして機能
し、管理者は仮想環境内のVM、コンテナ、ESXiホストを導入、監視、および管理できます。

VVF解決策は、ネイティブのKubernetesワークロードと仮想マシンベースのワークロードの両方をサポートし
ます。主なコンポーネントは次のとおりです。

• VMware vSphere の場合

• VMware vSAN

• ARIA規格

• vSphere向けVMware Tanzu Kubernetesグリッドサービス

• vSphere分散スイッチ

VVFに含まれるコンポーネントの詳細については、アーキテクチャーとプランニングを参照してください。を
参照してください。 "VMware vSphere製品のライブ比較"

VVFストレージオプション

効果的で強力な仮想環境の中心となるのは、ストレージです。ストレージ：VMwareデータストアを使用する
場合でも、ゲスト接続のユースケースを使用する場合でも、ワークロードの機能を最大限に活用できま
す。GBあたりのコストが最も高く、利用率の低下も抑えられます。ONTAPは、約20年にわたって業界をリー
ドするVMware vSphere環境向けストレージ解決策であり、コストを削減しながら管理を簡易化する革新的な
機能を継続的に追加しています。

VMwareのストレージオプションは、通常、従来のストレージ製品とSoftware-Defined Storage製品として構
成されています。従来のストレージモデルにはローカルストレージとネットワークストレージが含ま
れ、Software-Defined StorageモデルにはvSANとVMware Virtual Volumes（VVOL）が含まれます。
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｛nbsp｝

https://docs.vmware.com/en/VMware-vSphere/8.0/vsphere-storage/GUID-

F602EB17-8D24-400A-9B05-196CEA66464F.html["vSphere

環境におけるストレージの概要"]VMware vSphere

Foundationでサポートされるストレージタイプの詳細については、を参照してください。

NetApp ONTAP

何万ものお客様がvSphere向けのプライマリストレージソリューションとしてONTAPを選択したのには、多く
の魅力的な理由があります。これには次のものが含まれます。

1. ユニファイド・ストレージ・システム： ONTAPは’SANとNASの両方のプロトコルをサポートするユニフ
ァイド・ストレージ・システムを提供しますこの汎用性により、単一のソリューション内でさまざまなス
トレージテクノロジをシームレスに統合できます。

2. 堅牢なデータ保護： ONTAPは、スペース効率に優れたSnapshotによる堅牢なデータ保護機能を提供しま
す。これらのスナップショットにより、効率的なバックアップ/リカバリプロセスが可能になり、アプリケ
ーションデータの安全性と整合性が確保されます。

3. 包括的な管理ツール： ONTAPは、アプリケーションデータを効果的に管理するために設計された豊富な
ツールを提供します。これらのツールにより、ストレージ管理タスクが合理化され、運用効率が向上し、
管理が簡易化されます。

4. * Storage Efficiency：* ONTAPには複数のStorage Efficiency機能が搭載されており、デフォルトで有効に
なっています。この機能は、ストレージ利用率の最適化、コストの削減、システム全体のパフォーマンス
の向上を目的として設計されています。

ONTAPとVMwareを併用することで、特定のアプリケーションニーズに柔軟に対応できます。ONTAPを使用
するVMwareデータストアとしてサポートされるプロトコルは次のとおりです。* FCP * FCoE * NVMe/FC *

NVMe/TCP * iSCSI * NFS v3 * NFS v4.1

ハイパーバイザーとは別のストレージシステムを使用すると、さまざまな機能をオフロードして、 vSphere

ホストシステムへの投資を最大限に活用できます。このアプローチにより、ホストリソースをアプリケーショ
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ンワークロードに集中できるだけでなく、ストレージ運用によるアプリケーションのランダムなパフォーマン
スへの影響も回避できます。

vSphere と ONTAP を併用すると、ホストハードウェアと VMware ソフトウェアのコストを削減できます。
また、一貫した高パフォーマンスを維持しながら、低コストでデータを保護することもできます。仮想化され
たワークロードはモバイル対応であるため、 Storage vMotion を使用して、 VMFS 、 NFS 、または VVOL デ
ータストア間で VM を移動するさまざまなアプローチを、すべて同じストレージシステム上で検討できます。

NetAppオールフラッシュアレイ

NetApp AFF（All Flash FAS）は、オールフラッシュストレージアレイの製品ラインです。エンタープライズ
ワークロード向けに、ハイパフォーマンスで低レイテンシのストレージソリューションを提供するように設計
されています。AFFシリーズは、フラッシュテクノロジのメリットとNetAppのデータ管理機能を組み合わせ
た、強力で効率的なストレージプラットフォームを組織に提供します。

AFFのラインナップは、AシリーズとCシリーズの両方で構成されています。

NetApp AシリーズオールNVMeフラッシュアレイはハイパフォーマンスワークロード向けに設計されており、
超低レイテンシと優れた耐障害性を提供し、ミッションクリティカルなアプリケーションに適しています。

｛nbsp｝

CシリーズQLCフラッシュアレイは、大容量のユースケースを対象としており、経済性に優れたハイブリッド
フラッシュでフラッシュのスピードを実現します。

ストレージプロトコルのサポート

AFFは、NFS、SMB、iSCSI、ファイバチャネル（FC）、Fibre Channel over Ethernet（FCoE）、NVMe over

Fabrics、S3など、データストアとゲスト接続ストレージの両方で仮想化に使用されるすべての標準プロトコ
ルをサポートしています。お客様は、ワークロードやアプリケーションに最適なものを自由に選択できます。

nfs- NetApp AFFはNFSをサポートし、VMwareデータストアのファイルベースアクセスを可能にします。多
数のESXiホストからのNFS接続データストアは、VMFSファイルシステムの制限をはるかに超えていま
す。vSphereでNFSを使用すると、使いやすさが向上し、ストレージ効率を可視化できるというメリットがあ
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ります。ONTAPには、NFSプロトコルで使用できるファイルアクセス機能があります。NFSサーバを有効に
し、ボリュームまたはqtreeをエクスポートできます。

NFS構成に関する設計ガイダンスについては、を参照して "NASストレージ管理に関するドキュメント"くださ
い。

• iSCSI *- NetApp AFFはiSCSIを強力にサポートし、IPネットワーク経由でストレージ・デバイスにブロッ
ク・レベルでアクセスできるようにします。iSCSIイニシエータとのシームレスな統合により、iSCSI

LUNの効率的なプロビジョニングと管理が可能になります。マルチパス、CHAP認証、ALUAのサポート
など、ONTAPの高度な機能。

iSCSI構成の設計ガイダンスについては、を参照してください。 "SAN構成のリファレンスドキュメント"。

ファイバ・チャネル- NetApp AFFは’SAN（ストレージ・エリア・ネットワーク）で一般的に使用される高速
ネットワーク・テクノロジーであるファイバ・チャネル（FC）を包括的にサポートしますONTAPはFCインフ
ラとシームレスに統合されるため、ストレージデバイスへの信頼性と効率性に優れたブロックレベルアクセス
が実現します。ゾーニング、マルチパス、ファブリックログイン（FLOGI）などの機能を使用して、FC環境
でのパフォーマンスの最適化、セキュリティの強化、シームレスな接続の確保を実現します。

ファイバチャネル構成の設計ガイダンスについては、を参照してください "SAN構成のリファレンスドキュメ
ント"。

• NVMe over Fabrics *- NetApp ONTAPはNVMe over Fabricsをサポートします。NVMe/FCでは、Fibre

Channelインフラ経由のNVMeストレージデバイスと、NVMe/TCP over Storage IPネットワークを使用で
きます。

NVMeに関する設計ガイダンスについては、を参照してください。 "NVMeの構成、サポート、制限事項"。

アクティブ/アクティブテクノロジ

NetAppオールフラッシュアレイでは、両方のコントローラを経由するアクティブ/アクティブパスを使用でき
るため、ホストオペレーティングシステムがアクティブパスで障害が発生するのを待ってから代替パスをアク
ティブ化する必要がありません。つまり、ホストはすべてのコントローラ上の使用可能なすべてのパスを利用
できるため、システムが安定した状態であるかコントローラのフェイルオーバー処理中であるかに関係なく、
常にアクティブパスが確保されます。

詳細については、 "データ保護とディザスタリカバリ"のドキュメントを参照してください。

ストレージギャランティ

NetAppでは、NetAppオールフラッシュアレイ独自のストレージギャランティセットを提供しています。独自
のメリットは次のとおりです。

*ストレージ容量削減保証：*ストレージ容量削減保証により、高いパフォーマンスを実現しながら、ストレー
ジコストを最小限に抑えることができます。SANワークロードの場合は4分の1。*ランサムウェアからのリカ
バリ保証：*ランサムウェア攻撃が発生した場合のデータリカバリが保証されます。

詳細については、を参照してください "NetApp AFFランディングページ"。

NetApp ONTAP Tools for VMware vSphere の略

vCenterの強力なコンポーネントの1つに、プラグインや拡張機能を統合して機能をさらに強化できることが挙
げられます。これらのプラグインはvCenterの管理機能を拡張し、管理者がサードパーティのソリューショ
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ン、ツール、サービスをvSphere環境に統合できるようにします。

NetApp ONTAP Tools for VMwareは、vCenter Plug-inアーキテクチャを使用してVMware環境内で仮想マシン
のライフサイクル管理を容易にするために設計された包括的なツールスイートです。これらのツール
はVMwareエコシステムとシームレスに統合されるため、効率的なデータストアプロビジョニングが可能にな
り、仮想マシンに不可欠な保護が提供されます。ONTAP Tools for VMware vSphereを使用すると、管理者は
ストレージライフサイクル管理タスクを容易に管理できます。

包括的なONTAPツール10のリソースがあり "ONTAP Tools for VMware vSphereドキュメントリソース"ます。

ONTAP tools 10導入ソリューションについては、"ONTAP tools 10を使用してvSphere 8用のNFSデータスト
アを設定する"

NetApp NFS Plug-in for VMware VAAI

NetApp NFS Plug-in for VAAI（vStorage APIs for Array Integration）は、特定のタスクをNetAppストレージシ
ステムにオフロードすることでストレージ処理を強化し、パフォーマンスと効率を向上させます。これには、
フルコピー、ブロックの初期化、ハードウェアアシストロックなどの処理が含まれます。さらに、VAAIプラ
グインは、仮想マシンのプロビジョニング処理とクローニング処理でネットワーク経由で転送されるデータ量
を削減することで、ストレージ利用率を最適化します。

NetApp NFS Plug-in for VAAIはNetAppサポートサイトからダウンロードでき、ONTAP tools for VMware

vSphereを使用してESXiホストにアップロードしてインストールします。

詳細については、を参照してください "NetApp NFS Plug-in for VMware VAAI のドキュメント" 。

SnapCenter Plug-in for VMware vSphere

SnapCenter Plug-in for VMware vSphere（SCV）は、VMware vSphere環境に包括的なデータ保護を提供す
るNetAppのソフトウェア解決策です。仮想マシン（VM）とデータストアの保護と管理のプロセスを簡易化、
合理化するように設計されています。SCVは、ストレージベースのスナップショットとセカンダリアレイへの
レプリケーションを使用して、目標復旧時間を短縮します。

SnapCenter Plug-in for VMware vSphereは、vSphere Clientと統合されたユニファイドインターフェイスで次
の機能を提供します。

ポリシーベースのスナップショット- SnapCenterを使用すると、VMware vSphereでアプリケーションと整合
性のある仮想マシン（VM）のスナップショットを作成および管理するためのポリシーを定義できます。

自動化-定義されたポリシーに基づいてスナップショットの作成と管理を自動化することで、一貫性のある効
率的なデータ保護を実現します。

• VMレベルの保護*- VMレベルでのきめ細かな保護により、個 々 の仮想マシンを効率的に管理およびリカ
バリできます。

ストレージ効率化機能- NetAppストレージテクノロジとの統合により、スナップショットの重複排除や圧縮な
どのストレージ効率化機能が提供され、ストレージ要件が最小限に抑えられます。

SnapCenter Plug-inは、NetAppストレージアレイ上のハードウェアベースのスナップショットと連携して、仮
想マシンの休止をオーケストレーションします。SnapMirrorテクノロジは、クラウドを含むセカンダリストレ
ージシステムにバックアップのコピーをレプリケートするために使用されます。

詳細については、を参照してください "SnapCenter Plug-in for VMware vSphere のドキュメント"。
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BlueXPとの統合により、データのコピーをクラウド上のオブジェクトストレージに拡張する3-2-1ルールのバ
ックアップ戦略が実現します。

BlueXPを使用した3-2-1バックアップ戦略の詳細については、 "3-2-1 SnapCenterプラグインとBlueXPによ
るVMのバックアップとリカバリによるVMwareのデータ保護"。

SnapCenter Plug-inの詳細な導入手順については、ソリューションを参照してください"SnapCenter Plug-in

for VMware vSphereを使用してVCFワークロードドメイン上のVMを保護する"。

ストレージに関する考慮事項

VMware vSphereでONTAP NFSデータストアを活用することで、ハイパフォーマンス、管理性、拡張性に優
れた環境が実現し、ブロックベースのストレージプロトコルでは達成できないVM /データストア比率が実現し
ます。このアーキテクチャでは、データストア密度を10倍に増やすだけでなく、それに伴ってデータストア
の数も減少します。

• NFS向けnconnect：* NFSを使用するもう1つのメリットは、* nconnect *機能を活用できることで
す。nconnectを使用すると、NFS v3データストアボリュームに対して複数のTCP接続が可能になり、ス
ループットが向上します。これにより、並列処理とNFSデータストアの処理能力が向上します。NFSバー
ジョン3のデータストアを導入している場合は、NFSサーバへの接続数を増やして、高速ネットワークイ
ンターフェイスカードの利用率を最大限に高めることができます。

nconnectの詳細については、を参照してください"VMwareとNetAppでのNFS nconnect機能"。

• NFSのセッショントランキング：* NFSv4.1以降では、NFSv4.1を使用するクライアントはセッショント
ランキングを利用して、ONTAP 9サーバ上のさまざまなLIFへの複数の接続を確立できます。これによ
り、データ転送が高速化され、マルチパスを利用することで耐障害性が向上します。トランキング
は、FlexVolボリュームをトランキングをサポートするクライアント（VMwareクライアントやLinuxクライ
アントなど）にエクスポートする場合や、RDMA、TCP、pNFSプロトコル経由のNFSを使用する場合に
特に有益です。

詳細については、を参照してください "NFSトランキングの概要" 。

• FlexVolボリューム：* NetAppでは、ほとんどのNFSデータストアに* FlexVol *ボリュームを使用すること
を推奨しています。データストアのサイズを大きくするとストレージ効率や運用上のメリットが向上しま
すが、1台のONTAPコントローラにVMを格納するためには、少なくとも4つのデータストア（FlexVolボリ
ューム）を使用することを推奨します。通常、管理者は、4TB~8TBの容量を持つFlexVolボリュームを基
盤とするデータストアを導入します。このサイズは、パフォーマンス、管理の容易さ、データ保護のバラ
ンスが取れています。管理者は、小規模から始めて、必要に応じてデータストアを拡張できます（最
大100TB）。データストアのサイズが小さいと、バックアップや災害からの迅速なリカバリが容易にな
り、クラスタ内で迅速に移動できます。このアプローチでは、ハードウェアリソースのパフォーマンス利
用率を最大限に高め、異なるリカバリポリシーでデータストアを使用できるようになります。

• FlexGroupボリューム：大規模なデータストアが必要なシナリオでは、NetAppでは FlexGroup *ボリュー
ムの使用を推奨しています。FlexGroupボリュームには容量やファイル数の制約がほとんどないため、管
理者は大規模なグローバルネームスペースを簡単にプロビジョニングできます。FlexGroupボリュームを
使用しても、追加のメンテナンスや管理のオーバーヘッドは発生しません。複数のデータストアは本質的
に拡張可能なため、FlexGroupのパフォーマンスには複数のデータストアは必要ありません。VMware

vSphereでONTAPボリュームとFlexGroupボリュームを利用することで、ONTAPクラスタ全体の能力を最
大限に活用するシンプルで拡張性に優れたデータストアを構築できます。
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ランサムウェア対策

NetApp ONTAPデータ管理ソフトウェアは、統合された包括的なテクノロジスイートを備えており、ランサム
ウェア攻撃からの保護、検出、リカバリを支援します。ONTAPに組み込まれているNetApp SnapLock

Compliance機能は、高度なデータ保持機能を備えたWORM（Write Once、Read Many）テクノロジを使用し
て、有効なボリュームに格納されているデータの削除を防止します。保持期間が設定されてSnapshotコピー
がロックされると、フルシステムPrivilegesを持つストレージ管理者やNetAppサポートチームのメンバーであ
っても、Snapshotコピーを削除できなくなります。しかし、さらに重要なのは、クレデンシャルが侵害され
たハッカーはデータを削除できないということです。

NetAppでは、対象となるアレイで保護されたNetApp®Snapshot™コピーをリカバリできることを保証してい
ます。リカバリできない場合は、お客様の組織に補償を行います。

Ransomware Recovery Guaranteeの詳細については、を参照してください。 "ランサムウェアからのリカバリ
保証"

https://docs.netapp.com/us-en/ontap/anti-

ransomware/["自律型ランサムウェア対策の概要"]詳細については、を参照してください。

すべてのソリューションについては、ネットアップソリューションドキュメントセンターを参照してくださ
い。"NFSストレージ向けの自律型ランサムウェア対策"

ディザスタリカバリに関する考慮事項

NetAppは、地球上で最も安全なストレージを提供します。NetAppは、データとアプリケーションインフラの
保護、オンプレミスストレージとクラウド間でのデータ移動、クラウド間でのデータ可用性の確保に役立ちま
す。ONTAPには、脅威をプロアクティブに検出し、データとアプリケーションを迅速にリカバリすること
で、災害からお客様を保護する強力なデータ保護とセキュリティテクノロジが搭載されています。

*VMware Live Site Recovery *（旧称VMware Site Recovery Manager）は、vSphere Web Client内の仮想マシ
ンを保護するための合理化されたポリシーベースの自動化を提供します。このソリューションでは、VMware

向けONTAPツールの一部としてストレージレプリケーションアダプタを使用して、NetAppの高度なデータ管
理テクノロジを活用します。NetApp SnapMirrorの機能をアレイベースのレプリケーションに活用すること
で’VMware環境はONTAPの最も信頼性が高く成熟したテクノロジーの1つからメリットを得ることができま
すSnapMirrorは、VM全体やデータストア全体ではなく、変更されたファイルシステムブロックのみをコピー
することで、安全で効率的なデータ転送を実現します。さらに、これらのブロックは、重複排除、圧縮、コン
パクションなどのスペース削減手法を活用しています。最新のONTAPシステムにバージョンに依存しな
いSnapMirrorが導入されたことで、ソースクラスタとデスティネーションクラスタを柔軟に選択できるように
なりました。SnapMirrorは、災害復旧のための強力なツールとして真に登場しました。ライブサイトリカバリ
と組み合わせることで、ローカルストレージに比べて拡張性、パフォーマンス、コスト削減が向上します。

詳細については、を参照して "VMware Site Recovery Managerの概要"ください。

すべてのソリューションについては、ネットアップソリューションドキュメントセンターを参照してくださ
い。"NFSストレージ向けの自律型ランサムウェア対策"

• NFS向けBlueXP  DRaaS *（ディザスタリカバリサービス）は、オンプレミスのONTAPシステムでNFSデ
ータストアを使用して実行されるVMwareワークロード向けに設計された、対費用効果の高いディザスタ
リカバリソリューションです。NetApp SnapMirrorレプリケーションを活用して、サイトの停止やランサ
ムウェア攻撃などのデータ破損イベントから保護します。このサービスはNetApp BlueXP  コンソールと
統合されており、VMware vCenterとONTAPストレージの管理と自動検出を容易にします。組織は、ディ

8

https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
vmware_nfs_arp.html
https://docs.vmware.com/en/Site-Recovery-Manager/8.8/srm-installation-and-configuration/GUID-C1E9E7D0-B88F-4D2E-AA15-31897C01AB82.html
https://docs.vmware.com/en/Site-Recovery-Manager/8.8/srm-installation-and-configuration/GUID-C1E9E7D0-B88F-4D2E-AA15-31897C01AB82.html
https://docs.vmware.com/en/Site-Recovery-Manager/8.8/srm-installation-and-configuration/GUID-C1E9E7D0-B88F-4D2E-AA15-31897C01AB82.html
https://docs.vmware.com/en/Site-Recovery-Manager/8.8/srm-installation-and-configuration/GUID-C1E9E7D0-B88F-4D2E-AA15-31897C01AB82.html
https://docs.vmware.com/en/Site-Recovery-Manager/8.8/srm-installation-and-configuration/GUID-C1E9E7D0-B88F-4D2E-AA15-31897C01AB82.html
https://docs.vmware.com/en/Site-Recovery-Manager/8.8/srm-installation-and-configuration/GUID-C1E9E7D0-B88F-4D2E-AA15-31897C01AB82.html
https://docs.vmware.com/en/Site-Recovery-Manager/8.8/srm-installation-and-configuration/GUID-C1E9E7D0-B88F-4D2E-AA15-31897C01AB82.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html
vmware_nfs_vlsr.html


ザスタリカバリ計画を作成してテストし、ブロックレベルのレプリケーションによって最大5分の目標復
旧時点（RPO）を達成できます。BlueXP  DRaaSは、ONTAPのFlexCloneテクノロジを使用して、本番環
境のリソースに影響を与えることなく、スペース効率に優れたテストを実施します。このサービスは、フ
ェイルオーバーとフェイルバックのプロセスをオーケストレーションし、最小限の労力で、指定されたデ
ィザスタリカバリサイトで保護された仮想マシンを起動できるようにします。他のよく知られた代替ソリ
ューションと比較して、BlueXP  DRaaSはこれらの機能を数分の1のコストで提供するため、ONTAPスト
レージシステムを使用してVMware環境のディザスタリカバリ処理を設定、テスト、実行するための効率
的なソリューションです。

すべてのソリューションについては、ネットアップソリューションドキュメントセンターを参照してくださ
い。 "BlueXP  データストア向けDRaaSを使用したDR"

ソリューションの概要

このドキュメントに記載されているソリューション：

• * NetAppおよびVMware でのNFS nconnect機能。をクリック"*ここ"して導入手順を表示します。

◦ * ONTAP tools 10を使用して、vSphere 8 用にNFSデータストアを構成します。をクリック"*ここ"し
て導入手順を表示します。

◦ * SnapCenter Plug-in for VMware vSphereを導入して使用し、VMの保護とリストア*を実行します。を
クリック"ここ"して導入手順を表示します。

◦ * VMware Site Recovery Managerを使用したNFSデータストアのディザスタリカバリ*。をクリック"

ここ"して導入手順を表示します。

◦ * NFSストレージ向けの自律型ランサムウェア対策*。をクリック "ここ"して導入手順を表示します。

NetAppおよびVMwareでのNFS nconnect機能

VMware vSphere 8.0 U1以降（テクニカルプレビュー版）では、nconnect機能を使用し
てNFS v3データストアボリュームに複数のTCP接続を確立し、スループットを向上させ
ることができます。NFSデータストアを使用しているお客様は、NFSサーバへの接続数
を増やすことで、高速ネットワークインターフェイスカードの利用率を最大限に高める
ことができます。

この機能は、8.0 U2を搭載したNFS v3で一般に使用できます。のストレージに関するセクショ
ンを参照してください。"VMware vSphere 8.0 Update 2のリリースノート"vSphere 8.0 U3で
は、NFS v4.1のサポートが追加されました。詳細については、"vSphere 8.0 Update 3リリース
ノート"

ユースケース

• 1つのNFSデータストアにつき、より多くの仮想マシンを同じホスト上でホストします。

• NFSデータストアのパフォーマンスを向上

• VMおよびコンテナベースのアプリケーションに対して、より高い階層でサービスを提供するオプション
を提供します。
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技術的な詳細

nconnectの目的は、vSphereホスト上のNFSデータストアごとに複数のTCP接続を提供することです。これに
より、NFSデータストアの並列処理能力とパフォーマンスが向上します。 ONTAPでは、NFSマウントが確立
されると、Connection ID（CID；接続ID）が作成されます。このCIDは、最大128の同時実行中操作を提供し
ます。クライアントがこの数を超えると、ONTAPはフロー制御を実行し、他の処理が完了した時点で利用可
能なリソースの一部を解放します。通常、この一時停止はわずか数マイクロ秒ですが、数百万回の処理が行わ
れると、結果としてパフォーマンスの問題が発生する可能性があります。nconnectは128の制限を取り、クラ
イアントのnconnectセッション数に掛けることができます。これにより、CIDあたりの同時処理数が増加し、
パフォーマンスが向上する可能性があります。詳細については、 "NFSベストプラクティスおよび実装ガイド"

デフォルトのNFSデータストア

NFSデータストアへの単一接続によるパフォーマンスの制限に対処するために、データストアを追加するか、
接続を増やすためにホストを追加します。

nconnect NFSデータストアを使用

ONTAPツールまたはその他のオプションを使用してNFSデータストアを作成したら、vSphere CLI

、PowerCLI、govcツール、またはその他のAPIオプションを使用して、NFSデータストアあたりの接続数を
変更できます。vMotionに関するパフォーマンス上の問題を回避するために、vSphereクラスタに含まれるす
べてのvSphereホストのNFSデータストアについて、接続数を同じにしてください。
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前提条件

nconnect機能を利用するには、次の依存関係を満たす必要があります。

ONTAPバージョン vSphereバージョン コメント

9.8以上 8アップデート1 接続数を増やすオプション付きのテクニカルプレビュ
ー。

9.8以上 8アップデート2 一般提供されており、接続数を増減するオプションも
用意されています。

9.8以上 8アップデート3 NFS 4.1およびマルチパスのサポート。

NFSデータストアへの接続数の更新

ONTAPツールまたはvCenterを使用してNFSデータストアを作成する場合は、単一のTCP接続が使用されま
す。接続数を増やすには、vSphere CLIを使用します。リファレンスコマンドを次に示します。
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# Increase the number of connections while creating the NFS v3 datastore.

esxcli storage nfs add -H <NFS_Server_FQDN_or_IP> -v <datastore_name> -s

<remote_share> -c <number_of_connections>

# To specify the number of connections while mounting the NFS 4.1

datastore.

esxcli storage nfs41 add -H <NFS_Server_FQDN_or_IP> -v <datastore_name> -s

<remote_share> -c <number_of_connections>

# To utilize specific VMkernel adapters while mounting, use the -I switch

esxcli storage nfs41 add -I <NFS_Server_FQDN_or_IP>:vmk1 -I

<NFS_Server_FQDN_or_IP>:vmk2 -v <datastore_name> -s <remote_share> -c

<number_of_connections>

# To increase or decrease the number of connections for existing NFSv3

datastore.

esxcli storage nfs param set -v <datastore_name> -c

<number_of_connections>

# For NFSv4.1 datastore

esxcli storage nfs41 param set -v <datastore_name> -c

<number_of_connections>

# To set VMkernel adapter for an existing NFS 4.1 datastore

esxcli storage nfs41 param set -I <NFS_Server_FQDN_or_IP>:vmk2 -v

<datastore_name> -c <number_of_connections>

または、次のようなPowerCLIを使用します。

$datastoreSys = Get-View (Get-VMHost host01.vsphere.local).ExtensionData

.ConfigManager.DatastoreSystem

$nfsSpec = New-Object VMware.Vim.HostNasVolumeSpec

$nfsSpec.RemoteHost = "nfs_server.ontap.local"

$nfsSpec.RemotePath = "/DS01"

$nfsSpec.LocalPath = "DS01"

$nfsSpec.AccessMode = "readWrite"

$nfsSpec.Type = "NFS"

$nfsSpec.Connections = 4

$datastoreSys.CreateNasDatastore($nfsSpec)

ここでは、govcツールとの接続数を増やす例を示します。
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$env.GOVC_URL = 'vcenter.vsphere.local'

$env.GOVC_USERNAME = 'administrator@vsphere.local'

$env.GOVC_PASSWORD = 'XXXXXXXXX'

$env.GOVC_Datastore = 'DS01'

# $env.GOVC_INSECURE = 1

$env.GOVC_HOST = 'host01.vsphere.local'

# Increase number of connections while creating the datastore.

govc host.esxcli storage nfs add -H nfs_server.ontap.local -v DS01 -s

/DS01 -c 2

# For NFS 4.1, replace nfs with nfs41

govc host.esxcli storage nfs41 add -H <NFS_Server_FQDN_or_IP> -v

<datastore_name> -s <remote_share> -c <number_of_connections>

# To utilize specific VMkernel adapters while mounting, use the -I switch

govc host.esxcli storage nfs41 add -I <NFS_Server_FQDN_or_IP>:vmk1 -I

<NFS_Server_FQDN_or_IP>:vmk2 -v <datastore_name> -s <remote_share> -c

<number_of_connections>

# To increase or decrease the connections for existing datastore.

govc host.esxcli storage nfs param set -v DS01 -c 4

# For NFSv4.1 datastore

govc host.esxcli storage nfs41 param set -v <datastore_name> -c

<number_of_connections>

# View the connection info

govc host.esxcli storage nfs list

を参照してください "VMwareの技術情報アーティクル91497" を参照してください。

設計上の考慮事項

ONTAPでサポートされる最大接続数は、ストレージプラットフォームモデルによって異なります。exec_ctx

onを検索します。 "NFSベストプラクティスおよび実装ガイド" を参照してください。

NFSv3データストアあたりの接続数が増えるにつれて、そのvSphereホストにマウントできるNFSデータスト
アの数が減少します。vSphereホストごとにサポートされる合計接続数は256です。チェックしてください
"VMwareの技術情報アーティクル91481" vSphereホストあたりのデータストア制限の場合。

VVolデータストアではnconnect機能がサポートされません。ただし、プロトコルエンドポイン
トは接続制限にカウントされます。VVOLデータストアの作成時に、SVMのデータLIFごとにプ
ロトコルエンドポイントが作成されます。

ONTAP tools 10を使用してvSphere 8用のNFSデータストアを
設定する

ONTAP Tools for VMware vSphere 10は次世代アーキテクチャを特徴とし、VASA

Provider（iSCSI VVOLとNFS VVOLをサポート）の高可用性と拡張性を標準で実現しま
す。これにより、複数のVMware vCenterサーバとONTAPクラスタの管理が簡易化され
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ます。

このシナリオでは、ONTAP tools for VMware vSphere 10を導入して使用し、vSphere 8用にNFSデータストア
を設定する方法を説明します。

解決策の概要

このシナリオでは、次の手順の概要を説明します。

• NFSトラフィック用の論理インターフェイス（LIF）を備えたStorage Virtual Machine（SVM）を作成しま
す。

• vSphere 8クラスタでNFSネットワーク用の分散ポートグループを作成します。

• vSphere 8クラスタのESXiホストにNFS用のvmkernelアダプタを作成します。

• ONTAP tools 10を導入し、vSphere 8クラスタに登録します。

• vSphere 8クラスタに新しいNFSデータストアを作成します。

アーキテクチャ

次の図は、ONTAP tools for VMware vSphere 10の実装のアーキテクチャコンポーネントを示しています。
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前提条件

このソリューションには、次のコンポーネントと構成が必要です。

• イーサネットスイッチ上にストレージトラフィック専用の物理データポートを備えたONTAP AFFストレ
ージシステム。

• vSphere 8クラスタの導入が完了し、vSphere Clientにアクセスできるようになります。

• ONTAP Tools for VMware vSphere 10 OVAテンプレートをNetAppサポートサイトからダウンロードして
おきます。

NetAppでは、ストレージシステム、スイッチ、ネットワークアダプタ、およびホストシステムにフォールト
トレランスを提供する、NFSに冗長なネットワーク設計を推奨しています。NFSは、アーキテクチャの要件に
応じて、単一のサブネットまたは複数のサブネットを使用して導入するのが一般的です。

を参照してください "VMware vSphereでNFSを実行するためのベストプラクティス" を参照してください。

VMware vSphereでONTAPを使用する場合のネットワークガイダンスについては、 "ネットワーク設定- NFS"

NetAppエンタープライズアプリケーションドキュメントのセクション。

包括的なONTAPツール10のリソースがあり "ONTAP Tools for VMware vSphereドキュメントリソース"ます。

導入手順

ONTAP tools 10を導入し、そのツールを使用してVCF管理ドメインにNFSデータストアを作成するには、次
の手順を実行します。

ONTAPストレージシステムにSVMとLIFを作成する

ONTAPシステムマネージャで次の手順を実行します。
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Storage VMとLIFを作成

NFSトラフィック用の複数のLIFを含むSVMを作成するには、次の手順を実行します。

1. ONTAPシステムマネージャで、左側のメニュー*に移動し、+[追加]*をクリックして開始します。

｛nbsp｝

2. Storage VMの追加*ウィザードで、SVMの*名前*を指定し、* IPスペース*を選択して*で[SMB/CIFS

、NFS、S3 ]タブをクリックし、[NFSを有効にする]*チェックボックスをオンにします。

16



ONTAP Tools for VMware vSphereを使用してデータストアの導入プロセスを自動化す
るため、ここで*[NFSクライアントアクセスを許可する]*ボタンをオンにする必要はあ
りません。これには、ESXiホストへのクライアントアクセスの提供も含まれます。 

3. [ネットワークインターフェイス]セクションで、最初のLIFの*、[サブネットマスク]、および[ブロー
ドキャストドメインとポート]*を入力します。それ以降のLIFの場合は、チェックボックスをオンに
すると、残りのすべてのLIFで共通の設定を使用するか、別 々 の設定を使用できます。

17



｛nbsp｝

4. （マルチテナンシー環境の場合）Storage VM管理アカウントを有効にするかどうかを選択し、*[保
存]*をクリックしてSVMを作成します。

ESXiホストでのNFSのネットワークの設定

次の手順は、vSphere Clientを使用してVI Workload Domainクラスタで実行します。この例では、vCenter

Single Sign-Onを使用しているため、vSphere Clientは管理ドメインとワークロードドメイン全体で共通で
す。

18



NFSトラフィック用の分散ポートグループの作成

次の手順を実行して、NFSトラフィックを伝送するネットワーク用の新しい分散ポートグループを作成
します。

1. vSphere Clientで、ワークロードドメインの*[Inventory]>[Networking]に移動します。既存
のDistributed Switchに移動し、 New Distributed Port Group…*を作成するアクションを選択しま
す。

｛nbsp｝

2. ウィザードで、新しいポートグループの名前を入力し、[Next]*をクリックして続行します。

3. [設定の構成]ページで、すべての設定を入力します。VLANを使用している場合は、正しいVLAN IDを
指定してください。[次へ]*をクリックして続行します。

19



｛nbsp｝

4. [選択内容の確認]ページで、変更内容を確認し、*[終了]*をクリックして新しい分散ポートグループを
作成します。

5. ポートグループが作成されたら、ポートグループに移動して*[設定の編集…]*の操作を選択します。

20



｛nbsp｝

6. [Distributed Port Group]-ページで、左側のメニューの[Teaming and failover]*に移動します。NFSトラ
フィックに使用するアップリンクのチーミングを有効にするには、それらのアップリンクが[アクテ
ィブなアップリンク]領域にまとめられていることを確認します。未使用のアップリンクを*未使用の
アップリンク*に移動します。

21



｛nbsp｝

7. クラスタ内のESXiホストごとにこの手順を繰り返します。

22



各ESXiホストにVMkernelアダプタを作成する

ワークロードドメイン内の各ESXiホストでこのプロセスを繰り返します。

1. vSphere Clientで、ワークロードドメインインベントリ内のいずれかのESXiホストに移動します。[設
定]タブで*を選択し、[ネットワークの追加…]*をクリックして開始します。

｛nbsp｝

2. [接続タイプの選択]ウィンドウで*を選択し、[次へ]*をクリックして続行します。

｛nbsp｝

3. [ターゲットデバイスの選択]ページで、以前に作成したNFS用の分散ポートグループのいずれかを選
択します。

23



｛nbsp｝

4. [ポートのプロパティ]ページで、デフォルト（有効なサービスなし）のままにし、*[次へ]*をクリック
して続行します。

5. ページで、[IP address]、[Subnet mask]*を入力し、新しいゲートウェイIPアドレスを指定します（必
要な場合のみ）。[次へ]*をクリックして続行します。

24



｛nbsp｝

6. [選択内容の確認]ページで選択内容を確認し、*[終了]*をクリックしてVMkernelアダプタを作成しま
す。
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ONTAP tools 10を導入して使用し、ストレージを構成する

次の手順は、vSphere Clientを使用してvSphere 8クラスタで実行します。この手順では、OTVを導入
し、ONTAP tools Managerを設定し、VVOL NFSデータストアを作成します。

ONTAP Tools for VMware vSphere 10の導入と使用に関する完全なドキュメントについては、を参照してくだ
さい "ONTAP Tools for VMware vSphereの導入準備"。
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ONTAP Tools for VMware vSphere 10の導入

ONTAP Tools for VMware vSphere 10はVMアプライアンスとして導入され、統合されたvCenter UIを使
用してONTAPストレージを管理できます。ONTAP tools 10には、複数のvCenterサーバおよびONTAPス
トレージバックエンドへの接続を管理するための新しいグローバル管理ポータルが搭載されています。

非HA構成のシナリオでは、3つの使用可能なIPアドレスが必要です。1つはロードバラン
サ用、もう1つはKubernetesコントロールプレーン用、残りはノード用に割り当てられま
す。HA環境では、最初の3つに加えて、2番目と3番目のノードにも2つの追加のIPアドレ
スが必要です。割り当ての前に、ホスト名をDNSのIPアドレスに関連付ける必要がありま
す。5つのIPアドレスがすべて同じVLAN上にあることが重要です。このVLANは導入時に
選択されます。

次の手順を実行して、ONTAP Tools for VMware vSphereを導入します。

1. からONTAP toolsのOVAイメージを取得し"NetApp Support Site"、ローカルフォルダにダウンロード
します。

2. vSphere 8クラスタのvCenterアプライアンスにログインします。

3. vCenterアプライアンスのインターフェイスで管理クラスタを右クリックし、* Deploy OVF

Template…*を選択します。

｛nbsp｝

4. [Deploy OVF Template]ウィザードで、*[Local file]*ラジオボタンをクリックし、前の手順でダウンロ
ードしたONTAP tools OVAファイルを選択します。

27
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｛nbsp｝

5. ウィザードの手順2~5では、VMの名前とフォルダを選択し、コンピューティングリソースを選択し
て詳細を確認し、ライセンス契約に同意します。

6. 構成ファイルとディスクファイルの格納場所として、ローカルデータストアまたはVSANデータスト
アを選択します。

｛nbsp｝

7. [Select network]ページで、管理トラフィックに使用するネットワークを選択します。
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｛nbsp｝

8. [Configuration]ページで、使用する展開構成を選択します。このシナリオでは、簡単な導入方法を使
用します。

ONTAP Tools 10には、複数のノードを使用した高可用性の導入など、複数の導入構成
が用意されています。すべての導入構成のドキュメントについては、を参照してくだ
さい "ONTAP Tools for VMware vSphereの導入準備"。
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｛nbsp｝

9. [Customize template]ページで、必要な情報をすべて入力します。

◦ VASA ProviderとSRAをvCenter Serverに登録するために使用するアプリケーションユーザ名。

◦ 自動サポートのためにASUPを有効にします。

◦ ASUPプロキシのURL（必要な場合）。

◦ 管理者のユーザ名とパスワード。

◦ NTPサーバ：

◦ コンソールから管理機能にアクセスするためのメンテナンスユーザのパスワード。

◦ ロードバランサのIP。

◦ Kubernetesコントロールプレーンの仮想IP。

◦ [Primary VM]：現在のVMをプライマリとして選択します（HA構成の場合）。

◦ VMのホスト名

◦ 必要なネットワークプロパティのフィールドを指定します。

[次へ]*をクリックして続行します。
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｛nbsp｝

10. [Ready to Complete]ページの情報をすべて確認し、[Finish]をクリックしてONTAP toolsアプライアン
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スの導入を開始します。
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ストレージバックエンドとvCenter ServerをONTAP toolsに接続する10.

ONTAPツールマネージャは、ONTAPツール10のグローバル設定を構成するために使用します。

1. ONTAP tools Managerにアクセスするには、 https://loadBalanceIP:8443/virtualization/ui/Webブラウ
ザでに移動し、導入時に指定した管理クレデンシャルを使用してログインします。

｛nbsp｝

2. [Getting Started]ページで、*[Go to Storage backends]*をクリックします。
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｛nbsp｝

3. ページで、[追加]*をクリックして、ONTAP tools 10に登録するONTAPストレージシステムのクレデ
ンシャルを入力します。

｛nbsp｝

4. [ストレージバックエンドの追加]*ボックスで、ONTAPストレージシステムのクレデンシャルを入力
します。
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｛nbsp｝

5. 左側のメニューで*をクリックし、[add]*をクリックして、ONTAP tools 10に登録するvCenterサーバ
のクレデンシャルを入力します。

｛nbsp｝

6. [Add vCenter]*ボックスで、ONTAPストレージシステムのクレデンシャルを入力します。
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｛nbsp｝

7. 新しく検出されたvCenter Serverの縦3ドットメニューで、*[ストレージバックエンドの関連付け]*を
選択します。

｛nbsp｝

8. ボックスで、vCenterサーバに関連付けるONTAPストレージシステムを選択し、[関連付け]*をクリッ
クして操作を完了します。
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｛nbsp｝

9. インストールを確認するには、vSphere Clientにログインし、左側のメニューから* NetApp ONTAP

tools *を選択します。
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｛nbsp｝

10. ONTAP toolsダッシュボードで、ストレージバックエンドがvCenter Serverに関連付けられているこ
とを確認します。
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｛nbsp｝
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ONTAP toolsを使用したNFSデータストアの作成10

ONTAP tools 10を使用して、NFSで実行されているONTAPデータストアを導入するには、次の手順を実
行します。

1. vSphere Clientで、ストレージインベントリに移動します。actions メニューから NetApp ONTAP

tools > Create datastore *を選択します。

｛nbsp｝

2. データストアの作成ウィザードの*ページで、[NFS]ラジオボタンをクリックし、[次へ]*をクリックし
て続行します。

｛nbsp｝
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3. [名前とプロトコル]*ページで、データストアの名前、サイズ、プロトコルを入力します。[次へ]*をク
リックして続行します。

｛nbsp｝

4. [ストレージ]*ページで、プラットフォーム（ストレージシステムをタイプでフィルタリング）
とStorage VMを選択します。必要に応じて、カスタムのエクスポートポリシーを選択します。[次
へ]*をクリックして続行します。

｛nbsp｝

5. [ストレージ属性]*ページで、使用するストレージアグリゲートを選択し、必要に応じてスペースリザ
ベーションやQoSなどの詳細オプションを選択します。[次へ]*をクリックして続行します。
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｛nbsp｝

6. 最後に、*[概要]*を確認し、[終了]をクリックしてNFSデータストアの作成を開始します。
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ONTAP toolsを使用したNFSデータストアのサイズ変更10

ONTAP tools 10を使用して既存のNFSデータストアのサイズを変更するには、次の手順を実行します。

1. vSphere Clientで、ストレージインベントリに移動します。actions メニューから NetApp ONTAP

tools > Resize datastore *を選択します。

｛nbsp｝

2. ウィザードで、データストアの新しいサイズ（GB）を入力し、[サイズ変更]*をクリックして続行し
ます。
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｛nbsp｝

3. [最近のタスク]*ペインでサイズ変更ジョブの進捗状況を監視します。

｛nbsp｝

追加情報

ONTAP Tools for VMware vSphere 10リソースの一覧については、を参照してください "ONTAP Tools for

VMware vSphereドキュメントリソース"。

ONTAPストレージシステムの構成の詳細については、"ONTAP 10ドキュメント"センターを参照してくださ
い。

VMware Site Recovery Managerを使用したNFSデータストア
のディザスタリカバリ

VMware vSphere 10およびSite Replication Adapter（SRA）向けのONTAPツール
をVMware Site Recovery Manager（SRM）と連携させることで、ディザスタリカバリの
取り組みに大きな価値がもたらされます。ONTAP tools 10は、iSCSI VVOLとNFS VVOL

をサポートし、VASA Providerに標準搭載された高可用性や拡張性など、堅牢なストレー
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ジ機能を提供します。これにより、データの可用性が確保され、複数のVMware

vCenterサーバとONTAPクラスタの管理が簡易化されます。SRAとVMware Site

Recovery Managerを併用すると、仮想マシンやデータをサイト間でシームレスにレプリ
ケーションおよびフェイルオーバーできるため、ディザスタリカバリプロセスを効率的
に実行できます。ONTAPツールとSRAを組み合わせることで、重要なワークロードを保
護し、ダウンタイムを最小限に抑え、予期しないイベントや災害が発生した場合にビジ
ネス継続性を維持できます。

ONTAP tools 10は、SANとNASのどちらを使用している場合でも、ストレージ管理と効率化機能を簡易化
し、可用性を高め、ストレージコストと運用オーバーヘッドを削減します。データストアのプロビジョニング
のベストプラクティスを使用して、 NFS 環境およびブロックストレージ環境用の ESXi ホスト設定を最適化
します。以上のメリットのために、 ONTAP ソフトウェアを実行するシステムで vSphere を使用する場合は
このプラグインを推奨します。

SRA は SRM と一緒に使用され、従来の VMFS データストアと NFS データストアの本番サイトとディザスタ
リカバリサイト間での VM データのレプリケーションを管理します。また、 DR レプリカの無停止テストにも
使用できます。検出、リカバリ、再保護のタスクを自動化します。

このシナリオでは、VMware Site Recovery Managerを導入して使用してデータストアを保護し、セカンダリ
サイトへのテストと最終的なフェイルオーバーの両方を実行する方法を説明します。再保護とフェイルバック
についても説明します。

シナリオの概要

このシナリオでは、次の手順の概要を説明します。

• プライマリサイトとセカンダリサイトで、SRMとvCenterサーバを設定します。

• ONTAP tools for VMware vSphere 10用のSRAアダプタをインストールし、vCenterに登録します。

• ソースとデスティネーションのONTAPストレージシステム間にSnapMirror関係を作成する

• SRMのSite Recoveryを設定します。

• テストと最終的なフェイルオーバーの実施

• 再保護とフェイルバックについて話し合う。

アーキテクチャ

次の図は、3ノードの高可用性構成で構成されたONTAP tools for VMware vSphere 10を使用した一般的
なVMware Site Recoveryのアーキテクチャを示しています。
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｛nbsp｝

前提条件

このシナリオでは、次のコンポーネントと構成が必要です。

• プライマリサイトとセカンダリサイトの両方にvSphere 8クラスタをインストールし、環境間の通信に適
したネットワークを構築します。

• プライマリサイトとセカンダリサイトの両方にONTAPストレージシステムを配置し、イーサネットスイッ
チ上にNFSストレージトラフィック専用の物理データポートを配置します。

• ONTAP Tools for VMware vSphere 10がインストールされ、両方のvCenterサーバが登録されている。

• VMware Site Replication Managerアプライアンスがプライマリサイトとセカンダリサイトにインストール
されている。

◦ SRMのインベントリマッピング（ネットワーク、フォルダ、リソース、ストレージポリシー）が設定
されている。

NetAppでは、ストレージシステム、スイッチ、ネットワークアダプタ、およびホストシステムにフォールト
トレランスを提供する、NFSに冗長なネットワーク設計を推奨しています。NFSは、アーキテクチャの要件に
応じて、単一のサブネットまたは複数のサブネットを使用して導入するのが一般的です。

を参照してください "VMware vSphereでNFSを実行するためのベストプラクティス" を参照してください。

VMware vSphereでONTAPを使用する場合のネットワークガイダンスについては、 "ネットワーク設定- NFS"

NetAppエンタープライズアプリケーションドキュメントのセクション。

VMware SRMでのONTAPストレージの使用に関するNetAppのドキュメントについては、を参照してくださ
い。 "VMware Site Recovery ManagerとONTAP"
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導入手順

以降のセクションでは、ONTAPストレージシステムを使用してVMware Site Recovery Manager構成を実装お
よびテストするための導入手順について説明します。

ONTAPストレージシステム間にSnapMirror関係を作成する

データストアボリュームを保護するには、ソースとデスティネーションのONTAPストレージシステム間
でSnapMirror関係を確立する必要があります。

https://docs.netapp.com/us-en/ontap/data-protection/snapmirror-

replication-workflow-concept.html["ここをクリック"]ONTAPボリュームの

SnapMirror関係の作成の詳細については、ONTAPのドキュメントを参照してください。

ステップバイステップの手順は、次のドキュメントの概要に記載されて "ここをクリック"います。以下の手順
では、クラスタピア関係とSVMピア関係、さらにボリュームごとにSnapMirror関係を作成する方法について
説明します。これらの手順は、ONTAPシステムマネージャまたはONTAP CLIを使用して実行できます。

SRMアプライアンスの設定

SRMアプライアンスとSRAアダプタを設定するには、次の手順を実行します。
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プライマリサイトとセカンダリサイトのSRMアプライアンスを接続します。

プライマリサイトとセカンダリサイトの両方で、次の手順を実行する必要があります。

1. Webブラウザで、に移動して https://<SRM_appliance_IP>:5480*ログインします。*[アプライアンス
の設定]*をクリックして開始します。

｛nbsp｝

2. Site Recovery Managerの設定ウィザードの*プラットフォームサービスコントローラ*ページ
で、SRMを登録するvCenterサーバのクレデンシャルを入力します。[次へ]*をクリックして続行しま
す。

｛nbsp｝

3. [vCenter Server]ページで、接続されているSVMを表示し、*[次へ]*をクリックして続行します。
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4. [名前と拡張機能]*ページで、SRMサイトの名前、管理者のEメールアドレス、およびSRMで使用する
ローカルホストを入力します。[次へ]*をクリックして続行します。

｛nbsp｝

5. [選択内容の確認]ページで、変更内容の概要を確認します。
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SRMアプライアンスでSRAを設定する

SRMアプライアンスでSRAを設定するには、次の手順を実行します。

1. にONTAP tools 10用SRAをダウンロードし "NetApp Support Site"、tar.gzファイルをローカルフォル
ダに保存します。

2. SRM管理アプライアンスで、左側のメニューの*をクリックし、[New Adapter]*をクリックします。

｛nbsp｝

3. ONTAP tools 10のドキュメントサイト（）に記載されている手順に従います "SRMアプライアンス
でSRAを設定する"。完了すると、指定したvCenterサーバのIPアドレスとクレデンシャルを使用し
てSRAと通信できるようになります。

SRM用のSite Recoveryの設定

サイトペアリングを設定し、保護グループを作成するには、次の手順を実行します。
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SRMのサイトペアリングの設定

プライマリサイトのvCenterクライアントで次の手順を実行します。

1. vSphere Clientで、左側のメニューの*[Site Recovery]*をクリックします。新しいブラウザウィンド
ウが開き、プライマリサイトのSRM管理UIが表示されます。

｛nbsp｝

2. ページで、[新しいサイトペア]*をクリックします。
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｛nbsp｝

3. の[Pair type]ページで、ローカルvCenterサーバが選択されていることを確認し、[Pair type]*を選択
します。[次へ]*をクリックして続行します。

｛nbsp｝

4. [vCenterのピアリング]ページで、セカンダリサイトのvCenterのクレデンシャルを入力し、[vCenter

インスタンスの検索]*をクリックします。vCenterインスタンスが検出されたことを確認し、[次へ]*

をクリックして続行します。
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｛nbsp｝

5. [サービス]ページで、提案されたサイトペアリングの横にあるチェックボックスをオンにします。[次
へ]*をクリックして続行します。
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｛nbsp｝

6. [Ready to Complete]*ページで、提示された構成を確認し、[Finish]*ボタンをクリックしてサイトペ
アリングを作成します。

7. 新しいサイトペアとその概要は、[概要]ページで確認できます。
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SRMのアレイペアの追加

プライマリサイトのSite Recoveryインターフェイスで、次の手順を実行します。

1. サイトリカバリインターフェイスで、左側のメニューの*[構成]>[アレイベースのレプリケーション]>[

アレイペア]*に移動します。[追加]*をクリックして開始してください。

｛nbsp｝

2. ウィザードの[ストレージレプリケーションアダプタ]ページで、SRAアダプタがプライマリサイトに
存在することを確認し、[次へ]*をクリックして続行します。
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｛nbsp｝

3. [ローカルアレイマネージャ]*ページで、プライマリサイトのアレイの名前、ストレージシステム
のFQDN、NFSを提供するSVMのIPアドレス、および必要に応じて検出する特定のボリュームの名前
を入力します。[次へ]*をクリックして続行します。
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｛nbsp｝

4. リモートアレイマネージャ*で、セカンダリサイトのONTAPストレージシステムの最後の手順と同じ
情報を入力します。
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｛nbsp｝

5. ページで、有効にするアレイペアを選択し、[Next]*をクリックして続行します。
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｛nbsp｝

6. [Ready to Complete]ページの情報を確認し、[Finish]*をクリックしてアレイペアを作成します。
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SRMの保護グループの設定

プライマリサイトのSite Recoveryインターフェイスで、次の手順を実行します。

1. [サイトリカバリ]インターフェイスで、[保護グループ]*タブをクリックし、[新しい保護グループ]*を
クリックして開始します。

｛nbsp｝

2. [新しい保護グループ]ウィザードの[名前と方向]ページで、グループの名前を入力し、データを保護
するサイトの方向を選択します。

｛nbsp｝
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3. [タイプ]*ページで、保護グループのタイプ（データストア、VM、またはVVOL）を選択し、アレイ
ペアを選択します。[次へ]*をクリックして続行します。

｛nbsp｝

4. [データストアグループ]ページで、保護グループに含めるデータストアを選択します。選択したデー
タストアごとに、データストアに現在格納されているVMが表示されます。[次へ]*をクリックして続
行します。
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｛nbsp｝

5. [リカバリプラン]ページで、必要に応じて保護グループをリカバリプランに追加することを選択しま
す。この場合、リカバリプランはまだ作成されていないため、*[リカバリプランに追加しない]*が選
択されています。[次へ]*をクリックして続行します。
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｛nbsp｝

6. [完了する準備ができました]ページで、新しい保護グループのパラメータを確認し、*[完了]*をクリッ
クしてグループを作成します。
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SRMのリカバリプランの設定

プライマリサイトのSite Recoveryインターフェイスで、次の手順を実行します。

1. [サイトリカバリ]インターフェイスで、[リカバリプラン]*タブをクリックし、[新しいリカバリプラ
ン]*をクリックして開始します。

｛nbsp｝

2. [リカバリプランの作成]ウィザードの[名前と方向]ページで、リカバリプランの名前を入力し、ソー
スサイトとデスティネーションサイト間の方向を選択します。[次へ]*をクリックして続行します。

｛nbsp｝
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3. [保護グループ]ページで、以前に作成した保護グループをリカバリプランに含めるように選択しま
す。[次へ]*をクリックして続行します。

｛nbsp｝

4. [ネットワークのテスト]で、計画のテスト中に使用する特定のネットワークを設定します。マッピン
グが存在しない場合、またはネットワークが選択されていない場合は、分離されたテストネットワー
クが作成されます。[次へ]*をクリックして続行します。
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｛nbsp｝

5. ページで、選択したパラメータを確認し、[Finish]*をクリックしてリカバリプランを作成します。

SRMによるディザスタリカバリ処理

このセクションでは、SRMでディザスタリカバリを使用するさまざまな機能（フェイルオーバーのテスト、
フェイルオーバーの実行、再保護とフェイルバックの実行など）について説明します。

https://docs.netapp.com/us-en/ontap-apps-dbs/vmware/vmware-srm-

operational_best_practices.html["運用上のベストプラクティス"]ONTAPストレージとSRM
ディザスタリカバリ処理の使用方法の詳細については、を参照してください。
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SRMによるフェイルオーバーのテスト

Site Recoveryインターフェイスで次の手順を実行します。

1. [サイトリカバリ]インターフェイスで、*[リカバリプラン]*タブをクリックし、リカバリプランを選択
します。[テスト]*ボタンをクリックして、セカンダリサイトへのフェイルオーバーのテストを開始し
ます。

｛nbsp｝

2. テストの進捗状況は、[Site Recovery]タスクペインとvCenterタスクペインで確認できます。

｛nbsp｝

3. SRMはSRAを介してセカンダリONTAPストレージシステムにコマンドを送信します。最新
のSnapshotのFlexCloneが作成され、セカンダリvSphereクラスタにマウントされます。新しくマウ
ントされたデータストアは、ストレージインベントリで確認できます。

｛nbsp｝

4. テストが完了したら、*[クリーンアップ]*をクリックしてデータストアをアンマウントし、元の環境
に戻します。

68



SRMでリカバリプランを実行

セカンダリサイトへのフルリカバリとフェイルオーバーを実行します。

1. [サイトリカバリ]インターフェイスで、*[リカバリプラン]*タブをクリックし、リカバリプランを選択
します。[実行]*ボタンをクリックして、セカンダリサイトへのフェイルオーバーを開始します。

｛nbsp｝

2. フェイルオーバーが完了すると、データストアがマウントされ、セカンダリサイトに登録されてい
るVMが表示されます。

フェイルオーバーが完了すると、SRMで追加の機能を使用できます。

再保護：リカバリ・プロセスが完了すると、以前に指定されたリカバリ・サイトが新しい本番サイトの役割を
引き継ぎます。ただし、リカバリ処理中はSnapMirrorレプリケーションが中断されるため、新しい本番サイト
は将来の災害に対して脆弱になります。保護を継続するには、新しい本番サイトを別のサイトに複製して新し
い保護を確立することをお勧めします。元の本番サイトが機能している場合、VMware管理者は、元の本番サ
イトを新しいリカバリサイトとして転用して、保護の方向を効果的に反転させることができます。再保護は災
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害に直結しない障害でのみ可能であり、元のvCenter Server、ESXiサーバ、SRMサーバ、およびそれぞれ
のデータベースの最終的なリカバリが必要であることを強調することが重要です。これらのコンポーネントが
使用できない場合は、新しい保護グループと新しいリカバリプランを作成する必要があります。

フェイルバック：フェイルバック操作は、元のサイトに操作を戻す逆フェイルオーバーです。フェイルバック
プロセスを開始する前に、元のサイトが機能を回復していることを確認することが重要です。フェイルバック
をスムーズに行うには、再保護プロセスの完了後、最終的なフェイルバックを実行する前に、テストフェイル
オーバーを実行することをお勧めします。これは検証ステップとして機能し、元のサイトのシステムが処理を
完全に処理できることを確認します。このアプローチに従うことで、リスクを最小限に抑え、元の本番環境へ
の移行の信頼性を高めることができます。

追加情報

VMware SRMでのONTAPストレージの使用に関するNetAppのドキュメントについては、を参照してくださ
い。 "VMware Site Recovery ManagerとONTAP"

ONTAPストレージシステムの構成については、 "ONTAP 9ドキュメント" 中央（Center）：

VCFの設定については、を参照してください。 "VMware Cloud Foundationのドキュメント"。

NFSストレージ向けの自律型ランサムウェア対策

ランサムウェアの拡散を防ぎ、コストのかかるダウンタイムを回避するには、ランサム
ウェアをできるだけ早く検出することが重要です。効果的なランサムウェア検出戦略に
は、ESXiホストレベルとゲストVMレベルで複数の保護レイヤを組み込む必要がありま
す。ランサムウェア攻撃に対する包括的な防御を構築するために複数のセキュリティ対
策が実装されていますが、ONTAPを使用すると、防御アプローチ全体に保護レイヤを追
加できます。いくつかの機能には、まずSnapshot、自律型ランサムウェア対策、改ざん
防止スナップショットなどがあります。

前述の機能がVMwareとどのように連携してランサムウェアからデータを保護、リカバリするかを見てみまし
ょう。vSphere VMとゲストVMを攻撃から保護するには、エンドポイントのセグメント化、EDR/XDR/SIEM

の利用、セキュリティ更新プログラムのインストール、適切なセキュリティ強化ガイドラインの遵守など、い
くつかの対策を講じることが重要です。データストア上の各仮想マシンは、標準のオペレーティングシステム
もホストします。エンタープライズサーバのマルウェア対策製品スイートがインストールされ、定期的に更新
されていることを確認します。これは、多層的なランサムウェア対策戦略に不可欠なコンポーネントです。こ
れに加えて、データストアに電力を供給するNFSボリュームでAutonomous Ransomware Protection（ARP）
を有効にします。ARPは、ボリュームワークロードのアクティビティとデータエントロピーを監視する組み込
みのオンボックスMLを活用して、ランサムウェアを自動的に検出します。ARPは、ONTAPの組み込みの管理
インターフェイスまたはSystem Managerを使用して設定でき、ボリューム単位で有効になります。
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現在技術プレビュー中の新しいNetApp ARP/AIでは、学習モードは必要ありません。AIを活用
したランサムウェア検出機能で、すぐにアクティブモードに切り替えることができます。

ONTAP Oneでは、これらの機能セットはすべて無料です。NetAppの堅牢なデータ保護、セキ
ュリティ、ONTAPが提供するすべての機能を、ライセンスの障壁を気にすることなく利用でき
ます。

アクティブモードに入ると、ランサムウェアの可能性がある異常なボリュームアクティビティの検出が開始さ
れます。異常なアクティビティが検出された場合は、ただちに自動Snapshotコピーが作成され、ファイルの
感染にできるだけ近いリストアポイントが確保されます。ARPは、暗号化されたボリュームに新しい拡張子が
追加されたとき、またはファイルの拡張子が変更されたときに、VMの外部にあるNFSボリューム上のVM固有
のファイル拡張子の変更を検出できます。
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ランサムウェア攻撃が仮想マシン（VM）をターゲットにし、VMの外部に変更を加えずにVM内のファイルを
変更しても、VMのデフォルトエントロピーが低い場合（.txt、.docx、.mp4ファイルなどのファイルタイプ）
でも、Advanced Ransomware Protection（ARP）は脅威を検出します。このシナリオでARPは保護スナップ
ショットを作成しますが、VMの外部にあるファイル拡張子が改ざんされていないため、脅威アラートは生成
されません。このようなシナリオでは、防御の初期層が異常を識別しますが、ARPはエントロピーに基づいた
スナップショットの作成に役立ちます。

詳細については、の「ARPおよび仮想マシン」の項を参照して"ARPの使用と考慮事項"ください。

ファイルからバックアップデータに移行するランサムウェア攻撃では、ファイルの暗号化を開始する前にバッ
クアップやスナップショットのリカバリポイントを削除しようとする攻撃が増えています。ただし、ONTAP

では、を使用してプライマリシステムまたはセカンダリシステムに改ざん防止スナップショットを作成するこ
とで、これを防ぐことができます。"NetApp Snapshot™コピーロック"

これらのSnapshotコピーは、ランサムウェア攻撃者や不正な管理者が削除したり変更したりすることはでき
ないため、攻撃を受けたあとも使用できます。データストアまたは特定の仮想マシンが影響を受けた場
合、SnapCenterは仮想マシンのデータを数秒でリカバリできるため、組織のダウンタイムを最小限に抑える
ことができます。
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上記は、ONTAPストレージが既存の手法にレイヤを追加し、環境の将来的な保護を強化する方法を示してい
ます。

詳細については、のガイダンスを参照してください"ランサムウェア向けNetAppソリューション"。

これらすべてをオーケストレーションしてSIEMツールと統合する必要がある場合は、BlueXP  ランサムウェ
ア対策などのOFFTAPサービスを使用できます。ランサムウェアからデータを保護するために設計されたサー
ビスです。このサービスは、Oracle、MySQL、VMデータストア、オンプレミスのNFSストレージ上のファイ
ル共有など、アプリケーションベースのワークロードを保護します。

この例では、NFSデータストア「src_nfs_ds04」がBlueXP  ランサムウェア対策を使用して保護されていま
す。
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BlueXP  ランサムウェア対策を設定する方法の詳細については"BlueXP  ランサムウェア対策のセットアップ
"、およびを参照してください"BlueXPのランサムウェア対策の設定"。

ここで例を挙げて説明します。このチュートリアルでは、データストア「src_nfs_ds04」が影響を受けます。
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ARPは、検出時にボリューム上のスナップショットを即座にトリガーしました。
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フォレンジック分析が完了したら、SnapCenterまたはBlueXP  ランサムウェア対策を使用して、迅速かつシ
ームレスにリストアを実行できます。SnapCenterを使用して、該当する仮想マシンに移動し、リストアする
適切なスナップショットを選択します。

このセクションでは、VMファイルが暗号化されているランサムウェアインシデントからのリカバリをBlueXP 

ランサムウェア対策でオーケストレーションする方法について説明します。

VMがSnapCenterで管理されている場合、BlueXP  ランサムウェア対策はVM整合性プロセスを
使用してVMを以前の状態にリストアします。
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1. BlueXP  ランサムウェア対策にアクセスすると、BlueXP  ランサムウェア対策ダッシュボードにアラート
が表示されます。

2. アラートをクリックして、生成されたアラートについて、そのボリュームのインシデントを確認します。

3. [Mark restore needed]を選択して、ランサムウェアインシデントをリカバリ準備完了（インシデントが中
立化された後）としてマークする

インシデントが誤検知であることが判明した場合は、アラートを解除できます。
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4. [Recovery]タブを開き、[Recovery]ページのワークロード情報を確認して、「Restore Needed」状態のデ
ータストアボリュームを選択し、[Restore]を選択します。

5. この場合、リストア範囲は「VMごと」です（VMのSnapCenterのリストア範囲は「VMごと」です）。

6. データの復元に使用する復元ポイントを選択し、[Destination]を選択して[Restore]をクリックします。
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7. トップメニューから[Recovery]を選択して、処理のステータスが状態間を移動する[Recovery]ページでワ
ークロードを確認します。リストアが完了すると、VMファイルが次のようにリストアされます。

リカバリは、アプリケーションに応じてSnapCenter for VMwareまたはSnapCenterプラグイン
から実行できます。

NetAppソリューションには、可視化、検出、修復のためのさまざまな効果的なツールが用意されており、ラ
ンサムウェアの早期発見、拡散の防止、必要に応じた迅速なリカバリを支援して、コストのかかるダウンタイ
ムを回避できます。可視化と検出のためのサードパーティやパートナーソリューションと同様に、従来の階層
型防御ソリューションは依然として普及しています。効果的な修復は、あらゆる脅威への対応において依然と
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して重要な部分を占めています。

80



著作権に関する情報

Copyright © 2024 NetApp, Inc. All Rights Reserved. Printed in the U.S.このドキュメントは著作権によって保
護されています。著作権所有者の書面による事前承諾がある場合を除き、画像媒体、電子媒体、および写真複
写、記録媒体、テープ媒体、電子検索システムへの組み込みを含む機械媒体など、いかなる形式および方法に
よる複製も禁止します。

ネットアップの著作物から派生したソフトウェアは、次に示す使用許諾条項および免責条項の対象となりま
す。

このソフトウェアは、ネットアップによって「現状のまま」提供されています。ネットアップは明示的な保
証、または商品性および特定目的に対する適合性の暗示的保証を含み、かつこれに限定されないいかなる暗示
的な保証も行いません。ネットアップは、代替品または代替サービスの調達、使用不能、データ損失、利益損
失、業務中断を含み、かつこれに限定されない、このソフトウェアの使用により生じたすべての直接的損害、
間接的損害、偶発的損害、特別損害、懲罰的損害、必然的損害の発生に対して、損失の発生の可能性が通知さ
れていたとしても、その発生理由、根拠とする責任論、契約の有無、厳格責任、不法行為（過失またはそうで
ない場合を含む）にかかわらず、一切の責任を負いません。

ネットアップは、ここに記載されているすべての製品に対する変更を随時、予告なく行う権利を保有します。
ネットアップによる明示的な書面による合意がある場合を除き、ここに記載されている製品の使用により生じ
る責任および義務に対して、ネットアップは責任を負いません。この製品の使用または購入は、ネットアップ
の特許権、商標権、または他の知的所有権に基づくライセンスの供与とはみなされません。

このマニュアルに記載されている製品は、1つ以上の米国特許、その他の国の特許、および出願中の特許によ
って保護されている場合があります。

権利の制限について：政府による使用、複製、開示は、DFARS 252.227-7013（2014年2月）およびFAR

5252.227-19（2007年12月）のRights in Technical Data -Noncommercial Items（技術データ - 非商用品目に関
する諸権利）条項の(b)(3)項、に規定された制限が適用されます。

本書に含まれるデータは商用製品および / または商用サービス（FAR 2.101の定義に基づく）に関係し、デー
タの所有権はNetApp, Inc.にあります。本契約に基づき提供されるすべてのネットアップの技術データおよび
コンピュータ ソフトウェアは、商用目的であり、私費のみで開発されたものです。米国政府は本データに対
し、非独占的かつ移転およびサブライセンス不可で、全世界を対象とする取り消し不能の制限付き使用権を有
し、本データの提供の根拠となった米国政府契約に関連し、当該契約の裏付けとする場合にのみ本データを使
用できます。前述の場合を除き、NetApp, Inc.の書面による許可を事前に得ることなく、本データを使用、開
示、転載、改変するほか、上演または展示することはできません。国防総省にかかる米国政府のデータ使用権
については、DFARS 252.227-7015(b)項（2014年2月）で定められた権利のみが認められます。

商標に関する情報

NetApp、NetAppのロゴ、http://www.netapp.com/TMに記載されているマークは、NetApp, Inc.の商標です。そ
の他の会社名と製品名は、それを所有する各社の商標である場合があります。

81

http://www.netapp.com/TM

	vSphere 8向けNFSリファレンスガイド : NetApp Solutions
	目次
	『NFS 3.1 Reference Guide for vSphere 8』
	vSphere 8およびONTAPストレージシステムでのNFS 3.1の使用
	テクノロジの概要
	NetAppおよびVMwareでのNFS nconnect機能
	ONTAP tools 10を使用してvSphere 8用のNFSデータストアを設定する
	VMware Site Recovery Managerを使用したNFSデータストアのディザスタリカバリ
	NFSストレージ向けの自律型ランサムウェア対策


