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Red Hat OpenShift Containerワークロード向けの
ネットアップハイブリッドマルチクラウドソリュー
ション

概要

ネットアップでは、従来型エンタープライズアプリケーションを最新化し、Kubernetesを中心に構築された
コンテナとオーケストレーションプラットフォームを使用して新しいアプリケーションを構築するお客様が大
幅に増えています。Red Hat OpenShift Container Platformは、多くのお客様に採用されている例の1つです。

企業内でコンテナを採用するお客様がますます増えています。ネットアップは、ステートフルアプリケーショ
ンの永続的ストレージのニーズに加え、データ保護、データセキュリティ、データ移行などの従来のデータ管
理のニーズにも応えることができます。しかし、これらのニーズは、さまざまな戦略、ツール、方法を使用し
て満たしています。

• NetApp ONTAP **ベースのストレージオプションを次に示します。コンテナとKubernetes環境にセキュリ
ティ、データ保護、信頼性、柔軟性を提供します。

◦ オンプレミスの自己管理型ストレージ：

• ネットアップファブリック接続ストレージ（FAS ）、ネットアップオールフラッシュFAS アレイ（AFF

）、ネットアップオールSANアレイ（ASA ）、ONTAP Select

◦ オンプレミスのプロバイダ管理ストレージ：

• NetApp Keystone が提供するストレージサービス（STaaS）

◦ クラウド内の自己管理型ストレージ：

• NetApp Cloud Volumes ONTAP（CVO）は、ハイパースケーラに自己管理型ストレージを提供します

◦ クラウド上のプロバイダが管理するストレージ：

• Cloud Volumes Service for Google Cloud（CVS）、Azure NetApp Files （ANF）、Amazon FSx for

NetApp ONTAP は、ハイパースケーラにフルマネージドストレージを提供します
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• NetApp BlueXP **を使用すると、すべてのストレージ資産とデータ資産を単一のコントロールプレーン/イ
ンターフェイスから管理できます。

BlueXPを使用して、クラウドストレージ（Cloud Volumes ONTAP やAzure NetApp Files など）の作成と管
理、データの移動、保護、分析、オンプレミスやエッジの多くのストレージデバイスの管理を行うことができ
ます。

• NetApp Astra Trident **はCSI準拠のストレージオーケストレーションツールです。上記のさまざまなネッ
トアップストレージオプションを利用して、永続的ストレージをすばやく簡単に利用できます。ネットア
ップが保守、サポートしているオープンソースのソフトウェアです。
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ビジネスクリティカルなコンテナワークロードに必要なのは、永続的ボリュームだけではありません。同社の
データ管理要件では、アプリケーションのKubernetesオブジェクトの保護と移行も必要です。

アプリケーションデータには、ユーザデータに加えてKubernetesオブジェクトが含まれます。
例を次に示します。 -ポッド仕様、PVC、デプロイ、サービスなどのKubernetesオブジェクト-

設定マップやシークレットなどのカスタム設定オブジェクト- Snapshotコピー、バックアッ
プ、クローンなどの永続的データ- CRSやCRDなどのカスタムリソース

• NetApp Astra Control **は、フルマネージドと自己管理型の両方のソフトウェアとして提供され、堅牢な
アプリケーションデータ管理のためのオーケストレーションを提供します。を参照してください "Astra の
ドキュメント" を参照してください。

このリファレンスドキュメントでは、NetApp Astra Control Centerを使用して、Red Hat OpenShiftコンテナ
プラットフォームに導入されたコンテナベースアプリケーションの移行と保護について検証します。また、解
決策 では、コンテナプラットフォームを管理するためのRed Hat Advanced Cluster Management（ACM）の
導入と使用に関する詳細についても説明しています。また、Astra Trident CSIプロビジョニングツールを使用
して、ネットアップストレージとRed Hat OpenShiftコンテナプラットフォームを統合する方法についても詳
しく説明します。Astra Control Centerはハブクラスタに導入され、コンテナアプリケーションとその永続的
ストレージライフサイクルの管理に使用されます。最後に、Amazon FSx for NetApp ONTAP （FSxN）を永
続的ストレージとして使用し、AWS（ROSA）のマネージドRed Hat OpenShiftクラスタ上のコンテナワーク
ロードのレプリケーション、フェイルオーバー、フェイルバックのための解決策 を提供します。

NetApp解決策 とAWS上のマネージドRed Hat OpenShift
Containerプラットフォームのワークロード

NetApp解決策 とAWS上のマネージドRed Hat OpenShift Containerプラットフォーム
のワークロード

お客様は、「クラウド生まれ」の場合もあれば、一部のワークロードやすべてのワーク
ロードをデータセンターからクラウドに移行する準備ができた時点で、最新化に向けた
取り組みを進めている場合もあります。ワークロードの実行に、プロバイダが管理す
るOpenShiftコンテナとプロバイダが管理するネットアップストレージをクラウドで使用
することもできます。コンテナワークロードに対応した本番環境を成功させるために
は、マネージドRed Hat OpenShiftコンテナクラスタ（ROSA）をクラウドに計画して導
入する必要があります。AWSクラウドにいる場合は、ストレージのニーズに合わせ
てFSx for NetApp ONTAP を導入することもできます。

FSx for NetApp ONTAP は、AWSのコンテナ導入にデータの保護、信頼性、柔軟性を提供します。Astra

Tridentは、お客様のステートフルアプリケーション向けに永続的FSxNストレージを利用するための動的スト
レージプロビジョニングツールとして機能します。

ROSAは、コントロールプレーンノードが複数のアベイラビリティゾーンに分散した状態でHAモードで導入
できるため、FSx ONTAP は、高可用性を提供し、AZの障害から保護するマルチAZオプションを使用してプ
ロビジョニングすることもできます。

ファイルシステムの優先アベイラビリティゾーン（AZ）からAmazon FSxファイルシステムに
アクセスする場合、データ転送料金は発生しません。価格設定の詳細については、を参照して
ください "こちらをご覧ください"。
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OpenShift Containerワークロード向けのデータ保護と移行用解決策

AWSにマネージドRed Hat OpenShift Containerプラットフォ
ームを導入して設定します

このセクションでは、AWS（ROSA）でマネージドRed Hat OpenShiftクラスタをセット
アップする大まかなワークフローについて説明します。このスライドでは、Astra

TridentによるストレージバックエンドとしてManaged FSx for NetApp ONTAP （FSxN

）を使用して永続ボリュームを提供しています。BlueXPを使用したAWSへのFSxNの導
入について詳しく説明します。また、ROSAクラスタ上のステートフルアプリケーショ
ンに対して、BlueXPとOpenShiftのGitOps（Argo CD）を使用してデータ保護と移行の
アクティビティを実行する方法についても詳しく説明します。

次の図は、AWSに導入され、FSxNをバックエンドストレージとして使用するROSAクラスタを示していま
す。
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この解決策 は、AWSの2つのVPCで2つのROSAクラスタを使用して検証されました。各ROSA

クラスタは、Astra Tridentを使用してFSxNに統合されています。ROSAクラスタとFSxN

をAWSに導入するには、いくつかの方法があります。このセットアップの概要概要 には、使用
した具体的な方法のドキュメントへのリンクが記載されています。その他の方法については、
に記載されている関連リンクを参照してください "リソースセクション"。

セットアッププロセスは、次の手順に分けることができます。

ROSAクラスタをインストールします

• 2つのVPCを作成し、VPC間にVPCピアリング接続を設定します。

• を参照してください "こちらをご覧ください" ROSAクラスタのインストール手順については、を参照
してください。

FSxNをインストールします

• BlueXPからVPCにFSxNをインストールします。を参照してください "こちらをご覧ください"

（BlueXPアカウントの作成と使用を開始するため）を参照してください "こちらをご覧ください"

FSxNのインストールに使用します。を参照してください "こちらをご覧ください" FSxNを管理する
ためにAWSでコネクタを作成します。

• AWSを使用してFSxNを導入する。を参照してください "こちらをご覧ください" AWSコンソールを
使用した導入用。
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ROSAクラスタへのTridentのインストール（Helmチャートを使用）

• Helmチャートを使用して、ROSAクラスタにTridentをインストールします。HelmチャートのURL：
https://netapp.github.io/trident-helm-chart

ROSAクラスタ向けのFSxNとAstra Tridentの統合

OpenShift GitOpsを使用すると、ApplicationSetを使用してArgoCDに登録されたすべての
管理対象クラスタにAstra Trident CSIを導入できます。
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Tridentを使用したバックエンドとストレージクラスの作成（FSxN向け）

• を参照してください "こちらをご覧ください" バックエンドとストレージクラスの作成の詳細につい
ては、を参照してください。

• OpenShiftコンソールから、Trident CSIを使用してFsxN用に作成したストレージクラスをデフォルト
で作成します。下のスクリーンショットを参照：

OpenShift GitOpsを使用したアプリケーションの導入（Argo CD）

• クラスタにOpenShift GitOpsオペレータをインストールします。手順を参照してください "こちらを
ご覧ください"。

• クラスタ用の新しいArgo CDインスタンスをセットアップします。手順を参照してください "こちら
をご覧ください"。

Argo CDのコンソールを開き、アプリをデプロイします。たとえば、Argo CDとHelm Chartを使用し
てJenkins Appをデプロイできます。アプリケーションを作成するときに、次の詳細が提供されました。
プロジェクト:デフォルトクラスタ: https://kubernetes.default.svc名前空間: Jenkins Helm ChartのURL :

https://charts.bitnami.com/bitnami

Helmパラメータ：global.storageClass：fsxn -nas

データ保護

このページには、Astra Control Serviceを使用したAWS（ROSA）クラスタでのマネージ
ドRed Hat OpenShiftのデータ保護オプションが表示されます。Astra Control Service

（ACS）では、使いやすいグラフィカルユーザインターフェイスを使用して、クラスタ
の追加、クラスタ上で実行されるアプリケーションの定義、アプリケーション対応のデ
ータ管理アクティビティの実行を行うことができます。ACS関数には、ワークフローの
自動化を可能にするAPIを使用してアクセスすることもできます。

Astra Control（ACSまたはACC）に搭載されるのは、NetApp Astra Tridentです。Astra Tridentは、Red Hat
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OpenShift、EKS、AKS、SUSE Rancher、Anthosなど、いくつかのタイプのKubernetesクラスタを統合し
ます。 FAS / AFF、ONTAP Select、CVO、Google Cloud Volumes Service、Azure NetApp Files、Amazon

FSx for NetApp ONTAPなど、さまざまな種類のNetApp ONTAPストレージを使用できます。

ここでは、ACSを使用した次のデータ保護オプションの詳細について説明します。

• ある地域で実行されているROSAアプリケーションのバックアップと復元と、別の地域への復元を示すビ
デオ。

• ROSAアプリケーションのスナップショットと復元を示すビデオ。

• ROSAクラスタ（Amazon FSx for NetApp ONTAP）のインストール、NetApp Astra Tridentを使用したス
トレージバックエンドとの統合、ROSAクラスタへのPostgreSQLアプリケーションのインストール、ACS

を使用したアプリケーションのスナップショットの作成とそこからのアプリケーションのリストアの詳細
を順を追って説明します。

• ACSを使用してFSx for ONTAPを使用してROSAクラスタ上のMySQLアプリケーションのスナップショッ
トを作成し、そのスナップショットからリストアする手順の詳細を示すブログ。

バックアップ/バックアップからのリストア

次のビデオは、あるリージョンで実行されているROSAアプリケーションのバックアップと、別のリージョン
へのリストアを示しています。

AWSでのRed Hat OpenShift向けFSx NetApp ONTAPサービス

Snapshot / Snapshotからのリストア

次のビデオでは、ROSAアプリケーションのスナップショットを作成してからスナップショットから復元する
方法を示します。

Amazon FSx for NetApp ONTAPストレージを使用したRed Hat OpenShift Service on AWS（ROSA）クラス
タでのアプリケーションのスナップショット/リストア

ブログ

• "Amazon FSxストレージを使用したROSAクラスタ上のアプリケーションのデータ管理にAstra Control

Serviceを使用"

スナップショットを作成してそこからリストアするためのステップバイステップの詳細

セットアップの前提条件

• "AWS アカウント"

• "Red Hat OpenShiftアカウント"

• IAMユーザ "適切な権限" ROSAクラスタを作成してアクセスするには

• "AWS CLI"

• "ローザCLI"

• "OpenShift CLI"（OC）

• サブネットと適切なゲートウェイおよびルートを備えたvPC
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• "Rosaクラスタインストール済み" VPCに挿入

• "NetApp ONTAP 対応の Amazon FSX" 同じVPCに作成

• ROSAクラスタへのアクセス "OpenShiftハイブリッドクラウドコンソール"

次のステップ

1. 管理者ユーザを作成し、クラスタにログインします。

2. クラスタ用のkubeconfigファイルを作成します。

3. クラスタにAstra Tridentをインストール

4. Trident CSIプロビジョニングツールを使用して、バックエンド、ストレージクラス、Snapshotクラスの構
成を作成

5. クラスタにPostgreSQLアプリケーションを導入します。

6. データベースを作成し、レコードを追加します。

7. クラスタをACSに追加します。

8. ACSでアプリケーションを定義します。

9. ACSを使用してスナップショットを作成します。

10. PostgreSQLアプリケーションでデータベースを削除します。

11. ACSを使用してスナップショットから復元します。

12. アプリがスナップショットから復元されたことを確認します。

1：管理者ユーザを作成してクラスタにログイン

次のコマンドを使用してadminユーザを作成し、ROSAクラスタにアクセスします（adminユーザを作成する
必要があるのは、インストール時にadminユーザを作成しなかった場合だけです）。

rosa create admin --cluster=<cluster-name>

次のような出力が表示されます。を使用してクラスタにログインします。 oc login コマンドは出力に表示
されます。
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トークンを使用してクラスタにログインすることもできます。クラスタの作成時にすで
にadminユーザを作成している場合は、Red Hat OpenShift Hybrid Cloudコンソールからadmin

ユーザのクレデンシャルを使用してクラスタにログインできます。右上隅にログインしている

ユーザの名前が表示されていることをクリックすると、 oc login コマンドラインのコマンド
（トークンログイン）。

2.クラスタのkubeconfigファイルを作成

手順に従います "こちらをご覧ください" ROSAクラスタ用のkubeconfigファイルを作成します。こ
のkubeconfigファイルは、あとでクラスタをACSに追加するときに使用されます。

3.クラスタへのAstra Tridentのインストール

ROSAクラスタにAstra Trident（最新バージョン）をインストールこれを行うには、以下の手順のいずれかに
従うことができます。 "こちらをご覧ください"。クラスタのコンソールからhelmを使用してTridentをインス
トールするには、まずTridentというプロジェクトを作成します。

次に、[開発者]ビューからHelmチャートリポジトリを作成します。URLフィールドの使用

'https://netapp.github.io/trident-helm-chart'。次に、Tridentオペレータ用のHelmリリースを
作成します。
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コンソールの管理者ビューに戻り、Tridentプロジェクトでポッドを選択して、すべてのTridentポッドが実行
されていることを確認します。
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4.Trident CSIプロビジョニングツールを使用して、バックエンド、ストレージクラス、スナップショットクラスの構成を作成

以下のYAMLファイルを使用して、Tridentバックエンドオブジェクト、ストレージクラスオブジェクト、およ
びVolumesnapshotオブジェクトを作成します。作成したAmazon FSx for NetApp ONTAPファイルシステム、
管理LIF、およびファイルシステムのSVM名のクレデンシャルを、バックエンドの構成YAMLで指定してくだ
さい。これらの詳細を確認するには、Amazon FSxのAWSコンソールに移動し、ファイルシステムを選択し

て、[管理]タブに移動します。また、[UPDATE]をクリックして、 fsxadmin ユーザ：

コマンドラインを使用して、ハイブリッドクラウドコンソールからオブジェクトを作成した
り、YAMLファイルを使用してオブジェクトを作成したりできます。
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• Tridentバックエンド構成**

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-nas-secret

type: Opaque

stringData:

  username: fsxadmin

  password: <password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: ontap-nas

spec:

  version: 1

  storageDriverName: ontap-nas

  managementLIF: <management lif>

  backendName: ontap-nas

  svm: fsx

  credentials:

    name: backend-tbc-ontap-nas-secret

ストレージクラス
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apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: ontap-nas

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas"

  media: "ssd"

  provisioningType: "thin"

  snapshots: "true"

allowVolumeExpansion: true

スナップショットクラス

apiVersion: snapshot.storage.k8s.io/v1

kind: VolumeSnapshotClass

metadata:

  name: trident-snapshotclass

driver: csi.trident.netapp.io

deletionPolicy: Delete

以下のコマンドを実行して、バックエンド、ストレージクラス、およびtrident-snapshotclassオブジェクトが
作成されたことを確認します。

この時点で重要な変更点は、あとで導入するPostgreSQLアプリケーションでデフォルトのストレージクラス
を使用できるように、ONTAP-NASをgp3ではなくデフォルトのストレージクラスに設定することです。クラ
スタのOpenShiftコンソールで、[Storage]で[StorageClasses]を選択します。現在のデフォルトクラスのアノ
テーションをfalseに編集し、ontap-nasストレージクラスに対してstorageclass.kubernetes.io/is-default-class

をtrueに設定して追加します。
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5.クラスタにPostgreSQLアプリケーションを導入する

次のように、コマンドラインからアプリケーションをデプロイできます。

helm install postgresql bitnami/postgresql -n postgresql --create-namespace
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アプリケーションポッドが実行されていない場合は、セキュリティコンテキストの制約が原因
でエラーが発生している可能性があります。

を編集してエラーを修正します。 runAsUser および fsGroup フィールド

statefuleset.apps/postgresql の出力にあるuidを持つオブジェクト oc get project

次のようにコマンドを実行します。

PostgreSQLアプリケーションを実行し、Amazon FSx for NetApp ONTAPストレージを基盤とする永続ボリュ
ームを使用する必要があります。
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6.データベースの作成とレコードの追加

7.ACSへのクラスタの追加

ACSにログインします。クラスタを選択し、[Add]をクリックします。[Other]を選択し、kubeconfigファイル
をアップロードまたは貼り付けます。
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をクリックし、ACSのデフォルトのストレージクラスとして[ONTAP-NAS]を選択します。[次へ]*をクリック
し、詳細を確認して[クラスタを追加]*をクリックします。

8.ACSでのアプリケーションの定義

ACSでPostgreSQLアプリケーションを定義します。ランディングページで*、[定義]を選択し、適切な詳細を
入力します。[次へ]*を数回クリックし、詳細を確認して[定義]*をクリックします。アプリケーションがACSに

19



追加されます。

9.ACSを使用したスナップショットの作成

ACSでスナップショットを作成するには、さまざまな方法があります。アプリケーションを選択し、アプリケ
ーションの詳細が表示されたページからスナップショットを作成できます。[Create snapshot]をクリックする
と、オンデマンドSnapshotを作成したり、保護ポリシーを設定したりできます。

をクリックして名前を指定し、詳細を確認して[Snapshot]*をクリックするだけで、オンデマンドSnapshotを
作成できます。処理が完了すると、Snapshotの状態が「Healthy」に変わります。
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10。PostgreSQLアプリケーション内のデータベースの削除

PostgreSQLに再度ログインし、利用可能なデータベースを一覧表示し、以前に作成したデータベースを削除
して、データベースが削除されたことを確認します。

11.ACSを使用したスナップショットからのリストア

スナップショットからアプリケーションを復元するには、ACS UIランディングページに移動し、アプリケー

21



ションを選択して[Restore]を選択します。リストア元のスナップショットまたはバックアップを選択する必要
があります。（通常は、設定したポリシーに基づいて複数のが作成されます）。次の2つの画面で適切な選択
を行い、*[復元]*をクリックします。スナップショットからリストアされると、アプリケーションのステータ
スがRestoring（復元中）からAvailable（使用可能）に変わります。
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12.アプリケーションがスナップショットから復元されたことを確認します

PostgreSQLクライアントにログインすると、以前に使用していたテーブルとレコードが表示されます。 これ
で終わりです。ボタンをクリックするだけで、アプリケーションは以前の状態に復元されます。Astra Control

を使用することで、お客様はそれを簡単に実現できます。

データ移行

このページでは、永続的ストレージにFSx for NetApp ONTAP を使用したマネージドRed

Hat OpenShiftクラスタでのコンテナワークロードのデータ移行オプションを示します。
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データ移行

AWS上のRed Hat OpenShiftサービスとFSx for NetApp ONTAP （FSxN）は、AWSによるサービスポートフ
ォリオに含まれています。FSxNは、単一のAZまたは複数のAZオプションで使用できます。複数のAZオプシ
ョンを使用すると、アベイラビリティゾーンの障害からデータを保護できます。FSxNをAstra Tridentと統合
することで、ROSAクラスタ上のアプリケーションに永続的ストレージを提供できます。

Helmチャートを使用したFSxNとTridentの統合

RosaクラスタとAmazon FSx for ONTAPの統合

コンテナアプリケーションの移行には、次の作業が含まれます。

• 永続ボリューム：これはBlueXPを使用して実行できます。もう1つの方法は、Astra Control Centerを使用
して、オンプレミスからクラウド環境へのコンテナアプリケーションの移行を処理する方法です。自動化
も同じ目的で使用できます。

• アプリケーションメタデータ:これはOpenShift GitOps (Argo CD)を使用して実行できます。

永続的ストレージにFSxNを使用したROSAクラスタ上のアプリケーションのフェイルオーバーとフェイルバ
ック

次のビデオは、BlueXPとArgo CDを使用したアプリケーションのフェイルオーバーとフェイルバックのシナ
リオのデモです。

ROSAクラスタ上のアプリケーションのフェールオーバーとフェールバック

OpenShift Containerワークロード向けのデータ保護と移行用解決策
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