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前提条件の設定

ハイブリッドクラウドデータベースワークロードを実行する前に、オンプレミスとクラ
ウドの両方で特定の前提条件を設定する必要があります。ここでは、このプロセスの概
要を示し、必要なシステム構成の詳細については次のリンクを参照してください。

オンプレミス

• SnapCenter のインストールと設定

• オンプレミスのデータベースサーバのストレージ構成

• ライセンス要件

• ネットワークとセキュリティ

• 自動化

パブリッククラウド

• NetApp Cloud Central へのログイン

• Web ブラウザから複数のエンドポイントへのネットワークアクセス

• コネクタのネットワーク上の場所

• クラウドプロバイダの権限

• 個々のサービスのネットワーク

重要な考慮事項：

1. Cloud Manager Connector の導入場所

2. Cloud Volumes ONTAP のサイジングとアーキテクチャ

3. シングルノードとハイアベイラビリティのどちらか？

詳細については、次のリンクを参照してください。

"オンプレミス"

"パブリッククラウド"

オンプレミスの前提条件

SnapCenter ハイブリッドクラウドデータベースワークロード環境を準備するには、オン
プレミスで次のタスクを完了する必要があります。

SnapCenter のインストールと設定

NetApp SnapCenter ツールは Windows ベースのアプリケーションで、通常は Windows ドメイン環境で実行
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されますが、ワークグループ導入も可能です。これは、集中管理サーバー（ SnapCenter サーバー）とデー
タベースワークロード用のデータベースサーバーホスト上の SnapCenter プラグインを含む多層アーキテクチ
ャに基づいています。ここでは、ハイブリッドクラウドの導入に関する主な考慮事項をいくつか示します。

• * 単一インスタンスまたは HA 展開。 * HA 展開は、単一 SnapCenter インスタンスサーバーに障害が発生
した場合に冗長性を提供します。

• * 名前解決。 * フォワードルックアップとリバースルックアップのためには、ストレージ SVM 上だけでな
くすべてのデータベースホストを解決するために SnapCenter サーバ上で DNS を設定する必要がありま
す。フォワードルックアップとリバースルックアップの両方で SnapCenter サーバとストレージ SVM を
解決するためには、データベースサーバで DNS も設定する必要があります。

• * ロールベースアクセス制御（ RBAC ）の設定。 * 混在データベースワークロードの場合は、 RBAC を使
用して、 Oracle データベースの管理者や SQL Server の管理者など、異なる DB プラットフォーム用の管
理責任を分離できます。DB 管理者ユーザには、必要な権限が付与されている必要があります。

• * バックアップの一貫性と信頼性を確保するために、ポリシー・ベースのバックアップ戦略を有効にしま
す。 *

• * ファイアウォール上の必要なネットワーク・ポートを開きます。 * オンプレミスの SnapCenter サーバ
ーが、クラウド DB ホストにインストールされたエージェントと通信できるようにします。

• * ポートは、オンプレミスとパブリッククラウド間の SnapMirror トラフィックを許可するためにオープン
である必要があります。 * SnapCenter サーバは、 ONTAP SnapMirror を使用して、オンサイトの
Snapshot バックアップをクラウドの CVO ストレージ SVM にレプリケートします。

インストール前の計画と考慮事項を慎重に検討したら、これをクリックしてください "SnapCenter の設置ワ
ークフロー" SnapCenter のインストールと設定の詳細については、を参照してください。

オンプレミスのデータベースサーバのストレージ構成

データベースとアプリケーションの全体的なパフォーマンスには、ストレージのパフォーマンスが重要な役割
を果たします。適切に設計されたストレージレイアウトでは、 DB のパフォーマンスを向上させるだけでな
く、データベースのバックアップとリカバリの管理も簡単に行えます。ストレージレイアウトを定義する際に
は、データベースのサイズ、データベースの予想されるデータ変更率、バックアップの実行頻度など、いくつ
かの要素を考慮する必要があります。

一般に、仮想データベースワークロード用に NFS または iSCSI でストレージ LUN をゲスト VM に直接接続
すると、 VMDK 経由で割り当てられたストレージよりもパフォーマンスが向上します。次の図に示す LUN 上
にある大規模な SQL Server データベースのストレージレイアウトを使用することを推奨します。
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次の図は、 LUN 上の小規模または中規模の SQL Server データベースに推奨されるストレージレイアウトを
示しています。

ログディレクトリは SnapCenter 専用で、データベースリカバリ用のトランザクションログロ
ールアップを実行します。1 つのボリュームに複数の LUN を割り当てて、パフォーマンスを向
上させることもできます。

Oracle データベースワークロードの場合、 SnapCenter は、 ONTAP ストレージを使用するデータベース環境
をサポートします。この環境は、物理デバイスまたは仮想デバイスとしてホストにマウントされます。環境の
重要度に基づいて、データベース全体を単一または複数のストレージデバイス上にホストすることができま
す。通常、専用ストレージにあるデータファイルは、制御ファイル、 REDO ファイル、アーカイブログファ
イルなどの他のすべてのファイルから分離されます。これにより、管理者は Snapshot テクノロジを使用して
数秒から数分以内に（ ONTAP の単一ファイル SnapRestore ）を迅速にリストアしたり、大規模な重要デー
タベース（ペタバイト規模）のクローンを作成したりできます。

レイテンシの影響を受けやすいミッションクリティカルなワークロードに対しては、可能なかぎり最適なレイ
テンシを実現するために、異なる種類の Oracle ファイルに専用のストレージボリュームを導入する必要があ
ります。大規模なデータベースの場合は、ボリュームごとに複数の LUN をデータファイルに割り当てる必要
があります（最大 8 個まで推奨）。

小規模な Oracle データベースの場合、 SnapCenter は共有ストレージレイアウトをサポートしています。共
有ストレージレイアウトでは、同じストレージボリュームまたは LUN 上で複数のデータベースまたはデータ
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ベースの一部をホストできます。このレイアウトの例として、 +DATA ASM ディスクグループまたはボリュ
ームグループ上のすべてのデータベースのデータファイルをホストできます。それ以外のファイル（ REDO

ファイル、アーカイブログファイル、および制御ファイル）は、別の専用ディスクグループまたはボリューム
グループ（ LVM ）でホストすることができます。このような導入シナリオを次に示します。

Oracle データベースの再配置を容易にするには、通常のバックアップポリシーに含まれている別の LUN に
Oracle バイナリをインストールする必要があります。これにより、新しいサーバホストにデータベースを再
配置する場合、 Oracle バイナリの同期が取れていないため、潜在的な問題が発生することなく、 Oracle スタ
ックをリカバリ用に起動できます。

ライセンス要件

SnapCenter は、ネットアップが提供するライセンスソフトウェアです。これは通常、オンプレミスの
ONTAP ライセンスに含まれています。ただし、ハイブリッドクラウドの導入の場合は、 SnapCenter に CVO

をターゲットデータレプリケーションのデスティネーションとして追加するために、 SnapCenter のクラウド
ライセンスも必要です。詳細については、次のリンク先で SnapCenter の標準容量ベースのライセンスを確認
してください。

"SnapCenter の容量単位の標準ライセンスです"

ネットワークとセキュリティ

オンプレミスの本番データベースをオンプレミスで運用し、開発 / テストやディザスタリカバリのためにクラ
ウドへの移行が非常に活発になるハイブリッドデータベースでは、環境をセットアップしてオンプレミスのデ
ータセンターからパブリッククラウドに接続する際に、ネットワークとセキュリティを考慮することが重要で
す。

パブリッククラウドでは、一般に仮想プライベートクラウド（ VPC ）を使用して、パブリッククラウドプラ
ットフォーム内の異なるユーザを分離します。個々の VPC 内では、 VPC のロックダウンのユーザニーズに
基づいて設定可能なセキュリティグループなどの手法を使用してセキュリティが制御されます。

オンプレミスのデータセンターから VPC への接続は、 VPN トンネルを介して保護できます。VPN ゲートウ
ェイでは、 NAT およびファイアウォールルールを使用してセキュリティを強化できます。このルールでは、
インターネット上のホストから企業データセンター内のホストへのネットワーク接続の確立をブロックしま
す。

ネットワークとセキュリティに関する考慮事項については、任意のパブリッククラウドに対する、関連するイ
ンバウンドおよびアウトバウンドの CVO ルールを確認してください。

• "CVO-AWS のセキュリティグループルール"

• "CVO-Azure のセキュリティグループルール"

• "CVO-GCP のファイアウォールルール"
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Ansible による自動化を使用して、オンプレミスとクラウドの間で DB インスタンスを
同期することもできます。これはオプションです

ハイブリッドクラウドデータベース環境の管理を簡易化するために、ネットアップでは Ansible コントローラ
を導入して、コンピューティングインスタンスをオンプレミスやクラウドに同期させるなどの一部の管理タス
クを自動化することを強く推奨していますが、必須ではありません。特に重要なのは、クラウド内の同期され
ていないコンピューティングインスタンスが原因で、カーネルパッケージやその他の問題が原因で、リカバリ
されたデータベースがクラウドエラーになる可能性があるためです。

Ansible コントローラの自動化機能を使用して、 SnapMirror インスタンスの解除などの特定のタスクで
SnapCenter を補強し、本番環境で DR データコピーをアクティブ化することもできます。

以下の手順に従って、 RedHat または CentOS マシン用の Ansible コントロールノードをセットアップしま
す。 "RedHat / CentOS Ansible コントローラのセットアップ"。Ubuntu または Debian マシン用の Ansible の
制御ノードをセットアップするには、次の手順に従います。 "Ubuntu / Debian Ansible のコントローラセット
アップ"。

パブリッククラウドの前提条件

Cloud Manager Connector と Cloud Volumes ONTAP をインストールして SnapMirror を
設定する前に、クラウド環境向けの準備を行う必要があります。このページでは、
Cloud Volumes ONTAP を導入する際に考慮すべき点と同様に、実行する必要がある作業
について説明します。

Cloud Manager と Cloud Volumes ONTAP の導入の前提条件チェックリスト

• NetApp Cloud Central へのログイン

• Web ブラウザから複数のエンドポイントへのネットワークアクセス

• コネクタのネットワーク上の場所

• クラウドプロバイダの権限

• 個々のサービスのネットワーク

開始する必要がある項目の詳細については、を参照してください "クラウドのドキュメント"。

考慮事項

1. Cloud Manager Connector とは

ほとんどの場合、 Cloud Central アカウント管理者はクラウドまたはオンプレミスネットワークにコネクタを
導入する必要があります。Connector を使用すると、 Cloud Manager でパブリッククラウド環境内のリソー
スとプロセスを管理できます。

コネクタの詳細については、を参照してください "クラウドのドキュメント"。

2. Cloud Volumes ONTAP のサイジングとアーキテクチャ

Cloud Volumes ONTAP を導入する際には、事前定義されたパッケージを選択するか、独自の設定を作成する
かを選択できます。これらの値の多くはあとで無停止で変更することができますが、クラウドに導入するワー
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クロードに基づいていくつかの重要な決定を行う必要があります。

クラウドプロバイダごとに導入オプションが異なり、ほぼすべてのワークロードに独自のプロパティがありま
す。ネットアップには、があります "CVO のサイジングツール" これは、容量とパフォーマンスに基づいて導
入の規模を正しく決定するのに役立ちますが、次の点を考慮していくつかの基本的な概念を中心に構築されて
います。

• 容量が必要です

• クラウド仮想マシンのネットワーク機能

• クラウドストレージのパフォーマンス特性

重要な点は、現在の容量とパフォーマンスの要件を満たすだけでなく、将来の拡張も考慮する構成を計画する
ことです。これは、一般に容量ヘッドルームおよびパフォーマンスヘッドルームと呼ばれます。

詳細については、の計画に関するドキュメントを参照してください "AWS"、 "Azure"および "GCP"。

3. シングルノードとハイアベイラビリティのどちらか？

どのクラウドでも、 CVO を導入できるノードは 1 つだけです。 2 つのノードで構成されるクラスタハイアベ
イラビリティペアにもなります。ユースケースによっては、コストを削減するためにシングルノードを導入し
たり、可用性と冗長性を向上させるために HA ペアを導入したりすることができます。

DR のユースケースでは、開発とテストのために一時的なストレージをスピンアップする場合でも、突然のゾ
ーンの停止やインフラの停止による影響が小さいため、シングルノードが一般的です。ただし、本番環境で
は、データが 1 箇所だけに格納されている場合や、データセットの冗長性と可用性を高める必要がある場合
に、高可用性を推奨します。

各クラウドバージョンのハイアベイラビリティのアーキテクチャの詳細については、のドキュメントを参照し
てください "AWS"、 "Azure" および "GCP"。
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