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Red Hat OpenShift Containerワークロード向けの
ネットアップハイブリッドマルチクラウドソリュー
ション

概要

ネットアップでは、従来型エンタープライズアプリケーションを最新化し、Kubernetesを中心に構築された
コンテナとオーケストレーションプラットフォームを使用して新しいアプリケーションを構築するお客様が大
幅に増えています。Red Hat OpenShift Container Platformは、多くのお客様に採用されている例の1つです。

企業内でコンテナを採用するお客様がますます増えています。ネットアップは、ステートフルアプリケーショ
ンの永続的ストレージのニーズに加え、データ保護、データセキュリティ、データ移行などの従来のデータ管
理のニーズにも応えることができます。しかし、これらのニーズは、さまざまな戦略、ツール、方法を使用し
て満たしています。

• NetApp ONTAP **ベースのストレージオプションを次に示します。コンテナとKubernetes環境にセキュリ
ティ、データ保護、信頼性、柔軟性を提供します。

◦ オンプレミスの自己管理型ストレージ：

• ネットアップファブリック接続ストレージ（FAS ）、ネットアップオールフラッシュFAS アレイ（AFF

）、ネットアップオールSANアレイ（ASA ）、ONTAP Select

◦ オンプレミスのプロバイダ管理ストレージ：

• NetApp Keystone が提供するストレージサービス（STaaS）

◦ クラウド内の自己管理型ストレージ：

• NetApp Cloud Volumes ONTAP（CVO）は、ハイパースケーラに自己管理型ストレージを提供します

◦ クラウド上のプロバイダが管理するストレージ：

• Cloud Volumes Service for Google Cloud（CVS）、Azure NetApp Files （ANF）、Amazon FSx for

NetApp ONTAP は、ハイパースケーラにフルマネージドストレージを提供します
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• NetApp BlueXP **を使用すると、すべてのストレージ資産とデータ資産を単一のコントロールプレーン/イ
ンターフェイスから管理できます。

BlueXPを使用して、クラウドストレージ（Cloud Volumes ONTAP やAzure NetApp Files など）の作成と管
理、データの移動、保護、分析、オンプレミスやエッジの多くのストレージデバイスの管理を行うことができ
ます。

• NetApp Astra Trident **はCSI準拠のストレージオーケストレーションツールです。上記のさまざまなネッ
トアップストレージオプションを利用して、永続的ストレージをすばやく簡単に利用できます。ネットア
ップが保守、サポートしているオープンソースのソフトウェアです。
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ビジネスクリティカルなコンテナワークロードに必要なのは、永続的ボリュームだけではありません。同社の
データ管理要件では、アプリケーションのKubernetesオブジェクトの保護と移行も必要です。

アプリケーションデータには、ユーザデータに加えてKubernetesオブジェクトが含まれます。
例を次に示します。 -ポッド仕様、PVC、デプロイ、サービスなどのKubernetesオブジェクト-

設定マップやシークレットなどのカスタム設定オブジェクト- Snapshotコピー、バックアッ
プ、クローンなどの永続的データ- CRSやCRDなどのカスタムリソース

• NetApp Astra Control **は、フルマネージドと自己管理型の両方のソフトウェアとして提供され、堅牢な
アプリケーションデータ管理のためのオーケストレーションを提供します。を参照してください "Astra の
ドキュメント" を参照してください。

このリファレンスドキュメントでは、NetApp Astra Control Centerを使用して、Red Hat OpenShiftコンテナ
プラットフォームに導入されたコンテナベースアプリケーションの移行と保護について検証します。また、解
決策 では、コンテナプラットフォームを管理するためのRed Hat Advanced Cluster Management（ACM）の
導入と使用に関する詳細についても説明しています。また、Astra Trident CSIプロビジョニングツールを使用
して、ネットアップストレージとRed Hat OpenShiftコンテナプラットフォームを統合する方法についても詳
しく説明します。Astra Control Centerはハブクラスタに導入され、コンテナアプリケーションとその永続的
ストレージライフサイクルの管理に使用されます。最後に、Amazon FSx for NetApp ONTAP （FSxN）を永
続的ストレージとして使用し、AWS（ROSA）のマネージドRed Hat OpenShiftクラスタ上のコンテナワーク
ロードのレプリケーション、フェイルオーバー、フェイルバックのための解決策 を提供します。

Red Hat OpenShift Containerワークロード向けネットアップ
ハイブリッドマルチクラウドソリューションの価値提案

ほとんどのお客様は、既存のインフラがない状態でKubernetesベースの環境を構築し始
めたばかりではありません。おそらく、大規模なVMware環境などで、エンタープライ
ズアプリケーションのほとんどを仮想マシンで実行している従来型のIT環境です。その
後、最新のアプリケーション開発チームのニーズを満たすために、小規模なコンテナベ
ースの環境の構築を開始します。これらのイニシアチブは通常、小規模なものから始ま
り、チームがこれらの新しいテクノロジやスキルを学習し、それらを採用することの多
くの利点を認識し始めるにつれて、より普及し始めます。ネットアップなら両方の環境
のニーズに対応できるというのは、お客様にとって朗報です。Red Hat OpenShiftを使用
したこのハイブリッドマルチクラウド向けソリューションセットは、ネットアップのお
客様がインフラや組織全体を刷新することなく、最新のクラウドテクノロジとサービス
を採用できるよう支援します。お客様のアプリケーションやデータがオンプレミスでホ
ストされている場合でも、クラウドでホストされている場合でも、仮想マシンで実行さ
れている場合でも、コンテナで実行される場合でも、ネットアップは一貫したデータ管
理、保護、セキュリティ、モビリティを提供します。これらの新しいソリューションに
より、ネットアップが数十年にわたってオンプレミスのデータセンター環境で提供して
きたのと同じ価値を、企業全体のデータホライズン全体で利用できるようになります。
ツールの再構築、新しいスキルの習得、新しいチームの構築に多額の投資を行う必要は
ありません。ネットアップは、お客様がクラウドへの移行のどの段階にいるかにかかわ
らず、これらのビジネス上の課題を解決できるよう、適切に位置付けられています。

Red Hat OpenShiftを使用したネットアップハイブリッドマルチクラウド：
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• ネットアップベースのストレージソリューションでRed Hat OpenShiftを使用する場合に、お客様がデー
タとアプリケーションを管理、保護、保護、保護、移行するための最良の方法を実証する事前検証済みの
設計と手法をお客様に提供します。

• VMware環境、ベアメタルインフラ、またはその両方でネットアップストレージを使用してRed Hat

OpenShiftを実行しているお客様向けのベストプラクティスを紹介します。

• オンプレミス環境とクラウド環境、およびその両方を使用するハイブリッド環境の両方について、戦略と
オプションを説明する。

Red Hat OpenShift Containerワークロード向けのネットアッ
プハイブリッドマルチクラウドのサポート対象ソリューション

解決策 は、OpenShiftコンテナプラットフォーム（OCP）、OpenShift Advanced Cluster

Manager（ACM）、NetApp ONTAP 、NetApp BlueXP、NetApp Astra Control Center

（ACC）を使用した移行と一元的なデータ保護のテストと検証を行います。

この解決策 では、次のシナリオがネットアップによってテストおよび検証されます。解決策 は、次の特性に
基づいて複数のシナリオに分けられます。

• オンプレミス

• クラウド

◦ 自己管理型OpenShiftクラスタと自己管理型ネットアップストレージ

◦ プロバイダが管理するOpenShiftクラスタとプロバイダが管理するネットアップストレージ

今後、追加のソリューションとユースケースを構築していきます。

シナリオ1：ACCを使用したオンプレミス環境内でのデータ保護と移行

オンプレミス：自己管理型OpenShiftクラスタと自己管理型ネットアップストレージ

• ACCを使用して、データ保護のためにSnapshotコピー、バックアップ、リストアを作成します。

• ACCを使用して、コンテナアプリケーションのSnapMirrorレプリケーションを実行します。

シナリオ 1
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シナリオ2：ACCを使用したオンプレミス環境からAWS環境へのデータ保護と移行

オンプレミス：自己管理型OpenShiftクラスタと自己管理型ストレージ AWSクラウド：自己管理型OpenShift

クラスタと自己管理型ストレージ**

• ACCを使用して、データ保護のためのバックアップとリストアを実行します。

• ACCを使用して、コンテナアプリケーションのSnapMirrorレプリケーションを実行します。

シナリオ 2

5



シナリオ3：オンプレミス環境からAWS環境へのデータ保護と移行

オンプレミス：自己管理型OpenShiftクラスタと自己管理型ストレージ AWSクラウド：プロバイダ管理
型OpenShiftクラスタ（ROSA）とプロバイダ管理型ストレージ（FSxN）**

• BlueXPを使用して永続ボリュームのレプリケーション（FSxN）を実行

• OpenShift GitOpsを使用して、アプリケーションメタデータを再作成します。

シナリオ3

6



シナリオ4：ACCを使用したオンプレミス環境からGCP環境へのデータ保護と移行

オンプレミス：自己管理型OpenShiftクラスタと自己管理型ストレージ
Google Cloud：自己管理型OpenShiftクラスタと自己管理型ストレージ

• ACCを使用して、データ保護のためのバックアップとリストアを実行します。

• ACCを使用して、コンテナアプリケーションのSnapMirrorレプリケーションを実行します。
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MetroCluster 構成でONTAP を使用する場合の考慮事項については、を参照してください "こちらをご覧くだ
さい"。

シナリオ5：ACCを使用したオンプレミス環境からAzure環境へのデータ保護と移行

オンプレミス：自己管理型OpenShiftクラスタと自己管理型ストレージ
Azureクラウド：自己管理型OpenShiftクラスタと自己管理型ストレージ

• ACCを使用して、データ保護のためのバックアップとリストアを実行します。

• ACCを使用して、コンテナアプリケーションのSnapMirrorレプリケーションを実行します。
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MetroCluster 構成でONTAP を使用する場合の考慮事項については、を参照してください "こちらをご覧くだ
さい"。

解決策 検証で使用されるさまざまなコンポーネントのバージョ
ン

解決策 は、OpenShiftコンテナプラットフォーム、OpenShift Advanced Cluster

Manager、NetApp ONTAP 、NetApp Astra Control Centerを使用した移行と一元的なデ
ータ保護のテストと検証を行います。

解決策のシナリオ1、2、3は、次の表に示すバージョンを使用して検証されました。

* コンポーネント * * バージョン *

* VMware * vSphere Clientバージョン8.0.0.10200 VMware ESXi、8.0.0、20842819

ハブクラスタ OpenShift 4.11.34

ソースクラスタとデステ
ィネーションクラスタ

オンプレミスとAWSでのOpenShift 4.12.9

* NetApp Astra Trident * Tridentサーバとクライアント23.04.0

* NetApp Astra Control

Center *

ACC 22.11.0-82

* NetApp ONTAP * ONTAP 9.12.1
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* AWS FSx for NetApp

ONTAP *
シングルAZ

解決策のシナリオ4は、次の表に示すバージョンを使用して検証されました。

* コンポーネント * * バージョン *

* VMware * vSphere Clientバージョン8.0.2.00000

VMware ESXi、8.0.2、22380479

ハブクラスタ OpenShift 4.13.13

ソースクラスタとデステ
ィネーションクラスタ

OpenShift 4.13.12

オンプレミスとGoogle Cloud

* NetApp Astra Trident * Tridentサーバおよびクライアント23.07.0

* NetApp Astra Control

Center *

ACC 23.07.0-25

* NetApp ONTAP * ONTAP 9.12.1

* Cloud Volumes ONTAP * シングルAZ、シングルノード、9.14.0

解決策のシナリオ5は、次の表に示すバージョンを使用して検証されました。

* コンポーネント * * バージョン *

* VMware * vSphere Clientバージョン8.0.2.00000

VMware ESXi、8.0.2、22380479

ソースクラスタとデステ
ィネーションクラスタ

OpenShift 4.13.25

オンプレミスとAzure

* NetApp Astra Trident * Tridentサーバとクライアント、Astra Controlプロビジョニングツール23.10.0

* NetApp Astra Control

Center *

ACC 23.10

* NetApp ONTAP * ONTAP 9.12.1

* Cloud Volumes ONTAP * シングルAZ、シングルノード、9.14.0

Red Hat OpenShift Containersとのネットアップストレージ統
合がサポートされています

Red Hat Open ShiftコンテナをVMwareで実行する場合でも、ハイパースケーラで実行す
る場合でも、NetApp Astra Tridentは、サポートするさまざまなタイプのバックエンドネ
ットアップストレージのCSIプロビジョニングツールとして使用できます。

次の図は、NetApp Astra Tridentを使用してOpenShiftクラスタと統合できるバックエンドのネットアップスト
レージを示しています。
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ONTAP Storage Virtual Machine（SVM）はセキュアマルチテナンシーを提供します。単一のOpenShiftクラス
タは、単一のSVMまたは複数のSVMに接続することも、複数のONTAP クラスタに接続することもできます。
ストレージクラスは、パラメータまたはラベルに基づいてバックエンドストレージをフィルタリングします。
ストレージ管理者は、Tridentバックエンド構成を使用してストレージシステムに接続するためのパラメータを
定義します。接続が正常に確立されると、Tridentバックエンドが作成され、ストレージクラスでフィルタでき
る情報が入力されます。

ストレージクラスとバックエンドの関係を次に示します。
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アプリケーション所有者がストレージクラスを使用して永続ボリュームを要求します。バックエンドストレー
ジはストレージクラスでフィルタリングされます。ポッドとバックエンドストレージの関係を以下に示しま
す。
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Container Storage Interface（CSI）オプション

vSphere環境では、VMware CSIドライバやAstra Trident CSIを選択してONTAP と統合できます。VMware

CSIでは永続ボリュームがローカルSCSIディスクとして使用され、Tridentではネットワークが使用されま
す。VMware CSIはONTAP でのRWXアクセスモードをサポートしていないため、RWXモードが必要な場合
は、アプリケーションでTrident CSIを使用する必要があります。FCベースの導入ではVMware CSIが推奨さ
れ、SnapMirror Business Continuity（SMBC）によってゾーンレベルの高可用性が実現されます。
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VMware CSIがサポートします

• ブロックベースのコアデータストア（FC、FCoE、iSCSI、NVMeoF）

• コアファイルベースのデータストア（NFS v3、v4）

• VVolデータストア（ブロックとファイル）

Tridentには、ONTAP をサポートするために次のドライバがあります

• ONTAP-SAN（専用ボリューム）

• ONTAP-SANの経済性（共有ボリューム）

• ONTAP-NAS（専用ボリューム）

• ONTAP-NASの経済性（共有ボリューム）

• ontap-nas-flexgroup（専用の大規模ボリューム）

ONTAP は、VMware CSIとAstra Trident CSIのどちらについても、NFSとマルチパスのnconnect、セッション
トランキング、Kerberosなど、ブロックプロトコルのCHAP認証などをサポートします。

AWSでは、FSx for NetApp ONTAP （FSxN）を単一のアベイラビリティゾーン（AZ）または複数のAZに導入
できます。高可用性を必要とする本番ワークロードに対しては、複数のAZを使用することでゾーンレベルの
フォールトトレランスが実現し、NVMe読み取りキャッシュも単一のAZよりも優れています。詳細について
は、を参照してください "AWSパフォーマンスのガイドライン"。
ディザスタリカバリサイトのコストを削減するために、単一のAZ FSx ONTAP を利用できます。

FSx ONTAP でサポートされるSVMの数については、を参照してください "FSx ONTAP Storage Virtual

Machineの管理"
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