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データプライバシーに関する分析情報を入手できま
す

Cloud Compliance の詳細をご確認ください

Cloud Compliance は、 AWS と Azure での Cloud Volumes ONTAP 向けのデータプライ
バシーとコンプライアンスのサービスです。人工知能（ AI ）ベースのテクノロジを使用
したクラウドコンプライアンスは、データコンテキストを把握し、 Cloud Volumes

ONTAP システム全体で機密データを特定するのに役立ちます。

Cloud Compliance は現在、限定リリースとして提供されています。

"Cloud Compliance のユースケースを紹介します"。

の機能

Cloud Compliance には、コンプライアンスの取り組みに役立つツールがいくつか用意されています。Cloud

Compliance を使用すると、次のことができます。

• 個人識別情報（ PII ）の識別

• GDPR 、 CCPA 、 PCI 、 HIPAA の各プライバシー規制の要件に応じて、さまざまな機密情報の範囲を特
定します

• データサブジェクトアクセス要求への応答（ dsar ）

コスト

Cloud Compliance は、ネットアップが無償で提供する Cloud Volumes ONTAP 向けのアドオンサービスで
す。Cloud Compliance をアクティブ化するにはクラウドインスタンスを導入する必要があり、そのインスタ
ンスをクラウドプロバイダが課金します。データがネットワークの外部に流れないため、データの入力または
出力に料金は発生しません。

Cloud Compliance の仕組み

Cloud Compliance の仕組みは次のとおりです。

1. 1 つ以上の Cloud Volumes ONTAP システムでクラウドコンプライアンスを有効にします。

2. Cloud Compliance は、 AI のラーニングプロセスを使用してデータをスキャンします。

3. Cloud Manager では、 [* コンプライアンス ] をクリックし、提供されているダッシュボードおよびレポー
トツールを使用して、コンプライアンスの取り組みを支援します。

Cloud Compliance インスタンス

1 つ以上の Cloud Volumes ONTAP システムで Cloud Compliance を有効にすると、 Cloud Manager は要求内
の最初の Cloud Volumes ONTAP システムと同じ VPC または VNet に Cloud Compliance インスタンスを導入
します。
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インスタンスについては、次の点に注意してください。

• Azure では、 Cloud Compliance は 512 GB ディスクの Standard_D16s_v3 VM で実行されます。

• AWS では、クラウドコンプライアンスは m5.mcd インスタンスと 500GB io1 ディスクで実行します。

m5.mcd を使用できない地域では、代わりに m4.mcd インスタンスに対して Cloud Compliance を実行し
ます。

• インスタンスの名前は CloudCompliancy_with で、生成されたハッシュ（ UUID ）を連結しています。例
： _CloudCompliion-16bb6564-38ad-40802-9a92-36f5fd2f71c7

• Cloud Manager システムごとに導入される Cloud Compliance インスタンスは 1 つだけです。

• Cloud Compliance ソフトウェアのアップグレードは自動化されているため、心配する必要はありませ
ん。

Cloud Compliance は Cloud Volumes ONTAP システム上のデータを継続的にスキャンするた
め、インスタンスは常時実行している必要があります。

スキャンの動作

Cloud Compliance を有効にすると、データのスキャンがただちに開始され、個人データや機密データが識別
されます。

Cloud Compliance は、 NFS ボリュームと CIFS ボリュームをマウントすることで、他のクライアントと同様
に Cloud Volumes ONTAP に接続します。NFS ボリュームには読み取り専用で自動的にアクセスされます
が、 CIFS ボリュームをスキャンするためには Active Directory のクレデンシャルを指定する必要がありま
す。

Cloud Compliance は、各ボリュームの非構造化データをスキャンして、さまざまな個人情報を取得します。
組織のデータをマッピングし、各ファイルを分類して、データ内のエンティティと定義済みパターンを特定し
て抽出します。スキャンの結果は、個人情報、機密性の高い個人情報、およびデータカテゴリのインデックス
です。
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初回スキャン後、 Cloud Compliance は各ボリュームを継続的にスキャンして差分変更を検出し、インスタン
スの実行を維持することが重要な理由です。

スキャンのオンとオフは作業環境レベルで切り替えることができますが、ボリュームレベルではできません。
"詳細をご確認ください"。

Cloud Compliance がインデックス化する情報

Cloud Compliance は、非構造化データ（ファイル）を収集してインデックスを作成し、カテゴリを割り当て
ます。Cloud Compliance インデックスに含まれるデータは次のとおりです。

標準メタデータ

Cloud Compliance は、ファイルタイプ、サイズ、作成日、変更日など、ファイルに関する標準のメタデー
タを収集します。

個人データ

メールアドレス、識別番号、クレジットカード番号など、個人を特定できる情報。 "個人データの詳細につ
いては、こちらをご覧ください"。

機密性の高い個人データ

GDPR やその他のプライバシー規制で定義されている、健康データ、民族的起源、政治的見解などの機密
情報の特殊な種類。 "機密性の高い個人データの詳細をご覧ください"。

カテゴリ

Cloud Compliance は、スキャンしたデータをさまざまなタイプのカテゴリに分類します。カテゴリは、各
ファイルのコンテンツとメタデータの AI 分析に基づくトピックです。 "カテゴリの詳細については、こち
らをご覧ください"。
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名前エンティティ認識

Cloud Compliance は、 AI を使用して、ドキュメントから自然な人物の名前を抽出します。 "データ主体の
アクセスリクエストへの対応について説明します"。

ネットワークの概要

Cloud Manager は、プライベート IP アドレスとセキュリティグループを使用して Cloud Compliance インス
タンスを導入し、 Cloud Manager からのインバウンド HTTP 接続を有効にします。この接続を使用すると、
Cloud Manager インターフェイスから Cloud Compliance ダッシュボードにアクセスできます。

アウトバウンドルールは完全にオープンです。インスタンスは、 Cloud Manager のプロキシを使用して
Cloud Volumes ONTAP システムおよびインターネットに接続します。Cloud Compliance ソフトウェアのアッ
プグレードと使用状況の指標の送信には、インターネットアクセスが必要です。

ネットワーク要件が厳しい場合は、 "Cloud Compliance が連絡するエンドポイントについて説明します"。

インデックス付けされたデータが Cloud Compliance インスタンスから離れることはありませ
ん。データは仮想ネットワークの外部にはリレーされず、 Cloud Manager には送信されませ
ん。

コンプライアンス情報へのユーザアクセス

Cloud Manager Admin は、すべての作業環境のコンプライアンス情報を表示できます。

ワークスペース管理者は、アクセス権限を持つシステムのコンプライアンス情報のみを表示できます。ワーク
スペース管理者が Cloud Manager の作業環境にアクセスできない場合、作業環境のコンプライアンス情報は [

コンプライアンス ] タブに表示されません。

"Cloud Manager のロールに関する詳細情報"。

『 Getting started with Cloud Compliance for Cloud
Volumes ONTAP 』

AWS または Azure で Cloud Compliance for Cloud Volumes ONTAP を使用するには、い
くつかの手順を実行します。

クイックスタート

これらの手順を実行してすぐに作業を開始するか、残りのセクションまでスクロールして詳細を確認してくだ
さい。

 構成が要件を満たしていることを確認します

• Cloud Compliance インスタンスにアウトバウンドのインターネットアクセスが設定されていることを確
認します。

Cloud Manager は、要求に応じて最初の Cloud Volumes ONTAP システムと同じ VPC または VNet にイ
ンスタンスを導入します。
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• ユーザが、 AWS または Azure に直接接続されているホスト、または Cloud Compliance インスタンスと
同じネットワーク内のホストから Cloud Manager のインターフェイスにアクセスできることを確認しま
す（インスタンスにはプライベート IP アドレスが割り当てられます）。

• Cloud Compliance インスタンスの実行を継続できることを確認します。

 Cloud Volumes ONTAP でクラウドへのコンプライアンスを有効化

• 新しい作業環境：作業環境の作成時に必ずクラウドへのコンプライアンスを有効にしてください（デフォ
ルトで有効になっています）。

• 既存の作業環境： * コンプライアンス * をクリックし、必要に応じて作業環境のリストを編集し、 * コン
プライアンスダッシュボードを表示 * をクリックします。

 ボリュームへのアクセスを確認

Cloud Compliance が有効になったので、ボリュームにアクセスできることを確認します。

• クラウドコンプライアンスインスタンスには、各 Cloud Volumes ONTAP サブネットへのネットワーク接
続が必要です。

• Cloud Volumes ONTAP のセキュリティグループは、クラウドコンプライアンスインスタンスからのイン
バウンド接続を許可する必要があります。

• NFS ボリュームのエクスポートポリシーで、 Cloud Compliance インスタンスからのアクセスを許可する
必要があります。

• CIFS ボリュームをスキャンするには、 Cloud Compliance で Active Directory のクレデンシャルが必要で
す。

コンプライアンス * > * CIFS スキャンステータス * > * CIFS クレデンシャルの編集 * をクリックし、クレ
デンシャルを入力します。クレデンシャルは読み取り専用ですが、管理者のクレデンシャルを指定するこ
とで、 Cloud Compliance は昇格された権限が必要なデータを確実に読み取ることができます。

 Cloud Manager と Cloud Compliance の間の接続を確認

• Cloud Manager のセキュリティグループは、 Cloud Compliance インスタンスとの間のポート 80 経由の
インバウンドおよびアウトバウンドのトラフィックを許可する必要があります。

• AWS ネットワークでインターネットアクセスに NAT やプロキシを使用しない場合、 Cloud Manager のセ
キュリティグループは、 Cloud Compliance インスタンスからの TCP ポート 3128 経由のインバウンドト
ラフィックを許可する必要があります。

前提条件の確認

Cloud Compliance を有効にする前に、次の前提条件を確認し、サポートされている構成であることを確認し
てください。Cloud Compliance を有効にしたあとは、コンポーネント間の接続を確認する必要があります。
これについては以下で説明します。
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アウトバウンドインターネットアクセスを有効にします

Cloud Compliance にはアウトバウンドのインターネットアクセスが必要です。仮想ネットワークでインタ
ーネットアクセスにプロキシサーバを使用している場合は、 Cloud Compliance インスタンスがアウトバ
ウンドのインターネットアクセスを使用して次のエンドポイントに接続していることを確認します。

エンドポイント 目的

\ https://cloudmanager.cloud.netapp.com Cloud Central アカウントを含む Cloud Manager サービス
との通信。

https://netapp-cloud-account.auth0.com NetApp Cloud Central との通信により、ユーザ認証を一元
的に行うことができます。

¥ https://cloud-compliance-support-

netapp.s3.us-west-1.amazonaws.com ¥

https://hub.docker.com

ソフトウェアイメージ、マニフェスト、およびテンプレー
トにアクセスできます。

\ https://kinesis.us-east-1.amazonaws.com ネットアップが監査レコードからデータをストリーミング
できるようにします。

¥ https://cognito-idp.us-east-

1.amazonaws.com ¥ https://cognito-

identity.us-east-1.amazonaws.com

Cloud Compliance でマニフェストとテンプレートにアクセ
スしてダウンロードしたり、ログと指標を送信したりでき
ます。

Web ブラウザから Cloud Compliance への接続を確認

Cloud Compliance インスタンスは、プライベート IP アドレスを使用して、インデックス付きデータがイ
ンターネットにアクセスできないようにします。そのため、 Cloud Manager へのアクセスに使用する
Web ブラウザは、そのプライベート IP アドレスに接続する必要があります。この接続は、 AWS または
Azure への直接接続（ VPN など）、または Cloud Compliance インスタンスと同じネットワーク内にある
ホストから確立できます。

パブリック IP アドレスを使用して Cloud Manager にアクセスしている場合は、ネットワー
ク内のホストで Web ブラウザが実行されていない可能性があります。

クラウドコンプライアンスを継続的に実現

データを継続的にスキャンするには、 Cloud Compliance インスタンスをオンのままにする必要がありま
す。

新しい作業環境での Cloud Compliance の有効化

Cloud Compliance は、作業環境ウィザードではデフォルトで有効になります。このオプションは必ず有効に
しておいてください。

手順

1. [ Cloud Volumes ONTAP の作成 *] をクリックします。

2. クラウドプロバイダとして Amazon Web Services または Microsoft Azure を選択し、シングルノードまた
は HA システムを選択します。

3. [ 詳細と資格情報 ] ページに入力します。

4. [ サービス ] ページで、 Cloud Compliance を有効のままにして、 [* 続行 ] をクリックします。
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5. ウィザードの各ページを設定し、システムを導入します。

ヘルプについては、を参照してください "AWS での Cloud Volumes ONTAP の起動" および "Azure で
Cloud Volumes ONTAP を起動します"。

結果

Cloud Volumes ONTAP システムでクラウドコンプライアンスが有効になっています。Cloud Compliance を初
めて有効にした場合は、 Cloud Manager によってクラウドプロバイダに Cloud Compliance インスタンスが
導入されます。インスタンスが使用可能になると、作成した各ボリュームにインスタンスが書き込まれた時点
でデータのスキャンが開始されます。

既存の作業環境で Cloud Compliance を有効化

既存の Cloud Volumes ONTAP システムで Cloud Compliance を有効にするには、 Cloud Manager の *

Compliance * タブを使用します。

また、作業環境を個別に選択して、 * 作業環境 * タブからクラウドへのコンプライアンスを有効にすることも
できます。システムが 1 つしかない場合を除き、完了するまでに時間がかかります。

複数の作業環境での手順

1. Cloud Manager の上部で、 * Compliance * をクリックします。

2. 特定の作業環境で Cloud Compliance を有効にする場合は、編集アイコンをクリックします。

それ以外の場合は、アクセス可能なすべての作業環境で Cloud Compliance が有効になります。
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タブのスクリーンショット。"]

3. ［ * 遵守ダッシュボードを表示 * ］ をクリックします。

単一の作業環境での手順

1. Cloud Manager の上部で、 * 作業環境 * をクリックします。

2. 作業環境を選択します。

3. 右側のペインで、 * コンプライアンスを有効にする * をクリックします。

結果

Cloud Compliance を初めて有効にした場合は、 Cloud Manager によってクラウドプロバイダに Cloud

Compliance インスタンスが導入されます。

Cloud Compliance は、それぞれの作業環境でデータのスキャンを開始します。データは、 Cloud Compliance

の初期スキャンが完了するとすぐに Compliance ダッシュボードに表示されます。所要時間はデータ量によっ
て異なります。数分から数時間かかる場合もあります。
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Cloud Compliance がボリュームにアクセスできることの確認

ネットワーク、セキュリティグループ、およびエクスポートポリシーを確認して、 Cloud Compliance が
Cloud Volumes ONTAP 上のボリュームにアクセスできることを確認します。CIFS ボリュームにアクセスで
きるようにするには、 Cloud Compliance に CIFS クレデンシャルを指定する必要があります。

手順

1. クラウドコンプライアンスインスタンスと各 Cloud Volumes ONTAP サブネットの間にネットワーク接続
が確立されていることを確認します。

Cloud Manager は、要求に応じて最初の Cloud Volumes ONTAP システムと同じ VPC または VNet に
Cloud Compliance インスタンスを導入します。そのため、一部の Cloud Volumes ONTAP システムが異な
るサブネットまたは仮想ネットワークにある場合は、この手順が重要になります。

2. Cloud Volumes ONTAP のセキュリティグループがクラウドコンプライアンスインスタンスからのインバ
ウンドトラフィックを許可していることを確認してください。

Cloud Compliance インスタンスの IP アドレスからのトラフィックのセキュリティグループを開くか、仮
想ネットワーク内からのすべてのトラフィックのセキュリティグループを開くことができます。

3. NFS ボリュームのエクスポートポリシーに Cloud Compliance インスタンスの IP アドレスが含まれてい
て、各ボリュームのデータにアクセスできることを確認します。

4. CIFS を使用する場合は、 Active Directory クレデンシャルを使用して Cloud Compliance を提供し、 CIFS

ボリュームをスキャンできるようにします。

a. Cloud Manager の上部で、 * Compliance * をクリックします。

b. 右上の * CIFS Scan Status をクリックします。

 ボタンを示す [Compliance] タブの
スクリーンショット。"]

c. 各 Cloud Volumes ONTAP システムについて、 * CIFS クレデンシャルの編集 * をクリックし、クラウ
ド・コンプライアンスがシステム上の CIFS ボリュームにアクセスするために必要なユーザ名とパス
ワードを入力します。

クレデンシャルは読み取り専用ですが、管理者のクレデンシャルを指定することで、 Cloud

Compliance は昇格された権限が必要なデータを読み取ることができます。クレデンシャルは Cloud

Compliance インスタンスに保存されます。
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クレデンシャルを入力すると、すべての CIFS ボリュームが認証されたことを示すメッセージが表
示されます。

Cloud Manager から Cloud Compliance にアクセスできることの確認

Cloud Manager と Cloud Compliance の間の接続を確認し、 Cloud Compliance が検出したコンプライアンス
の分析情報を確認します。

手順

1. Cloud Manager のセキュリティグループで、 Cloud Compliance インスタンスとの間のポート 80 経由の
インバウンドおよびアウトバウンドのトラフィックが許可されていることを確認してください。

この接続により、 [ コンプライアンス ] タブに情報を表示できます。

2. AWS ネットワークがインターネットアクセスに NAT やプロキシを使用しない場合は、 Cloud Manager の
セキュリティグループを変更して、 Cloud Compliance インスタンスからの TCP ポート 3128 経由のイン
バウンドトラフィックを許可します。

これは、 Cloud Compliance インスタンスが、インターネットへのアクセスにプロキシとして Cloud

Manager を使用するためです。

このポートは、すべての新しい Cloud Manager インスタンスで、バージョン 3.7.5 以降で
デフォルトで開きます。それより前のバージョンで作成された Cloud Manager インスタン
スでは開きません。

プライベートデータの可視化と管理を実現

組織内の個人データと機密性の高い個人データに関する詳細を表示することで、個人デ
ータを管理できます。また、データに含まれる Cloud Compliance のカテゴリとファイ
ルタイプを確認して、情報を可視化することもできます。

個人データ

Cloud Compliance は、データ内の特定の単語、文字列、パターン（ Regex ）を自動的に識別します。たとえ
ば、個人識別情報（ PII ）、クレジットカード番号、社会保障番号、銀行口座番号などです。 すべてのリスト
を参照してください。

一部のタイプの個人データについては、 Cloud Compliance は _ 近接性検証 _ を使用してその結果を検証しま
す。検証は、見つかった個人データに近接した 1 つまたは複数の定義済みキーワードを検索することによっ
て行われます。たとえば、 Cloud Compliance は米国を識別しますソーシャルセキュリティ番号（ SSN ）
は、 IT の横に近接語（ SSN_or_social security など）が表示されている場合、 SSN として表示されます。 
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以下のリストを参照してください Cloud Compliance がプロキシミティ検証を使用する状況を示します。

個人データを含むファイルを表示する

手順

1. Cloud Manager の上部で、 * Compliance * をクリックします。

2. メイン画面から上位 2 つのファイルタイプのいずれかの詳細を直接ダウンロードするか、「 * すべて表示
* 」をクリックして、見つかった個人データタイプのリストをダウンロードします。

ダイアログボックスのスクリーンショット。結果は、ファイルの詳細を含む CSV ファイルになります。"]

個人データの種類

ファイルに含まれる個人データは、一般的な個人データまたは国 ID です。3 番目の列は、 Cloud Compliance

で使用されているかどうかを示します 近接性検証 識別子の調査結果を検証します。

を入力します 識別子 近接性検証：

全般 E メールアドレス いいえ

クレジットカード番号 いいえ

IBAN 番号（国際銀行口座番号） いいえ

IP アドレス はい。
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を入力します 識別子 近接性検証：

国家識別番号 ベルギー ID （ Numero National ） はい。

ブルガリア語 ID （統一市民番号） はい。

キプロス税識別番号（ TIC ） はい。

デンマーク税識別番号（ CPR ） はい。

エストニア ID （イスクウッド） はい。

フィンランド ID （ henkilrotunnus ） はい。

フランス税識別番号（ SPI ） はい。

ドイツの納税者番号（ Steuerliche Identifyikationsnummer ） はい。

ハンガリー語税識別番号（ Adó azonosí tó Jel ） はい。

アイルランド ID （ PPS ） はい。

イスラエルの身分証明書 はい。

イタリア ID （コディス・フスセール） はい。

ラトビア税識別番号 はい。

リトアニア語 ID （ Asmens kodas ） はい。

ルクセンブルク iD はい。

マルタの身分証明書 はい。

オランダ ID （ BSN ） はい。

ポーランド税識別番号 はい。

ポルトガル語税識別番号（ NIF ） はい。

ルーマニア語税識別番号 はい。

スロバキア語税識別番号 はい。

スロベニアの税識別番号 はい。

南アフリカ ID はい。

スペイン語税識別番号 はい。

スウェーデン税識別番号 はい。

英国国民保険番号（日野） はい。

米国社会保障番号（ SSN ） はい。

機密性の高い個人データ

Cloud Compliance は、などのプライバシー規制に従って、機密性の高い特別な個人情報を自動的に識別しま
す "GDPR の第 9 、 10 記事"。たとえば、人の健康、民族の起源、性的指向に関する情報などです。 すべて
のリストを参照してください。

Cloud Compliance は、人工知能（ AI ）、自然言語処理（ NLP ）、機械学習（ ML ）、コグニティブコンピ
ューティング（ CC ）を使用して、スキャンするコンテンツの意味を理解し、エンティティを抽出してそれに
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応じて分類します。

たとえば、機密性の高い GDPR データカテゴリの 1 つは民族起源です。クラウドコンプライアンスは、 NLP

の能力を備えているため、「ジョージ・メキシカン」（ GDPR の第 9 条で規定されている機密データを示す
）と「ジョージ・イメキシカン・フード」を読み取る文との違いを区別できます。

機密性の高い個人データをスキャンする場合は、英語のみがサポートされます。言語のサポー
トは、あとで追加されます。

機密性の高い個人データを含むファイルを表示する

手順

1. Cloud Manager の上部で、 * Compliance * をクリックします。

2. メイン画面から上位 2 つのファイルタイプのいずれかの詳細を直接ダウンロードするか、「 * すべて表示
* 」をクリックして、見つかった機密性の高い個人データタイプのリストをダウンロードします。

機密性の高い個人データのタイプ

Cloud Compliance がファイルに保存できる機密性の高い個人データには、次のものがあります。

刑事手続きの参照

天然人の犯罪に関するデータ。

『民族リファレンス』を参照してください

自然な人の人種または民族の起源に関するデータ。

健全性リファレンス

自然な人の健康に関するデータ。

哲学の信仰の参照

自然な人の哲学的信念に関するデータ。

宗教的信条参照

自然な人の宗教的信条に関するデータ。
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性別生命または方向の参照

自然人の性生活や性的指向に関するデータ。

カテゴリ

Cloud Compliance は、スキャンしたデータをさまざまなタイプのカテゴリに分類します。カテゴリは、各フ
ァイルのコンテンツとメタデータの AI 分析に基づくトピックです。 カテゴリのリストを参照してください。

カテゴリを使用すると、保有している情報の種類を表示して、データの状況を把握することができます。たと
えば、履歴書や従業員契約などのカテゴリには機密データを含めることができます。CSV レポートをダウン
ロードすると、従業員契約が安全でない場所に保存される場合があります。その後、その問題を修正できま
す。

カテゴリでは英語のみがサポートされています。言語のサポートは、あとで追加されます。

カテゴリ別にファイルを表示します

手順

1. Cloud Manager の上部で、 * Compliance * をクリックします。

2. メイン画面から上位 4 つのファイルタイプのいずれかの詳細を直接ダウンロードするか、「 * すべて表示
* 」をクリックして、任意のカテゴリのリストをダウンロードします。

カテゴリのタイプ

Cloud Compliance では、次のようにデータが分類されます。

財務

• 貸借対照表

• 注文書

• 請求書
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• 四半期ごとのレポート

時間

• バックグラウンドチェック

• 報酬プラン

• 従業員の契約

• 従業員レビュー

• 健常性

• 再開します

法律

• NDA

• ベンダー - お客様との契約

マーケティング

• キャンペーン

• 会議

処理

• 監査レポート

営業

• SO 番号

サービス

• RFI （ RFI ）

• RFP

• トレーニング

サポート

• 苦情やチケット

その他

• アーカイブファイル

• 音声

• CAD ファイル

• コード

• 実行可能ファイル

• イメージ
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ファイルの種類

Cloud Compliance は、スキャンしたデータをファイルタイプ別に分類し、Cloud Compliance では、スキャン
で見つかったすべてのファイルタイプを表示できます。

ファイルタイプを確認すると、特定のファイルタイプが正しく保存されない可能性があるため、機密データを
制御するのに役立ちます。たとえば ' 組織に関する非常に機密性の高い情報を含む CAD ファイルを保存する
場合がありますセキュリティで保護されていない場合は、権限を制限するか、ファイルを別の場所に移動する
ことで、機密データを制御できます。

ファイルタイプを表示しています

手順

1. Cloud Manager の上部で、 * Compliance * をクリックします。

2. メイン画面から上位 4 つのファイルタイプのいずれかの詳細を直接ダウンロードするか、 * すべて表示 *

をクリックして、任意のファイルタイプのリストをダウンロードします。

見つかった情報の正確性

ネットアップでは、 Cloud Compliance によって識別される個人データと機密性の高い個人データの正確性を
100% 保証することはできません。必ずデータを確認して情報を検証してください。

以下の表は、ネットアップのテストに基づく、 Cloud Compliance が検出した情報の正確さを示しています。
精度 _ と _ リコール _ で分解します。

精度（ Precision ）

どのようなクラウドコンプライアンスが見つかったかが正しく特定された可能性。たとえば、個人データ
の正確な割合が 90% の場合、個人情報を含むと識別された 10 個中 9 個のファイルに個人情報が実際に含
まれていることを意味します。10 個のファイルのうち 1 個はフォールスポジティブです。
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取り消し

クラウドコンプライアンスが何をすべきかを判断する確率。たとえば、個人データのリコール率が 70% の
場合、 Cloud Compliance では、実際に個人情報が含まれている 10 個中 7 個のファイルを識別できま
す。Cloud Compliance は、データの 30% を見逃すことになり、ダッシュボードには表示されません。

Cloud Compliance は可用性が限定的にリリースされており、常に結果の正確さが向上しています。これらの
改善点は、今後の Cloud Compliance リリースで自動的に提供される予定です。

を入力します 精度（ Precision ） 取り消し

個人データ - 一般 90% ~ 95% 60% ～ 80%

個人データ - 国 ID 30% ~ 60% 40% ~ 60%

機密性の高い個人データ 80% ~ 95% 20% ~ 30%

カテゴリ 90% ~ 97% 60% ～ 80%

各ファイルリストレポート（ CSV ファイル）に含まれる内容

ダッシュボードでは、特定されたファイルの詳細を含むファイルリスト（ CSV 形式）をダウンロードできま
す。10 、 000 件を超える結果がある場合は、上位 10 、 000 件のみがリストに表示されます（サポートはあ
とで追加されます）。

各ファイルリストには、次の情報が含まれています。

• ファイル名

• 場所のタイプ

• 場所

• ファイルパス

• ファイルタイプ

• カテゴリ

• 個人情報

• 機密性の高い個人情報

• 削除の検出日

削除の検出日は、ファイルが削除または移動された日付を示します。これにより、機密ファイルがいつ移
動されたかを識別できます。削除されたファイルは、ダッシュボードに表示されるファイル番号の一部で
はありません。ファイルは CSV レポートにのみ表示されます。

プライバシーリスク評価レポートの表示

プライバシーリスクアセスメントレポートには、 GDPR や CCPA などのプライバシー
規制に必要な、組織のプライバシーリスクステータスの概要が記載されています。
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ネットアップでは、 Cloud Compliance によって識別される個人データと機密性の高い個人デ
ータの正確性を 100% 保証することはできません。必ずデータを確認して情報を検証してくだ
さい。

このレポートには次の情報が含まれます。

準拠ステータス

重要度スコア（詳細については以下を参照）と、機密性の低い個人または機密性の高い個人のデータの分
布。

評価の概要

検出された個人データの種類とデータのカテゴリの内訳。

この評価のデータ主体

国 ID が見つかった場所別の人の数。

プライバシーリスク評価レポートの生成

コンプライアンスタブに移動してレポートを生成します。

手順

1. Cloud Manager の上部で、 * Compliance * をクリックします。

2. [Reports] の下にある [* Privacy Risk Assessment* ] の横にあるダウンロードアイコンをクリックします。

結果

Cloud Compliance によって PDF レポートが生成され、必要に応じて他のグループに送信して確認できます。

重要度スコア

Cloud Compliance は、次の 3 つの変数に基づいて、プライバシーリスク評価レポートの重大度スコアを計算
します。

• すべてのデータの個人データの割合。

• すべてのデータの機密性の高い個人データの割合。
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• データ主体を含むファイルの割合。国 ID 、社会保障番号、税務 ID 番号などの国 ID によって決定されま
す。

スコアの決定に使用されるロジックは次のとおりです。

重要度スコア ロジック

0 3 つの変数はすべて 0% です

1. 変数の 1 つが 0% を超えています

2. 変数の 1 つが 3% を超えています

3. 2 つの変数が 3% を超えています

4. 3 つの変数が 3% を超えています

5. 変数の 1 つが 6% より大きい

6. 2 つの変数が 6% より大きくなっています

7. 3 つの変数が 6% より大きい

8. 変数の 1 つが 15% より大きくなっています

9. 変数のうちの 2 つが 15% より大きくなっています

10. 変数のうちの 3 つが 15% より大きくなっています

データ主体アクセス要求に応答します

データ主体アクセス要求（ dsar ）に応答するには、件名のフルネームまたは既知の識別
子（電子メールアドレスなど）を検索し、レポートをダウンロードします。このレポー
トは、企業が GDPR や同様のデータプライバシー法を遵守する必要がある場合に役立つ
ように作成されています。

ネットアップでは、 Cloud Compliance によって識別される個人データと機密性の高い個人デ
ータの正確性を 100% 保証することはできません。必ずデータを確認して情報を検証してくだ
さい。

データ主体アクセス要求とは

欧州 GDPR などのプライバシー規制により、データ主体（お客様や従業員など）は個人データにアクセスす
る権利が付与されます。データ主体がこの情報を要求すると ' これは dsar ( データ主体アクセス要求 ) と呼ば
れます組織は、これらの要求に「期日前に」、受領後 1 か月以内に対応する必要があります。

クラウドコンプライアンスは、どのようにして顧客のニーズに対応するのに役立ちます
か？

データ主体検索を実行すると、そのユーザーの名前または ID を持つすべてのファイルが Cloud Compliance

によって検索されます。Cloud Compliance は、名前または識別子に関する最新のインデックス付け済みデー
タをチェックします。新しいスキャンは開始されません。

検索が完了したら、ファイルのリストまたはデータサブジェクトアクセス要求レポートをダウンロードできま
す。このレポートでは、データから得た情報を集約して、利用者に返すことができる法的条件にします。
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データ主体の検索とレポートのダウンロード

データ主体のフルネームまたは既知の識別子を検索し、ファイルリストレポートまたは dsar レポートをダウ
ンロードします。で検索できます "個人情報の種類"。

データ主体の名前を検索する場合は、英語のみがサポートされます。言語のサポートは、あと
で追加されます。

手順

1. Cloud Manager の上部で、 * Compliance * をクリックします。

2. [ * データ主体 * ] をクリックします。

3. データ主体のフルネームまたは既知の識別子を検索します

次の例では、 name John doe: を検索しています。

4. 次のいずれかのオプションを選択します。

◦ * ファイルリストレポートのダウンロード *: データ主体に関する情報を含むファイルのリスト。

10 、 000 件を超える結果がある場合、レポートに表示されるのはトップ 10 、 000 件
だけです（サポートはあとで追加されます）。
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◦ Download dsar Report: アクセス要求に対する正式な応答で、データ主体に送信できます。このレポ
ートには、データ主体に基づいて Cloud Compliance によって検出されたデータに基づいて自動的に
生成された情報が含まれます。この情報は、テンプレートとして使用するように設計されています。
データ主体に送信する前に、フォームに必要事項を記入して内部で確認してください。

Cloud Compliance の無効化

必要に応じて、 Cloud Compliance のスキャンを停止して、 1 つ以上の作業環境をスキ
ャンすることができます。また、 Cloud Volumes ONTAP システムでクラウドコンプラ
イアンスを使用する必要がなくなった場合は、クラウドコンプライアンスインスタンス
を削除することもできます。

作業環境のコンプライアンススキャンを非アクティブにします

スキャンを非アクティブ化すると、 Cloud Compliance はシステム上のデータをスキャンしなくなり、インデ
ックス付けされたコンプライアンス分析情報を Cloud Compliance インスタンスから削除します（作業環境自
体のデータは削除されません）。

手順

1. Cloud Manager の上部で、 * 作業環境 * をクリックします。

2. 作業環境を選択します。

3. 右側のパネルで、 Cloud Compliance サービスのアクションアイコンをクリックし、 * スキャンを非アク
ティブ化 * を選択します。

Cloud Compliance インスタンスを削除しています

Cloud Volumes ONTAP でクラウドコンプライアンスを使用する必要がなくなった場合は、クラウドコンプラ
イアンスインスタンスを削除できます。インスタンスを削除すると、インデックス付きデータが存在する関連
ディスクも削除されます。
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ステップ

1. クラウドプロバイダのコンソールに移動して、 Cloud Compliance インスタンスを削除します。

インスタンスの名前は CloudCompliancy_with で、生成されたハッシュ（ UUID ）を連結しています。例
： _CloudCompliion-16bb6564-38ad-40802-9a92-36f5fd2f71c7

Cloud Compliance についての FAQ です

この FAQ は、質問に対する簡単な回答を探している場合に役立ちます。

クラウドコンプライアンスとは

Cloud Compliance は、ネットアップの新しいクラウドソリューションです。人工知能（ AI ）ベースのテクノ
ロジを使用したクラウドコンプライアンスにより、組織はデータコンテキストを把握し、 AWS または Azure

でホストされている Cloud Volumes ONTAP システム全体で機密データを特定できます。

Cloud Compliance では、データプライバシーや機密性に関する新しいデータコンプライアンス規制（ GDPR

、 CCPA など）に対応するための事前定義されたパラメータ（機密情報の種類やカテゴリなど）が提供され
ます。

Cloud Compliance を使用すべき理由

Cloud Compliance では、データを通じて次のことを支援できます。

• データコンプライアンスやプライバシーの規制に準拠

• データ保持ポリシーに準拠

• GDPR 、 CCPA 、その他のデータプライバシー規制の要件に応じて、特定のデータを簡単に検索し、レ
ポートを作成できます。

Cloud Compliance の一般的なユースケースを教えてください。

• 個人識別情報（ PII ）を識別します。

• GDPR および CCPA のプライバシー規制の要件に応じて、さまざまな機密情報の範囲を特定します。

• データプライバシーに関する新しい規制や今後の規制に対応できます。

"Cloud Compliance のユースケースについて詳しくは、こちらをご覧ください"。

Cloud Compliance でスキャンできるデータの種類を教えてください。

Cloud Compliance では、 NFS および CIFS プロトコル経由の非構造化データのスキャンがサポートされま
す。現在、 Cloud Compliance は、 Cloud Volumes ONTAP で管理されているデータをスキャンします。

"スキャンの仕組みを説明します"。

サポートされているクラウドプロバイダを教えてください。

Cloud Compliance は、 Cloud Manager の一部として機能し、現在は AWS と Azure をサポートしています。
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これにより、異なるクラウドプロバイダ間で統一されたプライバシー可視性を実現できます。Google Cloud

Platform （ GCP ）のサポートがまもなく追加されます。

Cloud Compliance へのアクセス方法

Cloud Compliance の運用と管理には Cloud Manager を使用します。Cloud Compliance 機能には、 Cloud

Manager の * Compliance * タブからアクセスできます。

Cloud Compliance の仕組み

Cloud Compliance では、 Cloud Manager システムと Cloud Volumes ONTAP インスタンスのほかに、もう 1

つの人工知能レイヤを導入します。次に、 Cloud Volumes ONTAP 上のデータをスキャンし、見つかったデー
タのインデックスを作成します。

"Cloud Compliance の仕組みをご覧ください"。

クラウドのコンプライアンスコストはいくらですか？

クラウドコンプライアンスは Cloud Volumes ONTAP の一部として提供され、追加コストは不要です。機能を
カスタマイズするには、将来的に追加のコストが必要になる可能性があります。

Cloud Compliance では、クラウドプロバイダにインスタンスを導入する必要があり、そのイン
スタンスをクラウドプロバイダが課金します。

Cloud Compliance はどのくらいの頻度でデータをスキャンしますか？

データが頻繁に変更されるため、 Cloud Compliance はデータに影響を与えることなくデータを継続的にスキ
ャンします。データの初回スキャンには時間がかかる場合がありますが、その後のスキャンでは差分変更のみ
がスキャンされるため、システムのスキャン時間が短縮されます。

"スキャンの仕組みを説明します"。

Cloud Compliance はレポートを提供しますか。

はい。Cloud Compliance から提供される情報は、組織内の他の関係者にも関係があるため、レポートを作成
して分析情報を共有することができます。

Cloud Compliance で使用できるレポートは次のとおりです。

プライバシーリスクアセスメントレポート

データからプライバシーに関する情報を収集し、プライバシーリスクスコアを取得します。 "詳細はこち
ら。"。

Data Subject Access Request レポート

データサブジェクトの特定の名前または個人 ID に関する情報を含むすべてのファイルのレポートを抽出で
きます。 "詳細はこちら。"。

特定の情報タイプに関するレポート

個人データや機密性の高い個人データを含む、特定されたファイルの詳細を含むレポートを利用できま
す。カテゴリおよびファイルタイプ別に分類されたファイルを表示することもできます。 "詳細はこち
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ら。"。

クラウドコンプライアンスに必要なインスタンスまたは VM のタイプはどれですか？

• Azure では、 Cloud Compliance は 512 GB ディスクの Standard_D16s_v3 VM で実行されます。

• AWS では、クラウドコンプライアンスは m5.mcd インスタンスと 500GB io1 ディスクで実行します。

m5.mcd を使用できない地域では、代わりに m4.mcd インスタンスに対して Cloud Compliance を実行し
ます。

"Cloud Compliance の仕組みをご覧ください"。

スキャンのパフォーマンスは変化しますか？

スキャンパフォーマンスは、クラウド環境のネットワーク帯域幅と平均ファイルサイズによって異なります。

Cloud Compliance を有効にする方法

Cloud Compliance は、新しい作業環境の作成時に有効にすることができます。既存の作業環境で有効にする
には、 * コンプライアンス * タブ（最初の活動化のみ）を使用するか、特定の作業環境を選択します。

"開始方法をご確認ください"。

Cloud Compliance をアクティブにすると、最初のスキャンがすぐに開始されます。コンプライ
アンスの結果はすぐ後に表示されます。

Cloud Compliance を無効にする方法

個々の作業環境を選択したら、作業環境のページで Cloud Compliance を無効にすることができます。

"詳細はこちら。"。

Cloud Compliance インスタンスを完全に削除するには、クラウドプロバイダのポータルから
Cloud Compliance インスタンスを手動で削除します。

Cloud Volumes ONTAP でデータ階層化が有効になっている場合はどうなりますか。

コールドデータをオブジェクトストレージに階層化する Cloud Volumes ONTAP システムでは、クラウド準拠
を有効にすることができます。データの階層化が有効になっている場合、 Cloud Compliance は、ディスクに
格納されているすべてのデータと、オブジェクトストレージに階層化されたコールドデータをスキャンしま
す。

コンプライアンススキャンはコールドデータを加熱しません — コールドデータを保存し ' オブジェクトスト
レージに階層化します

クラウドコンプライアンスを使用してオンプレミスの ONTAP ストレージをスキャンで
きますか。

いいえCloud Compliance は、現在 Cloud Manager の一部として提供されており、 Cloud Volumes ONTAP を
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サポートしています。Cloud Volumes Service や Azure NetApp Files などのクラウドサービスを追加して、
クラウドコンプライアンスをサポートすることを計画しています。 

Cloud Compliance から組織に通知を送信できますか？

いいえ。ただし、組織内で共有できるステータスレポートはダウンロードできます。

組織のニーズに合わせてサービスをカスタマイズできますか。

Cloud Compliance は、設定不要でデータを分析します。これらの分析情報を抽出して、組織のニーズに活用
できます。

クラウドコンプライアンス情報を特定のユーザに制限できますか。

はい。 Cloud Compliance は Cloud Manager に完全に統合されています。Cloud Manager ユーザは、ワーク
スペースの権限に基づいて表示可能な作業環境の情報のみを表示できます。

"詳細はこちら。"。
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著作権に関する情報

Copyright © 2023 NetApp, Inc. All Rights Reserved. Printed in the U.S.このドキュメントは著作権によって保
護されています。著作権所有者の書面による事前承諾がある場合を除き、画像媒体、電子媒体、および写真複
写、記録媒体、テープ媒体、電子検索システムへの組み込みを含む機械媒体など、いかなる形式および方法に
よる複製も禁止します。

ネットアップの著作物から派生したソフトウェアは、次に示す使用許諾条項および免責条項の対象となりま
す。

このソフトウェアは、ネットアップによって「現状のまま」提供されています。ネットアップは明示的な保
証、または商品性および特定目的に対する適合性の暗示的保証を含み、かつこれに限定されないいかなる暗示
的な保証も行いません。ネットアップは、代替品または代替サービスの調達、使用不能、データ損失、利益損
失、業務中断を含み、かつこれに限定されない、このソフトウェアの使用により生じたすべての直接的損害、
間接的損害、偶発的損害、特別損害、懲罰的損害、必然的損害の発生に対して、損失の発生の可能性が通知さ
れていたとしても、その発生理由、根拠とする責任論、契約の有無、厳格責任、不法行為（過失またはそうで
ない場合を含む）にかかわらず、一切の責任を負いません。

ネットアップは、ここに記載されているすべての製品に対する変更を随時、予告なく行う権利を保有します。
ネットアップによる明示的な書面による合意がある場合を除き、ここに記載されている製品の使用により生じ
る責任および義務に対して、ネットアップは責任を負いません。この製品の使用または購入は、ネットアップ
の特許権、商標権、または他の知的所有権に基づくライセンスの供与とはみなされません。

このマニュアルに記載されている製品は、1つ以上の米国特許、その他の国の特許、および出願中の特許によ
って保護されている場合があります。

権利の制限について：政府による使用、複製、開示は、DFARS 252.227-7013（2014年2月）およびFAR

5252.227-19（2007年12月）のRights in Technical Data -Noncommercial Items（技術データ - 非商用品目に関
する諸権利）条項の(b)(3)項、に規定された制限が適用されます。

本書に含まれるデータは商用製品および / または商用サービス（FAR 2.101の定義に基づく）に関係し、デー
タの所有権はNetApp, Inc.にあります。本契約に基づき提供されるすべてのネットアップの技術データおよび
コンピュータ ソフトウェアは、商用目的であり、私費のみで開発されたものです。米国政府は本データに対
し、非独占的かつ移転およびサブライセンス不可で、全世界を対象とする取り消し不能の制限付き使用権を有
し、本データの提供の根拠となった米国政府契約に関連し、当該契約の裏付けとする場合にのみ本データを使
用できます。前述の場合を除き、NetApp, Inc.の書面による許可を事前に得ることなく、本データを使用、開
示、転載、改変するほか、上演または展示することはできません。国防総省にかかる米国政府のデータ使用権
については、DFARS 252.227-7015(b)項（2014年2月）で定められた権利のみが認められます。

商標に関する情報

NetApp、NetAppのロゴ、http://www.netapp.com/TMに記載されているマークは、NetApp, Inc.の商標です。そ
の他の会社名と製品名は、それを所有する各社の商標である場合があります。
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