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参照

よくある質問： Cloud Manager と NetApp Cloud Central の
統合

Cloud Manager 3.4 以前からのアップグレードの場合、 NetApp Cloud Central と統合す
る特定の Cloud Manager システムは選択されます（まだ統合されていない場合）。この
FAQ では、このプロセスに関する質問にお答えします。

NetApp Cloud Central とは

NetApp Cloud Central は、 NetApp クラウドデータサービスにアクセスして管理するための一元化された場所
を提供します。これらのサービスを利用すると、重要なアプリケーションをクラウドで実行したり、自動化さ
れた DR サイトを作成したり、 SaaS データをバックアップしたり、複数のクラウド間でデータを効果的に移
行および制御したりすることができます。

ネットアップが Cloud Manager システムと Cloud Central を統合する理由は何です
か。

Cloud Manager と NetApp Cloud Central を統合すると、導入環境の簡易化、複数の Cloud Manager システム
の表示と管理を行う単一の場所、ユーザ認証の一元化など、いくつかのメリットが得られます。

統合プロセスではどうなりますか。

NetApp は、 Cloud Manager システム内のすべてのローカルユーザアカウントを、 Cloud Central で使用可能
な中央集中型ユーザ認証に移行します。

中央集中型のユーザ認証はどのように機能しますか。

一元的なユーザ認証では、 Cloud Manager システム全体、および Cloud Manager と他のデータサービス（
Cloud Sync など）の間で同じクレデンシャルセットを使用できます。パスワードを忘れた場合は、簡単にリ
セットできます。

Cloud Central ユーザーアカウントにサインアップする必要がありますか？

NetApp は、 Cloud Manager システムと Cloud Central を統合する際に、 Cloud Central ユーザアカウントを
作成します。登録プロセスを完了するには、パスワードをリセットするだけです。

Cloud Central ユーザーアカウントをすでにお持ちの場合はどうなりますか？

Cloud Manager へのログインに使用する電子メールアドレスが Cloud Central ユーザーアカウントの電子メー
ルアドレスと一致する場合は、 Cloud Manager システムにログインできます。

Cloud Manager システムに複数のユーザアカウントがある場合はどうなりますか。

ネットアップは、すべてのローカルユーザアカウントを Cloud Central ユーザアカウントに移行します。すべ
てのユーザがパスワードをリセットする必要があります。
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複数の Cloud Manager システムで同じ電子メールアドレスを使用するユーザアカウン
トを使用している場合はどうなりますか。

パスワードを一度リセットするだけで、同じ Cloud Central ユーザーアカウントを使用して各 Cloud Manager

システムにログインできます。

ローカルユーザアカウントで無効な電子メールアドレスを使用している場合はどうなり
ますか。

パスワードをリセットするには、有効なメールアドレスが必要です。Cloud Manager インターフェイスの右
下にあるチャットアイコンを使用してお問い合わせください。

Cloud Manager API 用の自動化スクリプトを使用している場合はどうなりますか。

すべての API は下位互換性があります。パスワードをリセットしたときにパスワードを変更した場合は、パ
スワードを使用するスクリプトを更新する必要があります。

Cloud Manager システムで LDAP を使用している場合はどうなりますか。

システムで LDAP を使用している場合、ネットアップはシステムを Cloud Central と自動的に統合することは
できません。次の手順を手動で実行する必要があります。

1. から新しい Cloud Manager システムを導入します "NetApp Cloud Central"。

2. "新しいシステムで LDAP を設定します。"。

3. "既存の Cloud Volumes ONTAP システムを検出" 新しい Cloud Manager システムから作成します。

4. 古い Cloud Manager システムを削除します。

Cloud Manager システムのインストール先はどこにいても問題ありませんか。

いいえネットアップは、 AWS 、 Azure 、オンプレミスなど、システムの場所に関係なく、 Cloud Central と
システムを統合します。

唯一の例外は、 AWS コマーシャルクラウドサービス環境です。

AWS のセキュリティグループルール

Cloud Manager は、 Cloud Manager と Cloud Volumes ONTAP が正常に動作するために
必要なインバウンドルールとアウトバウンドルールを含む AWS セキュリティグループ
を作成します。テスト目的でポートを参照したり、独自のセキュリティグループを使用
したりする場合に使用します。

Cloud Manager のルール

Security Group for Cloud Manager には、インバウンドルールとアウトバウンドルールの両方が必要です。
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Cloud Manager のインバウンドルール

定義済みセキュリティグループのインバウンドルールの送信元は 0.0.0.0/0 です。

プロトコ
ル

ポート 目的

SSH 22 Cloud Manager ホストへの SSH アクセスを提供します

HTTP 80 クライアント Web ブラウザから Cloud Manager Web コンソールへの HTTP アクセス
と Cloud Compliance からの接続を提供します

HTTPS 443 クライアント Web ブラウザから Cloud Manager Web コンソールへの HTTPS アクセ
スを提供します

TCP 3128 AWS ネットワークで NAT やプロキシを使用していない場合に、 Cloud Compliance イ
ンスタンスにインターネットアクセスを提供します

Cloud Manager のアウトバウンドルール

Cloud Manager 用に事前定義されたセキュリティグループは、すべての発信トラフィックを開きます。これ
が可能な場合は、基本的なアウトバウンドルールに従います。より厳格なルールが必要な場合は、高度なアウ
トバウンドルールを使用します。

基本的なアウトバウンドルール

Cloud Manager 用に事前定義されたセキュリティグループには、次のアウトバウンドルールが含まれていま
す。

プロトコル ポート 目的

すべての TCP すべて すべての発信トラフィック

すべての UDP すべて すべての発信トラフィック

高度なアウトバウンドルール

アウトバウンドトラフィックに厳格なルールが必要な場合は、次の情報を使用して、 Cloud Manager による
アウトバウンド通信に必要なポートのみを開くことができます。

送信元 IP アドレスは Cloud Manager ホストです。
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サービス プロトコル ポート 宛先 目的

Active Directory TCP 88 Active Directory フォ
レスト

Kerberos V 認証

TCP 139 Active Directory フォ
レスト

NetBIOS サービスセ
ッション

TCP 389 Active Directory フォ
レスト

LDAP

TCP 445 Active Directory フォ
レスト

NetBIOS フレーム同
期を使用した
Microsoft SMB over

TCP

TCP 464 Active Directory フォ
レスト

Kerberos V パスワー
ドの変更と設定（
SET_CHANGE ）

TCP 749 Active Directory フォ
レスト

Active Directory

Kerberos v の変更と
パスワードの設定（
RPCSEC_GSS ）

UDP 137 Active Directory フォ
レスト

NetBIOS ネームサー
ビス

UDP 138 Active Directory フォ
レスト

NetBIOS データグラ
ムサービス

UDP 464 Active Directory フォ
レスト

Kerberos キー管理

API コールと
AutoSupport

HTTPS 443 アウトバウンドイン
ターネットおよび
ONTAP クラスタ管
理 LIF

AWS および ONTAP

への API コール、お
よびネットアップへ
の AutoSupport メッ
セージの送信

API コール TCP 3000 ONTAP クラスタ管
理 LIF

ONTAP への API コ
ール

TCP 8088 S3 へのバックアッ
プ

S3 へのバックアッ
プを API で呼び出し
ます

DNS UDP 53 DNS Cloud Manager によ
る DNS 解決に使用
されます

クラウドコンプライ
アンス

HTTP 80 Cloud Compliance

インスタンス
Cloud Volumes

ONTAP 向けクラウ
ドコンプライアンス

Cloud Volumes ONTAP のルール

Cloud Volumes ONTAP のセキュリティグループには、インバウンドルールとアウトバウンドルールの両方が
必要です。
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Cloud Volumes ONTAP のインバウンドルール

定義済みセキュリティグループのインバウンドルールの送信元は 0.0.0.0/0 です。

プロトコ
ル

ポート 目的

すべての
ICMP

すべて インスタンスの ping を実行します

HTTP 80 クラスタ管理 LIF の IP アドレスを使用した System Manager Web コンソールへの
HTTP アクセス

HTTPS 443 クラスタ管理 LIF の IP アドレスを使用した System Manager Web コンソールへの
HTTPS アクセス

SSH 22 クラスタ管理 LIF またはノード管理 LIF の IP アドレスへの SSH アクセス

TCP 111 NFS のリモートプロシージャコール

TCP 139 CIFS の NetBIOS サービスセッション

TCP 161-162 簡易ネットワーク管理プロトコル

TCP 445 NetBIOS フレーム同期を使用した Microsoft SMB over TCP

TCP 635 NFS マウント

TCP 749 Kerberos

TCP 2049 NFS サーバデーモン

TCP 3260 iSCSI データ LIF を介した iSCSI アクセス

TCP 4045 NFS ロックデーモン

TCP 4046 NFS のネットワークステータスモニタ

TCP 10000 NDMP を使用したバックアップ

TCP 11104 SnapMirror のクラスタ間通信セッションの管理

TCP 11105 クラスタ間 LIF を使用した SnapMirror データ転送

UDP 111 NFS のリモートプロシージャコール

UDP 161-162 簡易ネットワーク管理プロトコル

UDP 635 NFS マウント

UDP 2049 NFS サーバデーモン

UDP 4045 NFS ロックデーモン

UDP 4046 NFS のネットワークステータスモニタ

UDP 4049 NFS rquotad プロトコル

Cloud Volumes ONTAP のアウトバウンドルール

Cloud Volumes 用の事前定義済みセキュリティグループ ONTAP は、すべての発信トラフィックをオープンし
ます。これが可能な場合は、基本的なアウトバウンドルールに従います。より厳格なルールが必要な場合は、
高度なアウトバウンドルールを使用します。
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基本的なアウトバウンドルール

Cloud Volumes ONTAP 用の定義済みセキュリティグループには、次のアウトバウンドルールが含まれていま
す。

プロトコル ポート 目的

すべての ICMP すべて すべての発信トラフィック

すべての TCP すべて すべての発信トラフィック

すべての UDP すべて すべての発信トラフィック

高度なアウトバウンドルール

発信トラフィックに厳格なルールが必要な場合は、次の情報を使用して、 Cloud Volumes ONTAP による発信
通信に必要なポートのみを開くことができます。

source は、 Cloud Volumes ONTAP システムのインターフェイス（ IP アドレス）です。
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サービ
ス

プロト
コル

ポート ソース 宛先 目的

Active

Director

y

TCP 88 ノード管理 LIF Active Directory フ
ォレスト

Kerberos V 認証

UDP 137 ノード管理 LIF Active Directory フ
ォレスト

NetBIOS ネームサービス

UDP 138 ノード管理 LIF Active Directory フ
ォレスト

NetBIOS データグラムサービス

TCP 139 ノード管理 LIF Active Directory フ
ォレスト

NetBIOS サービスセッション

TCP 389 ノード管理 LIF Active Directory フ
ォレスト

LDAP

TCP 445 ノード管理 LIF Active Directory フ
ォレスト

NetBIOS フレーム同期を使用した
Microsoft SMB over TCP

TCP 464 ノード管理 LIF Active Directory フ
ォレスト

Kerberos V パスワードの変更と設定（
SET_CHANGE ）

UDP 464 ノード管理 LIF Active Directory フ
ォレスト

Kerberos キー管理

TCP 749 ノード管理 LIF Active Directory フ
ォレスト

Kerberos V Change & Set Password

（ RPCSEC_GSS ）

TCP 88 データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

Kerberos V 認証

UDP 137 データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

NetBIOS ネームサービス

UDP 138 データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

NetBIOS データグラムサービス

TCP 139 データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

NetBIOS サービスセッション

TCP 389 データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

LDAP

TCP 445 データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

NetBIOS フレーム同期を使用した
Microsoft SMB over TCP

TCP 464 データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

Kerberos V パスワードの変更と設定（
SET_CHANGE ）

UDP 464 データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

Kerberos キー管理

TCP 749 データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

Kerberos V Change & Set Password

（ RPCSEC_GSS ）

S3 への
バック
アップ

TCP 5010 クラスタ間 LIF バックアップエン
ドポイントまたは
リストアエンドポ
イント

S3 へのバックアップ処理とリストア
処理 フィーチャー（ Feature ）
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サービ
ス

プロト
コル

ポート ソース 宛先 目的

クラス
タ

すべて
のトラ
フィッ
ク

すべて
のトラ
フィッ
ク

1 つのノード上の
すべての LIF

もう一方のノード
のすべての LIF

クラスタ間通信（ Cloud Volumes

ONTAP HA のみ）

TCP 3000 ノード管理 LIF HA メディエータ ZAPI コール（ Cloud Volumes ONTAP

HA のみ）

ICMP 1. ノード管理 LIF HA メディエータ キープアライブ（ Cloud Volumes

ONTAP HA のみ）

DHCP UDP 68 ノード管理 LIF DHCP 初回セットアップ用の DHCP クライ
アント

DHCP UDP 67 ノード管理 LIF DHCP DHCP サーバ

DNS UDP 53 ノード管理 LIF と
データ LIF （ NFS

、 CIFS ）

DNS DNS

NDMP TCP 18600

～
18699

ノード管理 LIF 宛先サーバ NDMP コピー

SMTP TCP 25 ノード管理 LIF メールサーバ SMTP アラート。 AutoSupport に使用
できます

SNMP TCP 161 ノード管理 LIF サーバを監視しま
す

SNMP トラップによる監視

UDP 161 ノード管理 LIF サーバを監視しま
す

SNMP トラップによる監視

TCP 162 ノード管理 LIF サーバを監視しま
す

SNMP トラップによる監視

UDP 162 ノード管理 LIF サーバを監視しま
す

SNMP トラップによる監視

SnapMir

ror

TCP 11104 クラスタ間 LIF ONTAP クラスタ
間 LIF

SnapMirror のクラスタ間通信セッショ
ンの管理

TCP 11105 クラスタ間 LIF ONTAP クラスタ
間 LIF

SnapMirror によるデータ転送

syslog UDP 514 ノード管理 LIF syslog サーバ syslog 転送メッセージ

HA Mediator 外部セキュリティグループのルール

Cloud Volumes ONTAP HA Mediator 用に事前定義された外部セキュリティグループには、次のインバウンド
ルールとアウトバウンドルールが含まれています。

インバウンドルール

インバウンドルールの送信元は 0.0.0.0/0 です。
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プロトコル ポート 目的

SSH 22 HA メディエータへの SSH 接続

TCP 3000 Cloud Manager からの RESTful API アクセス

アウトバウンドルール

HA メディエータの定義済みセキュリティグループは、すべての発信トラフィックを開きます。これが可能な
場合は、基本的なアウトバウンドルールに従います。より厳格なルールが必要な場合は、高度なアウトバウン
ドルールを使用します。

基本的なアウトバウンドルール

HA Mediator 用の定義済みセキュリティグループには、次のアウトバウンドルールが含まれます。

プロトコル ポート 目的

すべての TCP すべて すべての発信トラフィック

すべての UDP すべて すべての発信トラフィック

高度なアウトバウンドルール

発信トラフィックに厳格なルールが必要な場合は、次の情報を使用して、 HA メディエータによる発信通信に
必要なポートだけを開くことができます。

プロトコ
ル

ポート 宛先 目的

HTTP 80 Cloud Manager の IP アドレス メディエーターのアップグレードをダウンロー
ドします

HTTPS 443 AWS API サービス ストレージのフェイルオーバーを支援します

UDP 53 AWS API サービス ストレージのフェイルオーバーを支援します

ポート 443 および 53 を開く代わりに、ターゲットサブネットから AWS EC2 サービスへのイ
ンターフェイス VPC エンドポイントを作成できます。

HA Mediator 内部セキュリティグループのルール

Cloud Volumes ONTAP HA Mediator 用に事前定義された内部セキュリティグループには、次のルールが含ま
れています。Cloud Manager は常にこのセキュリティグループを作成します。独自のオプションはありませ
ん。

インバウンドルール

事前定義されたセキュリティグループには、次の着信ルールが含まれています。

プロトコル ポート 目的

すべてのトラフィッ
ク

すべて HA メディエータと HA ノード間の通信
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アウトバウンドルール

定義済みのセキュリティグループには、次の発信ルールが含まれます。

プロトコル ポート 目的

すべてのトラフィッ
ク

すべて HA メディエータと HA ノード間の通信

Azure のセキュリティグループルール

Cloud Manager は、 Cloud Manager と Cloud Volumes ONTAP が正常に動作するために
必要なインバウンドルールとアウトバウンドルールを含む Azure セキュリティグループ
を作成します。テスト目的でポートを参照したり、独自のセキュリティグループを使用
したりする場合に使用します。

Cloud Manager のルール

Security Group for Cloud Manager には、インバウンドルールとアウトバウンドルールの両方が必要です。

Cloud Manager のインバウンドルール

定義済みセキュリティグループのインバウンドルールの送信元は 0.0.0.0/0 です。

ポート プロトコル 目的

22 SSH Cloud Manager ホストへの SSH ア
クセスを提供します

80 HTTP クライアント Web ブラウザから
Cloud Manager Web コンソールへ
の HTTP アクセスを提供します

443 HTTPS クライアント Web ブラウザから
Cloud Manager Web コンソールへ
の HTTPS アクセスを提供します

Cloud Manager のアウトバウンドルール

Cloud Manager 用に事前定義されたセキュリティグループは、すべての発信トラフィックを開きます。これ
が可能な場合は、基本的なアウトバウンドルールに従います。より厳格なルールが必要な場合は、高度なアウ
トバウンドルールを使用します。

基本的なアウトバウンドルール

Cloud Manager 用に事前定義されたセキュリティグループには、次のアウトバウンドルールが含まれていま
す。

ポート プロトコル 目的

すべて すべての TCP すべての発信トラフィック

すべて すべての UDP すべての発信トラフィック
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高度なアウトバウンドルール

アウトバウンドトラフィックに厳格なルールが必要な場合は、次の情報を使用して、 Cloud Manager による
アウトバウンド通信に必要なポートのみを開くことができます。

送信元 IP アドレスは Cloud Manager ホストです。

サービス ポート プロトコル 宛先 目的

Active Directory 88 TCP Active Directory フォ
レスト

Kerberos V 認証

139 TCP Active Directory フォ
レスト

NetBIOS サービスセ
ッション

389 TCP Active Directory フォ
レスト

LDAP

445 TCP Active Directory フォ
レスト

NetBIOS フレーム同
期を使用した
Microsoft SMB over

TCP

464 TCP Active Directory フォ
レスト

Kerberos V パスワー
ドの変更と設定（
SET_CHANGE ）

749 TCP Active Directory フォ
レスト

Active Directory

Kerberos v の変更と
パスワードの設定（
RPCSEC_GSS ）

137 UDP Active Directory フォ
レスト

NetBIOS ネームサー
ビス

138 UDP Active Directory フォ
レスト

NetBIOS データグラ
ムサービス

464 UDP Active Directory フォ
レスト

Kerberos キー管理

API コールと
AutoSupport

443 HTTPS アウトバウンドイン
ターネットおよび
ONTAP クラスタ管
理 LIF

AWS および ONTAP

への API コール、お
よびネットアップへ
の AutoSupport メッ
セージの送信

API コール 3000 TCP ONTAP クラスタ管
理 LIF

ONTAP への API コ
ール

DNS 53 UDP DNS Cloud Manager によ
る DNS 解決に使用
されます

Cloud Volumes ONTAP のルール

Cloud Volumes ONTAP のセキュリティグループには、インバウンドルールとアウトバウンドルールの両方が
必要です。
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シングルノードシステムのインバウンドルール

次のルールでは、説明で特定の着信トラフィックがブロックされている場合を除き、トラフィックは許可され
ます。

優先順位と名前 ポートおよびプロトコル ソースとデスティネーシ
ョンの 2 つです

説明

1000 inbound_ssh 22 TCP Any から Any クラスタ管理 LIF または
ノード管理 LIF の IP アド
レスへの SSH アクセス

1001 INBOUND _http 80 TCP Any から Any クラスタ管理 LIF の IP ア
ドレスを使用した System

Manager Web コンソール
への HTTP アクセス

1002 INBOUND

_111_TCP

111 TCP Any から Any NFS のリモートプロシー
ジャコール

1003 INBONED_111_UDP 111 UDP Any から Any NFS のリモートプロシー
ジャコール

1004 INBOUND _139 139 TCP Any から Any CIFS の NetBIOS サービ
スセッション

1005 inbound_161-

162_TCP

161-162 TCP Any から Any 簡易ネットワーク管理プ
ロトコル

1006 INBOUND _161-

162_UDP

UDP 161-162 Any から Any 簡易ネットワーク管理プ
ロトコル

1007 INBOUND _443 443 tcp Any から Any クラスタ管理 LIF の IP ア
ドレスを使用した System

Manager Web コンソール
への HTTPS アクセス

1008 INBOUND _445 445 TCP Any から Any NetBIOS フレーム同期を
使用した Microsoft SMB

over TCP

1009 INBOUND

_635_TCP

635 TCP Any から Any NFS マウント

1010 INBOUND

_635_UDP

635 UDP Any から Any NFS マウント

1011 INBOUND _749 749 TCP Any から Any Kerberos

1012 INBOUND _2049

_TCP

2049 TCP Any から Any NFS サーバデーモン

1013 INBOUND _2049

_UDP

2049 UDP Any から Any NFS サーバデーモン

1014 インバウンド _3260 3260 TCP Any から Any iSCSI データ LIF を介し
た iSCSI アクセス
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優先順位と名前 ポートおよびプロトコル ソースとデスティネーシ
ョンの 2 つです

説明

1015 INBOUND _4045-

4046_tcp の略
4045-4046 TCP Any から Any NFS ロックデーモンとネ

ットワークステータスモ
ニタ

1016 INBOUND _4045-

4046_UDP

4045-4046 UDP Any から Any NFS ロックデーモンとネ
ットワークステータスモ
ニタ

1017 INBOUND _10000 10000 TCP Any から Any NDMP を使用したバック
アップ

1018 INBOUND _11104-

11105

11104-11105 TCP Any から Any SnapMirror によるデータ
転送

3000

inbound_deny_all_tcp
任意のポート TCP Any から Any 他のすべての TCP インバ

ウンドトラフィックをブ
ロックします

3001 INBOUND

_DENY_ALL_UDP
任意のポート UDP Any から Any 他のすべての UDP 着信ト

ラフィックをブロックし
ます

65000 AllowVnetInBound 任意のポート任意のプロ
トコル

VirtualNetwork VNet 内からのインバウン
ドトラフィック

65001 AllowAzureLoad

BalancerInBound の略
任意のポート任意のプロ
トコル

AzureLoadBalancer を任
意のに設定します

Azure Standard Load

Balancer からのデータト
ラフィック

65500 DenyAllInBound 任意のポート任意のプロ
トコル

Any から Any 他のすべてのインバウン
ドトラフィックをブロッ
クする

HA システムのインバウンドルール

次のルールでは、説明で特定の着信トラフィックがブロックされている場合を除き、トラフィックは許可され
ます。

HA システムのインバウンドデータトラフィックは Azure Standard Load Balancer を経由する
ため、シングルノードシステムよりもインバウンドルールが少なくなります。そのため、「
AllowAzureLoadBalancerInBound 」ルールに示されているように、ロードバランサからのトラ
フィックがオープンである必要があります。

優先順位と名前 ポートおよびプロトコル ソースとデスティネーシ
ョンの 2 つです

説明

100 インバウンド _ 443 443 ：任意のプロトコル Any から Any クラスタ管理 LIF の IP ア
ドレスを使用した System

Manager Web コンソール
への HTTPS アクセス

101 INBOUND _111_TCP 111 すべてのプロトコル Any から Any NFS のリモートプロシー
ジャコール
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優先順位と名前 ポートおよびプロトコル ソースとデスティネーシ
ョンの 2 つです

説明

102 インバウンド _2049

_TCP

2049 任意のプロトコル Any から Any NFS サーバデーモン

111 inbound_ssh 22 すべてのプロトコル Any から Any クラスタ管理 LIF または
ノード管理 LIF の IP アド
レスへの SSH アクセス

121 INBOUND _53 53 任意のプロトコル Any から Any DNS と CIFS

65000 AllowVnetInBound 任意のポート任意のプロ
トコル

VirtualNetwork VNet 内からのインバウン
ドトラフィック

65001 AllowAzureLoad

BalancerInBound の略
任意のポート任意のプロ
トコル

AzureLoadBalancer を任
意のに設定します

Azure Standard Load

Balancer からのデータト
ラフィック

65500 DenyAllInBound 任意のポート任意のプロ
トコル

Any から Any 他のすべてのインバウン
ドトラフィックをブロッ
クする

Cloud Volumes ONTAP のアウトバウンドルール

Cloud Volumes 用の事前定義済みセキュリティグループ ONTAP は、すべての発信トラフィックをオープンし
ます。これが可能な場合は、基本的なアウトバウンドルールに従います。より厳格なルールが必要な場合は、
高度なアウトバウンドルールを使用します。

基本的なアウトバウンドルール

Cloud Volumes ONTAP 用の定義済みセキュリティグループには、次のアウトバウンドルールが含まれていま
す。

ポート プロトコル 目的

すべて すべての TCP すべての発信トラフィック

すべて すべての UDP すべての発信トラフィック

高度なアウトバウンドルール

発信トラフィックに厳格なルールが必要な場合は、次の情報を使用して、 Cloud Volumes ONTAP による発信
通信に必要なポートのみを開くことができます。

source は、 Cloud Volumes ONTAP システムのインターフェイス（ IP アドレス）です。
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サービ
ス

ポート プロト
コル

ソース 宛先 目的

Active

Director

y

88 TCP ノード管理 LIF Active Directory フ
ォレスト

Kerberos V 認証

137 UDP ノード管理 LIF Active Directory フ
ォレスト

NetBIOS ネームサービス

138 UDP ノード管理 LIF Active Directory フ
ォレスト

NetBIOS データグラムサービス

139 TCP ノード管理 LIF Active Directory フ
ォレスト

NetBIOS サービスセッション

389 TCP ノード管理 LIF Active Directory フ
ォレスト

LDAP

445 TCP ノード管理 LIF Active Directory フ
ォレスト

NetBIOS フレーム同期を使用した
Microsoft SMB over TCP

464 TCP ノード管理 LIF Active Directory フ
ォレスト

Kerberos V パスワードの変更と設定（
SET_CHANGE ）

464 UDP ノード管理 LIF Active Directory フ
ォレスト

Kerberos キー管理

749 TCP ノード管理 LIF Active Directory フ
ォレスト

Kerberos V Change & Set Password

（ RPCSEC_GSS ）

88 TCP データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

Kerberos V 認証

137 UDP データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

NetBIOS ネームサービス

138 UDP データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

NetBIOS データグラムサービス

139 TCP データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

NetBIOS サービスセッション

389 TCP データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

LDAP

445 TCP データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

NetBIOS フレーム同期を使用した
Microsoft SMB over TCP

464 TCP データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

Kerberos V パスワードの変更と設定（
SET_CHANGE ）

464 UDP データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

Kerberos キー管理

749 TCP データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

Kerberos V Change & Set Password

（ RPCSEC_GSS ）

DHCP 68 UDP ノード管理 LIF DHCP 初回セットアップ用の DHCP クライ
アント

DHCP 67 UDP ノード管理 LIF DHCP DHCP サーバ

15



サービ
ス

ポート プロト
コル

ソース 宛先 目的

DNS 53 UDP ノード管理 LIF と
データ LIF （ NFS

、 CIFS ）

DNS DNS

NDMP 18600

～
18699

TCP ノード管理 LIF 宛先サーバ NDMP コピー

SMTP 25 TCP ノード管理 LIF メールサーバ SMTP アラート。 AutoSupport に使用
できます

SNMP 161 TCP ノード管理 LIF サーバを監視しま
す

SNMP トラップによる監視

161 UDP ノード管理 LIF サーバを監視しま
す

SNMP トラップによる監視

162 TCP ノード管理 LIF サーバを監視しま
す

SNMP トラップによる監視

162 UDP ノード管理 LIF サーバを監視しま
す

SNMP トラップによる監視

SnapMir

ror

11104 TCP クラスタ間 LIF ONTAP クラスタ
間 LIF

SnapMirror のクラスタ間通信セッショ
ンの管理

11105 TCP クラスタ間 LIF ONTAP クラスタ
間 LIF

SnapMirror によるデータ転送

syslog 514 UDP ノード管理 LIF syslog サーバ syslog 転送メッセージ

GCP のファイアウォールルール

Cloud Manager が作成する GCP ファイアウォールルールには、 Cloud Manager と
Cloud Volumes ONTAP が正常に動作するために必要なインバウンドとアウトバウンドの
ルールが含まれています。テスト目的でポートを参照したり、独自のセキュリティグル
ープを使用したりする場合に使用します。

Cloud Manager のルール

Cloud Manager のファイアウォールルールには、インバウンドとアウトバウンドの両方のルールが必要で
す。

Cloud Manager のインバウンドルール

定義済みのファイアウォールルールのインバウンドルールのソースは 0.0.0.0/0 です。

プロトコ
ル

ポート 目的

SSH 22 Cloud Manager ホストへの SSH アクセスを提供します

16



プロトコ
ル

ポート 目的

HTTP 80 クライアント Web ブラウザから Cloud Manager Web コンソールへの HTTP アクセス
を提供します

HTTPS 443 クライアント Web ブラウザから Cloud Manager Web コンソールへの HTTPS アクセ
スを提供します

Cloud Manager のアウトバウンドルール

Cloud Manager の事前定義されたファイアウォールルールで、すべてのアウトバウンドトラフィックがオー
プンされます。これが可能な場合は、基本的なアウトバウンドルールに従います。より厳格なルールが必要な
場合は、高度なアウトバウンドルールを使用します。

基本的なアウトバウンドルール

Cloud Manager 用の事前定義されたファイアウォールルールには、次のアウトバウンドルールが含まれてい
ます。

プロトコル ポート 目的

すべての TCP すべて すべての発信トラフィック

すべての UDP すべて すべての発信トラフィック

高度なアウトバウンドルール

アウトバウンドトラフィックに厳格なルールが必要な場合は、次の情報を使用して、 Cloud Manager による
アウトバウンド通信に必要なポートのみを開くことができます。

送信元 IP アドレスは Cloud Manager ホストです。
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サービス プロトコル ポート 宛先 目的

Active Directory TCP 88 Active Directory フォ
レスト

Kerberos V 認証

TCP 139 Active Directory フォ
レスト

NetBIOS サービスセ
ッション

TCP 389 Active Directory フォ
レスト

LDAP

TCP 445 Active Directory フォ
レスト

NetBIOS フレーム同
期を使用した
Microsoft SMB over

TCP

TCP 464 Active Directory フォ
レスト

Kerberos V パスワー
ドの変更と設定（
SET_CHANGE ）

TCP 749 Active Directory フォ
レスト

Active Directory

Kerberos v の変更と
パスワードの設定（
RPCSEC_GSS ）

UDP 137 Active Directory フォ
レスト

NetBIOS ネームサー
ビス

UDP 138 Active Directory フォ
レスト

NetBIOS データグラ
ムサービス

UDP 464 Active Directory フォ
レスト

Kerberos キー管理

API コールと
AutoSupport

HTTPS 443 アウトバウンドイン
ターネットおよび
ONTAP クラスタ管
理 LIF

GCP および ONTAP

への API コール、お
よびネットアップへ
の AutoSupport メッ
セージの送信

API コール TCP 3000 ONTAP クラスタ管
理 LIF

ONTAP への API コ
ール

DNS UDP 53 DNS Cloud Manager によ
る DNS 解決に使用
されます

Cloud Volumes ONTAP のルール

Cloud Volumes ONTAP のセキュリティグループには、インバウンドルールとアウトバウンドルールの両方が
必要です。

Cloud Volumes ONTAP のインバウンドルール

定義済みセキュリティグループのインバウンドルールの送信元は 0.0.0.0/0 です。
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プロトコ
ル

ポート 目的

すべての
ICMP

すべて インスタンスの ping を実行します

HTTP 80 クラスタ管理 LIF の IP アドレスを使用した System Manager Web コンソールへの
HTTP アクセス

HTTPS 443 クラスタ管理 LIF の IP アドレスを使用した System Manager Web コンソールへの
HTTPS アクセス

SSH 22 クラスタ管理 LIF またはノード管理 LIF の IP アドレスへの SSH アクセス

TCP 111 NFS のリモートプロシージャコール

TCP 139 CIFS の NetBIOS サービスセッション

TCP 161-162 簡易ネットワーク管理プロトコル

TCP 445 NetBIOS フレーム同期を使用した Microsoft SMB over TCP

TCP 635 NFS マウント

TCP 749 Kerberos

TCP 2049 NFS サーバデーモン

TCP 3260 iSCSI データ LIF を介した iSCSI アクセス

TCP 4045 NFS ロックデーモン

TCP 4046 NFS のネットワークステータスモニタ

TCP 10000 NDMP を使用したバックアップ

TCP 11104 SnapMirror のクラスタ間通信セッションの管理

TCP 11105 クラスタ間 LIF を使用した SnapMirror データ転送

UDP 111 NFS のリモートプロシージャコール

UDP 161-162 簡易ネットワーク管理プロトコル

UDP 635 NFS マウント

UDP 2049 NFS サーバデーモン

UDP 4045 NFS ロックデーモン

UDP 4046 NFS のネットワークステータスモニタ

UDP 4049 NFS rquotad プロトコル

Cloud Volumes ONTAP のアウトバウンドルール

Cloud Volumes 用の事前定義済みセキュリティグループ ONTAP は、すべての発信トラフィックをオープンし
ます。これが可能な場合は、基本的なアウトバウンドルールに従います。より厳格なルールが必要な場合は、
高度なアウトバウンドルールを使用します。

基本的なアウトバウンドルール

Cloud Volumes ONTAP 用の定義済みセキュリティグループには、次のアウトバウンドルールが含まれていま
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す。

プロトコル ポート 目的

すべての ICMP すべて すべての発信トラフィック

すべての TCP すべて すべての発信トラフィック

すべての UDP すべて すべての発信トラフィック

高度なアウトバウンドルール

発信トラフィックに厳格なルールが必要な場合は、次の情報を使用して、 Cloud Volumes ONTAP による発信
通信に必要なポートのみを開くことができます。

source は、 Cloud Volumes ONTAP システムのインターフェイス（ IP アドレス）です。
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サービ
ス

プロト
コル

ポート ソース 宛先 目的

Active

Director

y

TCP 88 ノード管理 LIF Active Directory フ
ォレスト

Kerberos V 認証

UDP 137 ノード管理 LIF Active Directory フ
ォレスト

NetBIOS ネームサービス

UDP 138 ノード管理 LIF Active Directory フ
ォレスト

NetBIOS データグラムサービス

TCP 139 ノード管理 LIF Active Directory フ
ォレスト

NetBIOS サービスセッション

TCP 389 ノード管理 LIF Active Directory フ
ォレスト

LDAP

TCP 445 ノード管理 LIF Active Directory フ
ォレスト

NetBIOS フレーム同期を使用した
Microsoft SMB over TCP

TCP 464 ノード管理 LIF Active Directory フ
ォレスト

Kerberos V パスワードの変更と設定（
SET_CHANGE ）

UDP 464 ノード管理 LIF Active Directory フ
ォレスト

Kerberos キー管理

TCP 749 ノード管理 LIF Active Directory フ
ォレスト

Kerberos V Change & Set Password

（ RPCSEC_GSS ）

TCP 88 データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

Kerberos V 認証

UDP 137 データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

NetBIOS ネームサービス

UDP 138 データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

NetBIOS データグラムサービス

TCP 139 データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

NetBIOS サービスセッション

TCP 389 データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

LDAP

TCP 445 データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

NetBIOS フレーム同期を使用した
Microsoft SMB over TCP

TCP 464 データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

Kerberos V パスワードの変更と設定（
SET_CHANGE ）

UDP 464 データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

Kerberos キー管理

TCP 749 データ LIF （ NFS

、 CIFS ）
Active Directory フ
ォレスト

Kerberos V Change & Set Password

（ RPCSEC_GSS ）
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サービ
ス

プロト
コル

ポート ソース 宛先 目的

クラス
タ

すべて
のトラ
フィッ
ク

すべて
のトラ
フィッ
ク

1 つのノード上の
すべての LIF

もう一方のノード
のすべての LIF

クラスタ間通信（ Cloud Volumes

ONTAP HA のみ）

TCP 3000 ノード管理 LIF HA メディエータ ZAPI コール（ Cloud Volumes ONTAP

HA のみ）

ICMP 1. ノード管理 LIF HA メディエータ キープアライブ（ Cloud Volumes

ONTAP HA のみ）

DHCP UDP 68 ノード管理 LIF DHCP 初回セットアップ用の DHCP クライ
アント

DHCP UDP 67 ノード管理 LIF DHCP DHCP サーバ

DNS UDP 53 ノード管理 LIF と
データ LIF （ NFS

、 CIFS ）

DNS DNS

NDMP TCP 18600

～
18699

ノード管理 LIF 宛先サーバ NDMP コピー

SMTP TCP 25 ノード管理 LIF メールサーバ SMTP アラート。 AutoSupport に使用
できます

SNMP TCP 161 ノード管理 LIF サーバを監視しま
す

SNMP トラップによる監視

UDP 161 ノード管理 LIF サーバを監視しま
す

SNMP トラップによる監視

TCP 162 ノード管理 LIF サーバを監視しま
す

SNMP トラップによる監視

UDP 162 ノード管理 LIF サーバを監視しま
す

SNMP トラップによる監視

SnapMir

ror

TCP 11104 クラスタ間 LIF ONTAP クラスタ
間 LIF

SnapMirror のクラスタ間通信セッショ
ンの管理

TCP 11105 クラスタ間 LIF ONTAP クラスタ
間 LIF

SnapMirror によるデータ転送

syslog UDP 514 ノード管理 LIF syslog サーバ syslog 転送メッセージ

AWS Marketplace の Cloud Manager と Cloud Volumes
ONTAP のページ

AWS Marketplace では、 Cloud Manager と Cloud Volumes ONTAP 向けのサービスがい
くつか提供されています。使用する必要があるページがわからない場合は、以下をお読
みください。目標に基づいて適切なページに移動します。

いずれの場合も、 AWS Marketplace から AWS で Cloud Volumes ONTAP を起動することはできないことに
注意してください。Cloud Manager から直接起動する必要があります。
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目標 AWS Marketplace
のページで使用できます

詳細情報

バージョン 9.6 以降では、 Cloud

Volumes ONTAP PAYGO の導入を
有効にします

"Cloud Manager （ Cloud Volumes

ONTAP 用）"

この AWS Marketplace ページで
は、 Cloud Volumes ONTAP 9.6 以
降の PAYGO バージョンに課金で
きます。また、 Cloud Volumes

ONTAP アドオン機能の課金も可能
です。このページでは、 AWS で
Cloud Manager を起動することは
できません。から実行する必要が
あります "NetApp Cloud Central"ま
たは、この表の 4 行目に記載され
た AMI を使用することもできま
す。

Cloud Volumes ONTAP でアドオン
機能を有効にする（ PAYGO または
BYOL ）

ネットアップから購入したライセン
ス（ BYOL ）を使用して Cloud

Volumes ONTAP を導入可能

• "Cloud Volumes ONTAP for

AWS （ BYOL ）"

• "Cloud Volumes ONTAP for

AWS - 高可用性（ BYOL ）"

これらの AWS Marketplace ページ
では、単一のノードまたは HA バ
ージョンの Cloud Volumes ONTAP

BYOL をサブスクライブできま
す。

AWS Marketplace から AMI を使用
して Cloud Manager を導入

"NetApp Cloud Manager （ NetApp

Cloud Volumes ONTAP 用）"

から AWS で Cloud Manager を起
動することを推奨します "NetApp

Cloud Central"ただし、必要に応じ
て、この AWS Marketplace のペー
ジから起動することもできます。

Cloud Volumes ONTAP PAYGO （
9.5 以前）の導入が可能

• "Cloud Volumes ONTAP for

AWS"

• "Cloud Volumes ONTAP for

AWS - 高可用性"

AWS Marketplace のこれらのペー
ジでは、バージョン 9.5 以前の
Cloud Volumes ONTAP の単一ノー
ドまたは HA バージョンをサブス
クライブできます。バージョン 9.6

以降では、 PAYGO の導入につい
ては、この表の 1 行目に記載され
た AWS Marketplace のページでサ
ブスクライブする必要がありま
す。

Cloud Manager でクラウドプロバイダの権限が使用される仕組
み

Cloud Manager からクラウドプロバイダの処理を実行するには権限が必要です。これら
の権限はに含まれています "ネットアップが提供するポリシー"。このような権限を持つ
Cloud Manager の機能を理解しておく必要があるかもしれません。

Cloud Manager が AWS 権限を使用して実行する処理

Cloud Manager は AWS アカウントを使用して、 EC2 、 S3 、 CloudFormation 、 IAM 、 Security Token

Service （ STS ）、 Key Management Service （ KMS ）などの複数の AWS サービスへの API コールを行い
ます。
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アクション 目的

"EC2:StartInstances" 、 "EC2:StopInstances" 、
"EC2:DescribeInstances" 、
"EC2:DescribeInstanceStatus" 、
"EC2:RunInstances" 、 "EC2:TerminateInstances" 、
"EC2:ModifyInstanceAttribute" 、

Cloud Volumes ONTAP インスタンスを起動し、イン
スタンスを停止、開始、監視します。

"EC2: DescribeInstanceAttribute" 、 サポートされているインスタンスタイプで Enhanced

Networking が有効になっていることを確認します。

「 EC2 ：説明文」、「 EC2 ：説明文」、 Cloud Volumes ONTAP HA 構成を起動します。

EC2 ： createTags 、 Cloud Manager が作成するすべてのリソースに「
workingEnvironment 」タグと「 workingEnvironmId

」タグを付けます。Cloud Manager では、これらの
タグを使用してメンテナンスとコスト割り当てを行い
ます。

"EC2:CreateVolume" 、 "EC2:DescribeVolumes" 、
"EC2:ModifyVolumeAttribute" 、 "EC2:AttachVolume"

、 "EC2:DeleteVolume" 、 "EC2:DetachVolume" 、

Cloud Volumes ONTAP がバックエンドストレージと
して使用する EBS ボリュームを管理します。

"EC2:CreateSecurityGroup" 、
"EC2:DeleteSecurityGroup" 、
"EC2:RevokeSecurityGroupEgress " 、
"EC2:AuthorizeSecurityGroupEgress " 、
"EC2:RevokeSecurityGroupIngress " 、
"EC2:RevokeSecurityGroupIngress " 、

Cloud Volumes ONTAP 用の定義済みセキュリティグ
ループを作成します。

"EC2:CreateNetworkInterface",

"EC2:DescribeNetworkInterfaces ",

"EC2:DeleteNetworkInterface",

"EC2:ModifyNetworkInterfaceAttribute",

ターゲットサブネット内の Cloud Volumes ONTAP の
ネットワークインターフェイスを作成および管理しま
す。

「 EC2 ：説明サブネット」、「 EC2 ：説明 VPC
」、

Cloud Volumes ONTAP 用の新しい作業環境を作成す
るときに必要な、デスティネーションサブネットとセ
キュリティグループのリストを取得します。

EC2 ： DescribeDHCPOptions Cloud Volumes ONTAP インスタンスの起動時に DNS

サーバとデフォルトのドメイン名を決定します。

「 EC2 ： CreateSnapshot 」、「 EC2 ：
DeleteSnapshot 」、「 EC2 ： DescribeSnapshot
」、

初期セットアップ時、および Cloud Volumes ONTAP

インスタンスが停止したときに、 EBS ボリュームの
スナップショットを作成します。

"EC2:GetConsoleOutput" 、 AutoSupport メッセージに添付された Cloud Volumes

ONTAP コンソールをキャプチャします。

「 EC2 ：説明キーペア」、 インスタンスの起動時に使用可能なキーペアのリスト
を取得します。

「 EC2 ：説明論」、 使用可能な AWS リージョンのリストを取得します。

EC2 ： DeleteTags 、 EC2 ： DescribeTags 、 Cloud Volumes ONTAP インスタンスに関連付けられ
たリソースのタグを管理します。
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アクション 目的

CloudFormation ： CreateStack 」、「
CloudFormation ： DeleteStack 」、「
CloudFormation ： DescribeStack 」、「
CloudFormation ： DescribeStackEvents 」、「
CloudFormation ： ValidateTemplate 」、

Cloud Volumes ONTAP インスタンスを起動します。

"iam ： PassRole" 、 "iam ： CREATEROLE" 、 "iam

： PutRolePolicy " 、 "iam ： CreateInstanceProfile"

、 "iam ： DeleteRolePolicy " 、 "iam ：
AddRoleToInstanceProfile" 、 "IAM ：
RemoveRoleInstanceFromProfile" 、 "iam ：
DeleteInstanceProfile" 、 "iam ：
DeleteInstanceProfile

Cloud Volumes ONTAP HA 構成を起動します。

"IAM:ListInstanceProfiles" 、 "STS:

DecodeAuthorizationMessage" 、
"EC2:AssociateIamInstanceProfile" 、
"EC2:DescribeIamInstanceProfileAssociations" 、
"EC2:DisassociateIamInstanceProfileProfile" 、

Cloud Volumes ONTAP インスタンスのインスタンス
プロファイルを管理します。

「 s3 ： GetBucketTagging 」、「 s3 ：
GetBucketLocation 」、「 s3 ： ListAllMyBuckets

」、「 s3 ： ListBucket 」

AWS S3 バケットに関する情報を取得して、 Cloud

Manager を NetApp Data Fabric Cloud Sync サービス
と統合できるようにします。

s3 ： CreateBucket 、 s3 ： DeleteBucket 、 s3 ：
GetLifecycleConfiguration 、 s3 ：
PutLifecycleConfiguration 、 s3 ： PutBucketTagging

"s3 ： ListBucketVersions " 、

Cloud Volumes ONTAP システムが容量階層として使
用する S3 バケットを管理します。

"KMS: List*", "KMS: Describe*" AWS キー管理サービスからキーに関する情報を取得
します。

"CE:GetReservationUtilization" 、
"CE:GetDimensionValues" 、
"CE:GetCostAndUsage", "CE:GetTags"

Cloud Volumes ONTAP の AWS コストデータを取得
します。

"EC2:CreatePlacementGroup" 、
"EC2:DeletePlacementGroup"

単一の AWS アベイラビリティゾーンに HA 構成を導
入すると、 Cloud Manager は 2 つの HA ノードと
AWS 分散配置グループ内のメディエーターを起動し
ます。

クラウドマネージャーが Azure の権限で行うこと

Cloud Manager Azure ポリシーには、 Cloud Manager が Azure で Cloud Volumes ONTAP を導入および管理
するために必要な権限が含まれています。
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アクション 目的

「 Microsoft.Compute/locations/operations/read"

」、「 Microsoft.Compute/locations/vmSizes/read"

」、「 Microsoft.Compute/operations/read" 」、「
Microsoft.Compute/virtualMachines/instanceView/read

" 」、「
Microsoft.Compute/virtualMachines/powerOff/action"

」、「 Microsoft.Compute/virtualMachines/read"

」、「
Microsoft.Compute/virtualMachines/restart/action"

」、「
Microsoft.Compute/virtualMachines/start/action"

」、「
Microsoft.Compute/virtualMachines/deallocate/action"

」、「
Microsoft.Compute/virtualMachines/vmSizes/read"

」、「 Microsoft.Compute/virtualMachines/write" 」、

Cloud Volumes ONTAP を作成し、システムのステー
タスを停止、開始、削除、取得します。

「 microsoft.compute/images/write 」、「
microsoft.compute/images/read 」、

VHD から Cloud Volumes ONTAP を導入できます。

Microsoft.Compute/disks/delete" 、
Microsoft.Compute/disks/read" 、
Microsoft.Compute/disks/write" 、
"Microsoft.Storage/checknameavailability/read" 、
"Microsoft.Storage/operations/read" 、
"microsoft.StorageAccounts/listkeyss/action" 、
"microsoft.Storage/storageAccounts/read" 、
"microsoft.Storage/regenerateAccounts/action" 、
"Microsoft.Storage/storageAccounts/action" 、
"/writeStorageAccounts" 、
"/StorageAccounts/StorageAccounts/write/StorageAcc

ounts" 、 ",","Microsoft 。

Azure ストレージアカウントとディスクを管理し、デ
ィスクを Cloud Volumes ONTAP に接続します。

「 microsoft.network/networkinterfaces/read 」、「
microsoft.network/networkinterfaces/write 」、「
microsoft.network/networkinterfaces/join/action 」、

ターゲットサブネット内の Cloud Volumes ONTAP の
ネットワークインターフェイスを作成および管理しま
す。

「 microsoft.network/networksecuritygroups/read

」、「 microsoft.network/networksecuritygroups/write

」、「
microsoft.network/networksecuritygroups/join/action
」、

Cloud Volumes ONTAP 用の定義済みネットワークセ
キュリティグループを作成します。
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アクション 目的

「 microsoft.Resources/Subscriptions /locations /read

」、「
Microsoft.Network/locations/operationResults/read"

」、「 Microsoft.Network/locations/operations/read"

」、「 Microsoft.Network/virtualNetworks/read"

」、「
Microsoft.Network/virtualNetworks/checkIpAddressAv

ailability/read" 」、「
Microsoft.Network/virtualNetworks/subnets/read"

」、「
Microsoft.Network/virtualNetworks/subnets/virtualMac

hines/read" 」、「
Microsoft.Network/virtualNetworks/virtualMachines/rea

d" 」、「
Microsoft.Network/virtualNetworks/subnets/join/action"

」、

リージョン、ターゲット VNet 、およびサブネットに
関するネットワーク情報を取得し、 vnet に Cloud

Volumes ONTAP を追加します。

「 Microsoft.Network/virtualNetworks/subnets/write"

」、 Microsoft.Network/routeTables/join/action" 、
データ階層化のための VNet サービスエンドポイント
を有効にします。

「
Microsoft.Resources/Deployments/Operations/Read

」、「 Microsoft.Resources/Deployments/Read

」、「 Microsoft.Resources/Deployments/Write 」、

テンプレートから Cloud Volumes ONTAP を導入しま
す。

"microsoft.Resources/Deployments/operations/read"

、 "microsoft.Resources/Deployments/read" 、
"microsoft.Resources/resources/read" 、
"microsoft.resources/resources/operationresults/read"

、 "microsoft.resources/Subscriptions

/resourceGroups/delete" 、
"microsoft.resources/Subscriptions

/resources/groups/resources/resources/reads/resourc

es/resources/resources/resources/resources/resource

s/resources/reading" 、
",",",","resources/resources/resources/resources/resou

rces/resources/resources/resources/resources/resour

ces/resources/resources/resources/resources/resourc

es/resources/groups/

Cloud Volumes ONTAP のリソースグループを作成お
よび管理します。

「 microsoft.compute/snapshots/write 」、「
microsoft.compute/snapshots/read 」、「
microsoft.compute/disks/beginingAccess/action 」

Azure マネージドスナップショットを作成および管理
します。

"microsoft.compute/availabilitySets/write",

"microsoft.compute/availabilitySets/read",
Cloud Volumes ONTAP の可用性セットを作成および
管理します。

"Microsoft.MarketplaceOrdering/Offered

Types/publishers/capers/plans/agreements/read" 、
"Microsoft.MarketplaceOrdering /

offerTypes/publishers/capes/plans/agreements/write"

Azure Marketplace からのプログラムによる展開を可
能にします。
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アクション 目的

「 Microsoft.Network/loadBalancers/read" 」、「
Microsoft.Network/loadBalancers/write" 」、「
Microsoft.Network/loadBalancers/delete" 」、「
Microsoft.Network/loadBalancers/backendAddressPo

ols/read" 」、「
Microsoft.Network/loadBalancers/backendAddressPo

ols/join/action" 」、「
Microsoft.Network/loadBalancers/frontendIPConfigura

tions/read" 」、「
Microsoft.Network/loadBalancers/loadBalancingRules/

read" 」、「
Microsoft.Network/loadBalancers/probes/read" 」、「
Microsoft.Network/loadBalancers/probes/join/action"
」

HA ペアの Azure ロードバランサを管理します。

"Microsoft 許可 / ロック /*" Azure ディスクのロックの管理を有効にします。

"Microsoft.Authorization/roleDefinites/write" 、
"Microsoft.Authorization/rolrolわり あて /write" 、
"Microsoft.Web/sites/*"

HA ペアのフェイルオーバーを管理します。

Cloud Manager が GCP 権限を使用して実行する処理

GCP の Cloud Manager ポリシーには、 Cloud Volumes ONTAP の導入と管理に Cloud Manager が必要とす
る権限が含まれています。

アクション 目的

-compute.disks .create -computedisks

.createsnapshot - compute.disks.delete

-computedisks .get-compute.diskList -

compute.disks.setLabels - compute.disks.us

Cloud Volumes ONTAP 用のディスクを作成および管
理します。

-compute-firewalls .create - compute.firewalls.delete

-comput領域 .firewalls .get-comput領域 .firewalls リス
ト

Cloud Volumes ONTAP のファイアウォールルールを
作成します。

-computer.globalOperationsGet 処理のステータスを確認できます。

-compute.image.get-compute.image.getFromFamily

-compute.image.list - compute.images.useReadOnly
VM インスタンスのイメージを取得します。

- compute.instances.attachDisk -

compute.instances.detachDisk
ディスクを Cloud Volumes ONTAP に接続して接続解
除します。

- compute.instances.create -

compute.instances.delete
Cloud Volumes ONTAP VM インスタンスを作成およ
び削除します。

- compute.instances.get VM インスタンスを一覧表示します。

- compute.instances.getSerialPortOutput をクリックしてコンソールログを取得してください

- compute.instances.list ゾーン内のインスタンスのリストを取得します。

- compute.instances.setDeletionProtection インスタンスに削除保護を設定します。

- compute.instances.setLabels ラベルを追加します。
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アクション 目的

- compute.instances.setMachineType Cloud Volumes ONTAP のマシンタイプを変更しま
す。

- compute.instances.setMetadata をクリックしてください。

- compute.instances.setTags ファイアウォールルールのタグを追加します。

- compute.instances.start - compute.instances.stop -

compute.instances.updateDisplayDevice
Cloud Volumes ONTAP を開始および停止します。

-computesCompute .machineTypes.get コア数を取得して qoutas をチェックしてください。

- compute.projects.get 複数のプロジェクトをサポートするため。

-compute-snapshots-create -

compute.snapshots.delete -compute-snapshots

-getCompute-snapshots-list -

compute.snapshots.setLabels

永続ディスクスナップショットを作成および管理する
には、次の手順に従います。

- compute.networks.get - compute.networks.list -

comput.regions.Get-comput領域 .list-comput領域
.subnetworks -compute.subnetworks

.listCompute.zoneOperations-get-compute.zones .get-

compute.zones リスト

新しい Cloud Volumes ONTAP 仮想マシンインスタン
スの作成に必要なネットワーク情報を取得するため。

- deploymentmanager.compositeTypes.get -

deploymentmanager.compositeTypes.list -

deploymentmanager.deployments.create -

deploymentmanager.deployments.delete -

deploymentmanager.deployments.get -

deploymentmanager.deployments.list

-deploymentmanager. マニフェスト .get-

deploymentmanager. マニフェスト .list-list-

deploymentmanager. operations-get-

deploymentmanager. operationlist

-deploymentmanager. resources.get-

deploymentmanager. resources.list-

deploymentmanager. typeProviders.get-

deploymentmanager. typeProviders.list-

deploymentmanager. -deploymentmanager. types] リ
スト

Google Cloud Deployment Manager を使用して
Cloud Volumes ONTAP 仮想マシンインスタンスを導
入します。

-logging.logEntries.list-logging.privateLogEntries.list スタックログドライブを取得する方法

- resourcemanager.projects.get 複数のプロジェクトをサポートするため。

-storagバケット 。 create - storage.buckets.delete

-storage-buckets-get-storage-buckets-list

Google Cloud Storage バケットを作成して管理し、
データを階層化します。

- cloudkms.cryptoKeyVersions.useToEncrypt -

cloudkms .cryptoKeys.get-cloudkms .cryptoKeys.list-

cloudkm.keyringlist.list

Cloud Volumes ONTAP でクラウドキー管理サービス
からお客様が管理する暗号化キーを使用するため。

デフォルト設定

Cloud Manager と Cloud Volumes ONTAP のデフォルト設定方法の詳細は、システムの
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管理に役立ちます。

Linux での Cloud Manager のデフォルト設定

Cloud Manager または Linux ホストのトラブルシューティングを行う必要がある場合は、 Cloud Manager の
設定方法を理解することができます。

• NetApp Cloud Central （またはクラウドプロバイダのマーケットプレイスから直接）から Cloud Manager

を導入した場合は、次の点に注意してください。

◦ AWS では、 EC2 Linux インスタンスのユーザ名は EC2-user です。

◦ Cloud Manager イメージのオペレーティングシステムは、 Red Hat Enterprise Linux 7.4 （ HVM ）で
す。

オペレーティングシステムには GUI は含まれていません。システムにアクセスするには、端末を使用
する必要があります。

• Cloud Manager のインストールフォルダは、次の場所にあります。

/opt/application/netapp/cloudmanager です

• ログファイルは次のフォルダに格納されます。

/opt/application/netapp/cloudmanager/log を選択します

• Cloud Manager サービスの名前は occm です。

• OCCM サービスは MySQL サービスに依存します。

MySQL サービスがダウンしている場合は、 OCCM サービスもダウンしています。

• 次のパッケージがまだインストールされていない場合は、 Cloud Manager によって Linux ホストにインス
トールされます。

◦ 7 郵便番号

◦ AWSCLI

◦ Java

◦ Kubectl のように入力する

◦ MySQL

◦ Tridentctl

◦ 取得

Cloud Volumes ONTAP のデフォルト設定

Cloud Volumes ONTAP がデフォルトでどのように設定されているかを理解すると、システムのセットアップ
と管理に役立ちます。特に、 ONTAP に精通している場合は、 Cloud Volumes ONTAP のデフォルト設定は
ONTAP とは異なるためです。

• Cloud Volumes ONTAP は、 AWS 、 Azure 、 GCP ではシングルノードシステムとして、 AWS と Azure

では HA ペアとして利用できます。
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• Cloud Manager は、 Cloud Volumes ONTAP の導入時に 1 つのデータサービス SVM を作成します。複数
のデータを提供する SVM の使用はサポートされていません。

• Cloud Manager は、次の ONTAP 機能ライセンスを Cloud Volumes ONTAP に自動的にインストールしま
す。

◦ CIFS

◦ FlexCache

◦ FlexClone

◦ iSCSI

◦ NetApp Volume Encryption （ライセンス使用システムまたは登録従量課金制システムの場合のみ）

◦ NFS

◦ SnapMirror

◦ SnapRestore

◦ SnapVault

• デフォルトでは、いくつかのネットワークインターフェイスが作成されます。

◦ クラスタ管理 LIF

◦ クラスタ間 LIF

◦ Azure の HA システム、 AWS のシングルノードシステム、および複数の AWS アベイラビリティゾー
ンの HA システム上の SVM 管理 LIF の 1 つ

◦ ノード管理 LIF

◦ iSCSI データ LIF

◦ CIFS および NFS データ LIF

EC2 の要件により、 Cloud Volumes ONTAP の LIF フェイルオーバーはデフォルトで無
効になっています。LIF を別のポートに移行すると、インスタンス上の IP アドレスと
ネットワークインターフェイス間の外部マッピングが解除され、 LIF にアクセスできな
くなります。

• Cloud Volumes ONTAP は、 HTTPS を使用して設定バックアップを Cloud Manager に送信します。

Cloud Manager にログインすると、からバックアップにアクセスできます https://ipaddress/occm/

offboxconfig/

• Cloud Manager は、他の管理ツール（ System Manager や CLI など）とは異なるボリューム属性をいくつ
か設定します。

次の表に、 Cloud Manager がデフォルトとは異なる設定にしたボリューム属性を示します。

属性 Cloud Manager によって設定される値

オートサイズ
モード

成長
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属性 Cloud Manager によって設定される値

最大オートサ
イズ

1,000 パーセント

アカウント管理者は、 [ 設定 ] ページからこの値を変更できます。

セキュリティ
形式

CIFS ボリューム UNIX の場合は NTFS 、 NFS ボリュームの場合は NTFS

スペースギャ
ランティスタ
イル

なし

UNIX 権限（
NFS のみ）

777

これらの属性の詳細については、 _volume create のマニュアルページを参照してください。

Cloud Volumes ONTAP のブートデータとルートデータ

Cloud Manager は、ユーザデータ用のストレージに加えて、各 Cloud Volumes ONTAP システムのブートデー
タとルートデータ用のクラウドストレージも購入します。

AWS

• 汎用 SSD ディスク × 2 ：

◦ ルートデータ用に 140GB ディスク × 1 （ノードごとに 1 つ）

◦ 9.6 以降：ブートデータ用に 86 GB のディスクが 1 つ（ノードごとに 1 つ）

◦ 9.5 以前：ブートデータ用に 45GB のディスク 1 本（ノードごとに 1 本）

• ブートディスクとルートディスクごとに 1 つの EBS スナップショット

• HA ペアの場合は、メディエーターインスタンス用の EBS ボリュームが 1 つで、約 8GB です

Azure （シングルノード）

• Premium SSD ディスク × 2 ：

◦ ブートデータ用に 90 GB のディスクを 1 台

◦ ルートデータ用に 140GB のディスクが 1 つ

• 各ブートディスクとルートディスクに 1 つの Azure Snapshot

Azure （ HA ペア）

• ブートボリューム用に 90GB の Premium SSD ディスクを 2 本（各ノードに 1 本）

• ルート用の 140 GB Premium Storage ページブロブ 2 つ ボリューム（ノードごとに 1 つ）

• コアを節約するために 128 GB の標準 HDD ディスク 2 台 （ノードごとに 1 つ）

• 各ブートディスクとルートディスクに 1 つの Azure Snapshot
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GCP

• 起動データ用に 10 GB 標準永続ディスクを 1 台

• ルートデータ用に 64 GB の標準パーシステントディスクを 1 台

• NVRAM 用に 500GB の標準永続的ディスクを 1 本

• コアを節約するための 216 GB 標準永続ディスク 1 台

• 各 GCP スナップショット（起動ディスクとルート用） ディスク

ディスクが存在する場所

Cloud Manager は次のようにストレージを配置します。

• ブートデータは、インスタンスまたは仮想マシンに接続されたディスクにあります。

このディスクにはブートイメージが含まれており、 Cloud Volumes ONTAP では使用できません。

• システム構成とログを含むルートデータは、 aggr0 にあります。

• Storage Virtual Machine （ SVM ）ルートボリュームは aggr1 にあります。

• データボリュームも aggr1 にあります。

暗号化

ブートディスクとルートディスクは、これらのクラウドプロバイダではデフォルトで暗号化が有効になるた
め、 Azure と Google Cloud Platform では常に暗号化されます。

キー管理サービス（ KMS ）を使用して AWS でデータ暗号化を有効にすると、 Cloud Volumes ONTAP のブ
ートディスクとルートディスクも暗号化されます。これには、 HA ペアのメディエーターインスタンスのブー
トディスクが含まれます。ディスクは、作業環境の作成時に選択した CMK を使用して暗号化されます。

ロール

アカウント管理者ロールとワークスペース管理者ロールは、ユーザーに特定の権限を提
供します。

タスク アカウント管理者 ワークスペース管理者

作業環境の管理 はい。 はい、関連付けられたワークスペ
ースの場合

データ複製ステータスを表示します はい。 はい、関連付けられたワークスペ
ースの場合

タイムラインを表示します はい。 はい、関連付けられたワークスペ
ースの場合

作業環境を削除します はい。 いいえ

Kubernetes クラスタを Cloud

Volumes ONTAP に接続
はい。 いいえ
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タスク アカウント管理者 ワークスペース管理者

Cloud Volumes ONTAP レポートを
受信します

はい。 いいえ

Cloud Central アカウントを管理し
ます

はい。 いいえ

クラウドプロバイダのアカウントを
管理

はい。 いいえ

Cloud Manager の設定を変更 はい。 いいえ

サポートダッシュボードを表示およ
び管理します

はい。 いいえ

Cloud Manager から作業環境を削除
します

はい。 いいえ

Cloud Manager を更新します はい。 いいえ

HTTPS 証明書をインストールしま
す

はい。 いいえ

Active Directory をセットアップし
ます

はい。 いいえ

関連リンク

• "Cloud Central アカウントでのワークスペースとユーザのセットアップ"

• "Cloud Central アカウントでのワークスペースとユーザの管理"

ヘルプを参照したり、詳細情報を参照したりするには

Cloud Manager と Cloud Volumes ONTAP の詳細については、ビデオ、フォーラム、サ
ポートなどのさまざまなリソースを参照してください。

• "Cloud Manager と Cloud Volumes ONTAP のビデオ"

Cloud Volumes ONTAP の導入と管理の方法、ハイブリッドクラウド全体でデータをレプリケートする方
法を紹介したビデオをご覧ください。

• "Cloud Manager のポリシー"

Cloud Manager がクラウドプロバイダ内でアクションを実行するために必要な権限を含む JSON ファイル
をダウンロードします。

• "Cloud Manager API 開発者ガイド"

API の概要、使用方法の例、 API リファレンスを紹介します。

• Cloud Volumes ONTAP のトレーニング

◦ "Cloud Volumes ONTAP の基礎"

◦ "Azure 向け Cloud Volumes ONTAP の導入と管理"
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◦ "AWS 向けの Cloud Volumes ONTAP の導入と管理"

• テクニカルレポート

◦ "NetApp テクニカルレポート 4383 ：アプリケーションワークロードを使用した Amazon Web

Services における Cloud Volumes ONTAP のパフォーマンス特性"

◦ "NetApp テクニカルレポート 4671 ：アプリケーションワークロードを使用した Azure における
Cloud Volumes ONTAP のパフォーマンス特性評価"

• SVM ディザスタリカバリ

SVM ディザスタリカバリは、ソース SVM からデスティネーション SVM への SVM のデータと設定の非
同期ミラーリングです。ソース SVM が使用できなくなった場合は、デスティネーション SVM をデータ
アクセス用に簡単にアクティブ化できます。

◦ "『 Cloud Volumes ONTAP 9SVM Disaster Recovery Preparation Express Guide 』を参照してくださ
い"

ディザスタリカバリに備えて、デスティネーション SVM を迅速に設定する方法について説明しま
す。

◦ "『 Cloud Volumes ONTAP 9SVM Disaster Recovery Express Guide 』を参照してください"

災害発生後にデスティネーション SVM を迅速にアクティブ化し、ソース SVM を再アクティブ化する
方法について説明します。

• "『 FlexCache Volumes for Faster Data Access Power Guide 』を参照してください"

データ access.es を高速化するために、データを高速化するために元のボリュームと同じクラスタまたは
別のクラスタに FlexCache ボリュームを作成および管理する方法について説明します。災害発生後にデス
ティネーション SVM をアクティブ化し、ソース SVM を再アクティブ化する簡単な方法について説明し
ます。

• "セキュリティアドバイザリ"

ONTAP を含むネットアップ製品の既知の脆弱性（ CSE ）を特定するCloud Volumes ONTAP のセキュリ
ティの脆弱性は、 ONTAP のドキュメントに従って修正できます。

• "ONTAP 9 ドキュメンテーション・センター"

Cloud Volumes ONTAP の使用に役立つ ONTAP の製品マニュアルにアクセスしてください。

• "NetApp Cloud Volumes ONTAP のサポート"

サポートリソースにアクセスして、 Cloud Volumes ONTAP に関するヘルプやトラブルシューティングを
参照してください。

• "ネットアップコミュニティ：クラウドデータサービス"

同僚とつながり、質問をしたり、アイデアを交換したり、リソースを見つけたり、ベストプラクティスを
共有したりします。

• "NetApp Cloud Central"
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クラウド向けのその他のネットアップ製品とソリューションに関する情報をご覧ください。

• "ネットアップの製品マニュアル"

手順、リソース、回答については、ネットアップの製品マニュアルを参照してください。
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著作権に関する情報

Copyright © 2023 NetApp, Inc. All Rights Reserved. Printed in the U.S.このドキュメントは著作権によって保
護されています。著作権所有者の書面による事前承諾がある場合を除き、画像媒体、電子媒体、および写真複
写、記録媒体、テープ媒体、電子検索システムへの組み込みを含む機械媒体など、いかなる形式および方法に
よる複製も禁止します。

ネットアップの著作物から派生したソフトウェアは、次に示す使用許諾条項および免責条項の対象となりま
す。

このソフトウェアは、ネットアップによって「現状のまま」提供されています。ネットアップは明示的な保
証、または商品性および特定目的に対する適合性の暗示的保証を含み、かつこれに限定されないいかなる暗示
的な保証も行いません。ネットアップは、代替品または代替サービスの調達、使用不能、データ損失、利益損
失、業務中断を含み、かつこれに限定されない、このソフトウェアの使用により生じたすべての直接的損害、
間接的損害、偶発的損害、特別損害、懲罰的損害、必然的損害の発生に対して、損失の発生の可能性が通知さ
れていたとしても、その発生理由、根拠とする責任論、契約の有無、厳格責任、不法行為（過失またはそうで
ない場合を含む）にかかわらず、一切の責任を負いません。

ネットアップは、ここに記載されているすべての製品に対する変更を随時、予告なく行う権利を保有します。
ネットアップによる明示的な書面による合意がある場合を除き、ここに記載されている製品の使用により生じ
る責任および義務に対して、ネットアップは責任を負いません。この製品の使用または購入は、ネットアップ
の特許権、商標権、または他の知的所有権に基づくライセンスの供与とはみなされません。

このマニュアルに記載されている製品は、1つ以上の米国特許、その他の国の特許、および出願中の特許によ
って保護されている場合があります。

権利の制限について：政府による使用、複製、開示は、DFARS 252.227-7013（2014年2月）およびFAR

5252.227-19（2007年12月）のRights in Technical Data -Noncommercial Items（技術データ - 非商用品目に関
する諸権利）条項の(b)(3)項、に規定された制限が適用されます。

本書に含まれるデータは商用製品および / または商用サービス（FAR 2.101の定義に基づく）に関係し、デー
タの所有権はNetApp, Inc.にあります。本契約に基づき提供されるすべてのネットアップの技術データおよび
コンピュータ ソフトウェアは、商用目的であり、私費のみで開発されたものです。米国政府は本データに対
し、非独占的かつ移転およびサブライセンス不可で、全世界を対象とする取り消し不能の制限付き使用権を有
し、本データの提供の根拠となった米国政府契約に関連し、当該契約の裏付けとする場合にのみ本データを使
用できます。前述の場合を除き、NetApp, Inc.の書面による許可を事前に得ることなく、本データを使用、開
示、転載、改変するほか、上演または展示することはできません。国防総省にかかる米国政府のデータ使用権
については、DFARS 252.227-7015(b)項（2014年2月）で定められた権利のみが認められます。

商標に関する情報

NetApp、NetAppのロゴ、http://www.netapp.com/TMに記載されているマークは、NetApp, Inc.の商標です。そ
の他の会社名と製品名は、それを所有する各社の商標である場合があります。

37

http://www.netapp.com/TM

	参照 : Cloud Manager 3.7
	目次
	参照
	よくある質問： Cloud Manager と NetApp Cloud Central の統合
	AWS のセキュリティグループルール
	Azure のセキュリティグループルール
	GCP のファイアウォールルール
	AWS Marketplace の Cloud Manager と Cloud Volumes ONTAP のページ
	Cloud Manager でクラウドプロバイダの権限が使用される仕組み
	デフォルト設定
	ロール
	ヘルプを参照したり、詳細情報を参照したりするには


