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Insightセキュリティ

OnCommand Insight の7.3.1リリースでは、強化されたセキュリティでInsight環境を運用
できるようにセキュリティ機能が導入されました。暗号化、パスワードハッシュの強
化、内部ユーザパスワードの変更、パスワードの暗号化と復号化を行うキーペアの変更
などが含まれます。これらの機能は、Insight環境内のすべてのサーバで管理できます。

Insightのデフォルトのインストールには、環境内のすべてのサイトで同じキーと同じデフォルトパスワードを
共有するセキュリティ設定が含まれています。機密データを保護するために、インストールまたはアップグレ
ード後にデフォルトのキーとAcquisitionユーザのパスワードを変更することを推奨します。

データソースで暗号化されたパスワードは、Insight Serverデータベースに保存されます。サーバには公開鍵
があり、ユーザがWebUIデータソース設定ページにパスワードを入力すると暗号化されます。サーバーには、
サーバーデータベースに保存されているデータソースパスワードの復号化に必要な秘密鍵がありません。デー
タソースのパスワードの復号化に必要なデータソースの秘密鍵があるのは、Acquisition Unit（LAU、RAU）だ
けです。

キーを変更しています

デフォルトキーを使用すると、環境にセキュリティの脆弱性が発生します。デフォルトでは、データソースの
パスワードはInsightデータベースに暗号化されて保存されます。すべてのInsight環境に共通のキーを使用して
暗号化されます。デフォルトの設定では、ネットアップに送信されるInsightデータベースには、理論的にはネ
ットアップが復号化できるパスワードが含まれています。

取得ユーザのパスワードを変更しています

デフォルトの「Acquisition」ユーザパスワードを使用すると、環境にセキュリティの脆弱性がもたらされま
す。すべてのAcquisition Unitが「Acquisition」ユーザを使用してサーバと通信します。デフォルトのパスワー
ドを使用するRAUは、理論的にはデフォルトのパスワードを使用して任意のInsightサーバに接続できます。

アップグレードとインストールに関する考慮事項

Insightシステムにデフォルト以外のセキュリティ設定が含まれている場合（パスワードのキーを変更または変
更した場合）は、セキュリティ設定をバックアップする必要があります。新しいソフトウェアをインストール
するか、ソフトウェアをアップグレードする場合によっては、システムをデフォルトのセキュリティ設定に戻
します。システムがデフォルトの設定に戻ったら、システムを正常に動作させるために、デフォルト以外の設
定をリストアする必要があります。

複雑なサービスプロバイダ環境でのキーの管理

サービスプロバイダは、データを収集する複数のOnCommand Insight 顧客をホストできます。これらのキー
は、Insight Server上の複数のお客様による不正アクセスからお客様のデータを保護します。各お客様のデー
タは、それぞれのキーペアによって保護されます。

このInsightの実装は、次の図のように設定できます。
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この構成では、顧客ごとに個別のキーを作成する必要があります。お客様Aでは、両方のRAUに同一のキーが
必要です。顧客Bは単一のキーセットを必要とします。

顧客Aの暗号化キーを変更する手順は次のとおりです。

1. RAU1をホストしているサーバへのリモートログインを実行します。

2. セキュリティ管理ツールを起動します。

3. デフォルトのキーを置き換えるには、[Change Encryption Key]を選択します。

4. [Backup]を選択して、セキュリティ設定のバックアップzipファイルを作成します。

5. RAU2をホストしているサーバへのリモートログインを実行します。

6. セキュリティ設定のバックアップzipファイルをRAU2にコピーします。

7. セキュリティ管理ツールを起動します。

8. RAU1から現在のサーバにセキュリティバックアップをリストアします。

顧客Bの暗号化キーを変更する手順は次のとおりです。

1. RAU3をホストしているサーバへのリモートログインを実行します。

2. セキュリティ管理ツールを起動します。

3. デフォルトのキーを置き換えるには、[Change Encryption Key]を選択します。

4. [Backup]を選択して、セキュリティ設定のバックアップzipファイルを作成します。

Insight Serverでセキュリティを管理する

。 securityadmin ツールを使用すると、Insight Serverでセキュリティオプションを管
理できます。セキュリティの管理には、パスワードの変更、新しいキーの生成、作成し
たセキュリティ設定の保存とリストア、デフォルト設定への設定のリストアが含まれま
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す。

このタスクについて

を使用します securityadmin セキュリティ管理ツール：

• Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat

• Linux - /bin/oci-securityadmin.sh

手順

1. Insight Serverへのリモートログインを実行します。

2. 対話型モードでセキュリティ管理ツールを起動します。

◦ Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat -i

◦ Linux - /bin/oci-securityadmin.sh -i

ログインクレデンシャルが要求されます。

3. 「Admin」クレデンシャルを持つアカウントのユーザ名とパスワードを入力します。

4. 「 * サーバー * 」を選択します。

次のサーバ設定オプションを使用できます。

◦ * バックアップ *

すべてのパスワードとキーが格納されているバックアップのzipファイルを作成し、そのファイルをユ
ーザが指定した場所、または次のデフォルトの場所に置きます。

▪ Windows - C:\Program Files\SANscreen\backup\vault

▪ Linux - /var/log/netapp/oci/backup/vault

◦ * 復元 *

作成したバックアップのzipファイルをリストアします。リストアすると、すべてのパスワードとキー
がバックアップ作成時の既存の値に戻ります。

リストアを使用すると、複数のサーバのパスワードとキーを同期できます。例：- 1台の
サーバでサーバ暗号化キーを変更-ヴォールトのバックアップを作成-ヴォールトバック
アップを2台目のサーバにリストアします

◦ 暗号化キーの変更

プロキシユーザパスワード、SMTPユーザパスワード、LDAPユーザパスワードなどの暗号化または復
号化に使用するサーバ暗号化キーを変更します。

暗号化キーを変更する場合は、アップグレードまたはインストール後にリストアできる
ように、新しいセキュリティ設定をバックアップする必要があります。
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◦ パスワードの更新

Insightで使用される内部アカウントのパスワードを変更します。次のオプションが表示されます。

▪ _internal

▪ 取得

▪ cognos_adminをクリックします

▪ dwh_internalの略

▪ ホスト

▪ 在庫

▪ ルート

一部のアカウントは、パスワードを変更したときに同期する必要があります。たとえば、サー
バで「acquisition」ユーザのパスワードを変更した場合は、LAU、RAU、DWHで
も「acquisition」ユーザのパスワードを同じパスワードに変更する必要があります。また、パ
スワードを変更する場合は、アップグレードまたはインストール後に復元できるように、新し
いセキュリティ設定をバックアップする必要があります。

• デフォルトにリセット

キーとパスワードをデフォルト値にリセットします。デフォルト値はインストール時に指定された値で
す。

• * 終了 *

を終了します securityadmin ツール。

a. 変更するオプションを選択し、プロンプトの指示に従います。

Local Acquisition Unit上のセキュリティの管理

。 securityadmin ツールを使用すると、Local Acquisition User（LAU；ローカル収集
ユーザ）のセキュリティオプションを管理できます。セキュリティの管理には、キーと
パスワードの管理、作成したセキュリティ設定の保存とリストア、またはデフォルト設
定への設定のリストアが含まれます。

作業を開始する前に

が必要です admin セキュリティ設定タスクを実行するための権限。

このタスクについて

を使用します securityadmin セキュリティ管理ツール：

• Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat

• Linux - /bin/oci-securityadmin.sh
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手順

1. Insight Serverへのリモートログインを実行します。

2. 対話型モードでセキュリティ管理ツールを起動します。

◦ Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat -i

◦ Linux - /bin/oci-securityadmin.sh -i

ログインクレデンシャルが要求されます。

3. 「Admin」クレデンシャルを持つアカウントのユーザ名とパスワードを入力します。

4. Local Acquisition Unit *を選択して、Local Acquisition Unitのセキュリティ設定を再設定します。

次のオプションが表示されます。

◦ * バックアップ *

すべてのパスワードとキーが格納されているバックアップのzipファイルを作成し、そのファイルをユ
ーザが指定した場所、または次のデフォルトの場所に置きます。

▪ Windows - C:\Program Files\SANscreen\backup\vault

▪ Linux - /var/log/netapp/oci/backup/vault

◦ * 復元 *

作成したバックアップのzipファイルをリストアします。リストアすると、すべてのパスワードとキー
がバックアップ作成時の既存の値に戻ります。

リストアを使用すると、複数のサーバのパスワードとキーを同期できます。例：- LAU

で暗号化キーを変更-ヴォールトのバックアップを作成-各RAUにヴォールトバックアッ
プをリストアします

◦ 暗号化キーの変更

デバイスのパスワードの暗号化または復号化に使用するAU暗号化キーを変更します。

暗号化キーを変更する場合は、アップグレードまたはインストール後にリストアできる
ように、新しいセキュリティ設定をバックアップする必要があります。

◦ パスワードの更新

「acquisition」ユーザアカウントのパスワードを変更します。

一部のアカウントは、パスワードを変更したときに同期する必要があります。たとえば、
サーバで「acquisition」ユーザのパスワードを変更した場合は、LAU、RAU、DWHで
も「acquisition」ユーザのパスワードを同じパスワードに変更する必要があります。また、
パスワードを変更する場合は、アップグレードまたはインストール後に復元できるよう
に、新しいセキュリティ設定をバックアップする必要があります。

◦ デフォルトにリセット
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acquisitionユーザのパスワードとacquisitionユーザの暗号化キーをデフォルト値にリセットします。デ
フォルト値はインストール時に指定したパスワードと暗号化キーです。

◦ * 終了 *

を終了します securityadmin ツール。

5. 設定するオプションを選択し、プロンプトの指示に従います。

RAUでのセキュリティの管理

。 securityadmin ツールを使用すると、RAUのセキュリティオプションを管理できま
す。場合によっては、ヴォールト設定のバックアップやリストア、暗号化キーの変
更、Acquisition Unitのパスワードの更新が必要になることがあります。

このタスクについて

を使用します securityadmin セキュリティ管理ツール：

• Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat

• Linux - /bin/oci-securityadmin.sh

LAU（RAU）のセキュリティ設定を更新する1つのシナリオは、サーバで「acquisition」ユーザのパスワード
が変更されたときに「acquisition」ユーザのパスワードを更新することです。すべてのRAUおよびLAUでは、
サーバとの通信にサーバ「acquisition」ユーザのパスワードと同じパスワードを使用します。

「acquisition」ユーザが存在するのはInsight Serverだけです。RAUまたはLAUは、サーバに接続するときにそ
のユーザとしてログインします。

RAUでセキュリティオプションを管理するには、次の手順を実行します。

手順

1. RAUを実行しているサーバへのリモートログインを実行します

2. 対話型モードでセキュリティ管理ツールを起動します。

◦ Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat -i

◦ Linux - /bin/oci-securityadmin.sh -i

ログインクレデンシャルが要求されます。

3. 「Admin」クレデンシャルを持つアカウントのユーザ名とパスワードを入力します。

RAUのメニューが表示されます。

◦ * バックアップ *

すべてのパスワードとキーが格納されているバックアップのzipファイルを作成し、そのファイルをユ
ーザが指定した場所、または次のデフォルトの場所に置きます。

6



▪ Windows - C:\Program Files\SANscreen\backup\vault

▪ Linux - /var/log/netapp/oci/backup/vault

◦ * 復元 *

作成したバックアップのzipファイルをリストアします。リストアすると、すべてのパスワードとキー
がバックアップ作成時の既存の値に戻ります。

リストアを使用すると、複数のサーバのパスワードとキーを同期できます。例：- 1つの
サーバで暗号化キーを変更-ヴォールトのバックアップを作成-ヴォールトバックアップ
を2つ目のサーバにリストアします

◦ 暗号化キーの変更

デバイスパスワードの暗号化または復号化に使用するRAU暗号化キーを変更します。

暗号化キーを変更する場合は、アップグレードまたはインストール後にリストアできる
ように、新しいセキュリティ設定をバックアップする必要があります。

◦ パスワードの更新

「acquisition」ユーザアカウントのパスワードを変更します。

一部のアカウントは、パスワードを変更したときに同期する必要があります。たとえば、
サーバで「acquisition」ユーザのパスワードを変更した場合は、LAU、RAU、DWHで
も「acquisition」ユーザのパスワードを同じパスワードに変更する必要があります。また、
パスワードを変更する場合は、アップグレードまたはインストール後に復元できるよう
に、新しいセキュリティ設定をバックアップする必要があります。

◦ デフォルトにリセット

暗号化キーとパスワードをデフォルト値にリセットします。デフォルト値はインストール時に指定さ
れた値です。

◦ * 終了 *

を終了します securityadmin ツール。

Data Warehouseでセキュリティを管理する

。 securityadmin ツールを使用すると、Data Warehouseサーバのセキュリティオプ
ションを管理できます。セキュリティの管理には、DWHサーバで内部ユーザの内部パス
ワードを更新したり、セキュリティ設定のバックアップを作成したり、設定をデフォル
トの設定にリストアしたりする作業があります。

このタスクについて

を使用します securityadmin セキュリティ管理ツール：
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• Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat

• Linux - /bin/oci-securityadmin.sh

手順

1. Data Warehouseサーバへのリモートログインを実行します。

2. 対話型モードでセキュリティ管理ツールを起動します。

◦ Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat -i

◦ Linux - /bin/oci-securityadmin.sh -i

ログインクレデンシャルが要求されます。

3. 「Admin」クレデンシャルを持つアカウントのユーザ名とパスワードを入力します。

Data Warehouseのセキュリティ管理メニューが表示されます。

◦ * バックアップ *

すべてのパスワードとキーが格納されたバックアップのzipファイルを作成し、ユーザが指定した場
所、またはデフォルトの場所にファイルを配置します。

▪ Windows - C:\Program Files\SANscreen\backup\vault

▪ Linux - /var/log/netapp/oci/backup/vault

◦ * 復元 *

作成したバックアップのzipファイルをリストアします。リストアすると、すべてのパスワードとキー
がバックアップ作成時の既存の値に戻ります。

リストアを使用すると、複数のサーバのパスワードとキーを同期できます。例：- 1つの
サーバで暗号化キーを変更-ヴォールトのバックアップを作成-ヴォールトバックアップ
を2つ目のサーバにリストアします

[+]

◦ 暗号化キーの変更

コネクタのパスワードやSMPTのパスワードなど、パスワードの暗号化や復号化に使用するDWH暗号
化キーを変更します。

◦ パスワードの更新

特定のユーザアカウントのパスワードを変更します。

▪ _internal

▪ 取得

▪ cognos_adminをクリックします

▪ DWH
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▪ dwh_internalの略

▪ 誰だ

▪ ホスト

▪ 在庫

▪ ルート

dwhuser、hosts、inventory、またはrootのパスワードを変更する場合は、SHA-256パスワ
ードハッシュを使用できます。このオプションでは、アカウントにアクセスするすべての
クライアントがSSL接続を使用する必要があります。

+

◦ デフォルトにリセット

暗号化キーとパスワードをデフォルト値にリセットします。デフォルト値はインストール時に指定さ
れた値です。

◦ * 終了 *

を終了します securityadmin ツール。

OnCommand Insight の内部ユーザのパスワードを変更してい
ます

セキュリティポリシーによっては、OnCommand Insight 環境でパスワードの変更が必要
になる場合があります。1台のサーバのパスワードの一部は、環境内の別のサーバに存在
するため、両方のサーバでパスワードを変更する必要があります。たとえば、Insight

Serverでユーザのパスワード「inventory」を変更する場合は、そのInsight Server用に設
定されたData Warehouse Server Connectorでユーザのパスワード「inventory」と一致し
ている必要があります。

作業を開始する前に

パスワードを変更する前に、ユーザアカウントの依存関係を理解しておく必要があります。必
要なすべてのサーバでパスワードを更新しないと、Insightコンポーネント間の通信に失敗しま
す。

このタスクについて

次の表に、Insight Serverの内部ユーザパスワードと、依存するパスワードが新しいパスワードと一致する必
要があるInsightコンポーネントを示します。

Insight Serverのパスワード 必要な変更

_internal
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取得 愛称はラオ

dwh_internalの略 Data Warehouse

ホスト

在庫 Data Warehouse

ルート

次の表に、Data Warehouseの内部ユーザパスワードと、依存するパスワードが新しいパスワードと一致する
必要があるInsightコンポーネントを示します。

Data Warehouseのパスワード 必要な変更

cognos_adminをクリックします

DWH

dwh_internal（Server Connectorの設定UIを使用して
変更）

Insightサーバ

誰だ

ホスト

インベントリ（Server Connector設定UIを使用して変
更）

Insightサーバ

ルート

• DWHサーバ接続設定UIでのパスワードの変更*

次の表に、LAUのユーザパスワードと、依存するパスワードが新しいパスワードと一致する必要があるInsight

コンポーネントを示します。

LAUパスワード 必要な変更

取得 Insight Server、RAU

Server Connection Configuration UIを使用して「inventory」パスワード
と「dwh_internal」パスワードを変更します

「inventory」または「dwh_internal」のパスワードをInsight Serverと同じパスワードに
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変更する必要がある場合は、Data Warehouse UIを使用します。

作業を開始する前に

このタスクを実行するには、管理者としてログインする必要があります。

手順

1. Data Warehouseポータルにログインします https://hostname/dwhhostnameは、OnCommand Insight Data

Warehouseがインストールされているシステムの名前です。

2. 左側のナビゲーションペインで、*[コネクタ]*をクリックします。

[Edit Connector]（コネクタの編集）*画面が表示されます。

3. 「* Database password *」フィールドに新しい「inventory」パスワードを入力します。

4. [ 保存（ Save ） ] をクリックします。

5. 「dwh_internal」パスワードを変更するには、*[詳細設定]*をクリックします

[Edit Connector Advanced]画面が表示されます。
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6. 新しいパスワードを* Server password *フィールドに入力します。

7. [ 保存 ] をクリックします .

ODBC Administrationツールを使用したDWHパスワードの変更

Insight ServerでDWHユーザのパスワードをで変更した場合は、Data Warehouseサーバ
でもパスワードを変更する必要があります。ODBC Data Source Administratorツールを
使用して、Data Warehouseのパスワードを変更します。

作業を開始する前に

管理者権限があるアカウントを使用してData Warehouseサーバへのリモートログインを実行する必要があり
ます。

手順

1. Data Warehouseをホストしているサーバへのリモートログインを実行します。

2. ODBC Administrationツールにアクセスします C:\Windows\SysWOW64\odbcad32.exe

[ODBC Data Source Administrator]画面が表示されます。
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3. [システムDSN]*をクリックします

システムデータソースが表示されます。

13



4. リストからOnCommand Insight データソースを選択します。

5. [設定]*をクリックします

[Data Source Configuration]画面が表示されます。

6. [パスワード]*フィールドに新しいパスワードを入力します。
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