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セキュリティ証明書の管理

Unified Manager サーバで HTTPS を設定することで、セキュアな接続を介してクラスタ
を監視および管理できるようになります。

HTTPS セキュリティ証明書の表示

HTTPS 証明書の詳細をブラウザで取得した証明書と比較して、 Unified Manager に対す
るブラウザの暗号化された接続が妨害されていないことを確認できます。

作業を開始する前に

オペレータ、OnCommand 管理者、またはストレージ管理者のロールが必要です。

このタスクについて

証明書を表示すると、再生成された証明書の内容を検証したり、Unified Managerへのアクセスに使用でき
るURLの別名を確認したりできます。

手順

1. ツールバーで、をクリックします *をクリックし、*設定*メニューから HTTPS証明書*をクリックしま
す。

HTTPS 証明書がページの上部に表示されます

完了後

HTTPS 証明書ページに表示されるものよりも詳細なセキュリティ証明書情報を表示する必要がある場合は、
ブラウザで接続証明書を表示できます。

HTTPS セキュリティ証明書の生成

別の認証局の署名を使用する場合や現在のセキュリティ証明書の期限が切れた場合な
ど、さまざまな理由で新しいHTTPSセキュリティ証明書を生成することがあります。新
しい証明書で既存の証明書が置き換えられます。

作業を開始する前に

OnCommand 管理者のロールが必要です。

このタスクについて

Unified Manager Web UI にアクセスできない場合は、メンテナンスコンソールを使用して同じ値で HTTPS 証
明書を再生成できます。
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手順

1. ツールバーで、をクリックします *をクリックし、*設定*メニューから HTTPS証明書*をクリックしま
す。

2. [* HTTPS 証明書の再生成 * ] をクリックします。

HTTPS 証明書の再生成ダイアログボックスが表示されます。

3. 証明書を生成する方法に応じて、次のいずれかのオプションを選択します。

状況 手順

現在の値で証明書を再生成します [ 現在の証明書属性を使用して再生成（ Regenerate

using current Certificate Attributes ） ] オプション
をクリックし

別の値を使用して証明書を生成します
 Click the *Update the Current

Certificate Attributes* option.

新しい値を入力しない場合は、 [ 共通名 ]

フィールドと [ 代替名 ]
フィールドに既存の証明書の値が使用されま
す。その他のフィールドには値は必要ありま
せんが、証明書に値を入力する場合は、たと
えば、市区町村、都道府県、国などの値を入
力できます。

証明書の代替名フィールドからロー
カル識別情報を削除する場合は’ロー
カル識別情報を除外(localhostなど)チ
ェックボックスをオンにしますこの
チェックボックスをオンにすると、 [

代替名 ] フィールドに入力したフィ
ールドのみが使用されます。空白の
ままにすると、結果の証明書に代替
名フィールドがまったく表示されな
くなります。

4. [ はい ] をクリックして証明書を再生成します。

5. 新しい証明書を有効にするために Unified Manager サーバを再起動します。

完了後

HTTPS 証明書を表示して新しい証明書の情報を確認します。

Unified Manager 仮想マシンを再起動しています

仮想マシンは、 Unified Manager のメンテナンスコンソールから再起動できます。新し
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いセキュリティ証明書を生成した場合や仮想マシンで問題が発生した場合、仮想マシン
の再起動が必要になります。

作業を開始する前に

仮想アプライアンスの電源をオンにします。

メンテナンスコンソールにメンテナンスユーザとしてログインします。

このタスクについて

[ゲストの再起動]オプションを使用して、vSphereから仮想マシンを再起動することもできます。詳細につい
ては、 VMware のドキュメントを参照してください。

手順

1. メンテナンスコンソールにアクセスします

2. システム構成 > 仮想マシンの再起動 * を選択します。

HTTPS 証明書署名要求のダウンロード

認証局にファイルを送信して署名を求めるために、現在のHTTPSセキュリティ証明書の
証明書要求をダウンロードできます。CA 署名証明書は、中間者攻撃を阻止するのに役
立ち、自己署名証明書よりも強力なセキュリティ保護を実現します。

作業を開始する前に

OnCommand 管理者のロールが必要です。

手順

1. ツールバーで、をクリックします *をクリックし、*設定*メニューから HTTPS証明書*をクリックしま
す。

2. [ * HTTPS 証明書署名要求のダウンロード * ] をクリックします。

3. を保存します <hostname>.csr ファイル。

完了後

認証局にファイルを送信して署名を求め、署名済み証明書をインストールできます。

HTTPSセキュリティ証明書をインストールする

認証局から署名を受けて返されたセキュリティ証明書を、アップロードしてインストー
ルすることができます。アップロードしてインストールするファイルは、既存の自己署
名証明書の署名済みバージョンである必要があります。CA 署名証明書は、中間者攻撃
を阻止するのに役立ち、自己署名証明書よりも強力なセキュリティ保護を実現します。

3



作業を開始する前に

次の作業を完了しておきます。

• 証明書署名要求ファイルをダウンロードし、認証局によって署名されています

• 証明書チェーンを PEM 形式で保存します

• チェーンに含まれるすべての証明書について、 Unified Manager サーバ証明書からルート署名証明書への
中間証明書も含めます

OnCommand 管理者のロールが必要です。

手順

1. ツールバーで、をクリックします *をクリックし、*設定*メニューから HTTPS証明書*をクリックしま
す。

2. ［ * HTTPS 証明書のインストール * ］ をクリックします。

3. 表示されるダイアログボックスで、「 * ファイルを選択 … * 」をクリックして、アップロードするファイ
ルを探します。

4. ファイルを選択し、 * Install * をクリックしてファイルをインストールします。

証明書チェーンの例

証明書チェーンファイルの表示例を次に示します。

-----BEGIN CERTIFICATE-----

<*Server certificate*>

-----END CERTIFICATE-----

-----BEGIN CERTIFICATE-----

<*Intermediate certificate \#1 \(if present\)*>

-----END CERTIFICATE-----

-----BEGIN CERTIFICATE-----

<*Intermediate certificate \#2 \(if present\)*>

-----END CERTIFICATE-----

-----BEGIN CERTIFICATE-----

<*Root signing certificate*>

-----END CERTIFICATE-----

証明書管理のページの説明

HTTPS 証明書ページを使用して、現在のセキュリティ証明書を表示したり、新しい
HTTPS 証明書を生成したりできます。
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HTTPS 証明書ページ

HTTPS 証明書ページでは、現在のセキュリティ証明書の表示、証明書署名要求のダウン
ロード、新しい HTTPS 証明書の生成、新しい HTTPS 証明書のインストールを行うこ
とができます。

新しい HTTPS 証明書を生成していない場合は、インストール時に生成された証明書がこのページに表示され
ます。

コマンドボタン

各コマンドボタンを使用して次の処理を実行できます。

• * HTTPS 証明書署名要求 * をダウンロードします

現在インストールされている HTTPS 証明書の証明書要求をダウンロードします。を保存するように求め

るメッセージがブラウザに表示されます <hostname>.csr ファイルを使用して、署名を行う認証局にフ
ァイルを提供します。

• * HTTPS 証明書をインストール *

認証局から署名を受けて返されたセキュリティ証明書を、アップロードしてインストールすることができ
ます。新しい証明書は、管理サーバを再起動すると有効になります。

• * HTTPS 証明書の再生成 *

HTTPS 証明書を生成して現在のセキュリティ証明書と置き換えることができます。新しい証明書は、
Unified Manager を再起動すると有効になります。

HTTPS 証明書の再生成ダイアログボックス

HTTPS 証明書の再生成ダイアログボックスでは、セキュリティ情報をカスタマイズし、
その情報を使用して新しい HTTPS 証明書を生成できます。

このページには現在の証明書の情報が表示されます。

[ 現在の証明書属性を使用して再生成 ] および [ 現在の証明書属性を更新 ] を選択すると ' 現在の情報で証明書
を再生成するか ' 新しい情報で証明書を生成できます

• * 共通名 *

必須保護する対象の完全修飾ドメイン名（ FQDN ）。

Unified Manager のハイアベイラビリティ構成では、仮想 IP アドレスを使用します。

• * 電子メール *

任意。組織に問い合わせるための E メールアドレス。通常は、証明書管理者または IT 部門の E メールア
ドレスです。

• * 会社名 *
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任意。通常は会社の法人名です。

• * 部門 *

任意。社内の部署の名前。

• * 都市 *

任意。会社の所在地の市区町村。

• * 状態 *

任意。会社の所在地の都道府県。

• * 国 *

任意。会社の所在地の国。通常は ISO の 2 文字の国コードです。

• * 別名 *

必須既存のローカルホストやその他のネットワークアドレスに加えて、このサーバへのアクセスに使用で
きるプライマリ以外のドメイン名が追加されました。代行名はそれぞれカンマで区切ります。

証明書の代替名フィールドからローカル識別情報を削除する場合は ' ローカル識別情報を除外 (localhost

など ) チェックボックスをオンにしますこのチェックボックスをオンにすると、 [ 代替名 ] フィールドに
入力したフィールドのみが使用されます。空白のままにすると、結果の証明書に代替名フィールドがまっ
たく表示されなくなります。
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