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認証の管理

Unified Manager サーバで LDAP または Active Directory のいずれかを使用して認証を有
効にし、サーバと連携してリモートユーザを認証するように設定することができます。

また、SAML認証を有効にして、Unified Manager Web UIにログインするリモートユーザをセキュアなアイデ
ンティティプロバイダ（IdP）で認証するようにすることができます。

リモート認証の有効化

Unified Manager サーバが認証サーバと通信できるように、リモート認証を有効にするこ
とができます。認証サーバのユーザが Unified Manager のグラフィカルインターフェイ
スにアクセスしてストレージオブジェクトとデータを管理できるようになります。

作業を開始する前に

OnCommand 管理者のロールが必要です。

Unified Manager サーバは認証サーバに直接接続する必要があります。SSSD （ System

Security Services Daemon ）や NSLCD （ Name Service LDAP Caching Daemon ）などのロ
ーカルの LDAP クライアントは無効にする必要があります。

このタスクについて

リモート認証は、 Open LDAP または Active Directory のいずれかを使用して有効にすることができます。リ
モート認証が無効になっていると、リモートユーザは Unified Manager にアクセスできません。

リモート認証は、 LDAP と LDAPS （セキュアな LDAP ）でサポートされます。Unified Manager では、セキ
ュアでない通信にはポート 389 、セキュアな通信にはポート 636 がデフォルトのポートとして使用されま
す。

ユーザの認証に使用する証明書は、 X.509 形式に準拠している必要があります。

手順

1. ツールバーで、*をクリックします *をクリックし、左の[設定]メニューの[*認証]をクリックします。

2. [* Setup/Authentication*（セットアップ/認証）]ページで、[リモート認証を有効にする]を選択します。

3. [Authentication Service]フィールドで、サービスのタイプを選択し、認証サービスを設定します。
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認証タイプ 入力する情報

Active Directory • 認証サーバの管理者名。次のいずれかの形式で
指定します。

◦ domainname\username

◦ username@domainname

◦ Bind Distinguished Name （適切
なLDAP表記を使用）

• 管理者パスワード

• ベース識別名（適切な LDAP 表記を使用）

LDAP を開きます • バインド識別名（適切な LDAP 表記を使用）

• バインドパスワード

• ベース識別名

Active Directory ユーザの認証に時間がかかる場合やタイムアウトする場合は、認証サーバからの応答に時
間がかかっている可能性があります。Unified Manager でネストされたグループのサポートを無効にする
と、認証時間が短縮される可能性があります。

認証サーバに Secure Connection オプションを使用する場合、 Unified Manager は Secure Sockets Layer

（ SSL ）プロトコルを使用して認証サーバと通信します。

4. 認証サーバを追加し、認証をテストします。

5. [ 保存して閉じる ] をクリックします。

リモート認証でのネストされたグループの無効化

リモート認証を有効にしている場合、ネストされたグループの認証を無効にすること
で、リモートからの Unified Manager への認証を個々のユーザにのみ許可し、グループ
のメンバーは認証されないようにすることができます。ネストされたグループを無効に
すると、 Active Directory 認証の応答時間を短縮できます。

作業を開始する前に

• OnCommand 管理者のロールが必要です。

• ネストされたグループの無効化は、 Active Directory を使用している場合にのみ該当します

このタスクについて

Unified Manager でネストされたグループのサポートを無効にすると、認証時間が短縮される可能性がありま
す。ネストされたグループが無効になっている Unified Manager にリモートグループを追加した場合、
Unified Manager で認証されるためには個々のユーザがそのリモートグループのメンバーである必要がありま
す。
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手順

1. ツールバーで、*をクリックします *をクリックし、左の[設定]メニューの[*認証]をクリックします。

2. [Setup/Authentication]ページで、[*Disable Nested Group Lookup]チェックボックスをオンにします。

3. [ 保存（ Save ） ] をクリックします。

認証サービスをセットアップしています

認証サービスを使用すると、 Unified Manager へのアクセスを許可する前に、リモート
ユーザまたはリモートグループを認証サーバで認証できます。事前定義された認証サー
ビス（ Active Directory や OpenLDAP など）を使用するか、または独自の認証メカニズ
ムを設定してユーザを認証できます。

作業を開始する前に

• リモート認証を有効にしておく必要があります。

• OnCommand 管理者のロールが必要です。

手順

1. ツールバーで、*をクリックします *をクリックし、左の[設定]メニューの[*認証]をクリックします。

2. [セットアップ*オプション]ページで、[*管理サーバー>*認証*]をクリックします。

3. 次のいずれかの認証サービスを選択します。

を選択した場合は 操作

Active Directory a. 管理者の名前とパスワードを入力します。

b. 認証サーバのベース識別名を指定します。

たとえば、認証サーバのドメイン名
がou@domain.comの場合、ベース識別名はに

なります cn=ou,dc=domain,dc=com。

OpenLDAP a. バインド識別名とバインドパスワードを入力し
ます。

b. 認証サーバのベース識別名を指定します。

たとえば、認証サーバのドメイン名
がou@domain.comの場合、ベース識別名はに

なります cn=ou,dc=domain,dc=com。
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を選択した場合は 操作

その他 a. バインド識別名とバインドパスワードを入力し
ます。

b. 認証サーバのベース識別名を指定します。

たとえば、認証サーバのドメイン名
がou@domain.comの場合、ベース識別名はに

なります cn=ou,dc=domain,dc=com。

c. 認証サーバでサポートされている LDAP プロト
コルのバージョンを指定します。

d. ユーザ名、グループメンバーシップ、ユーザグ
ループ、およびメンバーの属性を入力します。

認証サービスを変更する場合は、既存の認証サーバを削除してから新しい認証サーバを追
加する必要があります。

4. [ 保存して閉じる ] をクリックします。

認証サーバを追加しています

認証サーバを追加して管理サーバでリモート認証を有効にすると、その認証サーバのリ
モートユーザが Unified Manager にアクセスできるようになります。

作業を開始する前に

• 次の情報が必要です。

◦ 認証サーバのホスト名または IP アドレス

◦ 認証サーバのポート番号

• 認証サーバのリモートユーザまたはリモートグループを管理サーバで認証できるように、リモート認証を
有効にし、認証サービスを設定しておく必要があります。

• OnCommand 管理者のロールが必要です。

このタスクについて

追加する認証サーバがハイアベイラビリティ（ HA ）ペアを構成している（同じデータベースを使用している
）場合は、パートナーの認証サーバも追加できます。これにより、いずれかの認証サーバにアクセスできない
場合でも管理サーバはパートナーと通信できます。

手順

1. ツールバーで、*をクリックします *をクリックし、左の[設定]メニューの[*認証]をクリックします。

2. [セットアップ/認証]ページで、[管理サーバー>*認証*]をクリックします。

3. [セキュアな接続認証を使用する*]オプションを有効または無効にします。
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状況 操作

有効にします a. [リモート認証を有効にする]チェックボックス
で、[セキュア接続を使用する*]オプションを選
択します。

b. [Authentication Servers] 領域で、 [Add] をクリ
ックします。

c. Add Authentication Server ダイアログボックス
で、サーバの認証名または IP アドレス（ IPv4

または IPv6 ）を入力します。

d. [ ホストの認証 ] ダイアログボックスで、 [ 証明
書の表示 ] をクリックします。

e. [ 証明書の表示 ] ダイアログボックスで、証明書
の情報を確認し、 [ 閉じる *] をクリックしま
す。

f. [ ホストの許可 ] ダイアログボックスで、 [ はい
] をクリックします。

Secure Connection

authentication * オプションを有
効にすると、 Unified Manager は
認証サーバと通信して証明書を
表示します。Unified Manager で
は、セキュアな通信にはポート
636 、セキュアでない通信には
ポート 389 がデフォルトのポー
トとして使用されます。

無効にします a. Enable remote authentication（リモート認証を
有効にする）チェックボックスで、* Use

Secure Connection *（セキュア接続を使用する
）オプションをオフにします

b. [Authentication Servers] 領域で、 [Add] をクリ
ックします。

c. [Add Authentication Server] ダイアログボック
スで、サーバのホスト名または IP アドレス（
IPv4 または IPv6 ）、およびポートの詳細を指
定します。

d. [ 追加（ Add ） ] をクリックします。

追加した認証サーバが Servers 領域に表示されます。

4. 認証テストを実行し、追加した認証サーバでユーザを認証できることを確認します。
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認証サーバの設定をテストする

認証サーバの設定を検証して、管理サーバが認証サーバと通信できるかどうかを確認で
きます。設定を検証するには、認証サーバからリモートユーザまたはリモートグループ
を検索し、設定済みの設定を使用して認証します。

作業を開始する前に

• リモートユーザまたはリモートグループを Unified Manager サーバで認証できるように、リモート認証を
有効にし、認証サービスを設定しておく必要があります。

• 認証サーバからリモートユーザまたはリモートグループを管理サーバで検索して認証できるように、認証
サーバを追加しておく必要があります。

• OnCommand 管理者のロールが必要です。

このタスクについて

認証サービスが Active Directory に設定されている場合に、認証サーバのプライマリグループに属するリモー
トユーザの認証の検証では、認証結果にプライマリグループに関する情報は表示されません。

手順

1. ツールバーで、*をクリックします *をクリックし、左の[設定]メニューの[*認証]をクリックします。

2. [* Setup/Authentication]ページで、[* Test Authentication*]をクリックします。

3. [ユーザーのテスト*]ダイアログボックスで、リモートユーザーのユーザー名とパスワード、またはリモー
トグループのユーザー名を指定し、[テスト]をクリックします。

リモートグループを認証する場合、パスワードは入力しないでください。

認証サーバを編集しています

Unified Manager サーバが認証サーバとの通信に使用するポートを変更することができま
す。

作業を開始する前に

OnCommand 管理者のロールが必要です。

手順

1. ツールバーで、*をクリックします *をクリックし、左の[設定]メニューの[*認証]をクリックします。

2. [Setup/Authentication]ページで、[*Disable Nested Group Lookup]チェックボックスをオンにします。

3. [* 認証サーバ * ] 領域で、編集する認証サーバを選択し、 [ * 編集 ] をクリックします。

4. Edit Authentication Server* ダイアログボックスで、ポートの詳細を編集します。

5. [ 保存（ Save ） ] をクリックします。
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認証サーバを削除しています

Unified Manager サーバが認証サーバと通信できないようにするには、認証サーバを削除
します。たとえば、管理サーバが通信する認証サーバを変更する場合は、認証サーバを
削除して新しい認証サーバを追加できます。

作業を開始する前に

OnCommand 管理者のロールが必要です。

このタスクについて

認証サーバを削除すると、認証サーバのリモートユーザまたはリモートグループは Unified Manager にアクセ
スできなくなります。

手順

1. ツールバーで、*をクリックします *をクリックし、左の[設定]メニューの[*認証]をクリックします。

2. [Setup/Authentication]ページで、削除する認証サーバーを1つ以上選択し、[*Delete]をクリックします。

3. [ はい ] をクリックして、削除要求を確定します。

[ セキュアな接続を使用する *] オプションが有効になっている場合、認証サーバに関連付けられている証
明書は認証サーバとともに削除されます。

Active Directory または OpenLDAP による認証

管理サーバでリモート認証を有効にし、管理サーバが認証サーバと通信できるように設
定すると、認証サーバ内のユーザがアクセスできるようになります。これにより、管理
サーバでリモート認証を有効にし、認証サーバと通信できるように管理サーバを設定で
きます認証サーバ内のユーザがUnified Managerにアクセスできることを確認します。

事前定義された次の認証サービスのいずれかを使用するか、独自の認証サービスを指定できます。

• Microsoft Active Directory の略

Microsoft のライトウェイトディレクトリサービスは使用できません。

• OpenLDAP

必要な認証サービスを選択し、適切な認証サーバを追加してその認証サーバのリモートユーザが Unified

Manager にアクセスできるようにします。リモートのユーザまたはグループのクレデンシャルは、認証サー
バで管理されます。管理サーバでは、設定された認証サーバ内のリモートユーザの認証に Lightweight

Directory Access Protocol （ LDAP ）を使用します。

Unified Manager で作成されたローカルユーザについては、管理サーバのデータベースでユーザ名とパスワー
ドが管理されます。管理サーバで認証が実行され、 Active Directory 認証または OpenLDAP 認証が使用され
ることはありません。
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SAML 認証の有効化

Security Assertion Markup Language （ SAML ）認証を有効にして、 Unified Manager

の Web UI にアクセスするリモートユーザをセキュアなアイデンティティプロバイダ（
IdP ）で認証するように設定できます。

作業を開始する前に

• リモート認証を設定し、正常に実行されることを確認しておく必要があります。

• OnCommand 管理者ロールが割り当てられたリモートユーザまたはリモートグループを少なくとも1つ作
成しておく必要があります。

• アイデンティティプロバイダ（ IdP ）が Unified Manager でサポートされ、設定が完了している必要があ
ります。

• IdP の URL とメタデータが必要です。

• IdP サーバへのアクセスが必要です。

このタスクについて

Unified Manager で SAML 認証を有効にしたあと、 Unified Manager サーバのホスト情報を使用して IdP を設
定するまでは、ユーザはグラフィカルユーザインターフェイスにアクセスできません。そのため、設定プロセ
スを開始する前に、両方の接続を完了できるように準備しておく必要があります。IdP の設定は、 Unified

Manager の設定前にも設定後にも実行できます。

SAML 認証を有効にしたあとで Unified Manager のグラフィカルユーザインターフェイスにアクセスできるの
はリモートユーザのみです。ローカルユーザとメンテナンスユーザは UI にアクセスできません。この設定
は、メンテナンスコンソール、 Unified Manager コマンド、 ZAPI にアクセスするユーザには影響しません。

このページで SAML の設定を完了すると、 Unified Manager が自動的に再起動されます。

手順

1. ツールバーで、*をクリックします *をクリックし、左の[設定]メニューの[*認証]をクリックします。

2. [* Setup/Authentication]ページで[* SAML Authentication*]タブを選択します。

3. Enable SAML authentication * チェックボックスをオンにします。

IdP の接続の設定に必要なフィールドが表示されます。

4. IdP の URI と Unified Manager サーバを IdP に接続するために必要な IdP メタデータを入力します。

IdP サーバに Unified Manager サーバから直接アクセスできる場合は、 IdP の URI を入力したあとに「 *

IdP メタデータの取得」ボタンをクリックすると、 IdP のメタデータフィールドに自動的に値が入力され
ます。

5. Unified Manager のホストメタデータ URI をコピーするか、メタデータを XML テキストファイルに保存
します。

この情報を使用して IdP サーバを設定できます。
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6. [ 保存（ Save ） ] をクリックします。

設定を完了して Unified Manager を再起動するかどうかの確認を求めるメッセージボックスが表示されま
す。

7. [ 確認してログアウト * ] をクリックすると、 Unified Manager が再起動します。

結果

許可されたリモートユーザが Unified Manager のグラフィカルインターフェイスにアクセスする際にクレデン
シャルを入力するページが、次回から Unified Manager のログインページではなく IdP のログインページに変
わります。

完了後

まだ完了していない場合は、 IdP にアクセスし、 Unified Manager サーバの URI とメタデータを入力して設
定を完了します。

アイデンティティプロバイダに ADFS を使用している場合は、 Unified Manager GUI で ADFS

のタイムアウトが考慮されず、 Unified Manager のセッションタイムアウトに達するまでセッ
ションが続行されます。Unified ManagerをWindows、Red Hat、またはCentOSに導入している
場合は、次のUnified Manager CLIコマンドを使用してGUIのセッションタイムアウトを変更で

きます。 um option set absolute.session.timeout=00:15:00このコマンドを実行す
ると、Unified ManagerのGUIのセッションタイムアウトが15分に設定されます。

アイデンティティプロバイダの要件

すべてのリモートユーザについてアイデンティティプロバイダ（ IdP ）を使用して
SAML 認証を実行するように Unified Manager で設定するときは、 Unified Manager に
正しく接続できるように、いくつかの必要な設定を確認しておく必要があります。

Unified Manager の URI とメタデータを IdP サーバに入力する必要があります。この情報は、 Unified

Manager の SAML 認証ページからコピーできます。Unified Manager は、 Security Assertion Markup

Language （ SAML ）標準のサービスプロバイダ（ SP ）とみなされます。

サポートされている暗号化標準

• Advanced Encryption Standard （ AES ）： AES-128 および AES-256

• Secure Hash Algorithm （ SHA ）： SHA-1 および SHA-256

検証済みのアイデンティティプロバイダ

• Shibboleth

• Active Directory フェデレーションサービス（ ADFS ）

ADFS の設定要件

• 3 つの要求ルールを次の順序で定義する必要があります。これらは、この証明書利用者信頼エントリに対
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する ADFS SAML 応答を Unified Manager で解析するために必要です。

要求規則 価値

Sam - アカウント名 名前 ID

Sam - アカウント名 urn ： OID ： 0.9.2342.19200300.100.1.1

トークングループ — 修飾されていない名前 urn ： OID ： 1.3.6.1.4.1.5923.1.5.1.1

• 認証方法を「フォーム認証」に設定する必要があります。設定しないと、Internet Explorerを使用してい
るユーザがUnified Managerからログアウトするときにエラーが表示されることがあります。次の手順を実
行します。

a. ADFS 管理コンソールを開きます。

b. 左側のツリー・ビューで [Authentication Policies] フォルダをクリックします

c. 右の [ アクション ] で、 [ グローバルプライマリ認証ポリシーの編集 ] をクリックします。

d. イントラネット認証方式をデフォルトの「 Windows 認証」ではなく「フォーム認証」に設定します。

• Unified Manager のセキュリティ証明書が CA 署名証明書の場合、 IdP 経由でのログインが拒否されるこ
とがあります。この問題を解決する方法は 2 つあります。

◦ 次のリンクの手順に従って、 CA 証明書チェーンの関連する証明書利用者についての ADFS サーバで
の失効チェックを無効にします。

http://www.torivar.com/2016/03/22/adfs-3-0-disable-revocation-check-windows-2012-r2/

◦ ADFS サーバ内にある CA サーバで Unified Manager サーバ証明書要求に署名します。

その他の設定要件

• Unified Manager のクロックスキューは 5 分に設定されているため、 IdP サーバと Unified Manager サー
バの時間の差が 5 分を超えないようにします。時間の差が 5 分を超えると認証が失敗します。

• ユーザがInternet Explorerを使用してUnified Managerにアクセスしようとすると、「* the website cannot

display the page 」というメッセージが表示されることがあります。このような場合は、これらのユーザ
ーが Tools > Internet Options > Advanced *の「Show friendly HTTP error messages」オプションの選択を
解除していることを確認してください。

SAML 認証に使用するアイデンティティプロバイダを変更する

Unified Manager でリモートユーザの認証に使用するアイデンティティプロバイダ（ IdP

）を変更することができます。

作業を開始する前に

• IdP の URL とメタデータが必要です。

• IdP へのアクセスが必要です。
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このタスクについて

新しい IdP の設定は、 Unified Manager の設定前にも設定後にも実行できます。

手順

1. ツールバーで、*をクリックします *をクリックし、左の[設定]メニューの[*認証]をクリックします。

2. [* Setup/Authentication]ページで[* SAML Authentication*]タブを選択します。

3. 新しい IdP の URI と Unified Manager サーバを IdP に接続するために必要な IdP メタデータを入力しま
す。

Unified Manager サーバから IdP に直接アクセスできる場合は、 IdP の URL を入力したあとに「 * IdP メ
タデータの取得」ボタンをクリックすると、 IdP のメタデータフィールドに自動的に値が入力されます。

4. Unified Manager のメタデータ URI をコピーするか、メタデータを XML テキストファイルに保存しま
す。

5. [ 構成の保存 *] をクリックします。

設定を変更するかどうかの確認を求めるメッセージボックスが表示されます。

6. [OK] をクリックします。

完了後

新しい IdP にアクセスし、 Unified Manager サーバの URI とメタデータを入力して設定を完了します。

許可されたリモートユーザが Unified Manager のグラフィカルインターフェイスにアクセスする際にクレデン
シャルを入力するページが、次回から古い IdP のログインページではなく新しい IdP のログインページに変
わります。

SAML 認証を無効にします

Unified Manager Web UI にログインするリモートユーザのセキュアなアイデンティティ
プロバイダ（ IdP ）による認証を中止する場合は、 SAML 認証を無効にします。SAML

認証が無効な場合は、 Active Directory や LDAP などの設定済みのディレクトリサービ
スプロバイダがサインオン認証を実行します。

このタスクについて

SAML 認証を無効にすると、設定されているリモートユーザに加え、ローカルユーザとメンテナンスユーザも
グラフィカルユーザインターフェイスにアクセスできるようになります。

SAML 認証は、グラフィカルユーザインターフェイスにアクセスできない場合は Unified Manager メンテナン
スコンソールを使用して無効にすることもできます。

SAML 認証を無効にしたあと、 Unified Manager が自動的に再起動されます。
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手順

1. ツールバーで、*をクリックします *をクリックし、左の[設定]メニューの[*認証]をクリックします。

2. [* Setup/Authentication]ページで[* SAML Authentication*]タブを選択します。

3. [SAML 認証を有効にする *] チェックボックスをオフにします。

4. [ 保存（ Save ） ] をクリックします。

設定を完了して Unified Manager を再起動するかどうかの確認を求めるメッセージボックスが表示されま
す。

5. [ 確認してログアウト * ] をクリックすると、 Unified Manager が再起動します。

結果

リモートユーザが Unified Manager のグラフィカルインターフェイスにアクセスする際にクレデンシャルを入
力するページが、次回から IdP のログインページではなく Unified Manager のログインページに変わります。

完了後

IdP にアクセスし、 Unified Manager サーバの URI とメタデータを削除します。

認証ウィンドウとダイアログボックスの概要

LDAP認証は、Setup/Authenticationページから有効にできます。

Setup/Authentication（セットアップ/認証）ページ

Setup / Authenticationページでは、Unified Manager Web UIにログインするリモートユ
ーザを認証するようにUnified Managerを設定できます。

Remote Authenticationページを使用して、Unified Managerがリモートユーザの認証に使用する認証サーバと
通信するように設定することができます。

SAML認証ページを使用して、Unified Managerがセキュアなアイデンティティプロバイダ（IdP）と通信して
リモートユーザを認証するように設定できます。

Remote Authentication ページの略

Remote Authentication ページでは、 Unified Manager Web UI にログインするリモート
ユーザを認証できるように、 Unified Manager と認証サーバの通信を設定することがで
きます。

OnCommand 管理者またはストレージ管理者のロールが必要です。

[ リモート認証を有効にする ] チェックボックスをオンにすると、認証サーバーを使用してリモート認証を有
効にできます。
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• * 認証サービス *

Active Directory や OpenLDAP などのディレクトリサービスプロバイダでユーザを認証するように管理サ
ーバを設定するか、または独自の認証メカニズムを指定できます。認証サービスは、リモート認証を有効
にした場合にのみ指定できます。

◦ * Active Directory *

▪ 管理者の名前

認証サーバの管理者名を指定します。

▪ パスワード

認証サーバにアクセスするためのパスワードを指定します。

▪ ベース識別名

認証サーバでのリモートユーザの場所を指定します。たとえば、認証サーバのドメイン名

がou@domain.comの場合、ベース識別名はになります cn=ou,dc=domain,dc=com。

▪ ネストされたグループの検索を無効化

ネストされたグループの検索を有効にするか無効にするかを指定します。デフォルトでは、この
オプションは無効になっています。Active Directory を使用する場合は、ネストされたグループの
サポートを無効にすることで認証を高速化できます。

▪ セキュアな接続を使用します

認証サーバとの通信に使用する認証サービスを指定します。

◦ * OpenLDAP *

▪ バインド識別名

認証サーバでリモートユーザを検出する際にベース識別名とともに使用されるバインド識別名を
指定します。

▪ バインドパスワード

認証サーバにアクセスするためのパスワードを指定します。

▪ ベース識別名

認証サーバでのリモートユーザの場所を指定します。たとえば、認証サーバのドメイン名

がou@domain.comの場合、ベース識別名はになります cn=ou,dc=domain,dc=com。

▪ セキュアな接続を使用します

LDAPS 認証サーバとの通信に使用されるセキュアな LDAP を指定します。

◦ * その他 *

▪ バインド識別名
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設定した認証サーバでリモートユーザを検出する際にベース識別名とともに使用されるバインド
識別名を指定します。

▪ バインドパスワード

認証サーバにアクセスするためのパスワードを指定します。

▪ ベース識別名

認証サーバでのリモートユーザの場所を指定します。たとえば、認証サーバのドメイン名

がou@domain.comの場合、ベース識別名はになります cn=ou,dc=domain,dc=com。

▪ プロトコルバージョン

認証サーバでサポートされる Lightweight Directory Access Protocol （ LDAP ）のバージョンを指
定します。プロトコルのバージョンを自動的に検出するか、バージョン 2 または 3 に設定するか
を指定できます。

▪ ユーザー名属性

管理サーバによって認証されるユーザログイン名を含む認証サーバ内の属性の名前を指定しま
す。

▪ グループメンバーシップ属性

ユーザの認証サーバで指定されている属性と値に基づいて管理サーバのグループメンバーシップ
をリモートユーザに割り当てる値を指定します。

▪ UGID

リモートユーザが GroupOfUniqueNames オブジェクトのメンバーとして認証サーバに含まれてい
る場合は、このオプションを使用して、 GroupOfUniqueNames オブジェクトで指定されている属
性を基に管理サーバのグループメンバーシップをリモートユーザに割り当てることができます。

▪ ネストされたグループの検索を無効化

ネストされたグループの検索を有効にするか無効にするかを指定します。デフォルトでは、この
オプションは無効になっています。Active Directory を使用する場合は、ネストされたグループの
サポートを無効にすることで認証を高速化できます。

▪ メンバー

認証サーバがグループの個々のメンバーに関する情報を格納するために使用する属性の名前を指
定します。

▪ ユーザオブジェクトクラス

リモート認証サーバ内のユーザのオブジェクトクラスを指定します。

▪ グループオブジェクトクラス

リモート認証サーバ内のすべてのグループのオブジェクトクラスを指定します。
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▪ セキュアな接続を使用します

認証サーバとの通信に使用する認証サービスを指定します。

認証サービスを変更する場合は、既存の認証サーバをすべて削除してから新しい認証サー
バを追加してください。

Authentication Servers 領域

Authentication Servers 領域には、管理サーバがリモートユーザの検索および認証のために通信する認証サー
バが表示されます。リモートのユーザまたはグループのクレデンシャルは、認証サーバで管理されます。

• * コマンドボタン *

認証サーバを追加、編集、または削除できます。

◦ 追加（ Add ）

認証サーバを追加できます。

追加する認証サーバがハイアベイラビリティペアを構成している（同じデータベースを使用している）場
合は、パートナーの認証サーバも追加できます。これにより、いずれかの認証サーバにアクセスできない
場合でも管理サーバはパートナーと通信できます。

◦ 編集

選択した認証サーバの設定を編集できます。

◦ 削除

選択した認証サーバを削除します。

• * 名前または IP アドレス *

管理サーバでユーザの認証に使用される認証サーバのホスト名または IP アドレスが表示されます。

• * ポート *

認証サーバのポート番号が表示されます。

• * 認証のテスト *

このボタンでは、リモートのユーザまたはグループを認証することで認証サーバの設定を検証します。

テストの際にユーザ名のみを指定すると、管理サーバは認証サーバでリモートユーザを検索しますが、ユ
ーザの認証は行いません。ユーザ名とパスワードを指定すると、管理サーバはリモートユーザの検索と認
証を行います。

リモート認証が無効になっている場合は、認証をテストできません。
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SAML Authentication ページ

SAML認証ページを使用して、Unified ManagerのWeb UIにログインするリモートユーザ
をSAMLを使用してセキュアなアイデンティティプロバイダ（IdP）で認証するよう
にUnified Managerを設定できます。

• SAML設定を作成または変更するには、OnCommand 管理者ロールが必要です。

• リモート認証を設定しておく必要があります。

• リモートユーザまたはリモートグループを少なくとも 1 つ設定しておく必要があります。

リモート認証とリモートユーザの設定が完了したら、 SAML 認証を有効にするチェックボックスをオンにし
て、セキュアなアイデンティティプロバイダを使用した認証を有効にすることができます。

• * IdP URI *

Unified Manager サーバから IdP にアクセスするための URI 。URI の例を次に示します。

ADFS の URI の例：

https://win2016-dc.ntap2016.local/federationmetadata/2007-

06/federationmetadata.xml

Shibboleth の URI の例：

https://centos7.ntap2016.local/idp/shibboleth

• * IdP メタデータ *

XML 形式の IdP メタデータ。

Unified Manager サーバから IdP の URL にアクセスできる場合は、「 * IdP メタデータの取得方法 * 」ボ
タンをクリックしてこのフィールドに値を入力できます。

• * ホストシステム（ FQDN ） *

インストール時に定義された Unified Manager ホストシステムの FQDN 。この値は必要に応じて変更でき
ます。

• * ホスト URI *

IdP から Unified Manager ホストシステムにアクセスするための URI 。

• * ホストメタデータ *

XML 形式のホストシステムメタデータ
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