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データストアおよびプロトコル

vSphereデータストアとプロトコルの機能の概要

VMware vSphereとONTAP ソフトウェアを実行しているシステム上のデータストアの接
続には、次の7つのプロトコルが使用されます。

• FCP

• FCoE

• NVMe/FC

• NVMe/FC

• iSCSI

• NFS v3

• NFS v4.1

FCP、FCoE、NVMe/FC、NVMe/FC、NVMe/FC、NVMe/FC、およびiSCSIはブロックプロトコル
で、vSphere Virtual Machine File System（VMFS）を使用して、ONTAP FlexVol ボリュームに含まれ
るONTAP LUNまたはNVMeネームスペースにVMを格納します。vSphere 7.0 以降では、 VMware は本番環境
でのソフトウェア FCoE をサポートしなくなりました。NFS はファイルプロトコルで、 VM をデータストア
（ ONTAP ボリューム）に配置し、 VMFS を必要としません。SMB（CIFS）、iSCSI、NVMe/FC、NFSもゲ
ストOSからONTAP に直接使用できます。

次の表に、vSphereがサポートするONTAPの従来のデータストア機能を示します。この情報はVVOLデータス
トアには該当しませんが、通常は、サポートされているONTAP リリースを使用する環境 vSphere 6.x以降の
リリースで使用されます。を参照することもできます "VMwareコウセイノサイダイスウ" 個々の vSphere リ
リースに固有の制限を確認するため。

機能 / 特徴 FC / FCoE iSCSI NVMe-oF NFS

の形式で入力し VMFS または raw デ
バイスマッピング（
RDM ）

VMFS または RDM VMFS 該当なし

データストアまたは
LUN の最大数

ホストあたり1、024

個のLUN

サーバあたり1、024

個のLUN

サーバごとに256名
を指定します

256マウント
デフォルトのNFS

。MaxVolumes は 8

です。VMware

vSphere 用の
ONTAP ツールを使
用して 256 まで増や
す。

データストアの最大
サイズ

64TB 64TB 64TB 100TB 以上の
FlexVol ボリューム
と FlexGroup ボリュ
ーム

データストアの最大
ファイルサイズ

62TB 62TB 62TB 62TB（ONTAP

9.12.1P2以降使用時
）
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機能 / 特徴 FC / FCoE iSCSI NVMe-oF NFS

LUN またはファイル
システムごとのキュ
ーの深さの最適値

64 ~ 256 64 ~ 256 自動ネゴシエーショ
ン のNFS.MaxQueueD

epthを参照してくだ
さい "推奨される
ESXi ホストとその
他の ONTAP 設定"。

次の表に、サポートされる VMware ストレージ関連機能を示します。

容量 / 機能 FC / FCoE iSCSI NVMe-oF NFS

vMotion はい。 はい。 はい。 はい。

Storage vMotion の
機能です

はい。 はい。 はい。 はい。

VMware HA はい。 はい。 はい。 はい。

ストレージ分散リソ
ーススケジューラ（
SDRS ）

はい。 はい。 はい。 はい。

VMware vStorage

APIs for Data

Protection （ VADP

）対応のバックアッ
プソフトウェア

はい。 はい。 はい。 はい。

VM 内の Microsoft

Cluster Service （
MSCS ）またはフェ
イルオーバークラス
タリング

はい。 はい * はい * サポート対象外

フォールトトレラン
ス

はい。 はい。 はい。 はい。

Site Recovery

Manager の略
はい。 はい。 いいえ ** v3のみ**

シンプロビジョニン
グされた VM （仮想
ディスク）

はい。 はい。 はい。 はい。
VAAIを使用しない場
合、NFS上のすべて
のVMに対してこの
設定がデフォルトに
なります。

VMware 標準マルチ
パス

はい。 はい。 はい、新しい高性能
プラグイン（HPP）
を使用して

NFS v4.1セッション
トランキングに
はONTAP 9.14.1以
降が必要

次の表に、サポートされる ONTAP ストレージ管理機能を示します。
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機能 / 特徴 FC / FCoE iSCSI NVMe-oF NFS

データ重複排除 アレイ内での容量削
減

アレイ内での容量削
減

アレイ内での容量削
減

データストア内での
容量削減

シンプロビジョニン
グ

データストアまたは
RDM

データストアまたは
RDM

データストア データストア

データストアのサイ
ズを変更

拡張のみ 拡張のみ 拡張のみ 拡張、自動拡張、縮
小

Windows 、 Linux ア
プリケーション用の
SnapCenter プラグ
イン（ゲスト内）

はい。 はい。 いいえ はい。

VMware vSphere 用
の ONTAP ツールを
使用した監視とホス
トの設定

はい。 はい。 いいえ はい。

VMware vSphere 用
の ONTAP ツールを
使用したプロビジョ
ニング

はい。 はい。 いいえ はい。

次の表に、サポートされるバックアップ機能を示します。

機能 / 特徴 FC / FCoE iSCSI NVMe-oF NFS

ONTAPスナップシ
ョット

はい。 はい。 はい。 はい。

複製バックアップで
サポートされる
SRM

はい。 はい。 いいえ ** v3のみ**

Volume SnapMirror

の略
はい。 はい。 はい。 はい。

VMDK イメージアク
セス

VADP 対応のバック
アップソフトウェア

VADP 対応のバック
アップソフトウェア

VADP 対応のバック
アップソフトウェア

VADP 対応のバック
アップソフトウェ
ア、 vSphere Client

、 vSphere Web

Client データストア
ブラウザ

VMDK のファイルレ
ベルアクセス

VADP 対応のバック
アップソフトウェ
ア、 Windows のみ

VADP 対応のバック
アップソフトウェ
ア、 Windows のみ

VADP 対応のバック
アップソフトウェ
ア、 Windows のみ

VADP 対応のバック
アップソフトウェア
とサードパーティ製
アプリケーション

NDMP の単位 データストア データストア データストア データストアまた
はVM

• VMFSデータストア内でマルチライター対応のVMDKを使用するのではなく、Microsoftクラスタにゲスト
内iSCSIを使用することを推奨します。このアプローチは Microsoft と VMware によって完全にサポートさ
れており、 ONTAP （オンプレミスまたはクラウドの ONTAP システムへの SnapMirror ）を使用した優れ
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た柔軟性、設定と自動化が容易で、 SnapCenter で保護できます。vSphere 7 で、新しいクラスタ化さ
れた VMDK オプションが追加されました。これは、マルチライター対応のVMDKとは異なります。マルチ
ライター対応のVMDKを使用するには、クラスタ化されたVMDKをサポートするFCプロトコルを介して提
供されるデータストアが必要です。その他の制限が適用されます。VMwareの詳細 "Windows Server フェ
ールオーバークラスタリングのセットアップ" 設定ガイドラインについては、ドキュメントを参照してく
ださい

◦ NVMe-oFとNFS v4.1を使用するデータストアには、vSphereレプリケーションが必要です。アレイベ
ースのレプリケーションはSRMではサポートされていません。

ストレージプロトコルを選択

ONTAP ソフトウェアを実行するシステムは、主要なストレージプロトコルをすべてサポートしているため、
既存および計画されているネットワークインフラやスタッフのスキルに応じて、お客様は環境に最適なものを
選択できます。ネットアップのテストでは、一般に、ほぼ同じ速度の回線で実行されているプロトコル間の違
いはほとんど見られませんでした。そのため、物理プロトコルのパフォーマンスよりもネットワークインフラ
とスタッフの能力に重点を置くことを推奨します。

プロトコルの選択を検討する際には、次の要素が役立ちます。

• * 現在のお客様の環境。 * 一般に、 IT チームはイーサネット IP インフラの管理のスキルを持っています
が、すべてのチームが FC SAN ファブリックの管理のスキルを持っているわけではありません。ただし、
ストレージトラフィック用に設計されていない汎用IPネットワークを使用すると、うまく機能しない場合
があります。現在利用しているネットワークインフラストラクチャ、計画的な改善点、およびそれらを管
理するためのスタッフのスキルと可用性を考慮します。

• * セットアップの容易さ * FC ファブリックの初期構成（追加のスイッチとケーブル配線、ゾーニング、
HBA とファームウェアの相互運用性の検証）に加えて、ブロックプロトコルを使用するには、 LUN の作
成とマッピング、ゲスト OS による検出とフォーマットも必要です。作成およびエクスポートされた NFS

ボリュームは、 ESXi ホストによってマウントされ、使用可能な状態になります。NFS では、ハードウェ
アの認定や管理に関する特別なファームウェアはありません。

• * 管理の容易さ。 * SAN プロトコルでは、より多くのスペースが必要な場合、 LUN の拡張、新しいサイ
ズの検出のための再スキャン、ファイルシステムの拡張など、いくつかの手順が必要です。LUN の拡張は
可能ですが、 LUN のサイズを縮小することはできず、未使用スペースのリカバリには追加の作業が必要
になる場合があります。NFS を使用すると、簡単なサイジングが可能です。このサイズ変更は、ストレー
ジシステムで自動化できます。SAN では、ゲスト OS のトリム / マッピング解除コマンドを使用してスペ
ース再生が可能で、削除されたファイルのスペースをアレイに戻すことができます。NFS データストアで
は、このようなスペース再生がより困難になります。

• * ストレージスペースの透過性。 * シンプロビジョニングによって削減効果が即座に現れるため、 NFS 環
境では一般にストレージ利用率が見やすくなります。同様に、重複排除とクローニングによる削減効果
は、同じデータストア内の他の VM や他のストレージシステムボリュームで即座に利用できます。一般
に、 VM の密度は NFS データストア内でも高くなります。管理するデータストアが少ないため、重複排
除による削減効果が向上すると同時に管理コストも削減されます。

データストアのレイアウト

ONTAP ストレージシステムは、 VM および仮想ディスク用のデータストアを柔軟に作成できます。を使用す
る場合、 ONTAP の多くのベストプラクティスが適用されますが vSphere 用のデータストアをプロビジョニ
ングする VSC （を参照） "推奨される ESXi ホストとその他の ONTAP 設定") 、考慮すべきその他のガイドラ
インを次に示します。

• ONTAP NFS データストアを使用して vSphere を導入することで、高性能でありながら管理が容易な実装
を実現でき、ブロックベースのストレージプロトコルでは達成できない VM / データストア比率が提供さ
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れます。このアーキテクチャでは、データストア密度を 10 倍に増やすことも可能で、それに伴いデー
タストアの数は減少します。データストアのサイズを大きくするとストレージ効率が向上し、運用上のメ
リットが得られますが、ハードウェアリソースのパフォーマンスを最大限に引き出すためには、少なくと
も 4 つのデータストア（ FlexVol ボリューム）を使用して 1 つの ONTAP コントローラに VM を格納する
ことを検討してください。また、異なるリカバリポリシーを使用してデータストアを確立することもでき
ます。ビジネスニーズに基づいて、他のバックアップや複製の頻度を高められるものもありま
す。FlexGroup ボリュームは設計上拡張できるため、複数のデータストアを使用する必要はありません。

• NetAppでは、ほとんどのNFSデータストアにFlexVolボリュームを使用することを推奨していま
す。ONTAP 9.8以降でFlexGroupは、データストアとしての使用もサポートされており、特定のユースケ
ースでの使用が一般的に推奨されます。qtreeなどのその他のONTAPストレージコンテナは、現在ONTAP

Tools for VMware vSphereまたはNetApp SnapCenter Plugin for VMware vSphereでサポートされていない
ため、一般に推奨されません。とはいえ、1つのボリューム内の複数のqtreeとしてデータストアを導入す
ることは、データストアレベルのクォータやVMファイルクローンのメリットが得られる高度に自動化さ
れた環境に役立つ可能性があります。

• FlexVol ボリュームデータストアの適切なサイズは 4~8TB です。このサイズは、パフォーマンス、管理の
しやすさ、データ保護のバランスが取れた適切なサイズです。小規模構成から開始して（ 4TB など）、
必要に応じてデータストアを拡張します（最大 100TB まで）。小規模なデータストアは、バックアップ
や災害からのリカバリにかかる時間が短く、クラスタ間で迅速に移動できます。使用済みスペースの変化
に応じてボリュームを自動的に拡張または縮小するには、 ONTAP のオートサイズを使用することを検討
してください。VMware vSphere データストアプロビジョニングウィザードの ONTAP ツールでは、新し
いデータストアに対してデフォルトでオートサイズが使用されます。拡張および縮小のしきい値と最大お
よび最小サイズは、 System Manager またはコマンドラインを使用して追加でカスタマイズできます。

• または、 VMFS データストアを、 FC 、 iSCSI または FCoE でアクセスする LUN で構成することもでき
ます。VMFS を使用すると、クラスタ内の各 ESX サーバから同時に従来型の LUN にアクセスすることが
できます。VMFS データストアは、最大 64TB まで拡張でき、最大 32 個の 2TB LUN （ VMFS 3 ）また
は単一の 64TB LUN （ VMFS 5 ）で構成できます。ONTAP の最大LUNサイズは、ほとんどのシステム
で16TBで、オールSANアレイシステムでは128TBです。したがって、ほとんどの ONTAP システムでは、
最大サイズの VMFS 5 データストアを、 4 つの 16TB LUN を使用して作成できます。複数のLUN（ハイ
エンドのFAS またはAFF システムを使用）を使用する高I/Oワークロードではパフォーマンス上のメリッ
トを得られますが、データストアLUNの作成、管理、保護の複雑さが増し、可用性のリスクが増大するこ
とで、このメリットを相殺することができます。ネットアップでは、通常、各データストアに 1 つの大き
な LUN を使用し、 16TB を超えるデータストアを追加する必要がある場合にのみスパンすることを推奨
しています。NFS と同様に、複数のデータストア（ボリューム）を使用することで、 1 台の ONTAP コン
トローラのパフォーマンスを最大化することを検討してください。

• 古いゲストオペレーティングシステム（ OS ）では、パフォーマンスとストレージ効率を最大化するため
に、ストレージシステムとのアライメントが必要でした。しかし、 Microsoft や Linux ディストリビュー
タ（ Red Hat など）が提供する、ベンダーがサポートする最新の OS では、ファイルシステムのパーティ
ションを仮想環境の基盤となるストレージシステムのブロックにアライメントするように調整する必要は
ありません。アライメントが必要な古い OS を使用している場合は、ネットアップサポートの技術情報
で「 VM のアライメント」に関する記事を検索するか、ネットアップの営業担当者またはパートナー担当
者に TR-3747 のコピーを請求してください。

• デフラグユーティリティはゲストOS内では使用しないでください。パフォーマンス上のメリットはな
く、ストレージ効率とスナップショット容量の使用にも影響します。また、仮想デスクトップのゲスト
OS で検索インデックスを無効にすることを検討してください。

• ONTAP は、革新的な Storage Efficiency 機能で業界をリードし、使用可能なディスクスペースを最大限に
活用できるようにしています。AFF システムでは、デフォルトのインライン重複排除機能と圧縮機能によ
り、この効率性がさらに向上しています。データはアグリゲート内のすべてのボリュームにわたって重複
排除されるため、類似するオペレーティングシステムやアプリケーションを 1 つのデータストア内にまと
めて、最大限の削減効果を得る必要はありません。

• 場合によっては、データストアが不要なこともあります。パフォーマンスと管理性を最大限に高めるため
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には、データベースや一部のアプリケーションなどの高 I/O アプリケーションにはデータストアを使用
しないでください。代わりに、ゲストが管理する NFS や iSCSI ファイルシステムなど、ゲスト所有のフ
ァイルシステムや RDM を使用することを検討してください。アプリケーションに関する具体的なガイダ
ンスについては、ご使用のアプリケーションに関するネットアップのテクニカルレポートを参照してくだ
さい。例： "ONTAP を基盤にした Oracle データベース" 仮想化に関するセクションと役立つ詳細情報が
記載されています。

• 第 1 クラスのディスク（または強化された仮想ディスク）を使用すると、 vSphere 6.5 以降を搭載した
VM に関係なく、 vCenter で管理されるディスクを使用できます。主に API で管理されますが、 VVol で
は特に OpenStack ツールや Kubernetes ツールで管理する場合に便利です。ONTAP および VMware

vSphere 用の ONTAP ツールでサポートされています。

データストアと VM 移行

別のストレージシステム上の既存のデータストアから ONTAP に VM を移行する際は、いくつか注意しておく
べきプラクティスがあります。

• Storage vMotion を使用して、仮想マシンの大部分を ONTAP に移動します。このアプローチでは、実行
中の VM を停止する必要がなくなるだけでなく、インラインの重複排除や圧縮などの ONTAP の Storage

Efficiency 機能を使用して、移行時にデータを処理できます。vCenter 機能を使用してインベントリリスト
から複数の VM を選択し、適切なタイミングで移行をスケジュール（ Ctrl キーを押しながら [ アクション
] をクリック）することを検討します。

• 適切なデスティネーションデータストアへの移行を慎重に計画することもできますが、多くの場合、一括
で移行して必要に応じてあとから整理する方が簡単です。Snapshotスケジュールの変更など、データ保護
に関する特定のニーズがある場合は、このアプローチを使用して別のデータストアに移行できます。

• ほとんどの VM とそのストレージは、実行中（ホット）に移行できますが、 ISO 、 LUN 、 NFS ボリュ
ームなどの接続されたストレージ（データストア内にない）を別のストレージシステムから移行する場合
は、コールドマイグレーションが必要になることがあります。

• より慎重な移行が必要な仮想マシンには、接続されたストレージを使用するデータベースやアプリケーシ
ョンなどがあります。一般的に、移行を管理するためにアプリケーションのツールを使用することを検討
してください。Oracle の場合は、 RMAN や ASM などの Oracle ツールを使用してデータベース・ファイ
ルを移行することを検討してください。を参照してください "TR-4534" を参照してください。同様に、
SQL Server の場合は、 SQL Server Management Studio を使用するか、 SnapManager for SQL Server や
SnapCenter などのネットアップのツールを使用することを検討します。

VMware vSphere 用の ONTAP ツール

ONTAP ソフトウェアを実行しているシステムで vSphere を使用する際に最も重要なベストプラクティスは、
VMware vSphere プラグイン（旧 Virtual Storage Console ）用の ONTAP ツールをインストールして使用する
ことです。この vCenter プラグインは、 SAN と NAS のどちらを使用している場合でも、ストレージ管理を
簡易化し、可用性を向上させ、ストレージコストと運用オーバーヘッドを削減します。データストアのプロビ
ジョニングのベストプラクティスを使用して、マルチパスと HBA タイムアウト（これらは付録 B で説明）用
の ESXi ホスト設定を最適化します。vCenterプラグインであるため、vCenterサーバに接続するすべて
のvSphere Web Clientで使用できます。

このプラグインは、 vSphere 環境で他の ONTAP ツールを使用する場合にも役立ちます。NFS Plug-in for

VMware VAAIをインストールできます。これにより、VMのクローニング処理、シック仮想ディスクファイル
のスペースリザベーション、ONTAPスナップショットのオフロードのために、ONTAPへのコピーオフロード
が可能になります。

VASA Provider for ONTAP の多くの機能を使用するための管理インターフェイスでもあり、 VVol でのストレ
ージポリシーベースの管理がサポートされています。VMware vSphere 用の ONTAP ツールを登録したら、ス
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トレージ機能プロファイルを作成してストレージにマッピングし、データストアがプロファイルに一定期間に
わたって準拠していることを確認します。VASA Provider には、 VVol データストアの作成と管理を行うため
のインターフェイスも用意されています。

一般に、 vCenter 内で VMware vSphere インターフェイス用の ONTAP ツールを使用して、従来のデータス
トアと VVol データストアをプロビジョニングし、ベストプラクティスに従っていることを確認することを推
奨します。

一般的なネットワーク

ONTAP ソフトウェアを実行しているシステムで vSphere を使用する場合のネットワーク設定の構成は簡単
で、他のネットワーク構成と同様です。考慮すべき点をいくつか挙げます。

• ストレージネットワークのトラフィックを他のネットワークから分離します。専用の VLAN を使用する
か、ストレージ用に別個のスイッチを使用することで、別のネットワークを実現できます。ストレージネ
ットワークがアップリンクなどの物理パスを共有している場合は、十分な帯域幅を確保するために QoS

または追加のアップリンクポートが必要になることがあります。ホストをストレージに直接接続しないで
ください。スイッチを使用して冗長パスを確保し、VMware HAが介入なしで機能できるようにします。を
参照してください "直接接続ネットワーク" 追加情報 の場合。

• ジャンボフレームは、必要に応じてネットワークでサポートされていれば、特に iSCSI を使用している場
合に使用できます。使用する場合は、ストレージと ESXi ホストの間のパスにあるすべてのネットワーク
デバイスや VLAN で設定が同じであることを確認してください。そうしないと、パフォーマンスや接続の
問題が発生する可能性があります。MTU は、 ESXi 仮想スイッチ、 VMkernel ポート、および各 ONTAP

ノードの物理ポートまたはインターフェイスグループでも同一の設定にする必要があります。

• ネットワークフロー制御は、 ONTAP クラスタ内のクラスタネットワークポートでのみ無効にすることを
推奨します。データトラフィックに使用される残りのネットワークポートについては、推奨されるベスト
プラクティスはありません。必要に応じて有効または無効にしてください。を参照してください "TR-

4182" を参照してください。

• ESXi および ONTAP ストレージアレイをイーサネットストレージネットワークに接続するときは、接続
先のイーサネットポートを Rapid Spanning Tree Protocol （ RSTP ；高速スパニングツリープロトコル）
のエッジポートとして設定するか、 Cisco の PortFast 機能を使用して設定することを推奨します。ネッ
トアップでは、 Cisco の PortFast 機能を使用していて、 ESXi サーバまたは ONTAP ストレージアレイへ
の 802.1Q VLAN トランキングが有効になっている環境では、 Spanning-Tree PortFast trunk 機能を有効
にすることを推奨します。

• リンクアグリゲーションのベストプラクティスとして次を推奨します。

◦ CiscoのVirtual PortChannel（vPC）などのマルチシャーシリンクアグリゲーショングループアプロー
チを使用して、2つの別 々 のスイッチシャーシ上のポートのリンクアグリゲーションをサポートする
スイッチを使用します。

◦ LACPが設定されたdvSwitches 5.1以降を使用していない場合、ESXiに接続されているスイッチポート
のLACPを無効にします。

◦ LACPを使用して、ポートハッシュまたはIPハッシュを使用したダイナミックマルチモードインターフ
ェイスグループを使用するONTAPストレージシステムのリンクアグリゲートを作成します。を参照し
てください "Network Management の略" を参照してください。

◦ ESXiで静的リンクアグリゲーション（EtherChannelなど）と標準vSwitchを使用する場合、また
はvSphere Distributed Switchを使用するLACPベースのリンクアグリゲーションを使用する場合は、IP

ハッシュチーミングポリシーを使用します。リンクアグリゲーションを使用しない場合は、代わり
に[Route based on the originating virtual port ID]を使用します。

次の表に、ネットワーク設定項目とその適用先をまとめます。
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項目 ESXi スイッチ ノード SVM

IP アドレス VMkernel いいえ ** いいえ ** はい。

リンクアグリゲーシ
ョン

仮想スイッチ はい。 はい。 いいえ *

VLAN VMkernel と VM ポ
ートグループ

はい。 はい。 いいえ *

フロー制御 NIC はい。 はい。 いいえ *

スパニングツリー いいえ はい。 いいえ いいえ

MTU （ジャンボフ
レーム用）

仮想スイッチと
VMkernel ポート（
9000 ）

○（最大に設定） ○（ 9000 ） いいえ *

フェイルオーバーグ
ループ

いいえ いいえ ○（作成） ○（選択）

• SVM LIFは、VLANやMTUなどが設定されたポート、インターフェイスグループ、またはVLANインターフ
ェイスに接続します。ただし、設定の管理はSVMレベルではありません。

◦ これらのデバイスには管理用に独自の IP アドレスがありますが、 ESXi ストレージネットワークのコ
ンテキストでは使用されません。

SAN （ FC 、 FCoE 、 NVMe/FC 、 iSCSI ）、 RDM

NetApp ONTAPは、iSCSI、ファイバチャネルプロトコル（FCP、またはFC）、NVMe

over Fabrics（NVMe-oF）を使用して、VMware vSphereにエンタープライズクラスのブ
ロックストレージを提供します。vSphereとONTAPを使用してVMストレージにブロック
プロトコルを実装する場合のベストプラクティスを次に示します。

vSphere では、ブロックストレージ LUN を 3 通りの方法で使用します。

• VMFS データストアを使用する場合

• raw デバイスマッピング（ RDM ）で使用

• ソフトウェアイニシエータがアクセスおよび制御する LUN として使用 VM ゲスト OS から作成します

VMFS は、共有ストレージプールであるデータストアを提供する、高性能なクラスタファイルシステムで
す。VMFSデータストアは、FC、iSCSI、FCoEを使用してアクセスするLUN、またはNVMe/FCまた
はNVMe/TCPプロトコルを使用してアクセスするNVMeネームスペースで構成できます。VMFSを使用する
と、クラスタ内のすべてのESXサーバから同時にストレージにアクセスできます。ONTAP 9.12.1P2以降（お
よびASAシステムの以前のバージョン）では、一般に最大LUNサイズは128TBです。したがって、単一のLUN

を使用して、64TBの最大サイズのVMFS 5または6データストアを作成できます。

vSphere は、ストレージデバイスへの複数のパスを標準でサポートします。この機能はネイティブマルチパス
（ NMP ）と呼ばれます。NMP は、サポートされるストレージシステムのストレージタイプを検出し、使用
中のストレージシステムの機能をサポートするように NMP スタックを自動的に設定できます。

NMPとONTAPはどちらも、Asymmetric Logical Unit Access（ALUA；非対称論理ユニットアクセス）による
最適パスと非最適パスのネゴシエートをサポートします。ONTAP では、アクセス対象の LUN をホストする
ノード上のターゲットポートを使用する直接データパスが、 ALUA の最適パスとなります。ALUA は、

8



vSphere と ONTAP の両方でデフォルトで有効になっています。NMPはONTAPクラスタをALUAとして認

識し、ALUAストレージアレイタイププラグインを使用します。 (VMW_SATP_ALUA）を入力し、ラウンドロビ

ンパス選択プラグインを選択します。 (VMW_PSP_RR）。

ESXi 6 は、最大 256 個の LUN と、 LUN への最大 1 、 024 個の合計パスをサポートします。これらの制限を
超えるLUNやパスはESXiで認識されません。最大数の LUN を使用した場合、 LUN あたりのパス数は最大 4

つです。大規模な ONTAP クラスタでは、 LUN 数の上限に達する前にパス数の制限に達する可能性がありま
す。この制限に対処するため、 ONTAP では、リリース 8.3 以降の選択的 LUN マップ（ SLM ）がサポートさ
れています。

SLM は、特定の LUN へのパスをアドバタイズするノードを制限します。ネットアップのベストプラクティス
では、各 SVM のノードごとに少なくとも 1 つの LIF を配置し、 SLM を使用して、 LUN とその HA パートナ
ーをホストするノードへのアドバタイズパスを制限することを推奨しています。他のパスは存在しますが、デ
フォルトではアドバタイズされません。SLM 内で、レポートノードの追加引数および削除引数を使用して通
知されたパスを変更することができます。8.3 より前のリリースで作成された LUN ではすべてのパスがアド
バタイズされるため、ホストしている HA ペアへのパスのみがアドバタイズされるように変更する必要がある
ことに注意してください。SLM の詳細については、のセクション 5.9 を参照してください "TR-4080"。以前
のポートセットの方式を使用すると、 LUN の使用可能なパスをさらに削減できます。ポートセットを使用す
ると、 igroup 内のイニシエータが LUN を認識する際に経由可能なパス数を減らすことができます。

• SLM はデフォルトでは有効になっています。ポートセットを使用しないかぎり、これ以上の設定は必要あ
りません。

• Data ONTAP 8.3より前のバージョンで作成したLUNの場合、次のコマンドを実行してSLMを手動で適用

します。 lun mapping remove-reporting-nodes LUNレポートノードを削除し、LUNへのアクセス
をLUNの所有者ノードとそのHAパートナーに制限するコマンド。

ブロックプロトコル（ iSCSI 、 FC 、 FCoE ）は、一意の名前に加え、 LUN ID とシリアル番号を使用して
LUN にアクセスします。FC と FCoE は Worldwide Name （ WWNN および WWPN ）を使用し、 iSCSI は
iSCSI Qualified Name （ IQN ）を使用します。ストレージ内での LUN へのパスはブロックプロトコルにとっ
ては意味がないため、どこにも表示されません。したがって、 LUN のみが含まれるボリュームは内部でマウ
ントする必要がなく、データストアで使用される LUN を含むボリュームのジャンクションパスも必要ありま
せん。ONTAP の NVMe サブシステムも同様に機能します。

考慮すべきその他のベストプラクティス：

• 可用性と移動性を最大限に高めるために、 ONTAP クラスタ内の各ノード上の各 SVM に論理インターフ
ェイス（ LIF ）が作成されていることを確認します。ONTAP SAN では、各ファブリックに対して 1 つず
つ、ノードごとに 2 つの物理ポートと LIF を使用することを推奨します。ALUA を使用してパスが解析さ
れ、アクティブな最適化（直接）パスとアクティブな非最適化パスが特定されます。ALUA は FC 、
FCoE 、および iSCSI に使用されます。

• iSCSI ネットワークの場合、複数の仮想スイッチがある場合は、 NIC チーミングを使用して、異なるネッ
トワークサブネット上の複数の VMkernel ネットワークインターフェイスを使用します。また、複数の物
理スイッチに接続された複数の物理 NIC を使用して、 HA を実現し、スループットを向上させることもで
きます。次の図に、マルチパス接続の例を示します。ONTAP では、 2 つ以上のスイッチに接続された 2

つ以上のリンクでフェイルオーバーするシングルモードインターフェイスグループを設定するか、 LACP

または他のリンクアグリゲーションテクノロジをマルチモードインターフェイスグループと併用して HA

を実現し、リンクアグリゲーションのメリットを活かすことができます。

• ESXiでターゲット認証にチャレンジハンドシェイク認証プロトコル（CHAP）が使用されている場合

は、CLIを使用してONTAPでもCHAPを設定する必要があります。 (vserver iscsi security

create）またはSystem Managerで（[ストレージ]>[SVM]>[SVM設定]>[プロトコル]>[iSCSI]で[イニシエ
ータセキュリティ]を編集します）。
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• LUN と igroup の作成と管理には、 VMware vSphere の ONTAP ツールを使用します。プラグインによっ
てサーバの WWPN が自動的に判別され、適切な igroup が作成されます。また、ベストプラクティスに従
って LUN を設定し、正しい igroup にマッピングします。

• RDMは管理が困難になる可能性があるため、使用には注意が必要です。また、前述したように制限されて
いるパスも使用します。ONTAP LUN は両方をサポートします "物理互換モードと仮想互換モード" RDM
：

• vSphere 7.0 での NVMe/FC の使用については、以下を参照してください "ONTAP NVMe/FC Host

Configuration Guide" および "TR-4684"次の図に、 vSphere ホストから ONTAP LUN へのマルチパス接続
を示します。

NFS

NetApp ONTAPは、とりわけエンタープライズクラスのスケールアウトNASアレイで
す。ONTAPは、VMware vSphereを強化し、多数のESXiホストからNFS接続データスト
アに同時にアクセスできるようにします。VMFSファイルシステムの制限をはるかに超
えています。vSphereでNFSを使用すると、使いやすさとストレージ効率の可視化のメ
リットが得られます。詳細については、 "データストア" セクション。

vSphere で ONTAP NFS を使用する際に推奨されるベストプラクティスは次のとおりです。

• ONTAP クラスタ内の各ノードの各 SVM で、 1 つの論理インターフェイス（ LIF ）を使用します。デー
タストアごとの LIF の過去の推奨事項は不要になりました。直接アクセス（同じノード上のLIFとデータ
ストア）を推奨しますが、一般にパフォーマンスへの影響は最小限（マイクロ秒）であるため、間接アク
セスについて心配する必要はありません。

• VMware は、 VMware Infrastructure 3 以降で NFSv3 をサポートしています。vSphere 6.0 では NFSv4.1

がサポートされるようになり、 Kerberos セキュリティなどの高度な機能が使用できるようになりまし
た。NFSv3 ではクライアント側のロックが使用され、 NFSv4.1 ではサーバ側のロックが使用されま
す。ONTAP ボリュームは両方のプロトコルでエクスポートできますが、 ESXi は 1 つのプロトコルでし
かマウントできません。この単一プロトコルのマウントにより、他の ESXi ホストが同じデータストアを
別のバージョンでマウントすることができるわけではありません。すべてのホストが同じバージョン、つ
まり同じロック形式を使用するように、マウント時に使用するプロトコルバージョンを指定してくださ
い。NFS のバージョンをホスト間で混在させないでください。可能であれば、ホストプロファイルを使用
して準拠しているかどうかを確認します

◦ NFSv3 と NFSv4.1 間ではデータストアが自動変換されないため、新しい NFSv4.1 データストアを作
成し、 Storage vMotion を使用して新しいデータストアに VM を移行します。
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◦ に記載されている NFS v4.1 と相互運用性に関する表の注を参照してください "NetApp Interoperability

Matrix Tool で確認できます" をサポートするには、特定の ESXi パッチレベルが必要です。

◦ vSphere 8.0U2以降では、VMwareでNFSv3でのnconnectがサポートされます。nconnectの詳細につい
ては、 "NetAppおよびVMwareでのNFSv3 nconnect機能"

• NFS エクスポートポリシーは、 vSphere ホストによるアクセスの制御に使用されます。複数のボリュー
ム（データストア）で 1 つのポリシーを使用できます。NFSv3 では、 ESXi で sys （ UNIX ）セキュリテ
ィ形式が使用され、 VM を実行するためにルートマウントオプションが必要となります。ONTAP では、
このオプションはスーパーユーザと呼ばれます。スーパーユーザオプションを使用する場合は、匿名ユー
ザ ID を指定する必要はありません。の値が異なるエクスポートポリシールールに注意してください

-anon および -allow-suid 原因 SVM検出がONTAP ツールで問題を検出できるかどうか。ポリシーの
例を次に示します。

◦ Access Protocol：nfs（nfs3とnfs4の両方を含む）

◦ クライアント一致仕様： 192.168.42.21

◦ RO アクセスルール： sys

◦ RWアクセスルール:sys

◦ 匿名UIDの形式です

◦ superuser ： sys

• NetApp NFS Plug-in for VMware VAAIを使用する場合は、プロトコルをに設定する必要があります。 nfs

ではなく nfs3 エクスポートポリシールールが作成または変更されたとき。VAAIコピーオフロード機能を
使用するには、データプロトコルがNFSv3であっても、NFSv4プロトコルが機能する必要があります。フ

ロトコルノシテイ nfs NFSv3とNFSv4の両方のバージョンが含まれます。

• NFS データストアのボリュームは SVM のルートボリュームからジャンクションされるため、 ESXi がデ
ータストアボリュームに移動してマウントするためにはルートボリュームへのアクセス権も必要となりま
す。ルートボリューム、およびデータストアボリュームのジャンクションがネストされているその他のボ
リュームのエクスポートポリシーには、ESXiサーバに読み取り専用アクセスを許可するルールが含まれて
いる必要があります。VAAIプラグインを使用したルートボリュームのポリシーの例を次に示します。

◦ Access Protocol：nfs（nfs3とnfs4の両方を含む）

◦ クライアント一致仕様： 192.168.42.21

◦ RO アクセスルール： sys

◦ RW Access Rule：never（ルートボリュームに最適なセキュリティ）

◦ 匿名UIDの形式です

◦ superuser：sys（VAAIを使用するルートボリュームの場合も必要）

• VMware vSphere 用の ONTAP ツール（最も重要なベストプラクティス）を使用：

◦ VMware vSphere 用の ONTAP ツールを使用してデータストアをプロビジョニングすると、エクスポ
ートポリシーの自動管理が簡易化されます。

◦ プラグインを使用してVMwareクラスタ用のデータストアを作成するときは、単一のESXサーバではな
くクラスタを選択します。これにより、データストアがクラスタ内のすべてのホストに自動的にマウ
ントされます。

◦ プラグインのマウント機能を使用して、既存のデータストアを新しいサーバに適用します。

◦ VMware vSphere 用の ONTAP ツールを使用しない場合は、すべてのサーバ、または追加のアクセス
制御が必要なサーバクラスタごとに、 1 つのエクスポートポリシーを使用します。
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• ONTAP にはフレキシブルボリュームのネームスペース構造が用意されており、ジャンクションを使用し
てボリュームをツリーにまとめることができますが、このアプローチは vSphere には価値がありません。
ストレージのネームスペース階層に関係なく、データストアのルートに各 VM 用のディレクトリが作成さ
れます。そのため、単に SVM のルートボリュームに vSphere のボリュームのジャンクションパスをマウ
ントすることがベストプラクティスです。これは、 VMware vSphere 用の ONTAP ツールでデータストア
をプロビジョニングする方法です。ジャンクションパスがネストされていないと、ルートボリューム以外
のボリュームに依存しているボリュームがないこと、またボリュームをオフラインにするか破棄するかに
よって意図的に他のボリュームへのパスに影響が及ぶこともありません。

• NFS データストアの NTFS パーティションのブロックサイズは 4K で十分です。次の図は、 vSphere ホ
ストから ONTAP NFS データストアへの接続を示しています。

次の表に、 NFS のバージョンとサポートされる機能を示します。

vSphere の機能 NFSv3 NFSv4.1

vMotion と Storage vMotion はい。 はい。

高可用性 はい。 はい。

フォールトトレランス はい。 はい。

DRS はい。 はい。

ホストプロファイル はい。 はい。

Storage DRS はい。 いいえ

ストレージ I/O の制御 はい。 いいえ

SRM の場合 はい。 いいえ

仮想ボリューム はい。 いいえ

ハードウェアアクセラレーション
（ VAAI ）

はい。 はい。

Kerberos 認証 いいえ ○（ vSphere 6.5 以降で拡張して、
AES 、 krb5i ）

マルチパスのサポート いいえ はい。
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FlexGroup ボリューム

VMware vSphereでONTAPボリュームとFlexGroupボリュームを使用すれば、ONTAPク
ラスタ全体の能力を最大限に活用できるシンプルで拡張性に優れたデータストアを構築
できます。

ONTAP 9.8、ONTAP Tools for VMware vSphere 9.8、SnapCenterプラグインfor VMware 4.4リリースに加え
て、vSphereでのFlexGroupボリュームベースデータストアのサポートが追加されました。FlexGroupボリュー
ムは大規模なデータストアの作成を簡易化し、必要な分散コンスティチュエントボリュームをONTAPクラス
タ全体に自動的に作成して、ONTAPシステムのパフォーマンスを最大限に引き出します。

FlexGroupボリュームに関する詳細情報 "『FlexCache and FlexGroup Volume Technical Report』を参照して
ください"。

ONTAPクラスタ全体の機能を備えた拡張性に優れた単一のvSphereデータストアが必要な場合や、非常に大規
模なクローニングワークロードがあり、新しいFlexGroupクローニングメカニズムのメリットがある場合
は、vSphereでFlexGroupボリュームを使用します。

コピーオフロード

ONTAP 9.8では、vSphereワークロードを使用した広範なシステムテストに加えて、FlexGroupデータストア
用の新しいコピーオフロードメカニズムが追加されました。この新しいシステムでは、強化されたコピーエン
ジンを使用して、ソースとデスティネーションの両方へのアクセスを許可しながら、バックグラウンドでコン
スティチュエント間でファイルをレプリケートします。このローカルキャッシュを使用して、VMクローンを
オンデマンドで迅速にインスタンス化します。

FlexGroup最適化コピーオフロードを有効にする方法については、を参照してください。 "VAAIコピーオフロ
ードを許可するようにONTAP FlexGroupを設定する方法"

VAAIクローニングを使用していても、キャッシュをウォームアップするのに十分なクローンを作成しない
と、ホストベースのコピーよりも高速ではない場合があります。その場合は、必要に応じてキャッシュタイム
アウトを調整できます。

次のシナリオを考えてみましょう。

• 8つのコンスティチュエントで新しいFlexGroupを作成しました

• 新しいFlexGroupのキャッシュタイムアウトが160分に設定されている

このシナリオでは、ローカルファイルクローンではなく、最初に完了する8つのクローンがフルコピーになり
ます。160秒のタイムアウトが経過する前にそのVMをクローニングすると、各コンスティチュエント内のフ
ァイルクローンエンジンがラウンドロビン方式で使用され、コンスティチュエントボリューム間でほぼ瞬時に
均等に分散されたコピーが作成されます。

ボリュームが新しいクローンジョブを受信するたびに、タイムアウトがリセットされます。この例
のFlexGroup内のコンスティチュエントボリュームがタイムアウトまでにクローン要求を受信しなかった場
合、そのVMのキャッシュはクリアされ、ボリュームに再度データを入力する必要があります。また、元のク
ローンのソースが変更された場合（テンプレートを更新した場合など）、競合を防ぐために各構成要素のロー
カルキャッシュが無効になります。前述したように、キャッシュは調整可能であり、環境のニーズに合わせて
設定できます。

VAAIでFlexGroupを使用する方法の詳細については、次の技術情報アーティクルを参照してください。 "VAAI
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：FlexGroupボリュームでのキャッシュの仕組みを教えてください。"

FlexGroupキャッシュを十分に活用できないものの、ボリューム間での高速クローニングが必要な環境で
は、VVOLの使用を検討してください。VVolを使用したボリューム間クローニングは、従来のデータストアよ
りもはるかに高速で、キャッシュに依存しません。

QoSセツテイ

ONTAP System Managerまたはクラスタシェルを使用してFlexGroupレベルでQoSを設定することはサポート
されていますが、VMに対応したりvCenterと統合したりすることはできません。

QoS（最大/最小IOPS）は、vCenter UIまたはREST APIを使用して、個 々 のVMまたはデータストア内のすべ
てのVMに対して設定できますONTAP。すべての VM に QoS を設定すると、 VM ごとに個別に設定する必要
がなくなります。今後は、新規または移行された VM には適用されません。新しい VM に QoS を設定する
か、データストア内のすべての VM に QoS を再適用してください。

VMware vSphereでは、NFSデータストアのすべてのIOがホストごとに単一のキューとして扱われるため、1

つのVMでのQoS調整が、同じデータストア内の他のVMのパフォーマンスに影響する可能性があることに注意
してください。これに対し、VVOLでは、別のデータストアに移行してもQoSポリシーの設定を維持でき、調
整しても他のVMのIOに影響しません。

指標

また、ONTAP 9.8では、FlexGroupファイル用のファイルベースのパフォーマンス指標（IOPS、スループッ
ト、レイテンシ）が新たに追加され、これらの指標はONTAP tools for VMware vSphereのダッシュボード
とVMレポートで確認できるようになりました。VMware vSphere プラグイン用の ONTAP ツールでは、最大
IOPS と最小 IOPS の組み合わせを使用してサービス品質（ QoS ）ルールを設定することもできます。これ
らは、データストア内のすべての VM に対して個別に設定することも、特定の VM に対して個別に設定する
こともできます。

ベストプラクティス

• ONTAPツールを使用してFlexGroupデータストアを作成すると、FlexGroupが最適に作成され、vSphere

環境に合わせてエクスポートポリシーが設定されます。ただし、ONTAP toolsを使用してFlexGroupボリ
ュームを作成すると、vSphereクラスタ内のすべてのノードが1つのIPアドレスを使用してデータストアを
マウントすることがわかります。その結果、ネットワークポートがボトルネックになる可能性がありま
す。この問題を回避するには、データストアをアンマウントし、SVM上のLIF間でロードバランシングを
行うラウンドロビンDNS名を使用して標準のvSphereデータストアウィザードを使用して再マウントしま
す。再マウントが完了すると、ONTAP toolsは再びデータストアを管理できるようになります。ONTAP

toolsを使用できない場合は、FlexGroupのデフォルト値を使用し、のガイドラインに従ってエクスポート
ポリシーを作成します。 "データストアとプロトコル- NFS"。

• FlexGroup データストアのサイジングを行う場合、 FlexVol は、より大容量のネームスペースを作成する
複数の小さい FlexGroup で構成されることに注意してください。そのため、データストアのサイズは、最
大のVMDKファイルのサイズの8倍以上（デフォルトのコンスティチュエントが8つの場合）、さら
に10~20%の未使用のヘッドルームを使用して、リバランシングを柔軟に実行できるようにします。たと
えば、環境に6TBのVMDKがある場合は、FlexGroupデータストアのサイズを52.8TB（6x8+10%）以上に
設定します。

• ONTAP 9.14.1以降では、VMwareとNetAppでNFSv4.1セッショントランキングがサポートされます。特定
のバージョンの詳細については、NetApp NFS 4.1のInteroperability Matrixの注意事項を参照してくださ
い。NFSv3では、ボリュームへの複数の物理パスはサポートされませんが、vSphere 8.0U2以降で
はnconnectがサポートされます。nconnectの詳細については、 "NetAppおよびVMwareでのNFSv3

nconnect機能"。
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• コピーオフロードには、 NFS Plug-in for VMware VAAI を使用します。前述したように、クローニング
はFlexGroupデータストア内で強化されますが、FlexVolボリュームとFlexGroupボリュームの間でVMをコ
ピーする場合、ONTAPはESXiホストのコピーに比べてパフォーマンス上の大きなメリットはありませ
ん。そのため、VAAIとFlexGroupのどちらを使用するかを決定する際は、ワークロードのクローニングを
検討してください。コンスティチュエントボリュームの数の変更は、FlexGroupベースのクローニングを
最適化する1つの方法です。前述のキャッシュタイムアウトの調整と同様に、

• ONTAP tools for VMware vSphere 9.8以降を使用して、ONTAP指標（ダッシュボードとVMレポート）を
使用してFlexGroup VMのパフォーマンスを監視し、個 々 のVMのQoSを管理します。現時点では、これ
らの指標は ONTAP コマンドや API では使用できません。

• SnapCenter Plug-in for VMware vSphereリリース4.4以降では、プライマリストレージシステム上
のFlexGroupデータストアのVMのバックアップとリカバリがサポートされます。SCV 4.6で
は、FlexGroupベースのデータストアに対するSnapMirrorのサポートが追加されています。アレイベース
のスナップショットとレプリケーションを使用することは、データを保護する最も効率的な方法です。
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