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RBAC セキュリティ

ONTAP REST APIを使用したRBACセキュリティの概要

ONTAP には、堅牢で拡張可能なロールベースアクセス制御（RBAC）機能が搭載されて
います。各アカウントに異なるロールを割り当てて、REST APIおよびCLIを通じて公開
されるリソースへのユーザアクセスを制御することができます。ロールは、ONTAP ユー
ザごとに異なるレベルの管理アクセスを定義します。

ONTAP RBAC機能は拡張が継続され、ONTAP 9.11.1（およびそれ以降のリリース）で大幅に
強化されています。詳細については、およびを参照してください "RBACの機能拡張の概要"

"ONTAP REST APIの新機能" 。

ONTAP ロール

ロールとは、ユーザが実行できるアクションをまとめて定義する権限のセットです。各権限は、特定のアクセ
スパスと関連するアクセスレベルを識別します。ロールはユーザアカウントに割り当てられ、アクセス制御を
決定する際にONTAP によって適用されます。

ロールのタイプ

ロールには2つのタイプがあります。ONTAP の進化に合わせてさまざまな環境に導入、カスタマイズされて
います。

各タイプのロールを使用する場合、メリットとデメリットがあります。を参照してください "

ロールタイプの比較" を参照してください。

を入力します 説明

REST RESTロールはONTAP 9.6で導入されたもので、一般にREST APIを使用してONTAP

にアクセスするユーザに適用されます。RESTロールを作成すると、従来
の_mapping_roleが自動的に作成されます。

伝統的 これらはONTAP 9.6より前のレガシーロールです。ONTAP CLI環境向けに導入された
機能で、引き続きRBACのセキュリティの基盤となります。

適用範囲

すべてのロールには、スコープまたはコンテキストがあり、その中で定義および適用されます。スコープによ
って、特定のロールがどこでどのように使用されるかが決まります。

ONTAP ユーザアカウントにも、ユーザの定義方法と使用方法を決定する同様のスコープがあ
ります。

適用範囲 説明

クラスタ クラスタスコープのロールは、ONTAP クラスタレベルで定義されます。クラスタレベ
ルのユーザアカウントに関連付けられます。
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適用範囲 説明

SVM SVMスコープのロールは、特定のデータSVMに対して定義されます。ユーザアカウン
トは同じSVM内のユーザアカウントに割り当てられます。

ロール定義のソース

ONTAP ロールは2つの方法で定義できます。

役割のソース 説明

カスタム ONTAP 管理者は、カスタムロールを作成できます。これらのロールは、環境やセキュ
リティの特定の要件に合わせてカスタマイズできます。

組み込み カスタムロールはより柔軟な設定が可能ですが、クラスタレベルとSVMレベルの両方
で使用できる一連の組み込みロールも用意されています。これらのロールは事前定義
されており、一般的な管理タスクに使用できます。

ロールマッピングとONTAP 処理

使用しているONTAP リリースに応じて、すべてまたはほぼすべてのREST API呼び出しが1つ以上のCLIコマ
ンドに対応します。RESTロールを作成すると、従来のロールまたはレガシーロールも作成されます。この*

Mapped *トラディショナル・ロールは対応するCLIコマンドに基づいており、操作や変更はできません。

リバースロールマッピングはサポートされません。つまり、従来のロールを作成しても、対応
するRESTロールは作成されません。

RBACの機能拡張の概要

ONTAP 9のすべてのリリースに、従来のロールが含まれています。RESTロールはあとから導入されたロール
で、以降のセクションで説明します。

ONTAP 9.6

REST APIはONTAP 9.6で導入されました。このリリースには、RESTロールも含まれていました。ま
た、RESTロールを作成すると、対応する従来のロールも作成されます。

ONTAP 9.7～9.10.1

9.7から9.10.1までの各ONTAP リリースには、REST APIの機能拡張が含まれています。たとえば、リリース
ごとにRESTエンドポイントが追加されているとします。ただし、2つのロールタイプの作成と管理は別々に
行われています。また、ONTAP 9.10.1では、リソース修飾エンドポイントである、スナップショットRESTエ
ンドポイント「/api/storage/volumes /{voluu}/snapshots」に対するREST RBACサポートが追加されました。

ONTAP 9.11.1

このリリースでは、REST APIを使用して従来のロールを設定および管理できるようになりました。RESTロ
ールの追加のアクセスレベルも追加されました。

ONTAP REST APIでのロールとユーザの操作

基本的なRBAC機能を理解したら、ONTAP のロールとユーザを使用できるようになりま
す。
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を参照してください "RBACワークフロー" ONTAP REST APIでロールを作成して使用する方法
の例を次に示します。

管理アクセス

ONTAP ロールは、REST APIまたはコマンドラインインターフェイスを使用して作成および管理できます。
アクセスの詳細を以下に示します。

REST API

RBACロールとユーザアカウントを使用するときは、いくつかのエンドポイントを使用できます。表の最初
の4つは、ロールの作成と管理に使用されます。最後の2つのは、ユーザアカウントの作成と管理に使用しま
す。

ONTAP にはオンラインでアクセスできます "API リファレンス" APIの使用例など、詳細な情報
が記載されたドキュメント。

エンドポイント 説明

「/security/roles」を参照してくださ
い

このエンドポイントでは、新しいRESTロールを作成できます。ま
た、ONTAP 9.11.1以降では、従来のロールを作成することもできま
す。この場合、ONTAP は入力パラメータに基づいてロールタイプを
決定します。定義済みのロールのリストを取得することもできます。

/security/roles/{owner.UUID

}/{name}

クラスタまたはSVMを対象とした特定のロールを取得または削除でき
ます。UUIDの値は、ロールが定義されているSVM（クラスタまたは
データSVM）を示します。名前の値はロールの名前です。

`/security/roles/{owner.UUID}/{name}/

privileges `
このエンドポイントでは、特定のロールの権限を設定できます。組み
込みのロールは取得できますが、更新することはできません。詳細に
ついては、お使いのONTAP リリースのAPIリファレンスドキュメント
を参照してください。

/security/roles/{owner.UUID

}/{name}/privileges /[path]

特定の権限のアクセスレベルとオプションのクエリ値を取得、変更、
および削除できます。詳細については、お使いのONTAP リリース
のAPIリファレンスドキュメントを参照してください。

「/security/accounts」 このエンドポイントを使用すると、クラスタまたはSVMを対象とした
新しいユーザアカウントを作成できます。アカウントが使用可能にな
るには、いくつかの種類の情報が含まれているか、追加されている必
要があります。定義済みのユーザアカウントのリストを取得すること
もできます。

/security/accounts/{owner.U

UID}/{name}

クラスタまたはSVMを対象とした特定のユーザアカウントを取得、変
更、および削除できます。UUIDの値は、ユーザが定義されてい
るSVM（クラスタまたはデータSVM）です。名前の値はアカウントの
名前です。

コマンドラインインターフェイス

次に、関連するONTAP CLIコマンドについて説明します。すべてのコマンドには、管理者アカウントを使用
してクラスタレベルでアクセスします。
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コマンドを実行します 説明

「security login」と入力します ユーザログインを作成および管理するために必要なコマンドが格納された
ディレクトリです。

「security login rest-role」と入
力します

ユーザログインに関連付けられたRESTロールの作成と管理に必要なコマン
ドを格納するディレクトリです。

「security login role」と入力し
ます

ユーザログインに関連付けられた従来のロールを作成および管理するため
に必要なコマンドが格納されたディレクトリです。

ロールの定義

RESTロールと従来のロールは、一連の属性によって定義されます。

所有者と範囲

ロールは、ONTAP クラスタまたはクラスタ内の特定のデータSVMに所有されます。所有者は、ロールの範囲
も暗黙的に決定します。

一意の名前

すべてのロールには、スコープ内で一意の名前を付ける必要があります。クラスタロールの名前はONTAP ク
ラスタレベルで一意である必要があります。一方、SVMロールは特定のSVM内で一意である必要がありま
す。

新しいRESTロールの名前は、RESTロールと従来のロールで一意である必要があります。これ
は、RESTロールを作成すると同じ名前の新しいtraditional _mapping_roleが作成されるためで
す。

権限のセット

すべてのロールには、1つ以上の権限のセットが含まれています。各権限では、特定のリソースまたはコマン
ドと関連するアクセスレベルが識別されます。

権限

ロールには1つ以上の権限を含めることができます。各特権の定義はタプルであり、特定のリソースまたは操
作へのアクセスレベルを確立します。

リソースパス

リソースパスは、RESTエンドポイントまたはCLIコマンド/コマンドディレクトリパスのいずれかとして識別
されます。

RESTエンドポイント

RESTロールのターゲットリソースはAPIエンドポイントで特定されました。

CLI コマンド

CLIコマンドは、従来のロールのターゲットを特定します。コマンドディレクトリも指定できます。これによ
り、すべてのダウンストリームコマンドがONTAP CLI階層に含まれます。
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アクセスレベル

アクセスレベルは、特定のリソースパスまたはコマンドに対するロールのアクセスタイプを定義します。アク
セスレベルは、事前に定義された一連のキーワードによって識別されます。ONTAP 9.6では3つのアクセスレ
ベルが導入されました。従来のロールとRESTロールの両方に使用できます。また、ONTAP 9.11.1で3つの新
しいアクセスレベルが追加されました。これらの新しいアクセスレベルは、RESTロールでのみ使用できま
す。

アクセスレベルはCRUDモデルに従います。RESTでは、主なHTTPメソッド（POST、GET

、PATCH、DELETE）に基づいています。対応するCLI処理は、一般にREST処理（create

、show、modify、delete）と対応します。

アクセスレベル RESTプリミティブ を追加しまし
た

RESTロールのみ

なし 該当なし 9.6 いいえ

- 読み取り専用 取得 9.6 いいえ

すべて GET、POST、PATCH、DELETE 9.6 いいえ

READ_CREATE GET、POST 9.11.1 はい。

READ_MODIFY 取得、パッチ 9.11.1 はい。

READ_CREATE

_MODIFY
GET、POST、PATCH 9.11.1 はい。

オプションのクエリ

従来のロールを作成する場合、コマンドまたはコマンドディレクトリに適用可能なオブジェクトのサブセット
を特定する* query *値をオプションで指定できます。

組み込みのロールの概要

ONTAP には、クラスタレベルまたはSVMレベルで使用できる事前定義されたロールがいくつか用意されてい
ます。

クラスタを対象としたロール

クラスタ内には、複数の組み込みのロールを使用できます。

を参照してください "クラスタ管理者の事前定義されたロール" を参照してください。

ロール 説明

管理 このロールの管理者には制限のない権限があり、ONTAP システムであらゆる操作を実
行できます。クラスタレベルおよびSVMレベルのすべてのリソースを設定できます。

AutoSupport これは、AutoSupport アカウント専用のロールです。

バックアップ この特殊な役割は、システムのバックアップが必要なバックアップソフトウェアに適
用されます。

SnapLock これは、SnapLock アカウント専用のロールです。
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ロール 説明

- 読み取り専用 このロールの管理者は、すべてのデータをクラスタレベルで表示できますが、変更は
できません。

なし 管理機能は提供されません。

SVMを対象としたロール

SVMには、SVMスコープで使用できる組み込みのロールがいくつかあります。* vsadmin *は、最も一般的で
強力な機能へのアクセスを提供します。特定の管理タスクに応じて、次のような追加のロールが用意されてい
ます。

• vsadmin-volume

• vsadmin-protocol のいずれかです

• vsadmin-backup のストレージシステムで

• vsadmin-snaplock

• vsadmin-readonly （読み取り専用

を参照してください "SVM 管理者の事前定義されたロール" を参照してください。

ロールタイプの比較

REST *ロールまたは*従来の*ロールを選択する前に、これらの違いを理解しておく必要があります。この2つ
のロールタイプの比較方法の一部を次に示します。

RBACのユースケースが複雑で高度な場合は、通常は従来のロールを使用します。

ユーザがONTAP にアクセスする方法

ロールを作成する前に、ユーザがONTAP システムにどのようにアクセスするかを理解しておくことが重要で
す。このロールに基づいて、ロールのタイプを決定できます。

にアクセスします 推奨されるタイプ

REST APIのみ RESTロールは、REST APIで使用するように設計されています。

REST APIおよびCLI 対応する従来のロールも作成するRESTロールを定義できます。

CLIのみ 従来のロールを作成できます。

アクセスパスの精度

RESTロールに対して定義されるアクセスパスは、RESTエンドポイントに基づいています。従来のロールの
アクセスパスは、CLIコマンドまたはコマンドディレクトリに基づきます。また、オプションのクエリパラメ
ータを従来のロールと一緒に指定することで、コマンドパラメータの値に基づいてアクセスをさらに制限する
こともできます。

6

https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html


著作権に関する情報

Copyright © 2026 NetApp, Inc. All Rights Reserved. Printed in the U.S.このドキュメントは著作権によって保
護されています。著作権所有者の書面による事前承諾がある場合を除き、画像媒体、電子媒体、および写真複
写、記録媒体、テープ媒体、電子検索システムへの組み込みを含む機械媒体など、いかなる形式および方法に
よる複製も禁止します。

ネットアップの著作物から派生したソフトウェアは、次に示す使用許諾条項および免責条項の対象となりま
す。

このソフトウェアは、ネットアップによって「現状のまま」提供されています。ネットアップは明示的な保
証、または商品性および特定目的に対する適合性の暗示的保証を含み、かつこれに限定されないいかなる暗示
的な保証も行いません。ネットアップは、代替品または代替サービスの調達、使用不能、データ損失、利益損
失、業務中断を含み、かつこれに限定されない、このソフトウェアの使用により生じたすべての直接的損害、
間接的損害、偶発的損害、特別損害、懲罰的損害、必然的損害の発生に対して、損失の発生の可能性が通知さ
れていたとしても、その発生理由、根拠とする責任論、契約の有無、厳格責任、不法行為（過失またはそうで
ない場合を含む）にかかわらず、一切の責任を負いません。

ネットアップは、ここに記載されているすべての製品に対する変更を随時、予告なく行う権利を保有します。
ネットアップによる明示的な書面による合意がある場合を除き、ここに記載されている製品の使用により生じ
る責任および義務に対して、ネットアップは責任を負いません。この製品の使用または購入は、ネットアップ
の特許権、商標権、または他の知的所有権に基づくライセンスの供与とはみなされません。

このマニュアルに記載されている製品は、1つ以上の米国特許、その他の国の特許、および出願中の特許によ
って保護されている場合があります。

権利の制限について：政府による使用、複製、開示は、DFARS 252.227-7013（2014年2月）およびFAR

5252.227-19（2007年12月）のRights in Technical Data -Noncommercial Items（技術データ - 非商用品目に関
する諸権利）条項の(b)(3)項、に規定された制限が適用されます。

本書に含まれるデータは商用製品および / または商用サービス（FAR 2.101の定義に基づく）に関係し、デー
タの所有権はNetApp, Inc.にあります。本契約に基づき提供されるすべてのネットアップの技術データおよび
コンピュータ ソフトウェアは、商用目的であり、私費のみで開発されたものです。米国政府は本データに対
し、非独占的かつ移転およびサブライセンス不可で、全世界を対象とする取り消し不能の制限付き使用権を有
し、本データの提供の根拠となった米国政府契約に関連し、当該契約の裏付けとする場合にのみ本データを使
用できます。前述の場合を除き、NetApp, Inc.の書面による許可を事前に得ることなく、本データを使用、開
示、転載、改変するほか、上演または展示することはできません。国防総省にかかる米国政府のデータ使用権
については、DFARS 252.227-7015(b)項（2014年2月）で定められた権利のみが認められます。

商標に関する情報

NetApp、NetAppのロゴ、http://www.netapp.com/TMに記載されているマークは、NetApp, Inc.の商標です。そ
の他の会社名と製品名は、それを所有する各社の商標である場合があります。

7

http://www.netapp.com/TM

	RBAC セキュリティ : ONTAP automation
	目次
	RBAC セキュリティ
	ONTAP REST APIを使用したRBACセキュリティの概要
	ONTAP ロール
	ロールマッピングとONTAP 処理
	RBACの機能拡張の概要

	ONTAP REST APIでのロールとユーザの操作
	管理アクセス
	ロールの定義
	権限
	組み込みのロールの概要
	ロールタイプの比較



