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サポート

EMS

ONTAP REST APIを使用してEMSサポートサービスを管理する準備

ONTAPクラスタのイベント管理システム（EMS）処理を設定し、必要に応じてEMSメ
ッセージを取得できます。

概要

ここでは、ONTAP EMSサービスの使用方法を示すワークフローの例をいくつか紹介します。ワークフローを
使用してREST API呼び出しを実行する前に、 "ワークフローを使用する準備をします"。

Pythonを使用する場合は、スクリプトも参照してください。 "events.py" EMS関連の一部のアクティビティを
自動化する方法の例を参照してください。

ONTAP REST API コマンドと ONTAP CLI コマンドの比較

多くのタスクでは、ONTAP REST APIを使用すると、同等のONTAP CLIコマンドよりも少ない呼び出しで済
みます。次の表に、API呼び出しと、各タスクに必要なCLIコマンドを示します。

ONTAP REST API ONTAP CLI

GET /support/ems event config show

ポスト/サポート/ EMS /デステ
ィネーション

1. イベント通知の送信先を作成します

2. イベント通知は ''' を作成します

「 get/support/ems/events 」 「 event log show 」を参照してください

「 POST/support/ems/filters 」
と入力します

1. 'event filter create -filter-name <filtername>`

2. 'event filter rule add-filter-name <filtername>`

関連情報

• "EMSを示すPythonスクリプト"

• "ONTAP REST API ：重大度の高いイベントの通知を自動化します"

ONTAP REST APIを使用したEMSログイベントの一覧表示

すべてのイベント通知メッセージを取得することも、特定の特性を持つメッセージのみ
を取得することもできます。

HTTPメソッドとエンドポイント

このREST API呼び出しでは、次のメソッドとエンドポイントを使用します。
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HTTP メソッド パス

取得 /api/support/ems/events

処理のタイプ

同期

Curlの例の追加入力パラメータ

すべての REST API 呼び出しに共通するパラメータに加えて、この手順の curl の例では次のパラメータも使
用されます。

パラメータ を入力し
ます

必須 説明

フィールド クエリ いいえ 応答に含める特定のフィールドを要求するために使用され
ます。

max_records クエリ いいえ 1回の要求で返されるレコード数を制限するために使用で
きます。

LOG_MESSAGE クエリ いいえ 特定のテキスト値を検索し、一致するメッセージのみを返
します。

message.severity クエリ いいえ 返されるメッセージは、次のような特定の重大度のメッセ

ージだけに制限します。 alert。

curlの例:最新のメッセージと名前の値を返す

curl --request GET \

--location

"https://$FQDN_IP/api/support/ems/events?fields=message.name&max_records=1

" \

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC_AUTH"

curlの例：特定のテキストと重大度を含むメッセージを返す

curl --request GET \

--location

"https://$FQDN_IP/api/support/ems/events?log_message=*disk*&message.severi

ty=alert" \

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC_AUTH"
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JSON 出力例

{

  "records": [

    {

      "node": {

        "name": "malha-vsim1",

        "uuid": "da4f9e62-9de3-11ec-976a-005056b369de",

        "_links": {

          "self": {

            "href": "/api/cluster/nodes/da4f9e62-9de3-11ec-976a-

005056b369de"

          }

        }

      },

      "index": 4602,

      "time": "2022-03-18T06:37:46-04:00",

      "message": {

        "severity": "alert",

        "name": "raid.autoPart.disabled"

      },

      "log_message": "raid.autoPart.disabled: Disk auto-partitioning is

disabled on this system: the system needs a minimum of 4 usable internal

hard disks.",

      "_links": {

        "self": {

          "href": "/api/support/ems/events/malha-vsim1/4602"

        }

      }

    }

  ],

  "num_records": 1,

  "_links": {

    "self": {

      "href":

"/api/support/ems/events?log_message=*disk*&message.severity=alert&max_rec

ords=1"

    },

    "next": {

      "href": "/api/support/ems/events?start.keytime=2022-03-

18T06%3A37%3A46-04%3A00&start.node.name=malha-

vsim1&start.index=4602&log_message=*disk*&message.severity=alert"

    }

  }

}
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ONTAP REST APIを使用したEMS設定の取得

ONTAPクラスタの現在のEMS設定を取得できます。この処理は、設定を更新する前や新
しいEMS通知を作成する前に実行します。

HTTPメソッドとエンドポイント

このREST API呼び出しでは、次のメソッドとエンドポイントを使用します。

HTTP メソッド パス

取得 /api/support/ems

処理のタイプ

同期

カールの例

curl --request GET \

--location "https://$FQDN_IP/api/support/ems" \

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC_AUTH"

JSON 出力例

{

  "proxy_url": "https://proxyserver.mycompany.com",

  "proxy_user": "proxy_user",

  "mail_server": "mail@mycompany.com",

  "_links": {

    "self": {

      "href": "/api/resourcelink"

    }

  },

  "pubsub_enabled": "1",

  "mail_from": "administrator@mycompany.com"

}

ONTAP REST APIを使用したEMS通知の作成

次のワークフローを使用して、選択したイベントメッセージを受信する新しいEMS通知
の送信先を作成できます。

手順1：システム全体のEメール設定を構成する

次のAPI呼び出しを問題して、システム全体のEメール設定を行うことができます。
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HTTPメソッドとエンドポイント

このREST API呼び出しでは、次のメソッドとエンドポイントを使用します。

HTTP メソッド パス

パッチ /api/support/ems

処理のタイプ

同期

Curlの例の追加入力パラメータ

すべての REST API 呼び出しに共通するパラメータに加えて、この手順の curl の例では次のパラメータも使
用されます。

パラメータ を入力し
ます

必須 説明

メールの差出人 クエリ はい。 を設定します。 from フィールドをクリックします。

メールサーバ クエリ はい。 ターゲットのSMTPメールサーバを設定します。

カールの例

curl --request PATCH \

--location

"https://$FQDN_IP/api/support/ems?mail_from=administrator@mycompany.com&ma

il_server=mail@mycompany.com" \

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC_AUTH"

手順2：メッセージフィルタを定義する

API呼び出しを問題して、メッセージに一致するフィルタルールを定義できます。

HTTPメソッドとエンドポイント

このREST API呼び出しでは、次のメソッドとエンドポイントを使用します。

HTTP メソッド パス

投稿（ Post ） /api/support/ems/filters

処理のタイプ

同期

Curlの例の追加入力パラメータ

すべての REST API 呼び出しに共通するパラメータに加えて、この手順の curl の例では次のパラメータも使
用されます。
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パラメータ を入力し
ます

必須 説明

フィルタ ボディ（
Body ）

はい。 フィルタ設定の値が含まれます。

カールの例

curl --request POST \

--location "https://$FQDN_IP/api/support/ems/filters" \

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC_AUTH" \

--data @JSONinput

JSON の入力例

{

  "name": "test-filter",

  "rules.type": ["include"],

  "rules.message_criteria.severities": ["emergency"]

}

手順3：メッセージの送信先を作成する

API呼び出しを問題して、メッセージの送信先を作成できます。

HTTPメソッドとエンドポイント

このREST API呼び出しでは、次のメソッドとエンドポイントを使用します。

HTTP メソッド パス

投稿（ Post ） /api/support/ems/destinations

処理のタイプ

同期

Curlの例の追加入力パラメータ

すべての REST API 呼び出しに共通するパラメータに加えて、この手順の curl の例では次のパラメータも使
用されます。

パラメータ を入力し
ます

必須 説明

デスティネーションの設
定

ボディ（
Body ）

はい。 イベントの送信先の値が含まれます。
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カールの例

curl --request POST \

--location "https://$FQDN_IP/api/support/ems/destinations" \

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC_AUTH" \

--data @JSONinput

JSON の入力例

{

  "name": "test-destination",

  "type": "email",

  "destination": "administrator@mycompany.com",

  "filters.name": ["important-events"]

}
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