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スイッチオーバー、修復、スイッチバックを実行

テストやメンテナンスのためにスイッチオーバーを実行

テストまたはメンテナンスのためのスイッチオーバーの実行

MetroCluster 機能のテストや計画的メンテナンスを実行する場合は、一方のクラスタを
パートナークラスタに完全にスイッチオーバーする、ネゴシエートスイッチオーバーを
実行します。その後、構成を修復してスイッチバックします。

ONTAP 9.6 以降では、 ONTAP System Manager を使用して MetroCluster IP 構成でスイッチオ
ーバーとスイッチバックの処理を実行できます。

スイッチオーバーに向けたシステムの事前チェック

--simulate オプションを使用して ' スイッチオーバー操作の結果をプレビューできますこ
れにより、処理を開始する前に、処理が成功するために必要なほとんどの前提条件が満
たされていることを確認できます。問題：稼働したままになる、サイトからの次のコマ
ンド。

1. 権限レベルを advanced に設定します。「 set -privilege advanced 」

2. 稼働したままになるサイトから ' スイッチオーバー操作をシミュレートします MetroCluster switchover-

simulate

3. 返された出力を確認します。

出力には、スイッチオーバー処理を阻止する拒否の有無が示されます。MetroCluster 処理を実行するたび
に、処理が成功するための一連の条件を確認する必要があります。「 "" まで」は、 1 つ以上の条件が満た
されない場合に操作を禁止するメカニズムです。拒否には「ソフト」と「ハード」の 2 種類があります。
ソフトな拒否は無視できますが、ハードな拒否は無視できません。たとえば、 4 ノード MetroCluster 構
成でネゴシエートスイッチオーバーを実行する場合、条件の 1 つとしてすべてのノードが正常に稼働して
いることがあります。たとえば、 1 つのノードが停止し、 HA パートナーにテイクオーバーされたとしま
す。すべてのノードが正常に稼働している必要があるという条件はハードな条件であるため、スイッチオ
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ーバー処理にはハードな拒否が適用されます。ハードな拒否は無視できません。

拒否は無視しないことを推奨します。

例：検証結果

次の例は、スイッチオーバー処理のシミュレーションで発生したエラーを示しています。

cluster4::*> metrocluster switchover -simulate

[Job 126] Preparing the cluster for the switchover operation...

[Job 126] Job failed: Failed to prepare the cluster for the switchover

operation. Use the "metrocluster operation show" command to view detailed

error

information. Resolve the errors, then try the command again.

障害が発生したすべてのディスクを交換するまで、ネゴシエートスイッチオーバーとスイッチ
バックは失敗します。障害が発生したディスクを交換したあとにディザスタリカバリを実行で
きます。障害が発生したディスクに関する警告を無視するには、ネゴシエートスイッチオーバ
ーとスイッチバックにソフトな拒否を追加します。

カスタム AutoSupport メッセージの送信 - ネゴシエートスイッチオーバー前

ネゴシエートスイッチオーバーを実行する前に、 AutoSupport メッセージを問題で送信
して、メンテナンスが進行中であることをネットアップテクニカルサポートに通知する
必要があります。ネゴシエートスイッチオーバーでは、プレックスや MetroCluster の処
理が失敗して AutoSupport メッセージがトリガーされることがあります。システム停止
が発生したとみなしてテクニカルサポートがケースをオープンしないように、メンテナ
ンスが進行中であることを通知する必要があります。

このタスクは MetroCluster サイトごとに実行する必要があります。

手順

1. Site_A のクラスタにログインします

2. メンテナンスの開始を示す AutoSupport メッセージを起動します。「 system node AutoSupport invoke

-node * -type all -message MAINT= maintenance-window-in-hours

maintenance-window-in-hours にはメンテナンス時間の長さを指定します。最大値は 72 時間です。この時
間が経過する前にメンテナンスが完了した場合は、メンテナンス期間が終了したことを示すコマンドを問
題に送信できます。「 system node AutoSupport invoke -node * -type all -message MAINT=end 」

3. 同じ手順をパートナーサイトでも実行します。

ネゴシエートスイッチオーバーの実行

ネゴシエートスイッチオーバーは、パートナーサイトのプロセスをクリーンシャットダ
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ウンしてから、パートナーサイトの処理をスイッチオーバーします。ネゴシエートスイ
ッチオーバーは、 MetroCluster サイトでのメンテナンスの実施、またはスイッチオーバ
ー機能のテストに使用できます。

• スイッチバック処理を実行する前に、設定の変更がすべて完了している必要があります。

これにより、ネゴシエートスイッチオーバーまたはスイッチバックの処理との競合が回避されます。

• 停止していたノードがブートし、クラスタクォーラムに参加している必要があります。

クラスタ・クォーラムの詳細については ' 定足数と Epsilon についての項を参照してください

"システム管理"

• 両方のサイトからクラスタピアリングネットワークにアクセスできる必要があります。

• MetroCluster 構成のすべてのノードで、同じバージョンの ONTAP ソフトウェアが実行されている必要が
あります。

• 新しい SnapMirror 関係を作成する前に、 MetroCluster 構成の両方のサイトで
replication.create_data_protection_rels.enable オプションを ON に設定しておく必要があります。

• 2 ノード MetroCluster 構成の場合、サイト間で ONTAP のバージョンが一致していないときは、アップグ
レード時に新しい SnapMirror 関係を作成しないようにする必要があります。

• 4 ノード MetroCluster 構成の場合、サイト間で ONTAP のバージョンが一致している必要があります。

リカバリサイトがスイッチバック処理を実行できるようになるまでに数時間かかることがあります。

MetroCluster switchover コマンドは、 MetroCluster 構成のすべての DR グループで、ノードをスイッチオー
バーします。たとえば、 8 ノードの MetroCluster 構成では、両方の DR グループでノードがスイッチオーバ
ーされます。

ネゴシエートスイッチオーバーの準備中および実行中は、クラスタの設定を変更したり、テイクオーバーまた
はギブバック処理を実行したりしないでください。

MetroCluster FC 構成の場合：

• リモートストレージがアクセス可能である場合、ミラーされたアグリゲートは通常の状態のままになりま
す。

• リモートストレージへのアクセスが失われると、ネゴシエートスイッチオーバー後にミラーアグリゲート
がデグレード状態になります。

• リモートストレージへのアクセスが失われると、ディザスタサイトにあるミラーされていないアグリゲー
トは使用できなくなります。これにより、コントローラが停止する可能性があります。

MetroCluster IP 構成の場合：

メンテナンスタスクを実行する前に、 Tiebreaker またはメディエーターユーティリティで
MetroCluster 設定を監視している場合は、監視を解除する必要があります。"メンテナンス作業
を実行する前に、 ONTAP メディエーターまたは Tiebreaker の監視を削除します"

• ONTAP 9.4 以前：
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◦ ミラーアグリゲートはネゴシエートスイッチオーバー後にデグレード状態になります。

• ONTAP 9.5 以降：

◦ リモートストレージがアクセス可能である場合、ミラーされたアグリゲートは通常の状態のままにな
ります。

◦ リモートストレージへのアクセスが失われると、ネゴシエートスイッチオーバー後にミラーアグリゲ
ートがデグレード状態になります。

• ONTAP 9.8 以降の場合：

◦ リモートストレージへのアクセスが失われると、ディザスタサイトにあるミラーされていないアグリ
ゲートは使用できなくなります。これにより、コントローラが停止する可能性があります。

i. MetroCluster check run 、 MetroCluster check show 、および MetroCluster check config-

replication show の各コマンドを使用して、進行中または保留中の設定更新がないことを確認しま
す。問題：稼働したままにするサイトからのコマンドです。

ii. 稼働したままにするサイトから ' スイッチオーバーを実行します MetroCluster switchover

この処理が完了するまでに数分かかることがあります。

iii. スイッチオーバーの完了を監視します MetroCluster operation show

cluster_A::*> metrocluster operation show

  Operation: Switchover

 Start time: 10/4/2012 19:04:13

      State: in-progress

   End time: -

     Errors:

cluster_A::*> metrocluster operation show

  Operation: Switchover

 Start time: 10/4/2012 19:04:13

      State: successful

   End time: 10/4/2012 19:04:22

     Errors: -

iv. SnapMirror 構成または SnapVault 構成があれば、再確立します。

SVMが実行されていて、アグリゲートがオンラインになっていることを確認してくださ
い

スイッチオーバーが完了したら、 DR パートナーがディスクの所有権を取得し、パート
ナー SVM がオンラインになったことを確認する必要があります。

MetroCluster のスイッチオーバー後に storage aggregate plex show コマンドを実行すると、スイッチオーバ
ーされたルートアグリゲートの plex0 のステータスが確定していないため、失敗と表示されます。この間、ス
イッチオーバーされたルートは更新されません。このプレックスの実際のステータスは、 MetroCluster 修復
フェーズ後に確定します。
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手順

1. storage aggregate show コマンドを使用して、アグリゲートがスイッチオーバーされたことを確認しま
す。

この例では、アグリゲートがスイッチオーバーされています。ルートアグリゲート（ aggr0_b2 ）はデグ
レード状態、データアグリゲート（ b2_aggr2 ）はミラーされた正常な状態になっています。

cluster_A::*> storage aggregate show

.

.

.

mcc1-b Switched Over Aggregates:

Aggregate     Size Available Used% State   #Vols  Nodes            RAID

Status

--------- -------- --------- ----- ------- ------ ----------------

------------

aggr0_b2    227.1GB   45.1GB    80% online       0 node_A_1

raid_dp,

 

mirror

 

degraded

b2_aggr1    227.1GB   200.3GB    20% online       0 node_A_1

raid_dp,

 

mirrored

 

normal

2. vserver show コマンドを使用して、セカンダリ SVM がオンラインになったことを確認します。

この例では、これまで休止状態だったセカンダリサイトの同期先 SVM がアクティブで、 Admin State は
running になっています。

cluster_A::*> vserver show

                                          Admin      Operational  Root

Name    Name

Vserver           Type  Subtype           State      State        Volume

Aggregate  Service Mapping

-----------       ----- ----------        ---------- -----------

--------- ---------- ------- -------

...

cluster_B-vs1b-mc data   sync-destination  running   running

vs1b_vol   aggr_b1   file    file
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構成を修復

MetroCluster FC 構成の構成を修復します

MetroCluster FC 構成での構成の修復

スイッチオーバーに続いて、特定の順序で修復処理を実行して MetroCluster 機能をリス
トアする必要があります。

• スイッチオーバーを実行済みで、サバイバーサイトがデータを提供している必要があります。

• ディザスタサイトのノードが停止しているか、電源がオフのままになっている必要があります。

修復プロセスでは、これらのノードを完全にブートしないでください。

• ディザスタサイトのストレージにアクセスできる（シェルフは電源がオンで稼働しており、アクセス可能
である）必要があります。

• ファブリック接続 MetroCluster 構成では、スイッチ間リンク（ ISL ）が稼働している必要があります。

• 4 ノード MetroCluster 構成では、サバイバーサイトのノードが HA フェイルオーバー状態でない（各 HA

ペアのすべてのノードが稼働中である）必要があります。

修復処理は、最初にデータアグリゲートで実行し、次にルートアグリゲートで実行する必要があります。

ネゴシエートスイッチオーバー後のデータアグリゲートの修復

メンテナンスまたはテストが完了したら、データアグリゲートを修復する必要がありま
す。この処理では、データアグリゲートを再同期し、ディザスタサイトを通常の動作用
に準備します。データアグリゲートの修復は、ルートアグリゲートの修復の前に行う必
要があります。

リモートクラスタでの構成の更新はすべてローカルクラスタにレプリケートされます。この手順の一部として
ディザスタサイトのストレージに電源を投入しますが、ディザスタサイトにあるコントローラモジュールの電
源はオンにしないでください。

手順

1. MetroCluster operation show コマンドを実行して、スイッチオーバーが完了していることを確認します。

controller_A_1::> metrocluster operation show

  Operation: switchover

      State: successful

 Start Time: 7/25/2014 20:01:48

   End Time: 7/25/2014 20:02:14

     Errors: -

2. サバイバークラスタから MetroCluster heal-phase aggregates コマンドを実行して、データアグリゲート
を再同期します。
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controller_A_1::> metrocluster heal -phase aggregates

[Job 130] Job succeeded: Heal Aggregates is successful.

修復が拒否された場合は、 -override-vetoes パラメータを指定して MetroCluster heal コマンドを再実行で
きます。このオプションパラメータを使用すると、修復処理を妨げるソフトな拒否はすべて無視されま
す。

3. MetroCluster operation show コマンドを実行して、処理が完了したことを確認します。

controller_A_1::> metrocluster operation show

    Operation: heal-aggregates

      State: successful

Start Time: 7/25/2014 18:45:55

   End Time: 7/25/2014 18:45:56

     Errors: -

4. storage aggregate show コマンドを実行して、アグリゲートの状態を確認します。

controller_A_1::> storage aggregate show

Aggregate     Size Available Used% State   #Vols  Nodes            RAID

Status

--------- -------- --------- ----- ------- ------ ----------------

------------

...

aggr_b2    227.1GB   227.1GB    0% online       0 mcc1-a2

raid_dp, mirrored, normal...

5. ディザスタサイトのストレージを交換した場合は、アグリゲートの再ミラーリングが必要になることがあ
ります。

ネゴシエートスイッチオーバー後のルートアグリゲートの修復

データアグリゲートの修復が完了したら、スイッチバック処理に備えてルートアグリゲ
ートを修復する必要があります。

MetroCluster 修復プロセスのデータアグリゲートの修復が完了している必要があります。

手順

1. MetroCluster heal-phase root-aggregates コマンドを実行して、ミラーされたアグリゲートをスイッチバ
ックします。

cluster_A::> metrocluster heal -phase root-aggregates

[Job 137] Job succeeded: Heal Root Aggregates is successful
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修復が拒否された場合は、 -override-vetoes パラメータを指定して MetroCluster heal コマンドを再実行で
きます。このオプションパラメータを使用すると、修復処理を妨げるソフトな拒否はすべて無視されま
す。

2. 正常なクラスタで MetroCluster operation show コマンドを実行して、修復処理が完了したことを確認しま
す。

cluster_A::> metrocluster operation show

  Operation: heal-root-aggregates

      State: successful

 Start Time: 7/29/2014 20:54:41

   End Time: 7/29/2014 20:54:42

     Errors: -

3. 正常なサイトで次のコマンドを実行して、ディザスタサイトに障害が発生したディスクがないかどうかを
確認し、ある場合は取り外します。「 Disk show -broken 」

4. ディザスタサイトの各コントローラモジュールの電源をオンにするか、ブートします。

システムに LOADER プロンプトが表示されたら、「 boot_ontap 」コマンドを実行します。

5. ノードがブートしたら、ルートアグリゲートがミラーされていることを確認します。

両方のプレックスが存在する場合は、プレックスが同期されていないと自動的に再同期が実行されま
す。1 つのプレックスで障害が発生している場合は、そのプレックスを削除してから、 storage aggregate

mirror -aggregate aggregate-name コマンドを使用してミラー関係を再確立し、ミラーを再作成する必要
があります。

MetroCluster IP 構成での構成の修復（ ONTAP 9.4 以前）

スイッチバック処理の準備として、アグリゲートを修復する必要があります。

ONTAP 9.5 を実行している MetroCluster IP システムでは、自動的に修復が実行されるため、
これらのタスクを省略できます。

修復手順を実行するには、次の条件を満たしている必要があります。

• スイッチオーバーを実行済みで、サバイバーサイトがデータを提供している必要があります。

• ディザスタサイトのストレージシェルフの電源がオンで稼働しており、アクセス可能である必要がありま
す。

• ISL が稼働中である必要があります。

• サバイバーサイトのノードが HA フェイルオーバー状態でない（両方のノードが稼働中である）必要があ
ります。

このタスクでは、 ONTAP 9.5 より前のバージョンを実行している環境 MetroCluster IP 構成のみを行います。

この手順は、 MetroCluster FC 構成の修復手順とは異なります。
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手順

1. スイッチオーバーされたサイトの各コントローラモジュールの電源をオンにして、完全にブートします。

システムに LOADER プロンプトが表示されたら、「 boot_ontap 」コマンドを実行します。

2. ルートアグリゲートの修復フェーズ「 MetroCluster heal root-aggregates 」を実行します

cluster_A::> metrocluster heal root-aggregates

[Job 137] Job succeeded: Heal Root-Aggregates is successful

修復が拒否された場合は、 MetroCluster heal-rootaggregates コマンドを --override-vetoes パラメータで
再実行できます。このオプションパラメータを使用すると、修復処理を妨げるソフトな拒否はすべて無視
されます。

3. アグリゲートを再同期します。「 MetroCluster heal aggregates 」

cluster_A::> metrocluster heal aggregates

[Job 137] Job succeeded: Heal Aggregates is successful

修復が拒否された場合は、 -override-vetoes パラメータを指定して MetroCluster heal コマンドを再実行で
きます。このオプションパラメータを使用すると、修復処理を妨げるソフトな拒否はすべて無視されま
す。

4. 正常なクラスタで MetroCluster operation show コマンドを実行して、修復処理が完了したことを確認しま
す。

cluster_A::> metrocluster operation show

  Operation: heal-aggregates

      State: successful

 Start Time: 7/29/2017 20:54:41

   End Time: 7/29/2017 20:54:42

     Errors: -

スイッチバックを実行しています

MetroCluster 構成の修復が完了したら、 MetroCluster のスイッチバック処理を実行でき
ます。MetroCluster のスイッチバック処理を実行すると、構成が通常の動作状態に戻り
ます。ディザスタサイトにある同期元の Storage Virtual Machine （ SVM ）がアクティ
ブになり、ローカルディスクプールからデータを提供します。

• ディザスタクラスタからサバイバークラスタへのスイッチオーバーが正常に完了している必要がありま
す。

• データアグリゲートとルートアグリゲートに対して修復が実行されている必要があります。

• サバイバークラスタノードが HA フェイルオーバー状態ではない（各 HA ペアのすべてのノードが稼働中
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である）必要があります。

• ディザスタサイトのコントローラモジュールが完全にブートしていること、および HA テイクオーバーモ
ードでないことが必要です。

• ルートアグリゲートがミラーされている必要があります。

• スイッチ間リンク（ ISL ）がオンラインになっている必要があります。

• 必要なライセンスがシステムにインストールされている必要があります。

a. すべてのノードが enabled 状態であることを確認します MetroCluster node show

次の例は、ノードが有効な状態であることを表示します。

cluster_B::>  metrocluster node show

DR                        Configuration  DR

Group Cluster Node        State          Mirroring Mode

----- ------- ----------- -------------- ---------

--------------------

1     cluster_A

              node_A_1    configured     enabled   heal roots

completed

              node_A_2    configured     enabled   heal roots

completed

      cluster_B

              node_B_1    configured     enabled   waiting for

switchback recovery

              node_B_2    configured     enabled   waiting for

switchback recovery

4 entries were displayed.

b. すべての SVM で再同期が完了したことを確認します。「 MetroCluster vserver show 」

c. 修復処理によって実行される LIF の自動移行が正常に完了したことを確認します。 MetroCluster

check lif show

d. シミュレートされたスイッチバックを実行して、システムが「 MetroCluster switchback -simulate 」
状態であることを確認します

e. 構成を確認します。

「 MetroCluster check run 」のようになります

このコマンドはバックグラウンドジョブとして実行され、すぐに完了しない場合があります。
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cluster_A::> metrocluster check run

The operation has been started and is running in the background. Wait

for

it to complete and run "metrocluster check show" to view the results.

To

check the status of the running metrocluster check operation, use the

command,

"metrocluster operation history show -job-id 2245"

cluster_A::> metrocluster check show

Last Checked On: 9/13/2018 20:41:37

Component           Result

------------------- ---------

nodes               ok

lifs                ok

config-replication  ok

aggregates          ok

clusters            ok

connections         ok

6 entries were displayed.

f. サバイバークラスタ内の任意のノードから MetroCluster switchback コマンドを実行して、スイッチバ
ックを実行します。 MetroCluster switchback

g. スイッチバック操作の進行状況を確認します MetroCluster show

出力に waiting-for-switchback と表示された場合は、スイッチバック処理がまだ進行中です。

cluster_B::> metrocluster show

Cluster                   Entry Name          State

------------------------- ------------------- -----------

 Local: cluster_B         Configuration state configured

                          Mode                switchover

                          AUSO Failure Domain -

Remote: cluster_A         Configuration state configured

                          Mode                waiting-for-switchback

                          AUSO Failure Domain -

出力に normal と表示された場合、スイッチバック処理は完了しています。
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cluster_B::> metrocluster show

Cluster                   Entry Name          State

------------------------- ------------------- -----------

 Local: cluster_B         Configuration state configured

                          Mode                normal

                          AUSO Failure Domain -

Remote: cluster_A         Configuration state configured

                          Mode                normal

                          AUSO Failure Domain -

+ スイッチバックが完了するまでに時間がかかる場合は、「 MetroCluster config-replication resync-status

show 」コマンドを使用することで、進行中のベースラインのステータスを確認できます。このコマンド
は、 advanced 権限レベルで実行します。

a. SnapMirror 構成または SnapVault 構成があれば、再確立します。

ONTAP 8.3 では、失われた SnapMirror 構成を MetroCluster スイッチバック処理のあとに手動で再確
立する必要があります。ONTAP 9.0 以降では、関係が自動的に再確立されます。

スイッチバックが成功したことを確認する

スイッチバックの実行後に、すべてのアグリゲートと Storage Virtual Machine （ SVM

）がスイッチバックされてオンラインになっていることを確認します。

1. スイッチオーバーされたデータアグリゲートがスイッチバックされたことを確認します。

「 storage aggregate show

次の例では、ノード B2 の aggr_b2 がスイッチバックされています。

node_B_1::> storage aggregate show

Aggregate     Size Available Used% State   #Vols  Nodes            RAID

Status

--------- -------- --------- ----- ------- ------ ----------------

------------

...

aggr_b2    227.1GB   227.1GB    0% online       0 node_B_2   raid_dp,

 

mirrored,

 

normal

2. サバイバークラスタにある同期先のすべての SVM が休止状態（管理状態が「 stopped 」と表示されてい
る）であり、ディザスタクラスタにある同期元の SVM が稼働していることを確認します。

「 vserver show -subtype sync-source 」のようになります
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node_B_1::> vserver show -subtype sync-source

                               Admin      Root

Name    Name

Vserver     Type    Subtype    State      Volume     Aggregate

Service Mapping

----------- ------- ---------- ---------- ---------- ----------

------- -------

...

vs1a        data    sync-source

                               running    vs1a_vol   node_B_2

file    file

 

aggr_b2

node_A_1::> vserver show -subtype sync-destination

                               Admin      Root

Name    Name

Vserver            Type    Subtype    State      Volume     Aggregate

Service Mapping

-----------        ------- ---------- ---------- ---------- ----------

------- -------

...

cluster_A-vs1a-mc  data    sync-destination

                                      stopped    vs1a_vol   sosb_

file    file

 

aggr_b2

MetroCluster 構成の同期先アグリゲートの名前には、識別しやすいように「 -mc 」というサフィックスが
自動的に付加されます。

3. MetroCluster operation show コマンドを使用して、スイッチバック操作が成功したことを確認します。

出力内容 作業

スイッチバック処理の状態が「 successful 」であ
る

スイッチバックプロセスは完了しており、システム
の処理を続行できます。

スイッチバック処理またはスイッチバック継続エー
ジェントの処理が「 partially successful 」である

MetroCluster operation show コマンドの出力に記載
されている推奨修正を実行します

上記の手順を繰り返して、逆方向へのスイッチバックを実行する必要があります。site_A が site_B のスイッ
チオーバーを行った場合は、 site_B で site_A のスイッチオーバーを行います

13



スイッチオーバー、修復、スイッチバック用のコマンドです

ONTAP には、 MetroCluster のディザスタリカバリプロセスを実行するためのコマンド
が用意されています。

状況 使用するコマンド

スイッチオーバーでエラーや拒否
が発生しないことを確認します。

MetroCluster switchover -simulate + を advanced 権限レベルで実行しま
す

スイッチバックを実行してもエラ
ーや拒否が発生しないことを確認
します。

MetroCluster switchback -simulate + at the advanced privilege level

パートナーノードにスイッチオー
バーする（ネゴシエートスイッチ
オーバー）

MetroCluster スイッチオーバー

パートナーノードにスイッチオー
バーする（強制スイッチオーバー
）

MetroCluster switchover -forced-on-disaster true

データアグリゲートの修復を実行
する

「 MetroCluster heal-phase aggregates 」

ルートアグリゲートの修復を実行
する

「 MetroCluster heal-phase root-aggregates 」

ホームノードにスイッチバックす
る

MetroCluster スイッチバック

MetroCluster 設定を監視する

ONTAP MetroCluster コマンドと Active IQ Unified Manager （旧 OnCommand Unified

Manager ）を使用して、各種ソフトウェアコンポーネントの健常性および MetroCluster

処理の状態を監視できます。

MetroCluster の設定を確認しています

MetroCluster 構成内のコンポーネントおよび関係が正しく機能していることを確認できます。チェックは、初
期設定後と、 MetroCluster 設定に変更を加えたあとに実施する必要があります。また、ネゴシエート（計画
的）スイッチオーバーやスイッチバックの処理の前にも実施します。

このタスクについて

いずれかまたは両方のクラスタに対して短時間に MetroCluster check run コマンドを 2 回発行すると ' 競合が
発生し ' コマンドがすべてのデータを収集しない場合がありますそれ以降の「 MetroCluster check show 」コ
マンドでは、期待される出力が表示されません。
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手順

1. 構成を確認します。

「 MetroCluster check run 」のようになります

このコマンドはバックグラウンドジョブとして実行され、すぐに完了しない場合があります。

cluster_A::> metrocluster check run

The operation has been started and is running in the background. Wait

for

it to complete and run "metrocluster check show" to view the results. To

check the status of the running metrocluster check operation, use the

command,

"metrocluster operation history show -job-id 2245"

2. 最新の MetroCluster check run コマンドから ' より詳細な結果を表示します

MetroCluster check aggregate show

MetroCluster check cluster show

MetroCluster check config-replication show

MetroCluster check lif show

MetroCluster check node show

「 MetroCluster check show 」コマンドは、最新の「 MetroCluster check run 」コマンドの結果を表示し
ます。MetroCluster check show コマンドを使用する前に ' 必ず MetroCluster check run コマンドを実行し
て ' 表示されている情報が最新であることを確認してください

次に、正常な 4 ノード MetroCluster 構成の MetroCluster check aggregate show コマンドの出力例を示し
ます。

cluster_A::> metrocluster check aggregate show

Last Checked On: 8/5/2014 00:42:58

Node                  Aggregate                  Check

Result

---------------       --------------------       ---------------------

---------

controller_A_1        controller_A_1_aggr0

                                                 mirroring-status

ok

                                                 disk-pool-allocation

ok

                                                 ownership-state
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ok

                      controller_A_1_aggr1

                                                 mirroring-status

ok

                                                 disk-pool-allocation

ok

                                                 ownership-state

ok

                      controller_A_1_aggr2

                                                 mirroring-status

ok

                                                 disk-pool-allocation

ok

                                                 ownership-state

ok

controller_A_2        controller_A_2_aggr0

                                                 mirroring-status

ok

                                                 disk-pool-allocation

ok

                                                 ownership-state

ok

                      controller_A_2_aggr1

                                                 mirroring-status

ok

                                                 disk-pool-allocation

ok

                                                 ownership-state

ok

                      controller_A_2_aggr2

                                                 mirroring-status

ok

                                                 disk-pool-allocation

ok

                                                 ownership-state

ok

18 entries were displayed.

次に、正常な 4 ノード MetroCluster 構成の MetroCluster check cluster show コマンドの出力例を示しま
す。この出力は、必要に応じてネゴシエートスイッチオーバーを実行できる状態であることを示していま
す。
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Last Checked On: 9/13/2017 20:47:04

Cluster               Check                           Result

--------------------- ------------------------------- ---------

mccint-fas9000-0102

                      negotiated-switchover-ready     not-applicable

                      switchback-ready                not-applicable

                      job-schedules                   ok

                      licenses                        ok

                      periodic-check-enabled          ok

mccint-fas9000-0304

                      negotiated-switchover-ready     not-applicable

                      switchback-ready                not-applicable

                      job-schedules                   ok

                      licenses                        ok

                      periodic-check-enabled          ok

10 entries were displayed.

MetroCluster 設定を確認および監視するためのコマンド

ONTAP には、 MetroCluster 構成を監視し、 MetroCluster 処理を確認するためのコマンドが用意されていま
す。

MetroCluster 処理を確認するためのコマンド

状況 使用するコマンド

MetroCluster 処理のチェックを実行します。

• 注：このコマンドは、 DR 処理実行前のシステム
の事前検証に使用できるコマンドとしては使用し
ないでください。

「 MetroCluster check run 」のようになります

MetroCluster 処理に対する前回のチェック結果を表
示する

「 MetroCluster show 」

サイト間の設定レプリケーションに対するチェック
結果を表示する

「 MetroCluster check config-replication show

MetroCluster check config-replication show-

aggregate-eligibility -

ノード設定に対するチェック結果を表示する MetroCluster check node show

アグリゲート設定に対するチェック結果を表示する MetroCluster check aggregate show

MetroCluster 構成の LIF 配置エラーを表示する MetroCluster check lif show
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MetroCluster インターコネクトの監視用コマンドです

状況 使用するコマンド

HA および DR のミラーリングステータスと、クラス
タ内の MetroCluster ノードに関する情報を表示する

MetroCluster interconnect mirror show

MetroCluster SVM の監視用コマンド

状況 使用するコマンド

MetroCluster 構成の両方のサイトにあるすべての
SVM を表示する

MetroCluster vserver show

MetroCluster Tiebreaker または ONTAP メディエーターを使用して設定を監視する

を参照してください "ONTAP メディエーターと MetroCluster Tiebreaker の違い" MetroCluster 構成を監視す
る方法と自動スイッチオーバーを開始する方法の違いを理解するために、

Tiebreaker またはメディエーターをインストールおよび設定するには、次のリンクを使用します。

• "MetroCluster Tiebreaker ソフトウェアをインストールして設定します。"

• "ONTAP メディエーターサービスをインストールする準備をします"

NetApp MetroCluster Tiebreaker ソフトウェアで障害を検出する方法

Tiebreaker ソフトウェアは Linux ホストにインストールされます。Tiebreaker ソフトウェアは、 2 つのクラス
タおよびクラスタ間の接続ステータスを第 3 のサイトから監視する場合にのみ使用します。これにより、サ
イト間リンクが停止した場合に、クラスタ内の各パートナーで ISL 障害とサイト障害を区別することができま
す。

Linux ホストに Tiebreaker ソフトウェアをインストールしたら、災害状況を監視するように MetroCluster 構
成内のクラスタを設定できます。

Tiebreaker ソフトウェアでサイト間接続障害を検出する方法

MetroCluster Tiebreaker ソフトウェアは、サイト間のすべての接続が失われると警告します。

ネットワークパスのタイプ

構成によっては、 MetroCluster 構成の 2 つのクラスタ間のネットワークパスに次の 3 つの種類が存在しま
す。

• * FC ネットワーク（ファブリック接続 MetroCluster 構成に存在） *

この種類のネットワークは、 2 つの冗長 FC スイッチファブリックで構成されます。各スイッチファブリ
ックには 2 つの FC スイッチがあり、各スイッチファブリックの 1 つのスイッチはクラスタと同じ場所に
配置されます。各クラスタには、各スイッチファブリックから 1 つずつ、 2 つの FC スイッチがありま
す。すべてのノードは、同じ場所に配置されている各 IP スイッチに FC （ NV インターコネクトおよび
FCP イニシエータ）接続されています。データは、クラスタからクラスタへ、 ISL 経由でレプリケートさ
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れます。

• * クラスタ間ピアリングネットワーク *

この種類のネットワークは、 2 つのクラスタ間の冗長 IP ネットワークパスで構成されます。クラスタピ
アリングネットワークは、 Storage Virtual Machine （ SVM ）構成をミラーするために必要な接続を提供
します。一方のクラスタのすべての SVM の設定が、パートナークラスタにミラーされます。

• * IP ネットワーク（ MetroCluster IP 構成に存在） *

この種類のネットワークは、 2 つの冗長 IP スイッチネットワークで構成されます。各ネットワークには
2 つの IP スイッチがあり、各スイッチファブリックの 1 つのスイッチはクラスタと同じ場所に配置され
ます。各クラスタには、各スイッチファブリックから 1 つずつ、 2 つの IP スイッチがあります。すべて
のノードは、同じ場所に配置されている各 FC スイッチに接続されています。データは、クラスタからク
ラスタへ、 ISL 経由でレプリケートされます。

サイト間接続を監視する

Tiebreaker ソフトウェアは、サイト間接続のステータスをノードから定期的に取得します。NV インターコネ
クト接続が失われ、クラスタ間ピアリングが ping に応答しない場合、クラスタはサイトが分離されていると
みなし、 Tiebreaker ソフトウェアは「 AllLinksSevered 」としてアラートをトリガーします。クラスタが「
AllLinksSevered 」ステータスを識別し、もう一方のクラスタがネットワーク経由で到達できない場合、
Tiebreaker ソフトウェアは「 disaster 」としてアラートをトリガーします。

Tiebreaker ソフトウェアでサイト障害を検出する方法

NetApp MetroCluster Tiebreaker ソフトウェアは、 MetroCluster 構成のノードおよびクラスタに到達できるか
どうかをチェックして、サイト障害の有無を判断します。また、 Tiebreaker ソフトウェアは、特定の状況で
アラートをトリガーします。

Tiebreaker ソフトウェアで監視されるコンポーネント

Tiebreaker ソフトウェアは、 IP ネットワークでホストされるノード管理 LIF およびクラスタ管理 LIF への複
数のパスを経由する冗長接続を確立することによって、 MetroCluster 構成内の各コントローラを監視しま
す。

Tiebreaker ソフトウェアで監視される MetroCluster 構成のコンポーネントは次のとおりです。

• ローカルノードインターフェイスを介してノードを追加します

• クラスタ指定インターフェイスを介したクラスタ

• サバイバークラスタ - ディザスタサイトとの接続の有無を評価（ NV インターコネクト、ストレージ、ク
ラスタ間ピアリング）

Tiebreaker ソフトウェアとクラスタ内のすべてのノードおよびクラスタ自体との接続が失われると、クラスタ
は Tiebreaker ソフトウェアによって「到達不能」と宣言されます。接続障害は 3~5 秒で検出されま
す。Tiebreaker ソフトウェアからクラスタに到達できない場合、障害が発生していないクラスタ（到達可能な
クラスタ）は、 Tiebreaker ソフトウェアがアラートをトリガーする前に、パートナークラスタへのすべての
リンクが切断されていることを示す必要があります。
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サバイバークラスタが FC （ NV インターコネクトとストレージ）とクラスタ間ピアリングを
介してディザスタサイトのクラスタと通信できなくなると、すべてのリンクが切断されたとみ
なされます。

Tiebreaker ソフトウェアがアラートをトリガーする障害シナリオ

Tiebreaker ソフトウェアは、ディザスタサイトのクラスタ（すべてのノード）が停止しているか到達不能であ
り、サバイバーサイトのクラスタが「 AllLinksSevered 」ステータスを示している場合、アラートをトリガー
します。

次のシナリオでは、 Tiebreaker ソフトウェアはアラートをトリガーしません（またはアラートが拒否されま
す）。

• 8 ノード MetroCluster 構成で、ディザスタサイトの HA ペアの 1 つが停止している場合

• ディザスタサイトのすべてのノードを含むクラスタが停止し、サバイバーサイトの 1 つの HA ペアが停止
し、サバイバーサイトのクラスタが「 AllLinksSevered 」ステータスを示している場合

Tiebreaker ソフトウェアはアラートをトリガーしますが、 ONTAP はアラートを拒否します。この場合、
手動によるスイッチオーバーも拒否されます

• Tiebreaker ソフトウェアがディザスタサイトの少なくとも 1 つのノードまたはクラスタインターフェイス
に到達できる、またはサバイバーサイトが FC （ NV インターコネクトとストレージ）またはクラスタ間
ピアリングを介してディザスタサイトのいずれかのノードに到達できる場合

ONTAP メディエーターでの自動計画外スイッチオーバーのサポート

"MetroCluster IP構成での自動計画外スイッチオーバーのONTAPメディエーターによるサポートの詳細"。

NVFAIL を使用したファイルシステム整合性の監視および保護

volume modify コマンドの -nvfail` パラメータを使用すると、 ONTAP は、システムの起
動時またはスイッチオーバー操作後に NVRAM （不揮発性 RAM ）の不整合を検出でき
ます。また、警告を表示し、ボリュームを手動でリカバリできるようになるまでデータ
のアクセスと変更ができないようにシステムを保護します。

ONTAP が何らかの問題を検出すると、データベースインスタンスまたはファイルシステムインスタンスは応
答を停止するか、シャットダウンされます。ONTAP はコンソールにエラーメッセージを送信して、データベ
ースまたはファイルシステムの状態をチェックするようユーザに警告します。NVFAIL を有効にすると、デー
タベースの有効性を侵害する可能性のある、クラスタ化されたノード間での NVRAM の不整合をデータベー
ス管理者に警告できます。

フェイルオーバーまたはブートリカバリのあとは、 NVFAIL 状態が解消されるまで NFS クライアントはどの
ノードからもデータにアクセスできません。CIFS クライアントには影響はありません。

NFS ボリュームまたは LUN へのアクセスに対する NVFAIL の影響

NVFAIL 状態は、起動時に ONTAP が NVRAM エラーを検出した場合、 MetroCluster スイッチオーバー処理が
実行された場合、または NVFAIL オプションが設定されたボリュームの HA テイクオーバー処理中に発生しま
す。起動時にエラーが検出されなければ、ファイルサービスは正常に開始されます。ただし、 NVRAM エラ
ーが検出された場合、またはディザスタスイッチオーバーで NVFAIL の処理が実行された場合、 ONTAP はデ
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ータベースインスタンスの応答を停止します。

NVFAIL オプションを有効にすると、起動時に次の表に示すいずれかのプロセスが開始されます。

状況 作業

ONTAP は NVRAM エラーを検出しませんでした ファイルサービスが正常に開始されます。

ONTAP が NVRAM エラーを検出した場合 • ONTAP がデータベースにアクセスしようとする
NFS クライアントに古いファイルハンドル（
ESTALE ）エラーを返します。これにより、アプ
リケーションは、応答を中断するか、クラッシュ
または停止します。

ONTAP からシステムコンソールおよびログファ
イルにエラーメッセージが送信されます。

• アプリケーションが再起動されると、データベー
スの妥当性が確認されていなくても、 CIFS クラ
イアントからのアクセスが可能になります。

NFS クライアントの場合は、影響を受けたボリ
ューム上の in-nvfailed-state オプションをリセッ
トするまでファイルにアクセスできません。

次のいずれかのパラメータを使用する場合：

• 「 dr-force-nvfail 」ボリュームオプションが設定
されている

• force-nvfail-all 'switchover コマンド・オプション
が設定されている

管理者が将来のディザスタスイッチオーバーで
NVFAIL 処理を強制的に実行する予定がない場合は、
スイッチオーバー後に「 dr-force-nvfail 」オプション
を解除できます。NFS クライアントの場合は、影響
を受けたボリューム上の in-nvfailed-state オプション
をリセットするまでファイルにアクセスできませ
ん。

「 force-nvfail-all 」オプションを使用
すると、ディザスタスイッチオーバー
時に処理されるすべての DR ボリュー
ムで「 dr -force-nvfail 」オプションが
設定されます。

ONTAP は、 LUN を含むボリューム上で NVRAM エ
ラーを検出します

そのボリュームの LUN がオフラインになります。ボ
リュームの in-nvfailed-state オプションをクリアし、
さらに影響を受けたボリュームの各 LUN をオンライ
ンにして LUN 上の NVFAIL 属性をクリアする必要が
あります。LUN の整合性をチェックする手順を実行
し、必要に応じて Snapshot コピーまたはバックアッ
プから LUN をリカバリすることができます。ボリュ
ーム内のすべての LUN がリカバリされると、影響を
受けたボリュームの in-nvfailed-state オプションがク
リアされます。
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データ損失イベントを監視するコマンド

NVFAIL オプションを有効にすると、 NVRAM の不整合によってシステムクラッシュが発生した場合、または
MetroCluster スイッチオーバーが発生した場合に、通知を受け取ることができます。

デフォルトでは、 NVFAIL パラメータは無効になっています。

状況 使用するコマンド

NVFAIL を有効にして新しいボリュ
ームを作成します

'volume create-nvfail on `

既存のボリュームで NVFAIL を有
効にする

'volume modify'

• 注： * 作成されたボリュームで NVFAIL を有効にするには、 -nvfail

オプションを on に設定します。

指定したボリュームで NVFAIL が
有効になっているかどうかを表示
します

volume show

• 注： * 指定したボリュームの NVFAIL 属性を表示するには、「
-fields 」パラメータを「 nvfail 」に設定します。

関連情報

詳細については、各コマンドのマニュアルページを参照してください。

スイッチオーバー後に NVFAIL 状態のボリュームにアクセスする場合

スイッチオーバー後に 'volume modify コマンドの -in-nvfailed-state パラメータをリセットし ' クライアントが
データにアクセスする制限を解除することにより 'NVFAIL 状態をクリアする必要があります

作業を開始する前に

データベースまたはファイルシステムが実行されていない、または影響を受けたボリュームにアクセスしよう
としていないことが必要です。

このタスクについて

in-nvfailed-state パラメータを設定するには、 advanced 権限が必要です。

ステップ

1. in-nvfailed-state パラメータを false に設定して volume modify コマンドを実行し、ボリュームをリカバリ
します。

完了後

データベースファイルの有効性を調べる方法については、ご使用のデータベースソフトウェアのマニュアルを
参照してください。

データベースで LUN が使用されている場合は、 NVRAM 障害後にホストから LUN にアクセスできるように
する手順を確認してください。

関連情報
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"NVFAIL を使用したファイルシステム整合性の監視および保護"

スイッチオーバー後の NVFAIL 状態にある LUN のリカバリ

スイッチオーバーが発生すると、 NVFAIL 状態にある LUN 上のデータにホストがアクセスできなくなりま
す。データベースが LUN にアクセスできるようにするには、いくつかの作業が必要です。

作業を開始する前に

データベースが実行されていないことを確認します。

手順

1. volume modify コマンドの -in-nvfailed-state パラメータをリセットし、 LUN をホストする、影響を受けた
ボリュームの NVFAIL 状態をクリアします。

2. 影響を受けた LUN をオンラインにします。

3. LUN でデータの不整合の有無を確認し、これを解決します。

これには、ホストベースのリカバリか、 SnapRestore を使用してストレージコントローラ上で実行する
リカバリが含まれる場合があります。

4. LUN をリカバリしたあと、データベースアプリケーションをオンラインにします。

追加情報の参照先

MetroCluster の設定と処理の詳細については、を参照してください。

MetroCluster およびその他の情報

情報 件名

"MetroCluster のドキュメント" • すべての MetroCluster 情報

"ネットアップテクニカルレポート 4375 ：『 NetApp

MetroCluster for ONTAP 9.3 』"

• MetroCluster の設定と運用の技術概要

• MetroCluster 構成のベストプラクティス

"ファブリック接続 MetroCluster のインストールと設
定"

• ファブリック接続 MetroCluster アーキテクチャ

• 構成のケーブル接続

• FC-to-SAS ブリッジの設定

• FC スイッチを設定します

• ONTAP で MetroCluster を設定します
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"ストレッチ MetroCluster のインストールと設定" • ストレッチ MetroCluster アーキテクチャ

• 構成のケーブル接続

• FC-to-SAS ブリッジの設定

• ONTAP で MetroCluster を設定します

"MetroCluster IP のインストールと設定" • MetroCluster IP アーキテクチャ

• 構成のケーブル接続

• ONTAP で MetroCluster を設定します

"MetroCluster Tiebreaker 1.21 ソフトウェアのインス
トールと設定"

• MetroCluster Tiebreaker ソフトウェアを使用して
MetroCluster 構成を監視する

Active IQ Unified Manager のドキュメント "ネットア
ップのマニュアル：製品ガイドとリソース"

• MetroCluster の設定とパフォーマンスを監視する

"コピーベースの移行" • 7-Mode ストレージシステムから clustered Data

ONTAP ストレージシステムへデータを移行する
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