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SANホストの構成の概要
このコンテンツでは、ONTAP ストレージに接続されたSANホストを簡単に構成するための、ホストとバージ
ョンに固有のベストプラクティスを紹介します。

SANホストとONTAP ストレージは、オンプレミス、クラウド、またはその両方に配置できます。

クラウド環境では、ホストは一般にクライアントと呼ばれます。このコンテンツに含まれるホ
スト固有のすべての情報は、環境 クラウドクライアントにも該当します。

たとえば、オンプレミスのONTAP ストレージを設定して、オンプレミスのSANホストに接続したり、SANク
ラウドクライアントに接続したりできます。を設定することもできます "Cloud Volumes ONTAP" または
"ONTAP 対応の Amazon FSX" オンプレミスのSANホストに接続したり、SANクラウドクライアントに接続し
たりできます。

最適なパフォーマンスと正常なフェイルオーバーを実現するには、正しい設定が重要です。

関連情報

• 。 "ONTAP SANの構成" ONTAP のバージョンに応じて更新します

• 。 "『ONTAP SANアドミニストレーションガイド』" ONTAP のバージョンに応じて更新します

• 。 "ONTAP リリースノート" ONTAP のバージョンに応じて更新します

• 。 "E シリーズのドキュメント" をクリックして、SANtricity 関連ドキュメントを参照してください
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SAN Host Utilitiesのインストール

概要

SANホストユーティリティのリリースに関する最新情報を確認し、ホスト構成に対応するインストール手順に
アクセスします。

インストール後に信頼性の高い操作を行うには、 "NetApp Interoperability Matrix Tool で確認で
きます" ホストがNVMe over Fabrics（NVMe over TCPおよびNVMe over Fibre Channelを含む
）、iSCSI、FC、またはFCoE構成全体をサポートしていることを確認するため。

AIX Host Utilities の略語

『AIX Host Utilities 6.1 Release Notes』

このリリースノートでは、新機能と拡張機能、現在のリリースで解決された問題、既知
の問題と制限事項、およびONTAPストレージシステムで特定のAIXホストを設定および
管理する際の重要な注意事項について説明します。

オペレーティングシステムのバージョンおよびHost Utilitiesがサポートする更新については、を参照してくだ
さい "NetApp Interoperability Matrix Tool で確認できます"。

新機能

AIX Host Utilities 6.1リリースには、次の新機能と機能拡張が含まれています。

• AIX Host Utilities 6.1では、以前のバージョンのAIXホストOSで発生したメモリ障害問題のサポートが追加
されました。AIX Host Utilities 6.1では、sanlunバイナリのみが変更されています。MPIOおよび関連す
るODMは変更されません。

コノリリースデカイケツ
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Bugid タイトル 説明

"872113" 「sanlun lun show–p」コマンド原
因 を使用すると、一部のバージョ
ンのAIXホストOSでメモリ障害が
発生する可能性があります

AIXコアダンプの断続的なインスタ
ンスは、「sanlun lun show -p」コ
マンドの実行中に報告されま
す。sanlunの「lun show -p」オプ
ションは、ホストで検出されたす
べてのLUNのマルチパス情報を提
供します。この情報を整理して、
どのSCSIデバイスがソースLUN、
パスの状態（プライマリまたはセ
カンダリ）、およびその他の詳細
情報を提供します。ただ
し、「sanlun lun show -p」コマン
ドを実行している一部のAIXホスト
では、原因 にメモリ障害が発生す
る可能性があります。この問題
は、sanlunコマンドに「-p」オプシ
ョンを指定した場合にのみ表示さ
れます。

既知の問題および制限

特定のホストのパフォーマンスに影響する可能性がある次の既知の問題および制限事項に注意してください。

バグ ID タイトル 説明

"1069147" AIX HU sanlunで、HBA速度が正し
くないと報告される

sanlun fcp show adapter–v’コマン
ドの実行時に、誤ったHBA速度を
表示したインスタンスが報告され
ます。「sanlun fcp show
adapter–v」コマンドを使用する
と、アダプタのサポート速度やネ
ゴシエート速度などのHBAカード
情報が表示されます。これは問題
のみのレポートであるようです。
実際の速度を確認するに
は、「fcstat fcsx」コマンドを使用
します。

"NetApp Bugs Online では" 既知の問題の詳細情報を提供します。可能な場合は、推奨される対処方法も示し
ます。使用するキーワードの組み合わせとバグの種類には、次のものがあります。

• FCP General：特定のホストに関連付けられていないFCおよびHBAのバグが表示されます。

• FCP - AIXの場合

AIX Host Utilities 6.1のインストール

AIX Unified Host Utilitiesは、AIXホストに接続されているNetApp ONTAPストレージの管
理に役立ちます。

AIX Host Utilitiesは次のプロトコルをサポートします。
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• FC

• FCoE

• iSCSI

AIX Host Utilitiesは次の環境をサポートします。

• AIX MPIO（ネイティブOS）

• PowerVM

PowerVMの詳細については、『IBM PowerVM Live Partition Mobility Red Book』を参照してください。

必要なもの

• 安定した運用を実現するために、iSCSI、FC、またはFCoE構成全体がサポートされていることを確認し
ます。

を使用できます "NetApp Interoperability Matrix Tool で確認できます" 構成を確認します。

• すべてのFCイニシエータおよびFCoEイニシエータで動的追跡を有効にする必要があります。

NetApp AIX Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイ
ト" 圧縮された tar.gz ファイル。AIX MPIOとNetApp ONTAPストレージを使用する際に
は、AIX Host Utilitiesキットをインストールする必要があります。

手順

1. ホストにログインします。

◦ AIX ホストでは、 * root * としてログインします。

◦ PowerVM ホストで 'padmin としてログインし 'root になるように 'oem_setup_env' コマンドを入力し
ます

2. にアクセスします "ネットアップサポートサイト" を実行し、Host Utilitiesを含む圧縮ファイルをホストの
ディレクトリにダウンロードします。

3. ダウンロードを格納しているディレクトリに移動します。

4. ファイルを解凍し、SAN Toolkitソフトウェアパッケージを展開します。

tar -xvf ntap_aix_host_utilities_6.1.tar.gz

ファイルを解凍すると 'ntap_aix_host_utilities_6.1' というディレクトリが作成されますこのディレクトリ
には、 MPIO 、 NON_MPIO 、または SAN_Tool_Kit のいずれかのサブディレクトリがあります

5. AIX MPIO をインストールします。

'installp-aXYd /var/tmp/ntap_aix_host_utilities_6.1/MPIO NetApp.mpio_Host_Utilities_Kit

6. SANツールキットをインストールします。

'installp-aXYd /var/tmp/ntap_aix_host_utilities_6.1/SAN_Tool_Kit NetApp.SAN_toolkit

7. ホストをリブートします。
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8. インストールを確認します。

`sanlun version`

SAN ツールキット

AIX Host Utilitiesは、IBM AIXホストにコマンドラインツールキットを提供するNetAppホストソフトウェアで
す。このツールキットは、 NetApp Host Utilities パッケージをインストールするときにインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNおよびHost Bus Adapter（HBA；ホストバス

アダプタ）の管理に役立ちます。。 sanlun コマンドは、ホストにマッピングされているLUNに関する情
報、マルチパス、およびイニシエータグループの作成に必要な情報を返します。

• 例 *

次の例では 'lun lun lun show コマンドは LUN 情報を返します

#sanlun lun show all

出力例

controller(7mode)/ device host lun

vserver(Cmode) lun-pathname filename adapter protocol size mode

----------------------------------------------------------------

data_vserver   /vol/vol1/lun1 hdisk0 fcs0    FCP      60g C

data_vserver   /vol/vol2/lun2 hdisk0 fcs0    FCP      20g C

data_vserver   /vol/vol3/lun3 hdisk11 fcs0   FCP      20g C

data_vserver   /vol/vol4/lun4 hdisk14 fcs0   FCP      20g C

このツールキットは、Host Utilitiesのすべての構成とプロトコルに共通です。その結果、一部の
内容は 1 つの構成に適用されますが、別の構成には適用されません。未使用のコンポーネント
を使用しても、システムのパフォーマンスに影響はありません。SAN ツールキットは、 AIX お
よび PowerVM/VIOS OS バージョンでサポートされています。

AIX Host Utilities 6.1のコマンドリファレンス例

Host Utilitiesツールを使用したNetAppストレージ構成のエンドツーエンドの検証につい
ては、AIX Host Utilities 6.1のサンプルコマンドリファレンスを参照してください。

ホストにマッピングされているすべてのホストイニシエータを一覧表示

ホストにマッピングされているホストイニシエータのリストを取得できます。
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# sanlun fcp show adapter -v

出力例

bash-3.2# sanlun fcp show adapter -v

adapter name: fcs0

WWPN: 100000109b22e143

WWNN: 200000109b22e143

driver name: /usr/lib/drivers/pci/emfcdd

model: df1000e31410150

model description: FC Adapter

serial number: YA50HY79S117

hardware version: Not Available

driver version: 7.2.5.0

firmware version: 00012000040025700027

Number of ports: 1

port type: Fabric

port state: Operational

supported speed: 16 GBit/sec

negotiated speed: Unknown

OS device name: fcs0

adapter name: fcs1

WWPN: 100000109b22e144

WWNN: 200000109b22e144

driver name: /usr/lib/drivers/pci/emfcdd

model: df1000e31410150

model description: FC Adapter

serial number: YA50HY79S117

hardware version: Not Available

driver version: 7.2.5.0

firmware version: 00012000040025700027

Number of ports: 1

port type: Fabric

port state: Operational

supported speed: 16 GBit/sec

negotiated speed: Unknown

OS device name: fcs1

bash-3.2#

ホストにマッピングされているすべての LUN をリストします

ホストにマッピングされているすべてのLUNのリストを取得できます。
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# sanlun lun show -p -v all

出力例

ONTAP Path: vs_aix_clus:/vol/gpfs_205p2_207p1_vol_0_8/aix_205p2_207p1_lun

LUN: 88

LUN Size: 15g

Host Device: hdisk9

Mode: C

Multipath Provider: AIX Native

Multipathing Algorithm: round_robin

host    vserver  AIX   AIX MPIO

path    path     MPIO  host      vserver      path

state   type     path  adapter   LIF          priority

-----------------------------------------------------

up     primary   path0   fcs0    fc_aix_1     1

up     primary   path1   fcs1    fc_aix_2     1

up     secondary path2   fcs0    fc_aix_3     1

up     secondary path3   fcs1    fc_aix_4     1

特定の SVM からホストにマッピングされているすべての LUN をリストします

指定したSVMからホストにマッピングされているすべてのLUNのリストを取得できます。

# sanlun lun show -p -v sanboot_unix

出力例
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ONTAP Path: sanboot_unix:/vol/aix_205p2_boot_0/boot_205p2_lun

LUN: 0

LUN Size: 80.0g

Host Device: hdisk85

Mode: C

Multipath Provider: AIX Native

Multipathing Algorithm: round_robin

host    vserver    AIX   AIX MPIO

path    path       MPIO  host    vserver    path

state   type       path  adapter LIF        priority

-------------------------------------------------

up      primary    path0 fcs0    sanboot_1   1

up      primary    path1 fcs1    sanboot_2   1

up      secondary  path2 fcs0    sanboot_3   1

up      secondary  path3 fcs1    sanboot_4   1

ホストにマッピングされている特定の LUN のすべての属性を一覧表示します

ホストにマッピングされている指定したLUNのすべての属性のリストを取得できます。

# sanlun lun show -p -v

vs_aix_clus:/vol/gpfs_205p2_207p1_vol_0_8/aix_205p2_207p1_lun

出力例

ONTAP Path: vs_aix_clus:/vol/gpfs_205p2_207p1_vol_0_8/aix_205p2_207p1_lun

LUN: 88

LUN Size: 15g

Host Device: hdisk9

Mode: C

Multipath Provider: AIX Native

Multipathing Algorithm: round_robin

host     vserver   AIX   AIX MPIO

path     path      MPIO  host     vserver   path

state    type      path  adapter  LIF       priority

---------------------------------------------------------

up       primary   path0 fcs0    fc_aix_1   1

up       primary   path1 fcs1    fc_aix_2   1

up       secondary path2 fcs0    fc_aix_3   1

up       secondary path3 fcs1    fc_aix_4   1
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ホストデバイスファイル名ごとにONTAP LUN属性を表示

ホストデバイスのファイル名を指定すると、ONTAP LUN属性のリストを取得できます。

#sanlun lun show -d /dev/hdisk1

出力例

controller(7mode)/

device host lun

vserver(Cmode)     lun-pathname

--------------------------------------------------------------------------

---

vs_aix_clus       /vol/gpfs_205p2_207p1_vol_0_0/aix_205p2_207p1_lun

filename adapter protocol size mode

-----------------------------------

hdisk1    fcs0    FCP     15g  C

ホストに接続されているすべての SVM ターゲット LIF の WWPN を一覧表示します

ホストに接続されているすべてのSVMターゲットLIFのWWPNのリストを取得できます。

# sanlun lun show -wwpn

出力例
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controller(7mode)/

target device host lun

vserver(Cmode)          wwpn            lun-pathname

--------------------------------------------------------------------------

------

vs_aix_clus          203300a098ba7afe

/vol/gpfs_205p2_207p1_vol_0_0/aix_205p2_207p1_lun

vs_aix_clus          203300a098ba7afe

/vol/gpfs_205p2_207p1_vol_0_9/aix_205p2_207p1_lun

vs_aix_clus          203300a098ba7afe

/vol/gpfs_205p2_207p1_vol_en_0_0/aix_205p2_207p1_lun_en

vs_aix_clus          202f00a098ba7afe

/vol/gpfs_205p2_207p1_vol_en_0_1/aix_205p2_207p1_lun_en

filename     adapter    size  mode

-----------------------------------

hdisk1       fcs0       15g    C

hdisk10      fcs0       15g    C

hdisk11      fcs0       15g    C

hdisk12      fcs0       15g    C

HP-UX Host Utilitiesのことです

HP-UX Host Utilities 6.0リリースノート

このリリースノートでは、新機能と拡張機能、現在のリリースで解決された問題、既知の問題と制限事項、お
よびONTAPストレージシステムで特定のHP-UXホストを設定および管理する際の重要な注意事項について説
明します。

HP-UX Host Utilities 6.0では、引き続き次のバージョンがサポートされます。

• HP-UX 11iv2

• HP-UX 11iv3

HP-UX Host Utilities 6.0リリースには、新機能、拡張機能、既知の制限事項、および注意事項はありません。

HP-UX Host Utilities 6.0

HP-UX Host Utilitiesを使用すると、HP-UXホストをNetAppストレージに接続できます。

HP-UX Host Utilitiesは、複数のプロトコルと次の環境をサポートします。

• ネイティブMPIO

• Veritas Dynamic Multipathing（DMP；動的マルチパス）
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このドキュメントでは、使用している環境を示すために、Veritas DMP環境には「DMP」、HP-
UXネイティブ環境には「MPIO」と指定することがあります。使用するコマンドは、使用する
ドライバによって異なる場合があります。このような場合は、環境とドライバの両方のタイプ
を指定します。

必要なもの

• 安定した運用を実現するために、iSCSI、FC、またはFCoE構成全体がサポートされていることを確認し
ます。

を使用できます "NetApp Interoperability Matrix Tool で確認できます" 構成を確認します。

このタスクについて

NetApp HP-UX Host Utilitiesソフトウェアパッケージは、にあります "ネットアップサポートサイト" 圧縮され
たファイル。ファイルをダウンロードしたら、インストール前に解凍する必要があります。

手順

1. ホストにログインします。

2. から HP-UX Host Utilities ファイル netapp_hpux_host_utilities_6.0_ia_pa.depot.gz` をダウンロードします
"ネットアップサポートサイト" を HP-UX ホストにインストールします。

3. を解凍します。 netapp_hpux_host_utilities_6.0_ia_pa.depot.gz ファイル：

#gunzip netapp_hpux_host_utilities_6.0_ia_pa.depot.gz`

デポファイルを解凍したディレクトリに、抽出したソフトウェアが配置されます。

4. ソフトウェアをインストールします。

「 #swinstall-s/depot_path 」

「 depot_path 」は、デポファイルのパスと名前を提供します。

swinstall コマンドは 'HP-UX セットアップの状態を確認するインストール・スクリプトを実行しますシス
テムが要件を満たしている場合、このスクリプトは「 sanlun 」ユーティリティおよび診断スクリプト
を「 /opt/NetApp/santools/bin 」ディレクトリにインストールします。

5. インストールを確認します。

「 anlun version 」を参照してください

SAN ツールキット

HP-UX Host Utilitiesは、HP-UXホスト上にコマンドラインツールキットを提供するネットアップホストソフト
ウェアです。このツールキットは、 NetApp Host Utilities パッケージをインストールするときにインストール

されます。このキットは、を提供します sanlun LUNおよびホストバスアダプタの管理に役立つユーティリ

ティ。（HBA）。。 sanlun コマンドは、ホストにマッピングされているLUNに関する情報、マルチパス、
およびイニシエータグループの作成に必要な情報を返します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します
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# sanlun lun show all

controller(7mode)/ device host lun

vserver(Cmode)           lun-pathname                   filename

adapter    protocol   size   mode

--------------------------------------------------------------------------

----------------------------------

sanboot_unix         /vol/hpux_boot/boot_hpux_lun      /dev/rdsk/c34t0d0

fclp1      FCP        150g    C

sanboot_unix         /vol/hpux_boot/boot_hpux_lun      /dev/rdsk/c23t0d0

fclp1      FCP        150g    C

sanboot_unix         /vol/hpux_boot/boot_hpux_lun      /dev/rdsk/c12t0d0

fclp0      FCP        150g    C

sanboot_unix         /vol/hpux_boot/boot_hpux_lun      /dev/rdsk/c81t0d0

fclp0      FCP        150g    C

このツールキットは、Host Utilitiesのすべての構成とプロトコルに共通です。その結果、一部の
内容は 1 つの構成に適用されますが、別の構成には適用されません。未使用のコンポーネント
を使用しても、システムのパフォーマンスに影響はありません。

HP-UX Host Utilities 6.0コマンドリファレンス

Host Utilitiesツールを使用したNetAppストレージ構成のエンドツーエンドの検証につい
ては、HP-UX Unified Host Utilities 6.0のサンプルコマンドリファレンスを参照してくだ
さい。

ホストにマッピングされているすべてのホストイニシエータを一覧表示

ホストにマッピングされているすべてのホストイニシエータのリストを取得できます。

# sanlun fcp show adapter -v

出力例
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adapter name:      fclp2

WWPN:              10000000c985ef92

WWNN:              20000000c985ef92

driver name:       fclp

model:             AJ763-63001

model description: HP 8Gb Dual Channel PCI-e 2.0 FC HBA

serial number:     MY19034N9U

hardware version:  3

driver version:    @(#) FCLP: PCIe Fibre Channel driver (FibrChanl-02),

B.11.31.1805, Feb  5 2018, FCLP_IFC (3,2)

firmware version:  2.02X2 SLI-3 (U3D2.02X2)

Number of ports:   1 of 2

port type:         Unknown

port state:        Link Down

supported speed:   8 GBit/sec

negotiated speed:  Speed not established

OS device name:    /dev/fclp2

adapter name:      fclp3

WWPN:              10000000c985ef93

WWNN:              20000000c985ef93

driver name:       fclp

model:             AJ763-63001

model description: HP 8Gb Dual Channel PCI-e 2.0 FC HBA

serial number:     MY19034N9U

hardware version:  3

driver version:    @(#) FCLP: PCIe Fibre Channel driver (FibrChanl-02),

B.11.31.1805, Feb  5 2018, FCLP_IFC (3,2)

firmware version:  2.02X2 SLI-3 (U3D2.02X2)

Number of ports:   2 of 2

port type:         Unknown

port state:        Link Down

supported speed:   8 GBit/sec

negotiated speed:  Speed not established

OS device name:    /dev/fclp3

ホストにマッピングされているすべての LUN をリストします

ホストにマッピングされているすべてのLUNのリストを取得できます。

# sanlun lun show -p -v all

出力例
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\

                    ONTAP Path:

vs_hp_cluster:/vol/chathpux_217_vol_en_1_10/hp_en_217_lun

                           LUN: 55

                      LUN Size: 15g

                   Host Device: /dev/rdisk/disk718

                          Mode: C

                            VG: /dev/vg_data

              Multipath Policy: A/A

            Multipath Provider: Native

-------- ---------- -------------------- -------

---------------------------------------------- -------------

host     vserver    /dev/dsk

HP A/A

path     path       filename             host    vserver

path failover

state    type       or hardware path     adapter LIF

priority

-------- ---------- -------------------- -------

---------------------------------------------- -------------

up       primary    /dev/dsk/c37t6d7     fclp0   hpux_7

0

up       primary    /dev/dsk/c22t6d7     fclp1   hpux_8

0

up       secondary  /dev/dsk/c36t6d7     fclp0   hpux_5

1

up       secondary  /dev/dsk/c44t6d7     fclp1   hpux_6

1

特定の SVM からホストにマッピングされているすべての LUN をリストします

特定のSVMからホストにマッピングされているすべてのLUNのリストを取得できます。

# sanlun lun show -p -v vs_hp_cluster

出力例
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                    ONTAP Path:

vs_hp_cluster:/vol/chathpux_217_vol_en_1_10/hp_en_217_lun

                           LUN: 55

                      LUN Size: 15g

                   Host Device: /dev/rdisk/disk718

                          Mode: C

                            VG: /dev/vg_data

              Multipath Policy: A/A

            Multipath Provider: Native

-------- ---------- -------------------- -------

---------------------------------------------- -------------

host     vserver    /dev/dsk

HP A/A

path     path       filename             host    vserver

path failover

state    type       or hardware path     adapter LIF

priority

-------- ---------- -------------------- -------

---------------------------------------------- -------------

up       primary    /dev/dsk/c37t6d7     fclp0   hpux_7

0

up       primary    /dev/dsk/c22t6d7     fclp1   hpux_8

0

up       secondary  /dev/dsk/c36t6d7     fclp0   hpux_5

1

up       secondary  /dev/dsk/c44t6d7     fclp1   hpux_6

1

ホストにマッピングされている特定の LUN のすべての属性を一覧表示します

ホストにマッピングされている指定したLUNのすべての属性のリストを取得できます。

# sanlun lun show -p -v

vs_hp_cluster:/vol/chathpux_217_vol_en_1_5/hp_en_217_lun

出力例
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                    ONTAP Path:

vs_hp_cluster:/vol/chathpux_217_vol_en_1_5/hp_en_217_lun

                           LUN: 49

                      LUN Size: 15g

                   Host Device: /dev/rdisk/disk712

                          Mode: C

                            VG: /dev/vg_data

              Multipath Policy: A/A

            Multipath Provider: Native

-------- ---------- -------------------- -------

---------------------------------------------- -------------

host     vserver    /dev/dsk

HP A/A

path     path       filename             host    vserver

path failover

state    type       or hardware path     adapter LIF

priority

-------- ---------- -------------------- -------

---------------------------------------------- -------------

up       primary    /dev/dsk/c37t6d1     fclp0   hpux_7

0

up       primary    /dev/dsk/c22t6d1     fclp1   hpux_8

0

up       secondary  /dev/dsk/c36t6d1     fclp0   hpux_5

1

up       secondary  /dev/dsk/c44t6d1     fclp1   hpux_6

1

ホストデバイスファイル名ごとにONTAP LUN属性を表示

ONTAP LUN属性のリストは、指定したホストデバイスファイル名で取得できます。

#sanlun lun show -dv /dev/rdisk/disk716

出力例
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                                                                 device

host                  lun

vserver              lun-pathname                                filename

adapter    protocol   size    mode

--------------------------------------------------------------------------

--------------------------------------------

vs_hp_cluster        /vol/chathpux_217_vol_en_1_14/hp_en_217_lun

/dev/rdisk/disk716 0          FCP        15g     C

             LUN Serial number: 80D7l?NiNP5U

         Controller Model Name: AFF-A800

          Vserver FCP nodename: 208400a098ba7afe

          Vserver FCP portname: 207e00a098ba7afe

              Vserver LIF name: hpux_5

            Vserver IP address: 10.141.54.30

                                10.141.54.35

                                10.141.54.37

                                10.141.54.33

                                10.141.54.31

           Vserver volume name: chathpux_217_vol_en_1_14

MSID::0x00000000000000000000000080915935

         Vserver snapshot name:

ホストに接続されているすべての SVM ターゲット LIF の WWPN を一覧表示します

ホストに接続されているすべてのSVMターゲットLIFのWWPNのリストを取得できます。

# sanlun lun show -wwpn

出力例
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controller(7mode)/

vserver(Cmode)       target wwpn        lun-pathname

device filename

--------------------------------------------------------------------------

------------------------------

vs_hp_cluster        208300a098ba7afe

/vol/chathpux_217_vol_en_1_10/hp_en_217_lun   /dev/rdsk/c22t6d7

vs_hp_cluster        208100a098ba7afe

/vol/chathpux_217_vol_en_1_10/hp_en_217_lun   /dev/rdsk/c44t6d7

vs_hp_cluster        208200a098ba7afe

/vol/chathpux_217_vol_en_1_10/hp_en_217_lun   /dev/rdsk/c37t6d7

vs_hp_cluster        207e00a098ba7afe

/vol/chathpux_217_vol_en_1_10/hp_en_217_lun   /dev/rdsk/c36t6d7

vs_hp_cluster        207d00a098ba7afe   /vol/chathpux_217_os/hp_217_os

/dev/rdsk/c18t7d4

vs_hp_cluster        207f00a098ba7afe   /vol/chathpux_217_os/hp_217_os

/dev/rdsk/c42t7d4

host adapter    lun size    mode

---------------------------------

fclp1           15g         C

fclp1           15g         C

fclp0           15g         C

fclp0           15g         C

fclp1           30g         C

fclp0           30g         C

Linux Unified Host Utilities のこと

『Linux Unified Host Utilities 7.1 Release Notes』

このリリースノートでは、ONTAPストレージシステムを使用する特定のホストの設定と
管理に関する新機能と拡張機能、既知の問題と制限事項、および重要な注意事項につい
て説明します。

オペレーティングシステムのバージョンおよびHost Utilitiesがサポートする更新については、を参照してくだ
さい "NetApp Interoperability Matrix Tool で確認できます"。

新機能

Linux Host Utilities 7.1リリースには、次の新機能と機能拡張が含まれています。

• Linux Host Utilitiesは、SANtricityを実行するNetApp Eシリーズストレージシステム、およびONTAPを実行
するAFF、FAS、ASAシステムをサポートするため、_Linux Unified Host Utilities_という名前になりまし
た。
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本ドキュメントに記載されているHost UtilitiesまたはLinux Host Utilitiesに関する記述
は、Linux Unified Host Utilitiesを指しています。

• 現在、次のオペレーティングシステムがサポートされています。

◦ SUSE Linux Enterprise Server 15シリーズ

◦ Oracle VM 3.2シリーズ

◦ Oracle Linux 6および7シリーズ

◦ Red Hat Enterprise Linux 6および7シリーズ

◦ SUSE Linux Enterprise Server 11 SP4

◦ KVMおよびXen、RHEV 6.4および6.5

◦ Citrix XenServer

• Red Hat Enterprise Linux（RHEL）6およびRHEL 7ホストでは、サーバプロファイルを設定するためのチ

ューニング済みパッケージがサポートされるようになりました。を使用できます tuned-adm 環境に応じ
て異なるプロファイルを設定するコマンド。たとえば、仮想ゲストプロファイルをゲスト仮想マシンとし
て使用したり、エンタープライズストレージプロファイルを使用して、エンタープライズストレージアレ
イのLUNを使用する構成を行うこともできます。これらの調整済みパッケージを使用すると、ONTAPのス
ループットとレイテンシが向上します。

• Broadcom EmulexおよびMarvell Qlogicから32Gb FCアダプタのサポートが追加されました。

ネットアップは、最初のリリース後も引き続きHost Utilitiesを使用して機能のサポートを追加し
ます。サポートされている機能および追加された新機能の最新情報については、を参照してく
ださい "NetApp Interoperability Matrix Tool で確認できます"。

コノリリースデカイケツ

を実行しているときに断続的に発生するホストOS障害問題 sanlun lun show -p SLES12SP1、OL7.2
、RHEL7.2、およびRHEL 6.8のコマンドは、このリリースで修正されています。

既知の問題および制限

Linux Host Utilities 7.1リリースには、次の既知の問題および制限事項があります。
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NetApp バグ
ID

タイトル 説明

1457017 「sanlun」インストールで
は、「libdevmapper-so」および「libnl.so」ラ
イブラリに関連する警告メッセージが表示さ
れます。これらの警告は、「sanlun」キット
の機能には影響しません。

SANホストでLinux Unified Host Utilities CLIコ
マンド「sanlun fcp show adapter -v」を実行
すると、コマンドが失敗し、Host Bus
Adapter（HBA；ホストバスアダプタ）検出に
必要なライブラリの依存関係を次のように設
定できないことを示すエラーメッセージが表
示されます。
場所：

[root@hostname ~]# sanlun fcp show adapter
-v
/usr/lib64/libHBAAPI.soライブラリが見つかり
ません
ライブラリをインストールするパッケージが
インストールされ、ロードされていることを
確認します。
パブリックレポート1508554を参照してくだ
さい。

"NetApp Bugs Online では" 既知の問題の詳細情報を提供します。可能な場合は、推奨される対処方法も示し
ます。

Linux Unified Host Utilities 7.1のインストール

Linux Unified Host Utilities（Luhu）は、Linuxホストに接続されているNetApp ONTAPス
トレージの管理に役立ちます。NetAppでは、Linux Unified Host Utilitiesのインストール
を強く推奨していますが、必須ではありません。ユーティリティを使用しても、 Linux
ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタマーサポー
トが設定に関する情報を収集できるようになります。

次のLinuxディストリビューションがサポートされています。

• Red Hat Enterprise Linux の場合

• SUSE Linux Enterprise Server

• Oracle Linux の場合

• Oracle VM

• Citrix XenServer

必要なもの

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットまたは 64 ビットの .rpm ファイル。

• 安定した運用を実現するために、 iSCSI 、 FC 、または FCoE の構成全体がサポートされることを確認す
る必要があります。

を使用できます "NetApp Interoperability Matrix Tool で確認できます" 構成を確認します。
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• ベンダーのサポートサイトで入手可能なホストバスアダプタ（HBA）管理パッケージをインストールする
必要があります。

管理ソフトウェアを使用すると、SANツールキットのコマンドでFC HBAに関する情報（WWPNなど）を

収集できます。をクリックします sanlun fcp show adapter コマンドを実行するには、次のパッケー
ジが正しくインストールされていることを確認します。

◦ Marvell QLogic HBA–QConvergeConsole CLI

◦ Broadcom Emulex HBA - OneCommand ManagerコアアプリケーションCLI

◦ Marvell Brocade HBA–BrocadeコマンドユーティリティCLI

• 各Linuxディストリビューションで利用可能なRPMパッケージ「libhbaapi」と「libhbalinux」は、ホス
トOSにインストールする必要があります。

Linux Unified Host Utilitiesソフトウェアでは、NVMe over Fibre Channel（NVMe/FC）およ
びNVMe over TCP（NVMe/TCP）のホストプロトコルはサポートされません。

手順

1. 現在インストールされている Linux Unified Host Utilities のバージョンがある場合、次のコマンドを使用し
てそのバージョンを削除します。

rpm -e netapp_linux_unified_host_utilities-7-1

古いバージョンのLinux Host Utilitiesの場合は、ホストユーティリティソフトウェアがインストールされて
いるディレクトリに移動し、uninstallコマンドを入力してインストールされているパッケージを削除しま
す。

2. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" ホストに接続します。

3. ソフトウェアパッケージをダウンロードしたディレクトリに移動し、次のコマンドを使用してインストー
ルします。

rpm -ivh netapp_linux_unified_host_utilities-7-1.x86_xx.rpm

出力例

Verifying...                          #################################

[100%]

Preparing...                          #################################

[100%]

Updating / installing...

   1:netapp_linux_unified_host_utiliti#################################

[100%]

4. インストールを確認します。
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sanlun version

出力例

sanlun version 7.1.386.1644

Linuxカーネルでの推奨ドライバ設定

Linuxカーネルにバンドルされている標準の受信トレイドライバを使用するFC環境を設定する場合は、ドライ
バのデフォルト値を使用できます。

SAN ツールキット

Linux Unified Host Utilities は、 Linux ホストにコマンドラインツールキットを提供するネットアップホストソ
フトウェアです。

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT
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• このツールキットは、 Host Utilities のすべての構成とプロトコルで共通です。その結果、
一部の内容は 1 つの構成に適用されますが、別の構成には適用されません。未使用のコン
ポーネントを使用しても、システムのパフォーマンスに影響はありません。

• SAN ツールキットは、 Citrix XenServer 、 Oracle VM 、および Red Hat Enterprise
Virtualization Hypervisor ではサポートされていません。

Linux Unified Host Utilities 7.1コマンドリファレンス

Host Utilitiesツールを使用したNetAppストレージ構成のエンドツーエンドの検証につい
ては、Linux Unified Host Utilities 7.1のサンプルコマンドリファレンスを参照してくださ
い。

ホストにマッピングされているすべてのホストイニシエータを一覧表示

ホストにマッピングされているすべてのホストイニシエータのリストを取得できます。

# sanlun fcp show adapter -v

出力例
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adapter name:      host15

WWPN:              10000090fa022736

WWNN:              20000090fa022736

driver name:       lpfc

model:             LPe16002B-M6

model description: Emulex LPe16002B-M6 PCIe 2-port 16Gb Fibre Channel

Adapter

serial number:     FC24637890

hardware version:  0000000b 00000010 00000000

driver version:    12.8.0.5; HBAAPI(I) v2.3.d, 07-12-10

firmware version:  12.8.340.8

Number of ports:   1

port type:         Fabric

port state:        Operational

supported speed:   4 GBit/sec, 8 GBit/sec, 16 GBit/sec

negotiated speed:  16 GBit/sec

OS device name:    /sys/class/scsi_host/host15

adapter name:      host16

WWPN:              10000090fa022737

WWNN:              20000090fa022737

driver name:       lpfc

model:             LPe16002B-M6

model description: Emulex LPe16002B-M6 PCIe 2-port 16Gb Fibre Channel

Adapter

serial number:     FC24637890

hardware version:  0000000b 00000010 00000000

driver version:    12.8.0.5; HBAAPI(I) v2.3.d, 07-12-10

firmware version:  12.8.340.8

Number of ports:   1

port type:         Fabric

port state:        Operational

supported speed:   4 GBit/sec, 8 GBit/sec, 16 GBit/sec

negotiated speed:  16 GBit/sec

OS device name:    /sys/class/scsi_host/host16

ホストにマッピングされているすべての LUN をリストします

ホストにマッピングされているすべてのLUNのリストを取得できます。

# sanlun lun show -p -v all

出力例
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                    ONTAP Path: vs_sanboot:/vol/sanboot_169/lun

                           LUN: 0

                      LUN Size: 150g

                       Product: cDOT

                   Host Device: 3600a0980383143393124515873683561

              Multipath Policy: service-time 0

                DM-MP Features: 3 queue_if_no_path pg_init_retries 50

              Hardware Handler: 1 alua

            Multipath Provider: Native

----------- --------- ---------- ------- ------------ ----------

----------

            host      vserver            host:

dm-mp       path      path       /dev/   chan:        vserver    major:

state       state     type       node    id:lun       LIF        minor

----------- --------- ---------- ------- ------------ ----------

----------

active      up        primary    sdq    15:0:5:0     lif_18      65:0

active      up        primary    sds    16:0:5:0     lif_17      65:32

active      up        primary    sdac   16:0:7:0     lif_25      65:192

active      up        primary    sdad   15:0:7:0     lif_26      65:208

active      up        secondary  sdt    15:0:4:0     lif_20      65:48

active      up        secondary  sdr    15:0:6:0     lif_19      65:16

active      up        secondary  sdad   16:0:4:0     lif_27      66:96

active      up        secondary  sdan   16:0:6:0     lif_28      66:112

特定の SVM からホストにマッピングされているすべての LUN をリストします

特定のStorage VM（SVM）からホストにマッピングされているすべてのLUNのリストを取得できます。

# sanlun lun show -p -v vs_sanboot

出力例
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                    ONTAP Path: vs_sanboot:/vol/sanboot_169/lun

                           LUN: 0

                      LUN Size: 160g

                       Product: cDOT

                   Host Device: 3600a0980383143393124515873683561

              Multipath Policy: service-time 0

                DM-MP Features: 3 queue_if_no_path pg_init_retries 50

              Hardware Handler: 1 alua

            Multipath Provider: Native

----------- --------- ---------- ------- ------------ ---------------

----------

            host      vserver            host:

dm-mp       path      path       /dev/   chan:        vserver

major:

state       state     type       node    id:lun       LIF

minor

----------- --------- ---------- ------- ------------ ---------------

----------

active      up        primary    sdce    15:0:5:0     lif_16g_5

69:32

active      up        primary    sdfk    16:0:5:0     lif_16g_7

130:96

active      up        primary    sdfm    16:0:7:0     lif_16g_8

130:128

active      up        primary    sdcg    15:0:7:0     lif_16g_6

69:64

active      up        secondary  sdcd    15:0:4:0     lif_16g_1

69:16

active      up        secondary  sdcf    15:0:6:0     lif_16g_2

69:48

active      up        secondary  sdfj    16:0:4:0     lif_16g_3

130:80

active      up        secondary  sdfl    16:0:6:0     lif_16g_4

130:112

ホストにマッピングされている特定の LUN のすべての属性を一覧表示します

ホストにマッピングされている指定したLUNのすべての属性のリストを取得できます。

# sanlun lun show -p -v vs_sanboot:/vol/sanboot_169/lun

出力例
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                    ONTAP Path: vs_sanboot:/vol/sanboot_169/lun

                           LUN: 0

                      LUN Size: 160g

                       Product: cDOT

                   Host Device: 3600a0980383143393124515873683561

              Multipath Policy: service-time 0

                DM-MP Features: 3 queue_if_no_path pg_init_retries 50

              Hardware Handler: 1 alua

            Multipath Provider: Native

----------- --------- ---------- ------- ------------ -----------------

----------

            host      vserver            host:

dm-mp       path      path       /dev/   chan:        vserver

major:

state       state     type       node    id:lun       LIF

minor

----------- --------- ---------- ------- ------------ -----------------

----------

active      up        primary    sdce    15:0:5:0     lif_16g_5

69:32

active      up        primary    sdfk    16:0:5:0     lif_16g_7

130:96

active      up        primary    sdfm    16:0:7:0     lif_16g_8

130:128

active      up        primary    sdcg    15:0:7:0     lif_16g_6

69:64

active      up        secondary  sdcd    15:0:4:0     lif_16g_1

69:16

active      up        secondary  sdcf    15:0:6:0     lif_16g_2

69:48

active      up        secondary  sdfj    16:0:4:0     lif_16g_3

130:80

active      up        secondary  sdfl    16:0:6:0     lif_16g_4

130:112

指定した LUN をホストにマッピングする ONTAP SVM ID をリストします

特定のONTAPがリストにマッピングされているSVM IDのリストを取得できます。

# sanlun lun show -m -v vs_sanboot:/vol/sanboot_169/lun

出力例
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                                                             device

host                  lun

vserver                       lun-pathname                   filename

adapter    protocol   size    product

--------------------------------------------------------------------------

-------------------------------------

vs_sanboot                    /vol/sanboot_169/lun           /dev/sdfm

host16     FCP        160g    cDOT

             LUN Serial number: 81C91$QXsh5a

         Controller Model Name: AFF-A400

          Vserver FCP nodename: 2008d039ea1308e5

          Vserver FCP portname: 2010d039ea1308e5

              Vserver LIF name: lif_16g_8

            Vserver IP address: 10.141.12.165

                                10.141.12.161

                                10.141.12.163

           Vserver volume name: sanboot_169

MSID::0x000000000000000000000000809E7CC3

         Vserver snapshot name:

ホストデバイスファイル名ごとにONTAP LUN属性を表示

ONTAP LUN属性のリストは、ホストデバイスのファイル名で取得できます。

# sanlun lun show -d /dev/sdce

出力例

controller(7mode/E-Series)/                          device        host

lun

vserver(cDOT/FlashRay)      lun-pathname           filename      adapter

protocol   size    product

--------------------------------------------------------------------------

--------------------------

vs_sanboot                 /vol/sanboot_169/lun    /dev/sdce     host15

FCP        160g    cDOT

[root@sr630-13-169 ~]#

ホストに接続されているすべての SVM ターゲット LIF の WWPN を一覧表示します

ホストに接続されているすべてのSVMターゲットLIFのWWPNのリストを取得できます。
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# sanlun lun show -wwpn

出力例

controller(7mode/E-Series)/   target

device          host       lun

vserver(cDOT/FlashRay)        wwpn               lun-pathname

filename        adapter    size    product

--------------------------------------------------------------------------

---------------------------------------------

vs_169_16gEmu                 202cd039ea1308e5   /vol/VOL_8g_169_2_8/lun

/dev/sdlo       host18     10g     cDOT

vs_169_16gEmu                 202cd039ea1308e5   /vol/VOL_8g_169_2_9/lun

/dev/sdlp       host18     10g     cDOT

vs_169_16gEmu                 202cd039ea1308e5   /vol/VOL_8g_169_2_7/lun

/dev/sdln       host18     10g     cDOT

vs_169_16gEmu                 202cd039ea1308e5   /vol/VOL_8g_169_2_5/lun

/dev/sdll       host18     10g     cDOT

特定の SVM ターゲット LIF WWPN によってホスト上で認識される ONTAP LUN を一覧表示する

指定したSVMターゲットLIF WWPNによってホスト上で認識されたONTAP LUNのリストを取得できます。

# sanlun lun show -wwpn 2010d039ea1308e5

出力例

controller(7mode/E-Series)/   target

device         host       lun

vserver(cDOT/FlashRay)        wwpn               lun-pathname

filename       adapter    size    product

--------------------------------------------------------------------------

-------------------------------------

vs_sanboot                    2010d039ea1308e5   /vol/sanboot_169/lun

/dev/sdfm      host16     160g    cDOT

Solaris Host Utilities のことです

Solaris Host Utilities 6.2リリースノート

このリリースノートでは、新機能と拡張機能、現在のリリースで解決されている問題、
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既知の問題と制限事項、およびONTAPストレージシステムでの特定のSolarisホストの設
定と管理に関する重要な注意事項について説明します。

オペレーティングシステムのバージョンおよびHost Utilitiesがサポートする更新については、を参照してくだ
さい "NetApp Interoperability Matrix Tool で確認できます"。

既知の問題および制限

特定のホストのパフォーマンスに影響する可能性がある次の既知の問題および制限事項に注意してください。

バグ ID タイトル 説明

"1385189" Solaris 11.4 HUK 6.2では、FCドラ
イババインディングの変更が必要
です

Solaris 11.4およびHUKの推奨事項
：

FCドライバのバインドが ssd(4D)

終了： sd(4D)。の構成を移動しま

す ssd.conf 終了： sd.conf
Oracle（ドキュメントID
2595926.1）で説明しています。こ
の動作は’新しくインストールされ
たSolaris 11.4システムと'11.3以前
のバージョンからアップグレード
されたシステムによって異なりま
す

"NetApp Bugs Online では" 既知の問題の詳細情報を提供します。可能な場合は、推奨される対処方法も示し
ます。使用するキーワードの組み合わせとバグの種類には、次のものがあります。

• fcp General：特定のホストに関連付けられていないFCおよびHost Bus Adapter（HBA；ホストバスアダ
プタ）のバグを表示します。

• FCP - Solarisの場合

Solaris Host Utilities 6.2のインストール

Solaris Unified Host Utilitiesは、Solarisホストに接続されているNetApp ONTAPストレー
ジの管理に役立ちます。

Solaris Host Utilities 6.2 は、いくつかの Solaris 環境と複数のプロトコルをサポートしています。Host Utilities
の主な環境は次のとおりです。

• SPARC プロセッサまたは x86-64 プロセッサを使用するシステムで、ファイバチャネル（ FC ）または
iSCSI プロトコルを持つ MPxIO を搭載したネイティブ OS 。

• SPARCプロセッサを使用するシステムではFCプロトコルまたはiSCSIプロトコルを使用するVeritas
Dynamic Multipathing（DMP）、x86/64プロセッサを使用するシステムではiSCSIプロトコルを使用しま
す。

Solaris Unified Host Utilities 6.2は、引き続き次のバージョンのSolarisをサポートしています。

• Solaris 11.xシリーズ

• Solaris 10.xシリーズ
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必要なもの

• 安定した運用を実現するために、iSCSI、FC、またはFCoE構成全体がサポートされていることを確認し
ます。

を使用できます "NetApp Interoperability Matrix Tool で確認できます" 構成を確認します。

NetApp Solaris Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサ
イト" お使いのプロセッサ用の圧縮ファイル形式です。環境に対応した Host Utilities ソフトウ
ェアパッケージは、サポートサイトからダウンロードできます。

手順

1. ホストに root としてログインします。

2. から Host Utilities が含まれている圧縮ファイルのコピーをダウンロードします "ネットアップサポートサ
イト" をホスト上のディレクトリに移動します。

このドキュメントの作成時点では、圧縮ファイルの名前は次のようになりました。

◦ SPARC CPU ： 'NetApp_solaris_host_utilities_6_2_sparc.tar.gz

◦ x86/x64 CPU ：「 NetApp_solaris_host_utilities_6_2_AMD.tar.gz

3. ダウンロードを格納しているディレクトリに移動します。

4. を使用してファイルを解凍します。 gunzip コマンドを実行します

#gunzip NetApp_solaris_host_utilities_6_2_sparc.tar.gz

5. ファイルを解凍します。を使用できます tar xvf コマンドを実行します。

tar xvf NetApp _Solaris_host_utilities_6_2_sparc.tar

6. tar ファイルから抽出したパッケージをホストに追加します。これを行うには 'pkgadd コマンドを使用し
ます

パッケージは '/opt/NT2/SANToolkit/bin' ディレクトリに追加されます次の例では 'pkgadd コマンドを使用
して Solaris インストールパッケージをインストールします

#pkgadd -d ./NTAPSANTool.pkg

7. pkginfo コマンドまたは ls -al コマンドを使用して ' ツールキットが正常にインストールされたことを確認
します
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# ls -alR /opt/NTAP/SANToolkit

/opt/NTAP/SANToolkit:

total 1038

drwxr-xr-x   3 root     sys            4 Jul 22  2019 .

drwxr-xr-x   3 root     sys            3 Jul 22  2019 ..

drwxr-xr-x   2 root     sys            6 Jul 22  2019 bin

-r-xr-xr-x   1 root     sys       432666 Sep 13  2017 NOTICES.PDF

/opt/NTAP/SANToolkit/bin:

total 7962

drwxr-xr-x   2 root     sys            6 Jul 22  2019 .

drwxr-xr-x   3 root     sys            4 Jul 22  2019 ..

-r-xr-xr-x   1 root     sys      2308252 Sep 13  2017 host_config

-r-xr-xr-x   1 root     sys          995 Sep 13  2017 san_version

-r-xr-xr-x   1 root     sys      1669204 Sep 13  2017 sanlun

-r-xr-xr-x   1 root     sys          677 Sep 13  2017 vidpid.dat

# (cd /usr/share/man/man1; ls -al host_config.1 sanlun.1)

-r-xr-xr-x   1 root     sys        12266 Sep 13  2017 host_config.1

-r-xr-xr-x   1 root     sys         9044 Sep 13  2017 sanlun.1

8. 完了したら、を使用して環境のホストパラメータを設定します。

/opt/NTAP/SANToolkit/bin/host_config コマンドを実行します

◦ MPxIO

◦ Veritas DMP の略

9. インストールを確認します。

「 anlun version 」を参照してください

SAN ツールキット

Solaris Host Utilities は、 Oracle Solaris ホストにコマンドラインツールキットを提供するネットアップホスト
ソフトウェアです。このツールキットは、 NetApp Host Utilities パッケージをインストールするときにインス

トールされます。このキットは、を提供します sanlun LUNおよびHost Bus Adapter（HBA；ホストバスアダ

プタ）の管理に役立つユーティリティ。。 sanlun コマンドは、ホストにマッピングされているLUNに関す
る情報、マルチパス、およびイニシエータグループの作成に必要な情報を返します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します
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#sanlun lun show all

controller(7mode)/ device host lun

vserver(Cmode)                     lun-pathname       filename

adapter protocol size mode

--------------------------------------------------------------------------

---------------------------------------------------------

data_vserver                     /vol/vol1/lun1

/dev/rdsk/c0t600A098038304437522B4E694E49792Dd0s2 qlc3   FCP       10g

cDOT

data_vserver                     /vol/vol0/lun2

/dev/rdsk/c0t600A098038304437522B4E694E497938d0s2 qlc3   FCP       10g

cDOT

data_vserver                     /vol/vol2/lun3

/dev/rdsk/c0t600A098038304437522B4E694E497939d0s2 qlc3   FCP       10g

cDOT

data_vserver                     /vol/vol3/lun4

/dev/rdsk/c0t600A098038304437522B4E694E497941d0s2 qlc3   FCP       10g

cDOT

このツールキットは、Host Utilitiesのすべての構成とプロトコルに共通です。そのため、ツール
キットの内容によっては、ある構成には適用されても別の構成には適用されない場合がありま
す。未使用のコンポーネントを使用しても、システムのパフォーマンスに影響はありません。

Solaris Host Utilities 6.2コマンドリファレンス

Host Utilitiesツールを使用したNetAppストレージ構成のエンドツーエンドの検証につい
ては、Solaris Host Utilities 6.2のサンプルコマンドリファレンスを参照してください。

ホストにマッピングされているすべてのホストイニシエータを一覧表示

ホストにマッピングされているすべてのホストイニシエータのリストを取得できます。

# sanlun fcp show adapter -v

出力例
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adapter name:      qlc3

WWPN:              21000024ff17a301

WWNN:              20000024ff17a301

driver name:       qlc

model:             7335902

model description: 7115462, Oracle Storage Dual-Port 32 Gb Fibre Channel

PCIe HBA

serial number:     463916R+1720333838

hardware version:  Not Available

driver version:    210226-5.10

firmware version:  8.08.04

Number of ports:   1 of 2

port type:         Fabric

port state:        Operational

supported speed:   8 GBit/sec, 16 GBit/sec, 32 GBit/sec

negotiated speed:  32 GBit/sec

OS device name:    /dev/cfg/c7

adapter name:      qlc2

WWPN:              21000024ff17a300

WWNN:              20000024ff17a300

driver name:       qlc

model:             7335902

model description: 7115462, Oracle Storage Dual-Port 32 Gb Fibre Channel

PCIe HBA

serial number:     463916R+1720333838

hardware version:  Not Available

driver version:    210226-5.10

firmware version:  8.08.04

Number of ports:   2 of 2

port type:         Fabric

port state:        Operational

supported speed:   8 GBit/sec, 16 GBit/sec, 32 GBit/sec

negotiated speed:  16 GBit/sec

OS device name:    /dev/cfg/c6

ホストにマッピングされているすべての LUN をリストします

ホストにマッピングされているすべてのLUNのリストを取得できます。

# sanlun lun show -p -v all

出力例
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                    ONTAP Path: data_vserver:/vol1/lun1

                           LUN: 1

                      LUN Size: 10g

                   Host Device:

/dev/rdsk/c0t600A0980383044485A3F4E694E4F775Ad0s2

                          Mode: C

            Multipath Provider: Sun Microsystems

              Multipath Policy: Native

特定の SVM / リストからホストにマッピングされているすべての LUN をリストします。ホストにマッピング
されている特定の LUN のすべての属性をリストします

特定のSVMからホストにマッピングされているすべてのLUNのリストを取得できます。

# sanlun lun show -p -v sanboot_unix`

出力例

ONTAP Path: sanboot_unix:/vol/sol_boot/sanboot_lun

                           LUN: 0

                      LUN Size: 180.0g

ホストデバイスファイル名ごとにONTAP LUN属性を表示

ホストデバイスのファイル名を指定すると、すべてのONTAP LUN属性のリストを取得できます。

# sanlun lun show all

出力例

controller(7mode/E-Series)/                                         device

vserver(cDOT/FlashRay)       lun-pathname

filename

--------------------------------------------------------------------------

-------------------------------------

sanboot_unix                 /vol/sol_193_boot/chatsol_193_sanboot

/dev/rdsk/c0t600A098038304437522B4E694E4A3043d0s2

host adapter    protocol lun size   product

---------------------------------------------

qlc3            FCP      180.0g     cDOT
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Windows Unified Host Utilities のことです

=
:allow-uri-read:

Windows Unified Host Utilities 7.2のインストール

Windows Unified Host Utilities（Wuhu）を使用すると、Windowsホストコンピュータ
をNetAppストレージシステムに接続できます。

Windows Unified Host Utilitiesでは、次のバージョンのWindowsがサポートされます。

• Windows 2022

• Windows 2019

• Windows * 2016

• Windows Server 2012 R2の場合

• Windows Server 2012

Windows Unified Host Utilitiesには、WindowsホストがNetApp ONTAPおよびEシリーズプラットフォームのス
トレージシステムの動作を正しく処理できるように、必要なWindowsレジストリとHost Bus Adapter（HBA；
ホストバスアダプタ）パラメータを設定するインストールプログラムが含まれています。

Host Utilitiesソフトウェアをインストールすると、必要なWindowsレジストリとHBAパラメータがインストー
ラによって設定されます。

Windows ホストコンピュータには、次のプログラムとファイルがインストールされています。デフォルト・
ディレクトリは C ： \Program Files\NetApp\SnapManager \Windows Host Utilities' です。

プログラム 目的

emulexhba.reg` トラブルシューティングプログラム。このプログラム
は、テクニカルサポート担当者から指示があった場合
にのみ実行してください。

\NetAppQCLI\fcconfig.exe インストールプログラムがHBAパラメータを設定する
ために使用します。

\NetAppQCLI\fcconfig.ini インストールプログラムがHBAパラメータを設定する
ために使用します。

\NetAppQCLI*.* インストールプログラムがQLogic FC HBAパラメー
タを設定するために使用します。

'a_version.exe' Host UtilitiesとFC HBAのバージョンが表示されま
す。

Host Utilitiesでは、さまざまなWindowsホスト構成、プロトコル、マルチパスオプションがサポートされま
す。詳細については、を参照してください "NetApp Interoperability Matrix Tool で確認できます"。

ホストとストレージシステムの構成を確認します

Host Utilitiesをインストールする前に、Host Utilitiesのバージョンがホストとストレージシステムの構成をサ
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ポートしていることを確認して、ソフトウェアを正しくインストールする必要があります。

手順

1. でサポートされている構成を確認します "NetApp Interoperability Matrix Tool で確認できます"。

2. で、該当するホストに必要なホットフィックスを確認します "SANホストのWindowsに関するドキュメン
ト"。

。 "ONTAP で2022にWindowsサーバを使用する" ドキュメントでは、 "Windowsホットフィ
ックスのインストール" Windowsサーバ2022の場合：以前のバージョンのWindowsサーバ
に関連する修正プログラムの情報については、ホスト構成カテゴリのWindowsドキュメン
トを参照してください。

3. iSCSI、FCP、またはNVMe-oFライセンスを追加し、ターゲットサービスを開始します。

SANtricityストレージマネージャを使用するEシリーズストレージシステムでは、FCプロト
コルとiSCSIプロトコルのライセンスは必要ありません。

4. ケーブル接続を確認します。

を参照してください "SAN 構成リファレンス" 使用しているバージョンのONTAPまたは "Eシリーズハード
ウェアケーブル接続" ケーブル接続と構成の詳細については、を参照してください。

FC HBA およびスイッチを設定します

ストレージシステムへのFC接続用にサポートされる1つ以上のFC Host Bus Adapter（HBA；ホストバスアダ
プタ）をインストールして設定します。

Windows Host Utilitiesのインストーラでは、必要なFC HBAを設定できます。

HBA設定を手動で変更しないでください。

手順

1. HBAベンダーの指示に従って、サポートされているFC HBAを1つ以上取り付けます。

2. サポートされている HBA ドライバと管理ユーティリティを入手し、 HBA ベンダーの指示に従ってインス
トールします。

3. HBAをFCスイッチに接続するか、またはストレージシステムに直接接続します。

4. FCスイッチのドキュメントに従って、FCスイッチにゾーンを作成します。

5. ONTAP の場合は、WWPNでスイッチをゾーニングします。必ず、ストレージコントローラの物理ポート
のWWPNではなく、論理インターフェイス（LIF）のWWPNを使用してください。を参照してください
"SAN 構成リファレンス" 詳細については、ドキュメントを参照してください。

Host Utilities をインストールする

インストールプログラムによってHost Utilitiesパッケージがインストールされ、WindowsレジストリとHBAが
設定されます。

Windows Unified Host Utilities ソフトウェアパッケージのインストール時に、マルチパスのサポートを含める
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かどうかを指定する必要があります。次のオプションの入力を求められます。Windows のコマンドプロン
プトからサイレントインストール（無人インストール）を実行することもできます。

マルチパスのサポート

• を選択します MPIO Windowsホストまたは仮想マシンからストレージシステムへのパスが複数ある場合。

• を選択します no MPIO ストレージシステムへの単一のパスを使用している場合のみ。

MPIO の選択は、 Windows XP および Windows Vista システムでは使用できません。マルチパス I/O は、これ
らのゲスト OS ではサポートされていません。Hyper-V ゲストでマルチパスのサポートを選択した場合、 raw
（パススルー）ディスクはゲスト OS に表示されません。raw ディスクを使用することも、 MPIO を使用する
こともできますが、ゲスト OS で両方を使用することはできません。

Host Utilitiesは対話型モードでインストールすることも、コマンドラインを使用してインストールすることも
できます。新しい Host Utilities インストールパッケージが、 Windows ホストからアクセスできるパスに含ま
れている必要があります。Host Utilitiesを対話的にインストールするか、Windowsコマンドラインからインス
トールする手順に従います。
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対話型インストール

Host Utilitiesソフトウェアパッケージを対話的にインストールするには、Host Utilitiesのインストールプ
ログラムを実行してプロンプトに従う必要があります。

手順

1. から実行可能ファイルをダウンロードします "ネットアップサポートサイト"。

2. 実行ファイルをダウンロードしたディレクトリに移動します。

3. を実行します netapp_windows_host_utilities_7.2_x64 ファイルを作成し、画面の指示に従
います。

4. プロンプトが表示されたら、 Windows ホストをリブートします。

コマンドラインからのインストール

Windowsコマンドプロンプトで該当するコマンドを入力すると、Host Utilitiesのサイレント（無人）イン
ストールを実行できます。インストールが完了すると、システムが自動的にリブートします。

手順

1. Windowsコマンドプロンプトで、次のコマンドを入力します。

m siexec/i installer.msi /quiet multipath={0}[INSTALLDIR=inst_path ]

◦ installer は、の名前です .msi 使用しているCPUアーキテクチャ用のファイル。

◦ マルチパスでは、 MPIO サポートがインストールされているかどうかが指定指定できる値は、no
の場合は「0」、yesの場合は「1」です。

◦ inst_path は、Host Utilitiesファイルがインストールされているパスです。デフォルトパスはで

す C:\Program Files\NetApp\Windows Host Utilities\。

ロギングやその他の機能に関する標準のMicrosoft Installer（MSI）オプションを表示する

には、と入力します msiexec /help をクリックします。たとえば、などです msiexec

/i install.msi /quiet /l*v <install.log> LOGVERBOSE=1 コマンドはロギン
グ情報を表示します。

Windows Unified Host Utilities 7.1のインストール

Windows Unified Host Utilities（Wuhu）を使用すると、Windowsホストコンピュータ
をNetAppストレージシステムに接続できます。

Windows Unified Host Utilitiesでは、次のバージョンのWindowsがサポートされます。

• Windows 2022

• Windows 2019

• Windows * 2016

• Windows Server 2012 R2の場合

• Windows Server 2012

40

https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.2/downloads


Windows Unified Host Utilitiesには、WindowsホストがNetApp ONTAPおよびEシリーズプラットフォームの
ストレージシステムの動作を正しく処理できるように、必要なWindowsレジストリとHost Bus Adapter（HBA
；ホストバスアダプタ）パラメータを設定するインストールプログラムが含まれています。

Host Utilitiesソフトウェアをインストールすると、必要なWindowsレジストリとHost Bus Adapter（HBA；ホ
ストバスアダプタ）パラメータがインストーラによって設定されます。

Windows ホストコンピュータには、次のプログラムとファイルがインストールされています。デフォルト・
ディレクトリは C ： \Program Files\NetApp\SnapManager \Windows Host Utilities' です。

プログラム 目的

emulexhba.reg` トラブルシューティングプログラム。このプログラム
は、テクニカルサポート担当者から指示があった場合
にのみ実行してください。

\NetAppQCLI\fcconfig.exe インストールプログラムによって HBA パラメータの
設定に使用されます。

\NetAppQCLI\fcconfig.ini インストールプログラムによって HBA パラメータの
設定に使用されます。

\NetAppQCLI*.* インストールプログラムがQLogic FC HBAパラメー
タを設定するために使用します。

'a_version.exe' Host UtilitiesとFC HBAのバージョンが表示されま
す。

Host Utilitiesは、さまざまなWindowsホスト構成、プロトコル、マルチパスオプションをサポートします。を
参照してください "NetApp Interoperability Matrix Tool で確認できます" を参照してください。

ホストとストレージシステムの構成の確認

Host Utilities をインストールする前に、 Host Utilities のバージョンがホストおよびストレージシステムの構成
に対応していることを確認し、ソフトウェアが正しくインストールされるようにする必要があります。

手順

1. でサポートされている構成を確認します "NetApp Interoperability Matrix Tool で確認できます"。

2. で、該当するホストに必要な修正プログラムを確認します "SANホストのWindowsに関するドキュメント
"。

。 "ONTAP で2022にWindowsサーバを使用する" ドキュメントでは、 "Windowsホットフィ
ックスのインストール" Windowsサーバ2022の場合：以前のバージョンのWindowsサーバ
に関連する修正プログラムの情報については、ホスト構成カテゴリのWindowsドキュメン
トを参照してください。

3. iSCSI または FCP ライセンスを追加し、ターゲットサービスを開始します。

SANtricityストレージマネージャを使用するEシリーズストレージシステムでは、FCプロト
コルとiSCSIプロトコルのライセンスは必要ありません。

4. ケーブル接続を確認します
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を参照してください "SAN 構成リファレンス" 使用しているバージョンのONTAPまたは "Eシリーズハー
ドウェアケーブル接続" ケーブル接続と構成の詳細については、を参照してください。

FC HBA およびスイッチを設定します

ストレージシステムへのFC接続用にサポートされる1つ以上のFC Host Bus Adapter（HBA；ホストバスアダ
プタ）をインストールして設定します。

Windows Host Utilitiesのインストーラでは、必要なFC HBAを設定できます。

HBA設定を手動で変更しないでください。

手順

1. HBAベンダーの指示に従って、サポートされているFC HBAを1つ以上取り付けます。

2. サポートされている HBA ドライバと管理ユーティリティを入手し、 HBA ベンダーの指示に従ってインス
トールします。

3. HBAをFCスイッチに接続するか、またはストレージシステムに直接接続します。

4. FCスイッチのドキュメントに従って、FCスイッチにゾーンを作成します。

5. ONTAPの場合は、World Wide Port Name（WWPN）でスイッチをゾーニングします。ストレージコント
ローラの物理ポートではなく、 LIF の WWPN を使用してください。を参照してください "SAN 構成リフ
ァレンス" 詳細については、ドキュメントを参照してください。

Host Utilities をインストールする

インストールプログラムを実行すると、 Host Utilities パッケージがインストールされ、 Windows のレジスト
リと HBA が設定されます。

Windows Unified Host Utilities ソフトウェアパッケージのインストール時に、マルチパスのサポートを含める
かどうかを指定する必要があります。インストーラにより、次のいずれかを選択するように求められま
す。Windows のコマンドプロンプトからサイレントインストール（無人インストール）を実行することもで
きます。

マルチパスのサポート

• を選択します MPIO Windowsホストまたは仮想マシンからストレージシステムへのパスが複数ある場合。

• を選択します no MPIO ストレージシステムへの単一のパスを使用している場合のみ。

MPIO の選択は、 Windows XP および Windows Vista システムでは使用できません。マルチパス I/O は、これ
らのゲスト OS ではサポートされていません。Hyper-V ゲストでマルチパスのサポートを選択した場合、 raw
（パススルー）ディスクはゲスト OS に表示されません。raw ディスクを使用することも、 MPIO を使用する
こともできますが、ゲスト OS で両方を使用することはできません。

Host Utilitiesは対話型モードでインストールすることも、コマンドラインを使用してインストールすることも
できます。新しい Host Utilities インストールパッケージが、 Windows ホストからアクセスできるパスに含ま
れている必要があります。Host Utilitiesを対話的にインストールするか、Windowsコマンドラインからインス
トールする手順に従います。

42

https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/e-series/install-hw-cabling/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html


対話型インストール

手順

Host Utilities ソフトウェアパッケージを対話的にインストールするには、 Host Utilities のインストール
プログラムを実行し、プロンプトに従ってインストールする必要があります。

手順

1. から実行可能ファイルをダウンロードします "ネットアップサポートサイト"。

2. 実行ファイルをダウンロードしたディレクトリに移動します。

3. 「 NetApp_windows_host_utilities_7.1_x64 」ファイルを実行し、画面の指示に従います。

4. プロンプトが表示されたら、 Windows ホストをリブートします。

コマンドラインからのインストール

Host Utilities のサイレント（無人）インストールを実行するには、 Windows コマンドプロンプトで適切
なコマンドを入力します。インストールが完了すると、システムが自動的にリブートします。

手順

1. Windows のコマンドプロンプトで、次のコマンドを入力します。

m siexec/i installer.msi /quiet multipath={0}[INSTALLDIR=inst_path ]

◦ installer は、の名前です .msi CPUアーキテクチャ用のファイル

◦ マルチパスでは、 MPIO サポートがインストールされているかどうかが指定指定できる値は、no
の場合は「0」、yesの場合は「1」です。

◦ 「 inst_path 」は、 Host Utilities ファイルがインストールされているパスです。デフォルトパス
は「 C ： \Program Files\NetApp\Virtual Host Utilities\` 」です。

ロギングやその他の機能に関する標準のMicrosoft Installer（MSI）オプションを表示する

には、と入力します msiexec /help Windowsコマンドプロンプト。例えば、`msiexec /i
install.msi /quiet /l * v <install.log> LOGVERBOSE=1’コマンドはログ情報を表示します。

Windows Unified Host Utilitiesのアップグレード

新しい Host Utilities インストールパッケージが、 Windows ホストからアクセスできる
パスに含まれている必要があります。Host Utilitiesの対話型インストールまたはWindows
コマンドラインからインストールする手順に従って、インストールパッケージをアップ
グレードします。
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対話型アップグレード

Host Utilitiesソフトウェアパッケージを対話的にアップグレードするには、Host Utilitiesのインストール
プログラムを実行し、プロンプトに従う必要があります。

手順

1. 実行ファイルをダウンロードしたディレクトリに移動します。

2. 実行ファイルを実行し、画面の指示に従います。

3. プロンプトが表示されたら、 Windows ホストをリブートします。

4. リブートが完了したら、ホストユーティリティのバージョンを確認します。

a. コントロールパネル * を開きます。

b. 「 * Program and features* 」に移動して、ホストユーティリティのバージョンを確認します。

コマンドラインからのアップグレード

Windowsコマンドプロンプトで該当するコマンドを入力すると、新しいHost Utilitiesのサイレント（無人
）アップグレードを実行できます。

手順

1. Windowsコマンドプロンプトで、次のコマンドを入力します。

m siexec/i installer.msi /quiet multipath={0}[INSTALLDIR=inst_path ]

◦ installer は、の名前です .msi 使用しているCPUアーキテクチャ用のファイル。

◦ マルチパスでは、 MPIO サポートがインストールされているかどうかが指定指定できる値は、no
の場合は「0」、yesの場合は「1」です。

◦ 「 inst_path 」は、 Host Utilities ファイルがインストールされているパスです。デフォルトパス
は「 C ： \Program Files\NetApp\Virtual Host Utilities\` 」です。

ロギングやその他の機能に関する標準のMicrosoft Installer（MSI）オプションを表示する

には、と入力します msiexec /help をクリックします。たとえば、などです msiexec

/i install.msi /quiet /l*v <install.log> LOGVERBOSE=1 コマンドはロギン
グ情報を表示します。

インストールが完了すると、システムが自動的にリブートします。

Windows Unified Host Utilitiesを修復して削除する

Host Utilitiesのインストールプログラムの* Repair *オプションを使用して、Host Bus
Adapter（HBA；ホストバスアダプタ）とWindowsのレジストリ設定を更新できます。対
話的に、またはWindowsコマンドラインから、Host Utilities全体を削除することもできま
す。
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対話式に修復または削除

*修復*オプションは、WindowsレジストリとFC HBAを必要な設定で更新します。Host Utilities は完全に
削除することもできます。

手順

1. Windows のプログラムと機能（Windows Server 2012 R2、Windows Server 2016、Windows Server
2019、Windows 2022）を開きます。

2. NetApp Windows Unified Host Utilities * を選択します。

3. [変更]*を選択します。

4. 必要に応じて*修復*または*削除*を選択します。

5. 画面の指示に従います。

コマンドラインから修復または削除

*修復*オプションは、WindowsレジストリとFC HBAを必要な設定で更新します。Windows のコマンド
ラインから Host Utilities を完全に削除することもできます。

手順

1. Windows コマンドラインで次のコマンドを入力して、 Windows Host Utilities を修復します。

msiexec /f installer.msi [/quiet]

◦ 「 /f 」を指定すると、インストールが修復されます。

◦ 「 installer.msi 」は、システム上の Windows Host Utilities インストールプログラムの名前です。

◦ 「 /quiet 」はすべてのフィードバックを抑制し、コマンドの完了時にプロンプトを表示せずにシ
ステムを自動的に再起動します。

レジストリ設定の構成

Host Utilitiesで、Windowsホストがストレージシステムの動作を正しく処理するかどうか
を確認するために、特定のレジストリとパラメータの設定が必要になります。

Windows Host Utilitiesは、データの遅延や損失に対するWindowsホストの対応に影響するパラメータを設定し
ます。ここでは、ストレージシステム内の一方のコントローラのパートナーコントローラへのフェイルオーバ
ーなどのイベントがWindowsホストで正しく処理されるかどうかを確認するために、特定の値を選択していま
す。

すべての値がSANtricityストレージマネージャのDevice-Specific Module（DSM；デバイス固有モジュール）に
適用されるわけではありませんが、Host Utilitiesで設定された値とSANtricityストレージマネージャで設定され
た値が重複しても競合は発生しません。

FC、NVMe/FC、およびiSCSI HBAには、最高のパフォーマンスを確保し、ストレージシステムイベントを正
常に処理するために設定する必要のあるパラメータもあります。

Windows Unified Host Utilitiesに付属のインストールプログラムでは、Windows、FC、およびNVMe/FC HBA
のパラメータがサポートされる値に設定されます。
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iSCSI HBAパラメータは手動で設定する必要があります。

インストールプログラムの実行時にMultipath I/O（MPIO；マルチパスI/O）サポートを指定するかどうかによ
って、インストーラが設定する値は異なります。

これらの値は、NetAppテクニカルサポートから指示がないかぎり変更しないでください。

Windows Unified Host Utilities 7.2で設定されるレジストリ値

Windows Unified Host Utilitiesインストーラでは、インストール時に選択したレジストリ値に基づいてレジス
トリ値が自動的に設定されます。これらのレジストリ値とオペレーティングシステムのバージョンを確認して
おく必要があります。

Windows Unified Host Utilities のインストーラでは、次の値が設定されます。特に記載がない限り、すべての
値は10進数です。

HKLMはの略語です HKEY_LOCAL_MACHINE。

レジストリキー 価値 設定時

HKLM\SYSTEM\CurrentContr
olSet\Services\msdsm\Param
eters\DsmMaximumRetryTime
DuringStateTransition

120 MPIOサポートが指定されており、サーバ
がWindows Server 2012 R2、Windows
Server 2016およびWindows 2019、また
はWindows Server 2022の場合

HKLM\SYSTEM\CurrentContr
olSet\Services\msdsm\Param
eters\DsmMaximumStateTran
sitionTime

120 MPIOサポートが指定されており、サーバ
がWindows Server 2012 R2、Windows
Server 2016、Windows 2019、また
はWindows Server 2022の場合

HKLM\SYSTEM\CurrentContr
olSet\Services\msdsm\Param
eters\DsmSupportedDeviceLis
t

「NETAPP LUN
」、「NETAPP LUN C-
Mode」、「NVMe NetApp
ONTAO Con」

MPIO サポートが指定されている場合

HKLM\SYSTEM\CurrentContr
olSet\Control\Class{iSCSI_DR
IVER_GUID}\INSTANCE_ID\P
arameters\IPSecConfigTimeo
ut

60 常に

HKLM\SYSTEM\CurrentContr
olSet\Control\Class{iSCSI_DR
IVER_GUID}\INSTANCE_ID\P
arameters\LinkDownTime

10. 常に

HKLM\SYSTEM\CurrentContr
olSet\Services\Clusdisk\Para
meters\ManageDisksOnSyste
mBuses

1. 常に
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レジストリキー 価値 設定時

HKLM\SYSTEM\CurrentContr
olSet\Control\Class{iSCSI_DR
IVER_GUID}\INSTANCE_ID\P
arameters\MaxRequestHoldTi
me

120 MPIO サポートが選択されていない場合

HKLM\SYSTEM\CurrentContr
olSet\Control\Class{iSCSI_DR
IVER_GUID}\INSTANCE_ID\P
arameters\MaxRequestHoldTi
me

30 常に

HKLM\SYSTEM\CurrentContr
olSet\Control\MPDEV\MPIOS
upportedDeviceList

「NetApp LUN」、「NetApp
LUN C-Mode」、「NVMe
NetApp ONTAO Con」

MPIO サポートが指定されている場合

HKLM\SYSTEM\CurrentContr
olSet\Services\MPIO\Paramet
ers\PathRecoveryInterval

30 サーバがWindows Server 2012 R2、Windows
Server 2016、Windows Server 2019、また
はWindows Server 2022の場合

HKLM\SYSTEM\CurrentContr
olSet\Services\MPIO\Paramet
ers\PathVerifyEnabled

1. MPIO サポートが指定されている場合

HKLM\SYSTEM\CurrentContr
olSet\Services\msdsm\Param
eters\PathVerifyEnabled

1. MPIOサポートが指定されており、サーバ
がWindows Server 2012 R2、Windows
Server 2016、Windows Server 2019、また
はWindows Server 2022の場合

HKLM\SYSTEM\CurrentContr
olSet\Services\vnetapp\Param
eters\PathVerifyEnabled

0 MPIO サポートが指定されている場合

HKLM\SYSTEM\CurrentContr
olSet\Services\MPIO\Paramet
ers\PDORemovePeriod

130 MPIO サポートが指定されている場合

HKLM\SYSTEM\CurrentContr
olSet\Services\msdsm\Param
eters\PDORemovePeriod

130 MPIOサポートが指定されており、サーバ
がWindows Server 2012 R2、Windows
Server 2016、Windows Server 2019、また
はWindows Server 2022の場合

HKLM\SYSTEM\CurrentContr
olSet\Services\vnetapp\Param
eters\PDORemovePeriod

130 MPIO サポートが指定されている場合、 Data
ONTAP DSM が検出された場合を除きます

HKLM\SYSTEM\CurrentContr
olSet\Services\MPIO\Paramet
ers\RetryCount

6. MPIO サポートが指定されている場合

HKLM\SYSTEM\CurrentContr
olSet\Services\msdsm\Param
eters\RetryCount

6. MPIOサポートが指定されており、サーバ
がWindows Server 2012 R2、Windows
Server 2016、Windows Server 2019、また
はWindows Server 2022の場合
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レジストリキー 価値 設定時

HKLM\SYSTEM\CurrentContr
olSet\Services\MPIO\Paramet
ers\RetryInterval

1. MPIO サポートが指定されている場合

HKLM\SYSTEM\CurrentContr
olSet\Services\msdsm\Param
eters\RetryInterval

1. MPIOサポートが指定されており、サーバ
がWindows Server 2012 R2、Windows
Server 2016、Windows Server 2019、また
はWindows Server 2022の場合

HKLM\SYSTEM\CurrentContr
olSet\Services\vnetapp\Param
eters\RetryInterval

1. MPIO サポートが指定されている場合

HKLM\SYSTEM\CurrentContr
olSet\Services\disk\TimeOutV
alue

120 MPIO サポートが選択されていない場合

HKLM\SYSTEM\CurrentContr
olSet\Services\MPIO\Paramet
ers\UseCustomPathRecoveryI
nterval

1. MPIOサポートが指定されており、サーバ
がWindows Server 2012 R2、Windows
Server 2016、Windows Server 2019、また
はWindows Server 2022の場合

NVMeパラメータ

Windows Unified Host Utilities 7.2をインストールすると、NVMe Emulexの次のドライバパラメータが更新さ
れます。

• EnableNVMe = 1

• NVMEMode = 0

• 転送サイズ = 1

Windows Unified Host Utilities 7.1で設定されるレジストリ値

Windows Unified Host Utilities インストーラは、インストール時に選択した内容に基づいて、レジストリ値を
自動的に設定します。レジストリ値であるオペレーティングシステムのバージョンを確認しておく必要があり
ます。

Windows Unified Host Utilities のインストーラでは、次の値が設定されます。特に記載がない限り、すべての
値は10進数です。

HKLM は、の略語です。 HKEY_LOCAL_MACHINE。

レジストリキー 価値 設定時

HKLM\SYSTEM\CurrentControlSet\Services\ms
dsm\Parameters\DsmMaximumRetryTimeDuring
StateTransition

120 MPIO サポートが指定されていて、 Data
ONTAP DSM が検出された場合を除き、サーバ
が Windows Server 2008 、 Windows Server
2008 R2 、 Windows Server 2012 、 Windows
Server 2012 R2 、または Windows Server 2016
の場合
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レジストリキー 価値 設定時

HKLM\SYSTEM\CurrentControlSet\Services\ms
dsm\Parameters\DsmMaximumStateTransitionTi
me

120 MPIO サポートが指定されていて、 Data
ONTAP DSM が検出された場合を除き、サーバ
が Windows Server 2008 、 Windows Server
2008 R2 、 Windows Server 2012 、 Windows
Server 2012 R2 、または Windows Server 2016
の場合

HKLM\SYSTEM\CurrentControlSet\Services\ms
dsm\Parameters\DsmSupportedDeviceList

"NETAPP
LUN"

MPIO サポートが指定されている場合

「
NetApp
LUN
」、「
NetApp
LUN C-
Mode 」

MPIO サポートが指定されている場合、 Data
ONTAP DSM が検出された場合を除きます

HKLM\SYSTEM\CurrentControlSet\Control\Clas
s{iscsi_driver_GUID}\instance_ID\Parameters\IP
SecConfigTimeout

60 Data ONTAP DSM が検出された場合を除き、常
に実行されます

HKLM\SYSTEM\CurrentControlSet\Control\Clas
s{iscsi_driver_GUID}\instance_ID\Parameters\Li
nkDownTime

10. 常に

HKLM\SYSTEM\CurrentControlSet\Services\Clu
sdisk\Parameters\ManageDisksOnSystemBuses

1. Data ONTAP DSM が検出された場合を除き、常
に実行されます

HKLM\SYSTEM\CurrentControlSet\Control\Clas
s{iscsi_driver_GUID}\instance_ID\Parameters\M
axRequestHoldTime

120 MPIO サポートが選択されていない場合

30 Data ONTAP DSM が検出された場合を除き、常
に実行されます

HKLM\SYSTEM\CurrentControlSet\Control\MPD
EV\MPIOSupportedDeviceList

「
NetApp
LUN 」

MPIO サポートが指定されている場合

「
NetApp
LUN
」、「
NetApp
LUN C-
Mode 」

MPIO がサポートされている場合に指定しま
す。ただし、 Data ONTAP DSM が検出された
場合は除きます

HKLM\SYSTEM\CurrentControlSet\Services\MP
IO\Parameters\PathRecoveryInterval

40 サーバが Windows Server 2008 、 Windows
Server 2008 R2 、 Windows Server 2012 、
Windows Server 2012 R2 、または Windows
Server 2016 のみの場合

HKLM\SYSTEM\CurrentControlSet\Services\MP
IO\Parameters\PathVerifyEnabled

0 MPIO サポートが指定されている場合、 Data
ONTAP DSM が検出された場合を除きます

HKLM\SYSTEM\CurrentControlSet\Services\ms
dsm\Parameters\PathVerifyEnabled

0 MPIO サポートが指定されている場合、 Data
ONTAP DSM が検出された場合を除きます
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レジストリキー 価値 設定時

HKLM\SYSTEM\CurrentControlSet\Services\ms
dsm\Parameters\PathVerifyEnabled

0 MPIO サポートが指定されていて、 Data
ONTAP DSM が検出された場合を除き、サーバ
が Windows Server 2008 、 Windows Server
2008 R2 、 Windows Server 2012 、 Windows
Server 2012 R2 、または Windows Server 2016
の場合

HKLM\SYSTEM\CurrentControlSet\Services\msi
scdsm\Parameters\PathVerifyEnabled

0 MPIO サポートが指定されていて、 Data
ONTAP DSM が検出された場合を除き、サーバ
が Windows Server 2003 である場合

HKLM\SYSTEM\CurrentControlSet\Services\vne
tapp\Parameters\PathVerifyEnabled

0 MPIO サポートが指定されている場合、 Data
ONTAP DSM が検出された場合を除きます

HKLM\SYSTEM\CurrentControlSet\Services\MP
IO\Parameters\PDORemovePeriod

130 MPIO サポートが指定されている場合、 Data
ONTAP DSM が検出された場合を除きます

HKLM\SYSTEM\CurrentControlSet\Services\ms
dsm\Parameters\PDORemovePeriod

130 MPIO サポートが指定されていて、 Data
ONTAP DSM が検出された場合を除き、サーバ
が Windows Server 2008 、 Windows Server
2008 R2 、 Windows Server 2012 、 Windows
Server 2012 R2 、または Windows Server 2016
の場合

HKLM\SYSTEM\CurrentControlSet\Services\msi
scdsm\Parameters\PDORemovePeriod

130 MPIO サポートが指定されていて、 Data
ONTAP DSM が検出された場合を除き、サーバ
が Windows Server 2003 である場合

HKLM\SYSTEM\CurrentControlSet\Services\vne
tapp\Parameters\PDORemovePeriod

130 MPIO サポートが指定されている場合、 Data
ONTAP DSM が検出された場合を除きます

HKLM\SYSTEM\CurrentControlSet\Services\MP
IO\Parameters\RetryCount

6. MPIO サポートが指定されている場合、 Data
ONTAP DSM が検出された場合を除きます

HKLM\SYSTEM\CurrentControlSet\Services\ms
dsm\Parameters\RetryCount

6. MPIO サポートが指定されていて、 Data
ONTAP DSM が検出された場合を除き、サーバ
が Windows Server 2008 、 Windows Server
2008 R2 、 Windows Server 2012 、 Windows
Server 2012 R2 、または Windows Server 2016
の場合

HKLM\SYSTEM\CurrentControlSet\Services\msi
scdsm\Parameters\RetryCount

6. MPIO サポートが指定されていて、 Data
ONTAP DSM が検出された場合を除き、サーバ
が Windows Server 2003 である場合

HKLM\SYSTEM\CurrentControlSet\Services\vne
tapp\Parameters\RetryCount

6. MPIO サポートが指定されている場合、 Data
ONTAP DSM が検出された場合を除きます

HKLM\SYSTEM\CurrentControlSet\Services\MP
IO\Parameters\RetryInterval

1. MPIO サポートが指定されている場合、 Data
ONTAP DSM が検出された場合を除きます

HKLM\SYSTEM\CurrentControlSet\Services\ms
dsm\Parameters\RetryInterval

1. MPIO サポートが指定されていて、 Data
ONTAP DSM が検出された場合を除き、サーバ
が Windows Server 2008 、 Windows Server
2008 R2 、 Windows Server 2012 、 Windows
Server 2012 R2 、または Windows Server 2016
の場合
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レジストリキー 価値 設定時

HKLM\SYSTEM\CurrentControlSet\Services\vne
tapp\Parameters\RetryInterval

1. MPIO サポートが指定されている場合、 Data
ONTAP DSM が検出された場合を除きます

HKLM\SYSTEM\CurrentControlSet\Services\Dis
k\TimeOutValue

120 MPIO サポートが選択されていない場合、 Data
ONTAP DSM が検出された場合を除きます

60 MPIO サポートが指定されている場合、 Data
ONTAP DSM が検出された場合を除きます

HKLM\SYSTEM\CurrentControlSet\Services\MP
IO\Parameters\UseCustomPathRecoveryInterval

1. サーバが Windows Server 2008 、 Windows
Server 2008 R2 、 Windows Server 2012 、
Windows Server 2012 R2 、または Windows
Server 2016 のみの場合

を参照してください "Microsoft のドキュメント" を参照してください。

Windows Host Utilities で設定される FC HBA の値

FCを使用するシステムでは、Host UtilitiesのインストーラによってEmulex HBAおよびQLogic FC HBAに必要
なタイムアウト値が設定されます。

Emulex FC HBAの場合、インストーラは次のパラメータを設定します。

MPIOが選択されている場合

プロパティタイプ プロパティ値

LinkTimeOut 1.

ノードタイムアウト 10.

MPIOが選択されていない場合

プロパティタイプ プロパティ値

LinkTimeOut 30

ノードタイムアウト 120

QLogicファイバチャネルHBAの場合、インストーラは次のパラメータを設定します。
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MPIOが選択されている場合

プロパティタイプ プロパティ値

LinkDownTimeOut の 2 つのリンクがあり 1.

PortDownRetryCount のように指定します 10.

MPIOが選択されていない場合

プロパティタイプ プロパティ値

LinkDownTimeOut の 2 つのリンクがあり 30

PortDownRetryCount のように指定します 120

パラメータの名前は、プログラムによって多少異なる場合があります。

たとえば、QLogic QConvergeConsoleプログラムでは、パラメータはと表示されます Link

Down Timeout。

Host Utilities fcconfig.ini Fileには、このパラメータがどちらかと表示されます

LinkDownTimeOut または MpioLinkDownTimeOut（MPIOが指定されているかどうかによっ
て異なります）。ただし、これらの名前はすべて同じ HBA パラメータを表します。を参照して
ください "Emulex 社" または "QLogic" タイムアウトパラメータの詳細については、を参照して
ください。

Host Utilities の変更内容を FC HBA ドライバの設定に把握します

FC システムへの必要な Emulex または QLogic HBA ドライバのインストール中に、いくつかのパラメータが
チェックされ、場合によっては変更されます。

MS DSM for Windows MPIO が検出された場合、 Host Utilities は次のパラメータに値を設定します。

• LinkTimeOut –物理リンクがダウンした後、ホストポートが I/O を再開するまでの待機時間を秒単位で定義
します。

• NodeTimeout –ホストポートがターゲットデバイスへの接続がダウンしていることを認識するまでの秒数
を定義します。

HBA の問題のトラブルシューティングを行うときは、これらの設定が正しい値であることを確認してくださ
い。正しい値は次の 2 つの要因によって異なります。

• HBA ベンダー

• マルチパスソフトウェア（ MPIO ）の使用状況

HBA 設定を修正するには、 Windows Host Utilities インストーラの Repair オプションを実行します。
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Emulex HBAドライバ

FCシステムを使用している場合は、Emulex HBAドライバの設定を確認する必要があります。これらの
設定は HBA のポートごとに行う必要があります。

手順

1. OnCommand Manager を開きます。

2. リストから適切な HBA を選択し、 [* Driver Parameters * （ドライバパラメータ * ） ] タブをクリッ
クします。

ドライバパラメータが表示されます。

a. MPIO ソフトウェアを使用している場合は、次のドライバ設定があることを確認してください。

▪ LinkTimeOut-1

▪ NodeTimeout-10

b. MPIO ソフトウェアを使用していない場合は、次のドライバ設定を使用していることを確認して
ください。

▪ LinkTimeOut-30

▪ NodeTimeout-120

QLogic HBAドライバ

FCシステムでは、QLogic HBAドライバの設定を確認する必要があります。これらの設定は HBA のポー
トごとに行う必要があります。

手順

1. QConvergeConsole を開き、ツールバーの * Connect * をクリックします。

[ホストに接続]*ダイアログボックスが表示されます。

2. リストから適切なホストを選択し、*[接続]*を選択します。

HBA のリストが FC HBA ペインに表示されます。

3. リストから適切なHBAポートを選択し、*[設定]*タブを選択します。

4. [ 設定の選択 ] セクションで '[* HBA ポートの詳細設定 * ] を選択します

5. MPIOソフトウェアを使用している場合は、次のドライバ設定があることを確認します。

◦ リンクダウンタイムアウト（ linkdwnto ） -1

◦ ポートダウン再試行回数 (portdwnrc)-10

6. MPIOソフトウェアを使用していない場合は、次のドライバ設定があることを確認します。

◦ リンクダウンタイムアウト（ linkdwnto ） -30

◦ Port Down Retry Count （ portdwnrc ）： 120
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トラブルシューティングを行う

Windows Host Utilitiesの一般的なトラブルシューティングテクニックを使用できます。
既知の問題と解決策については、最新のリリースノートを確認してください。

相互運用性の潜在的な問題について調査できるさまざまな領域を次に示します。

• 潜在的な相互運用性の問題を特定するには、ホストオペレーティングシステムソフトウェア、ホストハー
ドウェア、ONTAPソフトウェア、ストレージシステムハードウェアの組み合わせがHost Utilitiesでサポー
トされていることを確認します。を参照してください "NetApp Interoperability Matrix Tool で確認できま
す" を参照してください。

• iSCSI構成が正しいことを確認します。

• 再起動後にiSCSI LUNを使用できない場合は、Microsoft iSCSIイニシエータGUIの* Persistent Targets *タ
ブで、ターゲットがpersistentと表示されていることを確認します。

• LUNを使用するアプリケーションの起動時にエラーが表示される場合は、アプリケーションがiSCSIサー
ビスに依存するように設定されていることを確認します。

• ONTAPを実行するストレージコントローラへのFCパスでは、ノードの物理ポートのWWPNではなく、タ
ーゲットLIFのWWPNを使用してFCスイッチがゾーニングされていることを確認します。

• を確認します "リリースノート" Windows Host Utilitiesを使用して既知の問題を確認します。このリリース
ノートには、既知の問題と制限事項が記載されています。

• 使用しているONTAPのバージョンに対応したSANアドミニストレーションガイドのトラブルシューティ
ング情報を確認します。

• 検索 "NetApp Bugs Online では" を参照してください。

◦ [Advanced Search]の[Bug Type]フィールドで、* iSCSI - Windows を選択し、 Go *を選択しま
す。Bug Type * FCP-Windows *の検索を再度実行する必要があります。

• システムに関する情報を収集します。

• ホストまたはストレージシステムのコンソールに表示されるエラーメッセージをすべて記録します。

• ホストとストレージシステムのログファイルを収集

• 問題の兆候や、問題が発生する直前にホストまたはストレージシステムに加えた変更を記録します。

• 問題を解決できない場合は、ネットアップのテクニカルサポートにお問い合わせください。
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FCPとiSCSIを使用したホストの設定

概要

ONTAPをターゲットとして、特定のSANホストをFCPまたはiSCSI用に設定できます。まず、関連するオペレ
ーティングシステムホストユーティリティパッケージ（SANツールキットが含まれています）をインストール
してから、NetApp ONTAP LUNのマルチパス設定を確認します。

AIX および PowerVM/VIOS

ONTAPでIBM AIX 7.2またはPowerVM（VIOS 3.1）を使用する

ONTAP SANホストの構成設定を使用して、ONTAPをターゲットとしてIBM AIX 7.2また
はPowerVM（VIOS 3.1）を構成できます。

AIX/VIOS Host Utilitiesのインストール

AIX MPIOとNetApp ONTAP ストレージを使用する場合、AIX Host Utilities Kitをインストールする必要があり
ます。

Host Utilities ソフトウェアパッケージが格納された圧縮ファイルは、からダウンロードできます "ネットアッ
プサポートサイト"。ファイルを展開したら、Host Utilitiesのインストールに必要な2つのソフトウェアパッケ
ージを取得するために、ファイルを解凍する必要があります。

NetApp AIX Host Utilities 6.1 は最新リリースです。このリリースでは、以前のリリースで報告されたメモリリ
ーク問題について説明しています。追加情報のリリースノートのセクションを参照してください。

手順

1. ホストにログインします。

◦ AIX ホストでは、 * root * としてログインします。

◦ PowerVM ホストで 'padmin としてログインし 'root になるように 'oem_setup_env' コマンドを入力し
ます

2. Host Utilities が含まれている圧縮ファイルを、ネットアップサポートサイトからホスト上のディレクトリ
にダウンロードします。

3. ダウンロードを格納しているディレクトリに移動します。

4. ファイルを解凍して、 SAN Toolkit ソフトウェアパッケージを展開します。

tar -xvf ntap_aix_host_utilities_6.1.tar.gz

ファイルを解凍すると 'ntap_aix_host_utilities_6.1' というディレクトリが作成されますこのディレクトリ
には、 MPIO 、 NON_MPIO 、または SAN_Tool_Kit のいずれかのサブディレクトリがあります

5. AIX MPIO をインストールします。

'installp-aXYd /var/tmp/ntap_aix_host_utilities_6.1/MPIO NetApp.mpio_Host_Utilities_Kit

55

https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/6.1/downloads


6. SAN ツールキットをインストールします :'installp-aXYd /var/tmp/ntap_aix_host_utilities_6.1/SAN_Tool_Kit
NetApp.SAN_toolkit

7. ホストをリブートします。

SANツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNとHBAの管理に役立ちます。。 sanlun コ
マンドは、ホストにマッピングされているLUNに関する情報、マルチパス、およびイニシエータグループの作
成に必要な情報を返します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

#sanlun lun show

controller(7mode)/                  device      host       lun

vserver(Cmode)    lun-pathname     filename    adapter   protocol   size

mode

--------------------------------------------------------------------------

------

data_vserver      /vol/vol1/lun1    hdisk0      fcs0       FCP       60g

C

data_vserver      /vol/vol2/lun2    hdisk0      fcs0       FCP       20g

C

data_vserver      /vol/vol3/lun3    hdisk11     fcs0       FCP       20g

C

data_vserver      /vol/vol4/lun4    hdisk14     fcs0       FCP       20g

C

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

SAN ブートとは、 AIX / PowerVM ホストのブートデバイスとして SAN 接続ディスク（ LUN ）をセットアッ
プするプロセスのことです。SAN ブート LUN は、 FC プロトコルまたは FCoE プロトコルで AIX Host
Utilities を実行する AIX MPIO 環境で動作するようにセットアップできます。SAN ブート LUN を作成し、そ
の LUN に新しい OS イメージをインストールする方法は、使用するプロトコルによって異なります。

マルチパス

マルチパスを使用すると、ホストとストレージシステム間に複数のネットワークパスを設定できます。1 つの
パスで障害が発生すると、トラフィックは残りのパスで継続されます。Host Utilities の AIX および PowerVM
環境では、 AIX のネイティブマルチパス解決策（ MPIO ）を使用します。
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AIX の場合、 Path Control Module （ PCM ；パス制御モジュール）が複数のパスを制御します。PCM は、
パス管理を処理するストレージベンダーが提供するコードです。これは、 Host Utilities のインストール時に
インストールして有効にします。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# sanlun lun show -p |grep -p hdisk78

                    ONTAP Path:

vs_aix_clus:/vol/chataix_205p2_vol_en_1_7/jfs_205p2_lun_en

                           LUN: 37

                      LUN Size: 15g

                   Host Device: hdisk78

                          Mode: C

            Multipath Provider: AIX Native

        Multipathing Algorithm: round_robin

------- ---------- ------ ------- ---------- ----------

host    vserver    AIX                        AIX MPIO

path    path       MPIO   host    vserver         path

state   type       path   adapter LIF         priority

------- ---------- ------ ------- ---------- ----------

up      secondary  path0  fcs0    fc_aix_1        1

up      primary    path1  fcs0    fc_aix_2        1

up      primary    path2  fcs1    fc_aix_3        1

up      secondary  path3  fcs1    fc_aix_4        1

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

ONTAP 9.8 for AIX Hosts 以降では、すべての SAN アレイ（ ASA ）構成がサポートされてい
ます。
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# sanlun lun show -p |grep -p hdisk78

                    ONTAP Path:

vs_aix_clus:/vol/chataix_205p2_vol_en_1_7/jfs_205p2_lun_en

                           LUN: 37

                      LUN Size: 15g

                   Host Device: hdisk78

                          Mode: C

            Multipath Provider: AIX Native

        Multipathing Algorithm: round_robin

------ ------- ------ ------- --------- ----------

host   vserver  AIX                      AIX MPIO

path   path     MPIO   host    vserver     path

state  type     path   adapter LIF       priority

------ ------- ------ ------- --------- ----------

up     primary  path0  fcs0    fc_aix_1     1

up     primary  path1  fcs0    fc_aix_2     1

up     primary  path2  fcs1    fc_aix_3     1

up     primary  path3  fcs1    fc_aix_4     1

推奨設定

次に、ONTAP LUNの推奨されるパラメータ設定を示します。 ONTAP LUN の重要なパラメータは、 NetApp
Host Utilities Kit をインストールしたあとに自動的に設定されます。

パラメータ 環境 AIX の値 注

アルゴリズム MPIO Round_Robin （ラウンド
ロビン

Host Utilities で設定しま
す

hcheck_cmd MPIO お問い合わせ Host Utilities で設定しま
す

hcheck_interval MPIO 30 Host Utilities で設定しま
す

hcheck_mode MPIO 非アクティブ Host Utilities で設定しま
す

lun_reset_spt MPIO または非 MPIO はい。 Host Utilities で設定しま
す

max_transfer を実行しま
す

MPIO または非 MPIO FC LUN ： 0x100000 バ
イト

Host Utilities で設定しま
す

QFULL _ Dly MPIO または非 MPIO 2 秒の遅延 Host Utilities で設定しま
す

queue_depth MPIO または非 MPIO 64 Host Utilities で設定しま
す

RESERVE_policy MPIO または非 MPIO 予約なし Host Utilities で設定しま
す
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パラメータ 環境 AIX の値 注

rw_timeout（ディスク） MPIO または非 MPIO 30 秒 OS のデフォルト値を使用
します

dyntrk MPIO または非 MPIO はい。 OS のデフォルト値を使用
します

FC_err_recov MPIO または非 MPIO fast_fail OS のデフォルト値を使用
します

q_type MPIO または非 MPIO シンプル OS のデフォルト値を使用
します

num_cmd_elems MPIO または非 MPIO VIOS 用 AIX 3072 では
1024

FC EN1B 、 FC EN1C

num_cmd_elems MPIO または非 MPIO AIX の場合は 1024 FC EN0G

MetroCluster の推奨設定

デフォルトでは、LUNへのパスがない場合、AIXオペレーティングシステムはI/Oタイムアウトを短縮します。
この状況は、シングルスイッチの SAN ファブリック構成や MetroCluster 構成など、計画外のフェイルオーバ
ーが発生する構成で発生することがあります。追加情報 および推奨されるデフォルト設定の変更について
は、を参照してください "NetApp KB1001318"

SM-BCによるAIXサポート

ONTAP 9.11.1以降では、SM-BCでAIXがサポートされます。AIX構成では、プライマリクラスタが「アクティ
ブ」クラスタになります。

AIX構成では、フェイルオーバー時にシステムが停止します。フェイルオーバーが発生するたびに、ホストで
再スキャンを実行してI/O処理を再開する必要があります。

AIX for SM-BCを設定する方法については、ナレッジベースの記事を参照してください "SnapMirrorのビジネ
ス継続性を実現するためのAIXホストの構成方法（SM-BC）"。

既知の問題

ONTAPリリースを搭載したIBM AIX 7.2またはPowerVM（VIOS 3.1）には、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 パートナー ID

1416221 ストレージフェイルオー
バー中に AIX 7200-05-01
で、仮想 iSCSI ディスク
（ VIOS 3.1.x ）で I/O の
中断が発生しました

VIOS 3.1.1 を介してマッ
ピングされた仮想 iSCSI
ディスク上の AIX 7.2 TL5
ホストでのストレージフ
ェイルオーバー操作中
に、 I/O の中断が発生す
ることがありますデフォ
ルトでは 'VIOC 上の仮想
iSCSI ディスク（ hdisk ）
の Rw_timeout' 値は 45 秒
になりますストレージフ
ェイルオーバー時に 45 秒
を超える I/O 遅延が発生
すると、 I/O 障害が発生
する可能性があります。
この状況を回避するに
は、 BURT に記載されて
いる回避策を参照してく
ださい。IBM と同様に
'APAR-IJ34739 （今後の
リリース）を適用した後
'chdev' コマンドを使用し
て Rw_timeout 値を動的
に変更できます

該当なし

1414700 ストレージフェイルオー
バー中に、 AIX 7.2 TL04
で仮想 iSCSI ディスク（
VIOS 3.1.x ）で I/O の停
止が発生しました

VIOS 3.1.x を介してマッ
ピングされた仮想 iSCSI
ディスク上の AIX 7.2 TL4
ホストで、ストレージフ
ェイルオーバー処理中に
I/O が中断することがあり
ますデフォルトでは、
VIOC 上の vSCSI アダプ
タの「 rw_timeout 」値は
45 秒です。ストレージの
フェイルオーバー時に 45
秒以上の I/O 遅延が発生
すると、 I/O 障害が発生
する可能性があります。
この状況を回避するに
は、 BURT に記載されて
いる回避策を参照してく
ださい。

該当なし
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NetApp バグ ID タイトル 説明 パートナー ID

1307653 SFO の障害およびストレ
ート I/O 中に VIOS
3.1.1.10 で I/O の問題を確
認する

VIOS 3.1.1 IO エラーは、
16 / 32GB FC アダプタで
バックアップされた NPIV
クライアントディスクに
表示されることがありま
す。また 'vfchost' ドライ
バが ' クライアントからの
I/O 要求の処理を停止する
状態になることもありま
すIBM APAR IJ22290 IBM
APAR IJ23222 を適用する
と、問題が修正されます

該当なし

IBM AIX 7.1とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてIBM AIX 7.1を設定で
きます。

AIX Host Utilitiesのインストール

AIX MPIOとNetApp ONTAP ストレージを使用する場合、AIX Host Utilities Kitをインストールする必要があり
ます。

Host Utilities ソフトウェアパッケージが格納された圧縮ファイルは、からダウンロードできます "ネットアッ
プサポートサイト"。ファイルを展開して、 Host Utilities のインストールに必要な 2 つのソフトウェアパッケ
ージを取得する必要があります。

手順

1. ホストにログインします。

◦ AIX ホストでは、 * root * としてログインします。

2. Host Utilities が含まれている圧縮ファイルを、ネットアップサポートサイトからホスト上のディレクトリ
にダウンロードします。

3. ダウンロードを格納しているディレクトリに移動します。

4. ファイルを解凍して、 SAN Toolkit ソフトウェアパッケージを展開します。

tar -xvf ntap_aix_host_utilities_6.1.tar.tgz

ファイルを解凍すると 'ntap_aix_host_utilities_6.1' というディレクトリが作成されますこのディレクトリ
には、 MPIO 、 NON_MPIO 、または SAN_Tool_Kit のいずれかのサブディレクトリがあります

5. AIX MPIO をインストールします。

'installp-aXYd /var/tmp/ntap_aix_host_utilities_6.1/MPIO NetApp.mpio_Host_Utilities_Kit

6. SAN ツールキットをインストールします :'installp-aXYd /var/tmp/ntap_aix_host_utilities_6.1/SAN_Tool_Kit
NetApp.SAN_toolkit

7. ホストをリブートします。
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SAN ツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNとHBAの管理に役立ちます。。 sanlun コ
マンドは、ホストにマッピングされているLUNに関する情報、マルチパス、およびイニシエータグループの作
成に必要な情報を返します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

#sanlun lun show

controller(7mode)/                  device      host       lun

vserver(Cmode)    lun-pathname     filename    adapter   protocol   size

mode

--------------------------------------------------------------------------

------

data_vserver      /vol/vol1/lun1    hdisk0      fcs0       FCP       60g

C

data_vserver      /vol/vol2/lun2    hdisk0      fcs0       FCP       20g

C

data_vserver      /vol/vol3/lun3    hdisk11     fcs0       FCP       20g

C

data_vserver      /vol/vol4/lun4    hdisk14     fcs0       FCP       20g

C

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

SAN ブートとは、 AIX ホストのブートデバイスとして SAN 接続ディスク（ LUN ）をセットアップするプロ
セスです。SAN ブート LUN は、 FC プロトコルまたは FCoE プロトコルで AIX Host Utilities を実行する AIX
MPIO 環境で動作するようにセットアップできます。SAN ブート LUN を作成し、その LUN に新しい OS イ
メージをインストールする方法は、使用するプロトコルによって異なります。

マルチパス

マルチパスを使用すると、ホストとストレージシステム間に複数のネットワークパスを設定できます。1 つの
パスで障害が発生すると、トラフィックは残りのパスで継続されます。Host Utilities の AIX 環境では、 AIX
標準マルチパス解決策、 MPIO を使用します。

AIX の場合、 Path Control Module （ PCM ；パス制御モジュール）が複数のパスを制御します。PCMは、パ
ス管理を処理するストレージベンダーが提供するコードです。これは、 Host Utilities のインストール時にイ
ンストールして有効にします。
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ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# sanlun lun show -p |grep -p hdisk78

                    ONTAP Path:

vs_aix_clus:/vol/chataix_205p2_vol_en_1_7/jfs_205p2_lun_en

                           LUN: 37

                      LUN Size: 15g

                   Host Device: hdisk78

                          Mode: C

            Multipath Provider: AIX Native

        Multipathing Algorithm: round_robin

------- ---------- ------ ------- ---------- ----------

host    vserver    AIX                        AIX MPIO

path    path       MPIO   host    vserver         path

state   type       path   adapter LIF         priority

------- ---------- ------ ------- ---------- ----------

up      secondary  path0  fcs0    fc_aix_1        1

up      primary    path1  fcs0    fc_aix_2        1

up      primary    path2  fcs1    fc_aix_3        1

up      secondary  path3  fcs1    fc_aix_4        1

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

ONTAP 9.8 for AIX Hosts 以降では、すべての SAN アレイ（ ASA ）構成がサポートされてい
ます。
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# sanlun lun show -p |grep -p hdisk78

                    ONTAP Path:

vs_aix_clus:/vol/chataix_205p2_vol_en_1_7/jfs_205p2_lun_en

                           LUN: 37

                      LUN Size: 15g

                   Host Device: hdisk78

                          Mode: C

            Multipath Provider: AIX Native

        Multipathing Algorithm: round_robin

------ ------- ------ ------- --------- ----------

host   vserver  AIX                      AIX MPIO

path   path     MPIO   host    vserver     path

state  type     path   adapter LIF       priority

------ ------- ------ ------- --------- ----------

up     primary  path0  fcs0    fc_aix_1     1

up     primary  path1  fcs0    fc_aix_2     1

up     primary  path2  fcs1    fc_aix_3     1

up     primary  path3  fcs1    fc_aix_4     1

推奨設定

次に、ONTAP LUNの推奨されるパラメータ設定を示します。 ONTAP LUN の重要なパラメータは、 NetApp
Host Utilities Kit をインストールしたあとに自動的に設定されます。

パラメータ 環境 AIX の値 注

アルゴリズム MPIO Round_Robin （ラウンド
ロビン

Host Utilities で設定しま
す

hcheck_cmd MPIO お問い合わせ Host Utilities で設定しま
す

hcheck_interval MPIO 30 Host Utilities で設定しま
す

hcheck_mode MPIO 非アクティブ Host Utilities で設定しま
す

lun_reset_spt MPIO または非 MPIO はい。 Host Utilities で設定しま
す

max_transfer を実行しま
す

MPIO または非 MPIO FC LUN ： 0x100000 バ
イト

Host Utilities で設定しま
す

QFULL _ Dly MPIO または非 MPIO 2 秒の遅延 Host Utilities で設定しま
す

queue_depth MPIO または非 MPIO 64 Host Utilities で設定しま
す

RESERVE_policy MPIO または非 MPIO 予約なし Host Utilities で設定しま
す
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パラメータ 環境 AIX の値 注

re_timeout （ディスク） MPIO または非 MPIO 30 秒 OS のデフォルト値を使用
します

dyntrk MPIO または非 MPIO はい。 OS のデフォルト値を使用
します

FC_err_recov MPIO または非 MPIO fast_fail OS のデフォルト値を使用
します

q_type MPIO または非 MPIO シンプル OS のデフォルト値を使用
します

num_cmd_elems MPIO または非 MPIO AIX の場合は 1024 FC EN1B 、 FC EN1C

num_cmd_elems MPIO または非 MPIO AIX の場合は 500 （スタ
ンドアロン / 物理）、
VIOC の場合は 200

FC EN0G

MetroCluster の推奨設定

デフォルトでは、LUNへのパスがない場合、AIXオペレーティングシステムはI/Oタイムアウトを短縮します。
この状況は、シングルスイッチの SAN ファブリック構成や MetroCluster 構成など、計画外のフェイルオーバ
ーが発生する構成で発生することがあります。追加情報 および推奨されるデフォルト設定の変更について
は、を参照してください "NetApp KB1001318"

SM-BCによるAIXサポート

ONTAP 9.11.1以降では、SM-BCでAIXがサポートされます。AIX構成では、プライマリクラスタが「アクティ
ブ」クラスタになります。

AIX構成では、フェイルオーバー時にシステムが停止します。フェイルオーバーが発生するたびに、ホストで
再スキャンを実行してI/O処理を再開する必要があります。

AIX for SM-BCを設定する方法については、ナレッジベースの記事を参照してください "SnapMirrorのビジネ
ス継続性を実現するためのAIXホストの構成方法（SM-BC）"。

既知の問題

既知の問題はありません。

CentOS の場合

リリースノート

ASM ミラーリング

Automatic Storage Management（ASM）ミラーリングでは、ASMが問題を認識して別の障害グループにスイ
ッチオーバーできるように、Linuxマルチパス設定の変更が必要になる場合があります。ONTAP 上のほとんど
の ASM 構成では、外部冗長性が使用されます。つまり、データ保護は外部アレイによって提供され、 ASM
はデータをミラーリングしません。一部のサイトでは、通常の冗長性を備えた ASM を使用して、通常は異な
るサイト間で双方向ミラーリングを提供しています。を参照してください "ONTAP を基盤にした Oracle デー
タベース" を参照してください。
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CentOS 8

ONTAPでCentOS 8.5を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 8.5を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 8.5の場合'/etc/multipath.confファイルは存在している必要がありますが’ファイルに特定の変更を加え
る必要はありませんCentOS 8.5は、ONTAP LUNを認識して正しく管理するために必要なすべての設定を備え
ています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 8.5 OSは、ONTAP LUNを認識するようにコンパイルされ、すべての構成パラメータがASA 構成と
非ASA構成の両方に対して自動的に正しく設定されます。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのCentOS 8.5に関する既知の問題はありません。

ONTAPでCentOS 8.4を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 8.4を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 8.4の場合'/etc/multipath.confファイルが存在している必要がありますが’ファイルに特定の変更を加え
る必要はありませんCentOS 8.4は、ONTAP LUNを認識して正しく管理するために必要なすべての設定を含む
ようにコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 8.4は、ONTAP LUNを認識するようにコンパイルされ、ASA 構成と非ASA構成の両方に対してすべ
ての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例
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この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのCentOS 8.4に関する既知の問題はありません。

CentOS 8.3をONTAPで使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 8.3を設定で
きます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 8.3 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、このファイルに特定の
変更を加える必要はありません。CentOS 8.3 には、 ONTAP LUN を認識して正しく管理するために必要なす
べての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 8.3 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方についてすべての構成パラメータを
自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
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マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知の問題" Red Hat
Enterprise Linux （ RHEL ） 8.3 の場合：

ONTAPでCentOS 8.2を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 8.2を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 8.2 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、そのファイルに特定の
変更を加える必要はありません。CentOS 8.2 は、 ONTAP LUN を認識して正しく管理するために必要なすべ
ての設定を含むようにコンパイルされています。

を使用できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる
2 つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコントロー
ラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパスがない場
合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 8.2 OS は、 ONTAP LUN を認識するようにコンパイルされ、すべての構成パラメータが自動的に正
しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。
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# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
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LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場
合にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知の問題" Red Hat
Enterprise Linux （ RHEL ） 8.2 の場合：

ONTAPでCentOS 8.1を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 8.1を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 8.1 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、そのファイルに特定の
変更を加える必要はありません。CentOS 8.1 には、 ONTAP LUN を認識して正しく管理するために必要なす
べての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=10G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 8.1 OSは、ONTAP LUNを認識するようにコンパイルされており、ASA構成と非ASA構成の両方につ
いて、すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。
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手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP
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パラメータ 設定

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知の問題" Red Hat
Enterprise Linux （ RHEL ） 8.1 の場合：

ONTAPでCentOS 8.0を使用

ONTAP SANホストの構成設定を使用して、ONTAPをターゲットとしてCentOS 8.0を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64

92

https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads


ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 8.0 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、そのファイルに特定の
変更を加える必要はありません。CentOS 8.0 には、 ONTAP LUN を認識して正しく管理するために必要なす
べての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 8.0 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方についてすべての設定パラメータを
自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
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ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知の問題" Red Hat
Enterprise Linux （ RHEL ） 8.0 の場合。

CentOS 7

CentOS 7.9をONTAPで使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 7.9を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。
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2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。
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ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 7.9 の場合は、 /etc/multipath.conf ファイルが存在する必要がありますが、このファイルに具体的な
変更を加える必要はありません。CentOS 7.9 には、 ONTAP LUN を認識して正しく管理するために必要な設
定がすべて含まれます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
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る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 7.9 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対し
てすべての設定パラメータを自動的に正しく設定します。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例
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この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS 7.9（ONTAP）リリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

ONTAPでCentOS 7.8を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 7.8を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。
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SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

CentOS 7.8 の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、このファイルに特定
の変更を加える必要はありません。CentOS 7.8 は、 ONTAP LUN を認識し、正しく管理するために必要なす
べての設定を使用してコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 7.8 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対し
てすべての構成パラメータを自動的に正しく設定します。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。
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手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP
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パラメータ 設定

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS 7.8（ONTAP）リリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

ONTAPでCentOS 7.7を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 7.7を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。
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SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

CentOS 7.7 の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の変
更を加える必要はありません。CentOS 7.7 は、 ONTAP LUN を認識して正しく管理するために必要なすべて
の設定を含むコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 7.7 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対し
てすべての構成パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。
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手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP
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パラメータ 設定

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS 7.7（ONTAP）リリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

ONTAPでCentOS 7.6を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 7.6を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。
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SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 7.6 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方について、すべての構成パラメータ
を自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
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ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS 7.6（ONTAP）リリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

ONTAPでCentOS 7.5を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 7.5を設定で
きます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 7.5 の場合は、 /etc/multipath.conf ファイルが存在する必要がありますが、特定の変更をファイルに
加える必要はありません。CentOS 7.5 には、 ONTAP LUN を認識して正しく管理するために必要なすべての
設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 7.5 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方について、すべての構成パラメータ
を自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
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マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS 7.5 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

ONTAPでCentOS 7.4を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 7.4を設定で
きます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 7.4 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の変更
を加える必要はありません。CentOS 7.4 は、 ONTAP LUN を認識して適切に管理するために必要なすべての
設定で構成されています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 7.4 OS は ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方ですべて
の構成パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
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マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS 7.4 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

CentOS 7.3をONTAPで使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 7.3を設定で
きます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 7.3 の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、このファイルに特定
の変更を加える必要はありません。CentOS 7.3 には、 ONTAP LUN を認識して正しく管理するために必要な
すべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 7.3 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方についてすべての構成パラメータを
自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
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マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのCentOS 7.3に関する既知の問題はありません。

CentOS 7.2とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 7.2を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 7.2 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、このファイルに特定の
変更を加える必要はありません。CentOS 7.2 には、 ONTAP LUN を認識して正しく管理するために必要なす
べての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 7.2 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方について、すべての構成パラメータ
を自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。
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手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP
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パラメータ 設定

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのCentOS 7.2の既知の問題はありません。

ONTAPでCentOS 7.1を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 7.1を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
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"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT
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SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 7.1 の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、そのファイルに特定
の変更を加える必要はありません。CentOS 7.1 には、 ONTAP LUN を認識して正しく管理するために必要な
すべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 7.1 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方について、すべての構成パラメータ
を自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

147



blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
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ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのCentOS 7.1での既知の問題はありません。

CentOS 7.0とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 7.0を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

150

https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html


controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 7.0 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、そのファイルに特定の
変更を加える必要はありません。CentOS 7.0 には、 ONTAP LUN を認識して正しく管理するために必要なす
べての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 7.0 OSはONTAP LUNを認識するようにコンパイルされ、ASA構成と非ASA構成の両方について、す
べての構成パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
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マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのCentOS 7.0に関する既知の問題はありません。

CentOS 6

ONTAPでCentOS 6.10を使用

ONTAP SANホストの設定を使用して、CentOS 6.10でONTAPをターゲットとして設定
できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。
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「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。
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3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 6.10 の場合 '/etc/multipath.conf ファイルは存在している必要がありますが ' ファイルに特定の変更を
加える必要はありませんCentOS 6.10 は、 ONTAP LUN を認識して正しく管理するために必要なすべての設
定を組み込んでコンパイルされます。

ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。CentOS 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。
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# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 6.10 は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
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ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知の問題" Red Hat
Enterprise Linux （ RHEL ） 6.10 の場合：

CentOS 6.9をONTAPで使用

ONTAP SANホストの設定を使用して、CentOS 6.9でONTAPをターゲットとして設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 6.9 の場合は '/etc/multipath.conf ファイルが存在している必要がありますが ' ファイルに特定の変更を
加える必要はありませんCentOS 6.9 は、 ONTAP LUN を認識して正しく管理するために必要なすべての設定
でコンパイルされています。

ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。CentOS 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。
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# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 6.9 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方ですべ
ての構成パラメータを自動的に正しく設定します。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
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ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知の問題" Red Hat
Enterprise Linux （ RHEL ） 6.9 の場合

ONTAPでCentOS 6.8を使用

ONTAP SANホストの設定を使用して、CentOS 6.8でONTAPをターゲットとして設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 6.8 の場合は '/etc/multipath.conf ファイルが存在している必要がありますが ' ファイルに特定の変更を
加える必要はありませんCentOS 6.8 は、 ONTAP LUN を認識して正しく管理するために必要なすべての設定
を含めてコンパイルします。

ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。CentOS 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。
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# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 6.8 は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対してす
べての設定パラメータが自動的に正しく設定されるようになりました。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ

171



ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知の問題" Red Hat
Enterprise Linux （ RHEL ） 6.8 の場合。

ONTAPでCentOS 6.7を使用

ONTAP SANホストの設定を使用して、CentOS 6.7でONTAPをターゲットとして設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 6.7 の場合は '/etc/multipath.conf ファイルが存在している必要がありますが ' ファイルに特定の変更を
加える必要はありませんCentOS 6.7 には、 ONTAP LUN を認識して正しく管理するために必要なすべての設
定が含まれています。ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。CentOS 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。
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# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 6.7 OS は、 ONTAP LUN を認識し、すべての設定パラメータを ASA 構成と非 ASA 構成の両方に対
して自動的に正しく設定するようにコンパイルされます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
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ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知の問題" Red Hat
Enterprise Linux （ RHEL ） 6.7 の場合

ONTAPでCentOS 6.6を使用

ONTAP SANホストの設定を使用して、CentOS 6.6でONTAPをターゲットとして設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 6.6 の場合 '/etc/multipath.conf ファイルが存在している必要がありますが ' ファイルに特定の変更を加
える必要はありませんCentOS 6.6 には、 ONTAP LUN を認識して正しく管理するために必要なすべての設定
が含まれています。ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。CentOS 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。
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# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 6.6 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対し
てすべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ

183



ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知の問題" Red Hat
Enterprise Linux （ RHEL ） 6.6 の場合。

CentOS 6.5とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 6.5を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 6.5 の場合 '/etc/multipath.conf ファイルが存在している必要がありますが ' ファイルに特定の変更を加
える必要はありませんCentOS 6.5 には、 ONTAP LUN を認識して正しく管理するために必要なすべての設定
が含まれています。

ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。CentOS 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。
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# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 6.5 OS は、 ONTAP LUN を認識するようにコンパイルされ、すべての構成パラメータが ASA 構成と
非 ASA 構成の両方に対して自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
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ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知の問題" Red Hat
Enterprise Linux （ RHEL ） 6.5 の場合：

ONTAPでCentOS 6.4を使用

ONTAP SANホストの設定を使用して、CentOS 6.4でONTAPをターゲットとして設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 6.4 の場合 '/etc/multipath.conf ファイルが存在している必要がありますが ' ファイルに特定の変更を加
える必要はありませんCentOS 6.4 は、 ONTAP LUN を認識して正しく管理するために必要なすべての設定を
含むようにコンパイルされています。

ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。CentOS 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。
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# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 6.4 OS は、 ONTAP LUN を認識するようにコンパイルされ、すべての設定パラメータが ASA 構成と
非 ASA 構成の両方に対して自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

194



touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
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ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知の問題" Red Hat
Enterprise Linux （ RHEL ） 6.4 の場合：

Citrix

ONTAPでCitrix Hypervisorを使用する

FC、FCoE、およびiSCSIプロトコルを使用するCitrix Hypervisor 8シリーズOSリリース
のONTAP SANホスト構成設定を構成できます。

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Citrix Hypervisor (CH) 8.x の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイ
ルに特定の変更を加える必要はありません。CH 8.x は、 ONTAP LUN を認識し、正しく管理するために必要
なすべての設定を含めてコンパイルされます。/sbin/mpathutil status コマンドを使用して、 ONTAP LUN の設
定を確認できます。次のセクションでは、 ASA Persona にマッピングされた LUN のマルチパス出力の例を
示します。

オール SAN アレイ（ ASA ）構成

オール SAN アレイ（ ASA ）構成の場合は、 1 つの優先順位を持つパスのグループが 1 つ必要です。すべて
のパスがアクティブ/最適化されており、コントローラによって処理され、すべてのアクティブパスでI/Oが送
信されます。

例

次の例は、 4 つのアクティブな最適パスがある ONTAP LUN に対する正しい出力を表示します。

# mpathutil status

3600a09803830344674244a357579386a dm-13 NETAPP  ,LUN C-Mode

size=30G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。ストレージ
障害時に 8 個を超えるパスで原因パスの問題が発生する可能性があります。

Non-ASA の設定

ASA 以外の設定の場合は、異なる優先順位を持つ 2 つのパスグループが必要です。優先度が高いパスは「ア
クティブ / 最適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先
度が低いパスはアクティブですが、別のコントローラから提供されるため最適化されません。最適化されてい
ないパスは、使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# mpathutil status

3600a09803830344674244a357579386a dm-13 NETAPP  ,LUN C-Mode

size=30G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

 |- 1:0:0:11   sde   8:64    active ready running

`- 12:0:8:11  sdua  66:544  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

   |- 1:0:9:11   sddo  71:96   active ready running

   `- 12:0:26:11 sdyt  129:720 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Citrix Hypervisor 8.x OS は、 ONTAP LUN を認識し、正しく管理するために必要なすべての設定でコンパイ
ルされます。Citrix Hypervisor 8.x の場合、空の zerobyte /etc/multipath.conf ファイルが存在している必要があ
りますが、ファイルに特定の変更を加える必要はありません。

XenCenter Management Portal からホストマルチパスサービスを有効にし、マルチパスサービスが有効で実行
されていることを確認します。

# systemct1 status multipathd

multipathd.service - Device-Mapper Multipath Device Controller

  Loaded:  load (/usr/lib/systemd/system/multipathd.service; enabled;

vendor preset: enabled)

 Drop-In:  /etc/systemd/system/multipathd.service.d

             slice.config

  Active:  active (running) since Fri YYYY-MM-DD 00:00:26 IST; 1 month 9

days ago

Main PID:  3789 (multipathd)

  CGroup:  /control.slice/multipathd.service

            3789  /sbin/multipathd

マルチパスで管理しないデバイスや、デフォルトを上書きする既存の設定がある場合を除き、
/etc/multipath.conf ファイルにコンテンツを追加する必要はありません。multipath.conf ファイルに次の構文を
追加して、不要なデバイスを除外できます。
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# cat /etc/multipath.conf

blacklist {

     wwid    <DevId>

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

「 * <devd>* 」を除外するデバイスの WWID の文字列に置き換えます。

例

次のCitrixハイパーバイザー8.xの例では、 sda は、ブラックリストに追加する必要があるローカルSCSIディ
スクです。

1. 次のコマンドを実行して WWID を特定します。

# lib/udev/scsi_id -gud /dev/sda

3600a098038303458772450714535317a

2. /etc/multipath.conf 内のブラックリストスタンザに、次の WWID を追加します。

#cat /etc/multipath.conf

blacklist {

  wwid    3600a098038303458772450714535317a

  devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9*]"

  devnode "^hd[a-z]"

  devnode "^cciss.*"

}

「 $multipathd show config 」コマンドを使用して、マルチパスパラメータのランタイム設定を参照します。
デフォルト設定よりも優先される可能性がある古い設定については、必ず実行コンフィギュレーションを確認
してください。特に、 defaults セクションで確認します。

次の表に、 ONTAP LUN の multipathd * パラメータと必要な値を示します。ホストが他のベンダーの LUN に
接続されていて、これらのパラメータのいずれかが無視された場合は、 ONTAP LUN に特に適用される *
multipath.conf * の後の行 AS によって修正する必要があります。そうしないと、 ONTAP LUN が想定どおり
に機能しない可能性があります。以下のデフォルト設定は、影響を完全に把握したうえで、ネットアップや
OS のベンダーに相談して無視してください。

パラメータ 設定

「 detect_prio 」 はい。

dev_los_TMO " 無限 "
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パラメータ 設定

フェイルバック 即時

'fast_io_fail_tmo 5.

「特長」 "3 queue_if_no_path pg_init_retries 50"

「 flush_on_last_del` 」 はい。

'hardware_handler' 0

「 path_checker 」のようになります " tur "

「 path_grouping_policy 」と入力します 「 group_by_prio 」

「 path_selector` 」 "service-time 0"

polling _interval 5.

「 prio` ONTAP

「 product 」を参照してください LUN. *

retain_attached hw_handler はい。

「 RR_WEIGHT」 " 均一 "

「 user_friendly _ names 」 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、 * multipath.conf *
ファイルは、 ONTAP LUN と互換性のない * path_checker * および * detect_prio * の値を定義します。ホスト
に接続された他の SAN アレイが原因でパラメータを削除できない場合は、デバイススタンザを使用して
ONTAP LUN 専用にパラメータを修正できます。

# cat /etc/multipath.conf

defaults {

  path_checker readsector0

  detect_prio no

}

devices{

        device{

                vendor "NETAPP "

                product "LUN.*"

                path_checker tur

                detect_prio yes

        }

}

Citrix ハイパーバイザーでは、 Linux および Windows ベースのすべてのゲスト VM に対して
Citrix VM ツールを使用することを推奨しています。
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既知の問題

Citrix Hypervisor with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Citrix Tracker ID

"1242343" ストレージフェイルオー
バー処理の実行中に、
QLogic QLE2742 32Gb
FC を搭載した Citrix ハイ
パーバイザー 8.0 でカー
ネルが停止する

QLogic QLE2742 32GB
HBA を搭載した Citrix ハ
イパーバイザー 8.0 カー
ネル（ 4.19.0.0 +1 ）でス
トレージフェイルオーバ
ー処理を実行すると、カ
ーネルが停止する可能性
があります。この問題で
は、オペレーティングシ
ステムのリブートを求め
られ、アプリケーション
が停止します。kdump が
設定されている場合、カ
ーネルが停止すると、
/var/crash/ ディレクトリ
に vmcore ファイルが生
成されます。vmcore ファ
イルを使用して、障害の
原因を把握できます。カ
ーネルの停止後、ホスト
オペレーティングシステ
ムをリブートし、アプリ
ケーションを再起動する
ことで、オペレーティン
グシステムをリカバリで
きます。

"ネットアップ 98"

ONTAPでCitrix XenServerを使用する

Citrix XenServer 7シリーズOSリリースでは、FC、FCoE、およびiSCSIプロトコルを使
用するONTAP SANホストの設定を行うことができます。

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。
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3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Citrix XenServer でのマルチパスのサポートは、 Device Mapper multipathd コンポーネントに基づいていま
す。Device Mapper ノードは、 XenServer に提供されるすべての LUN に対して自動的には作成されず、
Storage Management Layer （ API ）で LUN がアクティブに使用されている場合にのみプロビジョニングさ
れます。Citrix XenServer Storage Manager API プラグインは、マルチパスノードのアクティブ化と非アクテ
ィブ化を自動的に処理します。

Integrated Multipath Management のアーキテクチャとの互換性がないため、 Citrix XenCenter アプリケーシ
ョンを使用してストレージ構成を管理することを推奨します。Device Mapper テーブルのステータスを手動で
照会したり、システム上のアクティブな Device Mapper マルチパスノードのリストを表示したりする必要が
ある場合は、 /usr/sbin/mpathutil status コマンドを使用して ONTAP LUN の設定を確認できます。詳細につい
ては、 Citrix XenServer の標準的なベンダー提供のドキュメントを参照してください。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# mpathutil status

show topology

3600a098038303458772450714535317a dm-0 NETAPP  , LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 2:0:2:0   sdc   8:32    active ready running

| |- 12:0:5:0  sdn   8:208   active ready running

| |- 2:0:6:0   sdg   8:96    active ready running

| `- 12:0:0:0  sdi   8:128   active ready running

|-+- policy='service-time 0' prio=10 status=enabled

  |- 2:0:0:0   sda   8:0     active ready running

  |- 2:0:1:0   sdb   8:16    active ready running

  |- 12:0:3:0  sd1   8:176   active ready running

  `-12:0:6:0   sdo   8:224   active ready running

[root@sanhost ~]#
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

オール SAN アレイ構成

All SAN Array （ ASA ）構成では、特定の論理ユニット（ LUN ）へのすべてのパスがアクティブで最適化さ
れています。つまり、すべてのパスで同時に I/O を処理できるため、パフォーマンスが向上します。

例

次の例は、4つのアクティブ/最適パスがすべて設定されたONTAP LUNに対する正しい出力を表示します。

# mpathutil status

show topology

3600a098038303458772450714535317a dm-0 NETAPP  , LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 2:0:2:0   sdc   8:32    active ready running

| |- 12:0:5:0  sdn   8:208   active ready running

| |- 2:0:6:0   sdg   8:96    active ready running

| `- 12:0:0:0  sdi   8:128   active ready running

[root@sanhost ~]#

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Citrix XenServer 7.x OS は、 ONTAP LUN を認識して正しく管理するために必要なすべての設定でコンパイル
されます。Citrix XenServer 7.x の場合、空のゼロバイト「 /etc/multipath.conf 」ファイルが存在している必要
がありますが、ファイルに特定の変更を加える必要はありません。

XenCenter Management Portal からホストマルチパスサービスを有効にし、マルチパスサービスが有効で実行
されていることを確認します。
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# systemct1 status multipathd

multipathd.service - Device-Mapper Multipath Device Controller

  Loaded:  load (/usr/lib/systemd/system/multipathd.service; enabled;

vendor preset: enabled)

 Drop-In:  /etc/systemd/system/multipathd.service.d

             slice.config

  Active:  active (running) since Fri YYYY-MM-DD 00:00:26 IST; 1 month 9

days ago

Main PID:  3789 (multipathd)

  CGroup:  /control.slice/multipathd.service

            3789  /sbin/multipathd

マルチパスで管理しないデバイスや、デフォルトを上書きする既存の設定がある場合を除き、
/etc/multipath.conf ファイルにコンテンツを追加する必要はありません。不要なデバイスを除外するには、「
multipath.conf 」ファイルに次の構文を追加します。

# cat /etc/multipath.conf

blacklist {

     wwid    <DevId>

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

「 * <devd>* 」を除外するデバイスの WWID の文字列に置き換えます。

例

このCitrix XenServer 7.xの例では、 sda は、ブラックリストに追加する必要があるローカルSCSIディスクで
す。

1. 次のコマンドを実行して WWID を特定します。

# lib/udev/scsi_id -gud /dev/sda

3600a098038303458772450714535317a

2. /etc/multipath.conf 内のブラックリストスタンザに、次の WWID を追加します。
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#cat /etc/multipath.conf

blacklist {

  wwid    3600a098038303458772450714535317a

  devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9*]"

  devnode "^hd[a-z]"

  devnode "^cciss.*"

}

「 $multipathd show config 」コマンドを使用して、マルチパスパラメータのランタイム設定を参照します。
デフォルト設定よりも優先される可能性がある古い設定については、必ず実行コンフィギュレーションを確認
してください。特に、 defaults セクションで確認します。

次の表に、 ONTAP LUN の multipathd * パラメータと必要な値を示します。ホストが他のベンダーの LUN に
接続されていて、これらのパラメータのいずれかが無視された場合は、 ONTAP LUN に特に適用される *
multipath.conf * の後の行 AS によって修正する必要があります。そうしないと、 ONTAP LUN が想定どおり
に機能しない可能性があります。以下のデフォルト設定は、影響を完全に把握したうえで、ネットアップや
OS のベンダーに相談して無視してください。

パラメータ 設定

「 detect_prio 」 はい。

dev_los_TMO " 無限 "

フェイルバック 即時

'fast_io_fail_tmo 5.

「特長」 "3 queue_if_no_path pg_init_retries 50"

「 flush_on_last_del` 」 はい。

'hardware_handler' 0

「 path_checker 」のようになります " tur "

「 path_grouping_policy 」と入力します 「 group_by_prio 」

「 path_selector` 」 "service-time 0"

polling _interval 5.

「 prio` ONTAP

「 product 」を参照してください LUN. *

retain_attached hw_handler はい。

「 RR_WEIGHT」 " 均一 "

「 user_friendly _ names 」 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、 * multipath.conf *
ファイルは、 ONTAP LUN と互換性のない * path_checker * および * detect_prio * の値を定義します。ホスト
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に接続された他の SAN アレイが原因でパラメータを削除できない場合は、デバイススタンザを使用して
ONTAP LUN 専用にパラメータを修正できます。

# cat /etc/multipath.conf

defaults {

  path_checker readsector0

  detect_prio no

}

devices{

        device{

                vendor "NETAPP "

                product "LUN.*"

                path_checker tur

                detect_prio yes

        }

}

Citrix XenServer では、サポート対象の構成で、 Linux および Windows ベースのすべてのゲス
ト VM に Citrix VM ツールを使用することを推奨しています。

既知の問題

Citrix XenServer with ONTAPリリースに関する既知の問題はありません。

ESXi

VMware vSphere 8.xとONTAPの併用

FC、FCoE、およびiSCSIの各プロトコルを使用するVMware vSphere 8.xリリース用
のONTAP SANホスト設定を行うことができます。

ハイパーバイザーSANブート

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

ESXiには、Native Multipathing Plug-in（NMP）と呼ばれる拡張可能なマルチパスモジュールが用意されてお
り、サブプラグイン、ストレージアレイタイププラグイン（SATP）、パス選択プラグイン（PSP）を管理し
ます。デフォルトでは、これらのSATPルールはESXiで使用できます。

NetApp ONTAP ストレージについては、 VMW_SATP_ALUA プラグインは、でデフォルトで使用されます

VMW_PSP_RR パス選択ポリシー（PSP）として使用します。確認するには、次のコマンドを使用します。

`esxcli storage nmp satp rule list -s VMW_SATP_ALUA`

出力例：

Name           Device  Vendor    Model         Driver  Transport  Options

--------------------------------------------------------------------------

-------

VMW_SATP_ALUA          LSI       INF-01-00

reset_on_attempted_reserve  system

VMW_SATP_ALUA          NETAPP

reset_on_attempted_reserve  system

Rule Group  Claim Options  Default PSP  PSP Options     Description

------------------------------------------------------------------

tpgs_on        VMW_PSP_MRU                  NetApp E-Series arrays with

ALUA support

tpgs_on        VMW_PSP_RR                   NetApp arrays with ALUA

support

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# esxcli storage nmp device list -d naa.600a0980383148693724545244395855
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出力例：

naa.600a0980383148693724545244395855

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a0980383148693724545244395855)

   Storage Array Type: VMW_SATP_ALUA

   Storage Array Type Device Config: {implicit_support=on;

explicit_support=off; explicit_allow=on; alua_followover=on;

action_OnRetryErrors=off;

{TPG_id=1000,TPG_state=ANO}{TPG_id=1001,TPG_state=AO}}

   Path Selection Policy: VMW_PSP_RR

   Path Selection Policy Device Config:

{policy=rr,iops=1000,bytes=10485760,useANO=0; lastPathIndex=1:

NumIOsPending=0,numBytesPending=0}

   Path Selection Policy Device Custom Config:

   Working Paths: vmhba4:C0:T0:L11, vmhba3:C0:T0:L11

   Is USB: false

# esxcli storage nmp path list -d naa.600a0980383148693724545244395855

出力例：

fc.20000024ff7f4a51:21000024ff7f4a51-fc.2009d039ea3ab21f:2003d039ea3ab21f-

naa.600a0980383148693724545244395855

   Runtime Name: vmhba4:C0:T0:L11

   Device: naa.600a0980383148693724545244395855

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a0980383148693724545244395855)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config: {TPG_id=1001,

TPG_state=AO,RTP_id=4,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000024ff7f4a50:21000024ff7f4a50-fc.2009d039ea3ab21f:2002d039ea3ab21f-

naa.600a0980383148693724545244395855

   Runtime Name: vmhba3:C0:T0:L11

   Device: naa.600a0980383148693724545244395855

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a0980383148693724545244395855)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config: {TPG_id=1001,
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TPG_state=AO,RTP_id=3,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000024ff7f4a51:21000024ff7f4a51-fc.2009d039ea3ab21f:2001d039ea3ab21f-

naa.600a0980383148693724545244395855

   Runtime Name: vmhba4:C0:T3:L11

   Device: naa.600a0980383148693724545244395855

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a0980383148693724545244395855)

   Group State: active unoptimized

   Array Priority: 0

   Storage Array Type Path Config: {TPG_id=1000,

TPG_state=ANO,RTP_id=2,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000024ff7f4a50:21000024ff7f4a50-fc.2009d039ea3ab21f:2000d039ea3ab21f-

naa.600a0980383148693724545244395855

   Runtime Name: vmhba3:C0:T3:L11

   Device: naa.600a0980383148693724545244395855

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a0980383148693724545244395855)

   Group State: active unoptimized

   Array Priority: 0

   Storage Array Type Path Config: {TPG_id=1000,

TPG_state=ANO,RTP_id=1,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

esxcli storage nmp device list -d naa.600a098038304759563f4e7837574453

出力例：
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naa.600a098038314962485d543078486c7a

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038314962485d543078486c7a)

   Storage Array Type: VMW_SATP_ALUA

   Storage Array Type Device Config: {implicit_support=on;

explicit_support=off; explicit_allow=on; alua_followover=on;

action_OnRetryErrors=off;

{TPG_id=1001,TPG_state=AO}{TPG_id=1000,TPG_state=AO}}

   Path Selection Policy: VMW_PSP_RR

   Path Selection Policy Device Config:

{policy=rr,iops=1000,bytes=10485760,useANO=0; lastPathIndex=3:

NumIOsPending=0,numBytesPending=0}

   Path Selection Policy Device Custom Config:

   Working Paths: vmhba4:C0:T0:L14, vmhba4:C0:T1:L14, vmhba3:C0:T0:L14,

vmhba3:C0:T1:L14

   Is USB: false

# esxcli storage nmp path list -d naa.600a098038314962485d543078486c7a

出力例：

fc.200034800d756a75:210034800d756a75-fc.2018d039ea936319:2015d039ea936319-

naa.600a098038314962485d543078486c7a

   Runtime Name: vmhba4:C0:T0:L14

   Device: naa.600a098038314962485d543078486c7a

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038314962485d543078486c7a)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config: {TPG_id=1000,

TPG_state=AO,RTP_id=2,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.200034800d756a75:210034800d756a75-fc.2018d039ea936319:2017d039ea936319-

naa.600a098038314962485d543078486c7a

   Runtime Name: vmhba4:C0:T1:L14

   Device: naa.600a098038314962485d543078486c7a

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038314962485d543078486c7a)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config: {TPG_id=1001,
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TPG_state=AO,RTP_id=4,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.200034800d756a74:210034800d756a74-fc.2018d039ea936319:2014d039ea936319-

naa.600a098038314962485d543078486c7a

   Runtime Name: vmhba3:C0:T0:L14

   Device: naa.600a098038314962485d543078486c7a

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038314962485d543078486c7a)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config: {TPG_id=1000,

TPG_state=AO,RTP_id=1,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.200034800d756a74:210034800d756a74-fc.2018d039ea936319:2016d039ea936319-

naa.600a098038314962485d543078486c7a

   Runtime Name: vmhba3:C0:T1:L14

   Device: naa.600a098038314962485d543078486c7a

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038314962485d543078486c7a)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config: {TPG_id=1001,

TPG_state=AO,RTP_id=3,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

VVol

仮想ボリューム（VVOL）は、仮想マシン（VM）ディスク、そのSnapshot、および高速クローンに対応す
るVMwareオブジェクトタイプです。

VMware vSphere 用の ONTAP ツールには VASA Provider for ONTAP が含まれており、 VMware vCenter は
VVol ベースのストレージを利用するための統合ポイントを提供します。ONTAP tools Open Virtualization
Appliance（OVA）を導入すると、vCenterサーバに自動的に登録され、VASA Providerが有効になります。

vCenter のユーザインターフェイスを使用して VVOL データストアを作成する場合は、 FlexVol をデータスト
アのバックアップストレージとして作成するように指示されます。vVolデータストア内のVVOLには、ESXiホ
ストがプロトコルエンドポイント（PE）を使用してアクセスします。SAN 環境では、 PE として使用するた
めに、データストア内の各 FlexVol に 4MB の LUN が 1 つ作成されます。SAN PE は管理論理ユニット（
ALU ）です。vVol は、関連する論理ユニット（ SLU ）です。

VVOL を使用する際には、以下をはじめとする、 SAN 環境の標準的な要件とベストプラクティスが適用され
ます（ただし、これらに限定されません）。
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• 使用する SVM ごとに、各ノードに少なくとも 1 つの SAN LIF を作成します。ベストプラクティスとし
て、ノードごとに 2 つ以上を作成し、必要以上に作成しないことを推奨します。

• あらゆる単一点障害を排除します。複数の仮想スイッチを使用する場合はNICチーミングを使用する異な
るネットワークサブネット上の複数のVMkernelネットワークインターフェイスを使用するか、複数の物理
スイッチに接続された複数の物理NICを使用してHAとスループットを向上させます。

• ホスト接続に必要に応じて、ゾーニング、VLAN、またはその両方を設定します。

• 必要なすべてのイニシエータが目的のSVMのターゲットLIFにログインしていることを確認します。

VASA Provider を有効にするには、 VMware vSphere 用の ONTAP ツールを導入する必要があ
ります。すべてのigroup設定はVASA Providerで管理されるため、VVOL環境でigroupを作成ま
たは管理する必要はありません。

現時点で VVOL の設定をデフォルトから変更することは推奨されません。

を参照してください "NetApp Interoperability Matrix Tool で確認できます" 特定のバージョンの ONTAP ツー
ル、または使用している vSphere と ONTAP の特定のバージョンの VASA Provider

VVOLのプロビジョニングと管理の詳細については、ONTAP tools for VMware vSphereのドキュメントを参照
してください。 "TR-4597"および "TR-4400"。

推奨設定

ATSロック

VAAI 対応のストレージやアップグレードされた VMFS5 には ATS ロックが必須 * であり、 ONTAP LUN との
適切な相互運用性と最適な VMFS 共有ストレージ I/O パフォーマンスを実現するために必要です。ATS ロッ
クの有効化の詳細については、 VMware のドキュメントを参照してください。

設定 デフォルト ONTAP を推奨します 説明

HardwareAcceleratedLock
ing

1. 1. Atomic Test and Set （
ATS ）ロックの使用を有
効にします

ディスク IOPS 1000 1. IOPS 制限：ラウンドロビ
ン PSP は、デフォルトで
1000 IOPS 制限に設定さ
れます。このデフォルト
の場合、 1000 個の I/O 処
理が実行されたあとに新
しいパスが使用されま
す。

Disk.QFullSampleSize 0 32 ESXi のスロットリングが
開始されるまでの、キュ
ーがフルまたはビジーの
状態の数。

 — 有効にします Space-alloc のVMware vSphereにマッピングされたすべてのLUNに対して

設定します UNMAP 仕事のために。詳細については、ONTAP のドキュメントを参照してくださ
い。
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ゲスト OS のタイムアウト

推奨されるゲスト OS の調整を使用して、仮想マシンを手動で設定できます。アップデートを調整したら、ア
ップデートを有効にするためにゲストを再起動する必要があります。

• GOS タイムアウト値： *

ゲスト OS タイプ タイムアウト

Linux のバリエーション ディスクタイムアウト = 60

Windows の場合 ディスクタイムアウト = 60

Solaris の場合 ディスクタイムアウト = 60 busy retry = 300 not
ready retry = 300 reset retry = 30 max throttle = 32
min throttle = 8

vSphereで調整可能なことを検証します

を確認するには、次のコマンドを使用します HardwareAcceleratedLocking 設定：

esxcli system settings advanced list --option /VMFS3/HardwareAcceleratedLocking

   Path: /VMFS3/HardwareAcceleratedLocking

   Type: integer

   Int Value: 1

   Default Int Value: 1

   Min Value: 0

   Max Value: 1

   String Value:

   Default String Value:

   Valid Characters:

   Description: Enable hardware accelerated VMFS locking (requires

compliant hardware). Please see http://kb.vmware.com/kb/2094604 before

disabling this option.

ディスクIOPSの設定を検証します

IOPSの設定を確認するには、次のコマンドを使用します。

esxcli storage nmp device list -d naa.600a098038304731783f506670553355
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naa.600a098038304731783f506670553355

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304731783f506670553355)

   Storage Array Type: VMW_SATP_ALUA

   Storage Array Type Device Config: {implicit_support=on;

explicit_support=off; explicit_allow=on; alua_followover=on;

action_OnRetryErrors=off;

{TPG_id=1000,TPG_state=ANO}{TPG_id=1001,TPG_state=AO}}

   Path Selection Policy: VMW_PSP_RR

   Path Selection Policy Device Config: {policy=rr,

iops=1,bytes=10485760,useANO=0; lastPathIndex=0:

NumIOsPending=0,numBytesPending=0}

   Path Selection Policy Device Custom Config:

   Working Paths: vmhba4:C0:T0:L82, vmhba3:C0:T0:L82

   Is USB: false

QFullSampleSizeを検証します

QFullSampleSizeを確認するには、次のコマンドを使用します。

esxcli system settings advanced list --option /Disk/QFullSampleSize

   Path: /Disk/QFullSampleSize

   Type: integer

   Int Value: 32

   Default Int Value: 0

   Min Value: 0

   Max Value: 64

   String Value:

   Default String Value:

   Valid Characters:

   Description: Default I/O samples to monitor for detecting non-transient

queue full condition. Should be nonzero to enable queue depth throttling.

Device specific QFull options will take precedence over this value if set.

既知の問題

VMware vSphere 8.x with ONTAPリリースには、次の既知の問題があります。
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NetApp バグ
ID

タイトル 説明

1543660 vNVMeアダプタを使用するLinux VMで[All
Paths Down（APD；すべてのパスが停止）]
ウィンドウが長くなると、I/Oエラーが発生し
ます

vSphere 8.x以降を実行していて、仮想NVMe
（vNVME）アダプタを使用しているLinux
VMでは、vNVMeの再試行処理がデフォルト
で無効になっているため、I/Oエラーが発生し
ます。オールパスダウン（APD）時や大量
のI/O負荷時に古いカーネルを実行してい
るLinux VMでの停止を回避するため
に、VMwareでは、vNVMeの再試行処理を無
効にするための調整可能
な「VSCSIDisableNvmeRetry」を導入しまし
た。

関連情報

• "TR-4597 ：『 VMware vSphere with ONTAP 』"

• "NetApp MetroCluster での VMware vSphere 5.x 、 6.x 、および 7.x のサポート（ 2031038 ）"

• "NetApp ONTAP と NetApp SnapMirror によるビジネス継続性（ SM-BC ）と VMware vSphere Metro
Storage Cluster （ vMSC ）"

VMware vSphere 7.xとONTAPの併用

vSphere 7.xリリースでは、FC、FCoE、およびiSCSIプロトコルでONTAP SANホストの
構成設定を使用できます。

ハイパーバイザーの SAN ブート

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

ESXi は、 Native Multipathing Plug-in （ NMP ）と呼ばれる拡張可能なマルチパスモジュールを備えており、
ストレージアレイタイププラグイン（ SATP ）とパス選択プラグイン（ PSP ）を管理します。これらの
SATP ルールは、 ESXi でデフォルトで使用されます。

NetApp ONTAP ストレージの場合、 VMW_SATP_ALUA プラグインがデフォルトで使用され、パス選択ポリ
シー（ PSP ）として VMW_PSP_RR が使用されます。確認するには、次のコマンドを使用します。

*esxcli storage nmp satp rule list -s VMW_SATP_ALUA *

Name           Device  Vendor    Model         Driver  Transport  Options

-------------  ------  --------  ------------  ------  ---------

--------------------------

VMW_SATP_ALUA          NETAPP

reset_on_attempted_reserve

Rule Group  Claim Options  Default PSP  PSP Options     Description

 ----------  -------------  -----------  --------------  -----------

system      tpgs_on        VMW_PSP_RR                   NetApp arrays with

ALUA support

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

esxcli storage nmp device list -d naa.600a0988038313530772b4d673979372f`
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naa.600a098038313530772b4d673979372f

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038313530772b4d673979372f)

   Storage Array Type: VMW_SATP_ALUA

   Storage Array Type Device Config: {implicit_support=on;

explicit_support=off; explicit_allow=on; alua_followover=on;

action_OnRetryErrors=off;

{TPG_id=1000,TPG_state=AO}{TPG_id=1001,TPG_state=ANO}}

   Path Selection Policy: VMW_PSP_RR

   Path Selection Policy Device Config:

{policy=rr,iops=1,bytes=10485760,useANO=0; lastPathIndex=1:

NumIOsPending=0,numBytesPending=0}

   Path Selection Policy Device Custom Config:

   Working Paths: vmhba3:C0:T3:L21, vmhba4:C0:T2:L21

   Is USB: false

esxcli storage nmp path list -d naa.600a0988038313530772b4d673979372f`

fc.20000090fae0ec8e:10000090fae0ec8e-fc.201000a098dfe3d1:200b00a098dfe3d1-

naa.600a098038313530772b4d673979372f

   Runtime Name: vmhba3:C0:T2:L21

   Device: naa.600a098038313530772b4d673979372f

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038313530772b4d673979372f)

   Group State: active unoptimized

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1001,TPG_state=ANO,RTP_id=29,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000090fae0ec8e:10000090fae0ec8e-fc.201000a098dfe3d1:200700a098dfe3d1-

naa.600a098038313530772b4d673979372f

   Runtime Name: vmhba3:C0:T3:L21

   Device: naa.600a098038313530772b4d673979372f

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038313530772b4d673979372f)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1000,TPG_state=AO,RTP_id=25,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000090fae0ec8f:10000090fae0ec8f-fc.201000a098dfe3d1:200800a098dfe3d1-
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naa.600a098038313530772b4d673979372f

   Runtime Name: vmhba4:C0:T2:L21

   Device: naa.600a098038313530772b4d673979372f

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038313530772b4d673979372f)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1000,TPG_state=AO,RTP_id=26,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000090fae0ec8f:10000090fae0ec8f-fc.201000a098dfe3d1:200c00a098dfe3d1-

naa.600a098038313530772b4d673979372f

   Runtime Name: vmhba4:C0:T3:L21

   Device: naa.600a098038313530772b4d673979372f

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038313530772b4d673979372f)

   Group State: active unoptimized

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1001,TPG_state=ANO,RTP_id=30,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

esxcli storage nmp device list -d naa.600a0988038304759563f4e7837574453`
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naa.600a098038304759563f4e7837574453

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304759563f4e7837574453)

   Storage Array Type: VMW_SATP_ALUA

   Storage Array Type Device Config: {implicit_support=on;

explicit_support=off; explicit_allow=on; alua_followover=on;

action_OnRetryErrors=off;

{TPG_id=1001,TPG_state=AO}{TPG_id=1000,TPG_state=AO}}

   Path Selection Policy: VMW_PSP_RR

   Path Selection Policy Device Config:

{policy=rr,iops=1,bytes=10485760,useANO=0; lastPathIndex=2:

NumIOsPending=0,numBytesPending=0}

   Path Selection Policy Device Custom Config:

   Working Paths: vmhba4:C0:T0:L9, vmhba3:C0:T1:L9, vmhba3:C0:T0:L9,

vmhba4:C0:T1:L9

   Is USB: false

esxcli storage nmp device list -d naa.600a0988038304759563f4e7837574453`

fc.20000024ff171d37:21000024ff171d37-fc.202300a098ea5e27:204a00a098ea5e27-

naa.600a098038304759563f4e7837574453

   Runtime Name: vmhba4:C0:T0:L9

   Device: naa.600a098038304759563f4e7837574453

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304759563f4e7837574453)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1000,TPG_state=AO,RTP_id=6,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000024ff171d36:21000024ff171d36-fc.202300a098ea5e27:201d00a098ea5e27-

naa.600a098038304759563f4e7837574453

   Runtime Name: vmhba3:C0:T1:L9

   Device: naa.600a098038304759563f4e7837574453

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304759563f4e7837574453)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1001,TPG_state=AO,RTP_id=3,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

220



fc.20000024ff171d36:21000024ff171d36-fc.202300a098ea5e27:201b00a098ea5e27-

naa.600a098038304759563f4e7837574453

   Runtime Name: vmhba3:C0:T0:L9

   Device: naa.600a098038304759563f4e7837574453

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304759563f4e7837574453)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1000,TPG_state=AO,RTP_id=1,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000024ff171d37:21000024ff171d37-fc.202300a098ea5e27:201e00a098ea5e27-

naa.600a098038304759563f4e7837574453

   Runtime Name: vmhba4:C0:T1:L9

   Device: naa.600a098038304759563f4e7837574453

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304759563f4e7837574453)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1001,TPG_state=AO,RTP_id=4,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

VVol

Virtual Volumes （ VVOL ）は、仮想マシン（ VM ）ディスクとその Snapshot および高速クローンに対応す
る VMware のオブジェクトタイプです。

VMware vSphere 用の ONTAP ツールには VASA Provider for ONTAP が含まれており、 VMware vCenter は
VVol ベースのストレージを利用するための統合ポイントを提供します。ONTAP ツール OVA を導入すると、
自動的に vCenter Server に登録されて VASA Provider が有効になります。

vCenter のユーザインターフェイスを使用して VVOL データストアを作成する場合は、 FlexVol をデータスト
アのバックアップストレージとして作成するように指示されます。VVOL データストア内の VVOL は、プロ
トコルエンドポイント（ PE ）を使用して ESXi ホストからアクセスします。SAN 環境では、 PE として使用
するために、データストア内の各 FlexVol に 4MB の LUN が 1 つ作成されます。SAN PE は管理論理ユニット
（ ALU ）です。vVol は、関連する論理ユニット（ SLU ）です。

VVOL を使用する際には、以下をはじめとする、 SAN 環境の標準的な要件とベストプラクティスが適用され
ます（ただし、これらに限定されません）。

1. 使用する SVM ごとに、各ノードに少なくとも 1 つの SAN LIF を作成します。ベストプラクティスとし
て、ノードごとに 2 つ以上を作成し、必要以上に作成しないことを推奨します。

2. あらゆる単一点障害を排除します。複数の仮想スイッチを使用する場合は、 NIC チーミングを使用する複
数の VMkernel ネットワークインターフェイスを異なるネットワークサブネット上で使用します。また

221



は、複数の物理スイッチに接続された複数の物理 NIC を使用して、 HA を実現し、スループットを向上
させることもできます。

3. ホスト接続に必要なゾーニングや VLAN を設定します。

4. 必要なすべてのイニシエータが、目的の SVM のターゲット LIF にログインしていることを確認します。

VASA Provider を有効にするには、 VMware vSphere 用の ONTAP ツールを導入する必要があ
ります。VASA Provider ではすべての igroup 設定が管理されるため、 VVOL 環境の igroup を
作成したり管理したりする必要はありません。

現時点では、 VVOL の設定をデフォルトから変更することは推奨されません。

を参照してください "NetApp Interoperability Matrix Tool で確認できます" 特定のバージョンの ONTAP ツー
ル、または使用している vSphere と ONTAP の特定のバージョンの VASA Provider

VVOL のプロビジョニングと管理の詳細については、 VMware vSphere 用の ONTAP ツールのドキュメントも
参照してください "TR-4597 ：『 VMware vSphere with ONTAP 』" および "TR-4400"。

推奨設定

ATS ロック

VAAI 対応のストレージやアップグレードされた VMFS5 には ATS ロックが必須 * であり、 ONTAP LUN との
適切な相互運用性と最適な VMFS 共有ストレージ I/O パフォーマンスを実現するために必要です。ATS ロッ
クの有効化の詳細については、 VMware のドキュメントを参照してください。

設定 デフォルト ONTAP を推奨します 説明

HardwareAcceleratedLock
ing

1. 1. Atomic Test and Set （
ATS ）ロックの使用を有
効にします

ディスク IOPS 1000 1. IOPS 制限：ラウンドロビ
ン PSP は、デフォルトで
1000 IOPS 制限に設定さ
れます。このデフォルト
の場合、 1000 個の I/O 処
理が実行されたあとに新
しいパスが使用されま
す。

Disk.QFullSampleSize 0 32 ESXi のスロットリングが
開始されるまでの、キュ
ーがフルまたはビジーの
状態の数。

UNMAP が機能するために、 VMware vSphere にマッピングされているすべての LUN で
space-allocation 設定を有効にします。詳細については、 ONTAP のドキュメントを参照してく
ださい。

ゲスト OS のタイムアウト

推奨されるゲスト OS の調整を使用して、仮想マシンを手動で設定できます。アップデートを調整したら、ア
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ップデートを有効にするためにゲストを再起動する必要があります。

• GOS タイムアウト値： *

ゲスト OS タイプ タイムアウト

Linux のバリエーション ディスクタイムアウト = 60

Windows の場合 ディスクタイムアウト = 60

Solaris の場合 ディスクタイムアウト = 60 busy retry = 300 not
ready retry = 300 reset retry = 30 max throttle = 32
min throttle = 8

vSphere 調整可能なを検証しています

以下のコマンドを使用して、 HardwareAcceleratedLocking の設定を確認します。

*esxcli system settings advanced list — オプション /VMFS3/HardwareAcceleratedLocking ` *

   Path: /VMFS3/HardwareAcceleratedLocking

   Type: integer

   Int Value: 1

   Default Int Value: 1

   Min Value: 0

   Max Value: 1

   String Value:

   Default String Value:

   Valid Characters:

   Description: Enable hardware accelerated VMFS locking (requires

compliant hardware). Please see http://kb.vmware.com/kb/2094604 before

disabling this option.

ディスクの IOPS 設定を検証しています

次のコマンドを使用して、 IOPS 設定を確認します。

esxcli storage nmp device list -d naa.600a0988038304731783f50667055335`
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naa.600a098038304731783f506670553355

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304731783f506670553355)

   Storage Array Type: VMW_SATP_ALUA

   Storage Array Type Device Config: {implicit_support=on;

explicit_support=off; explicit_allow=on; alua_followover=on;

action_OnRetryErrors=off;

{TPG_id=1000,TPG_state=ANO}{TPG_id=1001,TPG_state=AO}}

   Path Selection Policy: VMW_PSP_RR

   Path Selection Policy Device Config:

{policy=rr,iops=1,bytes=10485760,useANO=0; lastPathIndex=0:

NumIOsPending=0,numBytesPending=0}

   Path Selection Policy Device Custom Config:

   Working Paths: vmhba4:C0:T0:L82, vmhba3:C0:T0:L82

   Is USB: false

QFullSampleSize を検証しています

次のコマンドを使用して、 QFullSampleSize を確認します

esxcli system settings advanced list --option/Disk/QFullSampleSize`

   Path: /Disk/QFullSampleSize

   Type: integer

   Int Value: 32

   Default Int Value: 0

   Min Value: 0

   Max Value: 64

   String Value:

   Default String Value:

   Valid Characters:

   Description: Default I/O samples to monitor for detecting non-transient

queue full condition. Should be nonzero to enable queue depth throttling.

Device specific QFull options will take precedence over this value if set.

既知の問題

ONTAPリリースのVMware vSphere 7.xに関する既知の問題はありません。

関連情報

• "TR-4597 ：『 VMware vSphere with ONTAP 』"

• "NetApp MetroCluster での VMware vSphere 5.x 、 6.x 、および 7.x のサポート（ 2031038 ）"

• "NetApp ONTAP と NetApp SnapMirror によるビジネス継続性（ SM-BC ）と VMware vSphere Metro
Storage Cluster （ vMSC ）"
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ONTAPでVMware vSphere 6.5および6.7を使用

vSphere 6.5.xおよび6.7.xリリースでは、FC、FCoE、およびiSCSIプロトコルを使用し
てONTAP SANホストの構成設定を使用できます。

ハイパーバイザーの SAN ブート

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

ESXi は、 Native Multipathing Plug-in （ NMP ）と呼ばれる拡張可能なマルチパスモジュールを備えており、
ストレージアレイタイププラグイン（ SATP ）とパス選択プラグイン（ PSP ）を管理します。これらの
SATP ルールは、 ESXi でデフォルトで使用されます。

NetApp ONTAP ストレージの場合、デフォルトでは VMW_SATP_ALUA プラグインが使用され、パス選択ポ
リシー（ PSP ）として「 VMW_PSP_RR 」が使用されます。確認するには、次のコマンドを使用します。

*esxcli storage nmp satp rule list -s VMW_SATP_ALUA *
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Name           Device  Vendor    Model     Driver  Transport  Options

-------------  ------  ------    -------   ------  ---------  -------

VMW_SATP_ALUA           LSI      INF-01-00

reset_on_attempted_reserve

VMW_SATP_ALUA           NETAPP

reset_on_attempted_reserve

Rule Group  Claim Options  Default PSP  PSP Options  Description

----------  -------------  -----------  -----------  ------------

system        tpgs_on         VMW_PSP_MRU       NetApp E-Series arrays

with ALUA support

system        tpgs_on          MW_PSP_RR          NetApp arrays with ALUA

support

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

esxcli storage nmp device list -d naa.600a0988038304759563f4e7837574453`

fc.20000024ff171d37:21000024ff171d37-fc.202300a098ea5e27:204a00a098ea5e27-

naa.600a098038304759563f4e7837574453

   Runtime Name: vmhba4:C0:T0:L9

   Device: naa.600a098038304759563f4e7837574453

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304759563f4e7837574453)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1000,TPG_state=AO,RTP_id=6,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000024ff171d36:21000024ff171d36-fc.202300a098ea5e27:201d00a098ea5e27-

naa.600a098038304759563f4e7837574453

   Runtime Name: vmhba3:C0:T1:L9

   Device: naa.600a098038304759563f4e7837574453

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304759563f4e7837574453)

   Group State: active

   Array Priority: 0
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   Storage Array Type Path Config:

{TPG_id=1001,TPG_state=AO,RTP_id=3,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000024ff171d36:21000024ff171d36-fc.202300a098ea5e27:201b00a098ea5e27-

naa.600a098038304759563f4e7837574453

   Runtime Name: vmhba3:C0:T0:L9

   Device: naa.600a098038304759563f4e7837574453

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304759563f4e7837574453)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1000,TPG_state=AO,RTP_id=1,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000024ff171d37:21000024ff171d37-fc.202300a098ea5e27:201e00a098ea5e27-

naa.600a098038304759563f4e7837574453

   Runtime Name: vmhba4:C0:T1:L9

   Device: naa.600a098038304759563f4e7837574453

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304759563f4e7837574453)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1001,TPG_state=AO,RTP_id=4,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

上記の例では、 LUN がネットアップストレージから 4 つのパス（アクティブ / 最適化済み 4 つ）でマッピン
グされています。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

esxcli storage nmp path list -d naa.600a0988038313530772b4d673979372f`

227



fc.20000090fae0ec8e:10000090fae0ec8e-fc.201000a098dfe3d1:200b00a098dfe3d1-

naa.600a098038313530772b4d673979372f

   Runtime Name: vmhba3:C0:T2:L21

   Device: naa.600a098038313530772b4d673979372f

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038313530772b4d673979372f)

   Group State: active unoptimized

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1001,TPG_state=ANO,RTP_id=29,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000090fae0ec8e:10000090fae0ec8e-fc.201000a098dfe3d1:200700a098dfe3d1-

naa.600a098038313530772b4d673979372f

   Runtime Name: vmhba3:C0:T3:L21

   Device: naa.600a098038313530772b4d673979372f

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038313530772b4d673979372f)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1000,TPG_state=AO,RTP_id=25,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000090fae0ec8f:10000090fae0ec8f-fc.201000a098dfe3d1:200800a098dfe3d1-

naa.600a098038313530772b4d673979372f

   Runtime Name: vmhba4:C0:T2:L21

   Device: naa.600a098038313530772b4d673979372f

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038313530772b4d673979372f)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1000,TPG_state=AO,RTP_id=26,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000090fae0ec8f:10000090fae0ec8f-fc.201000a098dfe3d1:200c00a098dfe3d1-

naa.600a098038313530772b4d673979372f

   Runtime Name: vmhba4:C0:T3:L21

   Device: naa.600a098038313530772b4d673979372f

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038313530772b4d673979372f)

   Group State: active unoptimized
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   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1001,TPG_state=ANO,RTP_id=30,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

上記の例では、 LUN がネットアップストレージから 4 つのパス（ 2 つのアクティブ最適化パスと 2 つのアク
ティブ非最適化パス）でマッピングされています。

VVol

Virtual Volumes （ VVOL ）は、仮想マシン（ VM ）ディスクとその Snapshot および高速クローンに対応す
る VMware のオブジェクトタイプです。

VMware vSphere 用の ONTAP ツールには VASA Provider for ONTAP が含まれており、 VMware vCenter は
VVol ベースのストレージを利用するための統合ポイントを提供します。ONTAP ツール OVA を導入すると、
自動的に vCenter Server に登録されて VASA Provider が有効になります。

vCenter のユーザインターフェイスを使用して VVOL データストアを作成する場合は、 FlexVol をデータスト
アのバックアップストレージとして作成するように指示されます。VVOL データストア内の VVOL には、
ESXi ホストからプロトコルエンドポイント（ PE ）を使用してアクセスします。SAN 環境では、 PE として
使用するために、データストア内の各 FlexVol に 4MB の LUN が 1 つ作成されます。SAN PE は管理論理ユニ
ット（ ALU ）で、 VVOL は SLU （関連論理ユニット）です。

VVOL を使用する際には、以下をはじめとする、 SAN 環境の標準的な要件とベストプラクティスが適用され
ます（ただし、これらに限定されません）。

1. 使用する SVM ごとに、各ノードに少なくとも 1 つの SAN LIF を作成します。ベストプラクティスとし
て、ノードごとに 2 つ以上を作成し、必要以上に作成しないことを推奨します。

2. あらゆる単一点障害を排除します。複数の仮想スイッチを使用する場合、または複数の物理スイッチに接
続された複数の物理 NIC を使用して HA を実現し、スループットを向上させる場合は、 NIC チーミング
を使用する複数のネットワークサブネットで複数の VMkernel ネットワークインターフェイスを使用しま
す。

3. ホスト接続に必要なゾーニングや VLAN を設定します。

4. 必要なすべてのイニシエータが、目的の SVM のターゲット LIF にログインしていることを確認します。

VASA Provider を有効にするには、 VMware vSphere 用の ONTAP ツールを導入する必要があ
ります。すべてのigroup設定はVASA Providerによって管理されるため、VVOL環境でigroupを
作成または管理する必要はありません。

現時点で VVOL の設定をデフォルトから変更することは推奨されません。

を参照してください "NetApp Interoperability Matrix Tool で確認できます" 特定のバージョンの ONTAP ツー
ル、または使用している vSphere と ONTAP の特定のバージョンの VASA Provider

VVOL のプロビジョニングと管理の詳細については、 VMware vSphere 用の ONTAP ツールのドキュメントも
参照してください "TR-4597" および "TR-4400"
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推奨設定

ATS ロック

VAAI 対応のストレージやアップグレードされた VMFS5 には ATS ロックが必須 * であり、 ONTAP LUN との
適切な相互運用性と最適な VMFS 共有ストレージ I/O パフォーマンスを実現するために必要です。ATS ロッ
クの有効化の詳細については、 VMware のドキュメントを参照してください。

設定 デフォルト ONTAP を推奨します 説明

HardwareAcceleratedLock
ing

1. 1. Atomic Test and Set （
ATS ）ロックの使用を有
効にします

ディスク IOPS 1000 1. IOPS 制限：ラウンドロビ
ン PSP は、デフォルトで
1000 IOPS 制限に設定さ
れます。このデフォルト
の場合、 1000 個の I/O 処
理が実行されたあとに新
しいパスが使用されま
す。

Disk.QFullSampleSize 0 32 ESXi のスロットリングが
開始されるまでの、キュ
ーがフルまたはビジーの
状態の数。

UNMAP が機能するために、 VMware vSphere にマッピングされているすべての LUN で
space-allocation 設定を有効にします。詳細については、を参照してください "ONTAP のドキ
ュメント"。

ゲスト OS のタイムアウト

推奨されるゲスト OS の調整を使用して、仮想マシンを手動で設定できます。アップデートを調整したら、ア
ップデートを有効にするためにゲストを再起動する必要があります。

• GOS タイムアウト値： *

ゲスト OS タイプ タイムアウト

Linux のバリエーション ディスクタイムアウト = 60

Windows の場合 ディスクタイムアウト = 60

Solaris の場合 ディスクタイムアウト = 60 busy retry = 300 not
ready retry = 300 reset retry = 30 max throttle = 32
min throttle = 8

vSphere 調整可能なを検証しています

以下のコマンドを使用して、「 HardwareAcceleratedLocking 」の設定を確認します。

*esxcli system settings advanced list — オプション /VMFS3/HardwareAcceleratedLocking ` *
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   Path: /VMFS3/HardwareAcceleratedLocking

   Type: integer

   Int Value: 1

   Default Int Value: 1

   Min Value: 0

   Max Value: 1

   String Value:

   Default String Value:

   Valid Characters:

   Description: Enable hardware accelerated VMFS locking (requires

compliant hardware). Please see http://kb.vmware.com/kb/2094604 before

disabling this option.

ディスクの IOPS 設定を検証しています

次のコマンドを使用して、 IOPS 設定を確認します。

esxcli storage nmp device list -d naa.600a0988038304731783f50667055335`

naa.600a098038304731783f506670553355

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304731783f506670553355)

   Storage Array Type: VMW_SATP_ALUA

   Storage Array Type Device Config: {implicit_support=on;

explicit_support=off; explicit_allow=on; alua_followover=on;

action_OnRetryErrors=off;

{TPG_id=1000,TPG_state=ANO}{TPG_id=1001,TPG_state=AO}}

   Path Selection Policy: VMW_PSP_RR

   Path Selection Policy Device Config:

{policy=rr,iops=1,bytes=10485760,useANO=0; lastPathIndex=0:

NumIOsPending=0,numBytesPending=0}

   Path Selection Policy Device Custom Config:

   Working Paths: vmhba4:C0:T0:L82, vmhba3:C0:T0:L82

   Is USB: false

QFullSampleSize を検証しています

次のコマンドを使用して、 QFullSampleSize を確認します

esxcli system settings advanced list --option/Disk/QFullSampleSize`
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   Path: /Disk/QFullSampleSize

   Type: integer

   Int Value: 32

   Default Int Value: 0

   Min Value: 0

   Max Value: 64

   String Value:

   Default String Value:

   Valid Characters:

   Description: Default I/O samples to monitor for detecting non-transient

queue full condition. Should be nonzero to enable queue depth throttling.

Device specific QFull options will take precedence over this value if set.

既知の問題

ONTAPを使用したVMware vSphere 6.5および6.7リリースには、次の既知の問題があります。

* OS バージョン * * NetApp バグ ID * * タイトル * * 概要 *

ESXi 6.5 および ESXi
6.7.x

1413424 テスト中に WFC
RDM LUN に障害
が発生した

すべての 7-Mode 、 clustered Data
ONTAP クラスタコントローラでの
ストレージフェイルオーバーテス
トで、 VMware ESXi ホスト上の
Windows Server 2019 、 Windows
2016 、および Windows Server
2012 などの Windows 仮想マシン
間の Windows フェイルオーバーク
ラスタリングの raw デバイスマッ
ピングに失敗しました。

ESXi 6.5.x と ESXi 6.7.x 1256473 Emulex アダプタ
でのテスト中に
PLOGI 問題が表
示される

関連情報

• "TR-4597 ：『 VMware vSphere with ONTAP 』"

• "NetApp MetroCluster での VMware vSphere 5.x 、 6.x 、および 7.x のサポート（ 2031038 ）"

• "NetApp ONTAP と NetApp SnapMirror によるビジネス継続性（ SM-BC ）と VMware vSphere Metro
Storage Cluster （ vMSC ）"

HP-UX

ONTAPでHP-UX 11i v3を使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてHP-UX 11i v3を設定
できます。
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HP-UX Host Utilitiesのインストール

Host Utilities ソフトウェアパッケージが格納された圧縮ファイルは、からダウンロードできます "ネットアッ
プサポートサイト"。ファイルを作成したら、 Host Utilities のインストールに必要なソフトウェアパッケージ
を取得するために、ファイルの圧縮を解除する必要があります。

手順

1. から Host Utilities が含まれている圧縮ファイルのコピーをダウンロードします "ネットアップサポートサ
イト" をホスト上のディレクトリに移動します。

2. ダウンロードを格納しているディレクトリに移動します。

3. ファイルを解凍します。

gunzip netapp_hpux_host_utilities_6.0_ia_pa.depot.gz`

4. 次のコマンドを入力して、ソフトウェアをインストールします。

「 winstall -s / netapp_hpux_host_utilities_6.0_ia_pa.depot NetApp_santoolkit 」を参照してください

5. ホストをリブートします。

SAN ツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNとHBAの管理に役立ちます。。 sanlun コ
マンドは、ホストにマッピングされているLUNに関する情報、マルチパス、およびイニシエータグループの作
成に必要な情報を返します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

#sanlun lun show

controller(7mode)/                            device

host     lun

vserver(Cmode)    lun-pathname               filename

adapter protocol  size  mode

--------------------------------------------------------------------------

------

sanboot_unix      /vol/hpux_215_boot_en_0/goot_hpux_215_lun

/dev/rdsk/c11t0d0 fcd0   FCP      150g   C

sanboot_unix      /vol/hpux_215_boot_en_0/goot_hpux_215_lun

/dev/rdsk/c24t0d0 fcd1   FCP      150g   C

sanboot_unix      /vol/hpux_215_boot_en_0/goot_hpux_215_lun

/dev/rdsk/c21t0d0 fcd1   FCP      150g   C

sanboot_unix      /vol/hpux_215_boot_en_0/goot_hpux_215_lun

/dev/rdsk/c12t0d0 fcd0   FCP      150g   C
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SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

SAN ブートとは、 HP-UX ホストのブートデバイスとして SAN 接続ディスク（ LUN ）をセットアップする
プロセスです。Host Utilities は、 HP-UX 環境での FC および FCoE プロトコルを使用した SAN ブートをサポ
ートしています。

マルチパス

マルチパスを使用すると、ホストとストレージシステム間に複数のネットワークパスを設定できます。1 つの
パスで障害が発生すると、トラフィックは残りのパスで継続されます。ホストに LUN への複数のパスがある
場合、マルチパスを有効にする必要があります。HP-UX Host Utilities は、構成に基づいてさまざまなマルチ
パスソリューションをサポートします。以下はネイティブマルチパス解決策のものです。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# sanlun lun show -p vs39:/vol/vol24_3_0/lun24_0

                    ONTAP Path: vs39:/vol/vol24_3_0/lun24_0

                           LUN: 37

                      LUN Size: 15g

                   Host Device: /dev/rdisk/disk942

                          Mode: C

              Multipath Policy: A/A

            Multipath Provider: Native

------- ---------- ------ ------- ---------- ---------- --------------

host    vserver     /dev/dsk                            HP A/A

path    path        filename          host    vserver   path failover

state   type        or hardware path adapter    LIF     priority

------- ---------- ------ ------- ---------- ---------- --------------

up       primary    /dev/dsk/c39t4d5   fcd0    hpux_3     0

up       primary    /dev/dsk/c41t4d5   fcd1    hpux_4     0

up       secondary  /dev/dsk/c40t4d5   fcd0    hpux_3     1

up       secondary  /dev/dsk/c42t4d5   fcd1    hpux_4     1
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オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

ASA 9.8 for HP-UX 11iv3 以降では、すべての SAN アレイ（ ONTAP ）構成がサポートされて
います

# sanlun lun show -p vs39:/vol/hpux_vol_1_1/hpux_lun

                    ONTAP Path: vs39:/vol/hpux_vol_1_1/hpux_lun

                           LUN: 2

                      LUN Size: 30g

                   Host Device: /dev/rdisk/disk25

                          Mode: C

            Multipath Provider: None

-------- ---------- -------------------- ------- --------------

host     vserver    /dev/dsk

path     path       filename             host    vserver

state    type       or hardware path     adapter LIF

-------- ---------- -------------------- ------- --------------

up       primary    /dev/dsk/c4t0d2      fcd0    248_1c_hp

up       primary    /dev/dsk/c6t0d2      fcd0    246_1c_hp

up       primary    /dev/dsk/c10t0d2     fcd1    246_1d_hp

up       primary    /dev/dsk/c8t0d2      fcd1    248_1d_hp

推奨設定

次に、 HPUX 11i v3 および NetApp ONTAP LUN に推奨されるパラメータ設定をいくつか示します。ネットア
ップでは、 HP-UX のデフォルト設定を使用しています。

パラメータ デフォルト値を使用します

一時的な _ 秒 120

leg-mppath_enable を指定します 正しいです

max_q_depth 8.

path_fail_secs 120

Bal_policy をロードします Round_Robin （ラウンドロビン

Lua_enabled 正しいです

ESD _ 秒 30
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既知の問題

HP-UX 11i v3 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 パートナー ID

1447287 SM-BC 構成の独立したマ
スタークラスタで AUFO
イベントが発生すると、
HP-UX ホストが一時的に
停止します

この問題は、 SnapMirror
の Business Continuity （
SM-BC ）構成の分離され
たマスタークラスタで
Automatic Unplanned
Failover （ AUFO ）イベ
ントが発生したときに発
生します。HP-UX ホスト
で I/O が再開されるまで
に 120 秒以上かかること
がありますが、原因で I/O
の中断やエラーメッセー
ジが表示されない可能性
があります。この問題で
は、プライマリクラスタ
とセカンダリクラスタの
間の接続が失われ、プラ
イマリクラスタとメディ
エーターの間の接続も失
われるため、二重イベン
ト障害が発生します。こ
れは、他の AUFO イベン
トとは異なり、まれなイ
ベントとみなされます。

該当なし

1344935 HP-UX 11.31ホスト
で、ASA のセットアップ
時にパスのステータスが
誤って報告されることが
あります。

ASA の設定に関する問題
を報告するパス。

該当なし

1306354 HP-UX LVMを作成する
と、1MBを超えるブロッ
クサイズのI/Oが送信され
ます

ONTAP All SAN Array で
は、 SCSI Maximum
Transfer Length （ 1 MB
）が適用されま
す。ONTAP All SAN Array
に接続したときに HP-UX
ホストからの最大転送長
を制限するには、 HP-UX
SCSI サブシステムで許可
される最大 I/O サイズを
1MB に設定する必要があ
ります。詳細について
は、 HP-UX ベンダーのド
キュメントを参照してく
ださい。

該当なし
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Oracle Linux の場合

リリースノート

ASM ミラーリング

Automatic Storage Management（ASM）ミラーリングでは、ASMが問題を認識して別の障害グループにスイ
ッチオーバーできるように、Linuxマルチパス設定の変更が必要になる場合があります。ONTAP 上のほとんど
の ASM 構成では、外部冗長性が使用されます。つまり、データ保護は外部アレイによって提供され、 ASM
はデータをミラーリングしません。一部のサイトでは、通常の冗長性を備えた ASM を使用して、通常は異な
るサイト間で双方向ミラーリングを提供しています。を参照してください "ONTAP を基盤にした Oracle デー
タベース" を参照してください。

OL 9

ONTAPでのOracle Linux 9.2の使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 9.2を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

SANツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNおよびHost Bus Adapter（HBA；ホストバス

アダプタ）の管理に役立ちます。。 sanlun コマンドは、ホストにマッピングされているLUNに関する情
報、マルチパス、およびイニシエータグループの作成に必要な情報を返します。

次の例では 'lun lun lun show コマンドは LUN 情報を返します
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# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP       80.0g

cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP       80.0g

cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP       80.0g

cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP       80.0g

cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

OL 9.2の場合は /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の変更
を加える必要はありません。OL 9.2は、ONTAP LUNを認識して正しく管理するために必要なすべての設定で
コンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。

次のセクションでは、ASA構成およびASA以外の構成にマッピングされたLUNのマルチパス出力の例を示しま
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す。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=10G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:6   sdbz 68:208  active ready running

  |- 11:0:11:6  sddn 71:80   active ready running

  |- 11:0:15:6  sdfb 129:208 active ready running

  |- 12:0:1:6   sdgp 132:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383036347ffb4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=10G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 9.2 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方についてすべての設定パラメー
タを自動的に正しく設定するようにコンパイルされています。次の推奨設定を使用して、ホスト構成のパフォ
ーマンスをさらに最適化できます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。
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b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO 無限大

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 2 pg_init_retries 50

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です ツール

path_grouping_policy group_by_prio

path_selector サービス時間 0

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します 均一（ Uniform ）

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

241



次の例は、上書きされたデフォルトを修正する方法を示しています。この場合は、を参照してください

multipath.conf ファイルはの値を定義します path_checker および no_path_retry ONTAP LUNと互
換性がありません。他のSANアレイがまだホストに接続されているためにこれらのパラメータを削除できない
場合は、デバイススタンザを使用してONTAP LUN専用にこれらのパラメータを修正できます。

defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 9.2 RedHat Enterprise Kernel（RHCK）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux（RHEL）9.2の場合。

KVM設定

推奨設定を使用してKernel-Based Virtual Machine（KVM）を設定することもできます。LUN がハイパーバイ
ザーにマッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

Oracle Linux 9.2 with ONTAPリリースには、次の既知の問題があります。
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NetApp

バグ ID
タイトル 説明 Bugzilla ID

"1508554." Emulex HBAを搭載したSAN LUNユー
ティリティには、ライブラリパッケー
ジからのシンボリックリンクが必要で
す

SANホストでLinux Unified Host Utilities
CLIコマンド「sanlun fcp show adapter
-v」を実行すると、コマンドが失敗し、
ホストバスアダプタ（HBA）検出に必
要なライブラリの依存関係が見つから
ないというエラーメッセージが表示さ
れます。

[root@hostname ~]# sanlun

fcp show adapter -v

Unable to locate

/usr/lib64/libHBAAPI.so

library

Make sure the package

installing the library is

installed & loaded

該当なし

ONTAPでOracle Linux 9.1を使用

ONTAP SANホストの構成設定を使用して、ONTAPをターゲットとしてOracle Linux 9.1
を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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SANツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNおよびHost Bus Adapter（HBA；ホストバス

アダプタ）の管理に役立ちます。。 sanlun コマンドは、ホストにマッピングされているLUNに関する情
報、マルチパス、およびイニシエータグループの作成に必要な情報を返します。

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP       80.0g

cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP       80.0g

cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP       80.0g

cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP       80.0g

cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

OL 9.1の場合は /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の変更
を加える必要はありません。OL 9.1は、ONTAP LUNを認識して正しく管理するために必要なすべての設定で
コンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。

次のセクションでは、ASA構成およびASA以外の構成にマッピングされたLUNのマルチパス出力の例を示しま
す。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:6   sdbz 68:208  active ready running

  |- 11:0:11:6  sddn 71:80   active ready running

  |- 11:0:15:6  sdfb 129:208 active ready running

  |- 12:0:1:6   sdgp 132:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a0980383036347ffb4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 9.1 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方についてすべての構成パラメー
タを自動的に正しく設定するようにコンパイルされています。次の推奨設定を使用して、ホスト構成のパフォ
ーマンスをさらに最適化できます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。
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例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO 無限大

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 2 pg_init_retries 50

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です ツール

path_grouping_policy group_by_prio

path_selector サービス時間 0
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パラメータ 設定

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します 均一（ Uniform ）

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、上書きされたデフォルトを修正する方法を示しています。この場合は、を参照してください

multipath.conf ファイルはの値を定義します path_checker および no_path_retry ONTAP LUNと互
換性がありません。他のSANアレイがまだホストに接続されているためにこれらのパラメータを削除できない
場合は、デバイススタンザを使用してONTAP LUN専用にこれらのパラメータを修正できます。

defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 9.1 RedHat Enterprise Kernel（RHCK）を設定するには、を使用します "推奨設
定" （Red Hat Enterprise Linux（RHEL）9.1の場合）

KVM設定

推奨設定を使用してKernel-Based Virtual Machine（KVM）を設定することもできます。LUN がハイパーバイ
ザーにマッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

Oracle Linux 9.1 with NetApp ONTAPリリースには、次の既知の問題があります。
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NetApp

バグ ID
タイトル 説明 Bugzilla ID

"1508554." Emulex HBAを搭載したSAN LUNユー
ティリティには、ライブラリパッケー
ジからのシンボリックリンクが必要で
す

SANホストでLinux Unified Host Utilities
CLIコマンド「sanlun fcp show adapter
-v」を実行すると、コマンドが失敗し、
ホストバスアダプタ（HBA）検出に必
要なライブラリの依存関係が見つから
ないというエラーメッセージが表示さ
れます。

[root@hostname ~]# sanlun

fcp show adapter -v

Unable to locate

/usr/lib64/libHBAAPI.so

library

Make sure the package

installing the library is

installed & loaded

該当なし

ONTAPでOracle Linux 9.0を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 9.0を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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SANツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP       80.0g

cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP       80.0g

cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP       80.0g

cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP       80.0g

cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

Oracle Linux（OL）9.0の場合 /etc/multipath.conf ファイルが存在している必要がありますが、ファイ
ルに特定の変更を加える必要はありません。OL 9.0は、ONTAP LUNを認識して適切に管理するために必要な
すべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。

次のセクションでは、 ASA および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示しま
す。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:6   sdbz 68:208  active ready running

  |- 11:0:11:6  sddn 71:80   active ready running

  |- 11:0:15:6  sdfb 129:208 active ready running

  |- 12:0:1:6   sdgp 132:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。ストレージ
障害時に 8 個を超えるパスで原因パスの問題が発生する可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a0980383036347ffb4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 9.0 OSは、ONTAP LUNを認識し、ASA 構成と非ASA構成の両方についてすべての設定パラメー
タを自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例
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この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO 無限大

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 2 pg_init_retries 50

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です ツール

path_grouping_policy group_by_prio

path_selector サービス時間 0

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します 均一（ Uniform ）

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 9.0 RedHat Enterprise Kernel（RHCK）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux（RHEL）9.0の場合

KVM設定

推奨設定を使用してKernel-Based Virtual Machine（KVM）を設定することもできます。LUN がハイパーバイ
ザーにマッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

Oracle Linux 9.0 with NetApp ONTAPリリースには、次の既知の問題があります。
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NetApp

バグ ID
タイトル 説明 Bugzilla ID

"1508554." Emulex HBAを搭載したSAN LUNユー
ティリティには、ライブラリパッケー
ジからのシンボリックリンクが必要で
す

SANホストでLinux Unified Host Utilities
CLIコマンド「sanlun fcp show adapter
-v」を実行すると、コマンドが失敗し、
ホストバスアダプタ（HBA）検出に必
要なライブラリの依存関係が見つから
ないというエラーメッセージが表示さ
れます。

[root@hostname ~]# sanlun

fcp show adapter -v

Unable to locate

/usr/lib64/libHBAAPI.so

library

Make sure the package

installing the library is

installed & loaded

該当なし

OL 8.

ONTAPでOracle Linux 8.8を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 8.8を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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SANツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNおよびHost Bus Adapter（HBA；ホストバス

アダプタ）の管理に役立ちます。。 sanlun コマンドは、ホストにマッピングされているLUNに関する情
報、マルチパス、およびイニシエータグループの作成に必要な情報を返します。

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP       80.0g

cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP       80.0g

cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP       80.0g

cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP       80.0g

cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

Oracle Linux（OL）8.8の場合 /etc/multipath.conf ファイルが存在している必要がありますが、ファイ
ルに特定の変更を加える必要はありません。OL 8.8は、ONTAP LUNを認識して正しく管理するために必要な
すべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。

以降のセクションでは、ASA構成および非ASA構成にマッピングされたLUNのマルチパス出力の例を示しま
す。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=10G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:6   sdbz 68:208  active ready running

  |- 11:0:11:6  sddn 71:80   active ready running

  |- 11:0:15:6  sdfb 129:208 active ready running

  |- 12:0:1:6   sdgp 132:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a0980383036347ffb4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=10G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

OL 8.8 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方について、すべての構成パラメータを自
動的に正しく設定するようにコンパイルされています。次の推奨設定を使用して、ホスト構成のパフォーマン
スをさらに最適化できます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。
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例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO 無限大

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 2 pg_init_retries 50

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です ツール

path_grouping_policy group_by_prio

path_selector サービス時間 0
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パラメータ 設定

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します 均一（ Uniform ）

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、上書きされたデフォルトを修正する方法を示しています。この場合は、を参照してください

multipath.conf ファイルはの値を定義します path_checker および no_path_retry ONTAP LUNと互
換性がありません。他のSANアレイがまだホストに接続されているためにこれらのパラメータを削除できない
場合は、デバイススタンザを使用してONTAP LUN専用にこれらのパラメータを修正できます。

defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 8.8 RedHat Enterprise Kernelを設定するには、 "推奨設定" Red Hat Enterprise
Linux（RHEL）8.8の場合。

KVM設定

推奨設定を使用してKernel-Based Virtual Machine（KVM）を構成することもできます。LUNはハイパーバイ
ザーにマッピングされるため、KVMの設定に必要な変更はありません。

既知の問題

ONTAPリリースのOracle Linux 8.8に関する既知の問題はありません。

ONTAPでOracle Linux 8.7を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 8.7を設
定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

SANツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNおよびHost Bus Adapter（HBA；ホストバス

アダプタ）の管理に役立ちます。。 sanlun コマンドは、ホストにマッピングされているLUNに関する情
報、マルチパス、およびイニシエータグループの作成に必要な情報を返します。

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP       80.0g

cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP       80.0g

cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP       80.0g

cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP       80.0g

cDOT
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SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux（OL）8.7の場合は、を参照してください /etc/multipath.conf ファイルが存在する必要が
あります。OL 8.7は、ONTAP LUNを認識して正しく管理するために必要なすべての設定でコンパイルされて
いるため、ファイルに特定の変更を加える必要はありません。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。

以降のセクションでは、オールSANアレイ（ASA）構成および非ASA構成にマッピングされたLUNのマルチパ
ス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:6   sdbz 68:208  active ready running

  |- 11:0:11:6  sddn 71:80   active ready running

  |- 11:0:15:6  sdfb 129:208 active ready running

  |- 12:0:1:6   sdgp 132:80  active ready running
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1 つの LUN へのパスを余分に使用しないでください。パスは4つまでにする必要があります。8
個を超えるパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383036347ffb4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 8.7 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方についてすべての設定パラメー
タを自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。
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• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO 無限大
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パラメータ 設定

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 2 pg_init_retries 50

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です ツール

path_grouping_policy group_by_prio

path_selector サービス時間 0

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します 均一（ Uniform ）

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 8.7 RedHat Enterprise Kernel（RHCK）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux（RHEL）8.7の場合。
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KVM設定

推奨設定を使用してKernel-Based Virtual Machine（KVM）を設定することもできます。LUNはハイパーバイ
ザーにマッピングされるため、KVMの設定に必要な変更はありません。

既知の問題

ONTAPリリースのOracle Linux 8.7に関する既知の問題はありません。

ONTAPでOracle Linux 8.6を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 8.6を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all
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出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux (OL) 8.6の場合は'/etc/multipath.conf’ファイルが存在している必要がありますが’ファイルに特定
の変更を加える必要はありませんOL 8.6は、ONTAP LUNを認識して正しく管理するために必要なすべての設
定でコンパイルされます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。

次のセクションでは、マッピングされた非 ASA ペルソナのマルチパス出力の例を示します。
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ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:6   sdbz 68:208  active ready running

  |- 11:0:11:6  sddn 71:80   active ready running

  |- 11:0:15:6  sdfb 129:208 active ready running

  |- 12:0:1:6   sdgp 132:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。ストレージ
障害時に 8 個を超えるパスで原因パスの問題が発生する可能性があります。
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推奨設定

Oracle Linux 8.6 OSは、ONTAP LUNを認識するようにコンパイルされ、ASA 構成と非ASA構成の両方に対し
てすべての設定パラメータを自動的に正しく設定します。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：
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blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO 無限大

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 2 pg_init_retries 50

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です ツール

path_grouping_policy group_by_prio

path_selector サービス時間 0

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します 均一（ Uniform ）

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
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にパラメータを修正できます。

defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 8.6 Red Hat Enterprise Kernel（RHCK）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux（RHEL）8.6の場合。

KVM 設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのOracle Linux 8.6に関する既知の問題はありません。

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" 該当する Red Hat Enterprise Linux リリースのドキュメントのセクションを参照してく
ださい。

Oracle Linux 8.5とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 8.5を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

271

https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads


手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順
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1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux（OL）8.5の場合、/etc/multipath.confファイルが存在している必要がありますが、ファイルに特
定の変更を加える必要はありません。OL 8.5は、ONTAP LUNを認識して正しく管理するために必要なすべて
の設定を組み込んでコンパイルされます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。

次のセクションでは、マッピングされた非 ASA ペルソナのマルチパス出力の例を示します。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。
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オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:6   sdbz 68:208  active ready running

  |- 11:0:11:6  sddn 71:80   active ready running

  |- 11:0:15:6  sdfb 129:208 active ready running

  |- 12:0:1:6   sdgp 132:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。ストレージ
障害時に 8 個を超えるパスで原因パスの問題が発生する可能性があります。

推奨設定

Oracle Linux 8.5 OSは、ONTAP LUNを認識し、ASA 構成と非ASA構成の両方に対してすべての設定パラメー
タを自動的に正しく設定するようにコンパイルされます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO 無限大

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 2 pg_init_retries 50

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です ツール

path_grouping_policy group_by_prio

path_selector サービス時間 0

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します 均一（ Uniform ）

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 8.5 Red Hat Enterprise Kernel（RHCK）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux（RHEL）8.5の場合。
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KVM 設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのOracle Linux 8.5に関する既知の問題はありません。

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" 該当する Red Hat Enterprise Linux リリースのドキュメントのセクションを参照してく
ださい。

ONTAPでOracle Linux 8.4を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 8.4を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します
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# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux （ OL ） 8.4 では、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに
特定の変更を加える必要はありません。OL 8.4 には、 ONTAP LUN を認識して正しく管理するために必要な
すべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。

次のセクションでは、マッピングされた非 ASA ペルソナのマルチパス出力の例を示します。

278

https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT


ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:6   sdbz 68:208  active ready running

  |- 11:0:11:6  sddn 71:80   active ready running

  |- 11:0:15:6  sdfb 129:208 active ready running

  `- 12:0:1:6   sdgp 132:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。ストレージ
障害時に 8 個を超えるパスで原因パスの問題が発生する可能性があります。
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推奨設定

Oracle Linux 8.4 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に
対してすべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：
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blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO 無限大

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 2 pg_init_retries 50

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です ツール

path_grouping_policy group_by_prio

path_selector サービス時間 0

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します 均一（ Uniform ）

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
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にパラメータを修正できます。

defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 8.4 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用してください "
推奨設定" Red Hat Enterprise Linux （ RHEL ） 8.4 の場合：

KVM 設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのOracle Linux 8.4に関する既知の問題はありません。

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" 該当する Red Hat Enterprise Linux リリースのドキュメントのセクションを参照してく
ださい。

ONTAPでOracle Linux 8.3を使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 8.3を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。
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手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順
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1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux （ OL ） 8.3 では、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに
特定の変更を加える必要はありません。OL 8.3 には、 ONTAP LUN を認識して正しく管理するために必要な
すべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。

次のセクションでは、マッピングされた非 ASA ペルソナのマルチパス出力の例を示します。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。
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オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:6   sdbz 68:208  active ready running

  |- 11:0:11:6  sddn 71:80   active ready running

  |- 11:0:15:6  sdfb 129:208 active ready running

  `- 12:0:1:6   sdgp 132:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。ストレージ
障害時に 8 個を超えるパスで原因パスの問題が発生する可能性があります。

推奨設定

Oracle Linux 8.3 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に
対してすべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO 無限大

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 2 pg_init_retries 50

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です ツール

path_grouping_policy group_by_prio

path_selector サービス時間 0

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します 均一（ Uniform ）

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 8.3 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用してください "
推奨設定" Red Hat Enterprise Linux （ RHEL ） 8.3 の場合：
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既知の問題

ONTAPリリースでのOracle Linux 8.3に関する既知の問題はありません。

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" 該当する Red Hat Enterprise Linux リリースのドキュメントのセクションを参照してく
ださい。

ONTAPでOracle Linux 8.2を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 8.2を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all
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出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux （ OL ） 8.2 の場合は、 /etc/multipath.conf ファイルが存在する必要がありますが、ファイルに
特定の変更を加える必要はありません。OL 8.2 は、 ONTAP LUN を認識して正しく管理するために必要なす
べての設定を組み込んでコンパイルされます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。
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例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy   8:288    active ready running

  |- 11:0:10:1   sdml   69:464   active ready running

  |- 11:0:11:1   sdpt   131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 8.2 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に
対してすべての設定パラメータが自動的に正しく設定されます。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO 無限大

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 2 pg_init_retries 50

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です ツール

path_grouping_policy group_by_prio

path_selector サービス時間 0

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します 均一（ Uniform ）

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 8.2 RedHat Enterprise Kernel （ RHCK ）を設定するには、を使用してください "
推奨設定" Red Hat Enterprise Linux （ RHEL ） 8.2 の場合：

既知の問題

ONTAPリリースのOracle Linux 8.2に関する既知の問題はありません。

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" Red Hat Enterprise Linux （ RHEL ） 8.2 の場合：

ONTAPでOracle Linux 8.1を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 8.1を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 8.1 では、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の変
更を加える必要はありません。Oracle Linux 8.1 は、 ONTAP LUN を認識して適切に管理するために必要な設
定をすべて備えています。

を使用できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる
2 つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコントロー
ラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパスがない場
合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=10G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 8.1 OS は、 ONTAP LUN を認識し、すべての構成パラメータを自動的に正しく設定するように
コンパイルされます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。
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# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
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LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場
合にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 8.1 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用してください "
推奨設定" Red Hat Enterprise Linux （ RHEL ） 8.1 の場合：

既知の問題

ONTAPリリースのOracle Linux 8.1では、既知の問題はありません。

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" Red Hat Enterprise Linux （ RHEL ） 8.1 の場合：

ONTAPでOracle Linux 8.0を使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 8.0を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 8.0 の場合、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の
変更を加える必要はありません。Oracle Linux 8.0 には、 ONTAP LUN を認識して正しく管理するために必要
なすべての設定が含まれています。

を使用できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる
2 つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコントロー
ラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパスがない場
合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=10G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 8.0 OS は、 ONTAP LUN を認識し、すべての構成パラメータを自動的に正しく設定するように
コンパイルされます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。
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# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
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LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場
合にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 8.0 RedHat Enterprise Kernel (RHCCK) を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 8.0 の場合。

既知の問題

ONTAPリリースのOracle Linux 8.0に関する既知の問題はありません。

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" Red Hat Enterprise Linux （ RHEL ） 8.0 の場合。

OL 7.

Oracle Linux 7.9とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 7.9を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。
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「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。
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3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux （ OL ） 7.9 の場合は、 /etc/multipath.conf ファイルが存在する必要がありますが、ファイルに
特定の変更を加える必要はありません。OL 7.9 には、 ONTAP LUN を認識して正しく管理するために必要な
すべての設定が含まれます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy   8:288    active ready running

  |- 11:0:10:1   sdml   69:464   active ready running

  |- 11:0:11:1   sdpt   131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a098038303458772450714535415a dm-15 NETAPP  ,LUN C-Mode

size=40G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:5:7   sdbg 67:160  active ready running

| `- 12:0:13:7  sdlg 67:480  active ready running

|-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:8:7   sdck 69:128  active ready running

  |- 11:0:12:7  sddy 128:0   active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 7.9 OSは、ONTAP LUNを認識し、すべての設定パラメータを自動的に正しく設定するようにコ
ンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。
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手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *
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パラメータ 設定

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 7.9 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 7.9 の場合。

既知の問題

Oracle Linux 7.9 with ONTAPリリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSIの再スキャンを実行
せずにLUNのマッピング
を解除またはマッピング
すると、ホストでデータ
が破損する可能性があり
ます。

を設定した場合

disable_changed_wwi

ds マルチパス構成パラメ
ータをYESに設定する
と、World Wide Identifier
（WWID；ワールドワイ
ド識別子）が変更された
場合にパスデバイスへの
アクセスが無効になりま
す。multipathは、パス
のWWIDがマルチパスデ
バイスのWWIDにリスト
アされるまで、パスデバ
イスへのアクセスを無効
にします。を参照してく
ださい "ネットアップのナ
レッジベース：Oracle
Linux 7上のiSCSI LUNで
ファイルシステムが破損
している" を参照してくだ
さい。

該当なし

Oracle Linux 7.8とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 7.8を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

309

https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html


SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

Oracle Linux （ OL ） 7.8 では、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに
特定の変更を加える必要はありません。OL 7.8 は、 ONTAP LUN を認識し、正しく管理するために必要なす
べての設定を使用してコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、マッピ
ングされた非 ASA ペルソナのマルチパス出力の例を示します。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 7.8 OSは、ONTAP LUNを認識し、すべての設定パラメータを自動的に正しく設定するようにコ
ンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。
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# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
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LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場
合にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}
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Oracle Linux 7.8 RedHat Enterprise Kernel （ RHCK ）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 7.8 に対応しています。

既知の問題

Oracle Linux 7.8 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

"1311575" Qlogic QLE2672 （ 16G
）を使用してストレージ
をフェイルオーバーする
際に、読み取り / 書き込
み処理でセカンダリパス
を経由できなかったため
に I/O の遅延が発生する

Oracle Linux 7.7 カーネル
（ 5.4.17-
2011.0.7.el7uek.x86_64
）で QLogic QLE2672
16G HBA を使用したスト
レージフェイルオーバー
処理で、 I/O 処理がセカ
ンダリパス経由で再開さ
れないことがあります。
ストレージフェイルオー
バー中にプライマリパス
がブロックされているた
めに I/O の進行が停止し
た場合、セカンダリパス
経由で I/O 処理が再開さ
れず、 I/O に遅延が生じ
る可能性があります。I/O
処理は、ストレージフェ
イルオーバーのギブバッ
ク処理が完了したあとに
プライマリパスがオンラ
インになった時点で再開
されます。

"17171"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1311576" Emulex LPe16002 （ 16G
）によるストレージのフ
ェイルオーバー時に、読
み取り / 書き込み処理で
セカンダリパスを経由し
ないことが原因で発生す
る I/O の遅延が確認され
ました。

Emulex LPe16002 16G
HBA を使用している
Oracle Linux 7.7 カーネル
（ 5.4.17-
2011.0.7.el7uek.x86_64
）では、ストレージフェ
イルオーバー処理中にセ
カンダリパス経由で I/O
処理が再開されないこと
があります。ストレージ
フェイルオーバー中にプ
ライマリパスがブロック
されているために I/O の
進行が停止した場合、セ
カンダリパス経由で I/O
処理が再開されず、 I/O
に遅延が生じる可能性が
あります。I/O 処理は、ス
トレージフェイルオーバ
ーのギブバック処理が完
了したあとにプライマリ
パスがオンラインになっ
た時点で再開されます。

"17172"

"1246134" Emulex LPe16002 （ 16G
）でストレージフェイル
オーバーを実行している
ときに、 IO の遅延が確認
されてブロックされ、レ
ポートがブロックされた
状態に移行していない。

Emulex LPe16002B-M6
16G FC ホストバスアダプ
タ（ HBA ）を使用して
UEK5U2 カーネルを実行
している Oracle Linux 7.6
でストレージフェイルオ
ーバー処理を実行してい
る場合、レポートがブロ
ックされると I/O の進捗
が停止することがありま
す。ストレージフェイル
オーバー処理では、「
online 」状態から「
blocked 」状態に変わり、
読み取り処理と書き込み
処理に時間がかかりま
す。処理が正常に完了す
ると、レポートは「オン
ライン」状態に戻り、引
き続き「ブロック」状態
のままになります。

"16852"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1246327" I/O 遅延が確認され、かつ
ポートがブロックされた
状態に移行しています。
Qlogic QLE2672 （ 16G
）および QLE2742 （
32G ）を使用してストレ
ージフェイルオーバーを
実行している場合、この
状態は発生しません。

ストレージフェイルオー
バー処理中に、 Fibre
Channel （ FC ）リモー
トポートが Red Hat
Enterprise Linux （ RHEL
） 7.6 で QLogic
QLE2672 16G ホストでブ
ロックされることがあり
ます。ストレージノード
が停止すると論理インタ
ーフェイスが停止するた
め、リモートポートでス
トレージノードのステー
タスがブロック済みに設
定されます。QLogic
QLE2672 16G ホストと
QLE2742 32GB Fibre
Channel （ FC ）ホスト
バスアダプタ（ HBA ）の
両方を実行している場
合、ブロックされたポー
トが原因で IO の進捗が停
止することがあります。
ストレージノードが最適
状態に戻ると、論理イン
ターフェイスも稼働し、
リモートポートがオンラ
インになります。ただ
し、リモートポートは引
き続きブロックされる場
合があります。このブロ
ック状態は、マルチパス
レイヤで LUN に障害が発
生したと登録されます。
リモートポートの状態
は、次のコマンドで確認
できます。 # cat
/sys/class/fc_remote_port
s/rport-*/port_stat Blocked
Blocked Online Online

"16853"

Oracle Linux 7.7とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 7.7を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

316

https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1246327
https://bugzilla.oracle.com/bugzilla/show_bug.cgi?id=16853
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome


NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT
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SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 7.7 では、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の変
更を加える必要はありません。Oracle Linux 7.7 は、 ONTAP LUN を認識して正しく管理するために必要なす
べての設定でコンパイルされています。

を使用できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる
2 つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコントロー
ラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパスがない場
合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 7.7 OSは、ONTAP LUNを認識し、すべての設定パラメータを自動的に正しく設定するようにコ
ンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：
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blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。
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defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 7.7 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 7.7 の場合。

既知の問題

Oracle Linux 7.7 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

321

https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7


NetApp バグ ID タイトル 説明 Bugzilla ID

"1311575" Qlogic QLE2672 （ 16G
）を使用してストレージ
をフェイルオーバーする
際に、読み取り / 書き込
み処理でセカンダリパス
を経由できなかったため
に I/O の遅延が発生する

Oracle Linux 7.7 カーネル
（ 5.4.17-
2011.0.7.el7uek.x86_64
）で QLogic QLE2672
16G HBA を使用したスト
レージフェイルオーバー
処理で、 I/O 処理がセカ
ンダリパス経由で再開さ
れないことがあります。
ストレージフェイルオー
バー中にプライマリパス
がブロックされているた
めに I/O の進行が停止し
た場合、セカンダリパス
経由で I/O 処理が再開さ
れず、 I/O に遅延が生じ
る可能性があります。I/O
処理は、ストレージフェ
イルオーバーのギブバッ
ク処理が完了したあとに
プライマリパスがオンラ
インになった時点で再開
されます。

"17171"

"1311576" Emulex LPe16002 （ 16G
）によるストレージのフ
ェイルオーバー時に、読
み取り / 書き込み処理で
セカンダリパスを経由し
ないことが原因で発生す
る I/O の遅延が確認され
ました。

Emulex LPe16002 16G
HBA を使用している
Oracle Linux 7.7 カーネル
（ 5.4.17-
2011.0.7.el7uek.x86_64
）では、ストレージフェ
イルオーバー処理中にセ
カンダリパス経由で I/O
処理が再開されないこと
があります。ストレージ
フェイルオーバー中にプ
ライマリパスがブロック
されているために I/O の
進行が停止した場合、セ
カンダリパス経由で I/O
処理が再開されず、 I/O
に遅延が生じる可能性が
あります。I/O 処理は、ス
トレージフェイルオーバ
ーのギブバック処理が完
了したあとにプライマリ
パスがオンラインになっ
た時点で再開されます。

"17172"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1246134" Emulex LPe16002 （ 16G
）でストレージフェイル
オーバーを実行している
ときに、 IO の遅延が確認
されてブロックされ、レ
ポートがブロックされた
状態に移行していない。

Emulex LPe16002B-M6
16G FC ホストバスアダプ
タ（ HBA ）を使用して
UEK5U2 カーネルを実行
している Oracle Linux 7.6
でストレージフェイルオ
ーバー処理を実行してい
る場合、レポートがブロ
ックされると I/O の進捗
が停止することがありま
す。ストレージフェイル
オーバー処理では、「
online 」状態から「
blocked 」状態に変わり、
読み取り処理と書き込み
処理に時間がかかりま
す。処理が正常に完了す
ると、レポートは「オン
ライン」状態に戻り、引
き続き「ブロック」状態
のままになります。

"16852"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1246327" I/O 遅延が確認され、かつ
ポートがブロックされた
状態に移行しています。
Qlogic QLE2672 （ 16G
）および QLE2742 （
32G ）を使用してストレ
ージフェイルオーバーを
実行している場合、この
状態は発生しません。

ストレージフェイルオー
バー処理中に、 Fibre
Channel （ FC ）リモー
トポートが Red Hat
Enterprise Linux （ RHEL
） 7.6 で QLogic
QLE2672 16G ホストでブ
ロックされることがあり
ます。ストレージノード
が停止すると論理インタ
ーフェイスが停止するた
め、リモートポートでス
トレージノードのステー
タスがブロック済みに設
定されます。QLogic
QLE2672 16G ホストと
QLE2742 32GB Fibre
Channel （ FC ）ホスト
バスアダプタ（ HBA ）の
両方を実行している場
合、ブロックされたポー
トが原因で IO の進捗が停
止することがあります。
ストレージノードが最適
状態に戻ると、論理イン
ターフェイスも稼働し、
リモートポートがオンラ
インになります。ただ
し、リモートポートは引
き続きブロックされる場
合があります。このブロ
ック状態は、マルチパス
レイヤで LUN に障害が発
生したと登録されます。
リモートポートの状態
は、次のコマンドで確認
できます。 # cat
/sys/class/fc_remote_port
s/rport-*/port_stat Blocked
Blocked Online Online

"16853"

Oracle Linux 7.6とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 7.6を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。
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NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT
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SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 7.6 の場合、 /etc/multipath.conf ファイルが存在している必要がありますが、特定の変更をファ
イルに加える必要はありません。Oracle Linux 7.6 をコンパイルし、 ONTAP LUN を認識して正しく管理する
ために必要なすべての設定を適用します。

を使用できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる
2 つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコントロー
ラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパスがない場
合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 7.6 OSは、ONTAP LUNを認識し、すべての設定パラメータを自動的に正しく設定するようにコ
ンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

327



blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。
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defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 7.6 RedHat Enterprise カーネル（ RHCK ）を設定するには、を使用します "推奨
設定" Red Hat Enterprise Linux （ RHEL ） 7.6 の場合：

既知の問題

Oracle Linux 7.6 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1202736" QLogic QLE2742 アダプ
タを搭載した OL7U6 ホス
トにリモートポートの「
Not Present 」状態である
ため、ホストの検出中に
LUN を使用できない可能
性があります

ホストの検出中に、
QLogic QLE2742 アダプ
タを搭載した OL7U6 ホス
トの Fibre Channel （ FC
）リモートポートのステ
ータスが「 Not Present
」になることがありま
す。「存在しない」状態
のリモートポートでは、
LUN への原因パスが使用
できなくなる可能性があ
ります。ストレージフェ
イルオーバー時に、パス
の冗長性が低下して I/O
が停止する可能性があり
ます。リモートポートの
ステータスを確認するに
は、次のコマンドを入力
します。 # cat
/sys/class/fc_remote_port
s/rport-*/port_state 表示さ
れる出力の例は、 Online
not present Online です

"16613"

"1204078" ストレージフェイルオー
バー処理中に、 Qlogic （
QLE2672 ） 16GB FC
HBA を使用している
Oracle Linux 7.6 でカーネ
ルが停止する

Qlogic QLE2672 ファイバ
チャネル（ FC ）ホスト
バスアダプタ（ HBA ）を
使用する Oracle Linux 7.6
でストレージフェイルオ
ーバー処理を実行してい
るときに、カーネルがパ
ニック状態になるとカー
ネルが停止します。カー
ネルがパニックすると
Oracle Linux 7.6 がリブー
トし、アプリケーション
が停止します。kdump メ
カニズムが有効になって
いる場合、カーネルパニ
ックは /var/crash/ ディレ
クトリにある vmcore フ
ァイルを生成しま
す。vmcore ファイルを分
析して、パニックの原因
を特定できます。カーネ
ルが停止したら、ホスト
OS をリブートしてオペレ
ーティングシステムをリ
カバリし、必要に応じて
アプリケーションを再起
動できます。

"16606"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1204351" ストレージフェイルオー
バー処理を実行する際
に、 Qlogic （ QLE2742
） 32GB FC HBA を使用
している Oracle Linux 7.6
でカーネルが停止する可
能性があります

Qlogic QLE2742 ファイバ
チャネル（ FC ）ホスト
バスアダプタ（ HBA ）を
使用する Oracle Linux 7.6
でストレージフェイルオ
ーバー処理を実行してい
るときに、カーネルがパ
ニック状態になるとカー
ネルが停止することがあ
ります。カーネルがパニ
ックすると Oracle Linux
7.6 がリブートし、アプリ
ケーションが停止しま
す。kdump メカニズムが
有効になっている場合、
カーネルパニックは
/var/crash/ ディレクトリ
にある vmcore ファイル
を生成します。vmcore フ
ァイルを分析して、パニ
ックの原因を特定できま
す。カーネルが停止した
ら、ホスト OS をリブー
トしてオペレーティング
システムをリカバリし、
必要に応じてアプリケー
ションを再起動できま
す。

"16605"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1204352" ストレージフェイルオー
バー処理で、 Emulex （
LPe32002-M2 ） 32GB
FC HBA を使用する
Oracle Linux 7.6 でカーネ
ルが停止する可能性があ
ります

Emulex LPe32002-M2 フ
ァイバチャネル（ FC ）
ホストバスアダプタ（
HBA ）を搭載した Oracle
Linux 7.6 でストレージフ
ェイルオーバー処理を実
行しているときに、カー
ネルがパニック状態にな
るとカーネルが停止する
ことがあります。カーネ
ルがパニックすると
Oracle Linux 7.6 がリブー
トし、アプリケーション
が停止します。kdump メ
カニズムが有効になって
いる場合、カーネルパニ
ックは /var/crash/ ディレ
クトリにある vmcore フ
ァイルを生成しま
す。vmcore ファイルを分
析して、パニックの原因
を特定できます。カーネ
ルが停止したら、ホスト
OS をリブートしてオペレ
ーティングシステムをリ
カバリし、必要に応じて
アプリケーションを再起
動できます。

"16607"

"11246134" ストレージフェイルオー
バー処理中に Emulex
LPe16002B-M6 16G FC
HBA で実行されている、
UEK5U2 カーネルを搭載
した Oracle Linux 7.6 で
は I/O が進行しません

Emulex LPe16002B-M6
16G FC ホストバスアダプ
タ（ HBA ）を使用して
UEK5U2 カーネルを実行
している Oracle Linux 7.6
でストレージフェイルオ
ーバー処理を実行してい
る場合、レポートがブロ
ックされると I/O の進捗
が停止することがありま
す。ストレージフェイル
オーバー処理では、「オ
ンライン」状態から「ブ
ロック」状態に変化する
ため、読み取りおよび書
き込み処理に遅延が生じ
ます。処理が正常に完了
すると、レポートは「オ
ンライン」状態に戻り、
引き続き「ブロック」状
態のままになります。

"16852"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1246327" ストレージフェイルオー
バー処理中に QLogic
QLE2672 16G ホストのリ
モートポートステータス
がブロックされました

ストレージフェイルオー
バー処理中に、 Fibre
Channel （ FC ）リモー
トポートが Red Hat
Enterprise Linux （ RHEL
） 7.6 で QLogic
QLE2672 16G ホストでブ
ロックされることがあり
ます。ストレージノード
が停止すると論理インタ
ーフェイスが停止するた
め、リモートポートでス
トレージノードのステー
タスがブロック済みに設
定されます。QLogic
QLE2672 16G ホストと
QLE2742 32GB Fibre
Channel （ FC ）ホスト
バスアダプタ（ HBA ）の
両方を実行している場
合、ブロックされたポー
トが原因で IO の進捗が停
止することがあります。
ストレージノードが最適
状態に戻ると、論理イン
ターフェイスも稼働し、
リモートポートがオンラ
インになります。ただ
し、リモートポートは引
き続きブロックされる場
合があります。このブロ
ック状態は、マルチパス
レイヤで LUN に障害が発
生したと登録されます。
リモートポートの状態
は、次のコマンドで確認
できます。 # cat
/sys/class/fc_remote_port
s/rport-*/port_stat Blocked
Blocked Online Online

"16853"

Oracle Linux 7.5とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 7.5を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。
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NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT
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SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 7.5 の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定
の変更を加える必要はありません。Oracle Linux 7.5 は、 ONTAP LUN を認識して正しく管理するために必要
なすべての設定でコンパイルされます。

を使用できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる
2 つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコントロー
ラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパスがない場
合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 7.5 OSは、ONTAP LUNを認識し、すべての設定パラメータを自動的に正しく設定するようにコ
ンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：
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blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。
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defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 7.5 RedHat Enterprise カーネル (RHCCK) を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 7.5 の場合。

既知の問題

Oracle Linux 7.5 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1177239" ストレージフェイルオー
バー処理中に、 Qlogic
QLE2672 16G FC を使用
して OL7.5 でカーネルが
停止することが確認され
ました

カーネル 4.1.12-
112.16.4.el7uek.x86_64
および Qlogic QLE2672
HBA を使用した Oracle
Linux 7 （ OL7.5 ）でスト
レージフェイルオーバー
処理を実行する際に、カ
ーネルが停止することが
あります。これにより、
オペレーティングシステ
ムのリブートが要求さ
れ、アプリケーションが
停止します。kdump が設
定されている場合、カー
ネルが停止すると、
/var/crash/ ディレクトリ
に vmcore ファイルが作
成されます。この中断
は、モジュール「
kmem_cache_alloc+118
」で確認できます。この
モジュールは vmcore フ
ァイルに記録され、文字
列「 exception
RIP:kmem_cache_alloc+1
18 」で識別されます。 カ
ーネルの停止後、ホスト
オペレーティングシステ
ムをリブートし、アプリ
ケーションを再起動する
ことでリカバリできま
す。

Oracle Linux 7.4とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 7.4を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。
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1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。
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2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 7.4 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の
変更を加える必要はありません。Oracle Linux 7.4 は ONTAP LUN を認識して適切に管理するために必要なす
べての設定で構成されています

を使用できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる
2 つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコントロー
ラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパスがない場
合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 7.4 OS は ONTAP LUN を認識し ' すべての構成パラメータを自動的に正しく設定するようにコ
ンパイルされます

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf
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このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。
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次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベン
ダーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述す

るstanzasで修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、
ONTAP LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解し
た場合にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。
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defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 7.4 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 7.4 の場合

既知の問題

Oracle Linux 7.4 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1109468." QLE8362 カードを搭載し
た OL7.4 ハイパーバイザ
ーでファームウェアダン
プが確認される

QLE8362 カードを搭載し
た OL7.4 ハイパーバイザ
ーでストレージフェイル
オーバーを実行している
ときに、ファームウェア
ダンプが発生することが
あります。ファームウェ
アダンプを実行すると、
ホストの I/O が停止し、
500 秒程度になることが
あります。アダプタのフ
ァームウェアダンプが完
了すると、通常の方法で
I/O 処理が再開されます。
これ以上のリカバリ手順
はホストで必要ありませ
ん。ファームウェアダン
プを示すために、
/var/log/messages ファイ
ルに次のメッセージが表
示されます。 qla2xxx
[0000 ： 0c ： 00.3] -d001
： 8 ：一時バッファに保
存されたファームウェア
ダンプ（
8/ffffc90008901000 ）、ダ
ンプステータスフラグ（
0x3f ）

"16039"

ONTAPでOracle Linux 7.3を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 7.3を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。
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2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。
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ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 7.3 の場合、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の
変更を加える必要はありません。Oracle Linux 7.3 には、 ONTAP LUN を認識して正しく管理するために必要
なすべての設定が含まれています。

を使用できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる
2 つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコントロー
ラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパスがない場
合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 7.3 OSは、ONTAP LUNを認識し、すべての設定パラメータを自動的に正しく設定するようにコ
ンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
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ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
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ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

349



defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 7.3 RedHat Enterprise カーネル (RHCCK) を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 7.3 の場合

既知の問題

ONTAPリリースのOracle Linux 7.3については、既知の問題はありません。

ONTAPでOracle Linux 7.2を使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 7.2を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 7.2 は、 Unbreakable Enterprise Kernel （ UEK ） R3 および UEK R4 をサポートしていま
す。OS はデフォルトで UEK R3 カーネルで起動します。

Oracle Linux 7.2 UEK R3構成

Oracle Linux 7.2 UEK R3 では、空の multipath.conf ファイルを作成します。ALUA の更新が有効な場合と無
効な場合、 Oracle Linux 7.2 UEK の設定はデフォルトで自動的に更新されます。ALUA ハンドラを有効にする
には、次の手順を実行します。

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86_64 ro

root=/dev/mapper/vg_ibmx3550m421096-lv_root

rd_NO_LUKSrd_LVM_LV=vg_ibmx3550m421096/lv_root LANG=en_US.UTF-8

rd_NO_MDSYSFONT=latarcyrheb-sun16 crashkernel=256M KEYBOARDTYPE=pc

KEYTABLE=us rd_LVM_LV=vg_ibmx3550m421096/lv_swap rd_NO_DM rhgb quiet

rdloaddriver=scsi_dh_alua

3. 「 dracut-f 」コマンドを使用して initrd-image を再作成します。

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

Oracle Linux 7.2 UEK R4の構成

Oracle Linux 7.2 UEK R4 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、ファイル
に特定の変更を加える必要はありません。Oracle Linux 7.2 には、 ONTAP LUN を認識して正しく管理するた
めに必要な設定がすべて含まれています。

を使用できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる
2 つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコントロー
ラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパスがない場
合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 7.2 OS は、 ONTAP LUN を認識し、すべての設定パラメータを自動的に正しく設定するように
コンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。
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手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

354



パラメータ 設定

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 7.2 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用してください "
推奨設定" Red Hat Enterprise Linux （ RHEL ） 7.2 の場合：

既知の問題

ONTAPリリースがインストールされたOracle Linux 7.2では、既知の問題はありません。

ONTAPでOracle Linux 7.1を使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 7.1を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。
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必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
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BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 7.1 では、 Unbreakable Enterprise Kernel （ UEK ） R3 と UEK R4 がサポートされていま
す。OS はデフォルトで UEK R3 カーネルで起動します。

Oracle Linux 7.1 UEK R3構成

Oracle Linux 7.1 UEK R3 では、空の multipath.conf ファイルを作成します。ALUA の更新が有効な場合と無
効な場合、 Oracle Linux 7.1 UEK の設定はデフォルトで自動的に更新されます。ALUA ハンドラを有効にする
には、次の手順を実行します。

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86_64 ro

root=/dev/mapper/vg_ibmx3550m421096-lv_root

rd_NO_LUKSrd_LVM_LV=vg_ibmx3550m421096/lv_root LANG=en_US.UTF-8

rd_NO_MDSYSFONT=latarcyrheb-sun16 crashkernel=256M KEYBOARDTYPE=pc

KEYTABLE=us rd_LVM_LV=vg_ibmx3550m421096/lv_swap rd_NO_DM rhgb quiet

rdloaddriver=scsi_dh_alua

3. 「 dracut-f 」コマンドを使用して initrd-image を再作成します。

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

Oracle Linux 7.1 UEK R4の構成

Oracle Linux 7.1 UEK R4 の場合、 /etc/multipath.conf ファイルは存在する必要がありますが、ファイルに特
定の変更を加える必要はありません。Oracle Linux 7.1 では、 ONTAP LUN を認識して正しく管理するために

必要なすべての設定が組み込まれています。を使用できます multipath -ll コマンドを使用して、ONTAP
LUNの設定を確認します。優先順位が異なる 2 つのパスグループが必要です。優先度が高いパスは「アクテ
ィブ/最適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が
低いパスはアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていない
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パスは、使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 7.1 OS は、 ONTAP LUN を認識し、すべての構成パラメータを自動的に正しく設定するように
コンパイルされます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 7.1 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 7.1 の場合：
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既知の問題

ONTAPリリースのOracle Linux 7.1では、既知の問題はありません。

Oracle Linux 7.0とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 7.0を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 7.0 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の
変更を加える必要はありません。Oracle Linux 7.0 には、 ONTAP LUN を認識して正しく管理するために必要
な設定がすべて含まれています。ALUA ハンドラを有効にするには、次の手順を実行します。

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua
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kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86_64 ro

root=/dev/mapper/vg_ibmx3550m421096-lv_root

rd_NO_LUKSrd_LVM_LV=vg_ibmx3550m421096/lv_root LANG=en_US.UTF-8

rd_NO_MDSYSFONT=latarcyrheb-sun16 crashkernel=256M KEYBOARDTYPE=pc

KEYTABLE=us rd_LVM_LV=vg_ibmx3550m421096/lv_swap rd_NO_DM rhgb quiet

rdloaddriver=scsi_dh_alua

3. 「 racut-f 」コマンドを使用して initrd-image を再作成します。

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

を使用できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる
2 つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコントロー
ラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパスがない場
合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 7.0 OS は、 ONTAP LUN を認識し、すべての構成パラメータを自動的に正しく設定するように
コンパイルされます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf
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このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。
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次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベン
ダーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述す

るstanzasで修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、
ONTAP LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解し
た場合にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。
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defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 7.0 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用します "推奨設
定" （ Red Hat Enterprise Linux （ RHEL ） 7.0 の場合）

既知の問題

Oracle Linux 7.0 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

"901558" OL7.0 ： Emulex 8G （
LPe12002 ）ホストの OL
7.0 UEK r3U5 ベータ版
で「 RSCN timeout 」エ
ラーが発生すると、ホス
トは LUN へのすべてのパ
スを失い、ハングします

Emulex 8G （ LPe12002
）ホストは停止し、 I/O
でストレージフェイルオ
ーバー処理を実行中に高
い I/O 障害が発生する可
能性がありますリカバリ
されないパスは RSCN タ
イムアウトによって失わ
れ、ホストはすべてのパ
スとハングするため、そ
の結果として認識されま
す。この問題に達する可
能性は高くなります。

"14898"

"901557" OL 7.0 ： IO を使用した
ストレージフェイルオー
バー処理中に、 QLogic
8G FC （ QLE2562 ）
SAN ホストで IO が停止
することが確認されまし
た

IO を使用したストレージ
フェイルオーバー処理
で、 QLogic 8G FC （
QLE2562 ）ホストの I/O
が高くなることがありま
す。ホストで IO 停止が発
生すると、中止とデバイ
スのリセットが通知され
ます。この I/O 停止が発
生する可能性は高いで
す。

"14894"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"894766" OL7.0 ： UEKR3U5 α の
initramfs に
SCSI_dh_aluf.ko モジュー
ルを dracut に含めること
ができません

カーネルコマンドライン
にパラメータ「
rdloaddriver=scsi_dh_alua
」を追加して dracut を作
成したあとでも、
scsi_dh_alua モジュール
がロードされないことが
あります。そのため、ネ
ットアップ LUN に対して
は ALUA の有効化は推奨
されません。

"14860"

"894796" anaconda は、 OL 7.0 OS
のインストール中にログ
インが成功したにもかか
わらず、 iSCSI ログイン
エラーメッセージを表示
します

OL 7.0 をインストールす
るとき、 anaconda のイ
ンストール画面に、
iSCSI ログインが成功し
たにもかかわらず、複数
のターゲット IP への
iSCSI ログインに失敗し
たことが表示されま
す。anaconda で次のエラ
ーメッセージが表示され
ます。 "Node Login
Failed" iSCSI ログインに
複数のターゲット IP を選
択した場合にのみ、この
エラーが表示されま
す。[OK] ボタンをクリッ
クすると、 OS のインス
トールを続行できます。
このバグは、 iSCSI また
は OL 7.0 OS のインスト
ールを阻害するものでは
ありません。

"14870"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"894771" OL7.0: Anaconda は、カ
ーネル cmd 行に bootdev
引数を追加して、 iSCSI
SANboot OS インストー
ルの IP アドレスを設定し
ません

anaconda は、カーネルコ
マンドラインに bootdev
引数を追加しません。こ
のコマンドラインでは、
iSCSI マルチパス LUN で
の OL 7.0 OS のインスト
ール時に IPv4 アドレスを
設定します。これによ
り、 OL 7.0 のブート中に
ストレージサブシステム
との iSCSI セッションを
確立するように設定され
たイーサネットインター
フェイスに IP アドレスを
割り当てることはできま
せん。iSCSI セッション
が確立されていないた
め、 OS のブート時にル
ート LUN が検出されない
ため、 OS のブートに失
敗します。

"14871"

"916501" IO を使用したストレージ
フェイルオーバー処理
で、 QLogic 10G FCoE （
QLE8152 ）ホストカーネ
ルのクラッシュが確認さ
れました

10G FCoE Qlogic （
QLE8152 ）ホスト上の
Qlogic ドライバモジュー
ルでカーネルクラッシュ
が発生する可能性があり
ます。IO を使用したスト
レージフェイルオーバー
処理の実行中にクラッシ
ュが発生します。このク
ラッシュが発生する可能
性が高いため、ホストで
の IO 停止が長くなりま
す。

"15019"

OL 6

Oracle Linux 6.10とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 6.10を
設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
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マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
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Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 6.10 の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定
の変更を加える必要はありません。Oracle Linux 6.10 では、 ONTAP LUN を認識して正しく管理するために
必要なすべての設定が組み込まれています。ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86_64 ro

root=/dev/mapper/vg_ibmx3550m421096-lv_root

rd_NO_LUKSrd_LVM_LV=vg_ibmx3550m421096/lv_root LANG=en_US.UTF-8

rd_NO_MDSYSFONT=latarcyrheb-sun16 crashkernel=256M KEYBOARDTYPE=pc

KEYTABLE=us rd_LVM_LV=vg_ibmx3550m421096/lv_swap rd_NO_DM rhgb quiet

rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。Oracle 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. の出力を確認します cat /proc/cmdline 設定が完了したことを確認するためのコマンドです。を使用

できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる 2
つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコント
ローラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパス
がない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
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る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 0:0:26:37 sdje 8:384   active ready running

| |- 0:0:25:37 sdik 135:64  active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 0:0:18:37 sdda 70:128  active ready running

  |- 0:0:19:37 sddu 71:192  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 6.10 OS は、 ONTAP LUN を認識し、すべての構成パラメータを自動的に正しく設定するように
コンパイルされます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf。

このファイルを初めて作成するときに、マルチパスサービスの有効化と開始が必要になる場合があります。

# chkconfig multipathd on

# /etc/init.d/multipathd start

• に直接何も追加する必要はありません multipath.conf ファイル。ただし、マルチパスで管理しないデ
バイスがある場合や、デフォルトよりも優先される既存の設定がある場合を除きます。

• には、次の構文を追加できます multipath.conf 不要なデバイスを除外するファイル：

◦ <DevId>を、除外するデバイスのWWID文字列に置き換えます。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

例
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この例では、 sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

手順

1. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

2. このWWIDをの「blacklist」スタンザに追加します /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが上書きされた場合は、の以降のスタンザで修正

する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP LUN が
想定どおりに機能しない可能性があります。これらのデフォルト値を無効にする場合は、影響を十分に理解し
てから、NetAppやOSベンダーに相談してください。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP
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パラメータ 設定

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 6.10 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用します "推奨
設定" Red Hat Enterprise Linux （ RHEL ） 6.10 の場合：

既知の問題

ONTAPリリースのOracle Linux 6.10では、既知の問題はありません。

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" Red Hat Enterprise Linux （ RHEL ） 6.10 の場合：

Oracle Linux 6.9とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 6.9を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
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ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT
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SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 6.9 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の
変更を加える必要はありません。Oracle Linux 6.9 は、 ONTAP LUN を認識して正しく管理するために必要な
すべての設定でコンパイルされています。ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86_64 ro

root=/dev/mapper/vg_ibmx3550m421096-lv_root

rd_NO_LUKSrd_LVM_LV=vg_ibmx3550m421096/lv_root LANG=en_US.UTF-8

rd_NO_MDSYSFONT=latarcyrheb-sun16 crashkernel=256M KEYBOARDTYPE=pc

KEYTABLE=us rd_LVM_LV=vg_ibmx3550m421096/lv_swap rd_NO_DM rhgb quiet

rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。Oracle 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. の出力を確認します cat /proc/cmdline 設定が完了したことを確認するためのコマンドです。を使用

できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる 2
つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコント
ローラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパス
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がない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 0:0:26:37 sdje 8:384   active ready running

| |- 0:0:25:37 sdik 135:64  active ready running

|-+- policy='round-robin 0' prio=10 status=enabled

  |- 0:0:18:37 sdda 70:128  active ready running

  |- 0:0:19:37 sddu 71:192  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 6.9 OS は、 ONTAP LUN を認識するようにコンパイルされ、すべての構成パラメータを自動的
に正しく設定します。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf。

このファイルを初めて作成するときに、マルチパスサービスの有効化と開始が必要になる場合があります。

# chkconfig multipathd on

# /etc/init.d/multipathd start

• に直接何も追加する必要はありません multipath.conf ファイル。ただし、マルチパスで管理しないデ
バイスがある場合や、デフォルトよりも優先される既存の設定がある場合を除きます。

• には、次の構文を追加できます multipath.conf 不要なデバイスを除外するファイル：

◦ <DevId>を、除外するデバイスのWWID文字列に置き換えます。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

例

この例では、 sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

手順

1. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

2. このWWIDをの「blacklist」スタンザに追加します /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが上書きされた場合は、の以降のスタンザで修正

する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP LUN が
想定どおりに機能しない可能性があります。これらのデフォルト値を無効にする場合は、影響を十分に理解し
てから、NetAppやOSベンダーに相談してください。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。
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パラメータ 設定

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 6.9 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 6.9 の場合

既知の問題

Oracle Linux 6.9 with ONTAPリリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1082780" ファームウェアダンプ
は、 QLE83362 カードを
搭載した OL6.9 ハイパー
バイザーで随時確認され
ます

QLE8362 カードを搭載し
た OL6.9 ハイパーバイザ
ーでのストレージフェイ
ルオーバー処理中に、フ
ァームウェアダンプが発
生することがあります。
ファームウェアダンプを
実行すると、ホストの I/O
が停止し、最大 1 、 000
秒かかることがありま
す。アダプタのファーム
ウェアダンプが完了する
と、通常の方法で I/O 処
理が再開されます。これ
以上のリカバリ手順はホ
ストで必要ありません。
ファームウェアダンプを
示すために、
/var/log/messages ファイ
ルに次のメッセージが表
示されます。 qla2xxx
[0000 ： 0c ： 00.3] -d001
： 3 ：ファームウェアダ
ンプが一時バッファ（
3/ffffc90008901000 ）に保
存され、ダンプステータ
スフラグ（ 0x3f ）。

"16039"

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" Red Hat Enterprise Linux （ RHEL ） 6.9 の場合

Oracle Linux 6.8とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 6.8を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。
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1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。
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2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 6.8 の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定
の変更を加える必要はありません。Oracle Linux 6.8 は、 ONTAP LUN を認識して正しく管理するために必要
なすべての設定でコンパイルされます。ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86_64 ro

root=/dev/mapper/vg_ibmx3550m421096-lv_root

rd_NO_LUKSrd_LVM_LV=vg_ibmx3550m421096/lv_root LANG=en_US.UTF-8

rd_NO_MDSYSFONT=latarcyrheb-sun16 crashkernel=256M KEYBOARDTYPE=pc

KEYTABLE=us rd_LVM_LV=vg_ibmx3550m421096/lv_swap rd_NO_DM rhgb quiet

rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。Oracle 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. の出力を確認します cat /proc/cmdline 設定が完了したことを確認するためのコマンドです。を使用

できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる 2
つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコント
ローラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパス
がない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 0:0:26:37 sdje 8:384   active ready running

| |- 0:0:25:37 sdik 135:64  active ready running

|-+- policy='round-robin 0' prio=10 status=enabled

  |- 0:0:18:37 sdda 70:128  active ready running

  |- 0:0:19:37 sddu 71:192  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 6.8 OS は、 ONTAP LUN を認識し、すべての構成パラメータを自動的に正しく設定するように
コンパイルされます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf。

このファイルを初めて作成するときに、マルチパスサービスの有効化と開始が必要になる場合があります。

# chkconfig multipathd on

# /etc/init.d/multipathd start

• に直接何も追加する必要はありません multipath.conf ファイル。ただし、マルチパスで管理しないデ
バイスがある場合や、デフォルトよりも優先される既存の設定がある場合を除きます。

• には、次の構文を追加できます multipath.conf 不要なデバイスを除外するファイル：

◦ <DevId>を、除外するデバイスのWWID文字列に置き換えます。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

例

この例では、 sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。
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手順

1. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

2. このWWIDをの「blacklist」スタンザに追加します /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが上書きされた場合は、の以降のスタンザで修正

する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP LUN が
想定どおりに機能しない可能性があります。これらのデフォルト値を無効にする場合は、影響を十分に理解し
てから、NetAppやOSベンダーに相談してください。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *
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パラメータ 設定

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 6.8 RedHat Enterprise Kernel (RHCCK) を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 6.8 の場合。

既知の問題

ONTAPリリースのOracle Linux 6.8に関する既知の問題はありません。

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" Red Hat Enterprise Linux （ RHEL ） 6.8 の場合。

Oracle Linux 6.7とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 6.7を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。
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NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT
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SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 6.7 の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定
の変更を加える必要はありません。Oracle Linux 6.7 では、 ONTAP LUN を認識して正しく管理するために必
要なすべての設定を使用してコンパイルします。ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86_64 ro

root=/dev/mapper/vg_ibmx3550m421096-lv_root

rd_NO_LUKSrd_LVM_LV=vg_ibmx3550m421096/lv_root LANG=en_US.UTF-8

rd_NO_MDSYSFONT=latarcyrheb-sun16 crashkernel=256M KEYBOARDTYPE=pc

KEYTABLE=us rd_LVM_LV=vg_ibmx3550m421096/lv_swap rd_NO_DM rhgb quiet

rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。Oracle 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. の出力を確認します cat /proc/cmdline 設定が完了したことを確認するためのコマンドです。を使用

できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる 2
つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコント
ローラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパス
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がない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 0:0:26:37 sdje 8:384   active ready running

| |- 0:0:25:37 sdik 135:64  active ready running

|-+- policy='round-robin 0' prio=10 status=enabled

  |- 0:0:18:37 sdda 70:128  active ready running

  |- 0:0:19:37 sddu 71:192  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 6.7 OS は、 ONTAP LUN を認識し、すべての設定パラメータを自動的に正しく設定するように
コンパイルされます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf。

このファイルを初めて作成するときに、マルチパスサービスの有効化と開始が必要になる場合があります。

# chkconfig multipathd on

# /etc/init.d/multipathd start

• に直接何も追加する必要はありません multipath.conf ファイル。ただし、マルチパスで管理しないデ
バイスがある場合や、デフォルトよりも優先される既存の設定がある場合を除きます。

• には、次の構文を追加できます multipath.conf 不要なデバイスを除外するファイル：

◦ <DevId>を、除外するデバイスのWWID文字列に置き換えます。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

例

この例では、 sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

手順

1. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

2. このWWIDをの「blacklist」スタンザに追加します /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが上書きされた場合は、の以降のスタンザで修正

する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP LUN が
想定どおりに機能しない可能性があります。これらのデフォルト値を無効にする場合は、影響を十分に理解し
てから、NetAppやOSベンダーに相談してください。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。
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パラメータ 設定

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 6.7 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 6.7 の場合

既知の問題

ONTAPリリースのOracle Linux 6.7に関する既知の問題はありません。
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Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" Red Hat Enterprise Linux （ RHEL ） 6.7 の場合

Oracle Linux 6.6とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 6.6を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 6.6 の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定
の変更を加える必要はありません。Oracle Linux 6.6 には、 ONTAP LUN を認識して正しく管理するために必
要なすべての設定が含まれています。ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua
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kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86_64 ro

root=/dev/mapper/vg_ibmx3550m421096-lv_root

rd_NO_LUKSrd_LVM_LV=vg_ibmx3550m421096/lv_root LANG=en_US.UTF-8

rd_NO_MDSYSFONT=latarcyrheb-sun16 crashkernel=256M KEYBOARDTYPE=pc

KEYTABLE=us rd_LVM_LV=vg_ibmx3550m421096/lv_swap rd_NO_DM rhgb quiet

rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。Oracle 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. の出力を確認します cat /proc/cmdline 設定が完了したことを確認するためのコマンドです。を使用

できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる 2
つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコント
ローラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパス
がない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 0:0:26:37 sdje 8:384   active ready running

| |- 0:0:25:37 sdik 135:64  active ready running

|-+- policy='round-robin 0' prio=10 status=enabled

  |- 0:0:18:37 sdda 70:128  active ready running

  |- 0:0:19:37 sddu 71:192  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 6.6 OS は、 ONTAP LUN を認識するようにコンパイルされ、すべての構成パラメータが自動的
に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf。
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このファイルを初めて作成するときに、マルチパスサービスの有効化と開始が必要になる場合があります。

# chkconfig multipathd on

# /etc/init.d/multipathd start

• に直接何も追加する必要はありません multipath.conf ファイル。ただし、マルチパスで管理しないデ
バイスがある場合や、デフォルトよりも優先される既存の設定がある場合を除きます。

• には、次の構文を追加できます multipath.conf 不要なデバイスを除外するファイル：

◦ <DevId>を、除外するデバイスのWWID文字列に置き換えます。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

例

この例では、 sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

手順

1. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

2. このWWIDをの「blacklist」スタンザに追加します /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが上書きされた場合は、の以降のスタンザで修正

する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP LUN が
想定どおりに機能しない可能性があります。これらのデフォルト値を無効にする場合は、影響を十分に理解し
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てから、NetAppやOSベンダーに相談してください。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

394



defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 6.6 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 6.6 の場合。

既知の問題

ONTAPリリースのOracle Linux 6.6に関する既知の問題はありません。

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" Red Hat Enterprise Linux （ RHEL ） 6.6 の場合。

Oracle Linux 6.5とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 6.5を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 6.5 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の
変更を加える必要はありません。Oracle Linux 6.5 では、 ONTAP LUN を認識して正しく管理するために必要
なすべての設定が組み込まれています。ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86_64 ro

root=/dev/mapper/vg_ibmx3550m421096-lv_root

rd_NO_LUKSrd_LVM_LV=vg_ibmx3550m421096/lv_root LANG=en_US.UTF-8

rd_NO_MDSYSFONT=latarcyrheb-sun16 crashkernel=256M KEYBOARDTYPE=pc

KEYTABLE=us rd_LVM_LV=vg_ibmx3550m421096/lv_swap rd_NO_DM rhgb quiet

rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。Oracle 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. の出力を確認します cat /proc/cmdline 設定が完了したことを確認するためのコマンドです。を使用

できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる 2
つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコント
ローラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパス
がない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 0:0:26:37 sdje 8:384   active ready running

| |- 0:0:25:37 sdik 135:64  active ready running

|-+- policy='round-robin 0' prio=10 status=enabled

  |- 0:0:18:37 sdda 70:128  active ready running

  |- 0:0:19:37 sddu 71:192  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 6.5 OS は、 ONTAP LUN を認識し、すべての構成パラメータを自動的に正しく設定するように
コンパイルされます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf。

このファイルを初めて作成するときに、マルチパスサービスの有効化と開始が必要になる場合があります。

# chkconfig multipathd on

# /etc/init.d/multipathd start

• に直接何も追加する必要はありません multipath.conf ファイル。ただし、マルチパスで管理しないデ
バイスがある場合や、デフォルトよりも優先される既存の設定がある場合を除きます。

• には、次の構文を追加できます multipath.conf 不要なデバイスを除外するファイル：

◦ <DevId>を、除外するデバイスのWWID文字列に置き換えます。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

例

この例では、 sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。
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手順

1. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

2. このWWIDをの「blacklist」スタンザに追加します /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが上書きされた場合は、の以降のスタンザで修正

する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP LUN が
想定どおりに機能しない可能性があります。これらのデフォルト値を無効にする場合は、影響を十分に理解し
てから、NetAppやOSベンダーに相談してください。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *
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パラメータ 設定

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 6.5 RedHat Enterprise カーネル (RHCCK) を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 6.5 の場合：

既知の問題

ONTAPリリースがインストールされたOracle Linux 6.5では、既知の問題はありません。

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" Red Hat Enterprise Linux （ RHEL ） 6.5 の場合：

Oracle Linux 6.4とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 6.4を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。
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NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT
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SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 6.4 の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定
の変更を加える必要はありません。Oracle Linux 6.4 は、 ONTAP LUN を認識して正しく管理するために必要
なすべての設定でコンパイルされています。ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86_64 ro

root=/dev/mapper/vg_ibmx3550m421096-lv_root

rd_NO_LUKSrd_LVM_LV=vg_ibmx3550m421096/lv_root LANG=en_US.UTF-8

rd_NO_MDSYSFONT=latarcyrheb-sun16 crashkernel=256M KEYBOARDTYPE=pc

KEYTABLE=us rd_LVM_LV=vg_ibmx3550m421096/lv_swap rd_NO_DM rhgb quiet

rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。Oracle 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. の出力を確認します cat /proc/cmdline 設定が完了したことを確認するためのコマンドです。を使用

できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる 2
つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコント
ローラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパス
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がない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 0:0:26:37 sdje 8:384   active ready running

| |- 0:0:25:37 sdik 135:64  active ready running

|-+- policy='round-robin 0' prio=10 status=enabled

  |- 0:0:18:37 sdda 70:128  active ready running

  |- 0:0:19:37 sddu 71:192  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 6.4 OS は、 ONTAP LUN を認識し、すべての構成パラメータを自動的に正しく設定するように
コンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf。

このファイルを初めて作成するときに、マルチパスサービスの有効化と開始が必要になる場合があります。

# chkconfig multipathd on

# /etc/init.d/multipathd start

• に直接何も追加する必要はありません multipath.conf ファイル。ただし、マルチパスで管理しないデ
バイスがある場合や、デフォルトよりも優先される既存の設定がある場合を除きます。

• には、次の構文を追加できます multipath.conf 不要なデバイスを除外するファイル：

◦ <DevId>を、除外するデバイスのWWID文字列に置き換えます。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

例

この例では、 sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

手順

1. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

2. このWWIDをの「blacklist」スタンザに追加します /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが上書きされた場合は、の以降のスタンザで修正

する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP LUN が
想定どおりに機能しない可能性があります。これらのデフォルト値を無効にする場合は、影響を十分に理解し
てから、NetAppやOSベンダーに相談してください。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。
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パラメータ 設定

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 6.4 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 6.4 の場合：

既知の問題

Oracle Linux 6.4 with ONTAPリリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

"713555" QLogic アダプタのリセッ
トは、 UEK2/Giveback や
reboot などのコントロー
ラ障害時に OL6.4 および
OL5.9 で発生します

コントローラの障害（テ
イクオーバー、ギブバッ
ク、リブートなど）が発
生すると、 UEK2 （
kernel-uek-2.6.39-
400.17.1.el6uek ）または
UEK2 （ kernel-uek-
2.6.39 400.17.1.el5uek ）
を持つ OL6.4 ホストで
QLogic アダプタのリセッ
トが発生します。これら
のリセットは断続的で
す。アダプタがリセット
された場合、アダプタが
リセットされて dm-
multipath でパスのステー
タスが更新されるまでに
I/O 停止が長引いた（ 10
分を超える）可能性があ
りま
す。/var/log/messages
に、このバグがヒットし
たときに次のようなメッ
セージが表示されます。
kernel ： qla2xxx [0000 ：
11 ： 000.0] -8018 ： 0 ：
adapter reset issued
Nexus=0 ： 2 ： 13 。こ
れはカーネルバージョン
で確認されます。 OL6.4
： kernel-uek-2.6.39-
400.17.1.el6uek on OL5.9
： kernel-uek-2.6.39-
400.17.1.el5uek

"13999"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"715217" OL6.4 または UEK2 を搭
載した OL5.9 ホストでパ
スリカバリが遅延する
と、コントローラまたは
ファブリックの障害時に
I/O の再開が遅延する可能
性があります

UEK2 カーネルを搭載し
た Oracle Linux 6.4 また
は Oracle Linux 5.9 ホス
トでコントローラ障害（
ストレージフェイルオー
バーまたはギブバック、
リブートなど）またはフ
ァブリック障害（ FC ポ
ートの無効化または有効
化）が発生した場合、
DM-Multipath によるパス
リカバリには長い時間が
かかります（ 4 分）。か
ら 10 分）。パスがアクテ
ィブな状態に回復してい
る間に、カーネル： SD 0
： 0 ： 8 ： 3 ： [SDLT]
結果： hostbyte=dd_error
driverbyte=driver_ok 障害
イベント中のパス回復に
遅延が生じたため、 I/O
の再開にも遅延が発生す
ることがあります。OL
6.4 バージョン : device-
mapper-1.02.77-9.el6
device-mapper-multipath-
0.4.9.9-64.1.el6 kernel-
uek-2.6.39-400-17.el6uek
OL 5.9 バージョン :
device-mapper-1.02.77-
9.EL5 device-mapper-
multipath-0.4.9.9-
6uel1.95uel1.ek カーネル
7.1.ek

"14001"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"709911" UEK2 カーネルでの
OL6.4 および OL5.9
iSCSI の DM マルチパス
は、ストレージ障害後に
LUN パスのステータスを
更新するのに時間がかか
ります

Oracle Linux 6 Update4 お
よび Oracle Linux 5
Update9 iSCSI と
Unbreakable Enterprise
Kernel Release 2 （
UEK2 ）を実行している
システムでは、ストレー
ジ障害イベント中に DM
Multipath （ DMMP ）が
Device Mapper （ DM ）
デバイス（ LUN ）のパス
ステータスの更新に約 15
分かかる問題が発生して
います。この間隔で「
multipath -ll 」コマンドを
実行すると、その DM デ
バイス（ LUN ）のパスス
テータスは「 failed ready
running 」と表示されま
す。パスのステータス
は、最終的には「 active
ready running 」と更新さ
れます。 この問題が認識
されるのは、次のバージ
ョンです。 Oracle Linux 6
Update 4 ： UEK2 カーネ
ル： 2.6.39-
400.17.1.el6uek.x86_64
マルチパス： device-
mapper-multipath-0.4.9.9-
64.x86_64 iSCSI ： iscsi-
initiator-utils-6.2.0.873-
2.0.1.el1.el6.0-1.el6.0-
10.x86_64 ：
Oracle.862.860.9.61.el5.el
7.6.0-multipath 0.7.6.0-
10.6.0-
10.860.7.63.el6.2.860.6.0-
10.860.6.0-10.860.7.9- マ
ルチパス 0.6.0-10.6.2.6-
multipath 0.7.9- カーネル
5.el5.el6.2.860.7.9- カー
ネル
5.el6.2.860.6.2.860.6.2.86
0.6.2.860.7.9- マルチパス
0.7.9- Linux 1.el7.

"13984"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"739909" OL6.x で FC 障害が発生
し、 UEK2 を使用してい
る OL5.x ホストでは
OL5.x ホストで SG_IO
ioctl システムコールが失
敗します

UEK2 カーネルを持つ
Oracle Linux 6.x ホストと
UEK2 カーネルを搭載し
た Oracle Linux 5.x ホスト
では、問題が発生しま
す。マルチパスデバイス
の sg_ * コマンドは、ア
クティブなパスグループ
内のすべてのパスをダウ
ンにするファブリック障
害の後、 EAGAIN エラー
コード（ errno ）で失敗
します。この問題は、マ
ルチパスデバイスで I/O
が発生していない場合に
のみ発生します。以下の
例は以下のとおりです。
sg_inq -v
/dev/mapper/3600a09804
1764937303f436c753243
70 inquiry cdb ：  12 00 24
00 ioctl （  SG_IO v3 ）
failed with OS_err （
errno ）  = 11 inquiry ：
Resource temporarily
unavailable HDIO_GET ：
リ ソ ー ス を 一 時 的 に 使 用
で き な い  [11]
/dev/mapper/3600a09804
1764937303f436c753243
70 で SCSI 情報の取得に
失敗しました。この問題
は、 DM-Multipath デバイ
スで I/O が発生していな
いときに、他のアクティ
ブなグループへのパスグ
ループのスイッチオーバ
ーがアクティブにならな
いために発生します。こ
の問題は、 kernel-uek パ
ッケージと device-
mapper-multipath パッケ
ージの次のバージョンで
確認されています。
OL6.4 バージョン：
kernel-uek-2.6.39-
400.17.1.el6uek device-
mapper-multipath-0.4.9.9-
64.0.1.el6 OL5.9 バージョ
ン： kernel-uek-2.6.39-
400.1el7.1.el1.el5.0.7.1-
device-1.el6.5.7.4-device-

"14082"

409

https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=739909
https://bugzilla.oracle.com/bugzilla/show_bug.cgi?id=14082


Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" Red Hat Enterprise Linux （ RHEL ） 6.4 の場合：

RHEL

リリースノート

ASM ミラーリング

Automatic Storage Management（ASM）ミラーリングでは、ASMが問題を認識して別の障害グループにスイ
ッチオーバーできるように、Linuxマルチパス設定の変更が必要になる場合があります。ONTAP 上のほとんど
の ASM 構成では、外部冗長性が使用されます。つまり、データ保護は外部アレイによって提供され、 ASM
はデータをミラーリングしません。一部のサイトでは、通常の冗長性を備えた ASM を使用して、通常は異な
るサイト間で双方向ミラーリングを提供しています。を参照してください "ONTAP を基盤にした Oracle デー
タベース" を参照してください。

RHEL 9

Red Hat Enterprise Linux 9.3とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 9.3を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

SANツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNとHBAの管理に役立ちます。。 sanlun コ
マンドは、ホストにマッピングされているLUNに関する情報、マルチパス、およびイニシエータグループの作
成に必要な情報を返します。
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次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

--------------------------------------------------------------------------

----------

vs_147_32glpe            /vol/vol1/lun   /dev/sdb   Host11  FCP        10g

cDOT

vs_147_32glpe            /vol/vol1/lun   /dev/sdx   Host11  FCP        10g

cDOT

vs_147_32glpe            /vol/vol2/lun   /dev/sdbt  host12 FCP        10g

cDOT

vs_147_32glpe            /vol/vol2/lun   /dev/sdax  host12  FCP        10g

cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用しているOS、HBA、HBAファームウェア、HBAブート
BIOS、およびONTAPのバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux（RHEL）9.3の場合、 /etc/multipath.conf ファイルが存在している必要があ
りますが、ファイルに特定の変更を加える必要はありません。RHEL 9.3は、ONTAP LUNを認識して適切に管
理するために必要なすべての設定でコンパイルされています。
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「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038314359725d516c69733471 dm-22 NETAPP,LUN C-Mode

size=160G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:3:0  sdau 66:224 active ready running

  |- 12:0:4:0  sdco 69:192 active ready running

  |- 12:0:0:0  sdav 66:240 active ready running

  `- 11:0:2:0  sdat 66:208 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383149783224544d334a644d dm-10 NETAPP,LUN C-Mode

size=10G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 12:0:0:18 sdbj 67:208 active ready running

| `- 11:0:1:18 sdan 66:112 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:18 sdt  65:48  active ready running

  `- 12:0:3:18 sdcf 69:48  active ready running
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 9.3 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方について、すべての設定パラメータを
自動的に正しく設定するようにコンパイルされています。次の推奨設定を使用して、ホスト構成のパフォーマ
ンスをさらに最適化できます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。
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b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例
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次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合は、を参照してくださ

い multipath.conf ファイルはの値を定義します path_checker および no_path_retry ONTAP LUNと
互換性がありません。他のSANアレイがまだホストに接続されているためにこれらのパラメータを削除できな
い場合は、デバイススタンザを使用してONTAP LUN専用にこれらのパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry     fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry    queue

      path_checker     tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 9.3 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1508554. NetApp Linux Host
Utilities CLIで
は、Emulex Host
Bus Adapter
（HBA；ホストバ
スアダプタ）アダ
プタの検出をサポ
ートするために、
ライブラリパッケ
ージの依存関係を
追加する必要があ
ります。

RHEL 9.xでは、NetApp Linux SAN Host Utilities

のCLI sanlun fcp show adapter -v が失敗
するのは、Emulex Host Bus Adapter（HBA；ホ
ストバスアダプタ）検出をサポートするための
ライブラリパッケージの依存関係が見つからな
いためです。

該当なし

Red Hat Enterprise Linux 9.2とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 9.2を設定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

SANツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT
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SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux（RHEL）9.2の場合は、を参照してください /etc/multipath.conf ファイルが
存在している必要がありますが、ファイルに特定の変更を加える必要はありません。RHEL 9.2は、ONTAP
LUNを認識して適切に管理するために必要なすべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi  130:64   active ready running

  |- 11:0:9:1    sdiy  8:288    active ready running

  |- 11:0:10:1   sdml  69:464   active ready running

  |- 11:0:11:1   sdpt  131:304  active ready running

417

https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT


1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 9.2 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方について、すべての設定パラメータを
自動的に正しく設定するようにコンパイルされています。次の推奨設定を使用して、ホスト構成のパフォーマ
ンスをさらに最適化できます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
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ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。
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パラメータ 設定

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合は、を参照してくださ

い multipath.conf ファイルはの値を定義します path_checker および no_path_retry ONTAP LUNと
互換性がありません。他のSANアレイがまだホストに接続されているためにこれらのパラメータを削除できな
い場合は、デバイススタンザを使用してONTAP LUN専用にこれらのパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry     fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry    queue

      path_checker     tur

   }

}
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KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 9.2 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1508554. NetApp Linux Host
Utilities CLI
でEmulex HBAア
ダプタの検出をサ
ポートするには、
ライブラリパッケ
ージの追加の依存
関係が必要です

RHEL 9.2では、NetApp Linux SAN Host Utilities

CLIです sanlun fcp show adapter -v
は、HBA検出をサポートするライブラリパッケ
ージの依存関係が見つからないために失敗しま
す。

該当なし

1537359 Emulex HBAを搭
載したRed Hat
Linux 9.2のSANブ
ートホストでタス
クが停止し、カー
ネルが停止します

ストレージフェイルオーバーのギブバック処理
で、Emulex Host Bus Adapter（HBA；ホストバ
スアダプタ）を搭載したRed Hat Linux 9.2
のSANブートホストでタスクが停止し、カーネ
ルが停止します。カーネルが中断されると、オ

ペレーティングシステムが再起動します kdump

が設定されると、が生成されます vmcore の下

にあるファイル /var/crash/ ディレクトリ。

問題をでトリアージしています lpfc ドライバ
ーですが、一貫して再現することはできませ
ん。

"2173947"

ONTAPでRed Hat Enterprise Linux 9.1を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 9.1を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているLinux Unified Host Utilitiesのバージョンがある場合、このユーティリティをアッ
プグレードまたは削除し、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。
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2. ソフトウェアパッケージをインストールします。

rpm -ivh netapp_linux_unified_host_utilities-7-1.x86_64

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

422

https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT


3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux（RHEL）9.1の場合 /etc/multipath.conf ファイルが存在している必要があり
ますが、ファイルに特定の変更を加える必要はありません。RHEL 9.1がコンパイルされ、ONTAP LUNを認識
して正しく管理するために必要なすべての設定が適用されます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 9.1 OSは、ONTAP LUNを認識するようにコンパイルされ、ASA 構成と非ASA構成の両方に対してすべ
ての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例
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この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合は、を参照してくださ

い multipath.conf ファイルはの値を定義します path_checker および no_path_retry ONTAP LUNと
互換性がありません。他のSANアレイがまだホストに接続されているためにこれらのパラメータを削除できな
い場合は、デバイススタンザを使用してONTAP LUN専用にこれらのパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 9.1 with ONTAPリリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

1508554. NetApp Linux Host
Utilities CLI
でEmulex HBAア
ダプタの検出をサ
ポートするには、
ライブラリパッケ
ージの追加の依存
関係が必要です

RHEL 9.1では、NetApp Linux SAN Host Utilities

CLIを使用します sanlun fcp show adapter

-v は、HBA検出をサポートするライブラリパッ
ケージの依存関係が見つからないために失敗し
ます。

該当なし

Red Hat Enterprise Linux 9.0とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 9.0を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します
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# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux (RHEL) 9.0では'/etc/multipath.confファイルが存在している必要がありますが’ファイ
ルに特定の変更を加える必要はありませんRHEL 9.0がコンパイルされ、ONTAP LUNを認識して正しく管理す
るために必要なすべての設定が適用されます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。
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オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。
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推奨設定

RHEL 9.0 OSは、ONTAP LUNを認識するようにコンパイルされ、ASA 構成と非ASA構成の両方に対してすべ
ての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：
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blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
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にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのRHEL 9.0に関する既知の問題はありません。

RHEL 8

Red Hat Enterprise Linux 8.9とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux（RHEL）8.9を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。
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2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

SANツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNおよびHost Bus Adapter（HBA；ホストバス

アダプタ）の管理に役立ちます。。 sanlun コマンドは、ホストにマッピングされているLUNに関する情
報、マルチパス、およびイニシエータグループの作成に必要な情報を返します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

--------------------------------------------------------------------------

-------------------

vs_161_32gLpe          /vol/vol19/lun    /dev/sdcd  host15     FCP

10g     cDOT

vs_161_32gLpe          /vol/vol20/lun    /dev/sdce  host15     FCP

10g     cDOT

vs_161_32gLpe          /vol/vol18/lun    /dev/sdcc  host15     FCP

10g     cDOT

vs_161_32gLpe          /vol/vol17/lun    /dev/sdcb  host15     FCP

10g     cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。
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3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

RHEL 8.9の場合、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の
変更を加える必要はありません。RHEL 8.9は、ONTAP LUNを認識して適切に管理するために必要なすべての
設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038314778375d53694b536e53 dm-16 NETAPP, LUN C-Mode

size=160G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 14:0:0:0   sda  8:0    active ready running

  |- 15:0:8:0   sdcf 69:48  active ready running

  |- 15:0:0:0   sdaq 66:160 active ready running

  `- 14:0:9:0   sdv  65:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a098038314837352453694b542f4a dm-0 NETAPP,LUN C-Mode

size=160G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 14:0:3:0 sdbk 67:224 active ready running

| `- 15:0:2:0 sdbl 67:240 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 14:0:0:0 sda  8:0    active ready running

  `- 15:0:1:0 sdv  65:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 8.9 OSはONTAP LUNを認識し、ASA構成と非ASA構成の両方について、すべての設定パラメータを自
動的に正しく設定します。次の推奨設定を使用して、ホスト構成のパフォーマンスをさらに最適化できます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

435



この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

436



パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合は、を参照してくださ

い multipath.conf ファイルはの値を定義します path_checker および no_path_retry ONTAP LUNと
互換性がありません。他のSANアレイがまだホストに接続されているためにこれらのパラメータを削除できな
い場合は、デバイススタンザを使用してONTAP LUN専用にこれらのパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry     fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry    queue

      path_checker     tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 8.9に関する既知の問題はありません。

Red Hat Enterprise Linux 8.8とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 8.8を設定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

SANツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNおよびHost Bus Adapter（HBA；ホストバス

アダプタ）の管理に役立ちます。。 sanlun コマンドは、ホストにマッピングされているLUNに関する情
報、マルチパス、およびイニシエータグループの作成に必要な情報を返します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

vs_163_32gQlc          /vol/vol1/lun1   /dev/sdb   host14   FCP

10.0g  cDOT

vs_163_32gQlc          /vol/vol1/lun1   /dev/sdc   host15   FCP

10.0g  cDOT

vs_163_32gQlc          /vol/vol2/lun2   /dev/sdd   host14   FCP

10.0g  cDOT

vs_163_32gQlc          /vol/vol2/lun2   /dev/sde   host15   FCP

10.0g  cDOT
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SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux（RHEL）8.8の場合は、を参照してください /etc/multipath.conf ファイルが
存在している必要がありますが、ファイルに特定の変更を加える必要はありません。RHEL 8.8は、ONTAP
LUNを認識して適切に管理するために必要なすべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G    features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi  130:64   active ready running

  |- 11:0:9:1    sdiy  8:288    active ready running

  |- 11:0:10:1   sdml  69:464   active ready running

  |- 11:0:11:1   sdpt  131:304  active ready running
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038314837352453694b542f4a dm-0 NETAPP,LUN C-Mode

size=160G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 14:0:3:0 sdbk 67:224 active ready running

| `- 15:0:2:0 sdbl 67:240 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 14:0:0:0 sda  8:0    active ready running

  `- 15:0:1:0 sdv  65:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 8.8 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方について、すべての設定パラメータを
自動的に正しく設定するようにコンパイルされています。次の推奨設定を使用して、ホスト構成のパフォーマ
ンスをさらに最適化できます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
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ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。
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パラメータ 設定

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合は、を参照してくださ

い multipath.conf ファイルはの値を定義します path_checker および no_path_retry ONTAP LUNと
互換性がありません。他のSANアレイがまだホストに接続されているためにこれらのパラメータを削除できな
い場合は、デバイススタンザを使用してONTAP LUN専用にこれらのパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry     fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry    queue

      path_checker     tur

   }

}
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KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのRHEL 8.8に関する既知の問題はありません。

Red Hat Enterprise Linux 8.7とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 8.7を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all
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出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux（RHEL）8.7の場合 /etc/multipath.conf ファイルが存在している必要があり
ますが、ファイルに特定の変更を加える必要はありません。RHEL 8.7は、ONTAP LUNを認識して正しく管理
するために必要なすべての設定でコンパイルされます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。
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例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 8.7 OSは、ONTAP LUNを認識するようにコンパイルされ、ASA 構成と非ASA構成の両方に対してすべ
ての設定パラメータが自動的に正しく設定されます。次の推奨設定を使用して、ホスト構成のパフォーマンス
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をさらに最適化できます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：
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blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
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にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのRHEL 8.7に関する既知の問題はありません。

Red Hat Enterprise Linux 8.6とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 8.6を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。
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「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。
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3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux（RHEL）8.6の場合、/etc/multipath.confファイルが存在している必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 8.6には、ONTAP LUNを認識して正しく管理す
るために必要なすべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

450



# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 8.6 OSは、ONTAP LUNを認識するようにコンパイルされ、ASA 構成と非ASA構成の両方に対してすべ
ての設定パラメータを自動的に正しく設定します。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

451



この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのRHEL 8.6に関する既知の問題はありません。

Red Hat Enterprise Linux 8.5とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 8.5を設定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 8.5 の場合、 /etc/multipath.conf ファイルは存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 8.5 には、 ONTAP LUN を認識して正しく管理
するために必要なすべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 8.5 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのRHEL 8.5に関する既知の問題はありません。

Red Hat Enterprise Linux 8.4とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 8.4を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 8.4 の場合、 /etc/multipath.conf ファイルが存在している必要がありま
すが、ファイルに特定の変更を加える必要はありません。RHEL 8.4 は、 ONTAP LUN を認識して正しく管理
するために必要なすべての設定を含むようにコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 8.4 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例
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この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのRHEL 8.4に関する既知の問題はありません。

ONTAPでRed Hat Enterprise Linux 8.3を使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 8.3を設定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 8.3 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 8.3 がコンパイルされ、 ONTAP LUN を認識し
て正しく管理するために必要なすべての設定が適用されます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

466

https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT


次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 8.3 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのRHEL 8.3に関する既知の問題はありません。

ONTAPでRed Hat Enterprise Linux 8.2を使用する

ONTAPのSANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 8.2を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

Red Hat Enterprise Linux（RHEL）8.2の場合 /etc/multipath.conf ファイルが存在している必要があり
ますが、ファイルに特定の変更を加える必要はありません。RHEL 8.2は、ONTAP LUNを認識して適切に管理
するために必要なすべての設定が組み込まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy   8:288    active ready running

  |- 11:0:10:1   sdml   69:464   active ready running

  |- 11:0:11:1   sdpt   131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 8.2 OS は、 ONTAP LUN を認識し、すべての設定パラメータを自動的に正しく設定するようにコンパ
イルされます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例
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この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのRHEL 8.2に関する既知の問題はありません。

Red Hat Enterprise Linux 8.1とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 8.1を設定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 8.1 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 8.1 は、 ONTAP LUN を認識して適切に管理す
るために必要なすべての設定でコンパイルされます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=10G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 8.1 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 8.1 with ONTAPリリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1275843" ストレージフェイルオー
バー処理の実行中に、
QLogic QLE2672 16Gb
FC HBA を搭載した Red
Hat Enterprise Linux 8.1
でカーネルが停止するこ
とがあります

QLogic QLE2672 ファイ
バチャネル（ FC ）ホス
トバスアダプタ（ HBA ）
を搭載した Red Hat
Enterprise Linux 8.1 カー
ネルでストレージのフェ
イルオーバー処理を実行
すると、カーネルが停止
することがあります。カ
ーネルが停止すると Red
Hat Enterprise Linux 8.1
がリブートし、アプリケ
ーションが停止しま
す。kdump メカニズムが
有効になっている場合、
カーネルが停止すると、
/var/crash/ ディレクトリ
にある vmcore ファイル
が生成されます。vmcore
ファイルをチェックし
て、システム停止の原因
を確認できます。 QLogic
QLEkmem_cache_alloc+1
31 モジュールには、
QLogic QLE2672 HBA イ
ベントによるストレージ
フェイルオーバーが影響
します。カーネルの停止
後、ホスト OS をリブー
トし、オペレーティング
システムをリカバリする
と、「 [exception RIP ：
kmem_cache_alloc+131]
」という文字列が表示さ
れます。次に、アプリケ
ーションを再起動します

"1760819"

482

https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1275843
https://bugzilla.redhat.com/show_bug.cgi?id=1760819


NetApp バグ ID タイトル 説明 Bugzilla ID

"1275838" ストレージフェイルオー
バー処理の実行中に、
QLogic QLE2742 32Gb
FC HBA を搭載した Red
Hat Enterprise Linux 8.1
でカーネルが停止します

QLogic QLE2742 ファイ
バチャネル（ FC ）ホス
トバスアダプタ（ HBA ）
を搭載した Red Hat
Enterprise Linux 8.1 カー
ネルで、ストレージフェ
イルオーバー処理の実行
中にカーネルが停止しま
す。カーネルが停止する
と Red Hat Enterprise
Linux 8.1 がリブートし、
アプリケーションが停止
します。kdump メカニズ
ムが有効になっている場
合、カーネルが停止する
と、 /var/crash/ ディレク
トリにある vmcore ファ
イルが生成されま
す。vmcore ファイルをチ
ェックして、停止の原因
を特定できます。QLogic
QLE2742 HBA イベント
によるストレージフェイ
ルオーバーは、「
kmem_cache_alloc+131
」モジュールに影響しま
す。カーネルの停止後、
ホスト OS をリブート
し、オペレーティングシ
ステムをリカバリする
と、「 [exception RIP ：
kmem_cache_alloc+131]
」という文字列が表示さ
れます。次に、アプリケ
ーションを再起動しま
す。

"1744082"

"1266250" iSCSI SAN LUN への Red
Hat Enterprise Linux 8.1
のインストール中に、複
数のパスへのログインが
失敗します

iSCSI SAN LUN マルチパ
スデバイスへの Red Hat
Enterprise Linux 8.1 のイ
ンストール中は、複数の
パスにログインできませ
ん。マルチパス iSCSI デ
バイスへのインストール
は実行できず、 SAN ブー
トデバイスでマルチパス
サービスが有効になって
いません。

"1758504"

Red Hat Enterprise Linux 8.0とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
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Linux 8.0を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 8.0 の場合は、 /etc/multipath.conf ファイルが存在している必要があり
ますが、ファイルに特定の変更を加える必要はありません。RHEL 8.0 には、 ONTAP LUN を認識して正しく
管理するために必要なすべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 8.0 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
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ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 8.0 with ONTAPリリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1238719" ストレージフェイルオー
バー処理中に、 QLogic
QLE2672 16Gb FC を搭
載した RHEL8 でカーネル
が停止する

QLogic QLE2672 ホスト
バスアダプタ（ HBA ）を
搭載した Red Hat
Enterprise Linux （ RHEL
） 8 カーネルでストレー
ジフェイルオーバー処理
を実行すると、カーネル
が停止することがありま
す。カーネルが停止する
と、オペレーティングシ
ステムがリブートしま
す。kdump が設定されて
いる場合は、リブートに
よってアプリケーション
が停止し、 /var/crash/ デ
ィレクトリの下に vmcore
ファイルが生成されま
す。vmcore ファイルを使
用して、障害の原因を特
定します。この場合、「
kmem_cache_alloc+160
」モジュールで中断が発
生します。vmcore ファイ
ルには、「 [ 例外 RIP ：
kmem_cache_alloc+160
」という文字列で記録さ
れます。ホスト OS をリ
ブートしてオペレーティ
ングシステムをリカバリ
し、アプリケーションを
再起動します。

"1710009."

"1226783" すべてのファイバチャネ
ル（ FC ）ホストバスア
ダプタ（ HBA ）に 204
を超える SCSI デバイス
がマッピングされている
場合、 RHEL8 の OS が「
緊急モード」でブートす
る

オペレーティングシステ
ムのリブートプロセスで
204 を超える SCSI デバ
イスがホストにマッピン
グされている場合、
RHEL8 OS が「通常モー
ド」でブートできず、「
緊急モード」になりま
す。その結果、ほとんど
のホストサービスが使用
できなくなります。

"1690356"

"1230882" RHEL8 のインストール中
に、 iSCSI マルチパスデ
バイスにパーティション
を作成することはできま
せん。

RHEL 8 のインストール
中、 iSCSI SAN LUN マル
チパスデバイスはディス
クの選択に表示されませ
ん。そのため、 SAN ブー
トデバイスでマルチパス
サービスが有効になって
いません。

"1709995"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1235998" 「 rescan-scsi-bus.sh a 」
コマンドでは、 328 を超
えるデバイスをスキャン
できません

328 個を超える SCSI デ
バイスを持つ Red Hat
Enterprise Linux 8 ホスト
マップの場合、ホスト OS
コマンド「 rescan-scsi-
bus.sh - A 」は 328 個の
デバイスのみをスキャン
します。ホストは残りの
マッピングされたデバイ
スを検出しません。

"1709995"

"1231087" ストレージフェイルオー
バー処理中に、 Emulex
LPe16002 16Gb FC を搭
載した RHEL8 で、リモー
トポートがブロック状態
になっています

ストレージフェイルオー
バー処理中、リモートポ
ートは Emulex LPe16002
16Gb ファイバチャネル（
FC ）を搭載した RHEL8
でブロック状態に移行し
ています。ストレージノ
ードが最適状態に戻る
と、 LIF も稼働し、リモ
ートポートの状態は「
online 」になります。リ
モートポートの状態が「
blocked 」または「 not
present 」のままになるこ
とがあります。この状態
は、マルチパスレイヤで
LUN へのパスが「障害状
態」になる可能性があり
ます

"1702005"

"1231098" ストレージフェイルオー
バー処理中に、 Emulex
LPe32002 32GB FC を搭
載した RHEL8 のリモート
ポートがブロック状態に
移行しています

ストレージフェイルオー
バー処理中に、 Emulex
LPe32002 32GBFibre
Channel （ FC ）を搭載
した RHEL8 で、リモート
ポートがブロック状態に
なっています。ストレー
ジノードが最適状態に戻
ると、 LIF も稼働し、リ
モートポートの状態は「
online 」になります。リ
モートポートの状態が「
blocked 」または「 not
present 」のままになるこ
とがあります。この状態
は、マルチパスレイヤで
LUN へのパスが「障害状
態」になる可能性があり
ます。

"1705573"
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RHEL 7

Red Hat Enterprise Linux 7.9とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 7.9を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.9 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 7.9 には、 ONTAP LUN を認識して正しく管理
するために必要なすべての設定が含まれます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.9 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

494



。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.9 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

Red Hat Enterprise Linux 7.8とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 7.8を設定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.8 の場合、 /etc/multipath.conf ファイルが存在している必要がありま
すが、ファイルに特定の変更を加える必要はありません。RHEL 7.8 がコンパイルされ、 ONTAP LUN を認識
し、正しく管理するために必要なすべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.8 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての構成パラメータを自動的に正しく設定します。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.8 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

Red Hat Enterprise Linux 7.7とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 7.7を設定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.7 の場合は、 /etc/multipath.conf ファイルが存在している必要があり
ますが、ファイルに特定の変更を加える必要はありません。RHEL 7.7 は、 ONTAP LUN を認識して正しく管
理するために必要なすべての設定でコンパイルされます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.7 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての構成パラメータが自動的に正しく設定されます。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.7 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1258856" ストレージフェイルオー
バー処理中に、 Emulex
LPe16002 16Gb FC を搭
載した RHEL7U7 で、リ
モートポートがブロック
状態になっています

ストレージフェイルオー
バー処理中に、
LPe16002 16Gb FC アダ
プタを搭載した RHEL 7.7
ホストでは、リモートポ
ートがブロック状態に移
行する可能性がありま
す。ストレージノードが
最適状態に戻ると、 LIF
も稼働し、リモートポー
トの状態は「 online 」に
なります。リモートポー
トの状態が「 blocked 」
または「 not present 」の
ままになることがありま
す。この状態は、マルチ
パスレイヤで LUN へのパ
スが「障害状態」になる
可能性があります。

"1743667"

"1261474" Emulex LPe32002 32GB
FC を搭載した RHEL7U7
で、リモートポートがブ
ロック状態になっていま
す

ストレージフェイルオー
バー処理の際、
LPe32002 32Gb FC アダ
プタを搭載した RHEL 7.7
ホストでは、リモートポ
ートがブロック状態に移
行する可能性がありま
す。ストレージノードが
最適状態に戻ると、 LIF
も稼働し、リモートポー
トの状態は「 online 」に
なります。リモートポー
トの状態が「 blocked 」
または「 not present 」の
ままになることがありま
す。この状態は、マルチ
パスレイヤで LUN へのパ
スが「障害状態」になる
可能性があります。

"1745995"

Red Hat Enterprise Linux 7.6とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 7.6を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
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ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカス
タマーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの
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SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.6 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例
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この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.6とONTAPリリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

"1186754" ホストの検出中に、
QLogic QLE2742 を搭載
した RHEL7U6 のリモー
トポートがブロックされ
ることがあります

ホストの検出中、 QLogic
QLE2742 アダプタを搭載
した RHEL7U6 ホストの
FC リモートポートのステ
ータスがブロック状態に
なることがあります。ブ
ロックされたリモートポ
ートが原因で、 LUN への
パスが使用できなくなる
可能性があります。スト
レージフェイルオーバー
時に、パスの冗長性が低
下して I/O が停止する可
能性があります。リモー
トポートのステータスを
確認するには、次のコマ
ンドを入力します。 # cat
/sys/class/fc_remote_port
s/rport-*/port_state

"1628039"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1190698" ストレージフェイルオー
バー処理中に、 QLogic
QLE2672 ホストを含む
RHEL7U6 のリモートポー
トステータスがブロック
されることがあります

ストレージフェイルオー
バー処理の実行中に、
Red Hat Enterprise Linux
（ RHEL ） 7U6 で
QLogic QLE2672 ホスト
の FC リモートポートが
ブロックされることがあ
ります。ストレージノー
ドが停止すると論理イン
ターフェイスが停止する
ため、リモートポートで
ストレージノードのステ
ータスがブロック済みに
設定されます。ストレー
ジノードが最適状態に戻
ると、論理インターフェ
イスも稼働し、リモート
ポートがオンラインにな
ります。ただし、リモー
トポートはまだブロック
されている可能性があり
ます。このブロック状態
は、マルチパスレイヤで
LUN に障害が発生したと
登録されます。リモート
ポートの状態を確認する
には、次のコマンドを使
用します。 # cat
/sys/class/fc_remote_port
s/rport-*/port_state

"1643459."

Red Hat Enterprise Linux 7.5とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 7.5を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。
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1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。
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2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.5 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 7.5 は、 ONTAP LUN を認識して正しく管理す
るために必要なすべての設定でコンパイルされます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。
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例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.5 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}
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を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "
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パラメータ 設定

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.5 with ONTAPリリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1139053" ストレージフェイルオー
バー処理の実行中に、
QLogic QLE2672 16Gb
FC を搭載した RHEL7.5
でカーネルが停止する

QLogic QLE2672 16Gb フ
ァイバチャネルホストバ
スアダプタを搭載した
RHEL7U5 カーネルでスト
レージフェイルオーバー
処理を実行しているとき
に、カーネルがパニック
状態になるとカーネルが
停止します。カーネルが
パニック状態になると
RHEL 7.5 がリブートし、
アプリケーションが停止
します。kdump が設定さ
れている場合、カーネル
パニックにより
/var/crash/ ディレクトリ
の下に vmcore ファイル
が生成されます。vmcore
ファイルは、障害の原因
を理解するために使用し
ます。この場合、カーネ
ルの中断後、ホストオペ
レーティングシステムを
再起動し、必要に応じて
アプリケーションを再起
動することで、オペレー
ティングシステムを回復
できます。この場合、「
Get_NEXT_TIME_INTER
RUPT + 440 」モジュー
ルは、 vmcore ファイル
に記録された「
Get_NEXT_TIMER +440
」モジュールにパニック
が発生します。

"1542564"
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https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1139053
https://bugzilla.redhat.com/show_bug.cgi?id=1542564


NetApp バグ ID タイトル 説明 Bugzilla ID

"1138536" ストレージフェイルオー
バー処理の実行中に、
QLogic QLE2742 32Gb
FC を搭載した RHEL7U5
でカーネルが停止する

Red Hat Enterprise Linux
（ RHEL ） RHEL7U5 カ
ーネルで QLogic
QLE2742 HBA を使用し
てストレージフェイルオ
ーバー処理を実行してい
るときに、カーネルがパ
ニック状態になるとカー
ネルが停止します。カー
ネルがパニックすると、
オペレーティングシステ
ムがリブートし、アプリ
ケーションが停止しま
す。kdump が設定されて
いる場合、カーネルパニ
ックにより /var/crash/ デ
ィレクトリの下に vmcore
ファイルが生成されま
す。カーネルパニックが
発生した場合は、 vmcore
ファイルを使用して障害
の原因を調査できます。
次の例は、
bget_next_timer_interrupt
+440b モジュールでパニ
ック状態を示していま
す。パニックは vmcore
ファイルに次の文字列で
記録されます。
"[exception RIP:
Get_next_timer_interrupt+
440]" ホスト OS を再起動
し、必要に応じてアプリ
ケーションを再起動する
ことで、オペレーティン
グシステムを回復できま
す。

"1541972 年"
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https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1138536
https://bugzilla.redhat.com/show_bug.cgi?id=1541972
https://bugzilla.redhat.com/show_bug.cgi?id=1541972
https://bugzilla.redhat.com/show_bug.cgi?id=1541972


NetApp バグ ID タイトル 説明 Bugzilla ID

"1148090" ストレージフェイルオー
バー処理の実行中に、
QLogic QLE2742 32Gb
FC HBA を搭載した
RHEL 7.5 でカーネルが停
止します

QLogic QLE2742 ファイ
バチャネル（ FC ）ホス
トバスアダプタ（ HBA ）
を搭載した Red Hat
Enterprise Linux （ RHEL
） 7.5 カーネルでストレ
ージフェイルオーバー処
理を実行しているとき
に、カーネルがパニック
状態になるとカーネルが
停止します。カーネルが
パニック状態になると
RHEL 7.5 がリブートし、
アプリケーションが停止
します。kdump メカニズ
ムが有効になっている場
合、カーネルパニックは
/var/crash/ ディレクトリ
にある vmcore ファイル
を生成します。vmcore フ
ァイルを分析して、パニ
ックの原因を特定できま
す。この例では、 QLogic
QLE2742 HBA イベント
によるストレージフェイ
ルオーバーが発生する
と、「 native_queued
_spin_lock_slowpath +
464 」モジュールが影響
を受けます。イベントは
vmcore ファイルで次の文
字列を見つけることがで
きます。 "[exception RIP:
native_queued
_spin_lock_slowpath+464]
" カーネルの停止後、ホス
ト OS を再起動してオペ
レーティングシステムを
リカバリし、必要に応じ
てアプリケーションを再
起動できます。

"1559050"
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https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1148090
https://bugzilla.redhat.com/show_bug.cgi?id=1559050


NetApp バグ ID タイトル 説明 Bugzilla ID

"1146898" ストレージフェイルオー
バー処理の実行中に、
Emulex HBA を搭載した
RHEL 7.5 でカーネルが停
止します

Emulex LPe32002-M2
32GB FC Host Bus
Adapter （ HBA ；ホスト
バスアダプタ）を搭載し
た Red Hat Enterprise
Linux （ RHEL ） 7.5 シ
ステムでストレージフェ
イルオーバー処理を実行
すると、カーネルが停止
します。カーネルが中断
するとオペレーティング
システムが再起動し、ア
プリケーションが停止し
ます。kdump を設定した
場合、カーネルが停止す
ると、 /var/crash/ ディレ
クトリに vmcore ファイ
ルが生成されま
す。vmcore ファイルを使
用して、障害の原因を特
定できます。次の例で
は、「
lpfc_hba_clean_txcmplq+
368 」モジュールで中断
された内容を確認しま
す。この中断は、 vmcore
ファイルに次の文字列で
記録されます。
"[exception RIP ：
lpfc_hba_clean_txcmplq+
368]" カーネルの停止後、
ホスト OS をリブートし
てオペレーティングシス
テムをリカバリします。
必要に応じてアプリケー
ションを再起動します。

"155477"

Red Hat Enterprise Linux 7.4とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 7.4を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。
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https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1146898
https://bugzilla.redhat.com/show_bug.cgi?id=1554777
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
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必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
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BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.4 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 7.4 は ONTAP LUN を認識して適切に管理する
ために必要なすべての設定で構成されています

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。
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ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.4 OS は ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方ですべての
構成パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
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ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.4 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

ONTAPでRed Hat Enterprise Linux 7.3を使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 7.3を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.3 では、 /etc/multipath.conf ファイルが存在する必要がありますが、
ファイルに特定の変更を加える必要はありません。RHEL 7.3 には、 ONTAP LUN を認識して正しく管理する
ために必要なすべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.3 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例
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この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースにおけるRHEL 7.3の既知の問題はありません。

ONTAPでRed Hat Enterprise Linux 7.2を使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 7.2を設定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.2 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 7.2 には、 ONTAP LUN を認識して正しく管理
するために必要なすべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.2 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースを使用したRHEL 7.2の既知の問題はありません。

ONTAPでRed Hat Enterprise Linux 7.1を使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 7.1を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.1 の場合、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 7.1 には、 ONTAP LUN を認識して正しく管理
するために必要なすべての設定が組み込まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

546



# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.1 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

547



この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.1 with ONTAPリリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

"799323" ストレージフェイルオー
バー処理を使用した I/O
で、 Emulex FCoE （
OCe10102-FX-D ）ホスト
がハングしたり、パス障
害が発生したりしました

ストレージフェイルオー
バー処理を使用した I/O
で、 Emulex 10G FCoE
ホスト（ OCe10102-FX-D
）でホストの停止やパス
の障害が発生することが
あります。このような場
合は、「 driver’s buffer
pool is empty 、 IO busied
and SCSI Layer I/O Abort
Request Status 」という
メッセージが表示されま
す。

"1061755"

"836875" iSCSI マルチパスの LUN
にインストールされた
RHEL 7.0 OS のブート時
に、 IP アドレスが常に割
り当てられるとは限りま
せん

iSCSI マルチパスの LUN
にルート (/) をインストー
ルすると、 Ethernet イン
タフェースの IP アドレス
がカーネルコマンドライ
ンで指定され、 iSCSI サ
ービスが開始される前に
IP アドレスが割り当てら
れるようになります。た
だし、 iSCSI サービスが
開始される前に、ブート
中にすべてのイーサネッ
トポートに IP アドレスを
割り当てることはできま
せん。これにより、 IP ア
ドレスのないインターフ
ェイスで iSCSI ログイン
が失敗します。iSCSI サ
ービスのログイン試行が
何度も表示され、 OS の
ブート時間に原因が遅れ
ます。

"1114966"

Red Hat Enterprise Linux 7.0とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 7.0を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。
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必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。
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手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.0 では、 /etc/multipath.conf ファイルが存在する必要がありますが、
ファイルに特定の変更を加える必要はありません。RHEL 7.0 には、 ONTAP LUN を認識して正しく管理する
ために必要なすべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
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使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.0 OS は、 ONTAP LUN を認識するようにコンパイルされ、すべての構成パラメータが ASA 構成と非
ASA 構成の両方に対して自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
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ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.0 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

"844417" ストレージフェイルオー
バー処理を使用した I/O
中に Emulex 16G FC （
LPe16002B-M6 ）ホスト
がクラッシュする

ストレージフェイルオー
バー処理を使用した I/O
で 16G FC Emulex （
LPe16002B-M6 ）ホスト
がクラッシュすることが
あります。

"1131393"

"811587" ストレージフェイルオー
バー処理を使用した I/O
中に Emulex 16G FC （
LPe16002B-M6 ）ホスト
がクラッシュする

ストレージフェイルオー
バー処理を使用した I/O
で 16G FC Emulex （
LPe16002B-M6 ）ホスト
がクラッシュすることが
あります。

"1079735"

"803071" ストレージフェイルオー
バー処理を使用した I/O
中に Emulex 16G FC （
LPe16002B-M6 ）ホスト
がクラッシュする

ストレージフェイルオー
バー処理を使用した I/O
で 16G FC Emulex （
LPe16002B-M6 ）ホスト
がクラッシュすることが
あります。

"1067895"

"820163" ストレージフェイルオー
バー処理を使用した I/O
で、 QLogic ホストがハン
グしたりパス障害が発生
したりしました

ストレージフェイルオー
バー処理を使用した I/O
で、 QLogic ホストのホス
トハングやパス障害が発
生することがあります。
この場合、「 Mailbox
cmd timeout occurred 、
cmd=0x54 、 MB[0]=0x54
、 Firmware dump saved
to temp buffer 」というメ
ッセージが表示され、ホ
ストがハング / パス障害
につながることがありま
す。

"1090378"

556

https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=844417
https://bugzilla.redhat.com/show_bug.cgi?id=1131393
https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=811587
https://bugzilla.redhat.com/show_bug.cgi?id=1079735
https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=803071
https://bugzilla.redhat.com/show_bug.cgi?id=1067895
https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=820163
https://bugzilla.redhat.com/show_bug.cgi?id=1090378


NetApp バグ ID タイトル 説明 Bugzilla ID

"799323" ストレージフェイルオー
バー処理を使用した I/O
で、 Emulex FCoE （
OCe10102-FX-D ）ホスト
がハングしたり、パス障
害が発生したりしました

ストレージフェイルオー
バー処理を使用した I/O
で、 Emulex 10G FCoE
ホスト（ OCe10102-FX-D
）でホストの停止やパス
の障害が発生することが
あります。このような場
合は、「 driver’s buffer
pool is empty 、 IO busied
and SCSI Layer I/O Abort
Request Status 」という
メッセージが表示され、
ホストのハング / パス障
害につながります。

"1061755"

"849212" ストレージフェイルオー
バー処理を使用した I/O
では、 Emulex 16G FC （
LPe16002B-M6 ）ホスト
のハングやパスの障害が
発生することがあります

ストレージフェイルオー
バー処理を使用した I/O
では、 Emulex 16G FC （
16002B-M6 ）ホストでホ
ストのハングやパスの障
害が発生することがあり
ます。このような場合
は、「 RSCN timeout
Data and iootag x1301 is
out of range ： max iootag
」というメッセージが表
示され、ホストのハング /
パス障害につながりま
す。

"1109274"

"836800" anaconda は、 RHEL 7.0
OS のインストール中にロ
グインが成功したにもか
かわらず、 iSCSI ログイ
ンエラーメッセージを表
示します

iSCSI マルチパスの LUN
にルート (/) をインストー
ルすると、 Ethernet イン
タフェースの IP アドレス
がカーネルコマンドライ
ンで指定され、 iSCSI サ
ービスが開始される前に
IP アドレスが割り当てら
れるようになります。た
だし、 iSCSI サービスが
開始される前に、ブート
中にすべてのイーサネッ
トポートに IP アドレスを
割り当てることはできま
せん。これにより、 IP ア
ドレスのないインターフ
ェイスで iSCSI ログイン
が失敗します。iSCSI サ
ービスのログイン試行が
何度も表示され、 OS の
ブート時間に原因が遅れ
ます。

"1114966"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"836875" iSCSI マルチパスの LUN
にインストールされた
RHEL 7.0 OS のブート時
に、 IP アドレスが常に割
り当てられるとは限りま
せん

RHEL 7.0 をインストール
するとき、 anaconda の
インストール画面に、
iSCSI ログインが成功し
たにもかかわらず、複数
のターゲット IP への
iSCSI ログインに失敗し
たことが表示されま
す。anaconda は、「
Node Login Failed 」とい
うエラーメッセージを表
示します。このエラー
は、 iSCSI ログインに複
数のターゲット IP を選択
した場合にのみ発生しま
す。[OK] ボタンをクリッ
クすると、 OS のインス
トールを続行できます。
このバグは、 iSCSI また
は RHEL 7.0 OS のインス
トールによる影響を受け
ません。

"1114820"

"836657." anaconda は、カーネル
cmd 行に bootdev 引数を
追加して、 iSCSI マルチ
パスの LUN にインストー
ルされた RHEL 7.0 OS の
IP アドレスを設定しませ
ん

anaconda は、カーネルコ
マンドラインに bootdev
引数を追加しません。こ
のコマンドラインでは、
iSCSI マルチパス LUN で
の RHEL 7.0 OS のインス
トール時に IPv4 アドレス
を設定します。これによ
り、 RHEL 7.0 のブート
時にストレージサブシス
テムとの iSCSI セッショ
ンを確立するように設定
されたイーサネットイン
ターフェイスに IP アドレ
スを割り当てることがで
きなくなります。iSCSI
セッションが確立されて
いないため、 OS のブー
ト時にルート LUN が検出
されないため、 OS のブ
ートに失敗します。

"114464"

RHEL 6

Red Hat Enterprise Linux 6.10とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 6.10を設定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 6.10 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 6.10 をコンパイルし、 ONTAP LUN を認識し
て正しく管理するために必要なすべての設定を適用します。ALUA ハンドラを有効にするには、次の手順を実
行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua
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kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。RHEL 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
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る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 6.10 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対し
てすべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。
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例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"
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パラメータ 設定

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのRHEL 6.10に関する既知の問題はありません。

Red Hat Enterprise Linux 6.9とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 6.9を設定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 6.9 の場合は、 /etc/multipath.conf ファイルが存在している必要があり
ますが、ファイルに特定の変更を加える必要はありません。RHEL 6.9 は、 ONTAP LUN を認識して正しく管
理するために必要なすべての設定でコンパイルされました。ALUA ハンドラを有効にするには、次の手順を実
行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua
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kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。RHEL 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
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る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 6.9 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方ですべて
の構成パラメータを自動的に正しく設定します。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。
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例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"
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パラメータ 設定

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 6.9 with ONTAPリリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1067272" ストレージフェイルオー
バー処理の実行中に、
Emulex LPe32002 ホスト
のリモートポートが「ブ
ロック」状態になること
があります

ストレージフェイルオー
バー処理の実行中に、
LPe32002 アダプタを搭
載した RHEL 6.9 ホスト
の特定のリモートポート
のステータスが「ブロッ
ク」状態になる可能性が
あります。論理インター
フェイスはストレージノ
ードが停止すると停止す
るため、リモートポート
はストレージノードのス
テータスを「ブロック」
状態に設定します。ただ
し、ストレージノードが
最適状態に戻ると、論理
インターフェイスも稼働
状態になり、リモートポ
ートの状態は「オンライ
ン」になります。ただ
し、場合によっては、リ
モートポートが引き続
き「ブロック」状態にな
ります。この状態が「
failed faulty 」と表示さ
れ、マルチパスレイヤで
LUN にアクセスできませ
ん。

"427496"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1076584" ファームウェアダンプ
は、ストレージフェイル
オーバー処理中に Red
Hat Enterprise Linux 6.9
QLogic QE83362 HBA で
発生します

ファームウェアダンプ
は、 QLogic QLE8362 の
ホストバスアダプタ（
HBA ）を搭載した Red
Hat Enterprise Linux （
RHEL ） 6.9 ホストでの
ストレージフェイルオー
バー処理中に発生するこ
とがあります。ファーム
ウェアダンプが発生する
場合があります。ファー
ムウェアダンプでは、ホ
ストの I/O が 1200 秒以内
に停止する可能性がある
ことが考えられます。ア
ダプタによるファームウ
ェアコアのダンプが完了
すると、 I/O 処理は正常
に再開します。これ以上
のリカバリ手順はホスト
で必要ありません。ファ
ームウェアダンプを示す
ために、
/var/log/messages ファイ
ルに次のメッセージが表
示されます。 kernel ：
qla2xxx [0000 ： 0c ：
00.3] -d001 ： 3 ：ファー
ムウェアダンプが一時バ
ッファ（
3/ffffc90018b01000 ）に保
存され、ダンプステータ
スフラグ（ 0x3f ）

"1438711"

Red Hat Enterprise Linux 6.8とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 6.8を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
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ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順
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1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 6.8 の場合は、 /etc/multipath.conf ファイルが存在している必要があり
ますが、ファイルに特定の変更を加える必要はありません。RHEL 6.8 は、 ONTAP LUN を認識して正しく管
理するために必要なすべての設定でコンパイルされます。ALUA ハンドラを有効にするには、次の手順を実行
します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。RHEL 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。
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# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 6.8 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
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ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのRHEL 6.8に関する既知の問題はありません。

Red Hat Enterprise Linux 6.7とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 6.7を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 6.7 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 6.7 には、 ONTAP LUN を認識して正しく管理
するために必要なすべての設定が含まれています。ALUA ハンドラを有効にするには、次の手順を実行しま
す。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。RHEL 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。
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# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 6.7 OS は、 ONTAP LUN を認識し、すべての設定パラメータを ASA 構成と非 ASA 構成の両方に対し
て自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
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ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのRHEL 6.7に関する既知の問題はありません。

Red Hat Enterprise Linux 6.6とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 6.6を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

584

https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads


このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 6.6 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 6.6 には、 ONTAP LUN を認識して正しく管理
するために必要なすべての設定が反映されています。ALUA ハンドラを有効にするには、次の手順を実行しま
す。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。RHEL 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。
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# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 6.6 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
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ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 6.6 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

"863878" ストレージ障害時に
RHEL 6U6 ホストでカー
ネルがクラッシュする

ストレージ / ファブリッ
ク中に RHEL 6U6 ホスト
でカーネルクラッシュが
発生することがある。

"115833"

"1076584" RHEL 6U4 でストレージ
障害が発生すると、
QLogic 16G FC （
QLE2672 ）ホストで IO
が最大 300 秒停止します

ストレージ / ファブリッ
クの障害時に、 QLogic
16G FC （ QLE2672 ）ホ
ストで IO が最大 300 秒
停止することがありま
す。

"1135962"

590

https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=863878
https://bugzilla.redhat.com/show_bug.cgi?id=1158363
https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=852674
https://bugzilla.redhat.com/show_bug.cgi?id=1135962


NetApp バグ ID タイトル 説明 Bugzilla ID

"795684" RHEL6 U5 で、モジュー
ルおよびストレージフェ
イルオーバーの障害処理
中に、グループ
multipathd マルチパスマ
ップが誤って作成されま
す

LUN に対するパスのグル
ープ化が、ストレージの
障害とともにオンデマン
ドで LUN を移動したとき
に誤って表示されること
があります。LUN 移動処
理の実行中に、マルチパ
スのパス優先度が変更さ
れ、ストレージの障害が
原因のデバイス障害が原
因でマルチパスがデバイ
ステーブルをリロードで
きなくなります。これに
より、パスのグループ化
が正しく行われません。

"1151020"

Red Hat Enterprise Linux 6.5とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 6.5を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
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します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 6.5 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 6.5 には、 ONTAP LUN を認識して正しく管理
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するために必要なすべての設定が含まれています。ALUA ハンドラを有効にするには、次の手順を実行し
ます。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。RHEL 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。
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ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 6.5 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
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ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 6.5 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

"760515" ストレージフェイルオー
バー処理中に、 RHEL 6.5
8G Qlogic FC SAN ホスト
でパス障害またはホスト
ハングが発生することが
確認されました

ストレージフェイルオー
バー処理中に、 RHEL 6.5
8G Qlogic FC SAN ホスト
でパス障害またはホスト
ハングが発生することが
確認されました。

"1033136"

"758271" カスタム initrd （ dracut -f
）を使用してブートする
と、 bnx2 ファームウェア
のロードに失敗する

bnx2 ファームウェアがカ
スタム initrd で起動中にロ
ードできないため、
Broadcom NetXtreme II ギ
ガビットコントローラポ
ートは ping しません。

"1007463"

"799394" RHEL 6U5 ：ストレージ
フェイルオーバー処理を
使用した I/O で Emulex
16G FC （ LPe16002B-
M6 ）ホストのクラッシュ
が発生する

ストレージフェイルオー
バー処理を使用した I/O
で 16G FC Emulex （
LPe16002B-M6 ）ホスト
のクラッシュが発生す
る。

"1063699"

"786571" ストレージフェイルオー
バー処理による I/O で、
RHEL 6.5 で QLogic
FCoE ホストが停止し、
パス障害が発生する

ストレージフェイルオー
バー処理を使用した I/O
の実行中に、 RHEL 6.5
で QLogic FCoE （
QLE8242 ）ホストのハン
グ / パス障害が発生する
ことが確認されました。
この場合、「 Mailbox
cmd timeout occurred 、
cmd=0x54 、 MB[0]=0x54
」というメッセージが表
示されます。「
Scheduling ISP abort 」メ
ッセージがホストのハン
グアップ / パス障害につ
ながる。

"1068619"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"801580" ストレージフェイルオー
バー処理による I/O で、
RHEL 6.5 で QLogic 16G
FC ホストがハングしたり
パス障害が発生したりす
る

ストレージフェイルオー
バー処理中に、 QLogic
16G FC ホスト（
QLE2672 ）で 600 秒を超
える I/O 遅延が発生する
ことが確認されました。
この場合、「 Failed
mbx[0]=54 、 MB[1]=0 、
MB[2]=76b9 、 MB[3]
=5200 、 cmd=54 」とい
うメッセージが表示され
ます。

"1068622"

Red Hat Enterprise Linux 6.4とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 6.4を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例
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次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 6.4 の場合は、 /etc/multipath.conf ファイルが存在している必要があり
ますが、ファイルに特定の変更を加える必要はありません。RHEL 6.4 は、 ONTAP LUN を認識して正しく管
理するために必要なすべての設定でコンパイルされます。ALUA ハンドラを有効にするには、次の手順を実行
します。
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手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。RHEL 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
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はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 6.4 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
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ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 6.4 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

"673009." 破棄可能なシンプロビジ
ョニングマルチパスデバ
イスで LV に ext4 ファイ
ルシステムを作成する
と、「 request botched"
kernel エラーがトリガー
されます

破棄対応のシンプロビジ
ョニングマルチパスデバ
イスで ext4 ファイルシス
テムを作成しようとする
と、「 Request stとり 」
カーネルエラーが発生し
ます。そのため、 ext4 フ
ァイルシステムの作成に
は時間がかかる場合があ
り、場合によってはシス
テムが停止することもあ
ります。この問題は、
Red Hat Enterprise Linux
6.x および Data ONTAP
8.1.3 以降の 7-Mode を実
行しているシステムで、
破棄対応のマルチパスデ
バイスを 15 個以上使用し
て LV でストライプされた
ext4 ファイルシステムを
作成しようとした場合に
のみ発生します。問題
は、カーネルが誤って破
棄要求をマージしようと
したために発生します。
これは、 Red Hat
Enterprise Linux 6.x では
サポートされていませ
ん。この問題が発生する
と、次のメッセージの複
数のインスタンスが
syslog （
/var/log/messages ）に書
き込まれます。
kernel:blk: request
botched.そのため、ファ
イルシステムの作成に予
想よりも時間がかかるこ
とがあります。

"907844"

Solaris の場合
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Solaris 11.4とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてSolaris 11.4を設定で
きます。

Solaris Host Utilitiesのインストール

Host Utilities ソフトウェアパッケージが格納された圧縮ファイルは、からダウンロードできます "ネットアッ
プサポートサイト"。ファイルをダウンロードしたら、zipファイルを展開して、Host Utilitiesのインストール
に必要なソフトウェアパッケージを入手する必要があります。

手順

1. から Host Utilities が含まれている圧縮ファイルのコピーをダウンロードします "ネットアップサポートサ
イト" をホスト上のディレクトリに移動します。

2. ダウンロードを格納しているディレクトリに移動します。

3. ファイルを解凍します。

次の例は 'SPARC システムのファイルを解凍しますx86-64プラットフォームの場合は、を使用します

x86/x64 パッケージ。

「 gunzip NetApp_solaris_host_utilities_6_2N20170913_0304_sparc.tar.gz

4. を使用します tar xvf コマンドを使用してファイルを展開します。

tar xvf NetApp_solaris_host_utilities_6_2N20170913_0304_sparc.tar

5. .tarファイルから展開したパッケージをホストに追加します。

pkgadd -d NTAPSANTool.pkg

パッケージは '/opt/NT2/SANToolkit/bin' ディレクトリに追加されます

インストールを完了するには、を使用して環境のホストパラメータ（この場合はOracle Solaris I/Oマルチ

パスまたはMPxIO）を設定する必要があります。 host_config コマンドを実行します

「 host_config 」コマンドの形式は次のとおりです。

/opt/NTAP-SANToolkit/bin/host_config ←setup >←protocol fcp|iscsi|mixed>←multipath MPxIO | DMP |
non>[-noalua] [-MCC 60|90|120]

「 host_config 」コマンドでは、次の処理が行われます。

◦ x86およびSPARCシステムのFCおよびSCSIドライバ設定を変更します。

◦ 両方のMPxIO構成でSCSIタイムアウトを設定

◦ VID / PID 情報を設定します

◦ ALUA を有効または無効にします

◦ MPxIOおよびSCSIドライバで使用されるALUAをx86システムとSPARCシステムの両方で設定しま
す。
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6. ホストをリブートします。

SANツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNとHBAの管理に役立ちます。。 sanlun コ
マンドは、ホストにマッピングされているLUNに関する情報、マルチパス、およびイニシエータグループの作
成に必要な情報を返します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

#sanlun lun show

controller(7mode)/                 device

host             lun

vserver(Cmode)     lun-pathname    filename

adapter protocol  size  mode

--------------------------------------------------------------------------

----------------------------

data_vserver       /vol/vol1/lun1

/dev/rdsk/c0t600A098038314362692451465A2F4F39d0s2  qlc1  FCP       60g   C

data_vserver       /vol/vol2/lun2

/dev/rdsk/c0t600A098038314362705D51465A626475d0s2  qlc1  FCP       20g   C

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

SAN ブートとは、 Solaris ホストのブートデバイスとして SAN 接続ディスク（ LUN ）をセットアップする
プロセスです。

Solaris MPxIO環境で動作するようにSANブートLUNをセットアップするには、FCプロトコルを使用
し、Solaris Host Utilitiesを実行します。SAN ブート LUN のセットアップ方法は、ボリュームマネージャとフ
ァイルシステムによって異なります。を参照してください "Solaris Host Utilitiesをインストールします"
Solaris MPIO（マルチパスI/O）環境でのSANブートLUNの詳細については、を参照してください。

マルチパス

マルチパスを使用すると、ホストとストレージシステムの間に複数のネットワークパスを設定できます。1 つ
のパスで障害が発生すると、トラフィックは残りのパスで継続されます。Solaris 11.4では、Oracle Solaris I/O

マルチパスまたはMPxIOがデフォルトで有効になっています。テフオルトセツテイ /kernel/drv/fp.conf
mpxio-disable="no"を変更します。
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ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

パスの優先度は、 OS のネイティブの「 m pathadm show lu <lun>` 」コマンドの各 LUN の「 * Access State
* 」セクションに対して表示されます。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

「 anlun 」コマンドの出力は、 ASA 構成と非 ASA 構成で同じです。

パスの優先度は、 OS のネイティブの「 m pathadm show lu <lun>` 」コマンドの各 LUN の「 * Access State
* 」セクションに対して表示されます。

#sanlun lun show -pv sparc-s7-16-49:/vol/solaris_vol_1_0/solaris_lun

                    ONTAP Path: sparc-s7-16-

49:/vol/solaris_vol_1_0/solaris_lun

                           LUN: 0

                      LUN Size: 30g

                   Host Device:

/dev/rdsk/c0t600A098038314362692451465A2F4F39d0s2

                          Mode: C

            Multipath Provider: Sun Microsystems

              Multipath Policy: Native

オールSANアレイ（ASA）構成は、SolarisホストでONTAP 9.8以降でサポートされます。

推奨設定

NetAppでは、NetApp ONTAP LUNを使用するSolaris 11.4 SPARCおよびx86_64では、次のパラメータ設定を
使用することを推奨しています。これらのパラメータの値は Host Utilities で設定します。Solaris 11.4のその
他のシステム設定については、OracleのDOC ID：2595926.1を参照してください。
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パラメータ 価値

throttle_max 8.

not_ready 再試行 300

busy_retries です 30

reset_retries です 30

throttle_min 2.

timeout_retries です 10.

physical_block_size です 4096

Solaris OSのすべてのバージョン(Solaris 10.xおよびSolaris 11.xを含む)は’Solaris HUK 6.2をサポートします

• Solaris 11.4では、FCドライバのバインドが ssd 終了： sd。次の構成ファイルは、HUK 6.2のインストー
ルプロセス中に部分的に更新されます。

◦ /kernel/drv/sd.conf

◦ /etc/driver/drv/scsi_vhci.conf

• Solaris 11.3の場合、FCドライババインドでは次のように使用されます。 ssd。次の構成ファイル
は、HUK 6.2のインストールプロセス中に部分的に更新されます。

◦ /kernel/drv/ssd.conf

◦ /etc/driver/drv/scsi_vhci.conf

• Solaris 10.xの場合、次の構成ファイルはHUK 6.2のインストールプロセスで完全に更新されます。

◦ /kernel/drv/sd.conf

◦ /kernel/drv/ssd.conf

◦ /kernel/drv/scsi_vhci.conf

設定の問題を解決するには、ナレッジベースの記事を参照してください。 "HUK 6.2をサポートするため
のSolarisホストの推奨事項"。

NetAppでは、NetApp LUNを使用してzpoolで4KBのアライメントされたI/Oを成功させるために、次のことを
推奨しています。

• 最新のSolaris OSを実行していることを確認し、4KBのI/Oサイズのアライメントをサポートするすべて
のSolaris機能が利用可能であることを確認します。

• Solaris 10 Update 11に最新のカーネルパッチがインストールされ、Solaris 11.4に最新のSupport
Repository Update (SRU)がインストールされていることを確認します。

• NetApp論理ユニットには、次のものが必要です。 lun/host-type として Solaris LUNのサイズに関
係なく。

MetroCluster の推奨設定

デフォルトでは、LUNへのすべてのパスが失われると、Solaris OSは* 20s 以降でI/O処理を実行できません。

これはによって制御されます fcp_offline_delay パラメータのデフォルト値 fcp_offline_delay は、

標準のONTAP クラスタに適しています。ただし、MetroCluster 構成ではの値です fcp_offline_delay 計
画外のフェイルオーバーを含む処理中にI/Oがタイムアウトしないように、 120S *に増やす必要があります。
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追加情報 およびデフォルト設定の推奨される変更については、ナレッジベースの記事を参照してください
"MetroCluster 構成での Solaris ホストのサポートに関する考慮事項"。

Oracle Solarisの仮想化

• Solaris の仮想化オプションには 'Solaris 論理ドメイン (LDoms または Oracle VM Server for SPARC)
'Solaris 動的ドメイン 'Solaris ゾーン 'Solaris コンテナなどがありますこれらのテクノロジは、さまざまな
アーキテクチャをベースにしているにもかかわらず、一般的に「Oracle仮想マシン」というブランド名に
変更されています。

• 場合によっては ' 特定の Solaris 論理ドメイン内の Solaris コンテナなど ' 複数のオプションを同時に使用
できます

• ネットアップでは、一般にこれらの仮想化テクノロジの使用をサポートしています。この仮想化テクノロ
ジでは、 Oracle で全体的な構成がサポートされ、 LUN に直接アクセスできるパーティションがに一覧表
示されます "NetApp Interoperability Matrix を参照してください" サポートされている構成。これには、ル
ートコンテナ、LDOM I/Oドメイン、NPIVを使用してLUNにアクセスするLDOMが含まれます。

• 仮想化されたストレージリソースのみを使用するパーティションまたは仮想マシン（ `vdsk`では、NetApp
LUNに直接アクセスできないため、特定の条件は必要ありません。基盤となるLUN（LDOM I/Oドメイン
など）に直接アクセスできるパーティションまたは仮想マシンのみが、 "NetApp Interoperability Matrix
Tool で確認できます"。

仮想化の推奨設定

LDOM 内で LUN が仮想ディスクデバイスとして使用されている場合、 LUN のソースは仮想化によってマス
クされ、 LDOM はブロックサイズを適切に検出しません。この問題を回避するには、_oracleバグ15824910_

および vdc.conf 仮想ディスクのブロックサイズをに設定するファイルを作成する必要があります。 4096。
詳細については、Oracle DOC:2157669.1を参照してください。

パッチを確認するには、次の手順を実行します。

手順

1. zpool を作成します。

2. を実行します zdb -C zpoolに対して実行し、* ashift *の値が 12。

◦ ashift *の値が次の値でない場合 12`正しいパッチがインストールされていることを確認し、

`vdc.conf。

「* ashift *」に値が表示されるまで先に進まないでください。 12。

Oracle バグ 15824910 の各種バージョンの Solaris に対するパッチが用意されています。最適
なカーネル・パッチを決定するためにサポートが必要な場合は、 Oracle にお問い合わせくださ
い。

SnapMirrorのBusiness Continuityの推奨設定です

SnapMirror Business Continuity（SM-BC）環境で計画外のサイトフェイルオーバースイッチオーバーが発生
したときにSolarisクライアントアプリケーションが無停止であることを確認するには、Solaris 11.4ホストで

次の設定を行う必要があります。この設定は、フェールオーバーモジュールよりも優先されます f_tpgs 矛
盾を検出するコードパスが実行されないようにします。
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ONTAP 9.9.9..1以降では’Solaris 11.4ホストでSM-BC設定がサポートされています

指示に従って、オーバーライドパラメータを設定します。

手順

1. 構成ファイルを作成します /etc/driver/drv/scsi_vhci.conf ネットアップストレージタイプがホ
ストに接続されている場合は、次のようなエントリが表示されます。

scsi-vhci-failover-override =

"NETAPP  LUN","f_tpgs"

2. を使用します devprop および mdb 上書きパラメータが正常に適用されたことを確認するコマンド。

`root@host-a:~# devprop-v-n /scsi_vhci -failover-override scsi-vhci -failover-override= NetApp LUN +
f_tpgs root@host -a :~# echo "* scsi_vhci_dibling :print-x struct dev_info deive_vdive_vacuct | vdc_info
vibl_sig_ info vstruct

svl_lun_wwn = 0xa002a1c8960 "600a098038313477543f524539787938"

svl_fops_name = 0xa00298d69e0 "conf f_tpgs"

実行後 scsi-vhci-failover-override が適用されました。 conf がに追加されました

svl_fops_name。追加情報およびデフォルト設定の推奨変更については、NetAppナレッジベ
ースの記事を参照してください。 "Solaris ホストでは、 SnapMirror Business Continuity （
SM-BC ）構成での推奨設定がサポートされます"。

既知の問題

Solaris 11.4 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Oracle ID

1362435 HUK 6.2 および
Solaris_11.4 FC ドライバ
バインディングの変更

Solaris 11.4およびHUKの
推奨事項を参照してくだ
さい。FCドライバのバイ

ンドが ssd (4D) 終了：

sd (4D)。既存の構成を

ssd.conf 終了：

sd.conf Oracle
DOC:2595926.1に記載さ
れています）。この動作
は’新しくインストールさ
れたSolaris 11.4システム
と’Solaris 11.3以前のバー
ジョンからアップグレー
ドされたシステムによっ
て異なります

（ドキュメント ID
2595926.1 ）
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NetApp バグ ID タイトル 説明 Oracle ID

1366780 x86 ArchでEmulex 32G
Host Bus Adapter（HBA
；ホストバスアダプタ）
を使用している場
合、Storage Failover
（SFO；ストレージフェ
イルオーバー）ギブバッ
ク処理中にSolaris LIF問題
が検出されました

x86_64プラットフォーム
では、Emulexファームウ
ェアバージョン12.6.x以降
でSolaris LIF問題が検出さ
れました。

SR 3-24746803021

1368957 Solaris 11.x cfgadm -c

configure エンドツーエ
ンドのEmulex構成でI/Oエ
ラーが発生する

実行中です cfgadm -c

configure Emulexのエ
ンドツーエンド構成でI/O
エラーが発生する。これ
は、ONTAP 9.5P17
、9.6P14、9.7P13、およ
び9.8P2で修正されていま
す。

該当なし

1345622 OSネイティブコマンドを
使用したASA / pportを使
用したSolarisホストでの
異常パスレポート

オールSANアレイ（ASA
）を搭載したSolaris 11.4
では、パスが断続的に報
告される問題が発生する
ことがあります。

該当なし

Solaris 11.3とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてSolaris 11.3を設定で
きます。

Solaris Host Utilitiesのインストール

Host Utilities ソフトウェアパッケージが格納された圧縮ファイルは、からダウンロードできます "ネットアッ
プサポートサイト"。ファイルを展開して、 Host Utilities のインストールに必要なソフトウェアパッケージを
取得する必要があります。

手順

1. から Host Utilities が含まれている圧縮ファイルのコピーをダウンロードします "ネットアップサポートサ
イト" をホスト上のディレクトリに移動します。

2. ダウンロードを格納しているディレクトリに移動します。

3. ファイルを展開します。

次の例は 'SPARC システムのファイルを解凍しますx86-64 プラットフォームでは、 x86/x64 パッケージ
を使用します。

「 gunzip NetApp_solaris_host_utilities_6_2N20170913_0304_sparc.tar.gz

4. tar xvf コマンドを使用して ' ファイルを解凍します

tar xvf NetApp_solaris_host_utilities_6_2N20170913_0304_sparc.tar
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5. tar ファイルから抽出したパッケージをホストに追加します。

pkgadd -d NTAPSANTool.pkg

パッケージは '/opt/NT2/SANToolkit/bin' ディレクトリに追加されます

インストールを完了するには、を使用して環境のホストパラメータ（この場合はMPxIO）を設定する必要

があります host_config コマンドを実行します

「 host_config 」コマンドの形式は次のとおりです。

/opt/NTAP / SANToolkit/bin/host_config<-setup ><-protocol fcp|iscsi|mixed><-multipath MPxIO | DMP |
non>[-noalua] [-MCC 60|90|120]

「 host_config 」コマンドでは、次の処理が行われます。

◦ x86およびSPARCシステムのファイバチャネルおよびSCSIドライバの設定を変更します

◦ 両方の MPxIO 構成の SCSI タイムアウト設定を提供します

◦ VID / PID 情報を設定します

◦ ALUA を有効または無効にします

◦ x86 システムと SPARC システムの両方で、 MPxIO および SCSI ドライバで使用される ALUA 設定を
構成します。

6. ホストをリブートします。

SANツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNとHBAの管理に役立ちます。。 sanlun コ
マンドは、ホストにマッピングされているLUNに関する情報、マルチパス、およびイニシエータグループの作
成に必要な情報を返します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

#sanlun lun show

controller(7mode)/                 device

host             lun

vserver(Cmode)     lun-pathname    filename

adapter protocol  size  mode

--------------------------------------------------------------------------

----------------------------

data_vserver       /vol/vol1/lun1

/dev/rdsk/c0t600A098038314362692451465A2F4F39d0s2  qlc1  FCP       60g   C

data_vserver       /vol/vol2/lun2

/dev/rdsk/c0t600A098038314362705D51465A626475d0s2  qlc1  FCP       20g   C
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SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

SAN ブートとは、 Solaris ホストのブートデバイスとして SAN 接続ディスク（ LUN ）をセットアップする
プロセスです。

FC プロトコルを使用して Solaris MPxIO 環境で動作するように SAN ブート LUN をセットアップし、 Solaris
Host Utilities を実行できます。SAN ブート LUN のセットアップ方法は、ボリュームマネージャとファイルシ
ステムによって異なります。を参照してください "Solaris Host Utilitiesをインストールします" Solaris MPIO環
境でのSANブートLUNの詳細については、を参照してください。

マルチパス

マルチパスを使用すると、ホストとストレージシステム間に複数のネットワークパスを設定できます。1 つの
パスで障害が発生すると、トラフィックは残りのパスで継続されます。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

パスの優先度は、 OS のネイティブの「 m pathadm show lu <lun>` 」コマンドの各 LUN の「 * Access State
* 」セクションに対して表示されます。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

「 anlun 」コマンドの出力は、 ASA 構成と非 ASA 構成で同じです。

パスの優先度は、 OS のネイティブの「 m pathadm show lu <lun>` 」コマンドの各 LUN の「 * Access State
* 」セクションに対して表示されます。
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#sanlun lun show -pv sparc-s7-16-49:/vol/solaris_vol_1_0/solaris_lun

                    ONTAP Path: sparc-s7-16-

49:/vol/solaris_vol_1_0/solaris_lun

                           LUN: 0

                      LUN Size: 30g

                   Host Device:

/dev/rdsk/c0t600A098038314362692451465A2F4F39d0s2

                          Mode: C

            Multipath Provider: Sun Microsystems

              Multipath Policy: Native

ONTAP 9.8 以降では、すべての SAN アレイ（ ASA ）構成がサポートされています。

推奨設定

以下に、 NetApp ONTAP LUN を使用する Solaris 11.3 SPARC および x86_64 で推奨されるパラメータ設定の
一部を示します。これらのパラメータの値は Host Utilities で設定します。

パラメータ 価値

throttle_max 8.

not_ready 再試行 300

busy_retries です 30

reset_retries です 30

throttle_min 2.

timeout_retries です 10.

physical_block_size です 4096

MetroCluster の推奨設定

デフォルトでは、 LUN へのすべてのパスが失われると、 20 秒後に Solaris オペレーティングシステムは I/O

に失敗します。これはによって制御されます fcp_offline_delay パラメータのデフォルト値

fcp_offline_delay は、標準のONTAP クラスタに適しています。ただし、MetroCluster 構成の場合は、

の値になります fcp_offline_delay 計画外フェイルオーバーを含む処理の実行中にI/Oが早期にタイムアウ
トしないように、* 120S *に増やす必要があります。追加情報 およびデフォルト設定の推奨される変更につい
ては、ナレッジベースの記事を参照してください "MetroCluster 構成での Solaris ホストのサポートに関する
考慮事項"。

Oracle Solarisの仮想化

• Solaris の仮想化オプションには 'Solaris 論理ドメイン (LDoms または Oracle VM Server for SPARC)
'Solaris 動的ドメイン 'Solaris ゾーン 'Solaris コンテナなどがありますこれらのテクノロジは、アーキテク
チャがまったく異なるにもかかわらず、一般に「 Oracle 仮想マシン」としてブランド変更されていま
す。
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• 場合によっては ' 特定の Solaris 論理ドメイン内の Solaris コンテナなど ' 複数のオプションを同時に使用
できます

• ネットアップでは、一般にこれらの仮想化テクノロジの使用をサポートしています。この仮想化テクノロ
ジでは、 Oracle で全体的な構成がサポートされ、 LUN に直接アクセスできるパーティションがに一覧表
示されます "NetApp Interoperability Matrix を参照してください" サポートされている構成。これには、ル
ートコンテナ、 LDOM IO ドメイン、および NPIV を使用した LDOM から LUN にアクセスする処理が含
まれます。

• 仮想化ストレージ・リソース（ vdsk など）のみを使用するパーティションや仮想マシンは、 NetApp
LUN に直接アクセスできないため、特別な認定は必要ありません。LDOM IO ドメインなど、基盤となる
LUN に直接アクセスできるパーティション /VM だけがに存在する必要があります "NetApp
Interoperability Matrix を参照してください"。

仮想化の推奨設定

LDOM 内で LUN が仮想ディスクデバイスとして使用されている場合、 LUN のソースは仮想化によってマス
クされ、 LDOM はブロックサイズを適切に検出しません。この問題を防止するには、 Oracle バグ 15824910
の LDOM オペレーティング・システムにパッチを適用し、仮想ディスクのブロック・サイズを 4096 に設定
する「 vdc.conf 」ファイルを作成する必要があります。詳細については、 Oracle Doc 2157669.1 を参照して
ください。

パッチを確認するには、次の手順を実行します。

手順

1. zpool を作成します。

2. ZDB-C を zpool に対して実行し、 * ashift * の値が 12 であることを確認します。

値が「 * ashift * 」でない場合は、正しいパッチがインストールされていることを確認し、 vdc.conf の内
容を再確認します

「 ashift 」の値が 12 になるまで次の手順に進まないでください。

Oracle バグ 15824910 の各種バージョンの Solaris に対するパッチが用意されています。最適
なカーネル・パッチを決定するためにサポートが必要な場合は、 Oracle にお問い合わせくださ
い。

SnapMirrorのBusiness Continuityの推奨設定です

SnapMirror Business Continuity（SM-BC）環境で計画外のサイトフェイルオーバースイッチオーバーが発生
したときにSolarisクライアントアプリケーションがシステムを停止しないことを確認するには、Solaris 11.3
ホストで次の設定を行う必要があります。この設定は、フェールオーバーモジュールよりも優先されます

f_tpgs 矛盾を検出するコードパスが実行されないようにします。

ONTAP 9.9..1以降では’Solaris 11.3ホストでSM-BC設定がサポートされています

指示に従って、オーバーライドパラメータを設定します。

手順

1. 構成ファイルを作成します /etc/driver/drv/scsi_vhci.conf ネットアップストレージタイプがホ
ストに接続されている場合は、次のようなエントリが表示されます。
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scsi-vhci-failover-override =

"NETAPP  LUN","f_tpgs"

2. を使用します devprop および mdb 上書きパラメータが正常に適用されたことを確認するコマンド。

`root@host-a:~# devprop-v-n /scsi_vhci -failover-override scsi-vhci -failover-override= NetApp LUN +
f_tpgs root@host -a :~# echo "* scsi_vhci_dibling :print-x struct dev_info deive_vdive_vacuct | vdc_info
vibl_sig_ info vstruct

svl_lun_wwn = 0xa002a1c8960 "600a098038313477543f524539787938"

svl_fops_name = 0xa00298d69e0 "conf f_tpgs"

実行後 scsi-vhci-failover-override が適用されました。 conf がに追加されました

svl_fops_name。追加情報 およびデフォルト設定への推奨される変更については、ネットア
ップの技術情報アーティクルを参照してください "Solaris ホストでは、 SnapMirror Business
Continuity （ SM-BC ）構成での推奨設定がサポートされます"。

既知の問題

ONTAPリリースを搭載したSolaris 11.3では’次の既知の問題が発生しています

NetApp バグ ID タイトル 説明 Oracle ID

1366780 x86 アーキテクチャ上の
Emulex 32G HBA で GB
中に Solaris LIF の問題が
発生しました

x86_64 プラットフォーム
に Emulex ファームウェ
アバージョン 12.6.x 以降
が搭載されています

SR 3-24746803021

1368957 Solaris 11.x 'cfgadm -c
configure’でエンドツーエ
ンドのEmulex構成でI/Oエ
ラーが発生する

実行中です cfgadm -c

configure Emulexのエ
ンドツーエンド構成で
は、I/Oエラーが発生しま
す。この問題は、ONTAP
9.5P17、9.6P14、9.7P13
、9.8P2で修正されていま
す

該当なし

SLES

リリースノート

ASM ミラーリング

Automatic Storage Management（ASM）ミラーリングでは、ASMが問題を認識して別の障害グループにスイ
ッチオーバーできるように、Linuxマルチパス設定の変更が必要になる場合があります。ONTAP 上のほとんど
の ASM 構成では、外部冗長性が使用されます。つまり、データ保護は外部アレイによって提供され、 ASM
はデータをミラーリングしません。一部のサイトでは、通常の冗長性を備えた ASM を使用して、通常は異な
るサイト間で双方向ミラーリングを提供しています。を参照してください "ONTAP を基盤にした Oracle デー
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タベース" を参照してください。

SLES 15

SUSE Linux Enterprise Server 15 SP5とONTAPの併用

ONTAP SANホスト構成設定を使用して、ONTAPをターゲットとしてSUSE Linux
Enterprise Server 15 SP5を構成できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SANツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

SUSE Linux Enterprise Server 15 SP5の場合、 /etc/multipath.conf ファイルが存在している必要があり
ますが、ファイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 15 SP5
は、ONTAP LUNを認識して適切に管理するために必要なすべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 3:0:7:9    sdco 69:192  active ready running

  |- 3:0:8:9    sddi 71:0    active ready running

  |- 14:0:8:9   sdjq 65:320  active ready running

  `- 14:0:7:9   sdiw 8:256   active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 3:0:3:0    sdd  8:48    active ready running

| |- 3:0:4:0    sdx  65:112  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 14:0:2:0   sdfk 130:96  active ready running

  `- 14:0:5:0   sdgz 132:240 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

SUSE Linux Enterprise Server 15 SP5 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方に対して
すべての設定パラメータを自動的に正しく設定するようにコンパイルされています。次の推奨設定を使用し
て、ホスト構成のパフォーマンスをさらに最適化できます。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

既知の問題

SUSE Linux Enterprise Server 15 SP5 with ONTAPリリースには既知の問題はありません。

SUSE Linux Enterprise Server 15 SP4とONTAPの併用

ONTAP SANホストの設定を使用して、SUSE Linux Enterprise Server 15 SP4とONTAP
をターゲットとして設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。
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SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

SUSE Linux Enterprise Server 15 SP4の場合は、/etc/multipath.confファイルが存在している必要があります
が、ファイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 15 SP4は、ONTAP
LUNを認識して正しく管理するために必要なすべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 3:0:7:9    sdco 69:192  active ready running

  |- 3:0:8:9    sddi 71:0    active ready running

  |- 14:0:8:9   sdjq 65:320  active ready running

  `- 14:0:7:9   sdiw 8:256   active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 3:0:3:0    sdd  8:48    active ready running

| |- 3:0:4:0    sdx  65:112  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 14:0:2:0   sdfk 130:96  active ready running

  `- 14:0:5:0   sdgz 132:240 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

SUSE Linux Enterprise Server 15 SP4 OSは、ONTAP LUNを認識し、ASA 構成と非ASA構成の両方に対して
すべての設定パラメータを自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf。

このファイルを初めて作成するときに、マルチパスサービスの有効化と開始が必要になる場合があります。

に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスがある
場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

不要なデバイスを除外するには、「 multipath.conf 」ファイルに次の構文を追加します。

交換してください <DevId> を使用 WWID 除外するデバイスの文字列。次のコマンドを使用して、 WWID：

例

この例では、 sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

手順

1. 次のコマンドを実行して’wwidを決定します

# /usr/lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

2. を追加します WWID のブラックリストスタンザの値 /etc/multipath.conf ファイル：
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blacklist {

wwid    360030057024d0730239134810c0cb833

devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*" devnode "^hd[a-z]"

devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表に、ONTAP LUNのmultipathdパラメータと必要な値を示します。ホストが他のベンダーのLUNに接続
されていて、これらのパラメータのいずれかが無効になっている場合は、の以降のスタンザで修正する必要が

あります。 multipath.conf これはONTAP LUNに特に適用されます。そうしないと、 ONTAP LUN が想定
どおりに機能しない可能性があります。これらのデフォルト設定は、影響を十分に理解したうえで、ネットア
ップや OS のベンダーに相談して無視してください。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合は、を参照してくださ

い multipath.conf ファイルはの値を定義します path_checker および no_path_retry ONTAP LUNと
互換性がありません。他のSANアレイがまだホストに接続されているためにこれらのパラメータを削除できな
い場合は、代わりにデバイススタンザが設定されたONTAP LUN専用に修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

既知の問題

SUSE Linux Enterprise Server 15 SP4 with ONTAPリリースには既知の問題はありません。

SUSE Linux Enterprise Server 15 SP3とONTAPの併用

ONTAP SANホスト構成設定を使用して、ONTAPをターゲットとしてSUSE Linux
Enterprise Server 15 SP3を構成できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。
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SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

SUSE Linux Enterprise Server 15 SP3 の場合は、 /etc/multipath.conf ファイルが存在している必要があります
が、ファイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 15 SP3 は、 ONTAP
LUN を認識して正しく管理するために必要なすべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 3:0:7:9    sdco 69:192  active ready running

  |- 3:0:8:9    sddi 71:0    active ready running

  |- 14:0:8:9   sdjq 65:320  active ready running

  `- 14:0:7:9   sdiw 8:256   active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 3:0:3:0    sdd  8:48    active ready running

| |- 3:0:4:0    sdx  65:112  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 14:0:2:0   sdfk 130:96  active ready running

  `- 14:0:5:0   sdgz 132:240 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

SUSE Linux Enterprise Server 15 SP3 OS は、 ONTAP LUN を認識し、 ASA 構成と非 ASA 構成の両方に対
してすべての設定パラメータを自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例
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この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

既知の問題

SUSE Linux Enterprise Server 15 SP3 with ONTAPリリースには既知の問題はありません。

SUSE Linux Enterprise Server 15 SP2とONTAPの併用

ONTAP SANホスト構成設定を使用して、ONTAPをターゲットとしてSUSE Linux
Enterprise Server 15 SP2を構成できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。
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必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
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BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

SUSE Linux Enterprise Server 15 SP2 の場合、 /etc/multipath.conf ファイルが存在している必要があります
が、ファイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 15 SP2 は、 ONTAP
LUN を認識して正しく管理するために必要なすべての設定でコンパイルされています。「 + multipath -ll + 」
コマンドを使用して、 ONTAP LUN の設定を確認します。

優先順位が異なる 2 つのパスグループが必要です。優先度が高いパスは「アクティブ / 最適化」です。つま
り、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパスはアクティブです
が、別のコントローラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化
されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=enabled

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。ストレージ障害時に 8 個
を超えるパスで原因パスの問題が発生する可能性があります。

推奨設定

SUSE Linux Enterprise Server 15 SP2 OS は、 ONTAP LUN を認識し、すべての設定パラメータを正しく自
動的に正しく設定するようにコンパイルされています。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

既知の問題

SLES 15 SP2 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

"1308744" SLES15SP2 OS
のインストール
が完了すると、
静的 IP 設定で
SAN からの
iSCSI ブートが
失敗します

静的 IP 設定を使用して SLES 15 SP2 OS のインスト
ールを完了した後、 iSCSI Sanbooted LUN を起動で
きませんでした。ブートアップ障害は、静的 IP 設定
で毎回発生します。これにより、次のエラーメッセ
ージが表示され、サーバが起動プロセスの続行を拒
否しています。

dracut-cmdline[241]: warning:

Empty autoconf values default to

dhcp

dracut: FATAL: FATAL: For argument

ip=eth4:static, setting client-ip

does not make sense for dhcp

dracut: Refusing to continue

reboot: System halted

"1167494"

SUSE Linux Enterprise Server 15 SP1とONTAPの併用

ONTAP SANホスト構成設定を使用して、ONTAPをターゲットとしてSUSE Linux
Enterprise Server 15 SP1を構成できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

SUSE Linux Enterprise Server 15 SP1 の場合は、 /etc/multipath.conf ファイルが存在している必要があります
が、ファイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 15 SP1 は、 ONTAP
LUN を認識して正しく管理するために必要なすべての設定でコンパイルされます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

 |- 11:0:0:0 sdb 8:i6 active ready running

 |- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

SUSE Linux Enterprise Server 15 SP1 OS は、 ONTAP LUN を認識し、すべての設定パラメータを正しく自
動的に正しく設定するようにコンパイルされています。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

既知の問題

SLES 15 SP1 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

"1246622" ストレージフェイルオー
バー処理中に、
SLES15SP1 で Emulex
LPe12002 8GB FC が搭載
されているリモートポー
トがブロック状態に移行
しています。

ストレージフェイルオー
バー処理中に、
SLES15SP1 で Emulex
LPe12002 8GB ファイバ
チャネル（ FC ）が搭載
されたリモートポートが
ブロック状態に移行して
います。ストレージノー
ドが最適状態に戻ると、
LIF も稼働し、リモートポ
ートの状態が「 online 」
になります。 リモートポ
ートの状態が「 blocked
」または「 not present 」
のままになることがあり
ます。 この状態は、マル
チパスレイヤでの LUN へ
のパスが「障害が発生し
た」ことと、それらの
LUN の I/O が停止するこ
とを招く可能性がありま
す。remoteport の詳細は
次のサンプルコマンドで
確認できます
---cat/sys/class/fc_host/ho
st*/device/rport*/fc_remote
_ports/rport
/port_class/fc_host/host/
device/fc_remote_ports/rp
ort -state- -port

"1139137"
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SUSE Linux Enterprise Server 15とONTAPの併用

ONTAP SANホストの構成設定を使用して、ONTAPをターゲットとしてSUSE Linux
Enterprise Server 15を構成できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

SUSE Linux Enterprise Server 15 の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、
ファイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 15 は、 ONTAP LUN を認
識して適切に管理するために必要なすべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=enabled

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

 |- 11:0:0:0 sdb 8:i6 active ready running

 |- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

SUSE Linux Enterprise Server 15 OSは、ONTAP LUNを認識し、すべての設定パラメータを自動的に正しく
設定するようにコンパイルされています。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

既知の問題

SLES 15 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

"1154309" 20 個を超える LUN がマ
ッピングされている
SLES 15 ホストは、リブ
ート後に保守モードにな
る場合があります

20 個を超える LUN がマ
ッピングされている
SLES 15 ホストは、リブ
ート後に保守モードにな
る場合があります。メン
テナンスモードは、「メ
ンテナンスのための root
パスワードを与える（ま
たは、 Ctrl キーを押しな
がら D キーを押して続行
する）」というメッセー
ジの後にシングルユーザ
ーモードになります

"1104173."

SLES 12

SUSE Linux Enterprise Server 12 SP5とONTAPの併用

ONTAP SANホストの設定を使用して、SUSE Linux Enterprise Server 12 SP5とONTAP
をターゲットとして設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
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マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp

650

https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://mysupport.netapp.com/matrix/imt.jsp?components=91704;&solution=1&isHWU&src=IMT


Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

SUSE Linux Enterprise Server 12 SP5 の場合、 /etc/multipath.conf ファイルが存在している必要があります
が、ファイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 12 SP5 は、 ONTAP
LUN を認識して適切に管理するために必要なすべての設定でコンパイルされます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。
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ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

#multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

SUSE Linux Enterprise Server 12 SP5 OS は、 ONTAP LUN を認識し、すべての設定パラメータを正しく自
動的に設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

 path_checker readsector0

 no_path_retry fail

}

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

既知の問題

SLES 12 SP5 with ONTAPリリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1284293" ストレージフェイルオー
バー処理中に、 QLogic
QLE2562 8GB FC HBA を
搭載した SLES12 SP5 で
カーネルの停止が発生し
ます

QLogic QLE2562 ファイ
バチャネル（ FC ）ホス
トバスアダプタ（ HBA ）
を搭載した SLES12 SP5
カーネルで、ストレージ
フェイルオーバー処理中
にカーネルが停止しま
す。カーネルが中断する
と SLES12 SP5 が再起動
し、アプリケーションが
停止します。kdump メカ
ニズムが有効になってい
る場合、カーネルが停止
すると、 /var/crash/ ディ
レクトリにある vmcore
ファイルが生成されま
す。vmcore ファイルをチ
ェックして、停止の原因
を特定します。QLogic
QLE2562 HBA イベント
を使用したストレージフ
ェイルオーバーは、「
thread_Info ：
8affffedf723c2c0 」モジュ
ールに影響します。次の
文字列を検索して、
vmcore ファイルでこのイ
ベントを探します。
"[thread _Info:
ffff8aedf723c2c0]"カーネ
ルが停止したら、ホスト
OS をリブートしてリカバ
リできるようにします。
次に、アプリケーション
を再起動します。

"1157966"

SUSE Linux Enterprise Server 12 SP4とONTAPの併用

ONTAP SANホストの設定を使用して、SUSE Linux Enterprise Server 12 SP4 with
ONTAPをターゲットとして設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。
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必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。
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手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

SUSE Linux Enterprise Server 12 SP4 の場合は、 /etc/multipath.conf ファイルが存在している必要があります
が、ファイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 12 SP4 は、 ONTAP
LUN を認識して正しく管理するために必要なすべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
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適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

#multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

SUSE Linux Enterprise Server 12 SP4 OS は、 ONTAP LUN を認識し、すべての構成パラメータを自動的に
正しく設定するようにコンパイルされました。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

 path_checker readsector0

 no_path_retry fail

}

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

既知の問題

SUSE Linux Enterprise Server 12 SP4 with ONTAPリリースには既知の問題はありません。
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SUSE Linux Enterprise Server 12 SP3とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPを搭載したSUSE Linux Enterprise Server
12 SP3をターゲットとして設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

SUSE Linux Enterprise Server 12 SP3 の場合は、 /etc/multipath.conf ファイルが存在している必要があります
が、ファイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 12 SP3 は、 ONTAP
LUN を認識して正しく管理するために必要なすべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handler' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

SUSE Linux Enterprise Server 12 SP3 OS は、 ONTAP LUN を認識し、すべての構成パラメータを正しく自
動的に設定するようにコンパイルされています。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

664



常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

 path_checker readsector0

 no_path_retry fail

}

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

既知の問題

SLES 15 SP3 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

"1089555" ストレージフェイルオー
バー処理中に、 Emulex
LPe16002 16Gb FC 搭載
の SLES12 SP3 でカーネ
ル停止が発生しました

Emulex LPe16002 HBA 搭
載の SLES12 SP3 では、
ストレージフェイルオー
バー処理中にカーネルが
停止することがありま
す。カーネルの中断によ
り、オペレーティングシ
ステムのリブートが求め
られ、アプリケーション
が停止します。kdump が
設定されている場合、カ
ーネルが停止すると
/var/crash/ ディレクトリ
に vmcore ファイルが生
成されます。vmcore ファ
イルで障害の原因を調査
できます。例：観察され
た場合、カーネルの中断
はモジュール「
lpfc_sLI_ringtxcmpl_put+5
1 」で確認され、 vmcore
ファイルに記録されま
す。例外 RIP ：
lpfc_sLI_ringtxcmpl_put+5
1 。ホストオペレーティ
ングシステムをリブート
し、アプリケーションを
再起動して、カーネルの
停止後にオペレーティン
グシステムをリカバリし
ます。

"1042847"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1089561" ストレージフェイルオー
バー処理中に、 Emulex
LPe32002 32Gb FC 搭載
の SLES12 SP3 でカーネ
ル停止が発生します

Emulex LPe32002 HBA 搭
載の SLES12 SP3 では、
ストレージフェイルオー
バー処理中にカーネルが
停止することがありま
す。カーネルの中断によ
り、オペレーティングシ
ステムのリブートが求め
られ、アプリケーション
が停止します。kdump が
設定されている場合、カ
ーネルが停止すると
/var/crash/ ディレクトリ
に vmcore ファイルが生
成されます。vmcore ファ
イルで障害の原因を調査
できます。例：観察され
たケースでは、カーネル
の中断が「
lpfc_sLI_free_hbq+76 」
モジュールで確認され、
vmcore ファイルに記録さ
れています。例外 RIP ：
lpfc_sLI_free_hbq+76 。
ホストオペレーティング
システムをリブートし、
アプリケーションを再起
動して、カーネルの停止
後にオペレーティングシ
ステムをリカバリしま
す。

"1042807"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1117248" ストレージフェイルオー
バー処理中に、 QLogic
QLE2562 8GB FC を搭載
した SLES12SP3 でカー
ネルの中断が発生しまし
た

QLogic QLE2562 HBA を
使用した Sles12sp3 カー
ネル（ kernel-default-
4.4.82-6.4.1 ）でのストレ
ージフェイルオーバー処
理中に、カーネルパニッ
クが発生してカーネルが
停止したことが確認され
ました。カーネルがパニ
ックすると、オペレーテ
ィングシステムがリブー
トし、アプリケーション
が停止します。kdump が
設定されている場合、カ
ーネルパニックにより
/var/crash/ ディレクトリ
の下に vmcore ファイル
が生成されます。カーネ
ルがパニックした場合、
vmcore ファイルを使用し
て原因の障害を把握でき
ます。例：この場合、「
blk_finish_request+289 」
モジュールでパニックが
発生しました。カーネル
停止後、 vmcore ファイ
ルに「 exception RIP ：
blk_finish_request + 289
」という文字列で記録さ
れます。ホスト OS を再
起動して、オペレーティ
ングシステムをリカバリ
できます。必要に応じ
て、アプリケーションを
再起動できます。

"1062496"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1117261" ストレージフェイルオー
バー処理中に、 Qlogic
QLE2662 16Gb FC を使
用する SLES12SP3 でカ
ーネル停止が発生するこ
とが確認されました

Qlogic QLE2662 HBA を
使用して Sles12sp3 カー
ネル（ kernel-default-
4.4.82-6.3.1 ）でストレー
ジフェイルオーバーを実
行する際に、カーネルが
停止することがありま
す。これにより、オペレ
ーティングシステムのリ
ブートが要求され、アプ
リケーションが停止しま
す。kdump が設定されて
いる場合、カーネルが停
止すると /var/crash/ ディ
レクトリに vmcore ファ
イルが生成されま
す。vmcore ファイルを使
用して、障害の原因を把
握できます。例：この場
合、カーネルの停止はモ
ジュール「不明または無
効なアドレス」で確認さ
れ、文字列例外 RIP ：不
明または無効なアドレス
を使用して vmcore ファ
イルに記録されます。カ
ーネルの停止後、オペレ
ーティングシステムをリ
カバリするには、ホスト
オペレーティングシステ
ムをリブートし、必要に
応じてアプリケーション
を再起動します。

"1062508."
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1117274" ストレージフェイルオー
バー処理中に、 Emulex
LPe16002 16Gb FC を使
用する SLES12SP3 でカ
ーネル停止が発生します

Emulex LPe16002 HBA を
搭載した Sles12sp3 カー
ネル（ kernel-default-
4.4.87-3.1 ）でストレージ
フェイルオーバー処理を
実行すると、カーネルの
停止が発生することがあ
ります。これにより、オ
ペレーティングシステム
のリブートが要求され、
アプリケーションが停止
します。kdump が設定さ
れている場合、カーネル
が停止すると、
/var/crash/ ディレクトリ
に vmcore ファイルが生
成されます。vmcore ファ
イルを使用して、障害の
原因を把握できます。例
：この例では、モジュー
ル「
raw_spin_lock_irqsave
+30 」でカーネルの中断
が確認され、次の文字列
を使用して vmcore ファ
イルに記録されていま
す。– exception
RIP:_raw_spin_lock_irqsa
ve +30カーネルの停止
後、オペレーティングシ
ステムをリカバリするに
は、ホストオペレーティ
ングシステムをリブート
し、必要に応じてアプリ
ケーションを再起動しま
す。

"1062514"

SUSE Linux Enterprise Server 12 SP2とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPを搭載したSUSE Linux Enterprise Server
12 SP2をターゲットとして設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。
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必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
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BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

SUSE Linux Enterprise Server 12 SP2 では、 /etc/multipath.conf ファイルが存在している必要がありますが、
ファイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 12 SP2 は、 ONTAP LUN
を認識して正しく管理するために必要なすべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。
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ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

SUSE Linux Enterprise Server 12 SP2 OSは、ONTAP LUNを認識し、すべての設定パラメータを自動的に正
しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

既知の問題

SUSE Linux Enterprise Server 12 SP2 with ONTAPリリースには既知の問題はありません。
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SUSE Linux Enterprise Server 12 SP1とONTAPの併用

ONTAP SANホストの設定を使用して、SUSE Linux Enterprise Server 12 SP1とONTAP
をターゲットとして設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

SUSE Linux Enterprise Server 12 SP1 の場合は、 /etc/multipath.conf ファイルが存在している必要があります
が、ファイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 12 SP1 は、 ONTAP
LUN を認識して正しく管理するために必要なすべての設定でコンパイルされます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

SUSE Linux Enterprise Server 12 SP1 OSは、ONTAP LUNを認識し、すべての設定パラメータを自動的に正
しく設定するようにコンパイルされています。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。
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defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

既知の問題

SUSE Linux Enterprise Server 12 SP1 with ONTAPリリースには既知の問題はありません。

SUSE Linux Enterprise Server 12とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてSUSE Linux
Enterprise Server 12を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

681

https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html


SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

SUSE Linux Enterprise Server 12 の場合、 /etc/multipath.conf ファイルが存在している必要がありますが、フ
ァイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 12 は、 ONTAP LUN を認識
して適切に管理するために必要なすべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

SUSE Linux Enterprise Server 12 OS は、 ONTAP LUN を認識し、すべての設定パラメータを自動的に正しく
設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

684



手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *
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パラメータ 設定

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

既知の問題

SLES 12 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

"873555" scsi_dh_alua モジュール
は、ローカルブート時に
multipathd の起動時にロ
ードされません

scsi_dh_alua は、 Linux
ALUA デバイスハンドラ
モジュールです。ローカ
ルブート上では、
multipathd の起動中にロ
ードされません。このデ
バイスハンドラは、ター
ゲット側で ALUA が有効
になっている場合はロー
ドされません。

"908529"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"863584" SLES12 で DM デバイス
を作成すると、「
Conflicting device node
'/dev/mapper/360xx 」と
いうメッセージが画面に
表示されます

SLES 12 の /dev/mapper
ディレクトリにある DM
デバイスへのリンクを作
成できず、「 Conflicting
device node 」
/dev/mapper/360xx 」とい
うメッセージが表示され
る場合があります。

"903001"

"847490" マルチパスデーモンは、
SLES 12 でのパス障害を
示します

ストレージまたはファブ
リックの障害が発生した
I/O 中に、 SLES12 マル
チパスデーモンでパス障
害が発生することがあり
ます。

"890854"

Ubuntu

ONTAPでUbuntu 20.04を使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてUbuntu 20.04を設定
できます。

NetApp Linux Unified Host Utilitiesソフトウェアパッケージは、Ubuntu 20.04 OSでは使用でき
ません。

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

Ubuntu 20.04の場合、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定
の変更を加える必要はありません。Ubuntu 20.04は、ONTAP LUNを認識して正しく管理するために必要なす
べての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038314559533f524d6c652f62 dm-24 NETAPP,LUN C-Mode

size=10G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:1:13 sdm  8:192  active ready running

  |- 11:0:3:13 sdah 66:16  active ready running

  |- 12:0:1:13 sdbc 67:96  active ready running

  `- 12:0:3:13 sdbx 68:176 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a098038314837352453694b542f4a dm-0 NETAPP,LUN C-Mode

size=160G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 14:0:3:0 sdbk 67:224 active ready running

| `- 15:0:2:0 sdbl 67:240 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 14:0:0:0 sda  8:0    active ready running

  `- 15:0:1:0 sdv  65:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Ubuntu 20.04 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方について、すべての構成パラメー
タを自動的に正しく設定するようにコンパイルされています。次の推奨設定を使用して、ホスト構成のパフォ
ーマンスをさらに最適化できます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

689



例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"
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パラメータ 設定

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合は、を参照してくださ

い multipath.conf ファイルはの値を定義します path_checker および no_path_retry ONTAP LUNと
互換性がありません。他のSANアレイがまだホストに接続されているためにこれらのパラメータを削除できな
い場合は、デバイススタンザを使用してONTAP LUN専用にこれらのパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry     fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry    queue

      path_checker     tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのUbuntu 20.04に関する既知の問題はありません。

Veritas の略

ONTAPでVeritas Infoscale 8 for Linuxを使用

FC、FCoE、およびiSCSIの各プロトコルを使用するRed Hat Enterprise Linuxおよ
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びOracle Linux（RHCKベース）プラットフォーム用のVeritas Infoscale Storage
Foundation 8シリーズリリースでは、ONTAP SANホストの構成設定を使用できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

SAN ツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNとHBAの管理に役立ちます。。 sanlun コ
マンドは、ホストにマッピングされているLUNに関する情報、マルチパス、およびイニシエータグループの作
成に必要な情報を返します。

例

次の図では 'lun show コマンドは LUN 情報を返します
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# sanlun show -p -v SFRAC:/vol/fen1/lun1

              ONTAP Path: SFRAC:/vol/fen1/lun1

                     LUN: 0

                LUN Size: 10g

                 Product: cDOT

                DMP NODE: sfrac0_47

      Multipath Provider: Veritas

----------  ------  ---------  ------

-------------------------------------

Veritas     host    vserver    host:

path        path    path     /dev/   chan:     vserver           major:

state       state   type     node    id:lun    LIF                   minor

----------  ------  ---------  ------

-------------------------------------

enabled     up      active/non-optimized sdea   14:0:1:0   lif_10

128:32

enabled (a) up      active/optimized     sdcj   14:0:0:0   lif_2

69:112

enabled (a) up      active/optimized     sdb    13:0:0:0   lif_1

8:16

enabled     up      active/non-optimized sdas   13:0:1:0   lif_9

66:192

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

Veritas Support Portal （ Product Matrix 、 Platform Lookup 、 HCL Matrix ）を参照して、 SAN ブート構成が
サポートされていること、および既知の警告を確認してください。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

構成がシステム要件を満たしていることを確認する必要があります。詳細については、ネットアップ
のInteroperability Matrix ToolとVeritas HCL Matrixを参照してください。

例

この例では 'vxdmpadm コマンドを使用して 'VxDMP マルチパスに ONTAP ターゲットアレイが接続されてい
ることを確認します

# vxdmpadm listenclosure

ENCLR_NAME   ENCLR_TYPE  ENCLR_SNO     STATUS      ARRAY_TYPE    LUN_COUNT

FIRMWARE

==========================================================================

===========

sfrac0       SFRAC       804Xw$PqE52h  CONNECTED   ALUA          43

9800

# vxdmpadm getdmpnode

NAME       STATE    ENCLR-TYPE  PATHS  ENBL  DSBL ENCLR-NAME

===================================================================

sfrac0_47  ENABLED  SFRAC       4      4     0    sfrac0

Veritas Dynamic Multipathing （ VxDMP ）を使用すると、ネットアップ LUN を Veritas Multipath Devices と
して要求するための設定タスクを実行する必要があります。Veritas からネットアップストレージシステムに
提供される Array Support Library （ ASL ）と Array Policy Module （ APM ）パッケージをインストールして
おく必要があります。Veritas Software Installation では、デフォルトの ASL APM パッケージが製品とともに
ロードされますが、 Veritas サポートポータルにリストされている最新のサポートされているパッケージを使
用することをお勧めします。

例

次の例は、 Veritas Support Library （ ASL ）および Array Policy Module （ APM ）の設定を表示します。

# vxdmpadm list dmpnode dmpnodename=sfrac0_47 | grep asl

asl        = libvxnetapp.so

# vxddladm listversion |grep libvxnetapp.so

libvxnetapp.so                  vm-8.0.0-rev-1   8.0

# rpm -qa |grep VRTSaslapm

VRTSaslapm-x.x.x.0000-RHEL8.X86_64

vxddladm listsupport libname=libvxnetapp.so

ATTR_NAME   ATTR_VALUE

=========================================

LIBNAME     libvxnetapp.so

VID         NETAPP

PID         All

ARRAY_TYPE  ALUA, A/A
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オール SAN アレイ構成

All SAN Array （ ASA ）構成では、特定の論理ユニット（ LUN ）へのすべてのパスがアクティブで最適化さ
れています。つまり、すべてのパスで同時に I/O を処理できるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# vxdmpadm getsubpaths dmpnodename-sfrac0_47

NAME  STATE[A]   PATH-TYPE[M]   CTLR-NAME   ENCLR-TYPE  ENCLR-NAME  ATTRS

PRIORITY

==========================================================================

=========

sdas  ENABLED (A)    Active/Optimized c13   SFRAC       sfrac0     -

-

sdb   ENABLED(A) Active/Optimized     c14   SFRAC       sfrac0     -

-

sdcj  ENABLED(A)  Active/Optimized     c14   SFRAC       sfrac0     -

-

sdea  ENABLED (A)    Active/Optimized c14   SFRAC       sfrac0     -

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。ストレージ
障害時に 8 個を超えるパスで原因パスの問題が発生する可能性があります。

Non-ASA の設定

ASA 以外の設定の場合は、異なる優先順位を持つ 2 つのパスグループが必要です。優先度が高いパスは「ア
クティブ / 最適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先
度が低いパスはアクティブですが、別のコントローラから提供されるため最適化されません。最適化されてい
ないパスは、使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

695



# vxdmpadm getsubpaths dmpnodename-sfrac0_47

NAME  STATE[A]   PATH-TYPE[M]   CTLR-NAME   ENCLR-TYPE  ENCLR-NAME  ATTRS

PRIORITY

==========================================================================

=========

sdas  ENABLED     Active/Non-Optimized c13   SFRAC       sfrac0     -

-

sdb   ENABLED(A)  Active/Optimized     c14   SFRAC       sfrac0     -

-

sdcj  ENABLED(A)  Active/Optimized     c14   SFRAC       sfrac0     -

-

sdea  ENABLED     Active/Non-Optimized c14   SFRAC       sfrac0     -

-

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。ストレージ
障害時に 8 個を超えるパスで原因パスの問題が発生する可能性があります。

推奨設定

Veritas Multipath の設定

ストレージフェイルオーバー処理でシステム構成を最適化するために、ネットアップでは次の Veritas VxDMP
チューニング可能なオプションを推奨します。

パラメータ 設定

dmp_lun_retry_timeout 60

dmp_path_age 120

dmp_restore_interval の値です 60

DMP チューニング可能な値は 'vxdmpadm コマンドを使用して ' 次のようにオンラインで設定します

#vxdmpadm settune dmp_tadate=value

これらの調整可能な値は '#vxdmpadm gettune' を使用して動的に確認できます

例

次の例は、 SAN ホストの実質的な VxDMP 調整可能な設定を示しています。
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# vxdmpadm gettune

Tunable                    Current Value    Default Value

dmp_cache_open                      on                on

dmp_daemon_count                    10                10

dmp_delayq_interval                 15                15

dmp_display_alua_states             on                on

dmp_fast_recovery                   on                on

dmp_health_time                     60                60

dmp_iostats_state              enabled           enabled

dmp_log_level                        1                 1

dmp_low_impact_probe                on                on

dmp_lun_retry_timeout               60                30

dmp_path_age                       120               300

dmp_pathswitch_blks_shift            9                 9

dmp_probe_idle_lun                  on                on

dmp_probe_threshold                  5                 5

dmp_restore_cycles                  10                10

dmp_restore_interval                60               300

dmp_restore_policy         check_disabled   check_disabled

dmp_restore_state              enabled           enabled

dmp_retry_count                      5                 5

dmp_scsi_timeout                    20                20

dmp_sfg_threshold                    1                 1

dmp_stat_interval                    1                 1

dmp_monitor_ownership               on                on

dmp_monitor_fabric                  on                on

dmp_native_support                 off               off

プロトコル別の設定

• FC / FCoE のみ：デフォルトのタイムアウト値を使用します。

• iSCSI の場合のみ： 'replacement_timeout' パラメータの値を 120 に設定します

iscsi 'replacement_timeout' パラメータは、タイムアウトしたパスまたはセッションが再確立されるまで
iSCSI レイヤが待機してからコマンドをすべて失敗させるまでの時間を制御します。iSCSI 構成ファイル
では 'replacement_timeout' の値を 120 に設定することをお勧めします

例

# grep replacement_timeout /etc/iscsi/iscsid.conf

node.session.timeo.replacement_timeout = 120
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OS プラットフォーム別の設定

Red Hat Enterprise Linux 7 および 8 シリーズでは ' ストレージ・フェイルオーバー・シナリオで Veritas
Infosscale 環境をサポートするために 'udev rport' 値を設定する必要がありますファイル /etc/udev/rules.d/ 40-
rport.rules` を次のファイル内容で作成します

# cat /etc/udev/rules.d/40-rport.rules

KERNEL=="rport-*", SUBSYSTEM=="fc_remote_ports", ACTION=="add",

RUN+=/bin/sh -c 'echo 20 >

/sys/class/fc_remote_ports/%k/fast_io_fail_tmo;echo 864000

>/sys/class/fc_remote_ports/%k/dev_loss_tmo'"

VERITAS 固有のその他の設定については ' 標準の VERITAS Infosscale 製品マニュアルを参照
してください

マルチパス共存

Veritas Infoscale 、 Linux Native Device Mapper 、 LVM ボリュームマネージャなどの異種マルチパス環境が
ある場合は、構成設定について Veritas Product Administration ガイドを参照してください。

既知の問題

ONTAPリリースのVeritas Infoscale 8 for Linuxには既知の問題はありません。

ONTAPでVeritas Infoscale 7 for Linuxを使用

FC、FCoE、およびiSCSIプロトコルを使用するRed Hat Enterprise LinuxおよびOracle
Linux（RHCKベース）プラットフォーム向けのVeritas Infoscale Storage Foundation 7シ
リーズリリースでは、ONTAP SANホストの設定を使用できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。
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「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

SAN ツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNとHBAの管理に役立ちます。。 sanlun コ
マンドは、ホストにマッピングされているLUNに関する情報、マルチパス、およびイニシエータグループの作
成に必要な情報を返します。

例

次の図では 'lun show コマンドは LUN 情報を返します

# sanlun show -p -v SFRAC:/vol/fen1/lun1

              ONTAP Path: SFRAC:/vol/fen1/lun1

                     LUN: 0

                LUN Size: 10g

                 Product: cDOT

                DMP NODE: sfrac0_47

      Multipath Provider: Veritas

----------  ------  ---------  ------

-------------------------------------

Veritas     host    vserver    host:

path        path    path     /dev/   chan:     vserver           major:

state       state   type     node    id:lun    LIF                   minor

----------  ------  ---------  ------

-------------------------------------

enabled     up      active/non-optimized sdea   14:0:1:0   lif_10

128:32

enabled (a) up      active/optimized     sdcj   14:0:0:0   lif_2

69:112

enabled (a) up      active/optimized     sdb    13:0:0:0   lif_1

8:16

enabled     up      active/non-optimized sdas   13:0:1:0   lif_9

66:192

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

Veritas Support Portal （ Product Matrix 、 Platform Lookup 、 HCL Matrix ）を参照して、 SAN ブート構成が
サポートされていること、および既知の警告を確認してください。

手順
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1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

構成がシステム要件を満たしていることを確認する必要があります。詳細については、ネットアップ
のInteroperability Matrix ToolとVeritas HCL Matrixを参照してください。

例

この例では 'vxdmpadm コマンドを使用して 'VxDMP マルチパスに ONTAP ターゲットアレイが接続されてい
ることを確認します

# vxdmpadm listenclosure

ENCLR_NAME   ENCLR_TYPE  ENCLR_SNO     STATUS      ARRAY_TYPE    LUN_COUNT

FIRMWARE

==========================================================================

===========

sfrac0       SFRAC       804Xw$PqE52h  CONNECTED   ALUA          43

9800

# vxdmpadm getdmpnode

NAME       STATE    ENCLR-TYPE  PATHS  ENBL  DSBL ENCLR-NAME

===================================================================

sfrac0_47  ENABLED  SFRAC       4      4     0    sfrac0

Veritas Dynamic Multipathing （ VxDMP ）を使用すると、ネットアップ LUN を Veritas Multipath Devices と
して要求するための設定タスクを実行する必要があります。Veritas からネットアップストレージシステムに
提供される Array Support Library （ ASL ）と Array Policy Module （ APM ）パッケージをインストールして
おく必要があります。Veritas Software Installation では、デフォルトの ASL APM パッケージが製品とともに
ロードされますが、 Veritas サポートポータルにリストされている最新のサポートされているパッケージを使
用することをお勧めします。

例

次の例は、 Veritas Support Library （ ASL ）および Array Policy Module （ APM ）の設定を表示します。
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# vxdmpadm list dmpnode dmpnodename=sfrac0_47 | grep asl

asl        = libvxnetapp.so

# vxddladm listversion |grep libvxnetapp.so

libvxnetapp.so              vm-7.4-rev-1    6.1

# rpm -qa |grep VRTSaslapm

VRTSaslapm-x.x.x.0000-RHEL8.X86_64

vxddladm listsupport libname=libvxnetapp.so

ATTR_NAME   ATTR_VALUE

=========================================

LIBNAME     libvxnetapp.so

VID         NETAPP

PID         All

ARRAY_TYPE  ALUA, A/A

オール SAN アレイ構成

All SAN Array （ ASA ）構成では、特定の論理ユニット（ LUN ）へのすべてのパスがアクティブで最適化さ
れています。つまり、すべてのパスで同時に I/O を処理できるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# vxdmpadm getsubpaths dmpnodename-sfrac0_47

NAME  STATE[A]   PATH-TYPE[M]   CTLR-NAME   ENCLR-TYPE  ENCLR-NAME  ATTRS

PRIORITY

==========================================================================

=========

sdas  ENABLED (A)    Active/Optimized c13   SFRAC       sfrac0     -

-

sdb   ENABLED(A) Active/Optimized     c14   SFRAC       sfrac0     -

-

sdcj  ENABLED(A)  Active/Optimized     c14   SFRAC       sfrac0     -

-

sdea  ENABLED (A)    Active/Optimized c14   SFRAC       sfrac0     -

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。ストレージ
障害時に 8 個を超えるパスで原因パスの問題が発生する可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。
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例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# vxdmpadm getsubpaths dmpnodename-sfrac0_47

NAME  STATE[A]   PATH-TYPE[M]   CTLR-NAME   ENCLR-TYPE  ENCLR-NAME  ATTRS

PRIORITY

==========================================================================

=========

sdas  ENABLED     Active/Non-Optimized c13   SFRAC       sfrac0     -

-

sdb   ENABLED(A)  Active/Optimized     c14   SFRAC       sfrac0     -

-

sdcj  ENABLED(A)  Active/Optimized     c14   SFRAC       sfrac0     -

-

sdea  ENABLED     Active/Non-Optimized c14   SFRAC       sfrac0     -

-

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Veritas Multipath の設定

ストレージフェイルオーバー処理でシステム構成を最適化するために、ネットアップでは次の Veritas VxDMP
チューニング可能なオプションを推奨します。

パラメータ 設定

dmp_lun_retry_timeout 60

dmp_path_age 120

dmp_restore_interval の値です 60

DMP チューニング可能な値は 'vxdmpadm コマンドを使用して ' 次のようにオンラインで設定します

#vxdmpadm settune dmp_tadate=value

これらの調整可能な値は '#vxdmpadm gettune' を使用して動的に確認できます

例

次の例は、 SAN ホストの実質的な VxDMP 調整可能な設定を示しています。
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# vxdmpadm gettune

Tunable                    Current Value    Default Value

dmp_cache_open                      on                on

dmp_daemon_count                    10                10

dmp_delayq_interval                 15                15

dmp_display_alua_states             on                on

dmp_fast_recovery                   on                on

dmp_health_time                     60                60

dmp_iostats_state              enabled           enabled

dmp_log_level                        1                 1

dmp_low_impact_probe                on                on

dmp_lun_retry_timeout               60                30

dmp_path_age                       120               300

dmp_pathswitch_blks_shift            9                 9

dmp_probe_idle_lun                  on                on

dmp_probe_threshold                  5                 5

dmp_restore_cycles                  10                10

dmp_restore_interval                60               300

dmp_restore_policy         check_disabled   check_disabled

dmp_restore_state              enabled           enabled

dmp_retry_count                      5                 5

dmp_scsi_timeout                    20                20

dmp_sfg_threshold                    1                 1

dmp_stat_interval                    1                 1

dmp_monitor_ownership               on                on

dmp_monitor_fabric                  on                on

dmp_native_support                 off               off

プロトコル別の設定

• FC / FCoE のみ：デフォルトのタイムアウト値を使用します。

• iSCSI の場合のみ： 'replacement_timeout' パラメータの値を 120 に設定します

iscsi 'replacement_timeout' パラメータは、タイムアウトしたパスまたはセッションが再確立されるまで
iSCSI レイヤが待機してからコマンドをすべて失敗させるまでの時間を制御します。iSCSI 構成ファイル
では 'replacement_timeout' の値を 120 に設定することをお勧めします

例

# grep replacement_timeout /etc/iscsi/iscsid.conf

node.session.timeo.replacement_timeout = 120
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OS プラットフォーム別の設定

Red Hat Enterprise Linux 7 および 8 シリーズでは ' ストレージ・フェイルオーバー・シナリオで Veritas
Infosscale 環境をサポートするために 'udev rport' 値を設定する必要がありますファイル /etc/udev/rules.d/ 40-
rport.rules` を次のファイル内容で作成します

# cat /etc/udev/rules.d/40-rport.rules

KERNEL=="rport-*", SUBSYSTEM=="fc_remote_ports", ACTION=="add",

RUN+=/bin/sh -c 'echo 20 >

/sys/class/fc_remote_ports/%k/fast_io_fail_tmo;echo 864000

>/sys/class/fc_remote_ports/%k/dev_loss_tmo'"

VERITAS 固有のその他の設定については ' 標準の VERITAS Infosscale 製品マニュアルを参照
してください

マルチパス共存

Veritas Infoscale 、 Linux Native Device Mapper 、 LVM ボリュームマネージャなどの異種マルチパス環境が
ある場合は、構成設定について Veritas Product Administration ガイドを参照してください。

既知の問題

Veritas Infoscale 7 for Linux with ONTAPリリースには既知の問題はありません。

ONTAPでVeritas Storage Foundation 6 for Linuxを使用

FC、FCoE、およびiSCSIプロトコルを使用するRed Hat Enterprise LinuxおよびOracle
Linux（RHCKベース）プラットフォーム用のVeritas Storage Foundation 6シリーズリリ
ースでは、ONTAP SANホスト設定を使用できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。
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「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

SAN ツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNとHBAの管理に役立ちます。。 sanlun コ
マンドは、ホストにマッピングされているLUNに関する情報、マルチパス、およびイニシエータグループの作
成に必要な情報を返します。

例

次の図では 'lun show コマンドは LUN 情報を返します

# sanlun show -p -v SFRAC:/vol/fen1/lun1

              ONTAP Path: SFRAC:/vol/fen1/lun1

                     LUN: 0

                LUN Size: 10g

                 Product: cDOT

                DMP NODE: sfrac0_47

      Multipath Provider: Veritas

----------  ------  ---------  ------

-------------------------------------

Veritas     host    vserver    host:

path        path    path     /dev/   chan:     vserver           major:

state       state   type     node    id:lun    LIF                   minor

----------  ------  ---------  ------

-------------------------------------

enabled     up      active/non-optimized sdea   14:0:1:0   lif_10

128:32

enabled (a) up      active/optimized     sdcj   14:0:0:0   lif_2

69:112

enabled (a) up      active/optimized     sdb    13:0:0:0   lif_1

8:16

enabled     up      active/non-optimized sdas   13:0:1:0   lif_9

66:192

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

Veritas Support Portal （ Product Matrix 、 Platform Lookup 、 HCL Matrix ）を参照して、 SAN ブート構成が
サポートされていること、および既知の警告を確認してください。

手順
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1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

構成がシステム要件を満たしていることを確認する必要があります。詳細については、を参照してください
"NetApp Interoperability Matrix Tool で確認できます" および Veritas HCL Matrix に掲載されています。

例

この例では 'vxdmpadm コマンドを使用して 'VxDMP マルチパスに ONTAP ターゲットアレイが接続されてい
ることを確認します

# vxdmpadm listenclosure

ENCLR_NAME   ENCLR_TYPE  ENCLR_SNO     STATUS      ARRAY_TYPE    LUN_COUNT

FIRMWARE

==========================================================================

===========

sfrac0       SFRAC       804Xw$PqE52h  CONNECTED   ALUA          43

9800

# vxdmpadm getdmpnode

NAME       STATE    ENCLR-TYPE  PATHS  ENBL  DSBL ENCLR-NAME

===================================================================

sfrac0_47  ENABLED  SFRAC       4      4     0    sfrac0

Veritas Dynamic Multipathing （ VxDMP ）を使用すると、ネットアップ LUN を Veritas Multipath Devices と
して要求するための設定タスクを実行する必要があります。Veritas からネットアップストレージシステムに
提供される Array Support Library （ ASL ）と Array Policy Module （ APM ）パッケージをインストールして
おく必要があります。Veritas Software Installation では、デフォルトの ASL APM パッケージが製品とともに
ロードされますが、 Veritas サポートポータルにリストされている最新のサポートされているパッケージを使
用することをお勧めします。

例

次の例は、 Veritas Support Library （ ASL ）および Array Policy Module （ APM ）の設定を表示します。

706

https://mysupport.netapp.com/matrix/imt.jsp?components=65623;64703;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=65623;64703;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=65623;64703;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=65623;64703;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=65623;64703;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=65623;64703;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=65623;64703;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=65623;64703;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=65623;64703;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=65623;64703;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=65623;64703;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=65623;64703;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=65623;64703;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=65623;64703;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=65623;64703;&solution=1&isHWU&src=IMT


# vxdmpadm list dmpnode dmpnodename=sfrac0_47 | grep asl

asl        = libvxnetapp.so

# vxddladm listversion |grep libvxnetapp.so

libvxnetapp.so              vm-7.4-rev-1    6.1

# rpm -qa |grep VRTSaslapm

VRTSaslapm-x.x.x.0000-RHEL8.X86_64

vxddladm listsupport libname=libvxnetapp.so

ATTR_NAME   ATTR_VALUE

=========================================

LIBNAME     libvxnetapp.so

VID         NETAPP

PID         All

ARRAY_TYPE  ALUA, A/A

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# vxdmpadm getsubpaths dmpnodename-sfrac0_47

NAME  STATE[A]   PATH-TYPE[M]   CTLR-NAME   ENCLR-TYPE  ENCLR-NAME  ATTRS

PRIORITY

==========================================================================

=========

sdas  ENABLED     Active/Non-Optimized c13   SFRAC       sfrac0     -

-

sdb   ENABLED(A)  Active/Optimized     c14   SFRAC       sfrac0     -

-

sdcj  ENABLED(A)  Active/Optimized     c14   SFRAC       sfrac0     -

-

sdea  ENABLED     Active/Non-Optimized c14   SFRAC       sfrac0     -

-
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Veritas Multipath の設定

ストレージフェイルオーバー処理でシステム構成を最適化するために、ネットアップでは次の Veritas VxDMP
チューニング可能なオプションを推奨します。

パラメータ 設定

dmp_lun_retry_timeout 60

dmp_path_age 120

dmp_restore_interval の値です 60

DMP チューニング可能な値は 'vxdmpadm コマンドを使用して ' 次のようにオンラインで設定します

#vxdmpadm settune dmp_tadate=value

これらの調整可能な値は '#vxdmpadm gettune' を使用して動的に確認できます

例

次の例は、 SAN ホストの実質的な VxDMP 調整可能な設定を示しています。
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# vxdmpadm gettune

Tunable                    Current Value    Default Value

dmp_cache_open                      on                on

dmp_daemon_count                    10                10

dmp_delayq_interval                 15                15

dmp_display_alua_states             on                on

dmp_fast_recovery                   on                on

dmp_health_time                     60                60

dmp_iostats_state              enabled           enabled

dmp_log_level                        1                 1

dmp_low_impact_probe                on                on

dmp_lun_retry_timeout               60                30

dmp_path_age                       120               300

dmp_pathswitch_blks_shift            9                 9

dmp_probe_idle_lun                  on                on

dmp_probe_threshold                  5                 5

dmp_restore_cycles                  10                10

dmp_restore_interval                60               300

dmp_restore_policy         check_disabled   check_disabled

dmp_restore_state              enabled           enabled

dmp_retry_count                      5                 5

dmp_scsi_timeout                    20                20

dmp_sfg_threshold                    1                 1

dmp_stat_interval                    1                 1

dmp_monitor_ownership               on                on

dmp_monitor_fabric                  on                on

dmp_native_support                 off               off

プロトコル別の設定

• FC / FCoE のみ：デフォルトのタイムアウト値を使用します。

• iSCSI の場合のみ： 'replacement_timeout' パラメータの値を 120 に設定します

iscsi 'replacement_timeout' パラメータは、タイムアウトしたパスまたはセッションが再確立されるまで
iSCSI レイヤが待機してからコマンドをすべて失敗させるまでの時間を制御します。iSCSI 構成ファイル
では 'replacement_timeout' の値を 120 に設定することをお勧めします

例

# grep replacement_timeout /etc/iscsi/iscsid.conf

node.session.timeo.replacement_timeout = 120
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OS プラットフォーム別の設定

Red Hat Enterprise Linux 7 および 8 シリーズでは ' ストレージ・フェイルオーバー・シナリオで Veritas
Infosscale 環境をサポートするために 'udev rport' 値を設定する必要がありますファイル /etc/udev/rules.d/ 40-
rport.rules` を次のファイル内容で作成します

# cat /etc/udev/rules.d/40-rport.rules

KERNEL=="rport-*", SUBSYSTEM=="fc_remote_ports", ACTION=="add",

RUN+=/bin/sh -c 'echo 20 >

/sys/class/fc_remote_ports/%k/fast_io_fail_tmo;echo 864000

>/sys/class/fc_remote_ports/%k/dev_loss_tmo'"

VERITAS 固有のその他の設定については ' 標準の VERITAS Infosscale 製品マニュアルを参照
してください

マルチパス共存

Veritas Infoscale 、 Linux Native Device Mapper 、 LVM ボリュームマネージャなどの異種マルチパス環境が
ある場合は、構成設定について Veritas Product Administration ガイドを参照してください。

既知の問題

Veritas Storage Foundation 6 for Linux with ONTAPリリースでは、既知の問題はありません。

Windows の場合

ONTAP で2022にWindows Serverを使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてWindows Server
2022を構成できます。

OS のブート中です

オペレーティングシステムを起動するには、ローカルブートまたは SAN ブートのいずれかを使用するという
2 つのオプションがあります。ローカルブートの場合は、ローカルハードディスク（ SSD 、 SATA 、 RAID
など）に OS をインストールします。SAN ブートについては、次の手順を参照してください。

SAN ブート中です

SAN ブートを使用する場合は、構成でサポートされている必要があります。NetApp Interoperability Matrix
Tool を使用して、お使いの OS 、 HBA 、 HBA ファームウェア、 HBA ブート BIOS 、および ONTAP のバー
ジョンがサポートされているかどうかを確認できます。

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認する。複数のパスを使用できるのは、ホスト OS が稼働してい
て、パス上でのみです。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
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す。HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートして、ブートが正常に完了したことを確認します。

Windowsホットフィックスのインストール

NetAppでは、サーバに*最新の累積更新プログラム*をインストールすることを推奨しています。

にアクセスします "Microsoft Update Catalog 2022" Web サイトで、使用している Windows の
バージョンに必要な Windows 修正プログラムを入手してインストールします。

1. Microsoft サポートサイトからホットフィックスをダウンロードします。

一部のホットフィックスは、直接ダウンロードできません。このような場合は、 Microsoft のサ
ポート担当者に修正プログラムをリクエストする必要があります。

1. Microsoft の指示に従って、修正プログラムをインストールします。

多くの修正プログラムでは Windows ホストのリブートが必要ですが、 Host Utilities のインス
トールまたはアップグレードの実行後、ホストのリブートを待機することもできます。

Windows Unified Host Utilitiesのインストール

Windows Unified Host Utilities （ Wuhu ）は、 NetApp SAN の仮想ディスク（ LUN ）にホストコンピュータ
を接続するためのドキュメントを含む一連のソフトウェアプログラムです。NetAppでは、最新のユーティリ
ティキットをダウンロードしてインストールすることをお勧めします。Wuhuの設定情報と手順については、
"Windows Unified Host Utilitiesのドキュメント" をクリックし、Windows Unified Host Utilitiesのバージョンに
対応したインストール手順を選択します。

マルチパス

Windows ホストにストレージシステムへのパスが複数ある場合は、 MPIO ソフトウェアをインストールし、
マルチパスをセットアップする必要があります。MPIO ソフトウェアがないと、各パスが別々のディスクとし
てオペレーティングシステムに認識され、データの破損を招くことがあります。MPIO ソフトウェアは、すべ
てのパスに対して単一のディスクをオペレーティングシステムに提供し、デバイス固有モジュール（ DSM ）
はパスのフェイルオーバーを管理します。

Windows システムでは、 MPIO 解決策の 2 つの主要コンポーネントは DSM と Windows MPIO です。MPIO
は、 Hyper-V 仮想マシンで実行されている Windows XP または Windows Vista ではサポートされていませ
ん。

MPIOのサポートを選択すると、Windows Unified Host UtilitiesがWindows Server 2022に含まれ
るMPIO機能を有効にします。

SAN の設定

Non-ASA の設定

ASA 以外の設定の場合は、異なる優先順位を持つ 2 つのパスグループが必要です。

優先度が高いパスは「アクティブ / 最適化」です。つまり、アグリゲートが配置されているコントローラによ
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って処理されます。

優先度が低いパスはアクティブですが、別のコントローラから提供されるため最適化されません。

最適化されていないパスは、使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

すべての SAN アレイ構成

オール SAN アレイ（ ASA ）構成の場合は、 1 つの優先順位を持つパスのグループが 1 つ必要です。すべて
のパスがアクティブ / 最適化されており、コントローラによって処理され、すべてのアクティブパスで I/O が
送信されます。
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

FC を使用するシステムでは、 MPIO が選択されている場合、 Emulex および QLogic FC HBA について次の
タイムアウト値が必要です。

Emulex ファイバチャネル HBA の場合：

プロパティタイプ プロパティ値

LinkTimeOut 1.

ノードタイムアウト 10.

QLogic ファイバチャネル HBA の場合：

プロパティタイプ プロパティ値

LinkDownTimeOut の 2 つのリンクがあり 1.

PortDownRetryCount のように指定します 10.
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Windows Unified Host Utility はこれらの値を設定します。推奨設定の詳細については、を参照
してください "Windows Host Utilitiesのマニュアル" をクリックし、Windows Unified Host
Utilitiesのバージョンに対応したインストール手順を選択します。

既知の問題

ONTAPリリースのWindows Server 2022での既知の問題はありません。

ONTAP での Windows Server 2019 の使用

ONTAP SANホストの構成設定を使用して、ONTAPをターゲットとしてWindows Server
2019を構成できます。

OS のブート中です

オペレーティングシステムを起動するには、ローカルブートまたは SAN ブートのいずれかを使用するという
2 つのオプションがあります。ローカルブートの場合は、ローカルハードディスク（ SSD 、 SATA 、 RAID
など）に OS をインストールします。SAN ブートについては、次の手順を参照してください。

SAN ブート中です

SAN ブートを使用する場合は、構成でサポートされている必要があります。NetApp Interoperability Matrix
Tool を使用して、お使いの OS 、 HBA 、 HBA ファームウェア、 HBA ブート BIOS 、および ONTAP のバー
ジョンがサポートされているかどうかを確認できます。

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認する。複数のパスを使用できるのは、ホスト OS が稼働してい
て、パス上でのみです。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートして、ブートが正常に完了したことを確認します。

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

Windowsホットフィックスのインストール

NetAppでは、サーバに*最新の累積更新プログラム*をインストールすることを推奨しています。

にアクセスします "Microsoft Update Catalog 2019 のご案内" Web サイトで、使用している
Windows のバージョンに必要な Windows 修正プログラムを入手してインストールします。

1. Microsoft サポートサイトからホットフィックスをダウンロードします。

一部のホットフィックスは、直接ダウンロードできません。このような場合は、 Microsoft のサ
ポート担当者に修正プログラムをリクエストする必要があります。

1. Microsoft の指示に従って、修正プログラムをインストールします。
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多くの修正プログラムでは Windows ホストのリブートが必要ですが、 Host Utilities のインス
トールまたはアップグレードの実行後、ホストのリブートを待機することもできます。

Windows Unified Host Utilitiesのインストール

Windows Unified Host Utilities （ Wuhu ）は、 NetApp SAN の仮想ディスク（ LUN ）にホストコンピュータ
を接続するためのドキュメントを含む一連のソフトウェアプログラムです。NetAppでは、最新のユーティリ
ティキットをダウンロードしてインストールすることをお勧めします。Wuhuの設定情報と手順については、
"Windows Unified Host Utilitiesのドキュメント" をクリックし、Windows Unified Host Utilitiesのバージョンに
対応したインストール手順を選択します。

マルチパス

Windows ホストにストレージシステムへのパスが複数ある場合は、 MPIO ソフトウェアをインストールし、
マルチパスをセットアップする必要があります。MPIO ソフトウェアがないと、各パスが別々のディスクとし
てオペレーティングシステムに認識され、データの破損を招くことがあります。MPIO ソフトウェアは、すべ
てのパスに対して単一のディスクをオペレーティングシステムに提供し、デバイス固有モジュール（ DSM ）
はパスのフェイルオーバーを管理します。

Windows システムでは、 MPIO 解決策の 2 つの主要コンポーネントは DSM と Windows MPIO です。MPIO
は、 Hyper-V 仮想マシンで実行されている Windows XP または Windows Vista ではサポートされていませ
ん。

MPIO サポートを選択すると、 Windows Unified Host Utilities で Windows Server 2019 に含ま
れている MPIO 機能が有効になります。

SAN の設定

Non-ASA の設定

ASA 以外の設定の場合は、異なる優先順位を持つ 2 つのパスグループが必要です。

優先度が高いパスは「アクティブ / 最適化」です。つまり、アグリゲートが配置されているコントローラによ
って処理されます。

優先度が低いパスはアクティブですが、別のコントローラから提供されるため最適化されません。

最適化されていないパスは、使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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すべての SAN アレイ構成

オール SAN アレイ（ ASA ）構成の場合は、 1 つの優先順位を持つパスのグループが 1 つ必要です。すべて
のパスがアクティブ / 最適化されており、コントローラによって処理され、すべてのアクティブパスで I/O が
送信されます。
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

FC を使用するシステムでは、 MPIO が選択されている場合、 Emulex および QLogic FC HBA について次の
タイムアウト値が必要です。

Emulex ファイバチャネル HBA の場合：

プロパティタイプ プロパティ値

LinkTimeOut 1.

ノードタイムアウト 10.

QLogic ファイバチャネル HBA の場合：

プロパティタイプ プロパティ値

LinkDownTimeOut の 2 つのリンクがあり 1.

PortDownRetryCount のように指定します 10.
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Windows Unified Host Utility はこれらの値を設定します。推奨設定の詳細については、を参照
してください "Windows Host Utilitiesのマニュアル" をクリックし、Windows Unified Host
Utilitiesのバージョンに対応したインストール手順を選択します。

既知の問題

ONTAPリリースのWindows Server 2019では、既知の問題はありません。

ONTAP で Windows Server 2016 を使用する

ONTAP SANホストの構成設定を使用して、ONTAPをターゲットとしてWindows Server
2016を構成できます。

OS のブート中です

オペレーティングシステムを起動するには、ローカルブートまたは SAN ブートのいずれかを使用するという
2 つのオプションがあります。ローカルブートの場合は、ローカルハードディスク（ SSD 、 SATA 、 RAID
など）に OS をインストールします。SAN ブートについては、次の手順を参照してください。

SAN ブート中です

SAN ブートを使用する場合は、構成でサポートされている必要があります。NetApp Interoperability Matrix
Tool を使用して、お使いの OS 、 HBA 、 HBA ファームウェア、 HBA ブート BIOS 、および ONTAP のバー
ジョンがサポートされているかどうかを確認できます。

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認する。複数のパスを使用できるのは、ホスト OS が稼働してい
て、パス上でのみです。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートして、ブートが正常に完了したことを確認します。

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

Windowsホットフィックスのインストール

NetAppでは、サーバに*最新の累積更新プログラム*をインストールすることを推奨しています。

にアクセスします "Microsoft Update Catalog 2016 』を参照してください" Web サイトで、使
用している Windows のバージョンに必要な Windows 修正プログラムを入手してインストール
します。

1. Microsoft サポートサイトからホットフィックスをダウンロードします。

一部のホットフィックスは、直接ダウンロードできません。このような場合は、 Microsoft のサ
ポート担当者に修正プログラムをリクエストする必要があります。
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1. Microsoft の指示に従って、修正プログラムをインストールします。

多くの修正プログラムでは Windows ホストのリブートが必要ですが、 Host Utilities のインス
トールまたはアップグレードの実行後、ホストのリブートを待機することもできます。

Windows Unified Host Utilitiesのインストール

Windows Unified Host Utilities （ Wuhu ）は、 NetApp SAN の仮想ディスク（ LUN ）にホストコンピュータ
を接続するためのドキュメントを含む一連のソフトウェアプログラムです。NetAppでは、最新のユーティリ
ティキットをダウンロードしてインストールすることをお勧めします。Wuhuの設定情報と手順については、
"Windows Unified Host Utilitiesのドキュメント" をクリックし、Windows Unified Host Utilitiesのバージョンに
対応したインストール手順を選択します。

マルチパス

Windows ホストにストレージシステムへのパスが複数ある場合は、 MPIO ソフトウェアをインストールし、
マルチパスをセットアップする必要があります。MPIO ソフトウェアがないと、各パスが別々のディスクとし
てオペレーティングシステムに認識され、データの破損を招くことがあります。MPIO ソフトウェアは、すべ
てのパスに対して単一のディスクをオペレーティングシステムに提供し、デバイス固有モジュール（ DSM ）
はパスのフェイルオーバーを管理します。

Windows システムでは、 MPIO 解決策の 2 つの主要コンポーネントは DSM と Windows MPIO です。MPIO
は、 Hyper-V 仮想マシンで実行されている Windows XP または Windows Vista ではサポートされていませ
ん。

MPIO サポートを選択すると、 Windows Unified Host Utilities によって、 Windows Server
2016 に含まれている MPIO 機能が有効になります。

SAN の設定

Non-ASA の設定

ASA 以外の設定の場合は、異なる優先順位を持つ 2 つのパスグループが必要です。

優先度が高いパスは「アクティブ / 最適化」です。つまり、アグリゲートが配置されているコントローラによ
って処理されます。

優先度が低いパスはアクティブですが、別のコントローラから提供されるため最適化されません。

最適化されていないパスは、使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

719

https://docs.netapp.com/us-en/ontap-sanhost/hu_wuhu_71_rn.html
https://docs.netapp.com/us-en/ontap-sanhost/hu_wuhu_71_rn.html
https://docs.netapp.com/us-en/ontap-sanhost/hu_wuhu_71_rn.html
https://docs.netapp.com/us-en/ontap-sanhost/hu_wuhu_71_rn.html
https://docs.netapp.com/us-en/ontap-sanhost/hu_wuhu_71_rn.html
https://docs.netapp.com/us-en/ontap-sanhost/hu_wuhu_71_rn.html
https://docs.netapp.com/us-en/ontap-sanhost/hu_wuhu_71_rn.html
https://docs.netapp.com/us-en/ontap-sanhost/hu_wuhu_71_rn.html
https://docs.netapp.com/us-en/ontap-sanhost/hu_wuhu_71_rn.html
https://docs.netapp.com/us-en/ontap-sanhost/hu_wuhu_71_rn.html
https://docs.netapp.com/us-en/ontap-sanhost/hu_wuhu_71_rn.html
https://docs.netapp.com/us-en/ontap-sanhost/hu_wuhu_71_rn.html
https://docs.netapp.com/us-en/ontap-sanhost/hu_wuhu_71_rn.html
https://docs.netapp.com/us-en/ontap-sanhost/hu_wuhu_71_rn.html
https://docs.netapp.com/us-en/ontap-sanhost/hu_wuhu_71_rn.html


すべての SAN アレイ構成

オール SAN アレイ（ ASA ）構成の場合は、 1 つの優先順位を持つパスのグループが 1 つ必要です。すべて
のパスがアクティブ / 最適化されており、コントローラによって処理され、すべてのアクティブパスで I/O が
送信されます。
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

FC を使用するシステムでは、 MPIO が選択されている場合、 Emulex および QLogic FC HBA について次の
タイムアウト値が必要です。

Emulex ファイバチャネル HBA の場合：

プロパティタイプ プロパティ値

LinkTimeOut 1.

ノードタイムアウト 10.

QLogic ファイバチャネル HBA の場合：

プロパティタイプ プロパティ値

LinkDownTimeOut の 2 つのリンクがあり 1.

PortDownRetryCount のように指定します 10.
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Windows Unified Host Utility はこれらの値を設定します。推奨設定の詳細については、を参照
してください "Windows Host Utilitiesのマニュアル" をクリックし、Windows Unified Host
Utilitiesのバージョンに対応したインストール手順を選択します。

既知の問題

ONTAPリリースのWindows Server 2016では、既知の問題はありません。

ONTAP で Windows Server 2012 R2 を使用する

ONTAP SANホストの構成設定を使用して、ONTAPをターゲットとして使用す
るWindows Server 2012 R2を構成できます。

OS のブート中です

オペレーティングシステムを起動するには、ローカルブートまたは SAN ブートのいずれかを使用するという
2 つのオプションがあります。ローカルブートの場合は、ローカルハードディスク（ SSD 、 SATA 、 RAID
など）に OS をインストールします。SAN ブートについては、次の手順を参照してください。

SAN ブート中です

SAN ブートを使用する場合は、構成でサポートされている必要があります。NetApp Interoperability Matrix
Tool を使用して、お使いの OS 、 HBA 、 HBA ファームウェア、 HBA ブート BIOS 、および ONTAP のバー
ジョンがサポートされているかどうかを確認できます。

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認する。複数のパスを使用できるのは、ホスト OS が稼働してい
て、パス上でのみです。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートして、ブートが正常に完了したことを確認します。

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

Windowsホットフィックスのインストール

NetAppでは、サーバに*最新の累積更新プログラム*をインストールすることを推奨しています。

にアクセスします "Microsoft Update Catalog 2012 R2 』を参照してください" Web サイトで、
使用している Windows のバージョンに必要な Windows 修正プログラムを入手してインストー
ルします。

1. Microsoft サポートサイトからホットフィックスをダウンロードします。

一部のホットフィックスは、直接ダウンロードできません。このような場合は、 Microsoft のサ
ポート担当者に修正プログラムをリクエストする必要があります。
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1. Microsoft の指示に従って、修正プログラムをインストールします。

多くの修正プログラムでは Windows ホストのリブートが必要ですが、 Host Utilities のインス
トールまたはアップグレードの実行後、ホストのリブートを待機することもできます。

Windows Unified Host Utilitiesのインストール

Windows Unified Host Utilities （ Wuhu ）は、 NetApp SAN の仮想ディスク（ LUN ）にホストコンピュータ
を接続するためのドキュメントを含む一連のソフトウェアプログラムです。NetAppでは、最新のユーティリ
ティキットをダウンロードしてインストールすることをお勧めします。Wuhuの設定情報と手順については、
"Windows Unified Host Utilitiesのドキュメント" をクリックし、Windows Unified Host Utilitiesのバージョンに
対応したインストール手順を選択します。

マルチパス

Windows ホストにストレージシステムへのパスが複数ある場合は、 MPIO ソフトウェアをインストールし、
マルチパスをセットアップする必要があります。MPIO ソフトウェアがないと、各パスが別々のディスクとし
てオペレーティングシステムに認識され、データの破損を招くことがあります。MPIO ソフトウェアは、すべ
てのパスに対して単一のディスクをオペレーティングシステムに提供し、デバイス固有モジュール（ DSM ）
はパスのフェイルオーバーを管理します。

Windows システムでは、 MPIO 解決策の 2 つの主要コンポーネントは DSM と Windows MPIO です。MPIO
は、 Hyper-V 仮想マシンで実行されている Windows XP または Windows Vista ではサポートされていませ
ん。

MPIO サポートを選択すると、 Windows Unified Host Utilities によって、 Windows Server
2012 R2 に搭載されている MPIO 機能が有効になります。

SAN の設定

Non-ASA の設定

ASA 以外の設定の場合は、異なる優先順位を持つ 2 つのパスグループが必要です。

優先度が高いパスは「アクティブ / 最適化」です。つまり、アグリゲートが配置されているコントローラによ
って処理されます。

優先度が低いパスはアクティブですが、別のコントローラから提供されるため最適化されません。

最適化されていないパスは、使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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すべての SAN アレイ構成

オール SAN アレイ（ ASA ）構成の場合は、 1 つの優先順位を持つパスのグループが 1 つ必要です。すべて
のパスがアクティブ / 最適化されており、コントローラによって処理され、すべてのアクティブパスで I/O が
送信されます。
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

Hyper-V VHD では、パフォーマンスを最大限に高めるためにアライメントが必要です

ディスクパーティションのデータブロック境界が基盤となる LUN のブロック境界とアライメントされていな
いと、多くの場合、ストレージシステムは、オペレーティングシステムのブロックの読み取りまたは書き込み
ごとに 2 つのブロックの読み取りまたは書き込みを完了する必要があります。ミスアライメントが原因で追
加のブロック読み取り / 書き込みが発生すると、深刻なパフォーマンスの問題が生じる可能性があります。

ミスアライメントは、マスターブートレコードで定義された各パーティションの開始セクターの位置が原因で
発生します。

Windows Server 2016 で作成されたパーティションは、デフォルトでアライメントされる必要
があります。

ONTAP PowerShell Toolkit で「 Get-NaVirtualDiskAlignment 」コマンドレットを使用して、パーティションが
基盤となる LUN とアライメントされているかどうかを確認します。パーティションが適切にアライメントさ
れていない場合は、「 Repair-NaVirtualDiskAlignment 」コマンドレットを使用して、正しいアライメントで
新しい VHD ファイルを作成します。このコマンドレットは、すべてのパーティションを新しいファイルにコ
ピーします。元の VHD ファイルは変更も削除もされません。データがコピーされている間は、仮想マシンを
シャットダウンする必要があります。

ONTAP PowerShell Toolkit は、ネットアップコミュニティからダウンロードできます。「 D ataONTAP.zip 」
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ファイルを環境変数「 %PSModulePath% 」で指定された場所に解凍する必要があります（または「
Install.ps1 」スクリプトを使用してファイルを解凍します）。インストールが完了したら、「 Get-NaHelp 」
コマンドレットを使用して、各コマンドレットのヘルプを参照できます。

PowerShell Toolkit では、 MBR タイプのパーティションを含む容量固定 VHD ファイルのみがサポートされま
す。Windows ダイナミックディスクまたは GPT パーティションを使用する VHD はサポートされていませ
ん。さらに、 PowerShell Toolkit では、 4GB 以上のパーティションサイズが必要です。小さいパーティショ
ンは正しくアライメントできません。

Linux 仮想マシンで VHD の GRUB ブートローダーを使用する場合は、 PowerShell Toolkit の実
行後にブート設定を更新する必要があります。

PowerShell ToolkitでMBRアライメントを修正したあとにLinuxゲスト用のGRUBを再インストールする

GRUB ブートローダを使用して Linux ゲスト OS の PowerShell Toolkit と MBR アライメントを修正するため
にディスク上で「 m bralign 」を実行した後、ゲスト OS が正しく起動するように GRUB を再インストール
する必要があります。

仮想マシンの VHD ファイルに対して PowerShell Toolkit のコマンドレットが完了しました。このトピック
は、 GRUB ブートローダーと「 SystemRescueCd 」を使用する Linux ゲスト OS にのみ適用されます。

1. 仮想マシン用の正しいバージョンの Linux のインストール CD のディスク 1 の ISO イメージをマウントし
ます。

2. Hyper-V Manager で仮想マシンのコンソールを開きます。

3. VM が実行中で、 GRUB 画面でハングしている場合は、表示領域をクリックして VM がアクティブである
ことを確認してから、 Ctrl-Alt-Delete ツールバーアイコンをクリックして VM をリブートします。VM が
実行されていない場合は起動し、表示領域をただちにクリックしてアクティブにします。

4. VMware BIOS のスプラッシュ画面が表示されたら、すぐに * Esc * キーを 1 回押します。ブートメニュー
が表示されます。

5. 起動メニューで、 * CD-ROM * を選択します。

6. Linux の起動画面で、「 linux rescue 」と入力します

7. Anaconda （青 / 赤の設定画面）のデフォルトを使用します。ネットワークはオプションです。

8. grub を起動するには、「 grub」 と入力します

9. この VM に仮想ディスクが 1 つしかない場合、または複数のディスクがあるが、最初のディスクがブート
ディスクである場合は、次の GRUB コマンドを実行します。

root (hd0,0)

setup (hd0)

quit

VM 内に複数の仮想ディスクがあり、起動ディスクが最初のディスクではない場合、または正しくアライメン
トされていないバックアップ VHD からブートして GRUB を修正する場合は、次のコマンドを入力してブー
トディスクを識別します。

find /boot/grub/stage1
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次に、次のコマンドを実行します。

root (boot_disk,0)

setup (boot_disk)

quit

上の「 boot_disk 」は、ブート・ディスクの実際のディスク識別子のプレースホルダであるこ
とに注意してください。

1. ログアウトするには、 Ctrl-D を押します。

Linux のレスキューがシャットダウンし、その後再起動します。

推奨設定

FC を使用するシステムでは、 MPIO が選択されている場合、 Emulex および QLogic FC HBA について次の
タイムアウト値が必要です。

Emulex ファイバチャネル HBA の場合：

プロパティタイプ プロパティ値

LinkTimeOut 1.

ノードタイムアウト 10.

QLogic ファイバチャネル HBA の場合：

プロパティタイプ プロパティ値

LinkDownTimeOut の 2 つのリンクがあり 1.

PortDownRetryCount のように指定します 10.

Windows Unified Host Utility はこれらの値を設定します。推奨設定の詳細については、を参照
してください "Windows Host Utilitiesのマニュアル" をクリックし、Windows Unified Host
Utilitiesのバージョンに対応したインストール手順を選択します。

既知の問題

Windows Server 2012 R2 with ONTAPリリースに関する既知の問題はありません。
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NVMe-oFを使用したホストの設定

概要

ONTAPをターゲットとして、NVMe over Fabrics（NVMe-oF）プロトコル（NVMe over Fibre Channel
（NVMe/FC）およびNVMe over TCP（NVMe/TCP））用に特定のSANホストを設定できます。ホストオペレ
ーティングシステムとONTAPのバージョンに応じて、ホストでNVMe/FCプロトコル、NVMe/TCPプロトコ
ル、またはその両方を設定して検証します。

ONTAPを使用したAIXのNVMe/FCホスト構成

ONTAPストレージをターゲットとして使用するIBM AIXホストおよびVIOS/PowerVMホ
ストで、NVMe over Fibre Channel（NVMe/FC）を有効にすることができます。サポー
トされる構成の詳細については、を参照してください "NetApp Interoperability Matrix
Tool で確認できます"。

ONTAPを備えたAIXホストでは、NVMe/FCホスト構成が次のようにサポートされます。

• ONTAP 9.13.1以降では、IBM AIX 7.2 TL5 SP6、AIX 7.3 TL1 SP2、およびVIOS 3.1.4.21リリース
でNVMe/FCのサポートが追加され、物理スタックと仮想スタックの両方でSANブートがサポートされる
ようになりました。SANブートサポートの設定の詳細については、IBMのドキュメントを参照してくださ
い。

• NVMe/FCは、POWER9およびPower10 IBMサーバでサポートされます。

• NVMeデバイスには、Host Utilities for AIX SCSI Multipath I/O（MPIO）のサポートなど、個別のPCM
（Path Control Module）は必要ありません。

• VIOS 3.1.4.21では、NetApp（VIOS/PowerVM）による仮想化のサポートが導入されました。これ
は、Power10 IBMサーバを使用したNPIV（N_PortID Virtualization）ストレージ仮想化モードでのみサポ
ートされます。

必要なもの

• アダプタファームウェア12.4.257.30以降のバージョンの32Gb FC Emulexアダプタ（EN1A、EN1B
、EN1L、EN1M）または64Gb FCアダプタ（EN1N、EN1P）があることを確認します。

• MetroCluster構成を使用している場合は、AIXオペレーティングシステムによるI/Oタイムアウトの短縮を
回避するために、MetroCluster計画外スイッチオーバーイベントがサポートされるように、AIX NVMe/FC
のデフォルトのAPD（All Path Down）時間を変更することを推奨します。追加情報および推奨されるデフ
ォルト設定の変更については、パブリックレポート1553249を参照してください。

• デフォルトでは、AIXホストOSのAsymmetric Namespace Access Transition Timeout（ANATT）の値は30
秒です。IBMは、ANATT値を60秒に制限するInterim Fix（IFIX）を提供しています。すべてのONTAPワー
クフローが無停止であることを確認するには、IBMのWebサイトからIFIXをインストールする必要があり
ます。

NVMe/FC AIXをサポートするには、GAバージョンのAIX OSにIFIXをインストールする必要
があります。これは、VIOS/PowerVM OSでは必要ありません。

IFIXの詳細は次のとおりです。
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◦ AIXレベル72-TL5-SP6-2320の場合は、をインストールします IJ46710s6a.230509.epkg.Z パッケ
ージ。

◦ AIXレベル73-TL1-SP2-2320の場合は、をインストールします IJ46711s2a.230509.epkg.Z パッケ
ージ。

ifixの管理の詳細については、を参照してください "AIXでの暫定修正の管理"。

に関連する以前にインストールされたifixがないAIXバージョンにifixをインストールする

必要があります devices.pciex.pciexclass.010802.rte システム上。これら
のifixが存在する場合、新しいインストールと競合します。

次の表に、AIX LPAR（AIX論理パーティション）または物理スタックに割り当てられたHBAを示しま
す。

ホストOS パワーアーチ 電源FWバージョン モード コメント

AIX 7.2 TL5 SP6 POWER9 Fw 950以降 物理スタック IFIX
はTS012877410か
ら入手できます。

パワー10 Fw 1010以降 物理スタック SANブーティング
がサポートされて
います。IFIX
はTS012877410か
ら入手できます。

AIX 7.3 TL1 SP2 POWER9 Fw 950以降 物理スタック IFIX
はTS012877410か
ら入手できます。

パワー10 Fw 1010以降 物理スタックと仮
想スタック

IFIX
はTS012877410か
ら入手できます。

次の表に、仮想化モードでNPIV対応サポートを使用するVIOSに割り当てられたHBAを示します。

ホストOS パワーアーチ 電源FWバージョン モード コメント

VIOS/PowerVM
3.1.4.21

パワー10 Fw 1010以降 仮想スタック サポートはAIX 7.3
TL1 SP2 for VIOC
から開始されます

既知の制限

ONTAPを使用したAIXでのNVMe/FCホスト構成には、次の既知の制限事項があります。

• AIXホスト上のQLogic / Marvel 32G FC HBAでは、NVMe/FCはサポートされません。

• POWER9 IBMサーバを使用するNVMe/FCデバイスでは、SANブートはサポートされません。

マルチパス

NVMeマルチパスに使用されるIBM MPIO（マルチパスI/O）は、AIX OSのインストール時にデフォルトで提供

729

http://www-01.ibm.com/support/docview.wss?uid=isg3T1012104
http://www-01.ibm.com/support/docview.wss?uid=isg3T1012104
http://www-01.ibm.com/support/docview.wss?uid=isg3T1012104
http://www-01.ibm.com/support/docview.wss?uid=isg3T1012104
http://www-01.ibm.com/support/docview.wss?uid=isg3T1012104
http://www-01.ibm.com/support/docview.wss?uid=isg3T1012104
http://www-01.ibm.com/support/docview.wss?uid=isg3T1012104
http://www-01.ibm.com/support/docview.wss?uid=isg3T1012104
http://www-01.ibm.com/support/docview.wss?uid=isg3T1012104
http://www-01.ibm.com/support/docview.wss?uid=isg3T1012104
http://www-01.ibm.com/support/docview.wss?uid=isg3T1012104
http://www-01.ibm.com/support/docview.wss?uid=isg3T1012104
http://www-01.ibm.com/support/docview.wss?uid=isg3T1012104
http://www-01.ibm.com/support/docview.wss?uid=isg3T1012104
http://www-01.ibm.com/support/docview.wss?uid=isg3T1012104
http://www-01.ibm.com/support/docview.wss?uid=isg3T1012104
http://www-01.ibm.com/support/docview.wss?uid=isg3T1012104
http://www-01.ibm.com/support/docview.wss?uid=isg3T1012104
http://www-01.ibm.com/support/docview.wss?uid=isg3T1012104


されます。

を使用して、AIXホストでNVMeマルチパスが有効になっていることを確認できます lsmpio コマンドを実行
します

#[root@aix_server /]: lsmpio -l hdisk1

出力例

name     path_id  status   path_status  parent  connection

hdisk1  8         Enabled  Sel,Opt       nvme12  fcnvme0, 9

hdisk1  9         Enabled  Sel,Non       nvme65  fcnvme1, 9

hdisk1  10        Enabled  Sel,Opt       nvme37  fcnvme1, 9

hdisk1  11        Enabled  Sel,Non       nvme60  fcnvme0, 9

NVMe/FC を設定

次の手順を使用して、Broadcom/Emulexアダプタ用にNVMe/FCを設定できます。

手順

1. サポートされているアダプタを使用していることを確認します。サポートされているアダプタの最新のリ
ストについては、を参照してください "NetApp Interoperability Matrix Tool で確認できます"。

2. NVMe/FCプロトコルのサポートは、物理FCではデフォルトで有効になっていますが、NVMe/FCプロトコ
ルのサポートは、Virtual I/O Server（VIOS）のVirtual Fibre Channel（VFC；仮想ファイバチャネル）で
は無効になっています。

仮想アダプタのリストを取得します。

$ lsmap -all -npiv

出力例

Name          Physloc                            ClntID ClntName

ClntOS

------------- ---------------------------------- ------ --------------

-------

vfchost0      U9105.22A.785DB61-V2-C2                 4 s1022-iop-mcc-

AIX

Status:LOGGED_IN

FC name:fcs4                    FC loc code:U78DA.ND0.WZS01UY-P0-C7-T0

Ports logged in:3

Flags:0xea<LOGGED_IN,STRIP_MERGE,SCSI_CLIENT,NVME_CLIENT>

VFC client name:fcs0            VFC client DRC:U9105.22A.785DB61-V4-C2
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3. を実行して、アダプタでNVMe/FCプロトコルのサポートを有効にします ioscli vfcctrl VIOSでのコ
マンド：

$  vfcctrl -enable -protocol nvme -vadapter vfchost0

出力例

The "nvme" protocol for "vfchost0" is enabled.

4. アダプタでサポートが有効になっていることを確認します。

# lsattr -El vfchost0

出力例

alt_site_wwpn       WWPN to use - Only set after migration   False

current_wwpn  0     WWPN to use - Only set after migration   False

enable_nvme   yes   Enable or disable NVME protocol for NPIV True

label               User defined label                       True

limit_intr    false Limit NPIV Interrupt Sources             True

map_port      fcs4  Physical FC Port                         False

num_per_nvme  0     Number of NPIV NVME queues per range     True

num_per_range 0     Number of NPIV SCSI queues per range     True

5. 現在のすべてのアダプタまたは選択したアダプタに対してNVMe/FCプロトコルを有効にします。

a. すべてのアダプタに対してNVMe/FCプロトコルを有効にします。

i. を変更します dflt_enabl_nvme の属性値 viosnpiv0 疑似デバイスをに送信します yes。

ii. を設定します enable_nvme 属性値をに設定します yes すべてのVFCホストデバイスに対して。

# chdev -l viosnpiv0 -a dflt_enabl_nvme=yes

# lsattr -El viosnpiv0

出力例
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bufs_per_cmd    10  NPIV Number of local bufs per cmd

True

dflt_enabl_nvme yes Default NVME Protocol setting for a new NPIV adapter

True

num_local_cmds  5   NPIV Number of local cmds per channel

True

num_per_nvme    8   NPIV Number of NVME queues per range

True

num_per_range   8   NPIV Number of SCSI queues per range

True

secure_va_info  no  NPIV Secure Virtual Adapter Information

True

a. を変更して、選択したアダプタのNVMe/FCプロトコルを有効にします enable_nvme へのVFCホスト

デバイス属性の値 yes。

6. 確認します FC-NVMe Protocol Device がサーバに作成されました：

# [root@aix_server /]: lsdev |grep fcnvme

◦ exmaple output *

fcnvme0       Available 00-00-02    FC-NVMe Protocol Device

fcnvme1       Available 00-01-02    FC-NVMe Protocol Device

7. サーバからホストのNQNを記録します。

# [root@aix_server /]: lsattr -El fcnvme0

出力例

attach     switch

How this adapter is connected  False

autoconfig available

Configuration State            True

host_nqn   nqn.2014-08.org.nvmexpress:uuid:64e039bd-27d2-421c-858d-

8a378dec31e8 Host NQN (NVMe Qualified Name) True

[root@aix_server /]: lsattr -El fcnvme1

出力例
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attach     switch

How this adapter is connected  False

autoconfig available

Configuration State            True

host_nqn   nqn.2014-08.org.nvmexpress:uuid:64e039bd-27d2-421c-858d-

8a378dec31e8 Host NQN (NVMe Qualified Name) True

8. ホストのNQNをチェックし、ONTAPアレイの対応するサブシステムのホストのNQN文字列と一致するこ
とを確認します。

::> vserver nvme subsystem host show -vserver vs_s922-55-lpar2

出力例

Vserver         Subsystem                Host NQN

------- ---------

----------------------------------------------------------

vs_s922-55-lpar2 subsystem_s922-55-lpar2 nqn.2014-

08.org.nvmexpress:uuid:64e039bd-27d2-421c-858d-8a378dec31e8

9. イニシエータポートが動作しており、ターゲットLIFが表示されていることを確認します。

NVMe/FC を検証

ONTAPネームスペースがホストに正しく反映されていることを確認する必要があります。これを行うには、
次のコマンドを実行します。

# [root@aix_server /]: lsdev -Cc disk |grep NVMe

出力例

hdisk1  Available 00-00-02 NVMe 4K Disk

マルチパスのステータスを確認できます。

#[root@aix_server /]: lsmpio -l hdisk1

出力例
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name     path_id  status   path_status  parent  connection

hdisk1  8        Enabled  Sel,Opt      nvme12  fcnvme0, 9

hdisk1  9        Enabled  Sel,Non      nvme65  fcnvme1, 9

hdisk1  10       Enabled  Sel,Opt      nvme37  fcnvme1, 9

hdisk1  11       Enabled  Sel,Non      nvme60  fcnvme0, 9

既知の問題

ONTAPを備えたAIXのNVMe/FCホスト設定には、次の既知の問題があります。

BURT ID タイトル 説明

1553249 MCC計画外スイッチオーバーイベントをサポ
ートするために変更されるAIX NVMe/FCのデ
フォルトAPD時間

AIXオペレーティングシステムで
は、NVMe/FCにデフォルトで20秒のオールパ
スダウン（APD）タイムアウト値が使用され
ます。 ただし、ONTAP MetroClusterの自動
計画外スイッチオーバー（AUSO）
とTiebreakerで開始されるスイッチオーバー
のワークフローには、APDのタイムアウト時
間よりも少し時間がかかり、I/Oエラーが発生
することがあります。

1546017だ AIX NVMe/FCではANATTの上限が60秒に設
定されていますが、ONTAPでは120秒に設定
されています

ONTAPは、120秒のコントローラ識別でANA
（非対称ネームスペースアクセス）移行タイ
ムアウトをアドバタイズします。現在、IFIX
では、AIXはコントローラ識別からANA移行
タイムアウトを読み取りますが、その制限を
超えている場合は実質的に60秒にクランプし
ます。

1541386年 AIX NVMe/FCがANATTの有効期限後にEIOに
ヒットしました

Storage Failover（SFO；ストレージフェイル
オーバー）イベントが発生した場合、特定の
パスでANA（非対称ネームスペースアクセス
）移行がタイムアウトの上限を超えると、ネ
ームスペースへの正常な代替パスがあるにも
かかわらず、AIX NVMe/FCホストがI/Oエラ
ーで失敗します。

1541380 AIX NVMe/FCは、ANATTのハーフ/フルの有
効期限が切れるまで待機してから、ANA AEN
のあとにI/Oを再開します

IBM AIX NVMe/FCでは、ONTAPで公開され
るAsynchronous Notification（AEN；非同期
通知）の一部がサポートされません。このよ
うに最適化されていないANA処理は、SFO処
理中に最適化されていません。

トラブルシューティングを行う

NVMe/FCの障害をトラブルシューティングする前に、実行している構成がInteroperability Matrix Tool（IMT）
の仕様に準拠していることを確認してください。問題が解決しない場合は、 "ネットアップサポート" さらな
るトリアージのために。
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ESXi

ONTAP を搭載したESXi 8.x向けのNVMe-oFホスト構成

ESXi 8.xおよびONTAP を実行するイニシエータホストでは、NVMe over Fabrics
（NVMe-oF）をターゲットとして設定できます。

サポート性

• ONTAP 9.10.1以降では、ONTAP でNVMe/TCPプロトコルがサポートされます。

• ONTAP 9.9.1 P3以降では、ESXi 8以降でNVMe/FCプロトコルがサポートされます。

の機能

• ESXiイニシエータホストでは、NVMe/FCトラフィックとFCPトラフィックの両方を、同じアダプタポー
ト経由で実行できます。を参照してください "Hardware Universe" サポートされる FC アダプタおよびコ
ントローラの一覧を表示するには、を参照してください。を参照してください "NetApp Interoperability
Matrix Tool で確認できます" サポートされる構成およびバージョンの最新のリストについては、を参照し
てください。

• ESXi 8.0以降のリリースでは、NVMeデバイスのデフォルトのプラグインはHPP（ハイパフォーマンスプ
ラグイン）です。

既知の制限

• RDMマッピングはサポートされていません。

NVMe/FC を有効にします

NVMe/FCはvSphereリリースでデフォルトで有効になります。

ホストNQNを確認

ESXiホストのNQN文字列を確認し、ONTAP アレイの対応するサブシステムのホストのNQN文字列と一致す
ることを確認する必要があります。

# esxcli nvme info get

出力例：

Host NQN: nqn.2014-08.org.nvmexpress:uuid:62a19711-ba8c-475d-c954-

0000c9f1a436

# vserver nvme subsystem host show -vserver nvme_fc

出力例：
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Vserver Subsystem Host NQN

------- ---------

----------------------------------------------------------

nvme_fc nvme_ss  nqn.2014-08.org.nvmexpress:uuid:62a19711-ba8c-475d-c954-

0000c9f1a436

ホストのNQN文字列が一致しない場合は、を使用してください vserver nvme subsystem host add コ
マンドを実行して、対応するONTAP NVMeサブシステムで正しいホストNQN文字列を更新します。

Broadcom/EmulexおよびMarvell/Qlogicを設定します

。 lpfc ドライバおよび qlnativefc vSphere 8.xのドライバでは、NVMe/FC機能がデフォルトで有効にな
っています。

を参照してください "NetApp Interoperability Matrix Tool で確認できます" 設定がドライバまたはファームウェ
アでサポートされているかどうかを確認します。

NVMe/FC を検証

NVMe/FCの検証には、次の手順 を使用できます。

手順

1. NVMe/FCアダプタがESXiホストに表示されていることを確認します。

# esxcli nvme adapter list

出力例：

Adapter  Adapter Qualified Name           Transport Type  Driver

Associated Devices

-------  -------------------------------  --------------  ----------

------------------

vmhba64  aqn:lpfc:100000109b579f11        FC              lpfc

vmhba65  aqn:lpfc:100000109b579f12        FC              lpfc

vmhba66  aqn:qlnativefc:2100f4e9d456e286  FC              qlnativefc

vmhba67  aqn:qlnativefc:2100f4e9d456e287  FC              qlnativefc

2. NVMe/FCネームスペースが正しく作成されたことを確認します。

次の例の UUID は、 NVMe / FC ネームスペースデバイスを表しています。
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# esxcfg-mpath -b

uuid.116cb7ed9e574a0faf35ac2ec115969d : NVMe Fibre Channel Disk

(uuid.116cb7ed9e574a0faf35ac2ec115969d)

   vmhba64:C0:T0:L5 LUN:5 state:active fc Adapter: WWNN:

20:00:00:24:ff:7f:4a:50 WWPN: 21:00:00:24:ff:7f:4a:50  Target: WWNN:

20:04:d0:39:ea:3a:b2:1f WWPN: 20:05:d0:39:ea:3a:b2:1f

   vmhba64:C0:T1:L5 LUN:5 state:active fc Adapter: WWNN:

20:00:00:24:ff:7f:4a:50 WWPN: 21:00:00:24:ff:7f:4a:50  Target: WWNN:

20:04:d0:39:ea:3a:b2:1f WWPN: 20:07:d0:39:ea:3a:b2:1f

   vmhba65:C0:T1:L5 LUN:5 state:active fc Adapter: WWNN:

20:00:00:24:ff:7f:4a:51 WWPN: 21:00:00:24:ff:7f:4a:51  Target: WWNN:

20:04:d0:39:ea:3a:b2:1f WWPN: 20:08:d0:39:ea:3a:b2:1f

   vmhba65:C0:T0:L5 LUN:5 state:active fc Adapter: WWNN:

20:00:00:24:ff:7f:4a:51 WWPN: 21:00:00:24:ff:7f:4a:51  Target: WWNN:

20:04:d0:39:ea:3a:b2:1f WWPN: 20:06:d0:39:ea:3a:b2:1f

ONTAP 9.7では、NVMe/FCネームスペースのデフォルトのブロックサイズは4Kです。この
デフォルトサイズは ESXi に対応していません。そのため、ESXiのネームスペースを作成
する場合は、ネームスペースのブロックサイズを* 512B *に設定する必要があります。これ

は、を使用して実行できます vserver nvme namespace create コマンドを実行しま
す

例：

vserver nvme namespace create -vserver vs_1 -path /vol/namespace1-size 100g -ostype
vmware-block-size 512B

を参照してください "ONTAP 9 コマンドのマニュアルページ" を参照してください。

3. それぞれの NVMe/FC ネームスペースデバイスの個々の ANA パスのステータスを確認します。
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# esxcli storage hpp path list -d uuid.df960bebb5a74a3eaaa1ae55e6b3411d

fc.20000024ff7f4a50:21000024ff7f4a50-

fc.2004d039ea3ab21f:2005d039ea3ab21f-

uuid.df960bebb5a74a3eaaa1ae55e6b3411d

   Runtime Name: vmhba64:C0:T0:L3

   Device: uuid.df960bebb5a74a3eaaa1ae55e6b3411d

   Device Display Name: NVMe Fibre Channel Disk

(uuid.df960bebb5a74a3eaaa1ae55e6b3411d)

   Path State: active unoptimized

   Path Config: {ANA_GRP_id=4,ANA_GRP_state=ANO,health=UP}

fc.20000024ff7f4a51:21000024ff7f4a51-

fc.2004d039ea3ab21f:2008d039ea3ab21f-

uuid.df960bebb5a74a3eaaa1ae55e6b3411d

   Runtime Name: vmhba65:C0:T1:L3

   Device: uuid.df960bebb5a74a3eaaa1ae55e6b3411d

   Device Display Name: NVMe Fibre Channel Disk

(uuid.df960bebb5a74a3eaaa1ae55e6b3411d)

   Path State: active

   Path Config: {ANA_GRP_id=4,ANA_GRP_state=AO,health=UP}

fc.20000024ff7f4a51:21000024ff7f4a51-

fc.2004d039ea3ab21f:2006d039ea3ab21f-

uuid.df960bebb5a74a3eaaa1ae55e6b3411d

   Runtime Name: vmhba65:C0:T0:L3

   Device: uuid.df960bebb5a74a3eaaa1ae55e6b3411d

   Device Display Name: NVMe Fibre Channel Disk

(uuid.df960bebb5a74a3eaaa1ae55e6b3411d)

   Path State: active unoptimized

   Path Config: {ANA_GRP_id=4,ANA_GRP_state=ANO,health=UP}

fc.20000024ff7f4a50:21000024ff7f4a50-

fc.2004d039ea3ab21f:2007d039ea3ab21f-

uuid.df960bebb5a74a3eaaa1ae55e6b3411d

   Runtime Name: vmhba64:C0:T1:L3

   Device: uuid.df960bebb5a74a3eaaa1ae55e6b3411d

   Device Display Name: NVMe Fibre Channel Disk

(uuid.df960bebb5a74a3eaaa1ae55e6b3411d)

   Path State: active

   Path Config: {ANA_GRP_id=4,ANA_GRP_state=AO,health=UP}
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NVMe/FC を設定

ESXi 8.xでは、必要なNVMe/TCPモジュールがデフォルトでロードされます。ネットワークとNVMe/TCPアダ
プタの設定については、VMware vSphereのドキュメントを参照してください。

NVMe/FCを検証

NVMe/TCPの検証には、次の手順 を使用できます。

手順

1. NVMe/TCPアダプタのステータスを確認します。

esxcli nvme adapter list

出力例：

Adapter  Adapter Qualified Name           Transport Type  Driver

Associated Devices

-------  -------------------------------  --------------  -------

------------------

vmhba65  aqn:nvmetcp:ec-2a-72-0f-e2-30-T  TCP             nvmetcp

vmnic0

vmhba66  aqn:nvmetcp:34-80-0d-30-d1-a0-T  TCP             nvmetcp

vmnic2

vmhba67  aqn:nvmetcp:34-80-0d-30-d1-a1-T  TCP             nvmetcp

vmnic3

2. NVMe/TCP接続のリストを取得します。

esxcli nvme controller list

出力例：
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Name                                                  Controller Number

Adapter  Transport Type  Is Online  Is VVOL

------------------------------------------------------------------------

---------------------------------  -----------------  -------

nqn.2014-08.org.nvmexpress.discovery#vmhba64#192.168.100.166:8009  256

vmhba64  TCP                  true    false

nqn.1992-

08.com.netapp:sn.89bb1a28a89a11ed8a88d039ea263f93:subsystem.nvme_ss#vmhb

a64#192.168.100.165:4420 258  vmhba64  TCP  true    false

nqn.1992-

08.com.netapp:sn.89bb1a28a89a11ed8a88d039ea263f93:subsystem.nvme_ss#vmhb

a64#192.168.100.168:4420 259  vmhba64  TCP  true    false

nqn.1992-

08.com.netapp:sn.89bb1a28a89a11ed8a88d039ea263f93:subsystem.nvme_ss#vmhb

a64#192.168.100.166:4420 260  vmhba64  TCP  true    false

nqn.2014-08.org.nvmexpress.discovery#vmhba64#192.168.100.165:8009  261

vmhba64  TCP                  true    false

nqn.2014-08.org.nvmexpress.discovery#vmhba65#192.168.100.155:8009  262

vmhba65  TCP                  true    false

nqn.1992-

08.com.netapp:sn.89bb1a28a89a11ed8a88d039ea263f93:subsystem.nvme_ss#vmhb

a64#192.168.100.167:4420 264  vmhba64  TCP  true    false

3. NVMeネームスペースへのパスの数のリストを取得します。

esxcli storage hpp path list -d uuid.f4f14337c3ad4a639edf0e21de8b88bf

出力例：
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tcp.vmnic2:34:80:0d:30:ca:e0-tcp.192.168.100.165:4420-

uuid.f4f14337c3ad4a639edf0e21de8b88bf

   Runtime Name: vmhba64:C0:T0:L5

   Device: uuid.f4f14337c3ad4a639edf0e21de8b88bf

   Device Display Name: NVMe TCP Disk

(uuid.f4f14337c3ad4a639edf0e21de8b88bf)

   Path State: active

   Path Config: {ANA_GRP_id=6,ANA_GRP_state=AO,health=UP}

tcp.vmnic2:34:80:0d:30:ca:e0-tcp.192.168.100.168:4420-

uuid.f4f14337c3ad4a639edf0e21de8b88bf

   Runtime Name: vmhba64:C0:T3:L5

   Device: uuid.f4f14337c3ad4a639edf0e21de8b88bf

   Device Display Name: NVMe TCP Disk

(uuid.f4f14337c3ad4a639edf0e21de8b88bf)

   Path State: active unoptimized

   Path Config: {ANA_GRP_id=6,ANA_GRP_state=ANO,health=UP}

tcp.vmnic2:34:80:0d:30:ca:e0-tcp.192.168.100.166:4420-

uuid.f4f14337c3ad4a639edf0e21de8b88bf

   Runtime Name: vmhba64:C0:T2:L5

   Device: uuid.f4f14337c3ad4a639edf0e21de8b88bf

   Device Display Name: NVMe TCP Disk

(uuid.f4f14337c3ad4a639edf0e21de8b88bf)

   Path State: active unoptimized

   Path Config: {ANA_GRP_id=6,ANA_GRP_state=ANO,health=UP}

tcp.vmnic2:34:80:0d:30:ca:e0-tcp.192.168.100.167:4420-

uuid.f4f14337c3ad4a639edf0e21de8b88bf

   Runtime Name: vmhba64:C0:T1:L5

   Device: uuid.f4f14337c3ad4a639edf0e21de8b88bf

   Device Display Name: NVMe TCP Disk

(uuid.f4f14337c3ad4a639edf0e21de8b88bf)

   Path State: active

   Path Config: {ANA_GRP_id=6,ANA_GRP_state=AO,health=UP}

既知の問題

ONTAPを使用したESXi 8.xのNVMe-oFホスト構成には、次の既知の問題があります。
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NetApp バグ
ID

タイトル 説明

"1420654" ONTAP バージョン9.9.1でNVMe/FCプロトコ
ルが使用されている場合、ONTAP ノードが
動作しなくなります

ONTAP 9.9.1では、nvmeの「abort」コマン
ドがサポートされるようになりました。パー
トナーコマンドを待機しているnvme fusedコ
マンドを中止する「abort」コマンド
をONTAP が受信すると、ONTAP ノードが停
止します。問題 は、nvme fusedコマンド
（ESXなど）とFibre Channel（FC）転送を
使用するホストでのみ認識されます。

1543660 vNVMeアダプタを使用するLinux VMで[All
Paths Down（APD；すべてのパスが停止）]
ウィンドウが長くなると、I/Oエラーが発生し
ます

vSphere 8.x以降を実行していて、仮想NVMe
（vNVME）アダプタを使用しているLinux
VMでは、vNVMeの再試行処理がデフォルト
で無効になっているため、I/Oエラーが発生し
ます。オールパスダウン（APD）時や大量
のI/O負荷時に古いカーネルを実行してい
るLinux VMでの停止を回避するため
に、VMwareでは、vNVMeの再試行処理を無
効にするための調整可能
な「VSCSIDisableNvmeRetry」を導入しまし
た。

関連情報

"TR-4597 ：『 VMware vSphere with ONTAP 』"
"NetApp MetroCluster での VMware vSphere 5.x 、 6.x 、および 7.x のサポート（ 2031038 ）"
"NetApp ® SnapMirror ® ビジネス継続性（ SM-BC ）による VMware vSphere 6.x および 7.x のサポート"

ONTAP を使用した ESXi 7.x の NVMe-oF ホストの設定

サポート性

• ONTAP 9.7以降では、VMware vSphereのリリースでNVMe over Fibre Channel（NVMe/FC）がサポート
されるようになりました。

• 7.0U3c以降では、ESXiハイパーバイザーでNVMe/FC機能がサポートされます。

• ONTAP 9.10.1以降では、ONTAP でNVMe/FC機能がサポートされます。

の機能

• ESXi イニシエータホストは、 NVMe/FC と FCP の両方のトラフィックを同じアダプタポートで実行でき
ます。を参照してください "Hardware Universe" サポートされる FC アダプタおよびコントローラの一覧
を表示するには、を参照してください。を参照してください "NetApp Interoperability Matrix を参照してく
ださい" サポートされる構成およびバージョンの最新のリストについては、を参照してください。

• ONTAP 9.9.1 P3 以降では、 ESXi 7.0 Update 3 で NVMe/FC 機能がサポートされます。

• ESXi 7.0 以降のリリースでは、ハイパフォーマンスプラグイン（ HPP ）が NVMe デバイスのデフォルト
プラグインです。
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既知の制限

次の構成はサポートされません。

• RDM マッピング

• できません

NVMe/FC を有効にします

1. ESXi ホストの NQN 文字列を確認して、 ONTAP アレイの対応するサブシステムのホスト NQN 文字列と
一致していることを確認します。

# esxcli nvme  info get

Host NQN: nqn.2014-08.com.vmware:nvme:nvme-esx

# vserver nvme subsystem host show -vserver vserver_nvme

  Vserver Subsystem             Host NQN

  ------- ------------------- ----------------------------------------

  vserver_nvme ss_vserver_nvme nqn.2014-08.com.vmware:nvme:nvme-esx

Broadcom / Emulex を設定します

1. を参照して、必要なドライバ / ファームウェアで構成がサポートされているかどうかを確認します
"NetApp Interoperability Matrix を参照してください"。

2. lpfc ドライバ・パラメータ lpfc_enable_fc4_type=3 を設定して 'lpfc ドライバで NVMe/FC サポートを有効
にし ' ホストを再起動します

vSphere 7.0 アップデート 3 以降、「 brcmnvmefc 」ドライバは使用できなくなりました。し
たがって 'lpfc' ドライバには 'brcmnvmefc' ドライバとともに以前に提供された NVMe over
Fibre Channel (NVMe/FC ) 機能が含まれています

lpfc_enable_fc4_type=3` パラメータは、 LPe35000 シリーズのアダプタに対してデフォルトで
設定されています。LPe32000 シリーズおよび LPe31000 シリーズアダプタに手動で設定する
には、次のコマンドを実行する必要があります。
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# esxcli system module parameters set -m lpfc -p lpfc_enable_fc4_type=3

#esxcli system module parameters list  -m lpfc | grep lpfc_enable_fc4_type

lpfc_enable_fc4_type              int     3      Defines what FC4 types

are supported

#esxcli storage core adapter list

HBA Name  Driver   Link State  UID

Capabilities         Description

--------  -------  ----------  ------------------------------------

-------------------  -----------

vmhba1    lpfc     link-up     fc.200000109b95456f:100000109b95456f

Second Level Lun ID  (0000:86:00.0) Emulex Corporation Emulex LPe36000

Fibre Channel Adapter    FC HBA

vmhba2    lpfc     link-up     fc.200000109b954570:100000109b954570

Second Level Lun ID  (0000:86:00.1) Emulex Corporation Emulex LPe36000

Fibre Channel Adapter    FC HBA

vmhba64   lpfc     link-up     fc.200000109b95456f:100000109b95456f

(0000:86:00.0) Emulex Corporation Emulex LPe36000 Fibre Channel Adapter

NVMe HBA

vmhba65   lpfc     link-up     fc.200000109b954570:100000109b954570

(0000:86:00.1) Emulex Corporation Emulex LPe36000 Fibre Channel Adapter

NVMe HBA

Marvell / QLogic を設定します

手順

1. を参照して、必要なドライバ / ファームウェアで構成がサポートされているかどうかを確認します
"NetApp Interoperability Matrix を参照してください"。

2. qlnativefc ドライバ・パラメータ ql2xnvmetupport =1 を設定して 'qlnativefc ドライバで NVMe/FC サポー
トを有効にし ' ホストを再起動します

「 #esxcfg-module -s 」 ql2xnvmetupport = 1’qlnativefc

qLE 277x シリーズ・アダプタのデフォルトでは 'qlnativefc' ドライバ・パラメータが設定さ
れていますQLE 277x シリーズ・アダプタに手動で設定するには、次のコマンドを実行する
必要があります。

esxcfg-module -l | grep qlnativefc

qlnativefc               4    1912

3. アダプタで NVMe が有効になっているかどうかを確認します。
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  #esxcli storage core adapter list

HBA Name  Driver      Link State  UID

Capabilities         Description

--------  ----------  ----------  ------------------------------------

-------------------  -----------

 vmhba3    qlnativefc  link-up     fc.20000024ff1817ae:21000024ff1817ae

Second Level Lun ID  (0000:5e:00.0) QLogic Corp QLE2742 Dual Port 32Gb

Fibre Channel to PCIe Adapter    FC Adapter

vmhba4    qlnativefc  link-up     fc.20000024ff1817af:21000024ff1817af

Second Level Lun ID  (0000:5e:00.1) QLogic Corp QLE2742 Dual Port 32Gb

Fibre Channel to PCIe Adapter FC Adapter

vmhba64   qlnativefc  link-up     fc.20000024ff1817ae:21000024ff1817ae

(0000:5e:00.0) QLogic Corp QLE2742 Dual Port 32Gb Fibre Channel to PCIe

Adapter  NVMe FC Adapter

vmhba65   qlnativefc  link-up     fc.20000024ff1817af:21000024ff1817af

(0000:5e:00.1) QLogic Corp QLE2742 Dual Port 32Gb Fibre Channel to PCIe

Adapter  NVMe FC Adapter

NVMe/FC を検証

1. ESXi ホストに NVMe/FC アダプタが表示されていることを確認します。

# esxcli nvme adapter list

Adapter  Adapter Qualified Name           Transport Type  Driver

Associated Devices

-------  -------------------------------  --------------  ----------

------------------

vmhba64  aqn:qlnativefc:21000024ff1817ae  FC              qlnativefc

vmhba65  aqn:qlnativefc:21000024ff1817af  FC              qlnativefc

vmhba66  aqn:lpfc:100000109b579d9c        FC              lpfc

vmhba67  aqn:lpfc:100000109b579d9d        FC              lpfc

2. NVMe/FC ネームスペースが適切に作成されたことを確認します。

次の例の UUID は、 NVMe / FC ネームスペースデバイスを表しています。
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# esxcfg-mpath -b

uuid.5084e29a6bb24fbca5ba076eda8ecd7e : NVMe Fibre Channel Disk

(uuid.5084e29a6bb24fbca5ba076eda8ecd7e)

   vmhba65:C0:T0:L1 LUN:1 state:active fc Adapter: WWNN:

20:00:34:80:0d:6d:72:69 WWPN: 21:00:34:80:0d:6d:72:69  Target: WWNN:

20:17:00:a0:98:df:e3:d1 WWPN: 20:2f:00:a0:98:df:e3:d1

   vmhba65:C0:T1:L1 LUN:1 state:active fc Adapter: WWNN:

20:00:34:80:0d:6d:72:69 WWPN: 21:00:34:80:0d:6d:72:69  Target: WWNN:

20:17:00:a0:98:df:e3:d1 WWPN: 20:1a:00:a0:98:df:e3:d1

   vmhba64:C0:T0:L1 LUN:1 state:active fc Adapter: WWNN:

20:00:34:80:0d:6d:72:68 WWPN: 21:00:34:80:0d:6d:72:68  Target: WWNN:

20:17:00:a0:98:df:e3:d1 WWPN: 20:18:00:a0:98:df:e3:d1

   vmhba64:C0:T1:L1 LUN:1 state:active fc Adapter: WWNN:

20:00:34:80:0d:6d:72:68 WWPN: 21:00:34:80:0d:6d:72:68  Target: WWNN:

20:17:00:a0:98:df:e3:d1 WWPN: 20:19:00:a0:98:df:e3:d1

ONTAP 9.7 では、 NVMe/FC ネームスペースのデフォルトのブロックサイズは 4K です。
このデフォルトサイズは ESXi に対応していません。したがって、 ESXi のネームスペース
を作成する場合は、ネームスペースのブロックサイズを 512b に設定する必要があります。
これを行うには、「 vserver nvme namespace create 」コマンドを使用します。

例

vserver nvme namespace create -vserver vs_1 -path /vol/namespace1-size 100g -ostype vmware-block-
size 512B

を参照してください "ONTAP 9 コマンドのマニュアルページ" を参照してください。

3. それぞれの NVMe/FC ネームスペースデバイスの個々の ANA パスのステータスを確認します。
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esxcli storage hpp path list -d uuid.5084e29a6bb24fbca5ba076eda8ecd7e

fc.200034800d6d7268:210034800d6d7268-

fc.201700a098dfe3d1:201800a098dfe3d1-

uuid.5084e29a6bb24fbca5ba076eda8ecd7e

   Runtime Name: vmhba64:C0:T0:L1

   Device: uuid.5084e29a6bb24fbca5ba076eda8ecd7e

   Device Display Name: NVMe Fibre Channel Disk

(uuid.5084e29a6bb24fbca5ba076eda8ecd7e)

   Path State: active

   Path Config: {TPG_id=0,TPG_state=AO,RTP_id=0,health=UP}

fc.200034800d6d7269:210034800d6d7269-

fc.201700a098dfe3d1:201a00a098dfe3d1-

uuid.5084e29a6bb24fbca5ba076eda8ecd7e

   Runtime Name: vmhba65:C0:T1:L1

   Device: uuid.5084e29a6bb24fbca5ba076eda8ecd7e

   Device Display Name: NVMe Fibre Channel Disk

(uuid.5084e29a6bb24fbca5ba076eda8ecd7e)

   Path State: active

   Path Config: {TPG_id=0,TPG_state=AO,RTP_id=0,health=UP}

fc.200034800d6d7269:210034800d6d7269-

fc.201700a098dfe3d1:202f00a098dfe3d1-

uuid.5084e29a6bb24fbca5ba076eda8ecd7e

   Runtime Name: vmhba65:C0:T0:L1

   Device: uuid.5084e29a6bb24fbca5ba076eda8ecd7e

   Device Display Name: NVMe Fibre Channel Disk

(uuid.5084e29a6bb24fbca5ba076eda8ecd7e)

   Path State: active unoptimized

   Path Config: {TPG_id=0,TPG_state=ANO,RTP_id=0,health=UP}

fc.200034800d6d7268:210034800d6d7268-

fc.201700a098dfe3d1:201900a098dfe3d1-

uuid.5084e29a6bb24fbca5ba076eda8ecd7e

   Runtime Name: vmhba64:C0:T1:L1

   Device: uuid.5084e29a6bb24fbca5ba076eda8ecd7e

   Device Display Name: NVMe Fibre Channel Disk

(uuid.5084e29a6bb24fbca5ba076eda8ecd7e)

   Path State: active unoptimized

   Path Config: {TPG_id=0,TPG_state=ANO,RTP_id=0,health=UP}

NVMe/FC を設定

7.0U3c以降、必要なNVMe/FCモジュールがデフォルトでロードされます。ネットワークとNVMe/FCアダプタ
の設定については、VMware vSphereのドキュメントを参照してください。
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NVMe/FCを検証

手順

1. NVMe/FCアダプタのステータスを確認します。

[root@R650-8-45:~] esxcli nvme adapter list

Adapter    Adapter Qualified Name

--------- -------------------------------

vmhba64    aqn:nvmetcp:34-80-0d-30-ca-e0-T

vmhba65    aqn:nvmetc:34-80-13d-30-ca-e1-T

list

Transport Type   Driver   Associated Devices

---------------  -------  ------------------

TCP              nvmetcp    vmnzc2

TCP              nvmetcp    vmnzc3

2. NVMe/FC接続を一覧表示するには、次のコマンドを使用します。

[root@R650-8-45:~] esxcli nvme controller list

Name

-----------

nqn.1992-

08.com.netapp:sn.5e347cf68e0511ec9ec2d039ea13e6ed:subsystem.vs_name_tcp_

ss#vmhba64#192.168.100.11:4420

nqn.1992-

08.com.netapp:sn.5e347cf68e0511ec9ec2d039ea13e6ed:subsystem.vs_name_tcp_

ss#vmhba64#192.168.101.11:4420

Controller Number  Adapter   Transport Type   IS Online

----------------- ---------  ---------------  ---------

1580              vmhba64    TCP              true

1588              vmhba65    TCP              true

3. NVMeネームスペースへのパスの数を表示するには、次のコマンドを使用します。
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[root@R650-8-45:~] esxcli storage hpp path list -d

uuid.400bf333abf74ab8b96dc18ffadc3f99

tcp.vmnic2:34:80:Od:30:ca:eo-tcp.unknown-

uuid.400bf333abf74ab8b96dc18ffadc3f99

   Runtime Name: vmhba64:C0:T0:L3

   Device: uuid.400bf333abf74ab8b96dc18ffadc3f99

   Device Display Name: NVMe TCP Disk

(uuid.400bf333abf74ab8b96dc18ffadc3f99)

   Path State: active unoptimized

   Path config: {TPG_id=0,TPG_state=ANO,RTP_id=0,health=UP}

tcp.vmnic3:34:80:Od:30:ca:el-tcp.unknown-

uuid.400bf333abf74ab8b96dc18ffadc3f99

   Runtime Name: vmhba65:C0:T1:L3

   Device: uuid.400bf333abf74ab8b96dc18ffadc3f99

   Device Display Name: NVMe TCP Disk

(uuid.400bf333abf74ab8b96dc18ffadc3f99)

   Path State: active

   Path config: {TPG_id=0,TPG_state=AO,RTP_id=0,health=UP}

既知の問題

ONTAPを使用したESXi 7.xのNVMe-oFホストの設定には、次の既知の問題があります。

NetApp バグ
ID

タイトル 回避策

"1420654" ONTAP バージョン9.9.1でNVMe/FCプロトコ
ルが使用されている場合、ONTAP ノードが
動作しなくなります

ホストファブリック内のネットワークの問題
を確認して修正します。それでも問題が解決
しない場合は、この問題 を修正するパッチに
アップグレードしてください。

関連情報

"TR-4597 ：『 VMware vSphere with ONTAP 』"
"NetApp MetroCluster での VMware vSphere 5.x 、 6.x 、および 7.x のサポート（ 2031038 ）"
"NetApp ® SnapMirror ® ビジネス継続性（ SM-BC ）による VMware vSphere 6.x および 7.x のサポート"

Oracle Linux の場合

OL 9

NVMe-oFホスト構成（Oracle Linux 9.2（ONTAP）

NVMe over Fibre Channel（NVMe/FC）やその他のトランスポートを含むNVMe over
Fabrics（NVMe-oF）は、Asymmetric Namespace Access（ANA）を使用するOracle
Linux（OL）9.2でサポートされます。NVMe-oF環境では、ANAはiSCSI環境およびFC環
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境のALUAマルチパスに相当し、カーネル内NVMeマルチパスで実装されます。

ONTAPを使用するOL 9.2のNVMe-oFホスト構成では、次の機能がサポートされます。

• NVMe/FCに加えて、NVMe over TCP（NVMe/TCP）もサポートされます。標準のNVMe-CLIパッケージに
含まれるNetAppプラグインには、NVMe/FCとNVMe/TCP両方のネームスペースのONTAPの詳細が表示さ
れます。

• 特定のHost Bus Adapter（HBA；ホストバスアダプタ）の同じホストでNVMeとSCSIのトラフィックが共
存し、明示的なdm-multipath設定を使用せずにNVMeネームスペースが要求されないようにする。

サポートされる構成の詳細については、を参照してください "NetApp Interoperability Matrix Tool で確認でき
ます"。

の機能

• Oracle Linux 9.2では、NVMeネームスペースに対してカーネル内NVMeマルチパスがデフォルトで有効に
なっているため、明示的に設定する必要はありません。

既知の制限

NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

ソフトウェアのバージョンを確認します

次の手順を使用して、サポートされるOL 9.2ソフトウェアの最小バージョンを検証できます。

手順

1. OL 9.2 GAをサーバにインストールします。インストールが完了したら、指定したOL 9.2 GAカーネルを
実行していることを確認します。

# uname -r

出力例：

5.15.0-101.103.2.1.el9uek.x86_64

2. 「 nvme-cli 」パッケージをインストールします。

# rpm -qa|grep nvme-cli

出力例：

nvme-cli-2.2.1-2.el9.x86_64

3. をインストールします libnvme パッケージ：
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#rpm -qa|grep libnvme

出力例

libnvme-1.2-2.el9.x86_64

4. Oracle Linux 9.2ホストで、を確認します hostnqn 文字列 /etc/nvme/hostnqn：

# cat /etc/nvme/hostnqn

出力例：

nqn.2014-08.org.nvmexpress:uuid:bc59d14c-47f3-11eb-b93c-3a68dd48673f

5. を確認します hostnqn 文字列はに一致します hostnqn ONTAP アレイ上の対応するサブシステムの文字
列。

::> vserver nvme subsystem host show -vserver vs_ol_nvme

出力例：

Vserver     Subsystem          Host NQN

----------- ---------------

----------------------------------------------------------

vs_nvme207   nvme_ss_ol_1    nqn.2014-08.org.nvmexpress:uuid:bc59d14c-

47f3-11eb-b93c-3a68dd48673f

状況に応じて hostnqn 文字列が一致しない場合はを使用できます vserver modify コマ

ンドを使用してを更新します hostnqn 対応するONTAP アレイサブシステムで、に一致す

る文字列を指定します hostnqn から文字列 /etc/nvme/hostnqn ホスト。

NVMe/FC を設定

NVMe/FCは、Broadcom/EmulexアダプタまたはMarvell/Qlogicアダプタに設定できます。
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Broadcom / Emulex

手順

1. サポートされているアダプタモデルを使用していることを確認します。

# cat /sys/class/scsi_host/host*/modelname

出力例：

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

出力例：

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. 推奨されるBroadcomを使用していることを確認します lpfc ファームウェアおよび受信トレイドラ
イバ：

# cat /sys/class/scsi_host/host*/fwrev

14.2.455.11, sli-4:2:c

14.2.455.11, sli-4:2:c

# cat /sys/module/lpfc/version

0:14.2.0.5

サポートされているアダプタドライバとファームウェアのバージョンの最新リストについては、を参
照してください "NetApp Interoperability Matrix Tool で確認できます"。

3. 確認します lpfc_enable_fc4_type がに設定されます 3：

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

4. イニシエータポートが動作していること、およびターゲットLIFが表示されていることを確認しま
す。
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# cat /sys/class/fc_host/host*/port_name

0x100000109b3c081f

0x100000109b3c0820

# cat /sys/class/fc_host/host*/port_state

Online

Online

# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b1c1204 WWNN x200000109b1c1204 DID

x011d00 ONLINE

NVME RPORT WWPN x203800a098dfdd91 WWNN x203700a098dfdd91 DID x010c07

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203900a098dfdd91 WWNN x203700a098dfdd91 DID x011507

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000f78 Cmpl 0000000f78 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002fe29bba Issue 000000002fe29bc4 OutIO

000000000000000a

abort 00001bc7 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001e15 Err 0000d906

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b1c1205 WWNN x200000109b1c1205 DID

x011900 ONLINE

NVME RPORT WWPN x203d00a098dfdd91 WWNN x203700a098dfdd91 DID x010007

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203a00a098dfdd91 WWNN x203700a098dfdd91 DID x012a07

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000fa8 Cmpl 0000000fa8 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002e14f170 Issue 000000002e14f17a OutIO

000000000000000a

abort 000016bb noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001f50 Err 0000d9f8
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NVMe / FC向けMarvell/QLogic FCアダプタ

手順

1. OL 9.2 GAカーネルに含まれているネイティブの受信トレイqla2xxxドライバには、ONTAPのサポー
トに不可欠な最新のアップストリーム修正が含まれています。サポートされているアダプタドライバ
とファームウェアのバージョンが実行されていることを確認します。

# cat /sys/class/fc_host/host*/symbolic_name

QLE2742 FW:v9.12.00 DVR:v10.02.08.100-k

QLE2742 FW:v9.12.00 DVR:v10.02.08.100-k

2. 確認します ql2xnvmeenable が設定されます。これにより、MarvellアダプタをNVMe/FCイニシエ
ータとして機能させることができます。

# cat /sys/module/qla2xxx/parameters/ql2xnvmeenable

1

1MB の I/O サイズを有効にする（オプション）

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。

NVMe/FC を設定

NVMe/TCPには自動接続機能はありません。そのため、パスがダウンしてデフォルトのタイムアウト（10分
）内に復元されないと、NVMe/TCPは自動的に再接続できません。タイムアウトを回避するには、フェイルオ
ーバーイベントの再試行期間を30分以上に設定する必要があります。

754



手順

1. イニシエータポートがサポートされているNVMe/TCP LIFの検出ログページのデータを取得できることを
確認します。

nvme discover -t tcp -w host-traddr -a traddr

出力例：
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# nvme discover -t tcp -w 192.168.167.5 -a 192.168.167.22

Discovery Log Number of Records 8, Generation counter 18

=====Discovery Log Entry 0======

trtype:  tcp

adrfam:  ipv4

subtype: current discovery subsystem

treq:    not specified

portid:  0

trsvcid: 8009

subnqn:  nqn.1992-

08.com.netapp:sn.c680f5bcae1411ed8639d039ea951c46:discovery

traddr:  192.168.166.23

eflags:  explicit discovery connections, duplicate discovery information

sectype: none

=====Discovery Log Entry 1======

trtype:  tcp

adrfam:  ipv4

subtype: current discovery subsystem

treq:    not specified

portid:  1

trsvcid: 8009

subnqn:  nqn.1992-

08.com.netapp:sn.c680f5bcae1411ed8639d039ea951c46:discovery

traddr:  192.168.166.22

eflags:  explicit discovery connections, duplicate discovery information

sectype: none

=====Discovery Log Entry 2======

trtype:  tcp

adrfam:  ipv4

subtype: current discovery subsystem

treq:    not specified

portid:  2

trsvcid: 8009

subnqn:  nqn.1992-

08.com.netapp:sn.c680f5bcae1411ed8639d039ea951c46:discovery

traddr:  192.168.167.23

eflags:  explicit discovery connections, duplicate discovery information

sectype: none

..........

2. NVMe/TCPイニシエータとターゲットLIFの他の組み合わせで、検出ログページのデータを正常に取得で
きることを確認します。
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nvme discover -t tcp -w host-traddr -a traddr

出力例：

# nvme discover -t tcp -w 192.168.8.1 -a 192.168.8.48

# nvme discover -t tcp -w 192.168.8.1 -a 192.168.8.49

# nvme discover -t tcp -w 192.168.9.1 -a 192.168.9.48

# nvme discover -t tcp -w 192.168.9.1 -a 192.168.9.49

3. を実行します nvme connect-all ノード全体でサポートされているすべてのNVMe/TCPイニシエータ/
ターゲットLIFを対象にコマンドを実行し、コントローラ損失のタイムアウト時間を30分または1、800秒
以上に設定します。

nvme connect-all -t tcp -w host-traddr -a traddr -l 1800

出力例：

# nvme connect-all -t tcp -w 192.168.8.1 -a 192.168.8.48 -l 1800

# nvme connect-all -t tcp -w 192.168.8.1 -a 192.168.8.49 -l 1800

# nvme connect-all -t tcp -w 192.168.9.1 -a 192.168.9.48 -l 1800

# nvme connect-all -t tcp -w 192.168.9.1 -a 192.168.9.49 -l 1800

NVMe-oF を検証します

NVMe-oFの検証には、次の手順を使用できます。

手順

1. OL 9.2ホストで次のNVMe/FC設定を確認します。

# cat /sys/module/nvme_core/parameters/multipath

Y

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller
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# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

2. ネームスペースが作成され、ホストで正しく検出されたことを確認します。

# nvme list

出力例：

Node         SN                   Model

---------------------------------------------------------

/dev/nvme0n1 814vWBNRwf9HAAAAAAAB NetApp ONTAP Controller

/dev/nvme0n2 814vWBNRwf9HAAAAAAAB NetApp ONTAP Controller

/dev/nvme0n3 814vWBNRwf9HAAAAAAAB NetApp ONTAP Controller

Namespace Usage    Format             FW             Rev

-----------------------------------------------------------

1                 85.90 GB / 85.90 GB  4 KiB + 0 B   FFFFFFFF

2                 85.90 GB / 85.90 GB  24 KiB + 0 B  FFFFFFFF

3                   85.90 GB / 85.90 GB  4 KiB + 0 B   FFFFFFFF

3. 各パスのコントローラの状態がliveであり、正しいANAステータスが設定されていることを確認します。
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NVMe/FC

# nvme list-subsys /dev/nvme0n1

出力例：

nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.5f5f2c4aa73b11e9967e00a098df41bd:subsystem.nvme_ss_

ol_1

\

+- nvme0 fc traddr=nn-0x203700a098dfdd91:pn-0x203800a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live non-

optimized

+- nvme1 fc traddr=nn-0x203700a098dfdd91:pn-0x203900a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live non-

optimized

+- nvme2 fc traddr=nn-0x203700a098dfdd91:pn-0x203a00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live

optimized

+- nvme3 fc traddr=nn-0x203700a098dfdd91:pn-0x203d00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live

optimized

NVMe/FC

nvme list-subsys /dev/nvme1n22

出力例
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nvme-subsys1 - NQN=nqn.1992-

08.com.netapp:sn.68c036aaa3cf11edbb95d039ea243511:subsystem.tcp

\

 +- nvme2 tcp

traddr=192.168.8.49,trsvcid=4420,host_traddr=192.168.8.1 live

optimized

 +- nvme3 tcp

traddr=192.168.8.48,trsvcid=4420,host_traddr=192.168.8.1 live

optimized

 +- nvme6 tcp

traddr=192.168.9.49,trsvcid=4420,host_traddr=192.168.9.1 live non-

optimized

 +- nvme7 tcp

traddr=192.168.9.48,trsvcid=4420,host_traddr=192.168.9.1 live non-

optimized

4. ネットアッププラグインで、ONTAP ネームスペースデバイスごとに正しい値が表示されていることを確
認します。
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列（ Column ）

# nvme netapp ontapdevices -o column

出力例：

Device        Vserver   Namespace Path

----------------------- ------------------------------

/dev/nvme0n1   vs_ol_nvme  /vol/ol_nvme_vol_1_1_0/ol_nvme_ns

/dev/nvme0n2   vs_ol_nvme  /vol/ol_nvme_vol_1_0_0/ol_nvme_ns

/dev/nvme0n3   vs_ol_nvme  /vol/ol_nvme_vol_1_1_1/ol_nvme_ns

NSID       UUID                                   Size

------------------------------------------------------------

1          72b887b1-5fb6-47b8-be0b-33326e2542e2   85.90GB

2          04bf9f6e-9031-40ea-99c7-a1a61b2d7d08   85.90GB

3          264823b1-8e03-4155-80dd-e904237014a4   85.90GB

JSON

# nvme netapp ontapdevices -o json

出力例
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{

"ONTAPdevices" : [

    {

        "Device" : "/dev/nvme0n1",

        "Vserver" : "vs_ol_nvme",

        "Namespace_Path" : "/vol/ol_nvme_vol_1_1_0/ol_nvme_ns",

        "NSID" : 1,

        "UUID" : "72b887b1-5fb6-47b8-be0b-33326e2542e2",

        "Size" : "85.90GB",

        "LBA_Data_Size" : 4096,

        "Namespace_Size" : 20971520

    },

    {

        "Device" : "/dev/nvme0n2",

        "Vserver" : "vs_ol_nvme",

        "Namespace_Path" : "/vol/ol_nvme_vol_1_0_0/ol_nvme_ns",

        "NSID" : 2,

        "UUID" : "04bf9f6e-9031-40ea-99c7-a1a61b2d7d08",

        "Size" : "85.90GB",

        "LBA_Data_Size" : 4096,

        "Namespace_Size" : 20971520

      },

      {

         "Device" : "/dev/nvme0n3",

         "Vserver" : "vs_ol_nvme",

         "Namespace_Path" : "/vol/ol_nvme_vol_1_1_1/ol_nvme_ns",

         "NSID" : 3,

         "UUID" : "264823b1-8e03-4155-80dd-e904237014a4",

         "Size" : "85.90GB",

         "LBA_Data_Size" : 4096,

         "Namespace_Size" : 20971520

       },

  ]

}

既知の問題

既知の問題はありません。

NVMe-oFホスト構成（Oracle Linux 9.1 with ONTAP

NVMe over Fibre Channel（NVMe/FC）やその他のトランスポートを含むNVMe over
Fabrics（NVMe-oF）は、Asymmetric Namespace Access（ANA）対応のOracle Linux
（OL）9.1でサポートされます。NVMe-oF環境では、ANAはiSCSI環境およびFC環境
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のALUAマルチパスに相当し、カーネル内NVMeマルチパスで実装されます。

ONTAPを使用するOL 9.1のNVMe-oFホスト構成では、次のサポートが提供されます。

• NVMe/FCに加えて、NVMe over TCP（NVMe/TCP）もサポートされます。標準のNVMe-CLIパッケージに
含まれるNetAppプラグインには、NVMe/FCとNVMe/TCP両方のネームスペースのONTAPの詳細が表示さ
れます。

• 特定のHost Bus Adapter（HBA；ホストバスアダプタ）の同じホストでNVMeとSCSIのトラフィックが共
存し、明示的なdm-multipath設定を使用せずにNVMeネームスペースが要求されないようにする。

サポートされる構成の詳細については、を参照してください "NetApp Interoperability Matrix Tool で確認でき
ます"。

の機能

• Oracle Linux 9.1では、NVMeネームスペースに対してカーネル内NVMeマルチパスがデフォルトで有効に
なっているため、明示的に設定する必要はありません。

既知の制限

NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

ソフトウェアのバージョンを確認します

次の手順を使用して、サポートされるOL 9.1ソフトウェアの最小バージョンを検証できます。

手順

1. サーバにOL 9.1 GAをインストールします。インストールが完了したら、指定したOL 9.1 GAカーネルを
実行していることを確認します。

# uname -r

出力例：

5.15.0-3.60.5.1.el9uek.x86_64

2. 「 nvme-cli 」パッケージをインストールします。

# rpm -qa|grep nvme-cli

出力例：

nvme-cli-2.0-4.el9.x86_64

3. をインストールします libnvme パッケージ：
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#rpm -qa|grep libnvme

出力例

libnvme-1.0-5.el9.x86_64.rpm

4. Oracle Linux 9.1ホストで、を確認します hostnqn 文字列 /etc/nvme/hostnqn：

# cat /etc/nvme/hostnqn

出力例：

nqn.2014-08.org.nvmexpress:uuid:bc59d14c-47f3-11eb-b93c-3a68dd48673f

5. を確認します hostnqn 文字列はに一致します hostnqn ONTAP アレイ上の対応するサブシステムの文字
列。

::> vserver nvme subsystem host show -vserver vs_ol_nvme

出力例：

Vserver     Subsystem          Host NQN

----------- ---------------

----------------------------------------------------------

vs_ol_nvme  nvme_ss_ol_1    nqn.2014-08.org.nvmexpress:uuid:bc59d14c-

47f3-11eb-b93c-3a68dd48673f

状況に応じて hostnqn 文字列が一致しない場合はを使用できます vserver modify コマ

ンドを使用してを更新します hostnqn 対応するONTAP アレイサブシステムで、に一致す

る文字列を指定します hostnqn から文字列 /etc/nvme/hostnqn ホスト。

NVMe/FC を設定

NVMe/FCは、Broadcom/EmulexアダプタまたはMarvell/Qlogicアダプタに設定できます。
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Broadcom / Emulex

手順

1. サポートされているアダプタモデルを使用していることを確認します。

# cat /sys/class/scsi_host/host*/modelname

出力例：

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

出力例：

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. 推奨されるBroadcomを使用していることを確認します lpfc ファームウェアおよび受信トレイドラ
イバ：

# cat /sys/class/scsi_host/host*/fwrev

12.8.614.23, sli-4:2:c

12.8.614.23, sli-4:2:c

# cat /sys/module/lpfc/version

0:14.0.0.1

サポートされているアダプタドライバとファームウェアのバージョンの最新リストについては、を参
照してください "NetApp Interoperability Matrix Tool で確認できます"。

3. 確認します lpfc_enable_fc4_type がに設定されます 3：

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

4. イニシエータポートが動作していること、およびターゲットLIFが表示されていることを確認しま
す。
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# cat /sys/class/fc_host/host*/port_name

0x100000109b3c081f

0x100000109b3c0820

# cat /sys/class/fc_host/host*/port_state

Online

Online

# cat /sys/class/scsi_host/host*/nvme_info

# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b1c1204 WWNN x200000109b1c1204 DID

x011d00 ONLINE

NVME RPORT WWPN x203800a098dfdd91 WWNN x203700a098dfdd91 DID x010c07

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203900a098dfdd91 WWNN x203700a098dfdd91 DID x011507

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000f78 Cmpl 0000000f78 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002fe29bba Issue 000000002fe29bc4 OutIO

000000000000000a

abort 00001bc7 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001e15 Err 0000d906

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b1c1205 WWNN x200000109b1c1205 DID

x011900 ONLINE

NVME RPORT WWPN x203d00a098dfdd91 WWNN x203700a098dfdd91 DID x010007

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203a00a098dfdd91 WWNN x203700a098dfdd91 DID x012a07

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000fa8 Cmpl 0000000fa8 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002e14f170 Issue 000000002e14f17a OutIO

000000000000000a

abort 000016bb noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001f50 Err 0000d9f8

NVMe / FC向けMarvell/QLogic FCアダプタ

手順

766



1. OL 9.1 GAカーネルに含まれているネイティブの受信トレイqla2xxxドライバには、ONTAPのサポー
トに不可欠な最新のアップストリーム修正が含まれています。サポートされているアダプタドライバ
とファームウェアのバージョンが実行されていることを確認します。

# cat /sys/class/fc_host/host*/symbolic_name

QLE2742 FW:v9.18.02 DVR:v10.02.00.106-k

QLE2742 FW:v9.18.02 DVR:v10.02.00.106-k

2. 確認します ql2xnvmeenable が設定されます。これにより、MarvellアダプタをNVMe/FCイニシエ
ータとして機能させることができます。

# cat /sys/module/qla2xxx/parameters/ql2xnvmeenable

1

1MB の I/O サイズを有効にする（オプション）

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。

NVMe/FC を設定

NVMe/TCPには自動接続機能はありません。そのため、パスがダウンしてデフォルトのタイムアウト（10分
）内に復元されないと、NVMe/TCPは自動的に再接続できません。タイムアウトを回避するには、フェイルオ
ーバーイベントの再試行期間を30分以上に設定する必要があります。

手順
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1. イニシエータポートがサポートされているNVMe/TCP LIFの検出ログページのデータを取得できることを
確認します。

nvme discover -t tcp -w host-traddr -a traddr

出力例：

#  nvme discover -t tcp -w 192.168.6.13 -a 192.168.6.15

Discovery Log Number of Records 6, Generation counter 8

=====Discovery Log Entry 0======

trtype: tcp

adrfam: ipv4

subtype: unrecognized

treq: not specified

portid: 0

trsvcid: 8009

subnqn: nqn.1992-

08.com.netapp:sn.1c6ac66338e711eda41dd039ea3ad566:discovery

traddr: 192.168.6.17

sectype: none

=====Discovery Log Entry 1======

trtype: tcp

adrfam: ipv4

subtype: unrecognized

treq: not specified

portid: 1

trsvcid: 8009

subnqn: nqn.1992-

08.com.netapp:sn.1c6ac66338e711eda41dd039ea3ad566:discovery

traddr: 192.168.5.17

sectype: none

=====Discovery Log Entry 2======

trtype: tcp

adrfam: ipv4

subtype: unrecognized

treq: not specified

portid: 2

trsvcid: 8009

subnqn: nqn.1992-

08.com.netapp:sn.1c6ac66338e711eda41dd039ea3ad566:discovery

traddr: 192.168.6.15

sectype: none

=====Discovery Log Entry 3======

trtype: tcp

adrfam: ipv4
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subtype: nvme subsystem

treq: not specified

portid: 0

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.1c6ac66338e711eda41dd039ea3ad566:subsystem.host_95

traddr: 192.168.6.17

sectype: none

..........

2. NVMe/TCPイニシエータとターゲットLIFの他の組み合わせで、検出ログページのデータを正常に取得で
きることを確認します。

nvme discover -t tcp -w host-traddr -a traddr

出力例：

# nvme discover -t tcp -w 192.168.5.13 -a 192.168.5.15

# nvme discover -t tcp -w 192.168.5.13 -a 192.168.5.17

# nvme discover -t tcp -w 192.168.6.13 -a 192.168.6.15

# nvme discover -t tcp -w 192.168.6.13 -a 192.168.6.17

3. を実行します nvme connect-all ノード全体でサポートされているすべてのNVMe/TCPイニシエータ/
ターゲットLIFを対象にコマンドを実行し、コントローラ損失のタイムアウト時間を30分または1、800秒
以上に設定します。

nvme connect-all -t tcp -w host-traddr -a traddr -l 1800

出力例：

# nvme connect-all -t tcp -w 192.168.5.13 -a 192.168.5.15 -l 1800

# nvme connect-all -t tcp -w 192.168.5.13 -a 192.168.5.17 -l 1800

# nvme connect-all -t tcp -w 192.168.6.13 -a 192.168.6.15 -l 1800

# nvme connect-all -t tcp -w 192.168.6.13 -a 192.168.6.17 -l 1800

NVMe-oF を検証します

NVMe-oFの検証には、次の手順を使用できます。

手順

1. OL 9.1ホストで次のNVMe/FC設定を確認します。
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# cat /sys/module/nvme_core/parameters/multipath

Y

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

2. ネームスペースが作成され、ホストで正しく検出されたことを確認します。

# nvme list

出力例：

Node         SN                   Model

---------------------------------------------------------

/dev/nvme0n1 814vWBNRwf9HAAAAAAAB NetApp ONTAP Controller

/dev/nvme0n2 814vWBNRwf9HAAAAAAAB NetApp ONTAP Controller

/dev/nvme0n3 814vWBNRwf9HAAAAAAAB NetApp ONTAP Controller

Namespace Usage    Format             FW             Rev

-----------------------------------------------------------

1                 85.90 GB / 85.90 GB  4 KiB + 0 B   FFFFFFFF

2                 85.90 GB / 85.90 GB  24 KiB + 0 B  FFFFFFFF

3                 85.90 GB / 85.90 GB  4 KiB + 0 B   FFFFFFFF

3. 各パスのコントローラの状態がliveであり、正しいANAステータスが設定されていることを確認します。
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NVMe/FC

# nvme list-subsys /dev/nvme0n1

出力例：

nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.5f5f2c4aa73b11e9967e00a098df41bd:subsystem.nvme_ss_

ol_1

\

+- nvme0 fc traddr=nn-0x203700a098dfdd91:pn-0x203800a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live

inaccessible

+- nvme1 fc traddr=nn-0x203700a098dfdd91:pn-0x203900a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live

inaccessible

+- nvme2 fc traddr=nn-0x203700a098dfdd91:pn-0x203a00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live

optimized

+- nvme3 fc traddr=nn-0x203700a098dfdd91:pn-0x203d00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live

optimized

NVMe/FC

nvme list-subsys /dev/nvme1n22

出力例
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nvme-subsys1 - NQN=nqn.1992-

08.com.netapp:sn.68c036aaa3cf11edbb95d039ea243511:subsystem.tcp

\

+- nvme2 tcp

traddr=192.168.8.49,trsvcid=4420,host_traddr=192.168.8.1 live

optimized

+- nvme3 tcp

traddr=192.168.8.48,trsvcid=4420,host_traddr=192.168.8.1 live

optimized

+- nvme6 tcp

traddr=192.168.9.49,trsvcid=4420,host_traddr=192.168.9.1 live non-

optimized

+- nvme7 tcp

traddr=192.168.9.48,trsvcid=4420,host_traddr=192.168.9.1 live non-

optimized

4. ネットアッププラグインで、ONTAP ネームスペースデバイスごとに正しい値が表示されていることを確
認します。
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列（ Column ）

# nvme netapp ontapdevices -o column

出力例：

Device        Vserver   Namespace Path

----------------------- ------------------------------

/dev/nvme0n1   vs_ol_nvme  /vol/ol_nvme_vol_1_1_0/ol_nvme_ns

/dev/nvme0n2   vs_ol_nvme  /vol/ol_nvme_vol_1_0_0/ol_nvme_ns

/dev/nvme0n3   vs_ol_nvme  /vol/ol_nvme_vol_1_1_1/ol_nvme_ns

NSID       UUID                                   Size

------------------------------------------------------------

1          72b887b1-5fb6-47b8-be0b-33326e2542e2   85.90GB

2          04bf9f6e-9031-40ea-99c7-a1a61b2d7d08   85.90GB

3          264823b1-8e03-4155-80dd-e904237014a4   85.90GB

JSON

# nvme netapp ontapdevices -o json

出力例

773



{

"ONTAPdevices" : [

    {

        "Device" : "/dev/nvme0n1",

        "Vserver" : "vs_ol_nvme",

        "Namespace_Path" : "/vol/ol_nvme_vol_1_1_0/ol_nvme_ns",

        "NSID" : 1,

        "UUID" : "72b887b1-5fb6-47b8-be0b-33326e2542e2",

        "Size" : "85.90GB",

        "LBA_Data_Size" : 4096,

        "Namespace_Size" : 20971520

    },

    {

        "Device" : "/dev/nvme0n2",

        "Vserver" : "vs_ol_nvme",

        "Namespace_Path" : "/vol/ol_nvme_vol_1_0_0/ol_nvme_ns",

        "NSID" : 2,

        "UUID" : "04bf9f6e-9031-40ea-99c7-a1a61b2d7d08",

        "Size" : "85.90GB",

        "LBA_Data_Size" : 4096,

        "Namespace_Size" : 20971520

      },

      {

         "Device" : "/dev/nvme0n3",

         "Vserver" : "vs_ol_nvme",

         "Namespace_Path" : "/vol/ol_nvme_vol_1_1_1/ol_nvme_ns",

         "NSID" : 3,

         "UUID" : "264823b1-8e03-4155-80dd-e904237014a4",

         "Size" : "85.90GB",

         "LBA_Data_Size" : 4096,

         "Namespace_Size" : 20971520

       },

  ]

}

既知の問題

ONTAPリリースを使用したOL 9.1のNVMe-oFホスト構成には、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

1536937 nvme list-subsys コ
マンドを実行すると、サ
ブシステムについて繰り
返しNVMeコントローラが
出力されます

。 nvme list-subsys
コマンドは、指定したサ
ブシステムに関連付けら
れているNVMeコントロー
ラの一意のリストを返す
必要があります。Oracle

Linux 9.1の場合は、 nvme

list-subsys コマンド
は、指定したサブシステ
ムに属するすべてのネー
ムスペースについて、そ
れぞれのAsymmetric
Namespace Access
（ANA）状態のNVMeコ
ントローラを返します。
ただし、ANAの状態はネ
ームスペースごとの属性
であるため、特定のネー
ムスペースのサブシステ
ムコマンド構文をリスト
すると、パスの状態を含
む一意のNVMeコントロー
ラエントリを表示すると
便利です。

"17998年"

1539101 Oracle Linux 9.1 NVMe-
oFホストで永続的検出コ
ントローラを作成できな
い

Oracle Linux 9.1のNVMe-
oFホストでは、を使用で

きます nvme discover

-p 永続的検出コントロー
ラ（PDC）を作成するコ
マンド。このコマンドを
使用する場合は、イニシ
エータとターゲットの組
み合わせごとに1つのPDC
を作成する必要がありま
す。ただし、NVMe-oFホ
ストでOracle Linux 9.1を
実行している場合は、の
実行時にPDCの作成が失

敗します nvme

discover -p コマンド
が実行されます。

"18196年"

NVMe/FCホスト構成（Oracle Linux 9.0 with ONTAP

NVMe/FCやその他の転送を含むNVMe over Fabrics（NVMe-oF）は、Oracle Linux（OL
）9.0とAsymmetric Namespace Access（ANA）でサポートされます。NVMe-oF環境で
は、ANAはiSCSI環境およびFC環境のALUAマルチパスに相当し、カーネル内NVMeマル
チパスで実装されます。

サポートされる構成の詳細については、を参照してください "NetApp Interoperability Matrix Tool で確認でき
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ます"。

の機能

• Oracle Linux 9.0では、NVMeネームスペースに対してカーネル内NVMeマルチパスがデフォルトで有効に
なっているため、明示的に設定する必要はありません。

既知の制限

NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

ソフトウェアのバージョンを確認します

サポートされるOL 9.0ソフトウェアの最小バージョンは、次の手順 を使用して検証できます。

手順

1. サーバーにOL 9.0 GAをインストールします。インストールが完了したら、指定したOL 9.0 GAカーネル
を実行していることを確認します。

# uname -r

出力例：

5.15.0-0.30.19.el9uek.x86_64

2. 「 nvme-cli 」パッケージをインストールします。

# rpm -qa|grep nvme-cli

出力例：

nvme-cli-1.16-3.el9.x86_64

3. Oracle Linux 9.0ホストで、を確認します hostnqn 文字列 /etc/nvme/hostnqn：

# cat /etc/nvme/hostnqn

出力例：

nqn.2014-08.org.nvmexpress:uuid:4c4c4544-0032-3310-8033-b8c04f4c5132

4. を確認します hostnqn 文字列はに一致します hostnqn ONTAP アレイ上の対応するサブシステムの文字
列。
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::> vserver nvme subsystem host show -vserver vs_ol_nvme

出力例：

Vserver     Subsystem          Host NQN

----------- ---------------

----------------------------------------------------------

vs_ol_nvme  nvme_ss_ol_1    nqn.2014-08.org.nvmexpress:uuid:4c4c4544-

0032-3310-8033-b8c04f4c5132

状況に応じて hostnqn 文字列が一致しない場合はを使用できます vserver modify コマ

ンドを使用してを更新します hostnqn 対応するONTAP アレイサブシステムで、に一致す

る文字列を指定します hostnqn から文字列 /etc/nvme/hostnqn ホスト。

NVMe/FC を設定

NVMe/FCはBroadcom/EmulexアダプタまたはMarvell/Qlogicアダプタに設定できます。
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Broadcom / Emulex

手順

1. サポートされているアダプタモデルを使用していることを確認します。

# cat /sys/class/scsi_host/host*/modelname

出力例：

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

出力例：

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. 推奨されるBroadcomを使用していることを確認します lpfc ファームウェアおよび受信トレイドラ
イバ：

# cat /sys/class/scsi_host/host*/fwrev

14.0.505.11, sli-4:2:c

14.0.505.11, sli-4:2:c

# cat /sys/module/lpfc/version

0:12.8.0.11

サポートされているアダプタドライバとファームウェアのバージョンの最新リストについては、を参
照してください "NetApp Interoperability Matrix Tool で確認できます"。

3. 確認します lpfc_enable_fc4_type がに設定されます 3：

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

4. イニシエータポートが動作していること、およびターゲットLIFが表示されていることを確認しま
す。
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# cat /sys/class/fc_host/host*/port_name

0x100000109b1c1204

0x100000109b1c1205

# cat /sys/class/fc_host/host*/port_state

Online

Online

# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b1c1204 WWNN x200000109b1c1204 DID

x011d00 ONLINE

NVME RPORT WWPN x203800a098dfdd91 WWNN x203700a098dfdd91 DID x010c07

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203900a098dfdd91 WWNN x203700a098dfdd91 DID x011507

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000f78 Cmpl 0000000f78 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002fe29bba Issue 000000002fe29bc4 OutIO

000000000000000a

abort 00001bc7 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001e15 Err 0000d906

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b1c1205 WWNN x200000109b1c1205 DID

x011900 ONLINE

NVME RPORT WWPN x203d00a098dfdd91 WWNN x203700a098dfdd91 DID x010007

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203a00a098dfdd91 WWNN x203700a098dfdd91 DID x012a07

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000fa8 Cmpl 0000000fa8 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002e14f170 Issue 000000002e14f17a OutIO

000000000000000a

abort 000016bb noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001f50 Err 0000d9f8

NVMe / FC向けMarvell/QLogic FCアダプタ

手順

1. OL 9.0 GAカーネルに含まれているネイティブの受信トレイqla2xxxドライバには、ONTAPのサポー
トに不可欠な最新のアップストリーム修正が含まれています。サポートされているアダプタドライバ
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とファームウェアのバージョンが実行されていることを確認します。

# cat /sys/class/fc_host/host*/symbolic_name

QLE2742 FW:v9.08.02 DVR:v10.02.00.106-k

QLE2742 FW:v9.08.02 DVR:v10.02.00.106-k

2. 確認します ql2xnvmeenable は、MarvellアダプタをNVMe/FCイニシエータとして機能させるため
に設定されています。

# cat /sys/module/qla2xxx/parameters/ql2xnvmeenable

1

1MB の I/O サイズを有効にする（オプション）

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。

NVMe/FC を設定

NVMe/TCPには自動接続機能はありません。そのため、パスがダウンしてデフォルトのタイムアウト（10分
）内に復元されないと、NVMe/TCPは自動的に再接続できません。タイムアウトを回避するには、フェイルオ
ーバーイベントの再試行期間を30分以上に設定する必要があります。

手順

1. イニシエータポートがサポートされているNVMe/TCP LIFの検出ログページのデータを取得できることを
確認します。
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nvme discover -t tcp -w host-traddr -a traddr

出力例：

#  nvme discover -t tcp -w 192.168.6.13 -a 192.168.6.15

Discovery Log Number of Records 6, Generation counter 8

=====Discovery Log Entry 0======

trtype: tcp

adrfam: ipv4

subtype: unrecognized

treq: not specified

portid: 0

trsvcid: 8009

subnqn: nqn.1992-

08.com.netapp:sn.1c6ac66338e711eda41dd039ea3ad566:discovery

traddr: 192.168.6.17

sectype: none

=====Discovery Log Entry 1======

trtype: tcp

adrfam: ipv4

subtype: unrecognized

treq: not specified

portid: 1

trsvcid: 8009

subnqn: nqn.1992-

08.com.netapp:sn.1c6ac66338e711eda41dd039ea3ad566:discovery

traddr: 192.168.5.17

sectype: none

=====Discovery Log Entry 2======

trtype: tcp

adrfam: ipv4

subtype: unrecognized

treq: not specified

portid: 2

trsvcid: 8009

subnqn: nqn.1992-

08.com.netapp:sn.1c6ac66338e711eda41dd039ea3ad566:discovery

traddr: 192.168.6.15

sectype: none

=====Discovery Log Entry 3======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

781



portid: 0

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.1c6ac66338e711eda41dd039ea3ad566:subsystem.host_95

traddr: 192.168.6.17

sectype: none

..........

2. NVMe/TCPイニシエータとターゲットLIFの他の組み合わせで、検出ログページのデータを正常に取得で
きることを確認します。

nvme discover -t tcp -w host-traddr -a traddr

出力例：

# nvme discover -t tcp -w 192.168.5.13 -a 192.168.5.15

# nvme discover -t tcp -w 192.168.5.13 -a 192.168.5.17

# nvme discover -t tcp -w 192.168.6.13 -a 192.168.6.15

# nvme discover -t tcp -w 192.168.6.13 -a 192.168.6.17

3. を実行します nvme connect-all ノード全体でサポートされているすべてのNVMe/TCPイニシエータ/
ターゲットLIFを対象にコマンドを実行し、コントローラ損失のタイムアウト時間を30分または1、800秒
以上に設定します。

nvme connect-all -t tcp -w host-traddr -a traddr -l 1800

出力例：

# nvme connect-all -t tcp -w 192.168.5.13 -a 192.168.5.15 -l 1800

# nvme connect-all -t tcp -w 192.168.5.13 -a 192.168.5.17 -l 1800

# nvme connect-all -t tcp -w 192.168.6.13 -a 192.168.6.15 -l 1800

# nvme connect-all -t tcp -w 192.168.6.13 -a 192.168.6.17 -l 1800

NVMe-oF を検証します

NVMe-oFの検証には、次の手順を使用できます。

手順

1. OL 9.0ホストで次のNVMe/FC設定を確認します。
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# cat /sys/module/nvme_core/parameters/multipath

Y

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

2. ネームスペースが作成され、ホストで正しく検出されたことを確認します。

# nvme list

出力例：

Node         SN                   Model

---------------------------------------------------------

/dev/nvme0n1 814vWBNRwf9HAAAAAAAB NetApp ONTAP Controller

/dev/nvme0n2 814vWBNRwf9HAAAAAAAB NetApp ONTAP Controller

/dev/nvme0n3 814vWBNRwf9HAAAAAAAB NetApp ONTAP Controller

Namespace Usage    Format             FW             Rev

-----------------------------------------------------------

1                 85.90 GB / 85.90 GB  4 KiB + 0 B   FFFFFFFF

2                 85.90 GB / 85.90 GB  24 KiB + 0 B  FFFFFFFF

3                 85.90 GB / 85.90 GB  4 KiB + 0 B   FFFFFFFF

3. 各パスのコントローラの状態がliveであり、正しいANAステータスが設定されていることを確認します。

# nvme list-subsys /dev/nvme0n1

出力例：
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nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.5f5f2c4aa73b11e9967e00a098df41bd:subsystem.nvme_ss_ol_1

\

+- nvme0 fc traddr=nn-0x203700a098dfdd91:pn-0x203800a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live

inaccessible

+- nvme1 fc traddr=nn-0x203700a098dfdd91:pn-0x203900a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live

inaccessible

+- nvme2 fc traddr=nn-0x203700a098dfdd91:pn-0x203a00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

+- nvme3 fc traddr=nn-0x203700a098dfdd91:pn-0x203d00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

4. ネットアッププラグインで、ONTAP ネームスペースデバイスごとに正しい値が表示されていることを確
認します。

# nvme netapp ontapdevices -o column

出力例：

Device        Vserver   Namespace Path

----------------------- ------------------------------

/dev/nvme0n1   vs_ol_nvme  /vol/ol_nvme_vol_1_1_0/ol_nvme_ns

/dev/nvme0n2   vs_ol_nvme  /vol/ol_nvme_vol_1_0_0/ol_nvme_ns

/dev/nvme0n3   vs_ol_nvme  /vol/ol_nvme_vol_1_1_1/ol_nvme_ns

NSID       UUID                                   Size

------------------------------------------------------------

1          72b887b1-5fb6-47b8-be0b-33326e2542e2   85.90GB

2          04bf9f6e-9031-40ea-99c7-a1a61b2d7d08   85.90GB

3          264823b1-8e03-4155-80dd-e904237014a4   85.90GB

784



# nvme netapp ontapdevices -o json

{

"ONTAPdevices" : [

    {

        "Device" : "/dev/nvme0n1",

        "Vserver" : "vs_ol_nvme",

        "Namespace_Path" : "/vol/ol_nvme_vol_1_1_0/ol_nvme_ns",

        "NSID" : 1,

        "UUID" : "72b887b1-5fb6-47b8-be0b-33326e2542e2",

        "Size" : "85.90GB",

        "LBA_Data_Size" : 4096,

        "Namespace_Size" : 20971520

    },

    {

        "Device" : "/dev/nvme0n2",

        "Vserver" : "vs_ol_nvme",

        "Namespace_Path" : "/vol/ol_nvme_vol_1_0_0/ol_nvme_ns",

        "NSID" : 2,

        "UUID" : "04bf9f6e-9031-40ea-99c7-a1a61b2d7d08",

        "Size" : "85.90GB",

        "LBA_Data_Size" : 4096,

        "Namespace_Size" : 20971520

      },

      {

         "Device" : "/dev/nvme0n3",

         "Vserver" : "vs_ol_nvme",

         "Namespace_Path" : "/vol/ol_nvme_vol_1_1_1/ol_nvme_ns",

         "NSID" : 3,

         "UUID" : "264823b1-8e03-4155-80dd-e904237014a4",

         "Size" : "85.90GB",

         "LBA_Data_Size" : 4096,

         "Namespace_Size" : 20971520

       },

  ]

}

既知の問題

ONTAPを使用したOracle Linux 9.0向けのNVMe-oFホスト設定には、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

1517321年 Oracle Linux 9.0 NVMe-
oFホストでは、永続的検
出コントローラが重複し
て作成されます

Oracle Linux 9.0のNVMe
over Fabrics（NVMe-oF）
ホストでは、を使用でき

ます nvme discover

-p 永続的検出コントロー
ラ（PDC）を作成するコ
マンド。このコマンドを
使用する場合は、イニシ
エータとターゲットの組
み合わせごとにPDCを1つ
だけ作成する必要があり
ます。ただし、NVMe-oF
ホストでONTAP 9.10.1お
よびOracle Linux 9.0を実
行している場合は、毎回
重複するPDCが作成され

ます nvme discover

-p が実行されます。これ
により、ホストとターゲ
ットの両方で不要なリソ
ースの使用が発生しま
す。

"18118年"

OL 8.

ONTAPを使用したOracle Linux 8.8向けのNVMe-oFホスト構成

NVMe over Fibre Channel（NVMe/FC）やその他のトランスポートを含むNVMe over
Fabrics（NVMe-oF）は、Asymmetric Namespace Access（ANA）対応のOracle Linux
（OL）8.8でサポートされます。NVMe-oF環境では、ANAはiSCSI環境およびFC環境
のALUAマルチパスに相当し、カーネル内NVMeマルチパスで実装されます。

ONTAPを使用したOL 8.8のNVMe-oFホスト構成では、次の機能がサポートされます。

• NVMe/FCに加えて、NVMe over TCP（NVMe/TCP）もサポートされます。NetAppプラグインをネイティ

ブにインストールします nvme-cli [パッケージ]には、NVMe/FCとNVMe/TCPの両方のネームスペース
のONTAPの詳細が表示されます。

• NVMe と SCSI の両方のトラフィックを、同じ新規のホストで実行することができます。そのため、SCSI
LUNの場合はSCSI mpathデバイスにdm-multipathを設定できますが、NVMeマルチパスを使用してホスト
上のNVMe-oFネームスペースデバイスを設定することができます。

• sanlun にも対応していません。そのため、OL 8.8ホストではNVMe-oFのホストユーティリティはサポー

トされません。標準のに含まれているNetAppプラグインを使用できます。 nvme-cli すべてのNVMe-oF
転送用パッケージ。

サポートされる構成の詳細については、を参照してください "NetApp Interoperability Matrix Tool で確認でき
ます"。
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の機能

Oracle Linux 8.8では、NVMeネームスペースに対してカーネル内NVMeマルチパスがデフォルトで有効になっ
ているため、明示的に設定する必要はありません。

既知の制限

NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

ソフトウェアのバージョンを確認します

次の手順を使用して、サポートされるOL 8.8ソフトウェアの最小バージョンを検証できます。

手順

1. サーバーにOL 8.8 GAをインストールします。インストールが完了したら、指定したOL 8.8 GAカーネル
を実行していることを確認します。

# uname -r

出力例：

5.15.0-101.103.2.1.el8uek.x86_64

2. 「 nvme-cli 」パッケージをインストールします。

# rpm -qa|grep nvme-cli

出力例：

nvme-cli-1.16-7.el8.x86_64

3. Oracle Linux 8.8ホストで、 hostnqn 文字列 /etc/nvme/hostnqn：

# cat /etc/nvme/hostnqn

出力例：

nqn.2014-08.org.nvmexpress:uuid:bc59d14c-47f3-11eb-b93c-3a68dd48673f

4. を確認します hostnqn 文字列はに一致します hostnqn ONTAP アレイ上の対応するサブシステムの文字
列。
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::> vserver nvme subsystem host show -vserver vs_ol_nvme

出力例：

Vserver     Subsystem          Host NQN

----------- ---------------

----------------------------------------------------------

vs_nvme207   nvme_ss_ol_1    nqn.2014-08.org.nvmexpress:uuid:bc59d14c-

47f3-11eb-b93c-3a68dd48673f

状況に応じて hostnqn 文字列が一致しない場合はを使用できます vserver modify コマ

ンドを使用してを更新します hostnqn 対応するONTAP アレイサブシステムで、に一致す

る文字列を指定します hostnqn から文字列 /etc/nvme/hostnqn ホスト。

5. ホストをリブートします。

NVMeとSCSIの両方のトラフィックを同じホストで実行する場合は、NetApp ONTAPネー

ムスペースと dm-multipath （ONTAP LUNの場合）。つまり、ONTAPネームスペースを

dm-multipath 予防するために dm-multipath ネームスペースデバイスの要求から解放

されます。次を追加できます： enable_foreign に設定します /etc/multipath.conf
ファイル：

# cat /etc/multipath.conf

defaults {

  enable_foreign     NONE

}

次のコマンドを実行してmultipathdデーモンを再起動します。 systemctl restart

multipathd コマンドを実行しますこれにより、新しい設定が有効になります。

NVMe/FC を設定

NVMe/FCは、Broadcom/EmulexアダプタまたはMarvell/Qlogicアダプタに設定できます。
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Broadcom / Emulex

手順

1. サポートされているアダプタモデルを使用していることを確認します。

# cat /sys/class/scsi_host/host*/modelname

出力例：

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

出力例：

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. 推奨されるBroadcomを使用していることを確認します lpfc ファームウェアおよび受信トレイドラ
イバ：

# cat /sys/class/scsi_host/host*/fwrev

14.2.539.16, sli-4:2:c

14.2.539.16, sli-4:2:c

# cat /sys/module/lpfc/version

0:14.2.0.5

サポートされているアダプタドライバとファームウェアのバージョンの最新リストについては、を参
照してください "NetApp Interoperability Matrix Tool で確認できます"。

3. 確認します lpfc_enable_fc4_type がに設定されます 3：

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

4. イニシエータポートが動作していること、およびターゲットLIFが表示されていることを確認しま
す。

789

https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/


# cat /sys/class/fc_host/host*/port_name

0x100000109b3c081f

0x100000109b3c0820

# cat /sys/class/fc_host/host*/port_state

Online

Online

# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b1c1204 WWNN x200000109b1c1204 DID

x011d00 ONLINE

NVME RPORT WWPN x203800a098dfdd91 WWNN x203700a098dfdd91 DID x010c07

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203900a098dfdd91 WWNN x203700a098dfdd91 DID x011507

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000f78 Cmpl 0000000f78 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002fe29bba Issue 000000002fe29bc4 OutIO

000000000000000a

abort 00001bc7 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001e15 Err 0000d906

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b1c1205 WWNN x200000109b1c1205 DID

x011900 ONLINE

NVME RPORT WWPN x203d00a098dfdd91 WWNN x203700a098dfdd91 DID x010007

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203a00a098dfdd91 WWNN x203700a098dfdd91 DID x012a07

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000fa8 Cmpl 0000000fa8 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002e14f170 Issue 000000002e14f17a OutIO

000000000000000a

abort 000016bb noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001f50 Err 0000d9f8
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NVMe / FC向けMarvell/QLogic FCアダプタ

手順

1. OL 8.8 GAカーネルに含まれているネイティブの受信トレイqla2xxxドライバには、ONTAPのサポー
トに不可欠な最新の修正が含まれています。サポートされているアダプタドライバとファームウェア
のバージョンが実行されていることを確認します。

# cat /sys/class/fc_host/host*/symbolic_name

QLE2742 FW:v9.12.00 DVR:v10.02.08.100-k

QLE2742 FW:v9.12.00 DVR:v10.02.08.100-k

2. 確認します ql2xnvmeenable が設定されます。これにより、MarvellアダプタをNVMe/FCイニシエ
ータとして機能させることができます。

# cat /sys/module/qla2xxx/parameters/ql2xnvmeenable

1

1MB の I/O サイズを有効にする（オプション）

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。

NVMe/FC を設定

NVMe/TCPには自動接続機能はありません。そのため、パスがダウンしてデフォルトのタイムアウト（10分
）内に復元されないと、NVMe/TCPは自動的に再接続できません。タイムアウトを回避するには、フェイルオ
ーバーイベントの再試行期間を30分以上に設定する必要があります。
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手順

1. イニシエータポートがサポートされているNVMe/TCP LIFの検出ログページのデータを取得できることを
確認します。

nvme discover -t tcp -w host-traddr -a traddr

出力例：

#  nvme discover -t tcp -w 192.168.6.13 -a 192.168.6.15

Discovery Log Number of Records 6, Generation counter 8

=====Discovery Log Entry 0======

trtype: tcp

adrfam: ipv4

subtype: unrecognized

treq: not specified

portid: 0

trsvcid: 8009

subnqn: nqn.1992-

08.com.netapp:sn.1c6ac66338e711eda41dd039ea3ad566:discovery

traddr: 192.168.6.17

sectype: none

=====Discovery Log Entry 1======

trtype: tcp

adrfam: ipv4

subtype: unrecognized

treq: not specified

portid: 1

trsvcid: 8009

subnqn: nqn.1992-

08.com.netapp:sn.1c6ac66338e711eda41dd039ea3ad566:discovery

traddr: 192.168.5.17

sectype: none

=====Discovery Log Entry 2======

trtype: tcp

adrfam: ipv4

subtype: unrecognized

treq: not specified

portid: 2

trsvcid: 8009

subnqn: nqn.1992-

08.com.netapp:sn.1c6ac66338e711eda41dd039ea3ad566:discovery

traddr: 192.168.6.15

sectype: none

=====Discovery Log Entry 3======

trtype: tcp
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adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 0

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.1c6ac66338e711eda41dd039ea3ad566:subsystem.host_95

traddr: 192.168.6.17

sectype: none

..........

2. NVMe/TCPイニシエータとターゲットLIFの他の組み合わせで、検出ログページのデータを正常に取得で
きることを確認します。

nvme discover -t tcp -w host-traddr -a traddr

出力例：

# nvme discover -t tcp -w 192.168.5.13 -a 192.168.5.15

# nvme discover -t tcp -w 192.168.5.13 -a 192.168.5.17

# nvme discover -t tcp -w 192.168.6.13 -a 192.168.6.15

# nvme discover -t tcp -w 192.168.6.13 -a 192.168.6.17

3. を実行します nvme connect-all ノード全体でサポートされているすべてのNVMe/TCPイニシエータ/
ターゲットLIFを対象にコマンドを実行し、コントローラ損失のタイムアウト時間を30分または1、800秒
以上に設定します。

nvme connect-all -t tcp -w host-traddr -a traddr -l 1800

出力例：

# nvme connect-all -t tcp -w 192.168.5.13 -a 192.168.5.15 -l 1800

# nvme connect-all -t tcp -w 192.168.5.13 -a 192.168.5.17 -l 1800

# nvme connect-all -t tcp -w 192.168.6.13 -a 192.168.6.15 -l 1800

# nvme connect-all -t tcp -w 192.168.6.13 -a 192.168.6.17 -l 1800

NVMe-oF を検証します

NVMe-oFの検証には、次の手順を使用できます。

手順

1. カーネル内の NVMe マルチパスが有効になっていることを確認します。
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# cat /sys/module/nvme_core/parameters/multipath

Y

2. NVMe-oFの適切な設定（など）を確認します model をに設定します NetApp ONTAP Controller 負荷

分散 iopolicy をに設定します round-robin）それぞれのONTAPネームスペースがホストに正しく反
映されるようになります。

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

3. ネームスペースが作成され、ホストで正しく検出されたことを確認します。

# nvme list

出力例：

Node         SN                   Model

---------------------------------------------------------

/dev/nvme0n1 814vWBNRwf9HAAAAAAAB NetApp ONTAP Controller

/dev/nvme0n2 814vWBNRwf9HAAAAAAAB NetApp ONTAP Controller

/dev/nvme0n3 814vWBNRwf9HAAAAAAAB NetApp ONTAP Controller

Namespace Usage    Format             FW             Rev

-----------------------------------------------------------

1                 85.90 GB / 85.90 GB  4 KiB + 0 B   FFFFFFFF

2                 85.90 GB / 85.90 GB  24 KiB + 0 B  FFFFFFFF

3                   85.90 GB / 85.90 GB  4 KiB + 0 B   FFFFFFFF

4. 各パスのコントローラの状態がliveであり、正しいANAステータスが設定されていることを確認します。
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NVMe/FC

# nvme list-subsys /dev/nvme0n1

出力例：

nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.5f5f2c4aa73b11e9967e00a098df41bd:subsystem.nvme_ss_

ol_1

\

+- nvme0 fc traddr=nn-0x203700a098dfdd91:pn-0x203800a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live non-

optimized

+- nvme1 fc traddr=nn-0x203700a098dfdd91:pn-0x203900a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live non-

optimized

+- nvme2 fc traddr=nn-0x203700a098dfdd91:pn-0x203a00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live

optimized

+- nvme3 fc traddr=nn-0x203700a098dfdd91:pn-0x203d00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live

optimized

NVMe/FC

nvme list-subsys /dev/nvme1n22

出力例
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nvme-subsys1 - NQN=nqn.1992-

08.com.netapp:sn.68c036aaa3cf11edbb95d039ea243511:subsystem.tcp

\

+- nvme2 tcp

traddr=192.168.8.49,trsvcid=4420,host_traddr=192.168.8.1 live non-

optimized

+- nvme3 tcp

traddr=192.168.8.48,trsvcid=4420,host_traddr=192.168.8.1 live non-

optimized

+- nvme6 tcp

traddr=192.168.9.49,trsvcid=4420,host_traddr=192.168.9.1 live

optimized

+- nvme7 tcp

traddr=192.168.9.48,trsvcid=4420,host_traddr=192.168.9.1 live

optimized

5. ネットアッププラグインで、ONTAP ネームスペースデバイスごとに正しい値が表示されていることを確
認します。

796



列（ Column ）

# nvme netapp ontapdevices -o column

出力例：

Device        Vserver   Namespace Path

----------------------- ------------------------------

/dev/nvme0n1   vs_ol_nvme  /vol/ol_nvme_vol_1_1_0/ol_nvme_ns

/dev/nvme0n2   vs_ol_nvme  /vol/ol_nvme_vol_1_0_0/ol_nvme_ns

/dev/nvme0n3   vs_ol_nvme  /vol/ol_nvme_vol_1_1_1/ol_nvme_ns

NSID       UUID                                   Size

------------------------------------------------------------

1          72b887b1-5fb6-47b8-be0b-33326e2542e2   85.90GB

2          04bf9f6e-9031-40ea-99c7-a1a61b2d7d08   85.90GB

3          264823b1-8e03-4155-80dd-e904237014a4   85.90GB

JSON

# nvme netapp ontapdevices -o json

出力例
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{

"ONTAPdevices" : [

    {

        "Device" : "/dev/nvme0n1",

        "Vserver" : "vs_ol_nvme",

        "Namespace_Path" : "/vol/ol_nvme_vol_1_1_0/ol_nvme_ns",

        "NSID" : 1,

        "UUID" : "72b887b1-5fb6-47b8-be0b-33326e2542e2",

        "Size" : "85.90GB",

        "LBA_Data_Size" : 4096,

        "Namespace_Size" : 20971520

    },

    {

        "Device" : "/dev/nvme0n2",

        "Vserver" : "vs_ol_nvme",

        "Namespace_Path" : "/vol/ol_nvme_vol_1_0_0/ol_nvme_ns",

        "NSID" : 2,

        "UUID" : "04bf9f6e-9031-40ea-99c7-a1a61b2d7d08",

        "Size" : "85.90GB",

        "LBA_Data_Size" : 4096,

        "Namespace_Size" : 20971520

      },

      {

         "Device" : "/dev/nvme0n3",

         "Vserver" : "vs_ol_nvme",

         "Namespace_Path" : "/vol/ol_nvme_vol_1_1_1/ol_nvme_ns",

         "NSID" : 3,

         "UUID" : "264823b1-8e03-4155-80dd-e904237014a4",

         "Size" : "85.90GB",

         "LBA_Data_Size" : 4096,

         "Namespace_Size" : 20971520

       },

  ]

}

既知の問題

ONTAPリリースを使用したOL 8.8のNVMe-oFホスト設定には、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

1517321年 Oracle Linux 8.8 NVMe-
oFホストでPDCが重複し
て作成される

OL 8.8 NVMe-oFホストで

は、 -p オプションをに設

定します nvme

discover コマンドを実
行します特定のイニシエ
ータとターゲットの組み
合わせでは、の呼び出し
ごとにPDCが1つだけ作成
される必要があります

nvme discover コマン
ドを実行しますただ
し、OL 8.x以降で
は、NVMe-oFホストがを
呼び出すたびにPDCが重

複して作成されます nvme

discover コマンドにを

指定します -p オプション
これにより、ホストとタ
ーゲットの両方のリソー
スが無駄になります。

"18118年"

NVMe-oFホスト構成（Oracle Linux 8.7 with ONTAP

NVMe over Fibre Channel（NVMe/FC）やその他のトランスポートを含むNVMe over
Fabrics（NVMe-oF）は、Asymmetric Namespace Access（ANA）対応のOracle Linux
（OL）8.7でサポートされます。NVMe-oF環境では、ANAはiSCSI環境およびFC環境
のALUAマルチパスに相当し、カーネル内NVMeマルチパスで実装されます。

ONTAPを使用したOL 8.7のNVMe/FCホスト構成では、次の機能がサポートされます。

• NVMe/FCに加えて、NVMe over TCP（NVMe/TCP）もサポートされます。NetAppプラグインをネイティ

ブにインストールします nvme-cli [パッケージ]には、NVMe/FCとNVMe/TCPの両方のネームスペース
のONTAPの詳細が表示されます。

• 特定のHost Bus Adapter（HBA；ホストバスアダプタ）の同じホストでNVMeとSCSIのトラフィックが共
存し、明示的なdm-multipath設定を使用せずにNVMeネームスペースが要求されないようにする。

サポートされる構成の詳細については、を参照してください "NetApp Interoperability Matrix Tool で確認でき
ます"。

の機能

• OL 8.7では、NVMeネームスペースに対してカーネル内NVMeマルチパスがデフォルトで有効になってい
るため、明示的に設定する必要はありません。

既知の制限

NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。
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ソフトウェアのバージョンを確認します

次の手順を使用して、サポートされるOL 8.7ソフトウェアの最小バージョンを検証できます。

手順

1. サーバーにOL 8.7 GAをインストールします。インストールが完了したら、指定したOL 8.7 GAカーネル
を実行していることを確認します。

# uname -r

出力例：

5.15.0-3.60.5.1.el8uek.x86_64

2. 「 nvme-cli 」パッケージをインストールします。

# rpm -qa|grep nvme-cli

出力例：

nvme-cli-1.16-5.el8.x86_64

3. Oracle Linux 8.7ホストで、を確認します hostnqn 文字列 /etc/nvme/hostnqn：

# cat /etc/nvme/hostnqn

出力例：

nqn.2014-08.org.nvmexpress:uuid:791c54eb-545d-4ed3-8d41-91a0a53d4b24

4. を確認します hostnqn 文字列はに一致します hostnqn ONTAP アレイ上の対応するサブシステムの文字
列。

::> vserver nvme subsystem host show -vserver vs_ol_nvme

出力例：
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Vserver     Subsystem          Host NQN

----------- ---------------

----------------------------------------------------------

vs_ol_nvme  nvme_ss_ol_1    nqn.2014-08.org.nvmexpress:uuid:791c54eb-

545d-4ed3-8d41-91a0a53d4b24

状況に応じて hostnqn 文字列が一致しない場合はを使用できます vserver modify コマ

ンドを使用してを更新します hostnqn 対応するONTAP アレイサブシステムで、に一致す

る文字列を指定します hostnqn から文字列 /etc/nvme/hostnqn ホスト。

5. ホストをリブートします。

NetAppでは、同じOracle Linux 8.7に共存するホストでNVMeトラフィックとSCSIトラフィ
ックの両方を実行する場合、ONTAPネームスペースにはカーネル内NVMeマルチパス
を、ONTAP LUNにはdm-multipathをそれぞれ使用することを推奨しています。つま
り、dm-multipathがこれらのネームスペースデバイスを要求しないように、ONTAP ネーム
スペースはdm-multipathでブラックリストに登録する必要があります。これを行うには、

enable_foreign に設定します /etc/multipath.conf ファイル：

#cat /etc/multipath.conf

defaults {

    enable_foreign  NONE

}

を実行してmultipathdデーモンを再起動します systemctl restart multipathd コマ
ンドを使用して新しい設定を適用します。

NVMe/FC を設定

NVMe/FCはBroadcom/EmulexアダプタまたはMarvell/Qlogicアダプタに設定できます。
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Broadcom / Emulex

手順

1. サポートされているアダプタモデルを使用していることを確認します。

# cat /sys/class/scsi_host/host*/modelname

出力例：

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

出力例：

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. 推奨されるBroadcomを使用していることを確認します lpfc ファームウェアおよび受信トレイドラ
イバ：

# cat /sys/class/scsi_host/host*/fwrev

12.8.614.23, sli-4:2:c

12.8.614.23, sli-4:2:c

# cat /sys/module/lpfc/version

0:14.0.0.1

サポートされているアダプタドライバとファームウェアのバージョンの最新リストについては、を参
照してください "NetApp Interoperability Matrix Tool で確認できます"。

3. 確認します lpfc_enable_fc4_type がに設定されます 3：

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

4. イニシエータポートが動作していること、およびターゲットLIFが表示されていることを確認しま
す。

802

https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/


# cat /sys/class/fc_host/host*/port_name

0x100000109b3c081f

0x100000109b3c0820

# cat /sys/class/fc_host/host*/port_state

Online

Online

# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b3c081f WWNN x200000109b3c081f DID

x060300 ONLINE

NVME RPORT WWPN x2010d039ea2c3e2d WWNN x200fd039ea2c3e2d DID x061f0e

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x2011d039ea2c3e2d WWNN x200fd039ea2c3e2d DID x06270f

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000a71 Cmpl 0000000a71 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 00000000558611c6 Issue 000000005578bb69 OutIO

fffffffffff2a9a3

abort 0000007a noxri 00000000 nondlp 00000447 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00000a8e Err 0000e2a8

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b3c0820 WWNN x200000109b3c0820 DID

x060200 ONLINE

NVME RPORT WWPN x2015d039ea2c3e2d WWNN x200fd039ea2c3e2d DID x062e0c

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x2014d039ea2c3e2d WWNN x200fd039ea2c3e2d DID x06290f

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000a69 Cmpl 0000000a69 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 0000000055814701 Issue 0000000055744b1c OutIO

fffffffffff3041b

abort 00000046 noxri 00000000 nondlp 0000043f qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00000a89 Err 0000e2f3

803



NVMe/FC向けMarvell/Qlogic FCアダプタ

手順

1. OL 8.7 GAカーネルに含まれているネイティブの受信トレイqla2xxxドライバには、ONTAPのサポー
トに不可欠な最新のアップストリーム修正が含まれています。サポートされているアダプタドライバ
とファームウェアのバージョンが実行されていることを確認します。

# cat /sys/class/fc_host/host*/symbolic_name

出力例

QLE2742 FW:v9.10.11 DVR:v10.02.06.200-k

QLE2742 FW:v9.10.11 DVR:v10.02.06.200-k

2. 確認します ql2xnvmeenable が設定されます。これにより、MarvellアダプタをNVMe/FCイニシエ
ータとして機能させることができます。

# cat /sys/module/qla2xxx/parameters/ql2xnvmeenable

1

1MB I/Oを有効にする（オプション）

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。
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NVMe/FC を設定

NVMe/TCPには自動接続機能はありません。そのため、パスがダウンしてデフォルトのタイムアウト（10分
）内に復元されないと、NVMe/TCPは自動的に再接続できません。タイムアウトを回避するには、フェイルオ
ーバーイベントの再試行期間を30分以上に設定する必要があります。

手順

1. イニシエータポートがサポートされているNVMe/TCP LIFの検出ログページのデータを取得できることを
確認します。

nvme discover -t tcp -w host-traddr -a traddr

出力例：

#  nvme discover -t tcp -w 192.168.6.13 -a 192.168.6.15

Discovery Log Number of Records 6, Generation counter 8

=====Discovery Log Entry 0======

trtype: tcp

adrfam: ipv4

subtype: unrecognized

treq: not specified

portid: 0

trsvcid: 8009

subnqn: nqn.1992-

08.com.netapp:sn.1c6ac66338e711eda41dd039ea3ad566:discovery

traddr: 192.168.6.17

sectype: none

=====Discovery Log Entry 1======

trtype: tcp

adrfam: ipv4

subtype: unrecognized

treq: not specified

portid: 1

trsvcid: 8009

subnqn: nqn.1992-

08.com.netapp:sn.1c6ac66338e711eda41dd039ea3ad566:discovery

traddr: 192.168.5.17

sectype: none

=====Discovery Log Entry 2======

trtype: tcp

adrfam: ipv4

subtype: unrecognized

treq: not specified

portid: 2

trsvcid: 8009

subnqn: nqn.1992-
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08.com.netapp:sn.1c6ac66338e711eda41dd039ea3ad566:discovery

traddr: 192.168.6.15

sectype: none

=====Discovery Log Entry 3======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 0

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.1c6ac66338e711eda41dd039ea3ad566:subsystem.host_95

traddr: 192.168.6.17

sectype: none

..........

2. NVMe/TCPイニシエータとターゲットLIFの他の組み合わせで、検出ログページのデータを正常に取得で
きることを確認します。

nvme discover -t tcp -w host-traddr -a traddr

出力例：

# nvme discover -t tcp -w 192.168.5.13 -a 192.168.5.15

# nvme discover -t tcp -w 192.168.5.13 -a 192.168.5.17

# nvme discover -t tcp -w 192.168.6.13 -a 192.168.6.15

# nvme discover -t tcp -w 192.168.6.13 -a 192.168.6.17

3. を実行します nvme connect-all ノード全体でサポートされているすべてのNVMe/TCPイニシエータ/
ターゲットLIFを対象にコマンドを実行し、コントローラ損失のタイムアウト時間を30分または1、800秒
以上に設定します。

nvme connect-all -t tcp -w host-traddr -a traddr -l 1800

出力例：

# nvme connect-all -t tcp -w 192.168.5.13 -a 192.168.5.15 -l 1800

# nvme connect-all -t tcp -w 192.168.5.13 -a 192.168.5.17 -l 1800

# nvme connect-all -t tcp -w 192.168.6.13 -a 192.168.6.15 -l 1800

# nvme connect-all -t tcp -w 192.168.6.13 -a 192.168.6.17 -l 1800
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NVMe-oF を検証します

NVMe-oFの検証には、次の手順を使用できます。

手順

1. 次の項目をチェックして、カーネル内NVMeマルチパスが有効になっていることを確認します。

# cat /sys/module/nvme_core/parameters/multipath

Y

2. NVMe-oFの適切な設定（など）を確認します model をに設定します NetApp ONTAP Controller 負荷

分散 iopolicy をに設定します round-robin）それぞれのONTAPネームスペースがホストに正しく反
映されるようになります。

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

3. ネームスペースが作成され、ホストで正しく検出されたことを確認します。

# nvme list

出力例：

Node         SN                   Model

---------------------------------------------------------

/dev/nvme0n1 814vWBNRwf9HAAAAAAAB NetApp ONTAP Controller

/dev/nvme0n2 814vWBNRwf9HAAAAAAAB NetApp ONTAP Controller

/dev/nvme0n3 814vWBNRwf9HAAAAAAAB NetApp ONTAP Controller

Namespace Usage    Format             FW             Rev

-----------------------------------------------------------

1                 85.90 GB / 85.90 GB  4 KiB + 0 B   FFFFFFFF

2                 85.90 GB / 85.90 GB  24 KiB + 0 B  FFFFFFFF

3                 85.90 GB / 85.90 GB  4 KiB + 0 B   FFFFFFFF

4. 各パスのコントローラの状態がliveであり、正しいANAステータスが設定されていることを確認します。
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NVMe/FC

# nvme list-subsys /dev/nvme0n1

出力例：

nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.5f5f2c4aa73b11e9967e00a098df41bd:subsystem.nvme_ss_

ol_1

\

+- nvme0 fc traddr=nn-0x203700a098dfdd91:pn-0x203800a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live non-

optimized

+- nvme1 fc traddr=nn-0x203700a098dfdd91:pn-0x203900a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live non-

optimized

+- nvme2 fc traddr=nn-0x203700a098dfdd91:pn-0x203a00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live

optimized

+- nvme3 fc traddr=nn-0x203700a098dfdd91:pn-0x203d00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live

optimized

NVMe/FC

# nvme list-subsys /dev/nvme1n40

出力例：
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nvme-subsys1 - NQN=nqn.1992-

08.com.netapp:sn.68c036aaa3cf11edbb95d039ea243511:subsystem.tcp

\

+- nvme2 tcp

traddr=192.168.8.49,trsvcid=4420,host_traddr=192.168.8.1 live non-

optimized

+- nvme3 tcp

traddr=192.168.8.48,trsvcid=4420,host_traddr=192.168.8.1 live non-

optimized

+- nvme6 tcp

traddr=192.168.9.49,trsvcid=4420,host_traddr=192.168.9.1 live

optimized

+- nvme7 tcp

traddr=192.168.9.48,trsvcid=4420,host_traddr=192.168.9.1 live

optimized

5. ネットアッププラグインで、ONTAP ネームスペースデバイスごとに正しい値が表示されていることを確
認します。
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列（ Column ）

# nvme netapp ontapdevices -o column

出力例：

Device        Vserver   Namespace Path

----------------------- ------------------------------

/dev/nvme0n1   vs_ol_nvme  /vol/ol_nvme_vol_1_1_0/ol_nvme_ns

/dev/nvme0n2   vs_ol_nvme  /vol/ol_nvme_vol_1_0_0/ol_nvme_ns

/dev/nvme0n3   vs_ol_nvme  /vol/ol_nvme_vol_1_1_1/ol_nvme_ns

NSID       UUID                                   Size

------------------------------------------------------------

1          72b887b1-5fb6-47b8-be0b-33326e2542e2   85.90GB

2          04bf9f6e-9031-40ea-99c7-a1a61b2d7d08   85.90GB

3          264823b1-8e03-4155-80dd-e904237014a4   85.90GB

JSON

# nvme netapp ontapdevices -o json

出力例
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{

"ONTAPdevices" : [

    {

        "Device" : "/dev/nvme0n1",

        "Vserver" : "vs_ol_nvme",

        "Namespace_Path" : "/vol/ol_nvme_vol_1_1_0/ol_nvme_ns",

        "NSID" : 1,

        "UUID" : "72b887b1-5fb6-47b8-be0b-33326e2542e2",

        "Size" : "85.90GB",

        "LBA_Data_Size" : 4096,

        "Namespace_Size" : 20971520

    },

    {

        "Device" : "/dev/nvme0n2",

        "Vserver" : "vs_ol_nvme",

        "Namespace_Path" : "/vol/ol_nvme_vol_1_0_0/ol_nvme_ns",

        "NSID" : 2,

        "UUID" : "04bf9f6e-9031-40ea-99c7-a1a61b2d7d08",

        "Size" : "85.90GB",

        "LBA_Data_Size" : 4096,

        "Namespace_Size" : 20971520

      },

      {

         "Device" : "/dev/nvme0n3",

         "Vserver" : "vs_ol_nvme",

         "Namespace_Path" : "/vol/ol_nvme_vol_1_1_1/ol_nvme_ns",

         "NSID" : 3,

         "UUID" : "264823b1-8e03-4155-80dd-e904237014a4",

         "Size" : "85.90GB",

         "LBA_Data_Size" : 4096,

         "Namespace_Size" : 20971520

       },

  ]

}

既知の問題

ONTAPリリースを使用したOL 8.7のNVMe-oFホスト設定には、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

1517321年 Oracle Linux 8.7 NVMe-
oFホストは重複する永続
的検出コントローラを作
成します

OL 8.7 NVMe-oFホストで
は、を渡すこと
でPersistent Discovery
Controller（PDC；永続的
検出コントローラ）が作

成されます -p オプション

をに設定します nvme

discover コマンドを実
行します特定のイニシエ
ータとターゲットの組み
合わせでは、の呼び出し
ごとにPDCが1つだけ作成
される必要があります

nvme discover コマン
ドを実行しますただ
し、OL 8.x以降で
は、NVMe-oFホストがを
呼び出すたびにPDCが重

複して作成されます nvme

discover コマンドにを

指定します -p オプション
これにより、ホストとタ
ーゲットの両方のリソー
スが無駄になります。

"18118年"

ONTAP を使用したOracle Linux 8.6でのNVMe/FCホスト構成

サポート性

NVMe over FabricsまたはNVMe-oF（NVMe/FCおよびNVMe/TCPを含む）は、ONTAP アレイで稼働している
ストレージフェイルオーバー（SFO）に必要な非対称ネームスペースアクセス（ANA）を備えたOracle Linux
8.6でサポートされています。ANAは、NVMe-oF環境で同等のAsymmetric Logical Unit Access（ALUA；非対
称論理ユニットアクセス）であり、現在はカーネル内のNVMeマルチパスで実装されています。このドキュメ
ントでは、Oracle Linux 8.6およびONTAP でANAを使用して、カーネル内NVMeマルチパスでNVMe-oFを有効
にする方法について詳しく説明します。

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

の機能

• Oracle Linux 8.6では、NVMeネームスペースに対してカーネル内NVMeマルチパスがデフォルトで有効に
なっています。

• Oracle Linux 8.6では、 nvme-fc auto-connect スクリプトはネイティブに含まれています nvme-cli
パッケージ。外部ベンダーが提供するアウトボックス自動接続スクリプトをインストールする代わりに、
これらのネイティブ自動接続スクリプトを使用できます。

• Oracle Linux 8.6（ネイティブ）を使用しています udev ルールはの一部として提供されます nvme-cli
NVMeマルチパスのラウンドロビンによるロードバランシングを可能にするパッケージ。したがって、こ
のルールを手動で作成する必要はありません。
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• Oracle Linux 8.6を使用すると、NVMeとSCSIの両方のトラフィックを、同じ新規のホストで実行できま
す。実際、これは一般的に導入されるホスト構成であると想定されています。したがって、SCSI LUNで
は通常どおりdm-multipathを設定できます。その結果、mpathデバイスが作成されますが、NVMeマルチパ

スを使用してNVMe-oFマルチパスデバイスを設定できます（例： /dev/nvmeXnY）を実行します。

• Oracle Linux 8.6では、ネットアッププラグインが標準搭載されています nvme-cli パッケージで
は、ONTAP の詳細とONTAP ネームスペースを表示できます。

既知の制限

NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

設定要件

を参照してください "NetApp Interoperability Matrix を参照してください" サポートされている構成の正確な情
報については、を参照

Oracle Linux 8.6でNVMe/FCを有効にします

手順

1. サーバにOracle Linux 8.6 GAをインストールします。インストールが完了したら、指定したOracle Linux
8.6 GAカーネルを実行していることを確認します。を参照してください "NetApp Interoperability Matrix を
参照してください" サポートされるバージョンの最新のリストについては、を参照してください。

# uname -r

5.4.17-2136.307.3.1.el8uek.x86_64

2. 「 nvme-cli 」パッケージをインストールします。

# rpm -qa|grep nvme-cli

nvme-cli-1.14-3.el8.x86_64

3. Oracle Linux 8.6ホストで、を確認します hostnqn 文字列 /etc/nvme/hostnqn ONTAP アレイの対応
するサブシステムのhostnqn文字列と一致することを確認します。

# cat /etc/nvme/hostnqn

nqn.2014-08.org.nvmexpress:uuid:4c4c4544-0032-3310-8033-b8c04f4c5132

::> vserver nvme subsystem host show -vserver vs_ol_nvme

Vserver     Subsystem          Host NQN

----------- ---------------

----------------------------------------------------------

vs_ol_nvme  nvme_ss_ol_1    nqn.2014-08.org.nvmexpress:uuid:9ed5b327-

b9fc-4cf5-97b3-1b5d986345d1
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状況に応じて hostnqn 文字列が一致しない場合はを使用してください vserver modify

コマンドを使用してを更新します hostnqn に一致する、対応するONTAP アレイサブシス

テム上の文字列 hostnqn から文字列 /etc/nvme/hostnqn ホスト：

4. ホストをリブートします。

NVMeトラフィックとSCSIトラフィックの両方を同じOracle Linux 8.6に共存するホストで
実行する場合は、ONTAP ネームスペースにはカーネル内NVMeマルチパスを、ONTAP
LUNにはdm-multipathをそれぞれ使用することを推奨します。つまり、dm-multipathがこれ
らのネームスペースデバイスを要求しないように、ONTAP ネームスペースはdm-multipath
でブラックリストに登録する必要があります。これを行うには、を追加します

enable_foreign に設定します /etc/multipath.conf ファイル：

#cat /etc/multipath.conf

defaults {

    enable_foreign  NONE

}

を実行してmultipathdデーモンを再起動します systemctl restart multipathd 新し
い設定を有効にするコマンド。

Broadcom FCアダプタをNVMe/FC用に設定

手順

1. サポートされているアダプタを使用していることを確認します。サポートされているアダプタの最新のリ
ストについては、を参照してください "NetApp Interoperability Matrix を参照してください"：

# cat /sys/class/scsi_host/host*/modelname

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. 推奨されるBroadcomを使用していることを確認します lpfc ファームウェアと受信トレイドライバ。サ
ポートされているアダプタドライバとファームウェアのバージョンの最新リストについては、を参照して
ください "NetApp Interoperability Matrix を参照してください"：

# cat /sys/class/scsi_host/host*/fwrev

14.0.505.11, sli-4:2:c

14.0.505.11, sli-4:2:c

# cat /sys/module/lpfc/version

0:12.8.0.11
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3. 確認します lpfc_enable_fc4_type がに設定されます 3：

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

4. イニシエータポートが動作していること、およびターゲットLIFが表示されていることを確認します。
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# cat /sys/class/fc_host/host*/port_name

0x100000109b1c1204

0x100000109b1c1205

# cat /sys/class/fc_host/host*/port_state

Online

Online

# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b1c1204 WWNN x200000109b1c1204 DID

x011d00 ONLINE

NVME RPORT WWPN x203800a098dfdd91 WWNN x203700a098dfdd91 DID x010c07

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203900a098dfdd91 WWNN x203700a098dfdd91 DID x011507

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000f78 Cmpl 0000000f78 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002fe29bba Issue 000000002fe29bc4 OutIO

000000000000000a

abort 00001bc7 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001e15 Err 0000d906

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b1c1205 WWNN x200000109b1c1205 DID

x011900 ONLINE

NVME RPORT WWPN x203d00a098dfdd91 WWNN x203700a098dfdd91 DID x010007

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203a00a098dfdd91 WWNN x203700a098dfdd91 DID x012a07

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000fa8 Cmpl 0000000fa8 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002e14f170 Issue 000000002e14f17a OutIO

000000000000000a

abort 000016bb noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001f50 Err 0000d9f8

1MBのI/Oサイズを有効にします

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。
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手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。

Marvell / QLogic FCアダプタをNVMe/FC用に設定します

手順

1. サポートされているアダプタドライバとファームウェアのバージョンを実行していることを確認しま
す。OL 8.6 GAカーネルに含まれているネイティブの受信トレイqla2xxxドライバには、ONTAP サポート
に不可欠な最新のアップストリーム修正が含まれています。

# cat /sys/class/fc_host/host*/symbolic_name

QLE2742 FW:v9.08.02 DVR:v10.02.00.106-k

QLE2742 FW:v9.08.02 DVR:v10.02.00.106-k

2. 確認します ql2xnvmeenable は、MarvellアダプタをNVMe/FCイニシエータとして機能させるために設
定されています。

# cat /sys/module/qla2xxx/parameters/ql2xnvmeenable

1

NVMe/FC を設定

NVMe/TCPには自動接続機能はありません。そのため、パスがダウンしてデフォルトのタイムアウト（10分
）内に復元されないと、NVMe/TCPは自動的に再接続できません。タイムアウトを回避するには、フェイルオ
ーバーイベントの再試行期間を30分以上に設定する必要があります。

手順

1. イニシエータポートがサポートされているNVMe/TCP LIFの検出ログページのデータを取得できることを
確認します。
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# nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.51

Discovery Log Number of Records 10, Generation counter 119

=====Discovery Log Entry 0======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 0

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_1

traddr: 192.168.2.56

sectype: none

=====Discovery Log Entry 1======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 1

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_1

traddr: 192.168.1.51

sectype: none

=====Discovery Log Entry 2======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 0

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_2

traddr: 192.168.2.56

sectype: none

...

2. 同様に、NVMe/TCPイニシエータとターゲットLIFの他の組み合わせで、検出ログページのデータを正常
に取得できることを確認します。例：
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#nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.51

# nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.52

# nvme discover -t tcp -w 192.168.2.9 -a 192.168.2.56

# nvme discover -t tcp -w 192.168.2.9 -a 192.168.2.57

3. 次に、を実行します nvme connect-all ノード間でサポートされるすべてのNVMe/FCイニシエータタ

ーゲットLIFに対して実行するコマンド。もっと長くパスするようにしてください ctrl_loss_tmo ピリ

オド（30分など、を使用して設定できます -l 1800）をクリックします connect-all パスが失われた
場合に、より長い期間再試行されるようにします。例：

# nvme connect-all -t tcp -w 192.168.1.8 -a 192.168.1.51 -l 1800

# nvme connect-all -t tcp -w 192.168.1.8 -a 192.168.1.52 -l 1800

# nvme connect-all -t tcp -w 192.168.2.9 -a 192.168.2.56 -l 1800

# nvme connect-all -t tcp -w 192.168.2.9 -a 192.168.2.57 -l 1800

NVMe/FC を検証

手順

1. Oracle Linux 8.6ホストで次のNVMe/FC設定を確認します。

# cat /sys/module/nvme_core/parameters/multipath

Y

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

2. ネームスペースが作成され、ホストで正しく検出されたことを確認します。
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# nvme list

Node         SN                   Model

---------------------------------------------------------

/dev/nvme0n1 814vWBNRwf9HAAAAAAAB NetApp ONTAP Controller

/dev/nvme0n2 814vWBNRwf9HAAAAAAAB NetApp ONTAP Controller

/dev/nvme0n3 814vWBNRwf9HAAAAAAAB NetApp ONTAP Controller

Namespace Usage    Format             FW             Rev

-----------------------------------------------------------

1                 85.90 GB / 85.90 GB  4 KiB + 0 B   FFFFFFFF

2                 85.90 GB / 85.90 GB  24 KiB + 0 B  FFFFFFFF

3                 85.90 GB / 85.90 GB  4 KiB + 0 B   FFFFFFFF

3. 各パスのコントローラの状態がliveであり、正しいANAステータスが設定されていることを確認します。

# nvme list-subsys /dev/nvme0n1

nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.5f5f2c4aa73b11e9967e00a098df41bd:subsystem.nvme_ss_ol_1

\

+- nvme0 fc traddr=nn-0x203700a098dfdd91:pn-0x203800a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live

inaccessible

+- nvme1 fc traddr=nn-0x203700a098dfdd91:pn-0x203900a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live

inaccessible

+- nvme2 fc traddr=nn-0x203700a098dfdd91:pn-0x203a00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

+- nvme3 fc traddr=nn-0x203700a098dfdd91:pn-0x203d00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

4. ネットアッププラグインで、ONTAP ネームスペースデバイスごとに正しい値が表示されていることを確
認します。
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# nvme netapp ontapdevices -o column

Device        Vserver   Namespace Path

----------------------- ------------------------------

/dev/nvme0n1   vs_ol_nvme  /vol/ol_nvme_vol_1_1_0/ol_nvme_ns

/dev/nvme0n2   vs_ol_nvme  /vol/ol_nvme_vol_1_0_0/ol_nvme_ns

/dev/nvme0n3   vs_ol_nvme  /vol/ol_nvme_vol_1_1_1/ol_nvme_ns

NSID       UUID                                   Size

------------------------------------------------------------

1          72b887b1-5fb6-47b8-be0b-33326e2542e2   85.90GB

2          04bf9f6e-9031-40ea-99c7-a1a61b2d7d08   85.90GB

3          264823b1-8e03-4155-80dd-e904237014a4   85.90GB
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# nvme netapp ontapdevices -o json

{

"ONTAPdevices" : [

    {

        "Device" : "/dev/nvme0n1",

        "Vserver" : "vs_ol_nvme",

        "Namespace_Path" : "/vol/ol_nvme_vol_1_1_0/ol_nvme_ns",

        "NSID" : 1,

        "UUID" : "72b887b1-5fb6-47b8-be0b-33326e2542e2",

        "Size" : "85.90GB",

        "LBA_Data_Size" : 4096,

        "Namespace_Size" : 20971520

    },

    {

        "Device" : "/dev/nvme0n2",

        "Vserver" : "vs_ol_nvme",

        "Namespace_Path" : "/vol/ol_nvme_vol_1_0_0/ol_nvme_ns",

        "NSID" : 2,

        "UUID" : "04bf9f6e-9031-40ea-99c7-a1a61b2d7d08",

        "Size" : "85.90GB",

        "LBA_Data_Size" : 4096,

        "Namespace_Size" : 20971520

      },

      {

         "Device" : "/dev/nvme0n3",

         "Vserver" : "vs_ol_nvme",

         "Namespace_Path" : "/vol/ol_nvme_vol_1_1_1/ol_nvme_ns",

         "NSID" : 3,

         "UUID" : "264823b1-8e03-4155-80dd-e904237014a4",

         "Size" : "85.90GB",

         "LBA_Data_Size" : 4096,

         "Namespace_Size" : 20971520

       },

  ]

}

既知の問題

ONTAPを使用したOL 8.6のNVMe-oFホスト設定には、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

1517321年 Oracle Linux 8.6 NVMe-
oFホストは重複する永続
的検出コントローラを作
成します

Oracle Linux 8.6 NVMe
over Fabrics（NVMe-oF）
ホストでは、を使用でき

ます nvme discover

-p 永続的検出コントロー
ラ（PDC）を作成するコ
マンド。このコマンドを
使用する場合は、イニシ
エータとターゲットの組
み合わせごとにPDCを1つ
だけ作成する必要があり
ます。ただし、ONTAP
9.10.1とOracle Linux 8.6
をNVMe-oFホストで実行
している場合は、毎回重
複するPDCが作成されま

す nvme discover -p
が実行されます。これに
より、ホストとターゲッ
トの両方で不要なリソー
スの使用が発生します。

"18118年"

ONTAP を使用したOracle Linux 8.5向けのNVMe / FCホスト構成

サポート性

NVMe over FabricsまたはNVMe-oF（NVMe/FCおよびNVMe/TCPを含む）は、ONTAP アレイで稼働している
ストレージフェイルオーバー（SFO）に必要な非対称ネームスペースアクセス（ANA）を備えたOracle Linux
8.5でサポートされています。ANAは、NVMe-oF環境で同等のAsymmetric Logical Unit Access（ALUA；非対
称論理ユニットアクセス）であり、現在はカーネル内のNVMeマルチパスで実装されています。本ドキュメン
トでは、Oracle Linux 8.5およびONTAP 上のANAをターゲットとして使用し、カーネル内NVMeマルチパス
でNVMe-oFを有効にする方法について詳しく説明します。

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

の機能

• Oracle Linux 8.5では、NVMeネームスペースに対してカーネル内NVMeマルチパスがデフォルトで有効に
なっています。

• Oracle Linux 8.5では、 nvme-fc auto-connect スクリプトはネイティブに含まれています nvme-cli
パッケージ。外部ベンダーが提供するアウトボックス自動接続スクリプトをインストールする代わりに、
これらのネイティブ自動接続スクリプトを使用できます。

• Oracle Linux 8.5（ネイティブ）を使用しています udev ルールはの一部として提供されます nvme-cli
NVMeマルチパスのラウンドロビンによるロードバランシングを可能にするパッケージ。したがって、こ
のルールを手動で作成する必要はありません。

• Oracle Linux 8.5では、NVMeとSCSIの両方のトラフィックを、同じ新規のホストで実行できます。実
際、これは一般的に導入されるホスト構成であると想定されています。したがって、SCSI LUNでは通常
どおりdm-multipathを設定できます。その結果、mpathデバイスが作成されますが、NVMeマルチパスを使
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用してNVMe-oFマルチパスデバイスを設定できます（例： /dev/nvmeXnY）を実行します。

• Oracle Linux 8.5では、ネットアップのプラグインがネイティブに含まれています nvme-cli パッケージ
では、ONTAP の詳細とONTAP ネームスペースを表示できます。

既知の制限

NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

設定要件

を参照してください "NetApp Interoperability Matrix を参照してください" サポートされている構成の正確な情
報については、を参照

Oracle Linux 8.5でNVMe/FCを有効にします

手順

1. サーバにOracle Linux 8.5 General Availability（GA）をインストールします。インストールが完了した
ら、指定したOracle Linux 8.5 GAカーネルを実行していることを確認します。を参照してください
"NetApp Interoperability Matrix を参照してください" サポートされるバージョンの最新のリストについて
は、を参照してください。

# uname -r

5.4.17-2136.309.4.el8uek.x86_64

2. 「nvme-cli」パッケージをインストールします。

# rpm -qa|grep nvme-cli

nvme-cli-1.14-3.el8.x86_64

3. Oracle Linux 8.5ホストで、を確認します hostnqn 文字列 /etc/nvme/hostnqn と一致することを確認

します hostnqn ONTAP アレイ上の対応するサブシステムの文字列。

# cat /etc/nvme/hostnqn

nqn.2014-08.org.nvmexpress:uuid:9ed5b327-b9fc-4cf5-97b3-1b5d986345d1

::> vserver nvme subsystem host show -vserver vs_ol_nvme

Vserver    Subsystem      Host NQN

---------------------------------------------

vs_ol_nvme nvme_ss_ol_1   nqn.2014-08.org.nvmexpress:uuid:9ed5b327-b9fc-

4cf5-97b3-1b5d986345d1

状況に応じて hostnqn 文字列が一致しない場合はを使用してください vserver modify

コマンドを使用してを更新します hostnqn に一致する、対応するONTAP アレイサブシス

テム上の文字列 hostnqn から文字列 /etc/nvme/hostnqn ホスト。
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4. ホストをリブートします。

NVMeトラフィックとSCSIトラフィックの両方を同じOracle Linux 8.5に共存するホストで
実行する場合は、ONTAP ネームスペースにはカーネル内NVMeマルチパスを、ONTAP
LUNにはdm-multipathをそれぞれ使用することを推奨します。つまり、dm-multipathがこれ
らのネームスペースデバイスを要求しないように、ONTAP ネームスペースはdm-multipath
でブラックリストに登録する必要があります。これを行うには、を追加します

enable_foreign に設定します /etc/multipath.conf ファイル：

#cat /etc/multipath.conf

defaults {

    enable_foreign  NONE

}

を再起動します multipathd デーモンを実行します systemctl restart multipathd
新しい設定を有効にするコマンド。

Broadcom FC アダプタを NVMe/FC 用に設定します

手順

1. サポートされているアダプタを使用していることを確認します。サポートされているアダプタの最新のリ
ストについては、を参照してください "NetApp Interoperability Matrix Tool で確認できます"。

# cat /sys/class/scsi_host/host*/modelname

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. 推奨される Broadcom lpfc ファームウェアとインボックスドライバを使用していることを確認します。サ
ポートされているアダプタドライバとファームウェアのバージョンの最新リストについては、を参照して
ください "NetApp Interoperability Matrix Tool で確認できます"。

# cat /sys/class/scsi_host/host*/fwrev

14.0.505.11, sli-4:2:c

14.0.505.11, sli-4:2:c

# cat /sys/module/lpfc/version

0:12.8.0.5

3. 確認します lpfc_enable_fc4_type は3に設定されています。
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# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

4. イニシエータポートが動作していること、およびターゲットLIFが表示されていることを確認します。
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# cat /sys/class/fc_host/host*/port_name

0x100000109b213a00

0x100000109b2139ff

# cat /sys/class/fc_host/host*/port_state

Online

Online

# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b213a00 WWNN x200000109b213a00 DID

x031700     ONLINE

NVME RPORT WWPN x208cd039ea243510 WWNN x208bd039ea243510 DID x03180a

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x2090d039ea243510 WWNN x208bd039ea243510 DID x03140a

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 000000000e Cmpl 000000000e Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 0000000000079efc Issue 0000000000079eeb OutIO

ffffffffffffffef

abort 00000002 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err   00000000

FCP CMPL: xb 00000002 Err 00000004

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b2139ff WWNN x200000109b2139ff DID

x031300 ONLINE

NVME RPORT WWPN x208ed039ea243510 WWNN x208bd039ea243510 DID x03230c

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x2092d039ea243510 WWNN x208bd039ea243510 DID x03120c

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 000000000e Cmpl 000000000e Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 0000000000029ba0 Issue 0000000000029ba2 OutIO

0000000000000002

abort 00000002 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00000002 Err 00000004
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1MBのI/Oサイズを有効にします

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。

Marvell/QLogic FCアダプタをNVMe/FC用に設定します

手順

1. サポートされているアダプタドライバとファームウェアのバージョンを実行していることを確認しま
す。OL 8.5 GAカーネルに含まれているネイティブの受信トレイqla2xxxドライバには、ONTAP サポート
に不可欠な最新のアップストリーム修正が含まれています。

# cat /sys/class/fc_host/host*/symbolic_name

QLE2742 FW:v9.06.02 DVR:v10.02.00.106-k

QLE2742 FW:v9.06.02 DVR:v10.02.00.106-k

2. 確認します ql2xnvmeenable は、MarvellアダプタをNVMe/FCイニシエータとして機能させるために設
定されています。

# cat /sys/module/qla2xxx/parameters/ql2xnvmeenable

1

NVMe/FC を設定

NVMe/TCPには自動接続機能はありません。そのため、パスがダウンしてデフォルトのタイムアウト（10分
）内に復元されないと、NVMe/TCPは自動的に再接続できません。タイムアウトを回避するには、フェイルオ
ーバーイベントの再試行期間を30分以上に設定する必要があります。
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手順

1. イニシエータポートがサポートされているNVMe/TCP LIF全体で検出ログページのデータを取得できるか
どうかを確認します。

# nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.51

Discovery Log Number of Records 10, Generation counter 119

=====Discovery Log Entry 0======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 0

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_1

traddr: 192.168.2.56

sectype: none

=====Discovery Log Entry 1======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 1

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_1

traddr: 192.168.1.51

sectype: none

=====Discovery Log Entry 2======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 0

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_2

traddr: 192.168.2.56

sectype: none

...
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2. 同様に、NVMe/TCPイニシエータとターゲットLIFの他の組み合わせで、検出ログページのデータを正常
に取得できることを確認します。例：

# nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.51

# nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.52

# nvme discover -t tcp -w 192.168.2.9 -a 192.168.2.56

# nvme discover -t tcp -w 192.168.2.9 -a 192.168.2.57

3. 次に、を実行します nvme connect-all ノード間でサポートされるすべてのNVMe/FCイニシエータタ
ーゲットLIFに対して実行するコマンド。あなたがより長いを提供することを確認してください

ctrl_loss_tmo タイマー期間（30分など、追加を設定できます -l 1800）をクリックします

connect-all パスが失われた場合に、より長い期間再試行されるようにします。例

# nvme connect-all -t tcp -w 192.168.1.8 -a 192.168.1.51 -l 1800

# nvme connect-all -t tcp -w 192.168.1.8 -a 192.168.1.52 -l 1800

# nvme connect-all -t tcp -w 192.168.2.9 -a 192.168.2.56 -l 1800

# nvme connect-all -t tcp -w 192.168.2.9 -a 192.168.2.57 -l 1800

NVMe/FC を検証

手順

1. Oracle Linux 8.5ホストで次のNVMe/FC設定を確認します。

# cat /sys/module/nvme_core/parameters/multipath

Y

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

2. ネームスペースが作成され、ホストで正しく検出されたことを確認します。
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# nvme list

Node         SN                    Model

---------------------------------------------------------------

/dev/nvme0n1 814vWBNRwf9HAAAAAAAB  NetApp ONTAP Controller

/dev/nvme0n2 814vWBNRwf9HAAAAAAAB  NetApp ONTAP Controller

/dev/nvme0n3 814vWBNRwf9HAAAAAAAB  NetApp ONTAP Controller

Namespace Usage  Format                  FW            Rev

--------------------------------------------------------------

1                85.90 GB / 85.90 GB     4 KiB + 0 B   FFFFFFFF

2                85.90 GB / 85.90 GB     4 KiB + 0 B   FFFFFFFF

3                85.90 GB / 85.90 GB     4 KiB + 0 B   FFFFFFFF

3. 各パスのコントローラの状態がliveで、ANAステータスが正しいことを確認します。

# nvme list-subsys /dev/nvme0n1

nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.5f5f2c4aa73b11e9967e00a098df41bd:subsystem.nvme_ss_ol_1

\

+- nvme0 fc traddr=nn-0x203700a098dfdd91:pn-0x203800a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live non-

optimized

+- nvme1 fc traddr=nn-0x203700a098dfdd91:pn-0x203900a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live non-

optimized

+- nvme2 fc traddr=nn-0x203700a098dfdd91:pn-0x203a00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

+- nvme3 fc traddr=nn-0x203700a098dfdd91:pn-0x203d00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

4. ネットアッププラグインに表示される各ONTAP ネームスペースデバイスの値が正しいことを確認しま
す。

# nvme netapp ontapdevices -o column

Device       Vserver  Namespace Path

-----------------------------------

/dev/nvme0n1  vs_ol_nvme  /vol/ol_nvme_vol_1_1_0/ol_nvme_ns

/dev/nvme0n2  vs_ol_nvme  /vol/ol_nvme_vol_1_0_0/ol_nvme_ns

/dev/nvme0n3  vs_ol_nvme  /vol/ol_nvme_vol_1_1_1/ol_nvme_ns

NSID    UUID                                   Size

-----------------------------------------------------

1       72b887b1-5fb6-47b8-be0b-33326e2542e2   85.90GB

2       04bf9f6e-9031-40ea-99c7-a1a61b2d7d08   85.90GB
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3       264823b1-8e03-4155-80dd-e904237014a4   85.90GB

# nvme netapp ontapdevices -o json

{

"ONTAPdevices" : [

    {

        "Device" : "/dev/nvme0n1",

        "Vserver" : "vs_ol_nvme",

        "Namespace_Path" : "/vol/ol_nvme_vol_1_1_0/ol_nvme_ns",

        "NSID" : 1,

        "UUID" : "72b887b1-5fb6-47b8-be0b-33326e2542e2",

        "Size" : "85.90GB",

        "LBA_Data_Size" : 4096,

        "Namespace_Size" : 20971520

    },

    {

        "Device" : "/dev/nvme0n2",

        "Vserver" : "vs_ol_nvme",

        "Namespace_Path" : "/vol/ol_nvme_vol_1_0_0/ol_nvme_ns",

        "NSID" : 2,

        "UUID" : "04bf9f6e-9031-40ea-99c7-a1a61b2d7d08",

        "Size" : "85.90GB",

        "LBA_Data_Size" : 4096,

        "Namespace_Size" : 20971520

      },

      {

         "Device" : "/dev/nvme0n3",

         "Vserver" : "vs_ol_nvme",

         "Namespace_Path" : "/vol/ol_nvme_vol_1_1_1/ol_nvme_ns",

         "NSID" : 3,

         "UUID" : "264823b1-8e03-4155-80dd-e904237014a4",

         "Size" : "85.90GB",

         "LBA_Data_Size" : 4096,

         "Namespace_Size" : 20971520

       },

  ]

}

既知の問題

ONTAPを使用したOL 8.5のNVMe-oFホスト構成には、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

1517321年 Oracle Linux 8.5 NVMe-
oFホストは重複する永続
的検出コントローラを作
成します

Oracle Linux 8.5 NVMe
over Fabrics（NVMe-oF）
ホストでは、を使用でき

ます nvme discover

-p 永続的検出コントロー
ラ（PDC）を作成するコ
マンド。このコマンドを
使用する場合は、イニシ
エータとターゲットの組
み合わせごとにPDCを1つ
だけ作成する必要があり
ます。ただし、NVMe-oF
ホストでONTAP 9.10.1
とOracle Linux 8.5を実行
している場合は、毎回重
複するPDCが作成されま

す nvme discover -p
が実行されます。これに
より、ホストとターゲッ
トの両方で不要なリソー
スの使用が発生します。

"18118年"

ONTAP を使用したOracle Linux 8.4向けNVMe/FCホスト構成

サポート性

NVMe over FabricsまたはNVMe-oF（NVMe/FCおよびNVMe/TCPを含む）は、Oracle Linux 8.4 with
Asymmetric Namespace Access（ANA）でサポートされます。ANAは、ONTAP アレイで稼働しているストレ
ージフェイルオーバー（SFO）に必要です。ANAは、NVMe-oF環境で同等のAsymmetric Logical Unit Access
（ALUA；非対称論理ユニットアクセス）であり、現在はカーネル内のNVMeマルチパスで実装されていま
す。ここでは、ONTAP をターゲットとしてOracle Linux 8.4でANAを使用して、カーネル内NVMeマルチパス
でNVMe-oFを有効にする方法について説明します。

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

の機能

• Oracle Linux 8.4では、NVMeネームスペースに対してカーネル内NVMeマルチパスがデフォルトで有効に
なっています。

• Oracle Linux 8.4では、 nvme-fc auto-connect スクリプトはネイティブに含まれています nvme-cli
パッケージ。外部ベンダーが提供するアウトボックス自動接続スクリプトをインストールする代わりに、
これらのネイティブ自動接続スクリプトを使用できます。

• Oracle Linux 8.4（ネイティブ）を使用しています udev ルールはの一部として提供されます nvme-cli
NVMeマルチパスのラウンドロビンによるロードバランシングを可能にするパッケージ。したがって、こ
のルールを手動で作成する必要はありません。

• Oracle Linux 8.4では、NVMeとSCSIの両方のトラフィックを同じホストで実行できます。実際、これは
一般的に導入されるホスト構成であると想定されています。したがって、SCSI LUNでは通常どおりdm-
multipathを設定できます。その結果、mpathデバイスが作成されますが、NVMeマルチパスを使用し

833

https://bugzilla.oracle.com/bugzilla/show_bug.cgi?id=18118
https://bugzilla.oracle.com/bugzilla/show_bug.cgi?id=18118
https://bugzilla.oracle.com/bugzilla/show_bug.cgi?id=18118
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html


てNVMe-oFマルチパスデバイスを設定できます（例： /dev/nvmeXnY）を実行します。

• Oracle Linux 8.4では、ネットアップのプラグインがネイティブに含まれています nvme-cli パッケージ
では、ONTAP の詳細とONTAP ネームスペースを表示できます。

既知の制限

NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

設定要件

を参照してください "ネットアップのInteroperability Matrix（IMT ）" を参照してください。

NVMe/FC を有効にします

手順

1. Oracle Linux 8.4 GAをサーバにインストールします。インストールが完了したら、指定したOracle Linux
8.4 GAカーネルを実行していることを確認します。を参照してください "NetApp Interoperability Matrix を
参照してください" サポートされるバージョンの最新のリストについては、を参照してください。

# uname -r

5.4.17-2102.206.1.el8uek.x86_64

2. 「nvme-cli」パッケージをインストールします。

# rpm -qa|grep nvme-cli

nvme-cli-1.12-3.el8.x86_64

3. Oracle Linux 8.4ホストで、hostnqn文字列を確認します /etc/nvme/hostnqn ONTAP アレイの対応する
サブシステムのhostnqn文字列と一致することを確認します。

# cat /etc/nvme/hostnqn

nqn.2014-08.org.nvmexpress:uuid:8b43c7c6-e98d-4cc7-a699-d66a69aa714e

::> vserver nvme subsystem host show -vserver vs_coexistance_2

Vserver         Subsystem Host NQN

-------

--------------------------------------------------------------------

vs_coexistance_2 nvme_1   nqn.2014-08.org.nvmexpress:uuid:753881b6-3163-

46f9-8145-0d1653d99389

hostnqn文字列が一致しない場合は、を使用する必要があります vserver modify 対応す
るONTAP アレイサブシステムのhostnqn文字列を、のhostnqn文字列と一致するように更新

するコマンド /etc/nvme/hostnqn ホスト。

4. ホストをリブートします。
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NVMeトラフィックとSCSIトラフィックの両方を同じOracle Linux 8.4に共存するホストで
実行する場合は、ONTAP ネームスペースにはカーネル内NVMeマルチパスを、ONTAP
LUNにはdm-multipathをそれぞれ使用することを推奨します。つまり、dm-multipathがこれ
らのネームスペースデバイスを要求しないように、ONTAP ネームスペースはdm-multipath
でブラックリストに登録する必要があります。これを行うには、を追加します

enable_foreign に設定します /etc/multipath.conf ファイル：

#cat /etc/multipath.conf

defaults {

    enable_foreign  NONE

}

を実行してmultipathdデーモンを再起動します systemctl restart multipathd 新し
い設定を有効にするコマンド。

Broadcom FC アダプタを NVMe/FC 用に設定します

手順

1. サポートされているアダプタを使用していることを確認します。サポートされているアダプタの最新のリ
ストについては、を参照してください "NetApp Interoperability Matrix Tool で確認できます"。

# cat /sys/class/scsi_host/host*/modelname

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. 推奨される Broadcom lpfc ファームウェアとインボックスドライバを使用していることを確認します。サ
ポートされているアダプタドライバとファームウェアのバージョンの最新リストについては、を参照して
ください "NetApp Interoperability Matrix Tool で確認できます"。

# cat /sys/class/scsi_host/host*/fwrev

14.0.505.11, sli-4:2:c

14.0.505.11, sli-4:2:c

# cat /sys/module/lpfc/version

0:12.8.0.5

3. 確認します lpfc_enable_fc4_type は3に設定されています。
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# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

4. イニシエータポートが動作していること、およびターゲットLIFが表示されていることを確認します。
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# cat /sys/class/fc_host/host*/port_name

0x100000109b213a00

0x100000109b2139ff

# cat /sys/class/fc_host/host*/port_state

Online

Online

# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b213a00 WWNN x200000109b213a00 DID

x031700     ONLINE

NVME RPORT WWPN x208cd039ea243510 WWNN x208bd039ea243510 DID x03180a

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x2090d039ea243510 WWNN x208bd039ea243510 DID x03140a

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 000000000e Cmpl 000000000e Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 0000000000079efc Issue 0000000000079eeb OutIO

ffffffffffffffef

abort 00000002 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err   00000000

FCP CMPL: xb 00000002 Err 00000004

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b2139ff WWNN x200000109b2139ff DID

x031300 ONLINE

NVME RPORT WWPN x208ed039ea243510 WWNN x208bd039ea243510 DID x03230c

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x2092d039ea243510 WWNN x208bd039ea243510 DID x03120c

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 000000000e Cmpl 000000000e Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 0000000000029ba0 Issue 0000000000029ba2 OutIO

0000000000000002

abort 00000002 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00000002 Err 00000004
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1MBのI/Oサイズを有効にしています

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。

Marvell/QLogic FCアダプタをNVMe/FC用に設定します

手順

1. サポートされているアダプタドライバとファームウェアのバージョンを実行していることを確認しま
す。OL 8.4 GAカーネルに含まれているネイティブの受信トレイqla2xxxドライバには、ONTAP のサポー
トに不可欠な最新のアップストリーム修正が含まれています。

# cat /sys/class/fc_host/host*/symbolic_name

QLE2742 FW:v9.08.02 DVR:v10.02.00.103-k

QLE2742 FW:v9.08.02 DVR:v10.02.00.103-k

2. を確認します ql2xnvmeenable MarvellアダプタをNVMe/FCイニシエータとして機能させるためのパラ
メータが設定されています。

# cat /sys/module/qla2xxx/parameters/ql2xnvmeenable

1

NVMe/FC を設定

NVMe/TCPには自動接続機能はありません。そのため、パスがダウンしてデフォルトのタイムアウト（10分
）内に復元されないと、NVMe/TCPは自動的に再接続できません。タイムアウトを回避するには、フェイルオ
ーバーイベントの再試行期間を30分以上に設定する必要があります。
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手順

1. イニシエータポートからサポートされているNVMe/TCP LIFの検出ログページのデータを読み込めること
を確認します。

# nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.51

Discovery Log Number of Records 10, Generation counter 119

=====Discovery Log Entry 0======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 0

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_1

traddr: 192.168.2.56

sectype: none

=====Discovery Log Entry 1======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 1

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_1

traddr: 192.168.1.51

sectype: none

=====Discovery Log Entry 2======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 0

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_2

traddr: 192.168.2.56

sectype: none

...

2. 同様に、NVMe/TCPイニシエータとターゲットLIFの他の組み合わせで、検出ログページのデータを正常
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に取得できることを確認します。例：

# nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.51

#nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.52

# nvme discover -t tcp -w 192.168.2.9 -a 192.168.2.56

# nvme discover -t tcp -w 192.168.2.9 -a 192.168.2.57

3. 次に、を実行します nvme connect-all ノード間でサポートされるすべてのNVMe/FCイニシエータタ
ーゲットLIFに対して実行するコマンド。あなたがより長いを提供することを確認してください

ctrl_loss_tmo タイマー期間（30分以上）。追加を設定できます -l 1800）をクリックします

connect-all パスが失われた場合に、より長い期間再試行されるようにします。例

# nvme connect-all -t tcp -w 192.168.1.8 -a 192.168.1.51 -l 1800

# nvme connect-all -t tcp -w 192.168.1.8 -a 192.168.1.52 -l 1800

# nvme connect-all -t tcp -w 192.168.2.9 -a 192.168.2.56 -l 1800

# nvme connect-all -t tcp -w 192.168.2.9 -a 192.168.2.57 -l 1800

NVMe/FC を検証

手順

1. Oracle Linux 8.4ホストで次のNVMe/FC設定を確認します。

# cat /sys/module/nvme_core/parameters/multipath

Y

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

2. ネームスペースが作成され、ホストで正しく検出されたことを確認します。
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# nvme list

Node                  SN              Model

Namespace

------------------------------------------------------------------------

-----------------

/dev/nvme0n1     814vWBNRwf9HAAAAAAAB  NetApp ONTAP Controller

1

/dev/nvme0n2     814vWBNRwf9HAAAAAAAB  NetApp ONTAP Controller

2

/dev/nvme0n3     814vWBNRwf9HAAAAAAAB  NetApp ONTAP Controller

3

Usage      Format         FW Rev

------------------------------------------------------

85.90 GB / 85.90 GB     4 KiB + 0 B   FFFFFFFF

85.90 GB / 85.90 GB     4 KiB + 0 B   FFFFFFFF

85.90 GB / 85.90 GB     4 KiB + 0 B   FFFFFFFF

3. 各パスのコントローラの状態がliveで、ANAステータスが正しいことを確認します。

# nvme list-subsys /dev/nvme0n1

nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.5f5f2c4aa73b11e9967e00a098df41bd:subsystem.nvme_ss_ol_1

\

+- nvme0 fc traddr=nn-0x203700a098dfdd91:pn-0x203800a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live non-

optimized

+- nvme1 fc traddr=nn-0x203700a098dfdd91:pn-0x203900a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live non-

optimized

+- nvme2 fc traddr=nn-0x203700a098dfdd91:pn-0x203a00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

+- nvme3 fc traddr=nn-0x203700a098dfdd91:pn-0x203d00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

4. ネットアッププラグインに表示される各ONTAP ネームスペースデバイスの値が正しいことを確認しま
す。
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# nvme netapp ontapdevices -o column

Device                 Vserver          Namespace Path

----------------------- ------------------------------

-----------------------------------------------------------------------

--------- --

/dev/nvme0n1      vs_ol_nvme

/vol/ol_nvme_vol_1_1_0/ol_nvme_ns

/dev/nvme0n2      vs_ol_nvme

/vol/ol_nvme_vol_1_0_0/ol_nvme_ns

/dev/nvme0n3      vs_ol_nvme

/vol/ol_nvme_vol_1_1_1/ol_nvme_ns

NSID        UUID                                  Size

--------------------------------------------------------------

1          72b887b1-5fb6-47b8-be0b-33326e2542e2   85.90GB

2          04bf9f6e-9031-40ea-99c7-a1a61b2d7d08   85.90GB

3          264823b1-8e03-4155-80dd-e904237014a4   85.90GB
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# nvme netapp ontapdevices -o json

{

"ONTAPdevices" : [

    {

        "Device" : "/dev/nvme0n1",

        "Vserver" : "vs_ol_nvme",

        "Namespace_Path" : "/vol/ol_nvme_vol_1_1_0/ol_nvme_ns",

        "NSID" : 1,

        "UUID" : "72b887b1-5fb6-47b8-be0b-33326e2542e2",

        "Size" : "85.90GB",

        "LBA_Data_Size" : 4096,

        "Namespace_Size" : 20971520

    },

    {

        "Device" : "/dev/nvme0n2",

        "Vserver" : "vs_ol_nvme",

        "Namespace_Path" : "/vol/ol_nvme_vol_1_0_0/ol_nvme_ns",

        "NSID" : 2,

        "UUID" : "04bf9f6e-9031-40ea-99c7-a1a61b2d7d08",

        "Size" : "85.90GB",

        "LBA_Data_Size" : 4096,

        "Namespace_Size" : 20971520

      },

      {

         "Device" : "/dev/nvme0n3",

         "Vserver" : "vs_ol_nvme",

         "Namespace_Path" : "/vol/ol_nvme_vol_1_1_1/ol_nvme_ns",

         "NSID" : 3,

         "UUID" : "264823b1-8e03-4155-80dd-e904237014a4",

         "Size" : "85.90GB",

         "LBA_Data_Size" : 4096,

         "Namespace_Size" : 20971520

       },

  ]

}

既知の問題

ONTAPを使用したOL 8.4のNVMe-oFホスト構成には、次の既知の問題があります。
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NetApp

バグ ID
タイトル 説明 Bugzilla ID

1517321年 Oracle Linux 8.4 NVMe-oFホストは重複
する永続的検出コントローラを作成し
ます

Oracle Linux 8.4 NVMe over Fabrics
（NVMe-oF）ホストでは、「nvme
discover -p」コマンドを使用して永続的
検出コントローラ（PDC）を作成でき
ます。このコマンドを使用する場合
は、イニシエータとターゲットの組み
合わせごとにPDCを1つだけ作成する必
要があります。ただし、NVMe-oFホス
トでONTAP 9.10.1およびOracle Linux
8.4を実行している場合は、「nvme
discover -p」を実行するたびに重複す
るPDCが作成されます。これにより、
ホストとターゲットの両方で不要なリ
ソースの使用が発生します。

"18118年"

ONTAP を使用したOracle Linux 8.3向けNVMe/FCホスト構成

サポート性

NVMe over FabricsまたはNVMe-oF（NVMe/FCを含む）は、Oracle Linux 8.3でサポートされます。ONTAP
アレイで稼働しているストレージフェイルオーバー（SFO）には非対称ネームスペースアクセス（ANA）が
必要です。ANAはNVMe-oF環境におけるALUAに相当し、現在はカーネル内NVMeマルチパスで実装されてい
ます。このドキュメントでは、OL 8.3でANAを使用し、ONTAP をターゲットとしてカーネル内NVMeマルチ
パスでNVMe-oFを有効にする方法について詳しく説明します。

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

の機能

• Oracle Linux 8.3では、NVMeネームスペースに対してカーネル内NVMeマルチパスがデフォルトで有効に
なっています。

• Oracle Linux 8.3では、 nvme-fc auto-connect スクリプトは標準のNVMe-CLIパッケージに含まれて
います。外部ベンダーが提供するアウトボックス自動接続スクリプトをインストールする代わりに、これ
らのネイティブ自動接続スクリプトを使用できます。

• Oracle Linux 8.3を標準搭載しています udev ルールはの一部として提供されます nvme-cli NVMeマルチ
パスのラウンドロビンによるロードバランシングを可能にするパッケージ。したがって、このルールを手
動で作成する必要はありません。

• Oracle Linux 8.3では、NVMeとSCSIの両方のトラフィックを同じホストで実行できます。実際、これは
一般的に導入されるホスト構成であると想定されています。そのため、SCSIの場合は、SCSI LUNに対し
て通常どおりdm-multipathを設定できます。その結果、mpathデバイスが作成されますが、NVMeマルチパ

スを使用してNVMe-oFマルチパスデバイスを設定できます（例： /dev/nvmeXnY）を実行します。

• Oracle Linux 8.3では、ネットアップのプラグインがネイティブに含まれています nvme-cli パッケージ
では、ONTAP の詳細とONTAP ネームスペースを表示できます。
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既知の制限

NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

設定要件

を参照してください "ネットアップの Interoperability Matrix Tool （ IMT ）" を参照してください。

Oracle Linux 8.3でNVMe/FCを有効にします

手順

1. Oracle Linux 8.3 GAをサーバにインストールします。インストールが完了したら、指定したOracle Linux
8.3 GAカーネルを実行していることを確認します。を参照してください "NetApp Interoperability Matrix
Tool で確認できます" サポートされるバージョンの最新のリストについては、を参照してください。

# uname -r

5.4.17-2011.7.4.el8uek.x86_64

2. 「nvme-cli」パッケージをインストールします。

# rpm -qa|grep nvme-cli

nvme-cli-1.12-2.el8.x86_64_

3. Oracle Linux 8.3ホストで、hostnqn文字列を確認します /etc/nvme/hostnqn と一致することを確認し

ます hostnqn ONTAP アレイ上の対応するサブシステムの文字列。

#cat /etc/nvme/hostnqn

nqn.2014-08.org.nvmexpress:uuid:446c21ab-f4c1-47ed-9a8f-1def96f3fed2

::> vserver nvme subsystem host show -vserver vs_coexistance_2

Vserver   Subsystem      Host NQN

------- ---------

----------------------------------------------------------

vs_coexistance_2 nvme_1 nqn.2014-08.org.nvmexpress:uuid:446c21ab-f4c1-

47ed-9a8f-1def96f3fed2

hostnqn文字列が一致しない場合は、を使用する必要があります vserver modify 対応す
るONTAP アレイサブシステムのhostnqn文字列を、のhostnqn文字列と一致するように更新

するコマンド /etc/nvme/hostnqn ホスト。

4. ホストをリブートします。

845

http://mysupport.netapp.com/matrix3
http://mysupport.netapp.com/matrix3
http://mysupport.netapp.com/matrix3
http://mysupport.netapp.com/matrix3
http://mysupport.netapp.com/matrix3
http://mysupport.netapp.com/matrix3
http://mysupport.netapp.com/matrix3
http://mysupport.netapp.com/matrix3
http://mysupport.netapp.com/matrix3
http://mysupport.netapp.com/matrix3
http://mysupport.netapp.com/matrix3
http://mysupport.netapp.com/matrix3
http://mysupport.netapp.com/matrix3
http://mysupport.netapp.com/matrix3
http://mysupport.netapp.com/matrix3
http://mysupport.netapp.com/matrix3
http://mysupport.netapp.com/matrix3
http://mysupport.netapp.com/matrix3
http://mysupport.netapp.com/matrix3
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/


NVMeトラフィックとSCSIトラフィックの両方を同じOracle Linux 8.3に共存するホストで
実行する場合は、ONTAP ネームスペースとにカーネル内のNVMeマルチパスを使用するこ

とを推奨します dm-multipath （ONTAP LUNの場合）。これは、ONTAP ネームスペー

スをにブラックリストに登録する必要があることも意味します dm-multipath 予防するた

めに dm-multipath ネームスペースデバイスの要求から解放されます。そのためには、

に_enable_foreign_settingを追加します /etc/multipath.conf ファイル：

#cat /etc/multipath.conf

defaults {

   enable_foreign  NONE

}

_systemctl restart multipathd_コマンドを実行してmultipathdデーモンを再起動し、新しい設
定を有効にします。

Broadcom FC アダプタを NVMe/FC 用に設定します

手順

1. サポートされているアダプタを使用していることを確認します。サポートされているアダプタの最新のリ
ストについては、を参照してください "NetApp Interoperability Matrix Tool で確認できます"。

#cat /sys/class/scsi_host/host*/modelname

LPe36002-M2

LPe36002-M2

#cat /sys/class/scsi_host/host*/modeldesc

Emulex LPe36002-M64 2-Port 64Gb Fibre Channel Adapter

Emulex LPe36002-M64 2-Port 64Gb Fibre Channel Adapter

2. 推奨される Broadcom lpfc ファームウェアとインボックスドライバを使用していることを確認します。サ
ポートされているアダプタドライバおよびファームウェアバージョンの最新リストについては、を参照し
てください "NetApp Interoperability Matrix Tool で確認できます"。

#cat /sys/class/scsi_host/host*/fwrev

12.8.351.49, sli-4:6:d

12.8.351.49, sli-4:6:d

#cat /sys/module/lpfc/version

0:12.6.0.3

3. を確認します lpfc_enable_fc4_type パラメータは3に設定されています。
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#cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

4. イニシエータポートが動作していること、およびターゲットLIFが表示されることを確認してください。

#cat /sys/class/fc_host/host*/port_name

0x100000109bf0447b

0x100000109bf0447c

#cat /sys/class/fc_host/host*/port_state

Online

Online
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#cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109bf0447b WWNN x200000109bf0447b DID

x022400 ONLINE

NVME RPORT WWPN x20e1d039ea243510 WWNN x20e0d039ea243510 DID x0a0314

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x20e4d039ea243510 WWNN x20e0d039ea243510 DID x0a0713

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 00000003b6 Cmpl 00000003b6 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 00000000be1425e8 Issue 00000000be1425f2 OutIO

000000000000000a

abort 00000251 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00000c5b Err 0000d176

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109bf0447c WWNN x200000109bf0447c DID

x021600 ONLINE

NVME RPORT WWPN x20e2d039ea243510 WWNN x20e0d039ea243510 DID x0a0213

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x20e3d039ea243510 WWNN x20e0d039ea243510 DID x0a0614

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000419 Cmpl 0000000419 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 00000000be37ff65 Issue 00000000be37ff84 OutIO

000000000000001f

abort 0000025a noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00000c89 Err 0000cd87

1MBのI/Oサイズを有効にします

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順
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1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。

Marvell/QLogic FCアダプタをNVMe/FC用に設定します

手順

1. サポートされているアダプタドライバとファームウェアのバージョンを実行していることを確認しま
す。OL 8.3 GAカーネルに含まれているネイティブの受信トレイqla2xxxドライバには、ONTAP のサポー
トに不可欠な最新のアップストリーム修正が含まれています。

#cat /sys/class/fc_host/host*/symbolic_name

QLE2742 FW:v9.10.11 DVR:v10.01.00.25-k

QLE2742 FW:v9.10.11 DVR:v10.01.00.25-k

2. を確認します ql2xnvmeenable MarvellアダプタをNVMe/FCイニシエータとして機能させるためのパラ
メータが設定されています。

#cat /sys/module/qla2xxx/parameters/ql2xnvmeenable

1

NVMe/FC を検証

手順

1. Oracle Linux 8.3ホストで次のNVMe/FC設定を確認します。
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#cat /sys/module/nvme_core/parameters/multipath

Y

#cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

#cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

2. ネームスペースが作成され、ホストで正しく検出されたことを確認します。
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# nvme list

Node         SN                   Model                  Namespace Usage

Format FW Rev

---------------- --------------------

---------------------------------------- --------- ------------------

/dev/nvme0n1 81Ec-JRMlkL9AAAAAAAB NetApp ONTAP Controller 1        37.58

GB / 37.58 GB 4 KiB + 0 B FFFFFFFF

/dev/nvme0n10 81Ec-JRMlkL9AAAAAAAB NetApp ONTAP Controller 10      37.58

GB / 37.58 GB 4 KiB + 0 B FFFFFFFF

/dev/nvme0n11 81Ec-JRMlkL9AAAAAAAB NetApp ONTAP Controller 11      37.58

GB / 37.58 GB 4 KiB + 0 B FFFFFFFF

/dev/nvme0n12 81Ec-JRMlkL9AAAAAAAB NetApp ONTAP Controller 12      37.58

GB / 37.58 GB 4 KiB + 0 B FFFFFFFF

/dev/nvme0n13 81Ec-JRMlkL9AAAAAAAB NetApp ONTAP Controller 13      37.58

GB / 37.58 GB 4 KiB + 0 B FFFFFFFF

/dev/nvme0n14 81Ec-JRMlkL9AAAAAAAB NetApp ONTAP Controller 14      37.58

GB / 37.58 GB 4 KiB + 0 B FFFFFFFF

/dev/nvme0n15 81Ec-JRMlkL9AAAAAAAB NetApp ONTAP Controller 15      37.58

GB / 37.58 GB 4 KiB + 0 B FFFFFFFF

/dev/nvme0n16 81Ec-JRMlkL9AAAAAAAB NetApp ONTAP Controller 16      37.58

GB / 37.58 GB 4 KiB + 0 B FFFFFFFF

/dev/nvme0n17 81Ec-JRMlkL9AAAAAAAB NetApp ONTAP Controller 17      37.58

GB / 37.58 GB 4 KiB + 0 B FFFFFFFF

/dev/nvme0n18 81Ec-JRMlkL9AAAAAAAB NetApp ONTAP Controller 18      37.58

GB / 37.58 GB 4 KiB + 0 B FFFFFFFF

/dev/nvme0n19 81Ec-JRMlkL9AAAAAAAB NetApp ONTAP Controller 19      37.58

GB / 37.58 GB 4 KiB + 0 B FFFFFFFF

/dev/nvme0n2 81Ec-JRMlkL9AAAAAAAB NetApp ONTAP Controller 2        37.58

GB / 37.58 GB 4 KiB + 0 B FFFFFFFF

/dev/nvme0n20 81Ec-JRMlkL9AAAAAAAB NetApp ONTAP Controller 20      37.58

GB / 37.58 GB 4 KiB + 0 B FFFFFFFF

/dev/nvme0n3 81Ec-JRMlkL9AAAAAAAB NetApp ONTAP Controller 3        37.58

GB / 37.58 GB 4 KiB + 0 B FFFFFFFF

/dev/nvme0n4 81Ec-JRMlkL9AAAAAAAB NetApp ONTAP Controller 4        37.58

GB / 37.58 GB 4 KiB + 0 B FFFFFFFF

/dev/nvme0n5 81Ec-JRMlkL9AAAAAAAB NetApp ONTAP Controller 5        37.58

GB / 37.58 GB 4 KiB + 0 B FFFFFFFF

/dev/nvme0n6 81Ec-JRMlkL9AAAAAAAB NetApp ONTAP Controller 6        37.58

GB / 37.58 GB 4 KiB + 0 B FFFFFFFF

/dev/nvme0n7 81Ec-JRMlkL9AAAAAAAB NetApp ONTAP Controller 7        37.58

GB / 37.58 GB 4 KiB + 0 B FFFFFFFF

/dev/nvme0n8 81Ec-JRMlkL9AAAAAAAB NetApp ONTAP Controller 8        37.58

GB / 37.58 GB 4 KiB + 0 B FFFFFFFF

/dev/nvme0n9 81Ec-JRMlkL9AAAAAAAB NetApp ONTAP Controller 9        37.58

GB / 37.58 GB 4 KiB + 0 B FFFFFFFF
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3. 各パスのコントローラの状態がliveで、ANAステータスが正しいことを確認します。

# nvme list-subsys /dev/nvme0n1

nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.b79f5c6e4d0911edb3a0d039ea243511:subsystem.nvme_1

\ +

+- nvme214 fc traddr=nn-0x20e0d039ea243510:pn-0x20e4d039ea243510

host_traddr=nn-0x200000109bf0447b:pn-0x100000109bf0447b live non-

optimized

+- nvme219 fc traddr=nn-0x20e0d039ea243510:pn-0x20e2d039ea243510

host_traddr=nn-0x200000109bf0447c:pn-0x100000109bf0447c live optimized

+- nvme223 fc traddr=nn-0x20e0d039ea243510:pn-0x20e1d039ea243510

host_traddr=nn-0x200000109bf0447b:pn-0x100000109bf0447b live optimized

+- nvme228 fc traddr=nn-0x20e0d039ea243510:pn-0x20e3d039ea243510

host_traddr=nn-0x200000109bf0447c:pn-0x100000109bf0447c live non-

optimized

4. ネットアッププラグインに表示される各ONTAP ネームスペースデバイスの値が正しいことを確認しま
す。
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#nvme netapp ontapdevices -o column

Device      Vserver         Namespace Path             NSID UUID

Size

---------------- -------------------------

-------------------------------------------------- ---- ---------

/dev/nvme0n1 LPE36002_ASA_BL /vol/fcnvme_1_0_0/fcnvme_ns 1 ae10e16d-

1fa4-49c2-8594-02bf6f3b1af1 37.58GB

/dev/nvme0n10 LPE36002_ASA_BL /vol/fcnvme_1_0_9/fcnvme_ns 10 2cf00782-

e2bf-40fe-8495-63e4501727cd 37.58GB

/dev/nvme0n11 LPE36002_ASA_BL /vol/fcnvme_1_1_9/fcnvme_ns 11 fbefbe6c-

90fe-46a2-8a51-47bad9e2eb95 37.58GB

/dev/nvme0n12 LPE36002_ASA_BL /vol/fcnvme_1_1_0/fcnvme_ns 12 0e9cc8fa-

d821-4f1c-8944-3003dcded864 37.58GB

/dev/nvme0n13 LPE36002_ASA_BL /vol/fcnvme_1_1_1/fcnvme_ns 13 31f03b13-

aaf9-4a3f-826b-d126ef007991 37.58GB

/dev/nvme0n14 LPE36002_ASA_BL /vol/fcnvme_1_1_8/fcnvme_ns 14 bcf4627c-

5bf9-4a51-a920-5da174ec9876 37.58GB

/dev/nvme0n15 LPE36002_ASA_BL /vol/fcnvme_1_1_7/fcnvme_ns 15 239fd09d-

11db-46a3-8e94-b5ebe6eb2421 37.58GB

/dev/nvme0n16 LPE36002_ASA_BL /vol/fcnvme_1_1_2/fcnvme_ns 16 1d8004df-

f2e8-48c8-8ccb-ce45f18a15ae 37.58GB

/dev/nvme0n17 LPE36002_ASA_BL /vol/fcnvme_1_1_3/fcnvme_ns 17 4f7afbcf-

3ace-4e6c-9245-cbf5bd155ef4 37.58GB

/dev/nvme0n18 LPE36002_ASA_BL /vol/fcnvme_1_1_4/fcnvme_ns 18 b022c944-

6ebf-4986-a28c-8d9e8ec130c9 37.58GB

/dev/nvme0n19 LPE36002_ASA_BL /vol/fcnvme_1_1_5/fcnvme_ns 19 c457d0c7-

bfea-43aa-97ef-c749d8612a72 37.58GB

/dev/nvme0n2 LPE36002_ASA_BL /vol/fcnvme_1_0_1/fcnvme_ns 2 d2413d8b-

e82e-4412-89d3-c9a751ed7716 37.58GB

/dev/nvme0n20 LPE36002_ASA_BL /vol/fcnvme_1_1_6/fcnvme_ns 20 650e0d93-

967d-4415-874a-36bf9c93c952 37.58GB

/dev/nvme0n3 LPE36002_ASA_BL /vol/fcnvme_1_0_2/fcnvme_ns 3 09d89d9a-

7835-423f-93e7-f6f3ece1dcbc 37.58GB

/dev/nvme0n4 LPE36002_ASA_BL /vol/fcnvme_1_0_3/fcnvme_ns 4 d8e99326-

a67c-469f-b3e9-e0e4a38c8a76 37.58GB

/dev/nvme0n5 LPE36002_ASA_BL /vol/fcnvme_1_0_4/fcnvme_ns 5 c91c71f9-

3e04-4844-b376-30acab6311f1 37.58GB

/dev/nvme0n6 LPE36002_ASA_BL /vol/fcnvme_1_0_5/fcnvme_ns 6 4e8b4345-

e5b1-4aa4-ae1a-adf0de2879ea 37.58GB

/dev/nvme0n7 LPE36002_ASA_BL /vol/fcnvme_1_0_6/fcnvme_ns 7 ef715a16-

a946-4bb8-8735-74f214785874 37.58GB

/dev/nvme0n8 LPE36002_ASA_BL /vol/fcnvme_1_0_7/fcnvme_ns 8 4b038502-

966c-49fd-9631-a17f23478ae0 37.58GB

/dev/nvme0n9 LPE36002_ASA_BL /vol/fcnvme_1_0_8/fcnvme_ns 9 f565724c-

992f-41f6-83b5-da1fe741c09b 37.58GB
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#nvme netapp ontapdevices -o json

{

"ONTAPdevices" : [

{

"Device" : "/dev/nvme0n1",

"Vserver" : "LPE36002_ASA_BL",

"Namespace_Path" : "/vol/fcnvme_1_0_0/fcnvme_ns",

"NSID" : 1,

"UUID" : "ae10e16d-1fa4-49c2-8594-02bf6f3b1af1",

"Size" : "37.58GB",

"LBA_Data_Size" : 4096,

"Namespace_Size" : 9175040

},

{

"Device" : "/dev/nvme0n10",

"Vserver" : "LPE36002_ASA_BL",

"Namespace_Path" : "/vol/fcnvme_1_0_9/fcnvme_ns",

"NSID" : 10,

"UUID" : "2cf00782-e2bf-40fe-8495-63e4501727cd",

"Size" : "37.58GB",

"LBA_Data_Size" : 4096,

"Namespace_Size" : 9175040

},

{

"Device" : "/dev/nvme0n11",

"Vserver" : "LPE36002_ASA_BL",

"Namespace_Path" : "/vol/fcnvme_1_1_9/fcnvme_ns",

"NSID" : 11,

"UUID" : "fbefbe6c-90fe-46a2-8a51-47bad9e2eb95",

"Size" : "37.58GB",

"LBA_Data_Size" : 4096,

"Namespace_Size" : 9175040

},

{

"Device" : "/dev/nvme0n12",

"Vserver" : "LPE36002_ASA_BL",

"Namespace_Path" : "/vol/fcnvme_1_1_0/fcnvme_ns",

"NSID" : 12,

"UUID" : "0e9cc8fa-d821-4f1c-8944-3003dcded864",

"Size" : "37.58GB",

"LBA_Data_Size" : 4096,

"Namespace_Size" : 9175040

},

{

"Device" : "/dev/nvme0n13",
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"Vserver" : "LPE36002_ASA_BL",

"Namespace_Path" : "/vol/fcnvme_1_1_1/fcnvme_ns",

"NSID" : 13,

"UUID" : "31f03b13-aaf9-4a3f-826b-d126ef007991",

"Size" : "37.58GB",

"LBA_Data_Size" : 4096,

"Namespace_Size" : 9175040

},

既知の問題

ONTAPを使用したOL 8.3のNVMe-oFホスト設定には、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Oracle

Bugzillaの略

1517321年 Oracle Linux 8.3
NVMe-oFホストは
重複する永続的検
出コントローラを
作成します

Oracle Linux 8.3のNVMe over Fabrics（NVMe-

oF）ホストでは、を使用できます nvme

discover -p 永続的検出コントローラ（PDC
）を作成するコマンド。このコマンドを使用す
る場合は、イニシエータとターゲットの組み合
わせごとにPDCを1つだけ作成する必要がありま
す。ただし、NVMe-oFホストでONTAP 9.10.1お
よびOracle Linux 8.3を実行している場合は、毎

回重複するPDCが作成されます nvme

discover -p が実行されます。これにより、
ホストとターゲットの両方で不要なリソースの
使用が発生します。

"18118年"

ONTAP を使用した Oracle Linux 8.2 の NVMe/FC ホスト構成

サポート性

NVMe/FC は、 ONTAP Linux 8.2 では 9.6 以降でサポートされます。Oracle Linux 8.2 ホストでは、 NVMe/FC
と FCP の両方のトラフィックを、同じ Fibre Channel （ FC ；ファイバチャネル）イニシエータアダプタポ
ート経由で実行できます。を参照してください "Hardware Universe" サポートされる FC アダプタおよびコン
トローラの一覧を表示するには、を参照してください。サポートされる構成の最新のリストについては、を参
照してください "NetApp Interoperability Matrix を参照してください"。

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

既知の制限

NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

NVMe/FC を有効にします

1. サーバに Oracle Linux 8.2 をインストールします。
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2. インストールが完了したら、サポートされている Unbreakable Enterprise カーネルを実行していることを
確認します。を参照してください "NetApp Interoperability Matrix を参照してください"。

# uname -r

5.4.17-2011.1.2.el8uek.x86_64

3. nvme-CLI パッケージをアップグレードします。ネイティブの nvme-CLI パッケージには、 NVMe/FC 自
動接続スクリプト、 ONTAP udev ルールが含まれています。このルールでは、 NVMe マルチパスでのラ
ウンドロビンロードバランシングや、 ONTAP ネームスペース用のネットアッププラグインが有効になり
ます。

# rpm -qa|grep nvme-cli

nvme-cli-1.9-5.el8.x86_64

4. Oracle Linux 8.2 ホストで、 /etc/nvme/hostnqn にあるホスト NQN 文字列を確認し、 ONTAP アレイの対
応するサブシステムのホスト NQN 文字列に一致することを確認します。

# cat /etc/nvme/hostnqn

nqn.2014-08.org.nvmexpress:uuid:9ed5b327-b9fc-4cf5-97b3-1b5d986345d1

::> vserver nvme subsystem host show -vserver vs_ol_nvme

Vserver  Subsystem Host NQN

----------- ---------------

----------------------------------------------------------

vs_ol_nvme

              nvme_ss_ol_1

                                 nqn.2014-

08.org.nvmexpress:uuid:9ed5b327-b9fc-4cf5-97b3-1b5d986345d1

+ hostnqn+ 文字列が一致しない場合は、 vserver modify コマンドを使用して、対応する ONTAP アレイサ
ブシステムのホスト NQN 文字列を、ホストの /etc/nvme/hostnqn のホスト NQN 文字列に一致するように
更新します。

Broadcom FC アダプタを NVMe/FC 用に設定します

1. サポートされているアダプタを使用していることを確認します。サポートされているアダプタの最新のリ
ストについては、を参照してください "NetApp Interoperability Matrix を参照してください"。

# cat /sys/class/scsi_host/host*/modelname

LPe32002-M2

LPe32002-M2
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# cat /sys/class/scsi_host/host*/modeldesc

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. lpfc での NVMe のサポートはすでにデフォルトで有効になっています：

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

新しい lpfc ドライバ（インボックスとアウトボックスの両方）では 'lpfc_enable_fc4_type がデフォルトで
3 に設定されていますしたがって、 /etc/modprobe.d/plpfc.conf で明示的に設定する必要はありません

3. NVMe/FC イニシエータポートが有効になっていてターゲットポートを認識できること、およびすべてが
動作していることを確認してください。

次の出力例に示すように、有効になっているイニシエータポートは 1 つだけで、 2 つのターゲット LIF に
接続されています。
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# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b1c1204 WWNN x200000109b1c1204 DID

x011d00 ONLINE

NVME RPORT WWPN x203800a098dfdd91 WWNN x203700a098dfdd91 DID x010c07

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203900a098dfdd91 WWNN x203700a098dfdd91 DID x011507

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000f78 Cmpl 0000000f78 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002fe29bba Issue 000000002fe29bc4 OutIO

000000000000000a

abort 00001bc7 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001e15 Err 0000d906

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b1c1205 WWNN x200000109b1c1205 DID

x011900 ONLINE

NVME RPORT WWPN x203d00a098dfdd91 WWNN x203700a098dfdd91 DID x010007

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203a00a098dfdd91 WWNN x203700a098dfdd91 DID x012a07

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000fa8 Cmpl 0000000fa8 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002e14f170 Issue 000000002e14f17a OutIO

000000000000000a

abort 000016bb noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001f50 Err 0000d9f8

NVMe/FC を検証

1. 以下の NVMe/FC 設定を確認してください。

# cat /sys/module/nvme_core/parameters/multipath

Y
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# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

上記の例では、 2 つのネームスペースが Oracle Linux 8.2 ANA ホストにマッピングされています。これら
の LIF は、ローカルノード LIF 2 つとパートナー / リモートノード LIF 2 つの 4 つのターゲット LIF を通
して認識されます。このセットアップでは、ホスト上の各ネームスペースについて、 2 つの ANA 最適化
パスと 2 つの ANA アクセス不能パスが表示されます。

2. ネームスペースが作成されたことを確認します。

# nvme list

Node                  SN

Model                                                Namespace Usage

Format         FW Rev

--------------------   ---------------------------------------

----------------------------------------------- -----------------

------------------------------- ---------------- ---------------

/dev/nvme0n1     814vWBNRwf9HAAAAAAAB  NetApp ONTAP Controller

1                  85.90 GB / 85.90 GB     4 KiB + 0 B   FFFFFFFF

/dev/nvme0n2     814vWBNRwf9HAAAAAAAB  NetApp ONTAP Controller

2                  85.90 GB / 85.90 GB     4 KiB + 0 B   FFFFFFFF

/dev/nvme0n3     814vWBNRwf9HAAAAAAAB  NetApp ONTAP Controller

3                  85.90 GB / 85.90 GB     4 KiB + 0 B   FFFFFFFF

3. ANA パスのステータスを確認します。
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# nvme list-subsys /dev/nvme0n1

nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.5f5f2c4aa73b11e9967e00a098df41bd:subsystem.nvme_ss_ol_1

\

+- nvme0 fc traddr=nn-0x203700a098dfdd91:pn-0x203800a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live

inaccessible

+- nvme1 fc traddr=nn-0x203700a098dfdd91:pn-0x203900a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live

inaccessible

+- nvme2 fc traddr=nn-0x203700a098dfdd91:pn-0x203a00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

+- nvme3 fc traddr=nn-0x203700a098dfdd91:pn-0x203d00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

4. ONTAP デバイス用ネットアッププラグインを確認します。

# nvme netapp ontapdevices -o column

Device                 Vserver                         Namespace Path

NSID    UUID

Size

----------------------- ------------------------------

-----------------------------------------------------------------------

--------- ----------------------------------------------------------

---------

/dev/nvme0n1      vs_ol_nvme

/vol/ol_nvme_vol_1_1_0/ol_nvme_ns              1          72b887b1-5fb6-

47b8-be0b-33326e2542e2   85.90GB

/dev/nvme0n2      vs_ol_nvme

/vol/ol_nvme_vol_1_0_0/ol_nvme_ns              2          04bf9f6e-9031-

40ea-99c7-a1a61b2d7d08    85.90GB

/dev/nvme0n3      vs_ol_nvme

/vol/ol_nvme_vol_1_1_1/ol_nvme_ns              3          264823b1-8e03-

4155-80dd-e904237014a4  85.90GB

# nvme netapp ontapdevices -o json

{

"ONTAPdevices" : [

    {

        "Device" : "/dev/nvme0n1",

        "Vserver" : "vs_ol_nvme",

        "Namespace_Path" : "/vol/ol_nvme_vol_1_1_0/ol_nvme_ns",

        "NSID" : 1,

        "UUID" : "72b887b1-5fb6-47b8-be0b-33326e2542e2",
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        "Size" : "85.90GB",

        "LBA_Data_Size" : 4096,

        "Namespace_Size" : 20971520

    },

    {

        "Device" : "/dev/nvme0n2",

        "Vserver" : "vs_ol_nvme",

        "Namespace_Path" : "/vol/ol_nvme_vol_1_0_0/ol_nvme_ns",

        "NSID" : 2,

        "UUID" : "04bf9f6e-9031-40ea-99c7-a1a61b2d7d08",

        "Size" : "85.90GB",

        "LBA_Data_Size" : 4096,

        "Namespace_Size" : 20971520

      },

      {

         "Device" : "/dev/nvme0n3",

         "Vserver" : "vs_ol_nvme",

         "Namespace_Path" : "/vol/ol_nvme_vol_1_1_1/ol_nvme_ns",

         "NSID" : 3,

         "UUID" : "264823b1-8e03-4155-80dd-e904237014a4",

         "Size" : "85.90GB",

         "LBA_Data_Size" : 4096,

         "Namespace_Size" : 20971520

       },

  ]

}

Broadcom NVMe/FC用に1MBのI/Oサイズを有効にする

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します
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# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。

ONTAP を使用した Oracle Linux 8.1 向け NVMe / FC ホスト構成

サポート性

NVMe/FC は、 ONTAP Linux 8.1 向けの 9.6 以降でサポートされます。Oracle Linux 8.1 ホストでは、 NVMe
と SCSI の両方のトラフィックを同じ Fibre Channel （ FC ；ファイバチャネル）イニシエータアダプタポー
トで実行できます。Broadcom イニシエータは、同じ FC アダプタポートを介して NVMe/FC トラフィックと
FCP トラフィックの両方を処理できます。を参照してください "Hardware Universe" サポートされる FC アダ
プタおよびコントローラの一覧を表示するには、を参照してください。サポートされる構成の最新のリストに
ついては、を参照してください "NetApp Interoperability Matrix を参照してください"。

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

既知の制限

• NVMe/FC 標準の自動接続スクリプトは、 nvme-CLI パッケージでは使用できません。HBA ベンダーが提
供する外部自動接続スクリプトを使用します。

• デフォルトでは、 NVMe マルチパスでラウンドロビンロードバランシングは有効になっていません。この
機能を有効にするには、 udev ルールを記述する必要があります。手順については、 Oracle Linux 8.1 で
の NVMe/FC の有効化に関するセクションを参照してください。

• sanlun をサポートしていないため、 Oracle Linux 8.1 での NVMe / FC のサポートについては Linux
Unified Host Utilities （ Luhu ）はサポートされていません。ネイティブの nvme-CLI に含まれているネッ
トアッププラグインに含まれている ONTAP コマンド出力を使用します。

• NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

NVMe/FC を有効にします

1. サーバに Oracle Linux 8.1 をインストールします。

2. インストールが完了したら、サポートされている Unbreakable Enterprise カーネルを実行していることを
確認します。を参照してください "NetApp Interoperability Matrix を参照してください"。

# uname -r

5.4.17-2011.0.7.el8uek.x86_64

3. nvme-CLI パッケージをアップグレードします。
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# rpm -qa | grep nvmefc

nvmefc-connect-12.6.61.0-1.noarch

4. 以下の文字列を /lib/udev/rules.d/ 71-nvme-iopolicy-netapp-ONTAP.rules で別の udev ルールとして追加し
ます。これにより、 NVMe マルチパスでラウンドロビンによるロードバランシングが有効になります。

# cat /lib/udev/rules.d/71-nvme-iopolicy-netapp-ONTAP.rules

# Enable round-robin for NetApp ONTAP

ACTION=="add", SUBSYSTEM=="nvme-subsystem", ATTR{model}=="NetApp ONTAP

Controller", ATTR{iopolicy}="round-robin"

5. Oracle Linux 8.1 ホストで、 /etc/nvme/hostnqn にあるホスト NQN 文字列を確認し、 ONTAP アレイの対
応するサブシステムのホスト NQN 文字列に一致することを確認します。

# cat /etc/nvme/hostnqn

nqn.2014-08.org.nvmexpress:uuid:75953f3b-77fe-4e03-bf3c-09d5a156fbcd

*> vserver nvme subsystem host show -vserver vs_nvme_10

Vserver Subsystem Host NQN

------- ---------

----------------------------------------------------------

Oracle Linux_141_nvme_ss_10_0

nqn.2014-08.org.nvmexpress:uuid:75953f3b-77fe-4e03-bf3c-09d5a156fbcd

+ hostnqn+ 文字列が一致しない場合は、 vserver modify コマンドを使用して、対応する ONTAP アレイサ
ブシステムのホスト NQN 文字列を、ホストの /etc/nvme/hostnqn のホスト NQN 文字列に一致するように
更新します。

6. ホストをリブートします。

Broadcom FC アダプタを NVMe/FC 用に設定します

1. サポートされているアダプタを使用していることを確認します。サポートされているアダプタの最新のリ
ストについては、を参照してください "NetApp Interoperability Matrix を参照してください"。

# cat /sys/class/scsi_host/host*/modelname

LPe32002-M2

LPe32002-M2
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# cat /sys/class/scsi_host/host*/modeldesc

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. lpfc での NVMe のサポートはすでにデフォルトで有効になっています：

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

新しい lpfc ドライバ（インボックスとアウトボックスの両方）では 'lpfc_enable_fc4_type がデフォルトで
3 に設定されていますしたがって、 /etc/modprobe.d/plpfc.conf で明示的に設定する必要はありません

3. 次に、推奨される lpfc 自動接続スクリプトをインストールします。

# rpm -ivh nvmefc-connect-12.6.61.0-1.noarch.rpm

4. 自動接続スクリプトがインストールされていることを確認します。

# rpm -qa | grep nvmefc

nvmefc-connect-12.6.61.0-1.noarch

5. イニシエータポートが動作していることを確認します。

# cat /sys/class/fc_host/host*/port_name

0x10000090fae0ec61

0x10000090fae0ec62

# cat /sys/class/fc_host/host*/port_state

Online

Online

6. NVMe/FC イニシエータポートが有効になっていてターゲットポートを認識できること、およびすべてが
動作していることを確認してください。

次の出力例に示すように、有効になっているイニシエータポートは 1 つだけで、 2 つのターゲット LIF に
接続されています。
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# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 NVME 2947 SCSI 2947 ELS 250

NVME LPORT lpfc0 WWPN x10000090fae0ec61 WWNN x20000090fae0ec61 DID

x012000 ONLINE

NVME RPORT WWPN x202d00a098c80f09 WWNN x202c00a098c80f09 DID x010201

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203100a098c80f09 WWNN x202c00a098c80f09 DID x010601

TARGET DISCSRVC ONLINE

NVMe/FC を検証

1. 以下の NVMe/FC 設定を確認してください。

# cat /sys/module/nvme_core/parameters/multipath

Y

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

上記の例では、 2 つのネームスペースが Oracle Linux 8.1 ANA ホストにマッピングされています。これら
の LIF は、ローカルノード LIF 2 つとパートナー / リモートノード LIF 2 つの 4 つのターゲット LIF を通
して認識されます。このセットアップでは、ホスト上の各ネームスペースについて、 2 つの ANA 最適化
パスと 2 つの ANA アクセス不能パスが表示されます。

2. ネームスペースが作成されたことを確認します。
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# nvme list

Node                SN                                           Model

Namespace Usage                              Format          FW Rev

-------------------- --------------------------------------

---------------------------------------- ----------------

-------------------------------  ----------------  -------------

/dev/nvme0n1  814vWBNRwfBCAAAAAAAB NetApp ONTAP Controller        2

107.37 GB / 107.37 GB  4 KiB + 0 B   FFFFFFFF

/dev/nvme0n2  814vWBNRwfBCAAAAAAAB NetApp ONTAP Controller        3

107.37 GB / 107.37 GB  4 KiB + 0 B   FFFFFFFF

3. ANA パスのステータスを確認します。

# nvme list-subsys /dev/nvme0n1

nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.5a32407351c711eaaa4800a098df41bd:subsystem.test

\

+- nvme0 fc traddr=nn-0x207300a098dfdd91:pn-0x207400a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live optimized

+- nvme1 fc traddr=nn-0x207300a098dfdd91:pn-0x207600a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live

inaccessible

+- nvme2 fc traddr=nn-0x207300a098dfdd91:pn-0x207500a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

+- nvme3 fc traddr=nn-0x207300a098dfdd91:pn-0x207700a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live

inaccessible

4. ONTAP デバイス用ネットアッププラグインを確認します。
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# nvme netapp ontapdevices -o column

Device   Vserver  Namespace Path             NSID   UUID   Size

-------  -------- -------------------------  ------ ----- -----

/dev/nvme0n1   vs_nvme_10       /vol/rhel_141_vol_10_0/ol_157_ns_10_0

1        55baf453-f629-4a18-9364-b6aee3f50dad   53.69GB

# nvme netapp ontapdevices -o json

{

   "ONTAPdevices" : [

   {

        Device" : "/dev/nvme0n1",

        "Vserver" : "vs_nvme_10",

        "Namespace_Path" : "/vol/rhel_141_vol_10_0/ol_157_ns_10_0",

         "NSID" : 1,

         "UUID" : "55baf453-f629-4a18-9364-b6aee3f50dad",

         "Size" : "53.69GB",

         "LBA_Data_Size" : 4096,

         "Namespace_Size" : 13107200

    }

]

Broadcom NVMe/FC用に1MBのI/Oサイズを有効にする

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。
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OL 7.

ONTAP を使用した Oracle Linux 7.9 用の NVMe/FC ホスト構成

サポート性

ONTAP 9.6 以降では、 Oracle Linux 7.9 に対して NVMe/FC がサポートされます。Oracle Linux 7.9 ホストで
は、 NVMe トラフィックと SCSI トラフィックの両方を、同じ Fibre Channel （ FC ；ファイバチャネル）イ
ニシエータアダプタポートで実行できます。を参照してください "Hardware Universe" サポートされる FC ア
ダプタおよびコントローラの一覧を表示するには、を参照してください。サポートされる構成の最新のリスト
については、を参照してください "NetApp Interoperability Matrix を参照してください"。

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

既知の制限

• ネイティブ NVMe/FC 自動接続スクリプトは 'nvme-cli' パッケージでは使用できませんHBA ベンダーが提
供する外部自動接続スクリプトを使用します。

• デフォルトでは、 NVMe マルチパスでラウンドロビンロードバランシングは有効になっていません。この
機能を有効にするには、 udev ルールを記述する必要があります。手順は、 Oracle Linux 7.9 での
NVMe/FC の有効化に関するセクションに記載されています。

• sanlun に対してもサポートされていません。そのため、 Oracle Linux 7.9 では、 Linux Unified Host
Utilities （ Luhu ）で NVMe/FC がサポートされていません。ネイティブの nvme-CLI に含まれているネッ
トアッププラグインに含まれている ONTAP コマンド出力を使用します。

• NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

NVMe/FC を有効にします

1. サーバに Oracle Linux 7.9 をインストールします。

2. インストールが完了したら、サポートされている Unbreakable Enterprise カーネルを実行していることを
確認します。を参照してください "NetApp Interoperability Matrix を参照してください"。

# uname -r

5.4.17-2011.6.2.el7uek.x86_64

3. 「 nvme-cli 」パッケージをアップグレードします。

# rpm -qa | grep nvme-cli

nvme-cli-1.8.1-3.el7.x86_64

4. 以下の文字列を個別の udev ルールとして '/lib/udev/rules.d/ 71-nvme-iopolicy-netapp-ONTAP.rules` に追加
しますこれにより、 NVMe マルチパスでラウンドロビンによるロードバランシングが有効になります。
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# cat /lib/udev/rules.d/71-nvme-iopolicy-netapp-ONTAP.rules

# Enable round-robin for NetApp ONTAP

ACTION=="add", SUBSYSTEMS=="nvme-subsystem", ATTRS{model}=="NetApp ONTAP

Controller          ", ATTR{iopolicy}="round-robin"

5. Oracle Linux L 7.9 ホストで、「 /etc/nvme/hostnqn 」にあるホスト NQN 文字列を確認し、 ONTAP アレ
イの対応するサブシステムのホスト NQN 文字列に一致することを確認します。

# cat /etc/nvme/hostnqn

nqn.2014-08.org.nvmexpress:uuid:497ad959-e6d0-4987-8dc2-a89267400874

*> vserver nvme subsystem host show -vserver vs_nvme_10

Vserver Subsystem Host NQN

------- --------- -------------------------------------- -----------

ol_157_nvme_ss_10_0

nqn.2014-08.org.nvmexpress:uuid:497ad959-e6d0-4987-8dc2-a89267400874

「 + hostnqn+`string 」文字列が一致しない場合は、「 vserver modify 」コマンドを使用して、ホスト上
の「 etc/nvme/hostnqn 」のホスト NQN 文字列と一致するように、対応する ONTAP アレイサブシステム
上のホスト NQN 文字列を更新します。

6. ホストをリブートします。

Broadcom FC アダプタを NVMe/FC 用に設定します

1. サポートされているアダプタを使用していることを確認します。サポートされているアダプタの最新のリ
ストについては、を参照してください "NetApp Interoperability Matrix を参照してください"。

# cat /sys/class/scsi_host/host*/modelname

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. lpfc での NVMe のサポートはすでにデフォルトで有効になっています：

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3
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新しい lpfc ドライバ（インボックスとアウトボックスの両方）では 'lpfc_enable_fc4_type がデフォルトで
3 に設定されていますしたがって '/etc/modprobe.d/plpfc.conf で明示的に設定する必要はありません

3. 次に、推奨される lpfc 自動接続スクリプトをインストールします。

 # rpm -ivh nvmefc-connect-12.8.264.0-1.noarch.rpm

. 自動接続スクリプトがインストールされていることを確認します。

# rpm -qa | grep nvmefc

nvmefc-connect-12.8.264.0-1.noarch

4. イニシエータポートが動作していることを確認します。

# cat /sys/class/fc_host/host*/port_name

0x10000090fae0ec61

0x10000090fae0ec62

# cat /sys/class/fc_host/host*/port_state

Online

Online

5. NVMe/FC イニシエータポートが有効になっていてターゲットポートを認識できること、およびすべてが
動作していることを確認してください。

次の出力例に示すように、有効になっているイニシエータポートは 1 つだけで、 2 つのターゲット LIF に
接続されています。

# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 NVME 2947 SCSI 2947 ELS 250

NVME LPORT lpfc0 WWPN x10000090fae0ec61 WWNN x20000090fae0ec61 DID

x012000 ONLINE

NVME RPORT WWPN x202d00a098c80f09 WWNN x202c00a098c80f09 DID x010201

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203100a098c80f09 WWNN x202c00a098c80f09 DID x010601

TARGET DISCSRVC ONLINE

NVMe/FC を検証

1. 以下の NVMe/FC 設定を確認してください。
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# cat /sys/module/nvme_core/parameters/multipath

Y

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

上記の例では、 2 つのネームスペースが Oracle Linux 7.9 ANA ホストにマッピングされます。これらの
LIF は、ローカルノード LIF 2 つとパートナー / リモートノード LIF 2 つの 4 つのターゲット LIF を通して
認識されます。このセットアップでは、ホスト上の各ネームスペースについて、 2 つの ANA 最適化パス
と 2 つの ANA アクセス不能パスが表示されます。

2. ネームスペースが作成されたことを確認します。

# nvme list

Node SN Model Namespace Usage Format FW Rev

---------------- -------------------- -----------------------

/dev/nvme0n1 80BADBKnB/JvAAAAAAAC NetApp ONTAP Controller 1 53.69 GB /

53.69 GB 4 KiB + 0 B FFFFFFFF

3. ANA パスのステータスを確認します。

# nvme list-subsys/dev/nvme0n1

Nvme-subsysf0 – NQN=nqn.1992-

08.com.netapp:sn.341541339b9511e8a9b500a098c80f09:subsystem.ol_157_nvme_

ss_10_0

\

+- nvme0 fc traddr=nn-0x202c00a098c80f09:pn-0x202d00a098c80f09

host_traddr=nn-0x20000090fae0ec61:pn-0x10000090fae0ec61 live optimized

+- nvme1 fc traddr=nn-0x207300a098dfdd91:pn-0x207600a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live

inaccessible

+- nvme2 fc traddr=nn-0x207300a098dfdd91:pn-0x207500a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

+- nvme3 fc traddr=nn-0x207300a098dfdd91:pn-0x207700a098dfdd91 host

traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live inaccessible
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4. ONTAP デバイス用ネットアッププラグインを確認します。

# nvme netapp ontapdevices -o column

Device   Vserver  Namespace Path             NSID   UUID   Size

-------  -------- -------------------------  ------ ----- -----

/dev/nvme0n1   vs_nvme_10       /vol/rhel_141_vol_10_0/ol_157_ns_10_0

1        55baf453-f629-4a18-9364-b6aee3f50dad   53.69GB

# nvme netapp ontapdevices -o json

{

   "ONTAPdevices" : [

   {

        Device" : "/dev/nvme0n1",

        "Vserver" : "vs_nvme_10",

        "Namespace_Path" : "/vol/rhel_141_vol_10_0/ol_157_ns_10_0",

         "NSID" : 1,

         "UUID" : "55baf453-f629-4a18-9364-b6aee3f50dad",

         "Size" : "53.69GB",

         "LBA_Data_Size" : 4096,

         "Namespace_Size" : 13107200

    }

]

Broadcom NVMe/FC用に1MBのI/Oサイズを有効にする

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。
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ONTAP で Oracle Linux 7.8 に対応した NVMe/FC ホスト構成

サポート性

NVMe/FC は、 ONTAP Linux 7.8 に対して、 9.6 以降でサポートされています。Oracle Linux 7.8 ホストは、
NVMe と SCSI の両方のトラフィックを、同じ Fibre Channel （ FC ）イニシエータアダプタポート経由で実
行できます。Broadcom イニシエータは、同じ FC アダプタポートを介して NVMe/FC トラフィックと FCP
トラフィックの両方を処理できます。を参照してください "Hardware Universe" サポートされる FC アダプタ
およびコントローラの一覧を表示するには、を参照してください。サポートされる構成の最新のリストについ
ては、を参照してください "NetApp Interoperability Matrix を参照してください"。

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

既知の制限

• NVMe/FC 標準の自動接続スクリプトは、 nvme-CLI パッケージでは使用できません。HBA ベンダーが提
供する外部自動接続スクリプトを使用します。

• デフォルトでは、 NVMe マルチパスでラウンドロビンロードバランシングは有効になっていません。この
機能を有効にするには、 udev ルールを記述する必要があります。手順については、 Oracle Linux 7.8 で
NVMe / FC を有効にするセクションを参照してください。

• sanlun に対してもサポートされていません。そのため、 Oracle Linux 7.8 では、 Linux Unified Host
Utilities （ Luhu ）の NVMe/FC がサポートされていません。ネイティブの nvme-CLI に含まれているネッ
トアッププラグインに含まれている ONTAP コマンド出力を使用します。

• NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

NVMe/FC の有効化

1. Oracle Linux 7.8 をサーバーにインストールします。

2. インストールが完了したら、サポートされている Unbreakable Enterprise カーネルを実行していることを
確認します。を参照してください "NetApp Interoperability Matrix を参照してください"。

# uname -r

4.14.35-1902.9.2.el7uek

3. nvme-CLI パッケージをアップグレードします。

# rpm -qa | grep nvme-cli

nvme-cli-1.8.1-3.el7.x86_64

4. 以下の文字列を /lib/udev/rules.d/ 71-nvme-iopolicy-netapp-ONTAP.rules で別の udev ルールとして追加し
ます。これにより、 NVMe マルチパスでラウンドロビンによるロードバランシングが有効になります。
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# cat /lib/udev/rules.d/71-nvme-iopolicy-netapp-ONTAP.rules

# Enable round-robin for NetApp ONTAP

ACTION=="add", SUBSYSTEM=="nvme-subsystem", ATTR{model}=="NetApp ONTAP

Controller", ATTR{iopolicy}="round-robin"

5. Oracle Linux L 7.8 ホストで、 /etc/nvme/hostnqn にあるホスト NQN 文字列を確認し、 ONTAP アレイの
対応するサブシステムのホスト NQN 文字列に一致することを確認してください。

# cat /etc/nvme/hostnqn

nqn.2014-08.org.nvmexpress:uuid:75953f3b-77fe-4e03-bf3c-09d5a156fbcd

*> vserver nvme subsystem host show -vserver vs_nvme_10

Vserver Subsystem Host NQN

------- --------- -------------------------------------- -----------

ol_157_nvme_ss_10_0

nqn.2014-08.org.nvmexpress:uuid:75953f3b-77fe-4e03-bf3c-09d5a156fbcd

+ hostnqn+ 文字列が一致しない場合は、 vserver modify コマンドを使用して、対応する ONTAP アレイサ
ブシステムのホスト NQN 文字列を、ホストの /etc/nvme/hostnqn のホスト NQN 文字列に一致するように
更新します。

6. ホストをリブートします。

Broadcom FC アダプタを NVMe/FC 用に設定します

1. サポートされているアダプタを使用していることを確認します。サポートされているアダプタの最新のリ
ストについては、を参照してください "NetApp Interoperability Matrix を参照してください"。

# cat /sys/class/scsi_host/host*/modelname

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. lpfc での NVMe のサポートはすでにデフォルトで有効になっています：

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3
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新しい lpfc ドライバ（インボックスとアウトボックスの両方）では 'lpfc_enable_fc4_type がデフォルトで
3 に設定されていますしたがって、 /etc/modprobe.d/plpfc.conf で明示的に設定する必要はありません

3. 次に、推奨される lpfc 自動接続スクリプトをインストールします。

 # rpm -ivh nvmefc-connect-12.4.65.0-1.noarch.rpm

. 自動接続スクリプトがインストールされていることを確認します。

# rpm -qa | grep nvmefc

nvmefc-connect-12.4.65.0-1.noarch

4. イニシエータポートが動作していることを確認します。

# cat /sys/class/fc_host/host*/port_name

0x10000090fae0ec61

0x10000090fae0ec62

# cat /sys/class/fc_host/host*/port_state

Online

Online

5. NVMe/FC イニシエータポートが有効になっていてターゲットポートを認識できること、およびすべてが
動作していることを確認してください。

次の出力例に示すように、有効になっているイニシエータポートは 1 つだけで、 2 つのターゲット LIF に
接続されています。

# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 NVME 2947 SCSI 2947 ELS 250

NVME LPORT lpfc0 WWPN x10000090fae0ec61 WWNN x20000090fae0ec61 DID

x012000 ONLINE

NVME RPORT WWPN x202d00a098c80f09 WWNN x202c00a098c80f09 DID x010201

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203100a098c80f09 WWNN x202c00a098c80f09 DID x010601

TARGET DISCSRVC ONLINE

NVMe/FC を検証しています

1. 以下の NVMe/FC 設定を確認してください。
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# cat /sys/module/nvme_core/parameters/multipath

Y

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

上記の例では、 2 つのネームスペースが Oracle Linux 7.8 ANA ホストにマッピングされています。これら
の LIF は、ローカルノード LIF 2 つとパートナー / リモートノード LIF 2 つの 4 つのターゲット LIF を通
して認識されます。このセットアップでは、ホスト上の各ネームスペースについて、 2 つの ANA 最適化
パスと 2 つの ANA アクセス不能パスが表示されます。

2. ネームスペースが作成されたことを確認します。

# nvme list

Node SN Model Namespace Usage Format FW Rev

---------------- -------------------- -----------------------

/dev/nvme0n1 80BADBKnB/JvAAAAAAAC NetApp ONTAP Controller 1 53.69 GB /

53.69 GB 4 KiB + 0 B FFFFFFFF

3. ANA パスのステータスを確認します。

# nvme list-subsys/dev/nvme0n1

Nvme-subsysf0 – NQN=nqn.1992-

08.com.netapp:sn.341541339b9511e8a9b500a098c80f09:subsystem.ol_157_nvme_

ss_10_0

\

+- nvme0 fc traddr=nn-0x202c00a098c80f09:pn-0x202d00a098c80f09

host_traddr=nn-0x20000090fae0ec61:pn-0x10000090fae0ec61 live optimized

+- nvme1 fc traddr=nn-0x207300a098dfdd91:pn-0x207600a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live

inaccessible

+- nvme2 fc traddr=nn-0x207300a098dfdd91:pn-0x207500a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

+- nvme3 fc traddr=nn-0x207300a098dfdd91:pn-0x207700a098dfdd91 host

traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live inaccessible
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4. ONTAP デバイス用ネットアッププラグインを確認します。

# nvme netapp ontapdevices -o column

Device   Vserver  Namespace Path             NSID   UUID   Size

-------  -------- -------------------------  ------ ----- -----

/dev/nvme0n1   vs_nvme_10       /vol/rhel_141_vol_10_0/ol_157_ns_10_0

1        55baf453-f629-4a18-9364-b6aee3f50dad   53.69GB

# nvme netapp ontapdevices -o json

{

   "ONTAPdevices" : [

   {

        Device" : "/dev/nvme0n1",

        "Vserver" : "vs_nvme_10",

        "Namespace_Path" : "/vol/rhel_141_vol_10_0/ol_157_ns_10_0",

         "NSID" : 1,

         "UUID" : "55baf453-f629-4a18-9364-b6aee3f50dad",

         "Size" : "53.69GB",

         "LBA_Data_Size" : 4096,

         "Namespace_Size" : 13107200

    }

]

Broadcom NVMe/FCテノ1MBノI/Oサイスノユウコウカ

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。
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ONTAP を使用した Oracle Linux 7.7 の NVMe/FC ホスト構成

サポート性

ONTAP 9.6 以降では、次のバージョンの Oracle Linux で NVMe/FC がサポートされます

• OL 7.7

OL 7.7 ホストは、同じファイバチャネルイニシエータアダプタポートを介して NVMe と SCSI の両方の
トラフィックを実行できます。を参照してください "Hardware Universe" サポートされる FC アダプタお
よびコントローラの一覧を表示するには、を参照してください。

サポートされる構成の最新のリストについては、を参照してください "NetApp Interoperability Matrix を参
照してください"。

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

既知の制限

• NVMe/FC 標準の自動接続スクリプトは、 nvme-CLI パッケージでは使用できません。HBA ベンダーが提
供する外部自動接続スクリプトを使用できます。

• デフォルトでは、ラウンドロビンによるロードバランシングは有効になっていません。この機能を有効に
するには、 udev ルールを記述する必要があります。ステップは、 OL 7.7 での NVMe/FC の有効化のセク
ションに記載されています。

• NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

OL 7.7 で NVMe を有効にする

1. デフォルトの Oracle Linux 7.7 カーネルがインストールされていることを確認します。

2. ホストを再起動し、指定した OL 7.7 カーネルで起動することを確認します。

# uname -r

4.14.35-1902.9.2.el7uek

3. nvme-cli-1.8.1-3.el7 パッケージにアップグレードします。

# rpm -qa|grep nvme-cli

nvme-cli-1.8.1-3.el7.x86_64

4. 以下の文字列を個別の udev ルールとして '/lib/udev/rules.d/ 71-nvme-iopolicy-netapp-ONTAP.rules` に追加
しますこれにより、 NVMe マルチパスでラウンドロビンによるロードバランシングが有効になります。
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# Enable round-robin for NetApp ONTAP

ACTION==”add”, SUBSYSTEM==”nvme-subsystem”, ATTR{model}==”NetApp ONTAP

Controller”, ATTR{iopolicy}=”round-robin

5. OL 7.7 ホストで、 /etc/nvme/hostnqn' でホスト NQN 文字列を確認し、 ONTAP アレイの対応するサブシ
ステムのホスト NQN 文字列に一致することを確認します。

# cat /etc/nvme/hostnqn

nqn.2014-08.org.nvmexpress:uuid:75953f3b-77fe-4e03-bf3c-09d5a156fbcd

*> vserver nvme subsystem host show -vserver vs_nvme_10

Vserver Subsystem Host NQN

------- --------- -------------------------------------- -----------

ol_157_nvme_ss_10_0

nqn.2014-08.org.nvmexpress:uuid:75953f3b-77fe-4e03-bf3c-09d5a156fbcd

ホストの NQN 文字列が一致しない場合は、 vserver modify コマンドを使用して、対応する
ONTAP アレイサブシステム上のホストの NQN 文字列を、ホストの /etc/nvme/hostnqn のホス
ト NQN 文字列に一致するように更新します。

1. ホストをリブートします。

Broadcom FC アダプタを NVMe/FC 用に設定します

1. サポートされているアダプタを使用していることを確認します。サポートされているアダプタの最新のリ
ストについては、を参照してください "NetApp Interoperability Matrix を参照してください"。

# cat /sys/class/scsi_host/host*/modelname

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. Broadcom outbox 自動接続スクリプトパッケージをコピーしてインストールします。

# rpm -ivh nvmefc-connect-12.4.65.0-1.noarch.rpm

3. ホストをリブートします。
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4. 推奨される Broadcom lpfc ファームウェア、ネイティブインボックスドライバ、および outbox 自動接続
パッケージバージョンを使用していることを確認します。サポートされているバージョンの一覧について
は、を参照してください "NetApp Interoperability Matrix を参照してください"。

# cat /sys/class/scsi_host/host*/fwrev

12.4.243.17, sil-4.2.c

12.4.243.17, sil-4.2.c

# cat /sys/module/lpfc/version

0:12.0.0.10

# rpm -qa | grep nvmefc

nvmefc-connect-12.4.65.0-1.noarch

5. lpfc_enable_fc4_type が 3 に設定されていることを確認します

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

6. イニシエータポートが動作していることを確認します。

# cat /sys/class/fc_host/host*/port_name

0x10000090fae0ec61

0x10000090fae0ec62

# cat /sys/class/fc_host/host*/port_state

Online

Online

7. NVMe/FC イニシエータポートが有効になっており、実行中で、ターゲット LIF を認識できることを確認
します。
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# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 NVME 2947 SCSI 2977 ELS 250

NVME LPORT lpfc0 WWPN x10000090fae0ec61 WWNN x20000090fae0ec61 DID

x012000 ONLINE

NVME RPORT WWPN x202d00a098c80f09 WWNN x202c00a098c80f09 DID x010201

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203100a098c80f09 WWNN x202c00a098c80f09 DID x010601

TARGET DISCSRVC ONLINE

NVME Statistics

…

NVMe/FC を検証しています

1. 以下の NVMe/FC 設定を確認してください。

# cat /sys/module/nvme_core/parameters/multipath

Y

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

2. ネームスペースが作成されたことを確認します。

# nvme list

Node SN Model Namespace Usage Format FW Rev

---------------- -------------------- -----------------------

/dev/nvme0n1 80BADBKnB/JvAAAAAAAC NetApp ONTAP Controller 1 53.69 GB /

53.69 GB 4 KiB + 0 B FFFFFFFF

3. ANA パスのステータスを確認します。
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# nvme list-subsys/dev/nvme0n1

Nvme-subsysf0 – NQN=nqn.1992-

08.com.netapp:sn.341541339b9511e8a9b500a098c80f09:subsystem.ol_157_nvme_

ss_10_0

\

+- nvme0 fc traddr=nn-0x202c00a098c80f09:pn-0x202d00a098c80f09

host_traddr=nn-0x20000090fae0ec61:pn-0x10000090fae0ec61 live optimized

+- nvme1 fc traddr=nn-0x207300a098dfdd91:pn-0x207600a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live

inaccessible

+- nvme2 fc traddr=nn-0x207300a098dfdd91:pn-0x207500a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

+- nvme3 fc traddr=nn-0x207300a098dfdd91:pn-0x207700a098dfdd91 host

traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live inaccessible

4. ONTAP デバイス用ネットアッププラグインを確認します。

# nvme netapp ontapdevices -o column

Device   Vserver  Namespace Path             NSID   UUID   Size

-------  -------- -------------------------  ------ ----- -----

/dev/nvme0n1   vs_nvme_10       /vol/rhel_141_vol_10_0/ol_157_ns_10_0

1        55baf453-f629-4a18-9364-b6aee3f50dad   53.69GB

# nvme netapp ontapdevices -o json

{

   "ONTAPdevices" : [

   {

        Device" : "/dev/nvme0n1",

        "Vserver" : "vs_nvme_10",

        "Namespace_Path" : "/vol/rhel_141_vol_10_0/ol_157_ns_10_0",

         "NSID" : 1,

         "UUID" : "55baf453-f629-4a18-9364-b6aee3f50dad",

         "Size" : "53.69GB",

         "LBA_Data_Size" : 4096,

         "Namespace_Size" : 13107200

    }

]

Broadcom NVMe/FCテノ1MBノI/Oサイスノユウコウカ

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。
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手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。

lpfc詳細ログ

NVMe/FC用のLPFCドライバを設定します。

手順

1. を設定します lpfc_log_verbose NVMe/FCイベントをログに記録するためのドライバ設定は次のいず
れかです。

#define LOG_NVME 0x00100000 /* NVME general events. */

#define LOG_NVME_DISC 0x00200000 /* NVME Discovery/Connect events. */

#define LOG_NVME_ABTS 0x00400000 /* NVME ABTS events. */

#define LOG_NVME_IOERR 0x00800000 /* NVME IO Error events. */

2. 値を設定したら、を実行します dracut-f コマンドを実行し、ホストをリブートします。

3. 設定を確認します。

# cat /etc/modprobe.d/lpfc.conf options lpfc lpfc_log_verbose=0xf00083

# cat /sys/module/lpfc/parameters/lpfc_log_verbose 15728771

RHEL

RHEL 9
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ONTAPヲシヨウシタRHEL 9.3ノNVMe-oFホストノセツテイ

NVMe over Fibre Channel（NVMe/FC）やその他のトランスポートを含むNVMe over
Fabrics（NVMe-oF）は、Red Hat Enterprise Linux（RHEL）9.3とAsymmetric
Namespace Access（ANA）でサポートされます。NVMe-oF環境では、ANAはiSCSI環
境およびFC環境のALUAマルチパスに相当し、カーネル内NVMeマルチパスで実装され
ます。

ONTAPを使用するRHEL 9.3では、NVMe-oFホスト構成が次のようにサポートされます。

• NVMe/FCに加えて、NVMe over TCP（NVMe/TCP）もサポートされます。標準のNVMe-CLIパッケージに
含まれるNetAppプラグインには、NVMe/FCとNVMe/TCP両方のネームスペースのONTAPの詳細が表示さ
れます。

• 特定のHost Bus Adapter（HBA；ホストバスアダプタ）上の同じホストでNVMeとSCSIのトラフィックが
共存し、明示的なdm-multipath設定を使用せずにNVMeネームスペースが要求されないようにする。

サポートされる構成の詳細については、を参照してください "NetApp Interoperability Matrix Tool で確認でき
ます"。

の機能

RHEL 9.3では、NVMeネームスペースに対してカーネル内NVMeマルチパスがデフォルトで有効になっている
ため、明示的に設定する必要はありません。

既知の制限

NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

ソフトウェアのバージョンを確認します

次の手順を使用して、サポートされているRHEL 9.3ソフトウェアの最小バージョンを検証できます。

手順

1. サーバにRHEL 9.3をインストールします。インストールが完了したら、指定したRHEL 9.3カーネルが実
行されていることを確認します。

# uname -r

出力例：

5.14.0-362.8.1.el9_3.x86_64

2. 「 nvme-cli 」パッケージをインストールします。

# rpm -qa|grep nvme-cli
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出力例：

nvme-cli-2.4-10.el9.x86_64

3. をインストールします libnvme パッケージ：

#rpm -qa|grep libnvme

出力例

libnvme-1.4-7.el9.x86_64

4. RHEL 9.3ホストで、hostnqnという文字列を /etc/nvme/hostnqn：

# cat /etc/nvme/hostnqn

出力例

nqn.2014-08.org.nvmexpress:uuid:060fd513-83be-4c3e-aba1-52e169056dcf

5. を確認します hostnqn 文字列はに一致します hostnqn ONTAP アレイ上の対応するサブシステムの文字
列。

::> vserver nvme subsystem host show -vserver vs_nvme147

出力例：

Vserver     Subsystem          Host NQN

----------- ---------------

----------------------------------------------------------

vs_nvme147   rhel_147_LPe32002    nqn.2014-

08.org.nvmexpress:uuid:060fd513-83be-4c3e-aba1-52e169056dcf

状況に応じて hostnqn 文字列が一致しない場合は、を使用してください vserver

modify コマンドを使用してを更新します hostnqn 対応するONTAP アレイサブシステム

で、に一致する文字列を指定します hostnqn から文字列 /etc/nvme/hostnqn ホスト。
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NVMe/FC を設定

NVMe/FCはBroadcom/EmulexアダプタまたはMarvell/Qlogicアダプタに設定できます。
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Broadcom / Emulex

手順

1. サポートされているアダプタモデルを使用していることを確認します。

# cat /sys/class/scsi_host/host*/modelname

出力例：

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

出力例：

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. 推奨されるBroadcomを使用していることを確認します lpfc ファームウェアおよび受信トレイドラ
イバ：

# cat /sys/class/scsi_host/host*/fwrev

14.2.539.16, sli-4:2:c

14.2.539.16, sli-4:2:c

# cat /sys/module/lpfc/version

0:14.2.0.12

サポートされているアダプタドライバとファームウェアのバージョンの最新リストについては、を参
照してください "NetApp Interoperability Matrix Tool で確認できます"。

3. 確認します lpfc_enable_fc4_type がに設定されます 3：

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

4. イニシエータポートが動作していること、およびターゲットLIFが表示されていることを確認しま
す。
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# cat /sys/class/fc_host/host*/port_name

0x100000109b3c081f

0x100000109b3c0820

# cat /sys/class/fc_host/host*/port_state

Online

Online

# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b3c081f WWNN x200000109b3c081f DID

x062300 ONLINE

NVME RPORT       WWPN x2143d039ea165877 WWNN x2142d039ea165877 DID

x061b15 TARGET DISCSRVC ONLINE

NVME RPORT       WWPN x2145d039ea165877 WWNN x2142d039ea165877 DID

x061115 TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 000000040b Cmpl 000000040b Abort 00000000

LS XMIT: Err 00000000  CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000001f5c4538 Issue 000000001f58da22 OutIO

fffffffffffc94ea

abort 00000630 noxri 00000000 nondlp 00001071 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00000630 Err 0001bd4a

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b3c0820 WWNN x200000109b3c0820 DID

x062c00 ONLINE

NVME RPORT       WWPN x2144d039ea165877 WWNN x2142d039ea165877 DID

x060215 TARGET DISCSRVC ONLINE

NVME RPORT       WWPN x2146d039ea165877 WWNN x2142d039ea165877 DID

x061815 TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 000000040b Cmpl 000000040b Abort 00000000

LS XMIT: Err 00000000  CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000001f5c3618 Issue 000000001f5967a4 OutIO

fffffffffffd318c

abort 00000629 noxri 00000000 nondlp 0000044e qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00000629 Err 0001bd3d
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NVMe / FC向けMarvell/QLogic FCアダプタ

手順

1. RHEL 9.3 GAカーネルに含まれているネイティブの受信トレイqla2xxxドライバには、ONTAPのサポ
ートに不可欠な最新の修正が含まれています。サポートされているアダプタドライバとファームウェ
アのバージョンが実行されていることを確認します。

# cat /sys/class/fc_host/host*/symbolic_name

出力例

QLE2772 FW:v9.10.11 DVR:v10.02.08.200-k

QLE2772 FW:v9.10.11 DVR:v10.02.08.200-k

2. 確認します ql2xnvmeenable が設定されます。これにより、MarvellアダプタをNVMe/FCイニシエ
ータとして機能させることができます。

# cat /sys/module/qla2xxx/parameters/ql2xnvmeenable

1

1MB I/Oを有効にする（オプション）

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。
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NVMe/FC を設定

NVMe/TCPには自動接続機能はありません。そのため、パスがダウンしてデフォルトのタイムアウト（10分
）内に復元されないと、NVMe/TCPは自動的に再接続できません。タイムアウトを回避するには、フェイルオ
ーバーイベントの再試行期間を30分以上に設定する必要があります。

手順

1. イニシエータポートがサポートされているNVMe/TCP LIFの検出ログページのデータを取得できることを
確認します。

nvme discover -t tcp -w host-traddr -a traddr

出力例：

# nvme discover -t tcp -w 192.168.167.1 -a 192.168.167.16

Discovery Log Number of Records 8, Generation counter 10

=====Discovery Log Entry 0======

trtype:  tcp

adrfam:  ipv4

subtype: current discovery subsystem

treq:    not specified

portid:  0

trsvcid: 8009

subnqn:  nqn.1992-

08.com.netapp:sn.bbfb4ee8dfb611edbd07d039ea165590:discovery

traddr:  192.168.166.17

eflags:  explicit discovery connections, duplicate discovery information

sectype: none

=====Discovery Log Entry 1======

trtype:  tcp

adrfam:  ipv4

subtype: current discovery subsystem

treq:    not specified

portid:  1

trsvcid: 8009

subnqn:  nqn.1992

08.com.netapp:sn.bbfb4ee8dfb611edbd07d039ea165590:discovery

traddr:  192.168.167.17

eflags:  explicit discovery connections, duplicate discovery information

sectype: none

=====Discovery Log Entry 2======

trtype:  tcp

adrfam:  ipv4

subtype: current discovery subsystem

treq:    not specified
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portid:  2

trsvcid: 8009

subnqn:  nqn.1992-

08.com.netapp:sn.bbfb4ee8dfb611edbd07d039ea165590:discovery

traddr:  192.168.166.16

eflags: explicit discovery connections, duplicate discovery information

sectype: none

=====Discovery Log Entry 3======

trtype:  tcp

adrfam:  ipv4

subtype: current discovery subsystem

treq:    not specified

portid:  3

trsvcid: 8009

subnqn:  nqn.1992-

08.com.netapp:sn.bbfb4ee8dfb611edbd07d039ea165590:discovery

traddr:  192.168.167.16

eflags:  explicit discovery connections, duplicate discovery information

sectype: none

...

2. NVMe/TCPイニシエータとターゲットLIFの他の組み合わせで検出ログページのデータを正常に取得でき
ることを確認します。

nvme discover -t tcp -w host-traddr -a traddr

出力例：

#nvme discover -t tcp -w 192.168.166.5 -a 192.168.166.22

#nvme discover -t tcp -w 192.168.166.5 -a 192.168.166.23

#nvme discover -t tcp -w 192.168.167.5 -a 192.168.167.22

#nvme discover -t tcp -w 192.168.167.5 -a 192.168.167.23

3. を実行します nvme connect-all ノード全体でサポートされているすべてのNVMe/TCPイニシエータ/
ターゲットLIFを対象にコマンドを実行し、コントローラ損失のタイムアウト時間を30分または1、800秒
以上に設定します。

nvme connect-all -t tcp -w host-traddr -a traddr -l 1800

出力例：
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#   nvme    connect-all -t  tcp -w  192.168.166.1   -a  192.168.166.16

-l   1800

#   nvme    connect-all -t  tcp -w  192.168.166.1   -a  192.168.166.17

-l   1800

#   nvme    connect-all -t  tcp -w  192.168.167.1   -a  192.168.167.16

-l   1800

#   nvme    connect-all -t  tcp -w  192.168.167.1   -a  192.168.167.17

-l   1800

NVMe-oF を検証します

NVMe-oFの検証には、次の手順を使用できます。

手順

1. カーネル内NVMeマルチパスが有効になっていることを確認します。

# cat /sys/module/nvme_core/parameters/multipath

Y

2. 該当するONTAPネームスペースの適切なNVMe-oF設定（modelをNetApp ONTAPコントローラに設定
し、load balancing iopolicyをラウンドロビンに設定するなど）がホストに正しく反映されていることを確
認します。

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

3. ネームスペースが作成され、ホストで正しく検出されたことを確認します。

# nvme list

出力例：
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Node         SN                   Model

---------------------------------------------------------

/dev/nvme5n21 81CYrNQlis3WAAAAAAAB  NetApp ONTAP Controller

Namespace Usage    Format             FW             Rev

-----------------------------------------------------------

1                 21.47 GB / 21.47 GB   4 KiB + 0 B   FFFFFFFF

4. 各パスのコントローラの状態がliveであり、正しいANAステータスが設定されていることを確認します。
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NVMe/FC

# nvme list-subsys /dev/nvme5n21

出力例：

nvme-subsys4 - NQN=nqn.1992-

08.com.netapp:sn.e80cc121ca6911ed8cbdd039ea165590:subsystem.rhel_

147_LPE32002

\

 +- nvme2 fc traddr=nn-0x2142d039ea165877:pn-

0x2144d039ea165877,host_traddr=nn-0x200000109b3c0820:pn-

0x100000109b3c0820 live optimized

 +- nvme3 fc traddr=nn-0x2142d039ea165877:pn-

0x2145d039ea165877,host_traddr=nn-0x200000109b3c081f:pn-

0x100000109b3c081f live non-optimized

 +- nvme4 fc traddr=nn-0x2142d039ea165877:pn-

0x2146d039ea165877,host_traddr=nn-0x200000109b3c0820:pn-

0x100000109b3c0820 live non-optimized

 +- nvme6 fc traddr=nn-0x2142d039ea165877:pn-

0x2143d039ea165877,host_traddr=nn-0x200000109b3c081f:pn-

0x100000109b3c081f live optimized

NVMe/FC

# nvme list-subsys /dev/nvme1n1

出力例：
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nvme-subsys1 - NQN=nqn.1992- 08.com.netapp:sn.

bbfb4ee8dfb611edbd07d039ea165590:subsystem.rhel_tcp_95

+- nvme1 tcp

traddr=192.168.167.16,trsvcid=4420,host_traddr=192.168.167.1,src_add

r=192.168.167.1 live

+- nvme2 tcp

traddr=192.168.167.17,trsvcid=4420,host_traddr=192.168.167.1,src_add

r=192.168.167.1 live

+- nvme3 tcp

traddr=192.168.167.17,trsvcid=4420,host_traddr=192.168.166.1,src_add

r=192.168.166.1 live

+- nvme4 tcp

traddr=192.168.166.16,trsvcid=4420,host_traddr=192.168.166.1,src_add

r=192.168.166.1 live

5. ネットアッププラグインで、ONTAP ネームスペースデバイスごとに正しい値が表示されていることを確
認します。
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列（ Column ）

# nvme netapp ontapdevices -o column

出力例：

Device        Vserver   Namespace Path

----------------------- ------------------------------

/dev/nvme0n1 vs_tcp           /vol/vol1/ns1

NSID       UUID                                   Size

------------------------------------------------------------

1          6fcb8ea0-dc1e-4933-b798-8a62a626cb7f 21.47GB

JSON

# nvme netapp ontapdevices -o json

出力例

{

"ONTAPdevices" : [

{

"Device" : "/dev/nvme1n1",

"Vserver" : "vs_tcp_95",

"Namespace_Path" : "/vol/vol1/ns1",

"NSID" : 1,

"UUID" : "6fcb8ea0-dc1e-4933-b798-8a62a626cb7f",

"Size" : "21.47GB",

"LBA_Data_Size" : 4096,

"Namespace_Size" : 5242880

},

]

}
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既知の問題

ONTAPリリースを使用するRHEL 9.3のNVMe-oFホスト構成に関する既知の問題はありません。

ONTAPヲシヨウシタRHEL 9.2テノNVMe-oFホストノセツテイ

NVMe over Fibre Channel（NVMe/FC）やその他のトランスポートを含むNVMe over
Fabrics（NVMe-oF）は、非対称ネームスペースアクセス（ANA）を備えたRed Hat
Enterprise Linux（RHEL）9.2でサポートされます。NVMe-oF環境では、ANAはiSCSI環
境およびFC環境のALUAマルチパスに相当し、カーネル内NVMeマルチパスで実装され
ます。

ONTAPを使用するRHEL 9.2では、NVMe-oFホスト構成が次のようにサポートされます。

• NVMe/FCに加えて、NVMe over TCP（NVMe/TCP）もサポートされます。標準のNVMe-CLIパッケージに
含まれるNetAppプラグインには、NVMe/FCとNVMe/TCP両方のネームスペースのONTAPの詳細が表示さ
れます。

• 特定のHost Bus Adapter（HBA；ホストバスアダプタ）の同じホストでNVMeとSCSIのトラフィックが共
存し、明示的なdm-multipath設定を使用せずにNVMeネームスペースが要求されないようにする。

サポートされる構成の詳細については、を参照してください "NetApp Interoperability Matrix Tool で確認でき
ます"。

の機能

• RHEL 9.2では、NVMeネームスペースに対してカーネル内NVMeマルチパスがデフォルトで有効になって
いるため、明示的に設定する必要はありません。

既知の制限

NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

ソフトウェアのバージョンを確認します

次の手順を使用して、サポートされるRHEL 9.2ソフトウェアの最小バージョンを検証できます。

手順

1. サーバにRHEL 9.2をインストールします。インストールが完了したら、指定したRHEL 9.2カーネルが実
行されていることを確認します。

# uname -r

出力例：

5.14.0-284.11.1.el9_2.x86_64

2. 「 nvme-cli 」パッケージをインストールします。
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# rpm -qa|grep nvme-cli

出力例：

nvme-cli-2.2.1-2.el9.x86_64

3. をインストールします libnvme パッケージ：

#rpm -qa|grep libnvme

出力例

libnvme-1.2-2.el9.x86_64

4. RHEL 9.2ホストで、hostnqnの文字列を確認します /etc/nvme/hostnqn：

# cat /etc/nvme/hostnqn

出力例

nqn.2014-08.org.nvmexpress:uuid:4c4c4544-0032-3310-8033-b8c04f4c5132

5. を確認します hostnqn 文字列はに一致します hostnqn ONTAP アレイ上の対応するサブシステムの文字
列。

::> vserver nvme subsystem host show -vserver vs_ol_nvme

出力例：

Vserver     Subsystem          Host NQN

----------- ---------------

----------------------------------------------------------

vs_nvme207   rhel_207_LPe32002    nqn.2014-

08.org.nvmexpress:uuid:325e7554-1f9b-11ec-8489-3a68dd61a4df

状況に応じて hostnqn 文字列が一致しない場合は、を使用してください vserver

modify コマンドを使用してを更新します hostnqn 対応するONTAP アレイサブシステム

で、に一致する文字列を指定します hostnqn から文字列 /etc/nvme/hostnqn ホスト。
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NVMe/FC を設定

NVMe/FCはBroadcom/EmulexアダプタまたはMarvell/Qlogicアダプタに設定できます。
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Broadcom / Emulex

手順

1. サポートされているアダプタモデルを使用していることを確認します。

# cat /sys/class/scsi_host/host*/modelname

出力例：

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

出力例：

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. 推奨されるBroadcomを使用していることを確認します lpfc ファームウェアと受信トレイドライ
バ。

# cat /sys/class/scsi_host/host*/fwrev

14.0.639.18, sli-4:2:c

14.0.639.18, sli-4:2:c

# cat /sys/module/lpfc/version

0:12.8.0.11

サポートされているアダプタドライバとファームウェアのバージョンの最新リストについては、を参
照してください "NetApp Interoperability Matrix Tool で確認できます"。

3. 確認します lpfc_enable_fc4_type がに設定されます 3：

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

4. イニシエータポートが動作していること、およびターゲットLIFが表示されていることを確認しま
す。
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# cat /sys/class/fc_host/host*/port_name

0x100000109b1c1204

0x100000109b1c1205

# cat /sys/class/fc_host/host*/port_state

Online

Online

# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b1c1204 WWNN x200000109b1c1204 DID

x011d00 ONLINE

NVME RPORT WWPN x203800a098dfdd91 WWNN x203700a098dfdd91 DID x010c07

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203900a098dfdd91 WWNN x203700a098dfdd91 DID x011507

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000f78 Cmpl 0000000f78 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002fe29bba Issue 000000002fe29bc4 OutIO

000000000000000a

abort 00001bc7 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001e15 Err 0000d906

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b1c1205 WWNN x200000109b1c1205 DID

x011900 ONLINE

NVME RPORT WWPN x203d00a098dfdd91 WWNN x203700a098dfdd91 DID x010007

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203a00a098dfdd91 WWNN x203700a098dfdd91 DID x012a07

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000fa8 Cmpl 0000000fa8 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002e14f170 Issue 000000002e14f17a OutIO

000000000000000a

abort 000016bb noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001f50 Err 0000d9f8
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NVMe / FC向けMarvell/QLogic FCアダプタ

手順

1. RHEL 9.2 GAカーネルに含まれているネイティブの受信トレイqla2xxxドライバには、ONTAPのサポ
ートに不可欠な最新のアップストリーム修正が含まれています。サポートされているアダプタドライ
バとファームウェアのバージョンが実行されていることを確認します。

# cat /sys/class/fc_host/host*/symbolic_name

出力例

QLE2742 FW:v9.08.02 DVR:v10.02.00.106-k

QLE2742 FW:v9.08.02 DVR:v10.02.00.106-k

2. 確認します ql2xnvmeenable が設定されます。これにより、MarvellアダプタをNVMe/FCイニシエ
ータとして機能させることができます。

# cat /sys/module/qla2xxx/parameters/ql2xnvmeenable

1

1MB I/Oを有効にする（オプション）

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。
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NVMe/FC を設定

NVMe/TCPには自動接続機能はありません。そのため、パスがダウンしてデフォルトのタイムアウト（10分
）内に復元されないと、NVMe/TCPは自動的に再接続できません。タイムアウトを回避するには、フェイルオ
ーバーイベントの再試行期間を30分以上に設定する必要があります。

手順

1. イニシエータポートがサポートされているNVMe/TCP LIFの検出ログページのデータを取得できることを
確認します。

nvme discover -t tcp -w host-traddr -a traddr

出力例：
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# nvme discover -t tcp -w 192.168.167.5 -a 192.168.167.22

Discovery Log Number of Records 8, Generation counter 18

=====Discovery Log Entry 0======

trtype:  tcp

adrfam:  ipv4

subtype: current discovery subsystem

treq:    not specified

portid:  0

trsvcid: 8009

subnqn:  nqn.1992-

08.com.netapp:sn.c680f5bcae1411ed8639d039ea951c46:discovery

traddr:  192.168.166.23

eflags:  explicit discovery connections, duplicate discovery information

sectype: none

=====Discovery Log Entry 1======

trtype:  tcp

adrfam:  ipv4

subtype: current discovery subsystem

treq:    not specified

portid:  1

trsvcid: 8009

subnqn:  nqn.1992-

08.com.netapp:sn.c680f5bcae1411ed8639d039ea951c46:discovery

traddr:  192.168.166.22

eflags:  explicit discovery connections, duplicate discovery information

sectype: none

=====Discovery Log Entry 2======

trtype:  tcp

adrfam:  ipv4

subtype: current discovery subsystem

treq:    not specified

portid:  2

trsvcid: 8009

subnqn:  nqn.1992-

08.com.netapp:sn.c680f5bcae1411ed8639d039ea951c46:discovery

traddr:  192.168.167.23

eflags:  explicit discovery connections, duplicate discovery information

sectype: none

..........

2. NVMe/TCPイニシエータとターゲットLIFの他の組み合わせで、検出ログページのデータを正常に取得で
きることを確認します。
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nvme discover -t tcp -w host-traddr -a traddr

出力例：

#nvme discover -t tcp -w 192.168.166.5 -a 192.168.166.22

#nvme discover -t tcp -w 192.168.166.5 -a 192.168.166.23

#nvme discover -t tcp -w 192.168.167.5 -a 192.168.167.22

#nvme discover -t tcp -w 192.168.167.5 -a 192.168.167.23

3. を実行します nvme connect-all ノード全体でサポートされているすべてのNVMe/TCPイニシエータ/
ターゲットLIFを対象にコマンドを実行し、コントローラ損失のタイムアウト時間を30分または1、800秒
以上に設定します。

nvme connect-all -t tcp -w host-traddr -a traddr -l 1800

出力例：

#   nvme    connect-all -t  tcp -w  192.168.166.5   -a  192.168.166.22

-l  1800

#   nvme    connect-all -t  tcp -w  192.168.166.5   -a  192.168.166.23

-l  1800

#   nvme    connect-all -t  tcp -w  192.168.167.5   -a  192.168.167.22

-l  1800

#   nvme    connect-all -t  tcp -w  192.168.167.5   -a  192.168.167.23

-l  1800

NVMe-oF を検証します

NVMe-oFの検証には、次の手順を使用できます。

手順

1. カーネル内NVMeマルチパスが有効になっていることを確認します。

# cat /sys/module/nvme_core/parameters/multipath

Y

2. 該当するONTAPネームスペースの適切なNVMe-oF設定（modelをNetApp ONTAPコントローラに設定
し、load balancing iopolicyをラウンドロビンに設定するなど）がホストに正しく反映されていることを確
認します。
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# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

3. ネームスペースが作成され、ホストで正しく検出されたことを確認します。

# nvme list

出力例：

Node         SN                   Model

---------------------------------------------------------

/dev/nvme0n1 81CZ5BQuUNfGAAAAAAAB   NetApp ONTAP Controller

Namespace Usage    Format             FW             Rev

-----------------------------------------------------------

1                 21.47 GB / 21.47 GB   4 KiB + 0 B   FFFFFFFF

4. 各パスのコントローラの状態がliveであり、正しいANAステータスが設定されていることを確認します。
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NVMe/FC

# nvme list-subsys /dev/nvme0n1

出力例：

nvme-subsys4 - NQN=nqn.1992-

08.com.netapp:sn.8763d311b2ac11ed950ed039ea951c46:subsystem.rhel_207

_LB \

+- nvme1 fc traddr=nn-0x20a6d039ea954d17:pn-

0x20a7d039ea954d17,host_traddr=nn-0x200000109b1b95ef:pn-

0x100000109b1b95ef live optimized

+- nvme2 fc traddr=nn-0x20a6d039ea954d17:pn-

0x20a8d039ea954d17,host_traddr=nn-0x200000109b1b95f0:pn-

0x100000109b1b95f0 live optimized

+- nvme3 fc traddr=nn-0x20a6d039ea954d17:pn-

0x20aad039ea954d17,host_traddr=nn-0x200000109b1b95f0:pn-

0x100000109b1b95f0 live non-optimized

+- nvme5 fc traddr=nn-0x20a6d039ea954d17:pn-

0x20a9d039ea954d17,host_traddr=nn-0x200000109b1b95ef:pn-

0x100000109b1b95ef live non-optimized

NVMe/FC

# nvme list-subsys /dev/nvme1n1

出力例：

907



nvme-subsys1 - NQN=nqn.1992-

08.com.netapp:sn.c680f5bcae1411ed8639d039ea951c46:subsystem.rhel_tcp

97 \

+- nvme1 tcp

traddr=192.168.167.23,trsvcid=4420,host_traddr=192.168.167.5 live

non-optimized

+- nvme2 tcp

traddr=192.168.167.22,trsvcid=4420,host_traddr=192.168.167.5 live

non-optimized

+- nvme3 tcp

traddr=192.168.166.23,trsvcid=4420,host_traddr=192.168.166.5 live

optimized

+- nvme4 tcp

traddr=192.168.166.22,trsvcid=4420,host_traddr=192.168.166.5 live

optimized

5. ネットアッププラグインで、ONTAP ネームスペースデバイスごとに正しい値が表示されていることを確
認します。
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列（ Column ）

# nvme netapp ontapdevices -o column

出力例：

Device        Vserver   Namespace Path

----------------------- ------------------------------

/dev/nvme0n1 vs_tcp           /vol/vol1/ns1

NSID       UUID                                   Size

------------------------------------------------------------

1          79c2c569-b7fa-42d5-b870-d9d6d7e5fa84 21.47GB

JSON

# nvme netapp ontapdevices -o json

出力例

{

"ONTAPdevices" : [

{

"Device" : "/dev/nvme0n1",

"Vserver" : "vs_tcp79",

"Namespace_Path" : "/vol/vol1/ns1",

"NSID" : 1,

"UUID" : "79c2c569-b7fa-42d5-b870-d9d6d7e5fa84",

"Size" : "21.47GB",

"LBA_Data_Size" : 4096,

"Namespace_Size" : 5242880

},

]

}
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既知の問題

既知の問題はありません。

ONTAPを使用したRHEL 9.1のNVMe-oFホストの設定

NVMe over FabricsまたはNVMe-oF（NVMe/FCとNVMe/TCPを含む）は、ONTAP アレ
イでAsymmetric Namespace Access（ANA）を使用するRHEL 9.1でサポートされま
す。このANAは、SF（ストレージフェイルオーバー）が稼働しているために必要で
す。ANAは、NVMe-oF環境で同等のAsymmetric Logical Unit Access（ALUA；非対称論
理ユニットアクセス）であり、現在はカーネル内のNVMeマルチパスで実装されていま
す。このドキュメントには、RHEL 9.1のANAを使用し、ターゲットとしてONTAP を使
用してカーネル内NVMeマルチパスでNVMe-oFを有効化するための詳細が記載されてい
ます。

ONTAPを使用したRHEL 9.1のNVMe-oFホスト構成では、次のサポートが提供されます。

• NVMe/FCに加えて、NVMe over TCP（NVMe/TCP）もサポートされます。標準のNVMe-CLIパッケージに
含まれるNetAppプラグインには、NVMe/FCとNVMe/TCP両方のネームスペースのONTAPの詳細が表示さ
れます。

• 特定のHost Bus Adapter（HBA；ホストバスアダプタ）の同じホストでNVMeとSCSIのトラフィックが共
存し、明示的なdm-multipath設定を使用せずにNVMeネームスペースが要求されないようにする。

を参照してください "NetApp Interoperability Matrix Tool で確認できます" サポートされている構成に関する正
確な情報については、を参照

の機能

RHEL 9.1では、NVMeネームスペース用のカーネル内NVMeマルチパスがデフォルトで有効になっており、明
示的な設定は必要ありません。

既知の制限

NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

カーネル内のNVMeマルチパスを有効にします

カーネル内NVMeマルチパスを有効にするには、次の手順を使用します。

手順

1. サーバにRHEL 9.1をインストールします。

2. インストールが完了したら、指定したRHEL 9.1カーネルが実行されていることを確認します。を参照して
ください "NetApp Interoperability Matrix Tool で確認できます" サポートされるバージョンの最新のリスト
については、を参照してください。

例
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# uname -r

 5.14.0-162.6.1.el9_1.x86_64

3. 「 nvme-cli 」パッケージをインストールします。

例

# rpm -qa|grep nvme-cli

nvme-cli-2.0-4.el9.x86_64

4. ホストで、 /etc/nvme/hostnqn に示されたホスト NQN 文字列を確認し、 ONTAP アレイの対応するサブ
システムのホスト NQN 文字列に一致することを確認します。例

# cat /etc/nvme/hostnqn

nqn.2014-08.org.nvmexpress:uuid:325e7554-1f9b-11ec-8489-3a68dd61a4df

::> vserver nvme subsystem host show -vserver vs_nvme207

Vserver     Subsystem       Host NQN

----------- ---------------

----------------------------------------------------------

vs_nvme207 rhel_207_LPe32002     nqn.2014-

08.org.nvmexpress:uuid:325e7554-1f9b-11ec-8489-3a68dd61a4df

ホストの NQN 文字列が一致しない場合は、「 vserver modify 」コマンドを使用して、ホス
トのホスト NQN 文字列「 /etc/nvme/hostnqn 」に一致するように、対応する ONTAP サブ
システムでホストの NQN 文字列を更新する必要があります。

5. ホストをリブートします。

NVMe/FC を設定

NVMe/FCはBroadcom/EmulexアダプタまたはMarvell/Qlogicアダプタに設定できます。
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Broadcom / Emulex

手順

1. サポートされているアダプタを使用していることを確認します。を参照してください "NetApp
Interoperability Matrix Tool で確認できます" サポートされているアダプタの最新のリストについて
は、を参照してください。

# cat /sys/class/scsi_host/host*/modelname

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. 推奨される Broadcom lpfc ファームウェアとインボックスドライバを使用していることを確認しま
す。を参照してください "NetApp Interoperability Matrix Tool で確認できます" サポートされているア
ダプタドライバとファームウェアのバージョンの最新リストについては、を参照してください。

# cat /sys/class/scsi_host/host*/fwrev

14.0.505.11, sli-4:2:c

14.0.505.11, sli-4:2:c

# cat /sys/module/lpfc/version

0:14.2.0.5

3. lpfc_enable_fc4_typeが3に設定されていることを確認します

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

4. イニシエータポートが動作していること、およびターゲットLIFが表示されることを確認してくださ
い。

# cat /sys/class/fc_host/host*/port_name

0x100000109b1b95ef

0x100000109b1b95f0
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# cat /sys/class/fc_host/host*/port_state

Online

Online

# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b1b95ef WWNN x200000109b1b95ef DID

x061700 ONLINE

NVME RPORT       WWPN x2035d039ea1308e5 WWNN x2082d039ea1308e5 DID

x062f05 TARGET DISCSRVC ONLINE

NVME RPORT       WWPN x2083d039ea1308e5 WWNN x2082d039ea1308e5 DID

x062407 TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 000000000e Cmpl 000000000e Abort 00000000

LS XMIT: Err 00000000  CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000000001df6c Issue 000000000001df6e OutIO

0000000000000002

        abort 00000000 noxri 00000000 nondlp 00000000 qdepth

00000000 wqerr 00000000 err 00000000

FCP CMPL: xb 00000000 Err 00000004

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b1b95f0 WWNN x200000109b1b95f0 DID

x061400 ONLINE

NVME RPORT       WWPN x2036d039ea1308e5 WWNN x2082d039ea1308e5 DID

x061605 TARGET DISCSRVC ONLINE

NVME RPORT       WWPN x2037d039ea1308e5 WWNN x2082d039ea1308e5 DID

x062007 TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 000000000e Cmpl 000000000e Abort 00000000

LS XMIT: Err 00000000  CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000000001dd28 Issue 000000000001dd29 OutIO

0000000000000001

        abort 00000000 noxri 00000000 nondlp 00000000 qdepth

00000000 wqerr 00000000 err 00000000

FCP CMPL: xb 00000000 Err 00000004

NVMe/FC用Marvell/QLogic FCアダプタ

ネイティブ受信ボックス qla2xxx RHEL 9.1カーネルに含まれるドライバには、ONTAPのサポートに不
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可欠な最新の修正が含まれています。

手順

1. 次のコマンドを使用して、サポートされているアダプタドライバとファームウェアのバージョンを実
行していることを確認します。

# cat /sys/class/fc_host/host*/symbolic_name

QLE2772 FW:v9.08.02 DVR:v10.02.07.400-k-debug

QLE2772 FW:v9.08.02 DVR:v10.02.07.400-k-debug

2. 確認します ql2xnvmeenable は、次のコマンドでMarvellアダプタをNVMe/FCイニシエータとして
機能できるように設定します。

# cat /sys/module/qla2xxx/parameters/ql2xnvmeenable

1

1MB I/Oを有効にする（オプション）

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。

NVMe/FC を設定

NVMe/TCPには自動接続機能はありません。そのため、パスがダウンしてデフォルトのタイムアウト（10分
）内に復元されないと、NVMe/TCPは自動的に再接続できません。タイムアウトを回避するには、フェイルオ
ーバーイベントの再試行期間を30分以上に設定する必要があります。
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手順

1. サポートされている NVMe/FC LIF の検出ログページデータをイニシエータポートが読み込めたかどうか
を確認します。

# nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.51

Discovery Log Number of Records 10, Generation counter 119

=====Discovery Log Entry 0======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 0

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_1

traddr: 192.168.2.56

sectype: none

=====Discovery Log Entry 1======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 1

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_1

traddr: 192.168.1.51

sectype: none

=====Discovery Log Entry 2======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 0

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_2

traddr: 192.168.2.56

sectype: none

...
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2. もう一方のNVMe/FCイニシエータターゲットLIFのコンボファイルが検出ログページデータを正常に取得
できることを確認します。例：

# nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.51

# nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.52

# nvme discover -t tcp -w 192.168.2.9 -a 192.168.2.56

# nvme discover -t tcp -w 192.168.2.9 -a 192.168.2.57

3. を実行します nvme connect-all ノード間でサポートされるすべてのNVMe/FCイニシエータターゲッ

トLIFに対して実行するコマンド。設定時間が長いことを確認してください ctrl_loss_tmo タイマー再

試行期間（30分など、から設定できます） -l 1800）を実行しているとき connect-all コマンドの実
行時に、パス障害が発生した場合に再試行を長時間化するようにします。例：

# nvme connect-all -t tcp -w 192.168.1.8 -a 192.168.1.51 -l 1800

# nvme connect-all -t tcp -w 192.168.1.8 -a 192.168.1.52 -l 1800

# nvme connect-all -t tcp -w 192.168.2.9 -a 192.168.2.56 -l 1800

# nvme connect-all -t tcp -w 192.168.2.9 -a 192.168.2.57 -l 1800

NVMe-oF を検証します

NVMe-oFの検証には、次の手順を使用できます。

手順

1. 次のチェックボックスをオンにして、カーネル内の NVMe マルチパスが実際に有効になっていることを確
認

# cat /sys/module/nvme_core/parameters/multipath

Y

2. 各ONTAP ネームスペースの適切なNVMe-oF設定（「model」を「NetApp ONTAP Controller」に設定し、
ロードバランシング「iopolicy」を「ラウンドロビン」に設定するなど）がホストに正しく反映されている
ことを確認します。

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

3. ONTAP ネームスペースがホストに正しく反映されていることを確認します。例：
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# nvme list

Node           SN                    Model                   Namespace

------------   --------------------- ---------------------------------

/dev/nvme0n1   81CZ5BQuUNfGAAAAAAAB   NetApp ONTAP Controller   1

Usage                Format         FW Rev

-------------------  -----------    --------

85.90 GB / 85.90 GB  4 KiB + 0 B    FFFFFFFF

4. 各パスのコントローラの状態がライブで、適切な ANA ステータスであることを確認します。例：

例（A）：

# nvme list-subsys /dev/nvme0n1

nvme-subsys10 - NQN=nqn.1992-

08.com.netapp:sn.82e7f9edc72311ec8187d039ea14107d:subsystem.rhel_131_QLe

2742

\

 +- nvme2 fc traddr=nn-0x2038d039ea1308e5:pn-

0x2039d039ea1308e5,host_traddr=nn-0x20000024ff171d30:pn-

0x21000024ff171d30 live non-optimized

 +- nvme3 fc traddr=nn-0x2038d039ea1308e5:pn-

0x203cd039ea1308e5,host_traddr=nn-0x20000024ff171d31:pn-

0x21000024ff171d31 live optimized

 +- nvme4 fc traddr=nn-0x2038d039ea1308e5:pn-

0x203bd039ea1308e5,host_traddr=nn-0x20000024ff171d30:pn-

0x21000024ff171d30 live optimized

 +- nvme5 fc traddr=nn-0x2038d039ea1308e5:pn-

0x203ad039ea1308e5,host_traddr=nn-0x20000024ff171d31:pn-

0x21000024ff171d31 live non-optimized

例（b）：
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# nvme list-subsys /dev/nvme0n1

nvme-subsys1 - NQN=nqn.1992-

08.com.netapp:sn.bf0691a7c74411ec8187d039ea14107d:subsystem.rhel_tcp_133

\

 +- nvme1 tcp

traddr=192.168.166.21,trsvcid=4420,host_traddr=192.168.166.5 live non-

optimized

 +- nvme2 tcp

traddr=192.168.166.20,trsvcid=4420,host_traddr=192.168.166.5 live

optimized

 +- nvme3 tcp

traddr=192.168.167.21,trsvcid=4420,host_traddr=192.168.167.5 live non-

optimized

 +- nvme4 tcp

traddr=192.168.167.20,trsvcid=4420,host_traddr=192.168.167.5 live

optimized

5. ネットアッププラグインに ONTAP ネームスペースデバイスごとに適切な値が表示されていることを確認
します。

例（A）：
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# nvme netapp ontapdevices -o column

Device       Vserver          Namespace Path

---------    -------

--------------------------------------------------

/dev/nvme0n1 vs_tcp79     /vol/vol1/ns1 

NSID  UUID                                   Size

----  ------------------------------         ------

1     79c2c569-b7fa-42d5-b870-d9d6d7e5fa84  21.47GB

# nvme netapp ontapdevices -o json

{

  "ONTAPdevices" : [

  {

      "Device" : "/dev/nvme0n1",

      "Vserver" : "vs_tcp79",

      "Namespace_Path" : "/vol/vol1/ns1",

      "NSID" : 1,

      "UUID" : "79c2c569-b7fa-42d5-b870-d9d6d7e5fa84",

      "Size" : "21.47GB",

      "LBA_Data_Size" : 4096,

      "Namespace_Size" : 5242880

    },

]

}

例（b）：
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# nvme netapp ontapdevices -o column

Device           Vserver                   Namespace Path

---------------- -------------------------

-----------------------------------

/dev/nvme1n1     vs_tcp_133                /vol/vol1/ns1

NSID UUID                                   Size

-------------------------------------------------------

1    1ef7cb56-bfed-43c1-97c1-ef22eeb92657   21.47GB

# nvme netapp ontapdevices -o json

{

  "ONTAPdevices":[

    {

      "Device":"/dev/nvme1n1",

      "Vserver":"vs_tcp_133",

      "Namespace_Path":"/vol/vol1/ns1",

      "NSID":1,

      "UUID":"1ef7cb56-bfed-43c1-97c1-ef22eeb92657",

      "Size":"21.47GB",

      "LBA_Data_Size":4096,

      "Namespace_Size":5242880

    },

  ]

}

既知の問題

ONTAPを使用したRHEL 9.1のNVMe-oFホスト構成には、次の既知の問題があります。
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NetApp

バグ ID
タイトル 説明 Bugzilla ID

1503468 nvme list-subsys コマンドは、指定
したサブシステムに対して繰り返し実
行されているNVMeコントローラのリス
トを返します

。 nvme list-subsys コマンドは、
特定のサブシステムに関連付けられて
いるNVMeコントローラの一意のリスト
を返す必要があります。RHEL 9.1で

は、 nvme list-subsys コマンド
は、特定のサブシステムに属するすべ
てのネームスペースについて、NVMeコ
ントローラのANA状態をそれぞれ返し
ます。ただし、ANA状態はネームスペ
ース単位の属性であるため、特定のネ
ームスペースについてsubsystemコマン
ドの構文を表示すると、パスの状態に
ある一意のNVMeコントローラエントリ
を表示するのが理想的です。

2130106.

RHEL 9.0およびONTAP向けのNVMe-oFホストの設定

NVMe-oF（NVMe/FCとNVMe/TCPを含む）は、ONTAP アレイでのストレージフェイル
オーバー（SFO）の実行にANA（Asymmetric Namespace Access）が必要なRHEL 9.0
でサポートされます。ANAは、NVM環境でも同じです。現在はカーネル内のNVMeマル
チパスで実装されています。このドキュメントには、RHEL 9.0およびONTAP でANAを
ターゲットとして使用し、カーネル内でNVMeマルチパスを有効にするための詳細が記
載されています。

サポートされる構成の詳細については、を参照してください "NetApp Interoperability Matrix Tool で確認でき
ます"。

の機能

• RHEL 9.0以降では、NVMe/TCPはテクノロジプレビュー機能ではなく（RHEL 8とは異なり）、エンター
プライズ機能自体が完全にサポートされます。

• RHEL 9.0以降では、NVMeネームスペースに対してカーネル内NVMeマルチパスがデフォルトで有効にな
り、明示的に設定する必要はありません（RHEL 8とは異なり）。

既知の制限

NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

カーネル内の NVMe マルチパスを有効にします

カーネル内NVMeマルチパスを有効にするには、次の手順を使用します。

手順

1. サーバにRHEL 9.0をインストールします。

2. インストールが完了したら、指定したRHEL 9.0カーネルを実行していることを確認します。を参照してく
ださい "NetApp Interoperability Matrix を参照してください" サポートされるバージョンの最新のリストに
ついては、を参照してください。
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# uname -r

5.14.0-70.13.1.el9_0.x86_64

3. 「nvme-cli」パッケージをインストールします。

# rpm -qa|grep nvme-cli

nvme-cli-1.16-3.el9.x86_64

4. ホストで、 /etc/nvme/hostnqn に示されたホスト NQN 文字列を確認し、 ONTAP アレイの対応するサブ
システムのホスト NQN 文字列に一致することを確認します。例：

# cat /etc/nvme/hostnqn

nqn.2014-08.org.nvmexpress:uuid:9ed5b327-b9fc-4cf5-97b3-1b5d986345d1

::> vserver nvme subsystem host show -vserver vs_fcnvme_141

Vserver     Subsystem Host     NQN

----------- ---------------

----------------------------------------------------------

vs_fcnvme_14 nvme_141_1 nqn.2014-08.org.nvmexpress:uuid:9ed5b327-b9fc-

4cf5-97b3-1b5d986345d1

ホストのNQN文字列が一致しない場合は、「vserver modify」コマンドを使用して、対応す
るONTAP サブシステム上のホストのNQN文字列を、ホストの「/etc/nvme/hostnqn」のホ
ストNQN文字列と一致するように更新します。

5. ホストをリブートします。

NVMe/FC を設定

NVMe/FCはBroadcom/EmulexアダプタまたはMarvell/Qlogicアダプタに設定できます。
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Broadcom / Emulex

手順

1. サポートされているアダプタを使用していることを確認します。サポートされているアダプタの詳細
については、を参照してください。 "NetApp Interoperability Matrix Tool で確認できます"。

# cat /sys/class/scsi_host/host*/modelname

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. 推奨される Broadcom lpfc ファームウェアとインボックスドライバを使用していることを確認しま
す。サポートされているアダプタドライバとファームウェアのバージョンの最新リストについては、
を参照してください "NetApp Interoperability Matrix を参照してください"。

# cat /sys/class/scsi_host/host*/fwrev

12.8.351.47, sli-4:2:c

12.8.351.47, sli-4:2:c

# cat /sys/module/lpfc/version

0:14.0.0.4

3. lpfc_enable_fc4_type’が'3’に設定されていることを確認します

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

4. イニシエータポートが起動して実行中であること、およびターゲット LIF が表示されていることを確
認してください。

# cat /sys/class/fc_host/host*/port_name

0x100000109b1c1204

0x100000109b1c1205
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# cat /sys/class/fc_host/host*/port_state

Online

Online

# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b1c1204 WWNN x200000109b1c1204 DID

x011d00 ONLINE

NVME RPORT WWPN x203800a098dfdd91 WWNN x203700a098dfdd91 DID x010c07

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203900a098dfdd91 WWNN x203700a098dfdd91 DID x011507

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000f78 Cmpl 0000000f78 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002fe29bba Issue 000000002fe29bc4 OutIO

000000000000000a

abort 00001bc7 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001e15 Err 0000d906

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b1c1205 WWNN x200000109b1c1205 DID

x011900 ONLINE

NVME RPORT WWPN x203d00a098dfdd91 WWNN x203700a098dfdd91 DID x010007

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203a00a098dfdd91 WWNN x203700a098dfdd91 DID x012a07

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000fa8 Cmpl 0000000fa8 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002e14f170 Issue 000000002e14f17a OutIO

000000000000000a

abort 000016bb noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001f50 Err 0000d9f8

Marvell/QLogic
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RHEL 9.0カーネルに含まれている標準の受信トレイqla2xxxドライバには、ONTAPのサポートに不可
欠な最新の修正が含まれています。

手順

1. サポートされているアダプタドライバとファームウェアのバージョンが実行されていることを確認し
ます。

# cat /sys/class/fc_host/host*/symbolic_name

QLE2742 FW:v9.06.02 DVR:v10.02.00.200-k

QLE2742 FW:v9.06.02 DVR:v10.02.00.200-k

1. Marvell アダプタが NVMe/FC イニシエータとして機能できるように、「 ql2xnvmeenable 」が設定
されていることを確認します。

# cat /sys/module/qla2xxx/parameters/ql2xnvmeenable

1

1MB I/Oを有効にする（オプション）

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。

NVMe/FC を設定

NVMe/TCPには自動接続機能はありません。そのため、パスがダウンしてデフォルトのタイムアウト（10分
）内に復元されないと、NVMe/TCPは自動的に再接続できません。タイムアウトを回避するには、フェイルオ
ーバーイベントの再試行期間を30分以上に設定する必要があります。

925



手順

1. イニシエータポートが、サポートされているNVMe/FC LIF経由で検出ログページデータを読み込めたかど
うかを確認します。

# nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.51

Discovery Log Number of Records 10, Generation counter 119

=====Discovery Log Entry 0======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 0

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_1

traddr: 192.168.2.56

sectype: none

=====Discovery Log Entry 1======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 1

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_1

traddr: 192.168.1.51

sectype: none

=====Discovery Log Entry 2======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 0

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_2

traddr: 192.168.2.56

sectype: none

...
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2. 同様に、もう一方のNVMe/FCイニシエータターゲットLIFのコンボファイルが検出ログページのデータを
正常に取得できることを確認します。例：

# nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.51

# nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.52

# nvme discover -t tcp -w 192.168.2.9 -a 192.168.2.56

# nvme discover -t tcp -w 192.168.2.9 -a 192.168.2.57

3. を実行します nvme connect-all ノード間でサポートされるすべてのNVMe/FCイニシエータターゲッ

トLIFに対して実行するコマンド。設定時間が長いことを確認してください ctrl_loss_tmo タイマー再

試行期間（30分など、から設定できます） -l 1800）connect-all中に、パス損失が発生した場合に長期
間再試行されるようにします。例：

# nvme connect-all -t tcp -w 192.168.1.8 -a 192.168.1.51 -l 1800

# nvme connect-all -t tcp -w 192.168.1.8 -a 192.168.1.52 -l 1800

# nvme connect-all -t tcp -w 192.168.2.9 -a 192.168.2.56 -l 1800

# nvme connect-all -t tcp -w 192.168.2.9 -a 192.168.2.57 -l 1800

NVMe-oF を検証します

NVMe-oFの検証には、次の手順を使用できます。

手順

1. 次のチェックボックスをオンにして、カーネル内の NVMe マルチパスが実際に有効になっていることを確
認

# cat /sys/module/nvme_core/parameters/multipath

Y

2. 各ONTAP ネームスペースの適切なNVMf設定（たとえば、「NetApp ONTAP Controller」に設定されたモ
デルとロードバランシング「iopolicy」を「ラウンドロビン」に設定）がホストに正しく反映されているこ
とを確認します。

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

3. ONTAP ネームスペースがホストに正しく反映されていることを確認します。
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例（A）：

# nvme list

Node         SN                    Model                   Namespace

Usage

------      ---------------------------------------

------------------------

/dev/nvme0n1 814vWBNRwf9HAAAAAAAB  NetApp ONTAP Controller  1

85.90 GB / 85.90 GB

Format         FW Rev

---------------------

4 KiB + 0 B   FFFFFFFF

例（b）：

# nvme list

Node           SN                   Model                    Namespace

Usage

----------------------------------------------------

------------------------------------

/dev/nvme0n1   81CZ5BQuUNfGAAAAAAAB NetApp ONTAP Controller   1

85.90 GB / 85.90 GB

Format         FW Rev

-----------------------

4 KiB + 0 B   FFFFFFFF

4. 各パスのコントローラの状態がライブであり、適切なANAステータスであることを確認します。

例（A）：
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# nvme list-subsys /dev/nvme0n1

nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.5f5f2c4aa73b11e9967e00a098df41bd:subsystem.nvme_141_1

\

+- nvme0 fc traddr=nn-0x203700a098dfdd91:pn-0x203800a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live

inaccessible

+- nvme1 fc traddr=nn-0x203700a098dfdd91:pn-0x203900a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live

inaccessible

+- nvme2 fc traddr=nn-0x203700a098dfdd91:pn-0x203a00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

+- nvme3 fc traddr=nn-0x203700a098dfdd91:pn-0x203d00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

例（b）：

# nvme list-subsys /dev/nvme0n1

nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_1

\

+- nvme0 tcp traddr=192.168.1.51 trsvcid=4420 host_traddr=192.168.1.8

live optimized

+- nvme10 tcp traddr=192.168.2.56 trsvcid=4420 host_traddr=192.168.2.9

live optimized

+- nvme15 tcp traddr=192.168.2.57 trsvcid=4420 host_traddr=192.168.2.9

live non-optimized

+- nvme5 tcp traddr=192.168.1.52 trsvcid=4420 host_traddr=192.168.1.8

live non-optimized

5. ネットアッププラグインに ONTAP ネームスペースデバイスごとに適切な値が表示されていることを確認
します。

例（A）：
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# nvme netapp ontapdevices -o column

Device       Vserver        Namespace Path

NSID

----------------------- ------------------------------

-------------------------

/dev/nvme0n1  vs_fcnvme_141  /vol/fcnvme_141_vol_1_1_0/fcnvme_141_ns   1

UUID                                   Size

--------------------------------------------

72b887b1-5fb6-47b8-be0b-33326e2542e2   85.90GB

# nvme netapp ontapdevices -o json

{

"ONTAPdevices" : [

    {

        "Device" : "/dev/nvme0n1",

        "Vserver" : "vs_fcnvme_141",

        "Namespace_Path" : "/vol/fcnvme_141_vol_1_1_0/fcnvme_141_ns",

        "NSID" : 1,

        "UUID" : "72b887b1-5fb6-47b8-be0b-33326e2542e2",

        "Size" : "85.90GB",

        "LBA_Data_Size" : 4096,

        "Namespace_Size" : 20971520

    }

  ]

}

例（b）：

# nvme netapp ontapdevices -o column

Device               Vserver                   Namespace Path

--------------------- -------------------------

------------------------------------

/dev/nvme0n1         vs_tcp_118

/vol/tcpnvme_118_1_0_0/tcpnvme_118_ns

NSID   UUID                               Size

-------------------------------------------------

1     4a3e89de-b239-45d8-be0c-b81f6418283c 85.90GB
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# nvme netapp ontapdevices -o json

{

"ONTAPdevices" : [

    {

     "Device" : "/dev/nvme0n1",

      "Vserver" : "vs_tcp_118",

      "Namespace_Path" : "/vol/tcpnvme_118_1_0_0/tcpnvme_118_ns",

      "NSID" : 1,

      "UUID" : "4a3e89de-b239-45d8-be0c-b81f6418283c",

      "Size" : "85.90GB",

      "LBA_Data_Size" : 4096,

      "Namespace_Size" : 20971520

    },

  ]

}

既知の問題

ONTAPを使用したRHEL 9.0のNVMe-oFホスト設定には、次の既知の問題があります。

NetApp

バグ ID
タイトル 説明 Bugzilla ID

"1479047" RHEL 9.0 NVMe-oFホストは、重複す
るPersistent Discovery Controllerを作成
します

NVMe over Fabrics（NVMe-oF）ホスト
では、「nvme discover -p」コマンドを
使用して、Persistent Discovery
Controller（PDC；永続的検出コントロ
ーラ）を作成できます。このコマンド
を使用する場合は、イニシエータとタ
ーゲットの組み合わせごとにPDCを1つ
だけ作成する必要があります。ただ
し、NVMe-oFホストを使用してONTAP
9.10.1とRed Hat Enterprise Linux
（RHEL）9.0を実行している場合
は、「nvme discover -p」を実行するた
びに重複するPDCが作成されます。こ
れにより、ホストとターゲットの両方
で不要なリソースの使用が発生しま
す。

2087000

RHEL 8

ONTAPを搭載したRHEL 8.9向けのNVMe-oFホストの設定

Red Hat Enterprise Linux（RHEL）8.9（Asymmetric Namespace Access（ANA）対応）
では、NVMe over Fibre Channel（NVMe/FC）やその他のトランスポートを含むNVMe
over Fabrics（NVMe-oF）がサポートされます。NVMe-oF環境では、ANAはiSCSI環境
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およびFC環境のALUAマルチパスに相当し、カーネル内NVMeマルチパスで実装されま
す。

ONTAPを使用したRHEL 8.9のNVMe-oFホスト構成では、次の機能がサポートされます。

• NVMe/FCに加えて、NVMe over TCP（NVMe/TCP）もサポートされます。標準のNVMe-CLIパッケージに
含まれるNetAppプラグインには、NVMe/FCとNVMe/TCP両方のネームスペースのONTAPの詳細が表示さ
れます。

サポートされる構成の詳細については、を参照してください "NetApp Interoperability Matrix Tool で確認でき
ます"。

既知の制限

• RHEL 8.9 NVMe-oFホストでは、カーネル内NVMeマルチパスはデフォルトで無効になっています。その
ため、手動で有効にする必要があります。

• RHEL 8.9ホストでは、未解決の問題によりNVMe/TCPがテクノロジプレビュー機能になります。

• NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

カーネル内マルチパスを有効にします

カーネル内マルチパスを有効にするには、次の手順を使用します。

手順

1. ホストサーバにRHEL 8.9をインストールします。

2. インストールが完了したら、指定したRHEL 8.9カーネルが実行されていることを確認します。

# uname -r

出力例

4.18.0-513.5.1.el8_9.x86_64

3. NVMe-CLIパッケージをインストールします。

rpm -qa|grep nvme-cli

出力例

nvme-cli-1.16-9.el8.x86_64

4. カーネル内NVMeマルチパスを有効にします。
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# grubby --args=nvme_core.multipath=Y --update-kernel /boot/vmlinuz-

4.18.0-513.5.1.el8_9.x86_64

5. ホストで、でホストのNQN文字列を確認します /etc/nvme/hostnqn：

# cat /etc/nvme/hostnqn

出力例

nqn.2014-08.org.nvmexpress:uuid:4c4c4544-0032-3410-8035-b8c04f4c5132

6. を確認します hostnqn 文字列はに一致します hostnqn ONTAP アレイ上の対応するサブシステムの文字
列。

::> vserver nvme subsystem host show -vserver vs_fcnvme_141

出力例

Vserver     Subsystem       Host NQN

----------- ---------------

----------------------------------------------------------

vs_nvme101 rhel_101_QLe2772    nqn.2014-08.org.nvmexpress:

uuid:4c4c4544-0032-3410-8035-b8c04f4c5132

ホストのNQN文字列が一致しない場合は、を使用できます vserver modify コマンドを
実行して、対応するONTAP NVMeサブシステムのホストのNQN文字列をホストのNQN文字

列と一致するように更新します /etc/nvme/hostnqn ホスト。

7. ホストをリブートします。

NVMeとSCSIの両方のトラフィックを同じホストで実行する場合NetAppは、ONTAPネームス
ペースにはカーネル内NVMeマルチパスを、ONTAP LUNにはdm-multipathをそれぞれ使用する
ことを推奨します。これにより、ONTAPネームスペースがdm-multipathから除外され、dm-
multipathがこれらのネームスペースデバイスを要求しないようにする必要があります。これを

行うには、 enable_foreign に設定します /etc/multipath.conf ファイル：

# cat /etc/multipath.conf

defaults {

  enable_foreign  NONE

}
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NVMe/FC を設定

NVMe/FCはBroadcom/EmulexアダプタまたはMarvell/Qlogicアダプタに設定できます。
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Broadcom / Emulex

手順

1. サポートされているアダプタモデルを使用していることを確認します。

# cat /sys/class/scsi_host/host*/modelname

出力例：

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

出力例：

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. 推奨されるBroadcomを使用していることを確認します lpfc ファームウェアおよび受信トレイドラ
イバ：

# cat /sys/class/scsi_host/host*/fwrev

14.2.539.16, sli-4:2:c

14.2.539.16, sli-4:2:c

# cat /sys/module/lpfc/version

0:14.0.0.21

サポートされているアダプタドライバとファームウェアのバージョンの最新リストについては、を参
照してください "NetApp Interoperability Matrix Tool で確認できます"。

3. 確認します lpfc_enable_fc4_type がに設定されます 3：

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

4. イニシエータポートが動作していること、およびターゲットLIFが表示されていることを確認しま
す。
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# cat /sys/class/fc_host/host*/port_name

0x10000090fae0ec88

0x10000090fae0ec89

# cat /sys/class/fc_host/host*/port_state

Online

Online

# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x10000090fae0ec88 WWNN x20000090fae0ec88 DID

x0a1300 ONLINE

NVME RPORT       WWPN x2049d039ea36a105 WWNN x2048d039ea36a105 DID

x0a0c0a TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000024 Cmpl 0000000024 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 00000000000001aa Issue 00000000000001ab OutIO

0000000000000001

        abort 00000002 noxri 00000000 nondlp 00000000 qdepth

00000000 wqerr 00000000 err 00000000

FCP CMPL: xb 00000002 Err 00000003

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x10000090fae0ec89 WWNN x20000090fae0ec89 DID

x0a1200 ONLINE

NVME RPORT       WWPN x204ad039ea36a105 WWNN x2048d039ea36a105 DID

x0a080a TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000024 Cmpl 0000000024 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 00000000000001ac Issue 00000000000001ad OutIO

0000000000000001

        abort 00000002 noxri 00000000 nondlp 00000000 qdepth

00000000 wqerr 00000000 err 00000000

FCP CMPL: xb 00000002 Err 00000003

NVMe / FC向けMarvell/QLogic FCアダプタ

手順

1. RHEL 8.9 GAカーネルに含まれているネイティブの受信トレイqla2xxxドライバには、ONTAPサポー
トに不可欠な最新のアップストリーム修正が含まれています。サポートされているアダプタドライバ
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とファームウェアのバージョンが実行されていることを確認します。

# cat /sys/class/fc_host/host*/symbolic_name

出力例

QLE2742 FW: v9.10.11 DVR: v10.02.08.200-k

QLE2742 FW: v9.10.11 DVR: v10.02.08.200-k

2. 確認します ql2xnvmeenable が設定されます。これにより、MarvellアダプタをNVMe/FCイニシエ
ータとして機能させることができます。

# cat /sys/module/qla2xxx/parameters/ql2xnvmeenable

1

1MB I/Oを有効にする（オプション）

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。

NVMe/FC を設定

NVMe/TCPには自動接続機能はありません。そのため、パスがダウンしてデフォルトのタイムアウト（10分
）内に復元されないと、NVMe/TCPは自動的に再接続できません。タイムアウトを回避するには、フェイルオ
ーバーイベントの再試行期間を30分以上に設定する必要があります。

937



手順

1. イニシエータポートがサポートされているNVMe/TCP LIFの検出ログページのデータを取得できることを
確認します。

nvme discover -t tcp -w host-traddr -a traddr

出力例：

# nvme discover -t tcp -w 192.168.111.79 -a 192.168.111.14 -l 1800

Discovery Log Number of Records 8, Generation counter 18

=====Discovery Log Entry 0======

trtype:  tcp

adrfam:  ipv4

subtype: unrecognized

treq:    not specified.

portid:  0

trsvcid: 8009

subnqn:  nqn.1992-08.com.netapp:sn.154a5833c78c11ecb069d039ea359e4b:

discovery

traddr:  192.168.211.15

sectype: none

=====Discovery Log Entry 1======

trtype:  tcp

adrfam:  ipv4

subtype: unrecognized

treq:    not specified.

portid:  1

trsvcid: 8009

subnqn:  nqn.1992-08.com.netapp:sn.154a5833c78c11ecb069d039ea359e4b:

discovery

traddr:  192.168.111.15

sectype: none ..........

2. NVMe/TCPイニシエータとターゲットLIFの他の組み合わせで、検出ログページのデータを正常に取得で
きることを確認します。

nvme discover -t tcp -w host-traddr -a traddr

出力例：
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# nvme  discovery   -t   tcp    -w  192.168.111.79   -a 192.168.111.14

# nvme  discovery   -t   tcp    -w  192.168.111.79   -a 192.168.111.15

# nvme  discovery   -t   tcp    -w  192.168.211.79   -a 192.168.211.14

# nvme  discovery   -t   tcp    -w  192.168.211.79   -a 192.168.211.15

3. を実行します nvme connect-all ノード全体でサポートされているすべてのNVMe/TCPイニシエータ/
ターゲットLIFを対象にコマンドを実行し、コントローラ損失のタイムアウト時間を30分または1、800秒
以上に設定します。

nvme connect-all -t tcp -w host-traddr -a traddr -l 1800

出力例：

# nvme  connect-all -t  tcp -w  192.168.111.79  -a  192.168.111.14  -l

1800

# nvme  connect-all -t  tcp -w  192.168.111.79  -a  192.168.111.15  -l

1800

# nvme  connect-all -t  tcp -w  192.168.211.79  -a  192.168.211.14  -l

1800

# nvme  connect-all -t  tcp -w  192.168.211.79  -a  192.168.211.15  -l

1800

NVMe-oF を検証します

NVMe-oFの検証には、次の手順を使用できます。

手順

1. カーネル内NVMeマルチパスが有効になっていることを確認します。

# cat /sys/module/nvme_core/parameters/multipath

Y

2. NVMe-oFの適切な設定（など）を確認します。 model をに設定します NetApp ONTAP Controller 負

荷分散 iopolicy をに設定します round-robin）それぞれのONTAPネームスペースがホストに正しく
反映されるようになります。

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller
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# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

3. ネームスペースが作成され、ホストで正しく検出されたことを確認します。

# nvme list

出力例：

Node         SN                   Model

---------------------------------------------------------

/dev/nvme0n1 81Gx7NSiKSQqAAAAAAAB   NetApp ONTAP Controller

Namespace Usage    Format             FW             Rev

-----------------------------------------------------------

1                 21.47 GB / 21.47 GB   4 KiB + 0 B   FFFFFFFF

4. 各パスのコントローラの状態がliveであり、正しいANAステータスが設定されていることを確認します。
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NVMe/FC

# nvme list-subsys /dev/nvme3n1

出力例：

nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.8e501f8ebafa11ec9b99d039ea359e4b:subsystem.rhel_163

_Qle2742

+- nvme0 fc traddr=nn-0x204dd039ea36a105:pn-0x2050d039ea36a105

host_traddr=nn-0x20000024ff7f4994:pn-0x21000024ff7f4994 live non-

optimized

+- nvme1 fc traddr=nn-0x204dd039ea36a105:pn-0x2050d039ea36a105

host_traddr=nn-0x20000024ff7f4994:pn-0x21000024ff7f4994 live non-

optimized

+- nvme2 fc traddr=nn-0x204dd039ea36a105:pn-0x204fd039ea36a105

host_traddr=nn-0x20000024ff7f4995:pn-0x21000024ff7f4995 live

optimized

+- nvme3 fc traddr=nn-0x204dd039ea36a105:pn-0x204ed039ea36a105

host_traddr=nn-0x20000024ff7f4994:pn-0x21000024ff7f4994 live

optimized

NVMe/FC

# nvme list-subsys /dev/nvme0n1

出力例：

nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.154a5833c78c11ecb069d039ea359e4b:subsystem.rhel_tcp

_165\

+- nvme0 tcp traddr=192.168.111.15 trsvcid=4420

host_traddr=192.168.111.79 live non-optimized

+- nvme1 tcp traddr=192.168.111.14 trsvcid=4420

host_traddr=192.168.111.79 live optimized

+- nvme2 tcp traddr=192.168.211.15 trsvcid=4420

host_traddr=192.168.211.79 live non-optimized

+- nvme3 tcp traddr=192.168.211.14 trsvcid=4420

host_traddr=192.168.211.79 live optimized

5. ネットアッププラグインで、ONTAP ネームスペースデバイスごとに正しい値が表示されていることを確
認します。
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列（ Column ）

# nvme netapp ontapdevices -o column

出力例：

Device        Vserver   Namespace Path

----------------------- ------------------------------

/dev/nvme0n1 vs_tcp79           /vol/vol1/ns

NSID       UUID                                   Size

------------------------------------------------------------

1          aa197984-3f62-4a80-97de-e89436360cec 21.47GB

JSON

# nvme netapp ontapdevices -o json

出力例

{

  "ONTAPdevices”: [

    {

      "Device”: "/dev/nvme0n1",

      "Vserver”: "vs_tcp79",

      "Namespace Path”: "/vol/vol1/ns",

      "NSID”: 1,

      "UUID”: "aa197984-3f62-4a80-97de-e89436360cec",

      "Size”: "21.47GB",

      "LBA_Data_Size”: 4096,

      "Namespace Size" : 5242880

    },

]

}

既知の問題

ONTAPリリースを使用したRHEL 8.9のNVMe-oFホスト設定には、次の既知の問題があります。
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NetApp

バグ ID
タイトル 説明 Bugzilla ID

"1479047" RHEL 8.9 NVMe-oFホストで重複する永
続的検出コントローラが作成される

NVMe over Fabrics（NVMe-oF）ホスト
では、「nvme discover -p」コマンドを
使用して、Persistent Discovery
Controller（PDC；永続的検出コントロ
ーラ）を作成できます。このコマンド
を使用する場合は、イニシエータとタ
ーゲットの組み合わせごとにPDCを1つ
だけ作成する必要があります。 ただ
し、NVMe-oFホストでRed Hat
Enterprise Linux（RHEL）8.9を実行し
ている場合は、「nvme discover -p」を
実行するたびに重複するPDCが作成さ
れます。これにより、ホストとターゲ
ットの両方で不要なリソースの使用が
発生します。

2087000

ONTAPを搭載したRHEL 8.8向けのNVMe-oFホストの設定

NVMe over Fibre Channel（NVMe/FC）やその他のトランスポートを含むNVMe over
Fabrics（NVMe-oF）は、Red Hat Enterprise Linux（RHEL）8.8およびAsymmetric
Namespace Access（ANA）でサポートされます。NVMe-oF環境では、ANAはiSCSI環
境およびFC環境のALUAマルチパスに相当し、カーネル内NVMeマルチパスで実装され
ます。

ONTAPを使用したRHEL 8.8では、NVMe-oFホスト構成が次のようにサポートされます。

• NVMe/FCに加えて、NVMe over TCP（NVMe/TCP）もサポートされます。標準のNVMe-CLIパッケージに
含まれるNetAppプラグインには、NVMe/FCとNVMe/TCP両方のネームスペースのONTAPの詳細が表示さ
れます。

サポートされる構成の詳細については、を参照してください "NetApp Interoperability Matrix Tool で確認でき
ます"。

既知の制限

• RHEL 8.8 NVMe-oFホストでは、カーネル内NVMeマルチパスはデフォルトで無効になっています。その
ため、手動で有効にする必要があります。

• RHEL 8.8ホストでは、未解決の問題によりNVMe/TCPがテクノロジプレビュー機能になります。

• NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

カーネル内マルチパスを有効にします

次の手順を使用して、インカーネルマルチパスを有効にできます。

手順

1. ホストサーバにRHEL 8.8をインストールします。

2. インストールが完了したら、指定したRHEL 8.8カーネルが実行されていることを確認します。
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# uname -r

出力例

4.18.0-477.10.1.el8_8.x86_64

3. NVMe-CLIパッケージをインストールします。

rpm -qa|grep nvme-cli

出力例

nvme-cli-1.16-7.el8.x86_64

4. カーネル内NVMeマルチパスを有効にします。

# grubby --args=nvme_core.multipath=Y --update-kernel /boot/vmlinuz-

4.18.0-477.10.1.el8_8.x86_64

5. ホストで、でホストのNQN文字列を確認します /etc/nvme/hostnqn：

# cat /etc/nvme/hostnqn

出力例

nqn.2014-08.org.nvmexpress:uuid:f6517cae-3133-11e8-bbff-7ed30aef123f

6. を確認します hostnqn 文字列はに一致します hostnqn ONTAP アレイ上の対応するサブシステムの文字
列。

::> vserver nvme subsystem host show -vserver vs_fcnvme_141

出力例
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Vserver     Subsystem       Host NQN

----------- ---------------

----------------------------------------------------------

vs_nvme161 rhel_161_LPe32002    nqn.2014-

08.org.nvmexpress:uuid:f6517cae-3133-11e8-bbff-7ed30aef123f

ホストのNQN文字列が一致しない場合は、を使用できます vserver modify コマンドを
実行して、対応するONTAP NVMeサブシステムのホストのNQN文字列をホストのNQN文字

列と一致するように更新します /etc/nvme/hostnqn ホスト。

7. ホストをリブートします。

NVMeとSCSIの両方のトラフィックを同じホストで実行する場合NetAppは、ONTAPネームス
ペースにはカーネル内NVMeマルチパスを、ONTAP LUNにはdm-multipathをそれぞれ使用する
ことを推奨します。つまり、 dm-multipath がこれらのネームスペースデバイスを要求しないよ
うに、 ONTAP ネームスペースを dm-multipath から除外する必要があります。これを行うに

は、を追加します enable_foreign に設定します /etc/multipath.conf ファイル：

# cat /etc/multipath.conf

defaults {

  enable_foreign  NONE

}

NVMe/FC を設定

NVMe/FCはBroadcom/EmulexアダプタまたはMarvell/Qlogicアダプタに設定できます。
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Broadcom / Emulex

手順

1. サポートされているアダプタモデルを使用していることを確認します。

# cat /sys/class/scsi_host/host*/modelname

出力例：

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

出力例：

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. 推奨されるBroadcomを使用していることを確認します lpfc ファームウェアおよび受信トレイドラ
イバ：

# cat /sys/class/scsi_host/host*/fwrev

14.0.639.18, sli-4:2:c

14.0.639.18, sli-4:2:c

# cat /sys/module/lpfc/version

0:14.0.0.18

サポートされているアダプタドライバとファームウェアのバージョンの最新リストについては、を参
照してください "NetApp Interoperability Matrix Tool で確認できます"。

3. 確認します lpfc_enable_fc4_type がに設定されます 3：

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

4. イニシエータポートが動作していること、およびターゲットLIFが表示されていることを確認しま
す。
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# cat /sys/class/fc_host/host*/port_name

0x100000109b1c1204

0x100000109b1c1205

# cat /sys/class/fc_host/host*/port_state

Online

Online

# cat /sys/class/scsi_host/host*/nvme_info NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x10000090fae0ec88 WWNN x20000090fae0ec88 DID

x0a1300 ONLINE

NVME RPORT       WWPN x2049d039ea36a105 WWNN x2048d039ea36a105 DID

x0a0c0a TARGET DISCSRVC ONLINE

NVME RPORT       WWPN x204bd039ea36a105 WWNN x2048d039ea36a105 DID

x0a100a TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000134 Cmpl 0000000134 Abort 00000000

LS XMIT: Err 00000000  CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000000825e567 Issue 000000000825d7ed OutIO

fffffffffffff286

abort 0000027c noxri 00000000 nondlp 00000a02 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00000782 Err 000130fa

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x10000090fae0ec89 WWNN x20000090fae0ec89 DID

x0a1200 ONLINE

NVME RPORT       WWPN x204ad039ea36a105 WWNN x2048d039ea36a105 DID

x0a080a TARGET DISCSRVC ONLINE

NVME RPORT       WWPN x204cd039ea36a105 WWNN x2048d039ea36a105 DID

x0a090a TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000134 Cmpl 0000000134 Abort 00000000

LS XMIT: Err 00000000  CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000000826ced5 Issue 000000000826c226 OutIO

fffffffffffff351

        abort 0000029d noxri 00000000 nondlp 000008df qdepth

00000000 wqerr 00000000 err 00000000

FCP CMPL: xb 00000821 Err 00012fcd
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NVMe / FC向けMarvell/QLogic FCアダプタ

手順

1. RHEL 8.8 GAカーネルに含まれているネイティブの受信トレイqla2xxxドライバには、ONTAPサポー
トに不可欠な最新のアップストリーム修正が含まれています。サポートされているアダプタドライバ
とファームウェアのバージョンが実行されていることを確認します。

# cat /sys/class/fc_host/host*/symbolic_name

出力例

QLE2772 FW:v9.10.11 DVR:v10.02.07.900-k-debug

QLE2772 FW:v9.10.11 DVR:v10.02.07.900-k-debug

2. 確認します ql2xnvmeenable が設定されます。これにより、MarvellアダプタをNVMe/FCイニシエ
ータとして機能させることができます。

# cat /sys/module/qla2xxx/parameters/ql2xnvmeenable

1

1MB I/Oを有効にする（オプション）

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。
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NVMe/FC を設定

NVMe/TCPには自動接続機能はありません。そのため、パスがダウンしてデフォルトのタイムアウト（10分
）内に復元されないと、NVMe/TCPは自動的に再接続できません。タイムアウトを回避するには、フェイルオ
ーバーイベントの再試行期間を30分以上に設定する必要があります。

手順

1. イニシエータポートがサポートされているNVMe/TCP LIFの検出ログページのデータを取得できることを
確認します。

nvme discover -t tcp -w host-traddr -a traddr

出力例：
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# nvme discover -t tcp -w 192.168.111.79 -a 192.168.111.14

Discovery Log Number of Records 8, Generation counter 10

=====Discovery Log Entry 0======

trtype:  tcp

adrfam:  ipv4

subtype: unrecognized

treq:    not specified

portid:  0

trsvcid: 8009

subnqn:  nqn.1992-

08.com.netapp:sn.154a5833c78c11ecb069d039ea359e4b:discovery

traddr:  192.168.211.15

sectype: none

=====Discovery Log Entry 1======

trtype:  tcp

adrfam:  ipv4

subtype: unrecognized

treq:    not specified

portid:  1

trsvcid: 8009

subnqn:  nqn.1992-

08.com.netapp:sn.154a5833c78c11ecb069d039ea359e4b:discovery

traddr:  192.168.111.15

sectype: none

=====Discovery Log Entry 2======

trtype:  tcp

adrfam:  ipv4

subtype: unrecognized

treq:    not specified

portid:  2

trsvcid: 8009

subnqn:  nqn.1992-

08.com.netapp:sn.154a5833c78c11ecb069d039ea359e4b:discovery

traddr:  192.168.211.14

sectype: none

..........

2. NVMe/TCPイニシエータとターゲットLIFの他の組み合わせで、検出ログページのデータを正常に取得で
きることを確認します。

nvme discover -t tcp -w host-traddr -a traddr

出力例：
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# nvme  discovery   -t   tcp    -w  192.168.111.79   -a 192.168.111.14

# nvme  discovery   -t   tcp    -w  192.168.111.79   -a 192.168.111.15

# nvme  discovery   -t   tcp    -w  192.168.211.79   -a 192.168.211.14

# nvme  discovery   -t   tcp    -w  192.168.211.79   -a 192.168.211.15

3. を実行します nvme connect-all ノード全体でサポートされているすべてのNVMe/TCPイニシエータ/
ターゲットLIFを対象にコマンドを実行し、コントローラ損失のタイムアウト時間を30分または1、800秒
以上に設定します。

nvme connect-all -t tcp -w host-traddr -a traddr -l 1800

出力例：

# nvme  connect-all -t  tcp -w  192.168.111.79  -a  192.168.111.14  -l

1800

# nvme  connect-all -t  tcp -w  192.168.111.79  -a  192.168.111.15  -l

1800

# nvme  connect-all -t  tcp -w  192.168.211.79  -a  192.168.211.14  -l

1800

# nvme  connect-all -t  tcp -w  192.168.211.79  -a  192.168.211.15  -l

1800

NVMe-oF を検証します

NVMe-oFの検証には、次の手順を使用できます。

手順

1. カーネル内NVMeマルチパスが有効になっていることを確認します。

# cat /sys/module/nvme_core/parameters/multipath

Y

2. NVMe-oFの適切な設定（など）を確認します。 model をに設定します NetApp ONTAP Controller 負

荷分散 iopolicy をに設定します round-robin）それぞれのONTAPネームスペースがホストに正しく
反映されるようになります。

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller
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# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

3. ネームスペースが作成され、ホストで正しく検出されたことを確認します。

# nvme list

出力例：

Node         SN                   Model

---------------------------------------------------------

/dev/nvme3n1 81Gx7NSiKSQeAAAAAAAB   NetApp ONTAP Controller

Namespace Usage    Format             FW             Rev

-----------------------------------------------------------

1                 21.47 GB / 21.47 GB   4 KiB + 0 B   FFFFFFFF

4. 各パスのコントローラの状態がliveであり、正しいANAステータスが設定されていることを確認します。
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NVMe/FC

# nvme list-subsys /dev/nvme3n1

出力例：

nvme-subsys3 - NQN=nqn.1992-

08.com.netapp:sn.ab4fa6a5ba8b11ecbe3dd039ea359e4b:subsystem.rhel_161

_Lpe32002

\

 +- nvme0 fc traddr=nn-0x2048d039ea36a105:pn-0x204cd039ea36a105

host_traddr=nn-0x20000090fae0ec89:pn-0x10000090fae0ec89 live non-

optimized

 +- nvme1 fc traddr=nn-0x2048d039ea36a105:pn-0x204ad039ea36a105

host_traddr=nn-0x20000090fae0ec89:pn-0x10000090fae0ec89 live

optimized

 +- nvme2 fc traddr=nn-0x2048d039ea36a105:pn-0x204bd039ea36a105

host_traddr=nn-0x20000090fae0ec88:pn-0x10000090fae0ec88 live non-

optimized

 +- nvme4 fc traddr=nn-0x2048d039ea36a105:pn-0x2049d039ea36a105

host_traddr=nn-0x20000090fae0ec88:pn-0x10000090fae0ec88 live

optimized

NVMe/FC

# nvme list-subsys /dev/nvme0n1

出力例：

nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.154a5833c78c11ecb069d039ea359e4b:subsystem.rhel_tcp

_165

\

 +- nvme0 tcp traddr=192.168.111.15 trsvcid=4420

host_traddr=192.168.111.79 live non-optimized

 +- nvme1 tcp traddr=192.168.111.14 trsvcid=4420

host_traddr=192.168.111.79 live optimized

 +- nvme2 tcp traddr=192.168.211.15 trsvcid=4420

host_traddr=192.168.211.79 live non-optimized

5. ネットアッププラグインで、ONTAP ネームスペースデバイスごとに正しい値が表示されていることを確
認します。
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列（ Column ）

# nvme netapp ontapdevices -o column

出力例：

Device        Vserver   Namespace Path

----------------------- ------------------------------

/dev/nvme0n1 vs_tcp           /vol/vol1/ns1

NSID       UUID                                   Size

------------------------------------------------------------

1          338d73ce-b5a8-4847-9cc9-b127c75d8855 21.47GB

JSON

# nvme netapp ontapdevices -o json

出力例

{

  "ONTAPdevices" : [

    {

      "Device" : "/dev/nvme0n1",

      "Vserver" : "vs_tcp79",

      "Namespace_Path" : "/vol/vol1/ns1",

      "NSID" : 1,

      "UUID" : "338d73ce-b5a8-4847-9cc9-b127c75d8855",

      "Size" : "21.47GB",

      "LBA_Data_Size" : 4096,

      "Namespace_Size" : 5242880

    },

]

}

既知の問題

ONTAPリリースを搭載したRHEL 8.8のNVMe-oFホスト設定には、次の既知の問題があります。
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NetApp

バグ ID
タイトル 説明 Bugzilla ID

"1479047" RHEL 8.8 NVMe-oFホストは、重複する
永続的検出コントローラを作成します

NVMe over Fabrics（NVMe-oF）ホスト
では、「nvme discover -p」コマンドを
使用して、Persistent Discovery
Controller（PDC；永続的検出コントロ
ーラ）を作成できます。このコマンド
を使用する場合は、イニシエータとタ
ーゲットの組み合わせごとにPDCを1つ
だけ作成する必要があります。 ただ
し、NVMe-oFホストでRed Hat
Enterprise Linux（RHEL）8.8を実行し
ている場合は、「nvme discover -p」を
実行するたびに重複するPDCが作成さ
れます。これにより、ホストとターゲ
ットの両方で不要なリソースの使用が
発生します。

2087000

ONTAPを搭載したRHEL 8.7向けのNVMe-oFホストの設定

Red Hat Enterprise Linux（RHEL）8.7とANA（非対称ネームスペースアクセス）で
は、NVMe over FabricsまたはNVMe-oF（NVMe/FCおよびその他のトランスポートを含
む）がサポートされます。ANAは、NVMe-oF環境で同等のAsymmetric Logical Unit
Access（ALUA；非対称論理ユニットアクセス）であり、現在はカーネル内のNVMeマル
チパスで実装されています。この手順では、RHEL 8.7のANAとONTAPをターゲットと
して使用し、カーネル内NVMeマルチパスでNVMe-oFを有効にします。

を参照してください "NetApp Interoperability Matrix Tool で確認できます" サポートされている構成に関する正
確な情報については、を参照

の機能

RHEL 8.7では、NVMe/FCに加えて、（テクノロジプレビュー機能としての）NVMe/FCがサポートされま
す。ネイティブのnvme-CLIパッケージに含まれているネットアッププラグインで、NVMe/FCネームスペース
とNVMe/FCネームスペースの両方のONTAP の詳細を表示できます。

既知の制限

• RHEL 8.7では、カーネル内のNVMeマルチパスはデフォルトで無効なままになります。そのため、手動で
有効にする必要があります。

• RHEL 8.7のNVMe/FCは、未解決の問題が原因で引き続きテクノロジプレビュー機能です。を参照してく
ださい "RHEL 8.7リリースノート" を参照してください。

• NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

カーネル内の NVMe マルチパスを有効にします

カーネル内NVMeマルチパスを有効にするには、次の手順を使用します。

手順
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1. サーバにRHEL 8.7をインストールします。

2. インストールが完了したら、指定したRHEL 8.7カーネルを実行していることを確認します。を参照してく
ださい "NetApp Interoperability Matrix を参照してください" サポートされるバージョンの最新のリストに
ついては、を参照してください。

例

# uname -r

4.18.0-425.3.1.el8.x86_64

3. 「 nvme-cli 」パッケージをインストールします。

例

# rpm -qa|grep nvme-cli

nvme-cli-1.16-5.el8.x86_64

4. カーネル内の NVMe マルチパスを有効にします。

# grubby --args=nvme_core.multipath=Y --update-kernel /boot/vmlinuz-

4.18.0-425.3.1.el8.x86_64

5. ホストで、 /etc/nvme/hostnqn に示されたホスト NQN 文字列を確認し、 ONTAP アレイの対応するサブ
システムのホスト NQN 文字列に一致することを確認します。例

# cat /etc/nvme/hostnqn

          nqn.2014-08.org.nvmexpress:uuid:a7f7a1d4-311a-11e8-b634-

7ed30aef10b7

::> vserver nvme subsystem host show -vserver vs_nvme167

Vserver     Subsystem       Host NQN

----------- --------------- ----------------

vs_nvme167 rhel_167_LPe35002  nqn.2014-08.org.nvmexpress:uuid: a7f7a1d4-

311a-11e8-b634-7ed30aef10b7

ホストの NQN 文字列が一致しない場合は、「 vserver modify 」コマンドを使用して、ホス
トのホスト NQN 文字列「 /etc/nvme/hostnqn 」に一致するように、対応する ONTAP サブ
システムでホストの NQN 文字列を更新する必要があります。

6. ホストをリブートします。
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NVMeとSCSIの両方のトラフィックを同じホストで実行する場合はNetApp、ONTAPネーム
スペースにはカーネル内NVMeマルチパスを、ONTAP LUNにはdm-multipathをそれぞれ使
用することを推奨します。つまり、 dm-multipath がこれらのネームスペースデバイスを要
求しないように、 ONTAP ネームスペースを dm-multipath から除外する必要があります。

これを行うには、enable_foreign設定を /etc/multipath.conf ファイル：

# cat /etc/multipath.conf

defaults {

        enable_foreign     NONE

}

multipathd デーモンを再起動します。新しい設定が有効になるように、「 ystemctl restart
multipathd 」コマンドを実行します。

NVMe/FC を設定

NVMe/FCはBroadcom/EmulexアダプタまたはMarvell/Qlogicアダプタに設定できます。
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Broadcom / Emulex

手順

1. サポートされているアダプタを使用していることを確認します。を参照してください "NetApp
Interoperability Matrix を参照してください" サポートされているアダプタの最新のリストについて
は、を参照してください。

# cat /sys/class/scsi_host/host*/modelname

LPe35002-M2

LPe35002-M2

# cat /sys/class/scsi_host/host*/modeldesc

Emulex LightPulse LPe35002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe35002-M2 2-Port 32Gb Fibre Channel Adapter

2. 推奨される Broadcom lpfc ファームウェアとインボックスドライバを使用していることを確認しま
す。を参照してください "NetApp Interoperability Matrix を参照してください" サポートされているア
ダプタドライバとファームウェアのバージョンの最新リストについては、を参照してください。

# cat /sys/class/scsi_host/host*/fwrev

14.0.505.12, sli-4:6:d

14.0.505.12, sli-4:6:d

# cat /sys/module/lpfc/version

0:14.0.0.15

3. lpfc_enable_fc4_typeが3に設定されていることを確認します

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

4. イニシエータポートが動作していること、およびターゲットLIFが表示されることを確認してくださ
い。
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# cat /sys/class/fc_host/host*/port_name

0x100000109b95467c

0x100000109b95467b

# cat /sys/class/fc_host/host*/port_state

Online

Online

# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b95467c WWNN x200000109b95467c DID

x0a1500 ONLINE

NVME RPORT       WWPN x2071d039ea36a105 WWNN x206ed039ea36a105 DID

x0a0907 TARGET DISCSRVC ONLINE

NVME RPORT       WWPN x2072d039ea36a105 WWNN x206ed039ea36a105 DID

x0a0805 TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 00000001c7 Cmpl 00000001c7 Abort 00000000

LS XMIT: Err 00000000  CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 0000000004909837 Issue 0000000004908cfc OutIO

fffffffffffff4c5

abort 0000004a noxri 00000000 nondlp 00000458 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00000061 Err 00017f43

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b95467b WWNN x200000109b95467b DID

x0a1100 ONLINE

NVME RPORT       WWPN x2070d039ea36a105 WWNN x206ed039ea36a105 DID

x0a1007 TARGET DISCSRVC ONLINE

NVME RPORT       WWPN x206fd039ea36a105 WWNN x206ed039ea36a105 DID

x0a0c05 TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 00000001c7 Cmpl 00000001c7 Abort 00000000

LS XMIT: Err 00000000  CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 0000000004909464 Issue 0000000004908531 OutIO

fffffffffffff0cd

abort 0000004f noxri 00000000 nondlp 00000361 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 0000006b Err 00017f99

NVMe/FC用Marvell/QLogic FCアダプタ
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ネイティブ受信ボックス qla2xxx RHEL 8.7カーネルに含まれるドライバには、ONTAPのサポートに
不可欠な最新の修正が含まれています。

手順

1. 次のコマンドを使用して、サポートされているアダプタドライバとファームウェアのバージョンを実
行していることを確認します。

# cat /sys/class/fc_host/host*/symbolic_name

QLE2772 FW:v9.08.02 DVR:v10.02.07.400-k-debug

QLE2772 FW:v9.08.02 DVR:v10.02.07.400-k-debug

2. 確認します ql2xnvmeenable が設定されている場合、次のコマンドを使用して、Marvellアダプタ
をNVMe/FCイニシエータとして機能させることができます。

# cat /sys/module/qla2xxx/parameters/ql2xnvmeenable

1

1MB I/Oを有効にする（オプション）

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。

NVMe/FC を設定

NVMe/TCPには自動接続機能はありません。そのため、パスがダウンしてデフォルトのタイムアウト（10分
）内に復元されないと、NVMe/TCPは自動的に再接続できません。タイムアウトを回避するには、フェイルオ
ーバーイベントの再試行期間を30分以上に設定する必要があります。
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手順

1. サポートされている NVMe/FC LIF の検出ログページデータをイニシエータポートが読み込めたかどうか
を確認します。

# nvme discover -t tcp -w 192.168.211.5 -a 192.168.211.14

Discovery Log Number of Records 8, Generation counter 10

=====Discovery Log Entry 0======

trtype:  tcp

adrfam:  ipv4

subtype: unrecognized

treq:    not specified

portid:  0

trsvcid: 8009

subnqn:

nqn.199208.com.netapp:sn.154a5833c78c11ecb069d039ea359e4b:discovery

traddr:  192.168.211.15

sectype: none

=====Discovery Log Entry 1======

trtype:  tcp

adrfam:  ipv4

subtype: unrecognized

treq:    not specified

portid:  1

trsvcid: 8009

subnqn:  nqn.1992-

08.com.netapp:sn.154a5833c78c11ecb069d039ea359e4b:discovery

traddr:  192.168.111.15

sectype: none

=====Discovery Log Entry 2======

trtype:  tcp

adrfam:  ipv4

subtype: unrecognized

treq:    not specified

portid:  2

trsvcid: 8009

subnqn:  nqn.1992-

08.com.netapp:sn.154a5833c78c11ecb069d039ea359e4b:discovery

traddr:  192.168.211.14

sectype: none

=====Discovery Log Entry 3======

trtype:  tcp

adrfam:  ipv4

subtype: unrecognized

treq:    not specified
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portid:  3

trsvcid: 8009

subnqn:  nqn.1992-

08.com.netapp:sn.154a5833c78c11ecb069d039ea359e4b:discovery

traddr:  192.168.111.14

sectype: none

=====Discovery Log Entry 4======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.154a5833c78c11ecb069d039ea359e4b:subsystem.rhel_tcp_165

traddr:  192.168.211.15

sectype: none

=====Discovery Log Entry 5======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  1

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.154a5833c78c11ecb069d039ea359e4b:subsystem.rhel_tcp_165

traddr:  192.168.111.15

sectype: none

=====Discovery Log Entry 6======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  2

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.154a5833c78c11ecb069d039ea359e4b:subsystem.rhel_tcp_165

traddr:  192.168.211.14

sectype: none

=====Discovery Log Entry 7======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified
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   portid:  3

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.154a5833c78c11ecb069d039ea359e4b:subsystem.rhel_tcp_165

traddr:  192.168.111.14

sectype: none

[root@R650-13-79 ~]#

2. 他のNVMe/FCイニシエータターゲットLIFのコンボファイルが検出ログページデータを正常に取得できる
ことを確認します。例：

# nvme discover -t tcp -w 192.168.211.5 -a 192.168.211.14

# nvme discover -t tcp -w 192.168.211.5 -a 192.168.211.15

# nvme discover -t tcp -w 192.168.111.5 -a 192.168.111.14

# nvme discover -t tcp -w 192.168.111.5 -a 192.168.111.15

3. を実行します nvme connect-all ノード間でサポートされるすべてのNVMe/FCイニシエータターゲッ

トLIFに対して実行するコマンド。設定時間が長いことを確認してください ctrl_loss_tmo タイマー再

試行期間（30分など、から設定できます） -l 1800）connect-all中に、パス損失が発生した場合に長期
間再試行されるようにします。例：

# nvme connect-all -t tcp -w 192.168.211.5-a 192.168.211.14 -l 1800

# nvme connect-all -t tcp -w 192.168.211.5 -a 192.168.211.15 -l 1800

# nvme connect-all -t tcp -w 192.168.111.5 -a 192.168.111.14 -l 1800

# nvme connect-all -t tcp -w 192.168.111.5 -a 192.168.111.15 -l 1800

NVMe-oF を検証します

NVMe-oFの検証には、次の手順を使用できます。

手順

1. 次のチェックボックスをオンにして、カーネル内の NVMe マルチパスが実際に有効になっていることを確
認

# cat /sys/module/nvme_core/parameters/multipath

Y

2. 各ONTAP ネームスペースの適切なNVMe-oF設定（「model」を「NetApp ONTAP Controller」に設定し、
ロードバランシング「iopolicy」を「ラウンドロビン」に設定するなど）がホストに正しく反映されている
ことを確認します。
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# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

3. ONTAP ネームスペースがホストに正しく反映されていることを確認します。例：

# nvme list

Node           SN                    Model                   Namespace

------------   --------------------- ---------------------------------

/dev/nvme0n1   81Gx7NSiKSRNAAAAAAAB   NetApp ONTAP Controller   1

Usage                Format         FW Rev

-------------------  -----------    --------

21.47  GB /  21.47  GB  4 KiB + 0 B    FFFFFFFF

4. 各パスのコントローラの状態がライブで、適切な ANA ステータスであることを確認します。例：

# nvme list-subsys /dev/nvme1n1

nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.154a5833c78c11ecb069d039ea359e4b:subsystem.rhel_tcp_165

\

 +- nvme0 tcp traddr=192.168.211.15 trsvcid=4420

host_traddr=192.168.211.5 live non-optimized

 +- nvme1 tcp traddr=192.168.211.14 trsvcid=4420

host_traddr=192.168.211.5 live optimized

 +- nvme2 tcp traddr=192.168.111.15 trsvcid=4420

host_traddr=192.168.111.5 live non-optimized

 +- nvme3 tcp traddr=192.168.111.14 trsvcid=4420

host_traddr=192.168.111.5 live optimized

5. ネットアッププラグインに ONTAP ネームスペースデバイスごとに適切な値が表示されていることを確認
します。例：
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# nvme netapp ontapdevices -o column

Device       Vserver          Namespace Path

---------    -------

--------------------------------------------------

/dev/nvme0n1 vs_tcp79     /vol/vol1/ns1 

NSID  UUID                                   Size

----  ------------------------------         ------

1     79c2c569-b7fa-42d5-b870-d9d6d7e5fa84  21.47GB

# nvme netapp ontapdevices -o json

{

  "ONTAPdevices" : [

  {

      "Device" : "/dev/nvme0n1",

      "Vserver" : "vs_tcp79",

      "Namespace_Path" : "/vol/vol1/ns1",

      "NSID" : 1,

      "UUID" : "79c2c569-b7fa-42d5-b870-d9d6d7e5fa84",

      "Size" : "21.47GB",

      "LBA_Data_Size" : 4096,

      "Namespace_Size" : 5242880

    },

]

}

既知の問題

ONTAPを搭載したRHEL 8.7のNVMe-oFホスト設定には、次の既知の問題があります。
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NetApp

バグ ID
タイトル 説明 Bugzilla ID

"1479047" RHEL 8.7 NVMe-oFホストでは、重複す
る永続的検出コントローラが作成され
ます

NVMe over Fabrics（NVMe-oF）ホスト
では、「nvme discover -p」コマンドを
使用して、Persistent Discovery
Controller（PDC；永続的検出コントロ
ーラ）を作成できます。このコマンド
を使用する場合は、イニシエータとタ
ーゲットの組み合わせごとにPDCを1つ
だけ作成する必要があります。ただ
し、NVMe-oFホストでONTAP 9.10.1
とRed Hat Enterprise Linux（RHEL
）8.7を実行している場合は、「nvme
discover -p」を実行するたびに重複す
るPDCが作成されます。これにより、
ホストとターゲットの両方で不要なリ
ソースの使用が発生します。

2087000

ONTAPを使用したRHEL 8.6向けのNVMe-oFホストの設定

Red Hat Enterprise Linux（RHEL）8.6（Asymmetric Namespace Access）では、NVMe
over FabricsまたはNVMe-oF（NVMe/FCおよびその他のトランスポートを含む）がサポ
ートされます。ANAは、NVMe-oF環境で同等のAsymmetric Logical Unit Access（ALUA
；非対称論理ユニットアクセス）であり、現在はカーネル内のNVMeマルチパスで実装
されています。この手順では、RHEL 8.6上のANAをONTAPターゲットとして使用し、
カーネル内NVMeマルチパスでNVMe-oFを有効にします。

を参照してください "NetApp Interoperability Matrix Tool で確認できます" サポートされている構成に関する正
確な情報については、を参照

の機能

• RHEL 8.6では、NVMe/FCに加え、（テクノロジプレビュー機能としての）NVMe/FCがサポートされま
す。ネイティブのnvme-CLIパッケージに含まれているネットアッププラグインで、NVMe/FCネームスペ
ースとNVMe/FCネームスペースの両方のONTAP の詳細を表示できます。

既知の制限

• RHEL 8.6では、カーネル内のNVMeマルチパスはデフォルトで無効なままです。そのため、手動で有効に
する必要があります。

• RHEL 8.6のNVMe/FCは、未解決の問題が原因でテクノロジプレビュー機能のままです。を参照してくだ
さい "RHEL 8.6リリースノート" を参照してください。

• NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

カーネル内の NVMe マルチパスを有効にします

カーネル内NVMeマルチパスを有効にするには、次の手順を使用します。

手順

966

https://mysupport.netapp.com/site/bugs-online/product/HOSTUTILITIES/BURT/1479047
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/8.6_release_notes/index#technology-preview_file-systems-and-storage
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/8.6_release_notes/index#technology-preview_file-systems-and-storage
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/8.6_release_notes/index#technology-preview_file-systems-and-storage
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/8.6_release_notes/index#technology-preview_file-systems-and-storage
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/8.6_release_notes/index#technology-preview_file-systems-and-storage
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/8.6_release_notes/index#technology-preview_file-systems-and-storage
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/8.6_release_notes/index#technology-preview_file-systems-and-storage
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/8.6_release_notes/index#technology-preview_file-systems-and-storage
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/8.6_release_notes/index#technology-preview_file-systems-and-storage
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/8.6_release_notes/index#technology-preview_file-systems-and-storage
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/8.6_release_notes/index#technology-preview_file-systems-and-storage
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/8.6_release_notes/index#technology-preview_file-systems-and-storage
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/8.6_release_notes/index#technology-preview_file-systems-and-storage
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/8.6_release_notes/index#technology-preview_file-systems-and-storage
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/8.6_release_notes/index#technology-preview_file-systems-and-storage


1. サーバにRHEL 8.6をインストールします。インストールが完了したら、指定したRHEL 8.6カーネルを実
行していることを確認します。を参照してください "NetApp Interoperability Matrix を参照してください"
サポートされるバージョンの最新のリストについては、を参照してください。

2. インストールが完了したら、指定したRHEL 8.6カーネルを実行していることを確認します。を参照してく
ださい "NetApp Interoperability Matrix を参照してください" サポートされるバージョンの最新のリストに
ついては、を参照してください。

例

# uname -r

4.18.0-372.9.1.el8.x86_64

3. 「 nvme-cli 」パッケージをインストールします。

例

# rpm -qa|grep nvme-cli

nvme-cli-1.16-3.el8.x86_64

4. カーネル内の NVMe マルチパスを有効にします。

# grubby --args=nvme_core.multipath=Y --update-kernel /boot/vmlinuz-

4.18.0-372.9.1.el8.x86_64

5. ホストで、 /etc/nvme/hostnqn に示されたホスト NQN 文字列を確認し、 ONTAP アレイの対応するサブ
システムのホスト NQN 文字列に一致することを確認します。例

# cat /etc/nvme/hostnqn

nqn.2014-08.org.nvmexpress:uuid:9ed5b327-b9fc-4cf5-97b3-1b5d986345d1

::> vserver nvme subsystem host show -vserver vs_fcnvme_141

Vserver     Subsystem       Host NQN

----------- ---------------

----------------------------------------------------------

vs_fcnvme_14 nvme_141_1     nqn.2014-08.org.nvmexpress:uuid:9ed5b327-

b9fc-4cf5-97b3-1b5d986345d1

ホストの NQN 文字列が一致しない場合は、「 vserver modify 」コマンドを使用して、ホス
トのホスト NQN 文字列「 /etc/nvme/hostnqn 」に一致するように、対応する ONTAP サブ
システムでホストの NQN 文字列を更新する必要があります。

6. ホストをリブートします。
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NVMeとSCSIの両方のトラフィックを同じホストで実行する場合はNetApp、ONTAPネーム
スペースにはカーネル内NVMeマルチパスを、ONTAP LUNにはdm-multipathをそれぞれ使
用することを推奨します。つまり、 dm-multipath がこれらのネームスペースデバイスを要
求しないように、 ONTAP ネームスペースを dm-multipath から除外する必要があります。

これを行うには、enable_foreign設定をに追加します /etc/multipath.conf ファイル：

# cat /etc/multipath.conf

defaults {

        enable_foreign     NONE

}

multipathd デーモンを再起動します。新しい設定が有効になるように、「 ystemctl restart
multipathd 」コマンドを実行します。

NVMe/FC を設定

NVMe/FCはBroadcom/EmulexアダプタまたはMarvell/Qlogicアダプタに設定できます。
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Broadcom / Emulex

手順

1. サポートされているアダプタを使用していることを確認します。を参照してください "NetApp
Interoperability Matrix を参照してください" サポートされているアダプタの最新のリストについて
は、を参照してください。

# cat /sys/class/scsi_host/host*/modelname

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. 推奨される Broadcom lpfc ファームウェアとインボックスドライバを使用していることを確認しま
す。を参照してください "NetApp Interoperability Matrix を参照してください" サポートされているア
ダプタドライバとファームウェアのバージョンの最新リストについては、を参照してください。

# cat /sys/class/scsi_host/host*/fwrev

12.8.351.47, sli-4:2:c

12.8.351.47, sli-4:2:c

# cat /sys/module/lpfc/version

0:14.0.0.4

3. lpfc_enable_fc4_typeが3に設定されていることを確認します

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

4. イニシエータポートが動作していること、およびターゲットLIFが表示されることを確認してくださ
い。
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# cat /sys/class/fc_host/host*/port_name

0x100000109b1c1204

0x100000109b1c1205

# cat /sys/class/fc_host/host*/port_state

Online

Online

# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b1c1204 WWNN x200000109b1c1204 DID

x011d00 ONLINE

NVME RPORT WWPN x203800a098dfdd91 WWNN x203700a098dfdd91 DID x010c07

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203900a098dfdd91 WWNN x203700a098dfdd91 DID x011507

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000f78 Cmpl 0000000f78 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002fe29bba Issue 000000002fe29bc4 OutIO

000000000000000a

abort 00001bc7 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001e15 Err 0000d906

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b1c1205 WWNN x200000109b1c1205 DID

x011900 ONLINE

NVME RPORT WWPN x203d00a098dfdd91 WWNN x203700a098dfdd91 DID x010007

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203a00a098dfdd91 WWNN x203700a098dfdd91 DID x012a07

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000fa8 Cmpl 0000000fa8 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002e14f170 Issue 000000002e14f17a OutIO

000000000000000a

abort 000016bb noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001f50 Err 0000d9f8

NVMe/FC用Marvell/QLogic FCアダプタ
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RHEL 8.6カーネルに含まれているネイティブインボックスのqla2xxxドライバには、ONTAP サポート
に不可欠な最新のアップストリーム修正が含まれています。

手順

1. サポートされているアダプタドライバとファームウェアのバージョンが実行されていることを確認し
ます。

# cat /sys/class/fc_host/host*/symbolic_name

QLE2742 FW:v9.06.02 DVR:v10.02.00.200-k

QLE2742 FW:v9.06.02 DVR:v10.02.00.200-k

2. 次のコマンドを使用して、 Marvell アダプタを NVMe/FC イニシエータとして機能できるように、「
ql2xnvmeenable 」が設定されていることを確認します。

# cat /sys/module/qla2xxx/parameters/ql2xnvmeenable

1

1MB I/Oを有効にする（オプション）

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。

NVMe/FC を設定

NVMe/TCPには自動接続機能はありません。そのため、パスがダウンしてデフォルトのタイムアウト（10分
）内に復元されないと、NVMe/TCPは自動的に再接続できません。タイムアウトを回避するには、フェイルオ
ーバーイベントの再試行期間を30分以上に設定する必要があります。
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手順

1. サポートされている NVMe/FC LIF の検出ログページデータをイニシエータポートが読み込めたかどうか
を確認します。

# nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.51

Discovery Log Number of Records 10, Generation counter 119

=====Discovery Log Entry 0======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 0

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_1

traddr: 192.168.2.56

sectype: none

=====Discovery Log Entry 1======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 1

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_1

traddr: 192.168.1.51

sectype: none

=====Discovery Log Entry 2======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 0

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_2

traddr: 192.168.2.56

sectype: none

...

2. 他のNVMe/FCイニシエータターゲットLIFのコンボファイルが検出ログページデータを正常に取得できる

972



ことを確認します。例：

# nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.51

# nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.52

# nvme discover -t tcp -w 192.168.2.9 -a 192.168.2.56

# nvme discover -t tcp -w 192.168.2.9 -a 192.168.2.57

3. を実行します nvme connect-all ノード間でサポートされるすべてのNVMe/FCイニシエータターゲッ

トLIFに対して実行するコマンド。設定時間が長いことを確認してください ctrl_loss_tmo タイマー再

試行期間（30分など、から設定できます） -l 1800）connect-all中に、パス損失が発生した場合に長期
間再試行されるようにします。例：

# nvme connect-all -t tcp -w 192.168.1.8 -a 192.168.1.51 -l 1800

# nvme connect-all -t tcp -w 192.168.1.8 -a 192.168.1.52 -l 1800

# nvme connect-all -t tcp -w 192.168.2.9 -a 192.168.2.56 -l 1800

# nvme connect-all -t tcp -w 192.168.2.9 -a 192.168.2.57 -l 1800

NVMe-oF を検証します

NVMe-oFの検証には、次の手順を使用できます。

手順

1. カーネル内の NVMe マルチパスが有効になっていることを確認します。

# cat /sys/module/nvme_core/parameters/multipath

Y

2. 各ONTAP ネームスペースの適切なNVMe-oF設定（「model」を「NetApp ONTAP Controller」に設定し、
ロードバランシング「iopolicy」を「ラウンドロビン」に設定するなど）がホストに正しく反映されている
ことを確認します。

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

3. ONTAP ネームスペースがホストに正しく反映されていることを確認します。例：
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# nvme list

Node           SN                    Model                   Namespace

------------   --------------------- ---------------------------------

/dev/nvme0n1   814vWBNRwf9HAAAAAAAB   NetApp ONTAP Controller   1

Usage                Format         FW Rev

-------------------  -----------    --------

85.90 GB / 85.90 GB  4 KiB + 0 B    FFFFFFFF

4. 各パスのコントローラの状態がライブで、適切な ANA ステータスであることを確認します。例：

# nvme list-subsys /dev/nvme1n1

nvme-subsys1 - nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.5f5f2c4aa73b11e9967e00a098df41bd:subsystem.nvme_141_1

\

+- nvme0 fc traddr=nn-0x203700a098dfdd91:pn-0x203800a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live

inaccessible

+- nvme1 fc traddr=nn-0x203700a098dfdd91:pn-0x203900a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live

inaccessible

+- nvme2 fc traddr=nn-0x203700a098dfdd91:pn-0x203a00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

+- nvme3 fc traddr=nn-0x203700a098dfdd91:pn-0x203d00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

5. ネットアッププラグインに ONTAP ネームスペースデバイスごとに適切な値が表示されていることを確認
します。例：
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# nvme netapp ontapdevices -o column

Device       Vserver          Namespace Path

---------    -------

--------------------------------------------------

/dev/nvme0n1 vs_fcnvme_141    /vol/fcnvme_141_vol_1_1_0/fcnvme_141_ns

NSID  UUID                                   Size

----  ------------------------------         ------

1     72b887b1-5fb6-47b8-be0b-33326e2542e2  85.90GB

# nvme netapp ontapdevices -o json

{

"ONTAPdevices" : [

    {

        "Device" : "/dev/nvme0n1",

        "Vserver" : "vs_fcnvme_141",

        "Namespace_Path" : "/vol/fcnvme_141_vol_1_1_0/fcnvme_141_ns",

        "NSID" : 1,

        "UUID" : "72b887b1-5fb6-47b8-be0b-33326e2542e2",

        "Size" : "85.90GB",

        "LBA_Data_Size" : 4096,

        "Namespace_Size" : 20971520

    }

  ]

}

既知の問題

ONTAPを搭載したRHEL 8.6のNVMe-oFホスト設定には、次の既知の問題があります。
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NetApp

バグ ID
タイトル 説明 Bugzilla ID

"1479047" RHEL 8.6 NVMe-oFホストは、重複す
るPersistent Discovery Controllerを作成
します

NVMe over Fabrics（NVMe-oF）ホスト
では、「nvme discover -p」コマンドを
使用して、Persistent Discovery
Controller（PDC；永続的検出コントロ
ーラ）を作成できます。このコマンド
を使用する場合は、イニシエータとタ
ーゲットの組み合わせごとにPDCを1つ
だけ作成する必要があります。ただ
し、NVMe-oFホストでONTAP 9.10.1
とRed Hat Enterprise Linux（RHEL
）8.6を実行している場合は、「nvme
discover -p」を実行するたびに重複す
るPDCが作成されます。これにより、
ホストとターゲットの両方で不要なリ
ソースの使用が発生します。

2087000

ONTAPを搭載したRHEL 8.5向けのNVMe-oFホストの設定

Red Hat Enterprise Linux（RHEL）8.5とANA（非対称ネームスペースアクセス）で
は、NVMe over FabricsまたはNVMe-oF（NVMe/FCおよびその他のトランスポートを含
む）がサポートされます。ANAは、NVMe-oF環境で同等のAsymmetric Logical Unit
Access（ALUA；非対称論理ユニットアクセス）であり、現在はカーネル内のNVMeマル
チパスで実装されています。この手順では、RHEL 8.5のANAとONTAPをターゲットと
して使用し、カーネル内NVMeマルチパスでNVMe-oFを有効にします。

を参照してください "NetApp Interoperability Matrix Tool で確認できます" サポートされている構成に関する正
確な情報については、を参照

の機能

RHEL 8.5では、NVMe / FCに加え、NVMe / TCP（テクノロジプレビュー機能）もサポートされています。ネ
イティブのnvme-CLIパッケージに含まれているネットアッププラグインでは、NVMe/FCネームスペース
とNVMe/FCネームスペースの両方のONTAP の詳細を表示できます。

既知の制限

• RHEL 8.5では、カーネル内のNVMeマルチパスはデフォルトで無効なままです。そのため、手動で有効に
する必要があります。

• RHEL 8.5のNVMe/FCは、未解決の問題が原因でテクノロジプレビュー機能のままです。を参照してくだ
さい "RHEL 8.5リリースノート" を参照してください。

• NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

カーネル内の NVMe マルチパスを有効にします

カーネル内NVMeマルチパスを有効にするには、次の手順を使用します。

手順
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1. RHEL 8.5 GAをサーバにインストールします。インストールが完了したら、指定したRHEL 8.5 GAカーネ
ルを実行していることを確認します。を参照してください "NetApp Interoperability Matrix を参照してくだ
さい" サポートされるバージョンの最新のリストについては、を参照してください。

例

# uname -r

4.18.0-348.el8.x86_64

2. 「 nvme-cli 」パッケージをインストールします。

例

# rpm -qa|grep nvme-cli

nvme-cli-1.14-3.el8.x86_64

3. カーネル内の NVMe マルチパスを有効にします。

# grubby --args=nvme_core.multipath=Y --update-kernel /boot/vmlinuz-

4.18.0-348.el8.x86_64

4. ホストで、 /etc/nvme/hostnqn に示されたホスト NQN 文字列を確認し、 ONTAP アレイの対応するサブ
システムのホスト NQN 文字列に一致することを確認します。例

# cat /etc/nvme/hostnqn

nqn.2014-08.org.nvmexpress:uuid:9ed5b327-b9fc-4cf5-97b3-1b5d986345d1

::> vserver nvme subsystem host show -vserver vs_fcnvme_141

Vserver     Subsystem       Host NQN

----------- ---------------

----------------------------------------------------------

vs_fcnvme_14 nvme_141_1     nqn.2014-08.org.nvmexpress:uuid:9ed5b327-

b9fc-4cf5-97b3-1b5d986345d1

ホストの NQN 文字列が一致しない場合は、「 vserver modify 」コマンドを使用して、ホス
トのホスト NQN 文字列「 /etc/nvme/hostnqn 」に一致するように、対応する ONTAP サブ
システムでホストの NQN 文字列を更新する必要があります。

5. ホストをリブートします。
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NVMeとSCSIの両方のトラフィックを同じホストで実行する場合はNetApp、ONTAPネーム
スペースにはカーネル内NVMeマルチパスを、ONTAP LUNにはdm-multipathをそれぞれ使
用することを推奨します。つまり、 dm-multipath がこれらのネームスペースデバイスを要
求しないように、 ONTAP ネームスペースを dm-multipath から除外する必要があります。

これを行うには、enable_foreign設定を /etc/multipath.conf ファイル：

# cat /etc/multipath.conf

defaults {

        enable_foreign     NONE

}

multipathd デーモンを再起動します。新しい設定が有効になるように、「 ystemctl restart
multipathd 」コマンドを実行します。

NVMe/FC を設定

NVMe/FCはBroadcom/EmulexアダプタまたはMarvell/Qlogicアダプタに設定できます。
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Broadcom / Emulex

手順

1. サポートされているアダプタを使用していることを確認します。を参照してください "NetApp
Interoperability Matrix を参照してください" サポートされているアダプタの最新のリストについて
は、を参照してください。

# cat /sys/class/scsi_host/host*/modelname

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. 推奨される Broadcom lpfc ファームウェアとインボックスドライバを使用していることを確認しま
す。を参照してください "NetApp Interoperability Matrix を参照してください" サポートされているア
ダプタドライバとファームウェアのバージョンの最新リストについては、を参照してください。

# cat /sys/class/scsi_host/host*/fwrev

12.8.351.47, sli-4:2:c

12.8.351.47, sli-4:2:c

# cat /sys/module/lpfc/version

0:12.8.0.10

3. lpfc_enable_fc4_typeが3に設定されていることを確認します

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

4. イニシエータポートが動作していること、およびターゲットLIFが表示されることを確認してくださ
い。
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# cat /sys/class/fc_host/host*/port_name

0x100000109b1c1204

0x100000109b1c1205

# cat /sys/class/fc_host/host*/port_state

Online

Online

# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b1c1204 WWNN x200000109b1c1204 DID

x011d00 ONLINE

NVME RPORT WWPN x203800a098dfdd91 WWNN x203700a098dfdd91 DID x010c07

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203900a098dfdd91 WWNN x203700a098dfdd91 DID x011507

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000f78 Cmpl 0000000f78 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002fe29bba Issue 000000002fe29bc4 OutIO

000000000000000a

abort 00001bc7 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001e15 Err 0000d906

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b1c1205 WWNN x200000109b1c1205 DID

x011900 ONLINE

NVME RPORT WWPN x203d00a098dfdd91 WWNN x203700a098dfdd91 DID x010007

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203a00a098dfdd91 WWNN x203700a098dfdd91 DID x012a07

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000fa8 Cmpl 0000000fa8 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002e14f170 Issue 000000002e14f17a OutIO

000000000000000a

abort 000016bb noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001f50 Err 0000d9f8
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Marvell/QLogic

ネイティブ受信ボックス qla2xxx RHEL 8.5 GAカーネルに含まれるドライバには、ONTAPのサポート
に不可欠な最新の修正が含まれています。

手順

1. サポートされているアダプタドライバとファームウェアのバージョンが実行されていることを確認し
ます。

# cat /sys/class/fc_host/host*/symbolic_name

QLE2742 FW:v9.06.02 DVR:v10.02.00.106-k

QLE2742 FW:v9.06.02 DVR:v10.02.00.106-k

2. Marvell アダプタが NVMe/FC イニシエータとして機能できるように、「 ql2xnvmeenable 」が設定
されていることを確認します。

# cat /sys/module/qla2xxx/parameters/ql2xnvmeenable

1

1MB I/Oを有効にする（オプション）

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。

NVMe/FC を設定

NVMe/TCPには自動接続機能はありません。そのため、パスがダウンしてデフォルトのタイムアウト（10分
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）内に復元されないと、NVMe/TCPは自動的に再接続できません。タイムアウトを回避するには、フェイルオ
ーバーイベントの再試行期間を30分以上に設定する必要があります。

手順

1. サポートされている NVMe/FC LIF の検出ログページデータをイニシエータポートが読み込めたかどうか
を確認します。
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# nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.51

Discovery Log Number of Records 10, Generation counter 119

=====Discovery Log Entry 0======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 0

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_1

traddr: 192.168.2.56

sectype: none

=====Discovery Log Entry 1======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 1

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_1

traddr: 192.168.1.51

sectype: none

=====Discovery Log Entry 2======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 0

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_2

traddr: 192.168.2.56

sectype: none

...

2. 他のNVMe/FCイニシエータターゲットLIFのコンボファイルが検出ログページデータを正常に取得できる
ことを確認します。例：
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# nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.51

# nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.52

# nvme discover -t tcp -w 192.168.2.9 -a 192.168.2.56

# nvme discover -t tcp -w 192.168.2.9 -a 192.168.2.57

3. を実行します nvme connect-all ノード間でサポートされるすべてのNVMe/FCイニシエータターゲッ

トLIFに対して実行するコマンド。設定時間が長いことを確認してください ctrl_loss_tmo タイマー再

試行期間（30分など、から設定できます） -l 1800）connect-allの実行中に、パス損失が発生した場合
に、長時間にわたって再試行されます。例：

# nvme connect-all -t tcp -w 192.168.1.8 -a 192.168.1.51 -l 1800

# nvme connect-all -t tcp -w 192.168.1.8 -a 192.168.1.52 -l 1800

# nvme connect-all -t tcp -w 192.168.2.9 -a 192.168.2.56 -l 1800

# nvme connect-all -t tcp -w 192.168.2.9 -a 192.168.2.57 -l 1800

NVMe-oF を検証します

NVMe-oFの検証には、次の手順を使用できます。

手順

1. カーネル内の NVMe マルチパスが有効になっていることを確認します。

# cat /sys/module/nvme_core/parameters/multipath

Y

2. 各 ONTAP ネームスペースの適切な NVMe-oF 設定（「 NetApp ONTAP Controller 」に設定された「
model 」や「 loadbalancing iopolicy 」が「ラウンドロビン」に設定されているなど）がホストに正しく反
映されていることを確認します。

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

3. ONTAP ネームスペースがホストに正しく反映されていることを確認します。例：
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# nvme list

Node           SN                    Model                   Namespace

------------   --------------------- ---------------------------------

/dev/nvme0n1    814vWBNRwf9HAAAAAAAB  NetApp ONTAP Controller   1

Usage                Format         FW Rev

-------------------  -----------    --------

85.90 GB / 85.90 GB  4 KiB + 0 B    FFFFFFFF

4. 各パスのコントローラの状態がライブで、適切な ANA ステータスであることを確認します。例：

# nvme list-subsys /dev/nvme0n1

nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.5f5f2c4aa73b11e9967e00a098df41bd:subsystem.nvme_141_1

\

+- nvme0 fc traddr=nn-0x203700a098dfdd91:pn-0x203800a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live

inaccessible

+- nvme1 fc traddr=nn-0x203700a098dfdd91:pn-0x203900a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live

inaccessible

+- nvme2 fc traddr=nn-0x203700a098dfdd91:pn-0x203a00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

+- nvme3 fc traddr=nn-0x203700a098dfdd91:pn-0x203d00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

5. ネットアッププラグインに ONTAP ネームスペースデバイスごとに適切な値が表示されていることを確認
します。例：
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# nvme netapp ontapdevices -o column

Device       Vserver          Namespace Path

---------    -------

--------------------------------------------------

/dev/nvme0n1 vs_fcnvme_141  vol/fcnvme_141_vol_1_1_0/fcnvme_141_ns

NSID  UUID                                   Size

----  ------------------------------         ------

1     72b887b1-5fb6-47b8-be0b-33326e2542e2  85.90GB

# nvme netapp ontapdevices -o json

{

"ONTAPdevices" : [

    {

        "Device" : "/dev/nvme0n1",

        "Vserver" : "vs_fcnvme_141",

        "Namespace_Path" : "/vol/fcnvme_141_vol_1_1_0/fcnvme_141_ns",

        "NSID" : 1,

        "UUID" : "72b887b1-5fb6-47b8-be0b-33326e2542e2",

        "Size" : "85.90GB",

        "LBA_Data_Size" : 4096,

        "Namespace_Size" : 20971520

    }

  ]

}

既知の問題

既知の問題はありません。

ONTAP を使用した RHEL 8.4 用 NVMe-oF ホスト構成

Red Hat Enterprise Linux（RHEL）8.4 with ANA（Asymmetric Namespace Access）で
は、NVMe over FabricsまたはNVMe-oF（NVMe/FCおよびその他のトランスポートを含
む）がサポートされます。ANAは、NVMe-oF環境で同等のAsymmetric Logical Unit
Access（ALUA；非対称論理ユニットアクセス）であり、現在はカーネル内のNVMeマル
チパスで実装されています。RHEL 8.4およびONTAPのANAをターゲットとして使用し
て、NVMe-oFをカーネル内NVMeマルチパスで有効にすることができます。

の機能

このリリースの新機能はありません。
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既知の制限

• RHEL 8.4では、カーネル内NVMeマルチパスはデフォルトで無効になっています。そのため、手動で有効
にする必要があります。

• RHEL 8.4 の NVMe/FC は、未解決の問題が原因で引き続きテクノロジプレビュー機能です。を参照して
ください "RHEL 8.4 リリースノート" を参照してください。

• NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

カーネル内のNVMeマルチパスを有効にします

カーネル内NVMeマルチパスを有効にするには、次の手順を使用します。

手順

1. サーバに RHEL 8.4 GA をインストールします。

2. インストールが完了したら、指定した RHEL 8.4 カーネルを実行していることを確認します。を参照して
ください "NetApp Interoperability Matrix を参照してください" サポートされるバージョンの最新のリスト
については、を参照してください。

例

# uname -r

4.18.0-305.el8.x86_64

3. 「 nvme-cli 」パッケージをインストールします。

例

# rpm -qa|grep nvme-cli

nvme-cli-1.12-3.el8.x86_64

4. カーネル内の NVMe マルチパスを有効にします。

# grubby --args=nvme_core.multipath=Y --update-kernel /boot/vmlinuz-

4.18.0-305.el8.x86_64

5. ホストで、 /etc/nvme/hostnqn に示されたホスト NQN 文字列を確認し、 ONTAP アレイの対応するサブ
システムのホスト NQN 文字列に一致することを確認します。例
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# cat /etc/nvme/hostnqn

nqn.2014-08.org.nvmexpress:uuid:9ed5b327-b9fc-4cf5-97b3-1b5d986345d1

::> vserver nvme subsystem host show -vserver vs_fcnvme_141

Vserver     Subsystem       Host NQN

----------- ---------------

----------------------------------------------------------

vs_fcnvme_14 nvme_141_1     nqn.2014-08.org.nvmexpress:uuid:9ed5b327-

b9fc-4cf5-97b3-1b5d986345d1

ホストの NQN 文字列が一致しない場合は、「 vserver modify 」コマンドを使用して、ホス
トのホスト NQN 文字列「 /etc/nvme/hostnqn 」に一致するように、対応する ONTAP サブ
システムでホストの NQN 文字列を更新する必要があります。

6. ホストをリブートします。

NVMe と SCSI の両方のトラフィックを同じホストで同時に実行する場合は、 ONTAP ネー
ムスペースにはカーネル内の NVMe マルチパスを、 ONTAP LUN にはそれぞれ dm-
multipath を使用することを推奨します。つまり、 dm-multipath がこれらのネームスペース
デバイスを要求しないように、 ONTAP ネームスペースを dm-multipath から除外する必要
があります。これを行うには 'enable_foreign 設定を /etc/multipath.conf ファイルに追加し
ます

# cat /etc/multipath.conf

defaults {

        enable_foreign     NONE

}

multipathd デーモンを再起動します。新しい設定が有効になるように、「 ystemctl restart
multipathd 」コマンドを実行します。

NVMe/FC を設定

NVMe/FCはBroadcom/EmulexアダプタまたはMarvell/Qlogicアダプタに設定できます。
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Broadcom / Emulex

手順

1. サポートされているアダプタを使用していることを確認します。を参照してください "NetApp
Interoperability Matrix Tool で確認できます" サポートされているアダプタの最新のリストについて
は、を参照してください。

# cat /sys/class/scsi_host/host*/modelname

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. 推奨される Broadcom lpfc ファームウェアとインボックスドライバを使用していることを確認しま
す。を参照してください "NetApp Interoperability Matrix Tool で確認できます" サポートされているア
ダプタドライバとファームウェアのバージョンの最新リストについては、を参照してください。

# cat /sys/class/scsi_host/host*/fwrev

12.8.340.8, sli-4:2:c

12.8.340.8, sli-4:2:c

# cat /sys/module/lpfc/version

0:12.8.0.5

3. 確認します lpfc_enable_fc4_type は3に設定されています。

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

4. イニシエータポートが起動して実行中であること、およびターゲット LIF が表示されていることを確
認してください。
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# cat /sys/class/fc_host/host*/port_name

0x100000109b1c1204

0x100000109b1c1205

# cat /sys/class/fc_host/host*/port_state

Online

Online

# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b1c1204 WWNN x200000109b1c1204 DID

x011d00 ONLINE

NVME RPORT WWPN x203800a098dfdd91 WWNN x203700a098dfdd91 DID x010c07

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203900a098dfdd91 WWNN x203700a098dfdd91 DID x011507

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000f78 Cmpl 0000000f78 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002fe29bba Issue 000000002fe29bc4 OutIO

000000000000000a

abort 00001bc7 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001e15 Err 0000d906

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b1c1205 WWNN x200000109b1c1205 DID

x011900 ONLINE

NVME RPORT WWPN x203d00a098dfdd91 WWNN x203700a098dfdd91 DID x010007

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203a00a098dfdd91 WWNN x203700a098dfdd91 DID x012a07

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000fa8 Cmpl 0000000fa8 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002e14f170 Issue 000000002e14f17a OutIO

000000000000000a

abort 000016bb noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001f50 Err 0000d9f8

NVMe/FC用Marvell/QLogic FCアダプタ

ネイティブ受信ボックス qla2xxx RHEL 8.4 GAカーネルに含まれるドライバには、ONTAPサポートに
不可欠な最新の修正が含まれています。

手順
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1. 次のコマンドを使用して、サポートされているアダプタドライバとファームウェアのバージョンを実
行していることを確認します。

# cat /sys/class/fc_host/host*/symbolic_name

QLE2742 FW:v9.06.02 DVR:v10.02.00.104-k

QLE2742 FW:v9.06.02 DVR:v10.02.00.104-k

2. 次のコマンドを使用して、 Marvell アダプタを NVMe/FC イニシエータとして機能できるように、「
ql2xnvmeenable 」が設定されていることを確認します。

# cat /sys/module/qla2xxx/parameters/ql2xnvmeenable

1

1MB I/Oを有効にする（オプション）

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。

NVMe/FC を設定

NVMe/TCPには自動接続機能はありません。そのため、パスがダウンしてデフォルトのタイムアウト（10分
）内に復元されないと、NVMe/TCPは自動的に再接続できません。タイムアウトを回避するには、フェイルオ
ーバーイベントの再試行期間を30分以上に設定する必要があります。

手順

1. サポートされている NVMe/FC LIF の検出ログページデータをイニシエータポートが読み込めたかどうか
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を確認します。

# nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.51

Discovery Log Number of Records 10, Generation counter 119

=====Discovery Log Entry 0======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 0

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_1

traddr: 192.168.2.56

sectype: none

=====Discovery Log Entry 1======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 1

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_1

traddr: 192.168.1.51

sectype: none

=====Discovery Log Entry 2======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 0

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_2

traddr: 192.168.2.56

sectype: none

...

2. 他の NVMe/FC イニシエータターゲット LIF のコンボファイルが検出ログページデータを正常に取得でき
ることを確認します。例：
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# nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.52

# nvme discover -t tcp -w 192.168.2.9 -a 192.168.2.56

# nvme discover -t tcp -w 192.168.2.9 -a 192.168.2.57

3. を実行します nvme connect-all ノード間でサポートされるすべてのNVMe/FCイニシエータターゲッ

トLIFに対して実行するコマンド。設定時間が長いことを確認してください ctrl_loss_tmo タイマー再

試行期間（30分など、から設定できます） -l 1800）connect-all中に、パス損失が発生した場合に長期
間再試行されるようにします。例：

# nvme connect-all -t tcp -w 192.168.1.8 -a 192.168.1.51 -l 1800

# nvme connect-all -t tcp -w 192.168.1.8 -a 192.168.1.52 -l 1800

# nvme connect-all -t tcp -w 192.168.2.9 -a 192.168.2.56 -l 1800

# nvme connect-all -t tcp -w 192.168.2.9 -a 192.168.2.57 -l 1800

NVMe-oF を検証します

NVMe-oFの検証には、次の手順を使用できます。

手順

1. カーネル内の NVMe マルチパスが有効になっていることを確認します。

# cat /sys/module/nvme_core/parameters/multipath

Y

2. 各ONTAP ネームスペースの適切なNVMe-oF設定（「model」を「NetApp ONTAP Controller」に設定し、
ロードバランシング「iopolicy」を「ラウンドロビン」に設定するなど）がホストに正しく反映されている
ことを確認します。

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

3. ONTAP ネームスペースがホストに正しく反映されていることを確認します。例：

例（A）：
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# nvme list

Node           SN                    Model                   Namespace

------------   --------------------- ---------------------------------

/dev/nvme0n1   81CZ5BQuUNfGAAAAAAAB  NetApp ONTAP Controller   1

Usage                Format         FW Rev

-------------------  -----------    --------

85.90 GB / 85.90 GB  4 KiB + 0 B    FFFFFFFF

例（b）：

# nvme list

Node           SN                    Model                   Namespace

------------   --------------------- ---------------------------------

/dev/nvme0n1   81CYrBQuTHQFAAAAAAAC  NetApp ONTAP Controller   1

Usage                Format         FW Rev

-------------------  -----------    --------

85.90 GB / 85.90 GB  4 KiB + 0 B    FFFFFFFF

4. 各パスのコントローラの状態がライブで、適切な ANA ステータスであることを確認します。例：

例（A）：

# nvme list-subsys /dev/nvme1n1

nvme-subsys1 - NQN=nqn.1992-

08.com.netapp:sn.04ba0732530911ea8e8300a098dfdd91:subsystem.nvme_145_1

\

+- nvme2 fc traddr=nn-0x208100a098dfdd91:pn-0x208200a098dfdd91

host_traddr=nn-0x200000109b579d5f:pn-0x100000109b579d5f live non-

optimized

+- nvme3 fc traddr=nn-0x208100a098dfdd91:pn-0x208500a098dfdd91

host_traddr=nn-0x200000109b579d5e:pn-0x100000109b579d5e live non-

optimized

+- nvme4 fc traddr=nn-0x208100a098dfdd91:pn-0x208400a098dfdd91

host_traddr=nn-0x200000109b579d5e:pn-0x100000109b579d5e live optimized

+- nvme6 fc traddr=nn-0x208100a098dfdd91:pn-0x208300a098dfdd91

host_traddr=nn-0x200000109b579d5f:pn-0x100000109b579d5f live optimized

例（b）：
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#nvme list-subsys /dev/nvme0n1

nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.37ba7d9cbfba11eba35dd039ea165514:subsystem.nvme_114_tcp

_1

\

+- nvme0 tcp traddr=192.168.2.36 trsvcid=4420 host_traddr=192.168.1.4

live optimized

+- nvme1 tcp traddr=192.168.1.31 trsvcid=4420 host_traddr=192.168.1.4

live optimized

+- nvme10 tcp traddr=192.168.2.37 trsvcid=4420 host_traddr=192.168.1.4

live non-optimized

+- nvme11 tcp traddr=192.168.1.32 trsvcid=4420 host_traddr=192.168.1.4

live non-optimized

+- nvme20 tcp traddr=192.168.2.36 trsvcid=4420 host_traddr=192.168.2.5

live optimized

+- nvme21 tcp traddr=192.168.1.31 trsvcid=4420 host_traddr=192.168.2.5

live optimized

+- nvme30 tcp traddr=192.168.2.37 trsvcid=4420 host_traddr=192.168.2.5

live non-optimized

+- nvme31 tcp traddr=192.168.1.32 trsvcid=4420 host_traddr=192.168.2.5

live non-optimized

5. ネットアッププラグインに ONTAP ネームスペースデバイスごとに適切な値が表示されていることを確認
します。例：

例（A）：
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# nvme netapp ontapdevices -o column

Device       Vserver          Namespace Path

---------    -------

--------------------------------------------------

/dev/nvme1n1 vserver_fcnvme_145 /vol/fcnvme_145_vol_1_0_0/fcnvme_145_ns

NSID  UUID                                   Size

-------  ------------------------------     --------------------

1      23766b68-e261-444e-b378-2e84dbe0e5e1  85.90GB

# nvme netapp ontapdevices -o json

{

"ONTAPdevices" : [

     {

       "Device" : "/dev/nvme1n1",

       "Vserver" : "vserver_fcnvme_145",

       "Namespace_Path" : "/vol/fcnvme_145_vol_1_0_0/fcnvme_145_ns",

       "NSID" : 1,

       "UUID" : "23766b68-e261-444e-b378-2e84dbe0e5e1",

       "Size" : "85.90GB",

       "LBA_Data_Size" : 4096,

       "Namespace_Size" : 20971520

     }

  ]

}

例（b）：
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# nvme netapp ontapdevices -o column

Device       Vserver          Namespace Path

---------    -------

--------------------------------------------------

/dev/nvme0n1 vs_tcp_114       /vol/tcpnvme_114_1_0_1/tcpnvme_114_ns

NSID  UUID                                   Size

-------  ------------------------------         ---------------

1      a6aee036-e12f-4b07-8e79-4d38a9165686  85.90GB

# nvme netapp ontapdevices -o json

{

     "ONTAPdevices" : [

     {

          "Device" : "/dev/nvme0n1",

           "Vserver" : "vs_tcp_114",

          "Namespace_Path" : "/vol/tcpnvme_114_1_0_1/tcpnvme_114_ns",

          "NSID" : 1,

          "UUID" : "a6aee036-e12f-4b07-8e79-4d38a9165686",

          "Size" : "85.90GB",

          "LBA_Data_Size" : 4096,

          "Namespace_Size" : 20971520

       }

  ]

}

既知の問題

既知の問題はありません。

ONTAPヲシヨウシタRHEL 8.3ノNVMe/FCホストノセツテイ

NVMe/FCは、Red Hat Enterprise Linux（RHEL）8.3でONTAP 9.6以降でサポートされま
す。RHEL 8.3ホストは、同じFCイニシエータアダプタポートを介してNVMeトラフィッ
クとSCSIトラフィックの両方を実行します。を参照してください "Hardware Universe"
サポートされる FC アダプタおよびコントローラの一覧を表示するには、を参照してく
ださい。

を参照してください "NetApp Interoperability Matrix Tool で確認できます" を参照してください。

の機能

このリリースの新機能はありません。
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既知の制限

• RHEL 8.3では、カーネル内NVMeマルチパスはデフォルトで無効になっています。手動で有効にすること
ができます。

• NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

RHEL 8.3 で NVMe/FC を有効にします

NVMe/FCを有効にするには、次の手順を使用します。

手順

1. Red Hat Enterprise Linux 8.3 GA をサーバにインストールします。

2. を使用してRHEL 8.2からRHEL 8.3にアップグレードする場合 yum update/upgrade コマンド、

/etc/nvme/host* ファイルが失われる可能性があります。ファイルが失われないようにするには、次の
手順を使用します。

手順

a. /etc/nvme/host *' ファイルをバックアップします

b. 手動で「 udev 」ルールを編集した場合は、削除します。

/lib/udev/rules.d/71-nvme-iopolicy-netapp-ONTAP.rules

c. アップグレードを実行する。

d. アップグレードが完了したら、次のコマンドを実行します。

yum remove nvme-cli

e. ホスト・ファイルを /etc/nvme/' にリストアします

yum install nvmecli

f. オリジナルの /etc/nvme/host * の内容をバックアップから /etc/nvme/' にある実際のホスト・ファ
イルにコピーします

3. インストールが完了したら、指定したRHELカーネルが実行されていることを確認します。

# uname -r

4.18.0-240.el8.x86_64

を参照してください "NetApp Interoperability Matrix Tool で確認できます" サポートされるバージョンの最
新のリストについては、を参照してください。
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4. NVMe-CLIパッケージをインストールします。

# rpm -qa|grep nvme-cli

nvme-cli-1.12-2.el8.x86_64

5. カーネル内の NVMe マルチパスを有効にします。

# grubby --args=nvme_core.multipath=Y --update-kernel /boot/vmlinuz-

4.18.0-240.el8.x86_64

6. RHEL 8.3ホストで、次の場所でホストのNQN文字列を確認します。 /etc/nvme/hostnqn ONTAPアレ
イの対応するサブシステムのホストNQN文字列と一致していることを確認します。

# cat /etc/nvme/hostnqn

出力例：

# cat /etc/nvme/hostnqn

nqn.2014-08.org.nvmexpress:uuid:9ed5b327-b9fc-4cf5-97b3-1b5d986345d1

7. を確認します hostnqn stringは、ONTAPアレイ上の対応するサブシステムのhostnqn文字列と一致しま
す。

vserver nvme subsystem host show -vserver vs_fcnvme_141

出力例

::> vserver nvme subsystem host show -vserver vs_fcnvme_141

Vserver         Subsystem        Host           NQN

-----------     --------------- ----------- ---------------

vs_fcnvme_141    nvme_141_1                 nqn.2014-

08.org.nvmexpress:uuid:9ed5b327-b9fc-4cf5-97b3-1b5d986345d1

ホストのNQN文字列が一致しない場合は、 vserver modify 対応するONTAPアレイサブ
システムのホストNQN文字列をホストNQN文字列と一致するように更新するコマンド

/etc/nvme/hostnqn ホスト。

8. ホストをリブートします。

9. 必要に応じて、 enable_foreign 設定：
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NetAppでは、同じRHEL 8.3に共存するホストでNVMeトラフィックとSCSIトラフィックの
両方を実行する場合、ONTAPネームスペースにはカーネル内NVMeマルチパスを、ONTAP
LUNにはdm-multipathをそれぞれ使用することを推奨します。dm-multipath で ONTAP ネー
ムスペースをブラックリストに登録して、これらのネームスペースデバイスが dm-
multipath で要求されないようにする必要もあります。これを行うには、

enable_foreign 次のように/etc/multipath.confに設定します。

# cat /etc/multipath.conf

defaults {

   enable_foreign NONE

}

multipathd デーモンを再起動するには、 'ystemctl restart multipathd を実行します。

NVMe/FC を検証

NVMe/FCの検証には、次の手順 を使用できます。

手順

1. 次のNVMe/FC設定を確認します。

# cat /sys/module/nvme_core/parameters/multipath

Y

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

2. ネームスペースが作成され、ホストで適切に検出されていることを確認します。

/dev/nvme0n1     814vWBNRwf9HAAAAAAAB  NetApp ONTAP Controller

1                  85.90 GB / 85.90 GB     4 KiB + 0 B   FFFFFFFF

/dev/nvme0n2     814vWBNRwf9HAAAAAAAB  NetApp ONTAP Controller

2                  85.90 GB / 85.90 GB     4 KiB + 0 B   FFFFFFFF

/dev/nvme0n3     814vWBNRwf9HAAAAAAAB  NetApp ONTAP Controller

3                  85.90 GB / 85.90 GB     4 KiB + 0 B   FFFFFFFF
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3. ANA パスのステータスを確認します。

# nvme list-subsys /dev/nvme0n1

nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.5f5f2c4aa73b11e9967e00a098df41bd:subsystem.nvme_141_1

\

+- nvme0 fc traddr=nn-0x203700a098dfdd91:pn-0x203800a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live

inaccessible

+- nvme1 fc traddr=nn-0x203700a098dfdd91:pn-0x203900a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live

inaccessible

+- nvme2 fc traddr=nn-0x203700a098dfdd91:pn-0x203a00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

+- nvme3 fc traddr=nn-0x203700a098dfdd91:pn-0x203d00a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

4. ONTAPデバイス用のNetAppプラグインを確認します。
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列（ Column ）

# nvme netapp ontapdevices -o column

出力例

Device               Vserver            Namespace Path

NSID                      UUID                     Size

--------------- ---------------

---------------------------------------------  --------

--------------------------------------  ---------

/dev/nvme0n1      vs_fcnvme_141

/vol/fcnvme_141_vol_1_1_0/fcnvme_141_ns        1      72b887b1-5fb6-

47b8-be0b-33326e2542e2    85.90GB

/dev/nvme0n2      vs_fcnvme_141

/vol/fcnvme_141_vol_1_0_0/fcnvme_141_ns        2      04bf9f6e-9031-

40ea-99c7-a1a61b2d7d08    85.90GB

/dev/nvme0n3      vs_fcnvme_141

/vol/fcnvme_141_vol_1_1_1/fcnvme_141_ns        3      264823b1-8e03-

4155-80dd-e904237014a4    85.90GB

JSON

# nvme netapp ontapdevices -o json

出力例
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{

"ONTAPdevices" : [

    {

        "Device" : "/dev/nvme0n1",

        "Vserver" : "vs_fcnvme_141",

        "Namespace_Path" :

"/vol/fcnvme_141_vol_1_1_0/fcnvme_141_ns",

        "NSID" : 1,

        "UUID" : "72b887b1-5fb6-47b8-be0b-33326e2542e2",

        "Size" : "85.90GB",

        "LBA_Data_Size" : 4096,

        "Namespace_Size" : 20971520

    },

    {

        "Device" : "/dev/nvme0n2",

        "Vserver" : "vs_fcnvme_141",

        "Namespace_Path" :

"/vol/fcnvme_141_vol_1_0_0/fcnvme_141_ns",

        "NSID" : 2,

        "UUID" : "04bf9f6e-9031-40ea-99c7-a1a61b2d7d08",

        "Size" : "85.90GB",

        "LBA_Data_Size" : 4096,

        "Namespace_Size" : 20971520

      },

      {

         "Device" : "/dev/nvme0n3",

         "Vserver" : "vs_fcnvme_141",

         "Namespace_Path" :

"/vol/fcnvme_141_vol_1_1_1/fcnvme_141_ns",

         "NSID" : 3,

         "UUID" : "264823b1-8e03-4155-80dd-e904237014a4",

         "Size" : "85.90GB",

         "LBA_Data_Size" : 4096,

         "Namespace_Size" : 20971520

       },

  ]

Broadcom FC アダプタを NVMe/FC 用に設定します

Broadcom FCアダプタを設定するには、次の手順を使用します。

サポートされているアダプタの最新のリストについては、を参照してください "NetApp Interoperability Matrix
Tool で確認できます"。

手順

1003

https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/


1. サポートされているアダプタを使用していることを確認します。

# cat /sys/class/scsi_host/host*/modelname

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. lpfc_enable_fc4_type' が 3 に設定されていることを確認します

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

3. イニシエータポートが動作しており、ターゲット LIF を認識できることを確認してください。

# cat /sys/class/fc_host/host*/port_name

0x100000109b1c1204

0x100000109b1c1205

# cat /sys/class/fc_host/host*/port_state

Online

Online
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# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b1c1204 WWNN x200000109b1c1204 DID

x011d00 ONLINE

NVME RPORT WWPN x203800a098dfdd91 WWNN x203700a098dfdd91 DID x010c07

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203900a098dfdd91 WWNN x203700a098dfdd91 DID x011507

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000f78 Cmpl 0000000f78 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002fe29bba Issue 000000002fe29bc4 OutIO

000000000000000a

abort 00001bc7 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001e15 Err 0000d906

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b1c1205 WWNN x200000109b1c1205 DID

x011900 ONLINE

NVME RPORT WWPN x203d00a098dfdd91 WWNN x203700a098dfdd91 DID x010007

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203a00a098dfdd91 WWNN x203700a098dfdd91 DID x012a07

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000fa8 Cmpl 0000000fa8 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002e14f170 Issue 000000002e14f17a OutIO

000000000000000a

abort 000016bb noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001f50 Err 0000d9f8

4. 1MB の I/O サイズを有効にします（オプション） _ 。

lpfc ドライバから問題 I/O 要求へのサイズが最大 1 MB になるように 'lpfc_sg_seg_cnt' パラメータを 256
に設定する必要があります

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

5. 「 racut-f 」コマンドを実行してからホストを再起動します。

6. ホストの起動後 'lpfc_sg_sg_cnt が 256 に設定されていることを確認します
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# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

7. 推奨されるBroadcom LPFCファームウェアと受信トレイドライバを使用していることを確認します。

# cat /sys/class/scsi_host/host*/fwrev

12.8.340.8, sli-4:2:c

12.8.340.8, sli-4:2:c

# cat /sys/module/lpfc/version

0:12.8.0.1

ONTAPヲシヨウシタRHEL 8.2ノNVMe/FCホストノセツテイ

NVMe/FCはRed Hat Enterprise Linux（RHEL）8.2でONTAP 9.6以降でサポートされま
す。RHEL 8.2 ホストは、 NVMe と SCSI の両方のトラフィックを同じ Fibre Channel
（ FC ；ファイバチャネル）イニシエータアダプタポートで実行します。を参照してく
ださい "Hardware Universe" サポートされる FC アダプタおよびコントローラの一覧を
表示するには、を参照してください。

を参照してください "NetApp Interoperability Matrix Tool で確認できます" を参照してください。

の機能

• RHEL 8.2以降では、 nvme-fc auto-connect スクリプトはネイティブに含まれています nvme-cli パ
ッケージ。外部ベンダーが提供する outbox 自動接続スクリプトをインストールする代わりに、これらの
ネイティブ自動接続スクリプトを使用できます。

• RHEL 8.2以降の標準 udev ルールは、 nvme-cli NVMeマルチパスのラウンドロビンによるロードバラ
ンシングを可能にするパッケージ。（ RHEL 8.1 の場合と同様に）これ以上このルールを手動で作成する
必要はありません。

• RHEL 8.2以降では、同じホストでNVMeトラフィックとSCSIトラフィックの両方を実行できます。実

際、これは想定される導入済みホスト構成です。したがって、SCSIの場合は、 dm-multipath 通常

のSCSI LUNの場合と同様に実行される mpath デバイス。NVMeマルチパスを使用してホストにNVMe-oF
マルチパスデバイスを設定できます。

• RHEL 8.2以降の標準のNetAppプラグイン nvme-cli パッケージでは、ONTAPネームスペースのONTAP
の詳細を表示できます。

既知の制限

• RHEL 8.2では、カーネル内NVMeマルチパスはデフォルトで無効になっています。そのため、手動で有効
にする必要があります。

• NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

1006

https://hwu.netapp.com/Home/Index
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/


NVMe/FC を有効にします

NVMe/FCを有効にするには、次の手順を使用します。

手順

1. Red Hat Enterprise Linux 8.2 GA をサーバにインストールします。

2. を使用してRHEL 8.1からRHEL 8.2にアップグレードする場合 yum update/upgrade、あなたの

/etc/nvme/host* ファイルが失われる可能性があります。ファイルが失われないようにするには、次の
手順を実行します。

a. /etc/nvme/host *' ファイルをバックアップします

b. 手動で「 udev 」ルールを編集した場合は、削除します。

/lib/udev/rules.d/71-nvme-iopolicy-netapp-ONTAP.rules

c. アップグレードを実行する。

d. アップグレードが完了したら、次のコマンドを実行します。

yum remove nvme-cli

e. ホスト・ファイルを /etc/nvme/' にリストアします

yum install nvmecli

f. オリジナルの /etc/nvme/host * の内容をバックアップから /etc/nvme/' にある実際のホスト・ファイル
にコピーします

3. インストールが完了したら、指定した Red Hat Enterprise Linux カーネルを実行していることを確認しま
す。

# uname -r

4.18.0-193.el8.x86_64

を参照してください "NetApp Interoperability Matrix Tool で確認できます" サポートされるバージョンの最
新のリストについては、を参照してください。

4. nvme-CLI パッケージをインストールします。

# rpm -qa|grep nvme-cli

nvme-cli-1.9.5.el8.x86_64

5. カーネル内の NVMe マルチパスを有効にします。
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# grubby –args=nvme_core.multipath=Y –update-kernel /boot/vmlinuz-

4.18.0-193.el8.x86_64

6. RHEL 8.2ホストで、次の場所でホストのNQN文字列を確認します。 /etc/nvme/hostnqn と、ONTAP
アレイの対応するサブシステムのホストNQN文字列が一致していることを確認します。

# cat /etc/nvme/hostnqn

nqn.2014-08.org.nvmexpress:uuid:9ed5b327-b9fc-4cf5-97b3-1b5d986345d1

::> vserver nvme subsystem host show -vserver vs_fcnvme_141

Vserver      Subsystem        Host           NQN

----------- --------------- ----------- ---------------

  vs_fcnvme_141

    nvme_141_1

        nqn.2014-08.org.nvmexpress:uuid:9ed5b327-b9fc-4cf5-97b3-

1b5d986345d1

ホストのNQN文字列が一致しない場合は、 vserver modify 対応するONTAPアレイサブシステムのホ

ストNQN文字列をホストNQN文字列と一致するように更新するコマンド /etc/nvme/hostnqn ホスト。

7. ホストをリブートします。

8. 'enable_foreign' Setting_( オプション )_ を更新します

NetAppでは、同じRHEL 8.2に共存したホストでNVMeトラフィックとSCSIトラフィックの両方を実行す
る場合、ONTAPネームスペースにはカーネル内NVMeマルチパスを、ONTAP LUNにはdm-multipathをそ
れぞれ使用することを推奨しています。dm-multipath で ONTAP ネームスペースをブラックリストに登録
して、これらのネームスペースデバイスが dm-multipath で要求されないようにする必要もあります。これ

を行うには、 enable_foreign に設定します `/etc/multipath.conf`を参照してください。

# cat /etc/multipath.conf

defaults {

   enable_foreign NONE

}

9. multipathd デーモンを再起動するには、 'ystemctl restart multipathd を実行します。

Broadcom FC アダプタを NVMe/FC 用に設定します

Broadcom FCアダプタを設定するには、次の手順を使用します。

サポートされているアダプタの最新のリストについては、を参照してください "NetApp Interoperability Matrix
Tool で確認できます"。

手順
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1. サポートされているアダプタを使用していることを確認します。

# cat /sys/class/scsi_host/host*/modelname

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. lpfc_enable_fc4_type' が 3 に設定されていることを確認します

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

3. イニシエータポートが動作しており、ターゲット LIF を認識できることを確認してください。

# cat /sys/class/fc_host/host*/port_name

0x100000109b1c1204

0x100000109b1c1205

# cat /sys/class/fc_host/host*/port_state

Online

Online
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# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b1c1204 WWNN x200000109b1c1204 DID

x011d00 ONLINE

NVME RPORT WWPN x203800a098dfdd91 WWNN x203700a098dfdd91 DID x010c07

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203900a098dfdd91 WWNN x203700a098dfdd91 DID x011507

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000f78 Cmpl 0000000f78 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002fe29bba Issue 000000002fe29bc4 OutIO

000000000000000a

abort 00001bc7 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001e15 Err 0000d906

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b1c1205 WWNN x200000109b1c1205 DID

x011900 ONLINE

NVME RPORT WWPN x203d00a098dfdd91 WWNN x203700a098dfdd91 DID x010007

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203a00a098dfdd91 WWNN x203700a098dfdd91 DID x012a07

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000fa8 Cmpl 0000000fa8 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002e14f170 Issue 000000002e14f17a OutIO

000000000000000a

abort 000016bb noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001f50 Err 0000d9f8

4. 1MB の I/O サイズを有効にします（オプション） _ 。

lpfc ドライバから問題 I/O 要求へのサイズが最大 1 MB になるように 'lpfc_sg_seg_cnt' パラメータを 256
に設定する必要があります

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

5. 「 racut-f 」コマンドを実行してからホストを再起動します。

6. ホストの起動後 'lpfc_sg_sg_cnt が 256 に設定されていることを確認します
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# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

7. 推奨される Broadcom lpfc ファームウェアと受信トレイドライバを使用していることを確認します。

# cat /sys/class/scsi_host/host*/fwrev

12.6.182.8, sli-4:2:c

12.6.182.8, sli-4:2:c

# cat /sys/module/lpfc/version

0:12.6.0.2

8. lpfc_enable_fc4_type' が 3 に設定されていることを確認します

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

9. イニシエータポートが動作しており、ターゲット LIF を認識できることを確認してください。

# cat /sys/class/fc_host/host*/port_name

0x100000109b1c1204

0x100000109b1c1205

# cat /sys/class/fc_host/host*/port_state

Online

Online
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# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b1c1204 WWNN x200000109b1c1204 DID

x011d00 ONLINE

NVME RPORT WWPN x203800a098dfdd91 WWNN x203700a098dfdd91 DID x010c07

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203900a098dfdd91 WWNN x203700a098dfdd91 DID x011507

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000f78 Cmpl 0000000f78 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002fe29bba Issue 000000002fe29bc4 OutIO

000000000000000a

abort 00001bc7 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001e15 Err 0000d906

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b1c1205 WWNN x200000109b1c1205 DID

x011900 ONLINE

NVME RPORT WWPN x203d00a098dfdd91 WWNN x203700a098dfdd91 DID x010007

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203a00a098dfdd91 WWNN x203700a098dfdd91 DID x012a07

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000fa8 Cmpl 0000000fa8 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000002e14f170 Issue 000000002e14f17a OutIO

000000000000000a

abort 000016bb noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 00001f50 Err 0000d9f8

10. 1MB の I/O サイズを有効にします（オプション） _ 。

lpfc ドライバから問題 I/O 要求へのサイズが最大 1 MB になるように 'lpfc_sg_seg_cnt' パラメータを 256
に設定する必要があります

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

11. 「 racut-f 」コマンドを実行してからホストを再起動します。

12. ホストの起動後 'lpfc_sg_sg_cnt が 256 に設定されていることを確認します
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# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

NVMe/FC を検証

NVMe/FCの検証には、次の手順 を使用できます。

手順

1. 以下の NVMe/FC 設定を確認してください。

# cat /sys/module/nvme_core/parameters/multipath

Y

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

2. ネームスペースが作成されたことを確認します。

# nvme list

Node SN Model Namespace Usage Format FW Rev

---------------- -------------------- -----------------------

/dev/nvme0n1 80BADBKnB/JvAAAAAAAC NetApp ONTAP Controller 1 53.69 GB /

53.69 GB 4 KiB + 0 B FFFFFFFF

3. ANA パスのステータスを確認します。
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# nvme list-subsys/dev/nvme0n1

Nvme-subsysf0 – NQN=nqn.1992-

08.com.netapp:sn.341541339b9511e8a9b500a098c80f09:subsystem.rhel_141_nvm

e_ss_10_0

\

+- nvme0 fc traddr=nn-0x202c00a098c80f09:pn-0x202d00a098c80f09

host_traddr=nn-0x20000090fae0ec61:pn-0x10000090fae0ec61 live optimized

+- nvme1 fc traddr=nn-0x207300a098dfdd91:pn-0x207600a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live

inaccessible

+- nvme2 fc traddr=nn-0x207300a098dfdd91:pn-0x207500a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

+- nvme3 fc traddr=nn-0x207300a098dfdd91:pn-0x207700a098dfdd91 host

traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live inaccessible

4. ONTAP デバイス用ネットアッププラグインを確認します。

# nvme netapp ontapdevices -o column

Device   Vserver  Namespace Path             NSID   UUID   Size

-------  -------- -------------------------  ------ ----- -----

/dev/nvme0n1   vs_nvme_10       /vol/rhel_141_vol_10_0/rhel_141_ns_10_0

1        55baf453-f629-4a18-9364-b6aee3f50dad   53.69GB

# nvme netapp ontapdevices -o json

{

   "ONTAPdevices" : [

   {

        Device" : "/dev/nvme0n1",

        "Vserver" : "vs_nvme_10",

        "Namespace_Path" : "/vol/rhel_141_vol_10_0/rhel_141_ns_10_0",

         "NSID" : 1,

         "UUID" : "55baf453-f629-4a18-9364-b6aee3f50dad",

         "Size" : "53.69GB",

         "LBA_Data_Size" : 4096,

         "Namespace_Size" : 13107200

    }

]

ONTAPヲシヨウシタRHEL 8.1テノNVMe/FCホストノセツテイ

NVMe/FCはRed Hat Enterprise Linux（RHEL）8.1でONTAP 9.6以降でサポートされま
す。RHEL 8.1ホストでは、同じFCイニシエータアダプタポートを介してNVMeトラフィ
ックとSCSIトラフィックの両方を実行できます。を参照してください "Hardware
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Universe" サポートされる FC アダプタおよびコントローラの一覧を表示するには、を
参照してください。

を参照してください "NetApp Interoperability Matrix Tool で確認できます" を参照してください。

既知の制限

• ネイティブのNVMe/FC自動接続スクリプトはでは使用できません。 nvme-cli パッケージ。ホストバス
アダプタ（HBA）ベンダーが提供する外部自動接続スクリプトを使用できます。

• NVMeマルチパスはデフォルトでは無効になっています。そのため、手動で有効にする必要があります。

• デフォルトでは、ラウンドロビンによるロードバランシングは有効になっていません。この機能を有効に

するには、 udev ルール。

• NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

NVMe/FC を有効にします

NVMe/FCを有効にするには、次の手順を使用します。

手順

1. サーバに Red Hat Enterprise Linux 8.1 をインストールします。

2. インストールが完了したら、指定したRHELカーネルが実行されていることを確認します。

# uname -r

4.18.0-147.el8.x86_64

を参照してください "NetApp Interoperability Matrix Tool で確認できます" サポートされるバージョンの最
新のリストについては、を参照してください。

3. をインストールします nvme-cli-1.8.1-3.el8 パッケージ：

# rpm -qa|grep nvme-cli

nvme-cli-1.8.1-3.el8.x86_64

4. カーネル内の NVMe マルチパスを有効にします。

# grubby –args=nvme_core.multipath=Y –update-kernel /boot/vmlinuz-

4.18.0-147.el8.x86_64

5. 次の文字列を別のudevルールとして /lib/udev/rules.d/71-nvme-iopolicy-netapp-

ONTAP.rules。これにより、NVMeマルチパスのラウンドロビンによるロードバランシングが可能になり
ます。
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# Enable round-robin for NetApp ONTAP

ACTION==”add”, SUBSYSTEM==”nvme-subsystem”, ATTR{model}==”NetApp ONTAP

Controller”, ATTR{iopolicy}=”round-robin

6. RHEL 8.1ホストで、次の場所でホストのNQN文字列を確認します。 /etc/nvme/hostnqn ONTAPアレ
イの対応するサブシステムのホストNQN文字列と一致していることを確認します。

# cat /etc/nvme/hostnqn

nqn.2014-08.org.nvmexpress:uuid:75953f3b-77fe-4e03-bf3c-09d5a156fbcd

*> vserver nvme subsystem host show -vserver vs_nvme_10

Vserver Subsystem Host NQN

------- --------- -------------------------------------- -----------

rhel_141_nvme_ss_10_0

nqn.2014-08.org.nvmexpress:uuid:75953f3b-77fe-4e03-bf3c-09d5a156fbcd

ホストのNQN文字列が一致しない場合は、 vserver modify 対応するONTAPアレイサブ
システムのホストNQN文字列を次のホストNQN文字列と一致するように更新するコマンド

/etc/nvme/hostnqn ホスト。

7. ホストをリブートします。

Broadcom FC アダプタを NVMe/FC 用に設定します

Broadcom FCアダプタを設定するには、次の手順を使用します。

手順

1. サポートされているアダプタを使用していることを確認します。を参照してください "NetApp
Interoperability Matrix Tool で確認できます" サポートされているアダプタの最新のリストについては、を
参照してください。

# cat /sys/class/scsi_host/host*/modelname

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. Broadcom lpfc送信トレイドライバと自動接続スクリプトをコピーしてインストールします。
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# tar -xvzf elx-lpfc-dd-rhel8-12.4.243.20-ds-1.tar.gz

# cd elx-lpfc-dd-rhel8-12.4.2453.20-ds-1

# ./elx_lpfc_install-sh -i -n

OSにバンドルされているネイティブドライバは、受信トレイドライバと呼ばれます。送信
トレイドライバ(OSリリースに含まれていないドライバ)をダウンロードすると、自動接続
スクリプトがダウンロードに含まれ、ドライバのインストールプロセスの一部としてイン
ストールされます。

3. ホストをリブートします。

4. 推奨バージョンのBroadcom LPFCファームウェア、送信トレイドライバ、および自動接続パッケージを
使用していることを確認します。

# cat /sys/class/scsi_host/host*/fwrev

12.4.243.20, sil-4.2.c

12.4.243.20, sil-4.2.c

# cat /sys/module/lpfc/version

0:12.4.243.20

# rpm -qa | grep nvmefc

nvmefc-connect-12.6.61.0-1.noarch

5. 確認します lpfc_enable_fc4_type が3に設定されている場合：

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

6. イニシエータポートが動作していることを確認します。

# cat /sys/class/fc_host/host*/port_name

0x10000090fae0ec61

0x10000090fae0ec62

# cat /sys/class/fc_host/host*/port_state

Online

Online
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7. NVMe/FCイニシエータポートが有効になっていて実行されていること、およびターゲットLIFが表示され
ていることを確認します。

# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 NVME 2947 SCSI 2977 ELS 250

NVME LPORT lpfc0 WWPN x10000090fae0ec61 WWNN x20000090fae0ec61 DID

x012000 ONLINE

NVME RPORT WWPN x202d00a098c80f09 WWNN x202c00a098c80f09 DID x010201

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203100a098c80f09 WWNN x202c00a098c80f09 DID x010601

TARGET DISCSRVC ONLINE

NVME Statistics

…

Broadcom NVMe/FC の 1MB I/O サイズを有効にします

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。

NVMe/FC を検証

NVMe/FCの検証には、次の手順 を使用できます。

手順

1. 以下の NVMe/FC 設定を確認してください。
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# cat /sys/module/nvme_core/parameters/multipath

Y

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

2. ネームスペースが作成されたことを確認します。

# nvme list

Node SN Model Namespace Usage Format FW Rev

---------------- -------------------- -----------------------

/dev/nvme0n1 80BADBKnB/JvAAAAAAAC NetApp ONTAP Controller 1 53.69 GB /

53.69 GB 4 KiB + 0 B FFFFFFFF

3. ANA パスのステータスを確認します。

# nvme list-subsys/dev/nvme0n1

Nvme-subsysf0 – NQN=nqn.1992-

08.com.netapp:sn.341541339b9511e8a9b500a098c80f09:subsystem.rhel_141_nvm

e_ss_10_0

\

+- nvme0 fc traddr=nn-0x202c00a098c80f09:pn-0x202d00a098c80f09

host_traddr=nn-0x20000090fae0ec61:pn-0x10000090fae0ec61 live optimized

+- nvme1 fc traddr=nn-0x207300a098dfdd91:pn-0x207600a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live

inaccessible

+- nvme2 fc traddr=nn-0x207300a098dfdd91:pn-0x207500a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

+- nvme3 fc traddr=nn-0x207300a098dfdd91:pn-0x207700a098dfdd91 host

traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live inaccessible

4. ONTAP デバイス用ネットアッププラグインを確認します。
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# nvme netapp ontapdevices -o column

Device   Vserver  Namespace Path             NSID   UUID   Size

-------  -------- -------------------------  ------ ----- -----

/dev/nvme0n1   vs_nvme_10       /vol/rhel_141_vol_10_0/rhel_141_ns_10_0

1        55baf453-f629-4a18-9364-b6aee3f50dad   53.69GB

# nvme netapp ontapdevices -o json

{

   "ONTAPdevices" : [

   {

        Device" : "/dev/nvme0n1",

        "Vserver" : "vs_nvme_10",

        "Namespace_Path" : "/vol/rhel_141_vol_10_0/rhel_141_ns_10_0",

         "NSID" : 1,

         "UUID" : "55baf453-f629-4a18-9364-b6aee3f50dad",

         "Size" : "53.69GB",

         "LBA_Data_Size" : 4096,

         "Namespace_Size" : 13107200

    }

]

SLES

SLES 15

SUSE Linux Enterprise Server 15 SP5 with ONTAP向けのNVMe-oFホスト構成

NVMe over Fibre Channel（NVMe/FC）やその他のトランスポートを含むNVMe over
Fabrics（NVMe-oF）は、非対称ネームスペースアクセス（ANA）を備えたSUSE Linux
Enterprise Server（SLES）15 SP5でサポートされます。NVMe-oF環境では、ANA
はiSCSIおよびFCP環境のALUAマルチパスに相当し、カーネル内NVMeマルチパスで実
装されます。

ONTAPを備えたSLES 15 SP5のNVMe-oFホスト構成では、次のサポートが提供されます。

• NVMe と SCSI の両方のトラフィックを、同じ新規のホストで実行することができます。そのため、SCSI
LUNの場合はSCSI mpathデバイスにdm-multipathを設定できますが、NVMeマルチパスを使用してホスト
上のNVMe-oFネームスペースデバイスを設定することができます。

• NVMe/FCに加えて、NVMe over TCP（NVMe/TCP）もサポートされます。NetAppプラグインをネイティ

ブにインストールします nvme-cli [パッケージ]には、NVMe/FCとNVMe/TCPの両方のネームスペース
のONTAPの詳細が表示されます。

サポートされる構成の詳細については、を参照してください "NetApp Interoperability Matrix Tool で確認でき
ます"。
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の機能

• NVMeセキュア、インバンド認証のサポート

• 一意の検出NQNを使用した永続的検出コントローラ（PDC）のサポート

既知の制限

• NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

• ありません sanlun NVMe-oFのサポート。そのため、SLES 15 SP5ホストのNVMe-oFではホストユーテ
ィリティはサポートされません。すべてのNVMe-oF転送では、標準のNVMe-CLIパッケージに含まれてい
るNetAppプラグインを利用できます。

NVMe/FC を設定

NVMe/FCは、Broadcom/Emulex FCアダプタまたはMarvell/Qlogic FCアダプタに設定できます。
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Broadcom / Emulex

手順

1. 推奨されるアダプタモデルを使用していることを確認します。

cat /sys/class/scsi_host/host*/modelname

出力例：

LPe32002 M2

LPe32002-M2

2. アダプタモデル概要を確認します。

cat /sys/class/scsi_host/host*/modeldesc

出力例：

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

3. 推奨されるバージョンのEmulex Host Bus Adapter（HBA；ホストバスアダプタ）ファームウェアを
使用していることを確認します。

cat /sys/class/scsi_host/host*/fwrev

出力例：

14.0.639.20, sli-4:2:c

14.0.639.20, sli-4:2:c

4. 推奨バージョンのlpfcドライバを使用していることを確認します。

cat /sys/module/lpfc/version

出力例：

0:14.2.0.13
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5. イニシエータポートを表示できることを確認します。

cat /sys/class/fc_host/host*/port_name

出力例：

0x100000109b579d5e

0x100000109b579d5f

6. イニシエータポートがオンラインであることを確認します。

cat /sys/class/fc_host/host*/port_state

出力例：

Online

Online

7. NVMe/FCイニシエータポートが有効になっており、ターゲットポートが認識されることを確認しま
す。

cat /sys/class/scsi_host/host*/nvme_info

出力例：

この例では、1つのイニシエータポートが有効になっており、2つのターゲットLIFで接続されていま
す。
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NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b579d5e WWNN x200000109b579d5e DID

x011c00 ONLINE

NVME RPORT WWPN x208400a098dfdd91 WWNN x208100a098dfdd91 DID x011503

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x208500a098dfdd91 WWNN x208100a098dfdd91 DID x010003

TARGET DISCSRVC *ONLINE

NVME Statistics

LS: Xmt 0000000e49 Cmpl 0000000e49 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000003ceb594f Issue 000000003ce65dbe OutIO

fffffffffffb046f

abort 00000bd2 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 000014f4 Err 00012abd

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b579d5f WWNN x200000109b579d5f DID

x011b00 ONLINE

NVME RPORT WWPN x208300a098dfdd91 WWNN x208100a098dfdd91 DID x010c03

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x208200a098dfdd91 WWNN x208100a098dfdd91 DID x012a03

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000e50 Cmpl 0000000e50 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000003c9859ca Issue 000000003c93515e OutIO

fffffffffffaf794

abort 00000b73 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 0000159d Err 000135c3

8. ホストをリブートします。

Marvell/QLogic

手順

1. SLES 15 SP5カーネルに含まれているネイティブの受信トレイqla2xxxドライバには、ONTAPサポー
トに不可欠な最新の修正が含まれています。サポートされているアダプタドライバとファームウェア
のバージョンが実行されていることを確認します。

1024



cat /sys/class/fc_host/host*/symbolic_name

出力例：

QLE2742 FW:v9.12.01 DVR: v10.02.08.300-k

QLE2742 FW:v9.12.01 DVR: v10.02.08.300-k

2. を確認します ql2xnvmeenable パラメータは1に設定されています。

cat /sys/module/qla2xxx/parameters/ql2xnvmeenable

1

1MB の I/O サイズを有効にする（オプション）

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。

NVMeサービスを有効にする

には2つのNVMe/FCブートサービスが含まれています。 nvme-cli パッケージ（only） nvmefc-boot-

connections.service システム起動中に起動できるようになっています。 nvmf-

autoconnect.service が有効になっていません。そのため、手動で有効にする必要があります。 nvmf-

autoconnect.service システム起動中に起動します。

手順
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1.  — 有効にします nvmf-autoconnect.service：

# systemctl enable nvmf-autoconnect.service

Created symlink /etc/systemd/system/default.target.wants/nvmf-

autoconnect.service → /usr/lib/systemd/system/nvmf-autoconnect.service.

2. ホストをリブートします。

3. 確認します nvmf-autoconnect.service および nvmefc-boot-connections.service システムの
起動後に実行されています。

出力例：
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# systemctl status nvmf-autoconnect.service

nvmf-autoconnect.service - Connect NVMe-oF subsystems automatically

during boot

Loaded: loaded (/usr/lib/systemd/system/nvmf-autoconnect.service;

enabled; vendor preset: disabled)

Active: inactive (dead) since Thu 2023-05-25 14:55:00 IST; 11min

ago

Process: 2108 ExecStartPre=/sbin/modprobe nvme-fabrics (code=exited,

status=0/SUCCESS)

Process: 2114 ExecStart=/usr/sbin/nvme connect-all (code=exited,

status=0/SUCCESS)

Main PID: 2114 (code=exited, status=0/SUCCESS)

systemd[1]: Starting Connect NVMe-oF subsystems automatically during

boot...

nvme[2114]: traddr=nn-0x201700a098fd4ca6:pn-0x201800a098fd4ca6 is

already connected

systemd[1]: nvmf-autoconnect.service: Deactivated successfully.

systemd[1]: Finished Connect NVMe-oF subsystems automatically during

boot.

# systemctl status nvmefc-boot-connections.service

nvmefc-boot-connections.service - Auto-connect to subsystems on FC-NVME

devices found during boot

Loaded: loaded (/usr/lib/systemd/system/nvmefc-boot-

connections.service; enabled; vendor preset: enabled)

Active: inactive (dead) since Thu 2023-05-25 14:55:00 IST; 11min ago

Main PID: 1647 (code=exited, status=0/SUCCESS)

systemd[1]: Starting Auto-connect to subsystems on FC-NVME devices found

during boot...

systemd[1]: nvmefc-boot-connections.service: Succeeded.

systemd[1]: Finished Auto-connect to subsystems on FC-NVME devices found

during boot.

NVMe/FC を設定

NVMe/TCPの設定には、次の手順を使用できます。

手順

1. イニシエータポートがサポートされているNVMe/TCP LIFの検出ログページのデータを取得できることを
確認します。

nvme discover -t tcp -w <host-traddr> -a <traddr>
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出力例：

# nvme discover -t tcp -w 192.168.1.4 -a 192.168.1.31

Discovery Log Number of Records 8, Generation counter 18

=====Discovery Log Entry 0====== trtype: tcp

adrfam: ipv4

subtype: current discovery subsystem treq: not specified

portid: 0

trsvcid: 8009 subnqn: nqn.1992-

08.com.netapp:sn.48391d66c0a611ecaaa5d039ea165514:discovery traddr:

192.168.2.117

eflags: explicit discovery connections, duplicate discovery information

sectype: none

=====Discovery Log Entry 1====== trtype: tcp

adrfam: ipv4

subtype: current discovery subsystem treq: not specified

portid: 1

trsvcid: 8009 subnqn: nqn.1992-

08.com.netapp:sn.48391d66c0a611ecaaa5d039ea165514:discovery traddr:

192.168.1.117

eflags: explicit discovery connections, duplicate discovery information

sectype: none

=====Discovery Log Entry 2====== trtype: tcp

adrfam: ipv4

subtype: current discovery subsystem treq: not specified

portid: 2

trsvcid: 8009 subnqn: nqn.1992-

08.com.netapp:sn.48391d66c0a611ecaaa5d039ea165514:discovery traddr:

192.168.2.116

eflags: explicit discovery connections, duplicate discovery information

sectype: none

=====Discovery Log Entry 3====== trtype: tcp

adrfam: ipv4

subtype: current discovery subsystem treq: not specified

portid: 3

trsvcid: 8009 subnqn: nqn.1992-

08.com.netapp:sn.48391d66c0a611ecaaa5d039ea165514:discovery traddr:

192.168.1.116

eflags: explicit discovery connections, duplicate discovery information

sectype: none

=====Discovery Log Entry 4====== trtype: tcp

adrfam: ipv4

subtype: nvme subsystem treq: not specified portid: 0

trsvcid: 4420 subnqn: nqn.1992-

08.com.netapp:sn.48391d66c0a611ecaaa5d039ea165514:subsystem.subsys_CLIEN
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T116

traddr: 192.168.2.117 eflags: not specified sectype: none

=====Discovery Log Entry 5====== trtype: tcp

adrfam: ipv4

subtype: nvme subsystem treq: not specified portid: 1

trsvcid: 4420 subnqn: nqn.1992-

08.com.netapp:sn.48391d66c0a611ecaaa5d039ea165514:subsystem.subsys_CLIEN

T116

traddr: 192.168.1.117 eflags: not specified sectype: none

=====Discovery Log Entry 6====== trtype: tcp

adrfam: ipv4

subtype: nvme subsystem treq: not specified portid: 2

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.48391d66c0a611ecaaa5d039ea165514:subsystem.subsys_CLIEN

T116

traddr: 192.168.2.116 eflags: not specified sectype: none

=====Discovery Log Entry 7====== trtype: tcp

adrfam: ipv4

subtype: nvme subsystem treq: not specified portid: 3

trsvcid: 4420 subnqn: nqn.1992-

08.com.netapp:sn.48391d66c0a611ecaaa5d039ea165514:subsystem.subsys_CLIEN

T116

traddr: 192.168.1.116 eflags: not specified sectype: none

2. NVMe/TCPイニシエータとターゲットLIFの他のすべての組み合わせで、検出ログページのデータを正常
に取得できることを確認します。

nvme discover -t tcp -w <host-traddr> -a <traddr>

出力例：

# nvme discover -t tcp -w 192.168.1.4 -a 192.168.1.32

# nvme discover -t tcp -w 192.168.2.5 -a 192.168.2.36

# nvme discover -t tcp -w 192.168.2.5 -a 192.168.2.37

3. を実行します nvme connect-all ノード全体でサポートされているすべてのNVMe/TCPイニシエータ/
ターゲットLIFを対象としたコマンド：

nvme connect-all -t tcp -w host-traddr -a traddr -l

<ctrl_loss_timeout_in_seconds>

出力例：
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# nvme connect-all -t tcp -w 192.168.1.4 -a 192.168.1.31 -l -1

# nvme connect-all -t tcp -w 192.168.1.4 -a 192.168.1.32 -l -1

# nvme connect-all -t tcp -w 192.168.2.5 -a 192.168.1.36 -l -1

# nvme connect-all -t tcp -w 192.168.2.5 -a 192.168.1.37 -l -1

NetAppでは、 ctrl-loss-tmo オプションをに設定します -1 これにより、パスが失われ
た場合にNVMe/TCPイニシエータが無期限に再接続を試行できるようになります。

NVMe-oF を検証します

NVMe-oFの検証には、次の手順を使用できます。

手順

1. カーネル内の NVMe マルチパスが有効になっていることを確認します。

cat /sys/module/nvme_core/parameters/multipath

Y

2. ホストのコントローラモデルがONTAP NVMeネームスペースに対応していることを確認します。

cat /sys/class/nvme-subsystem/nvme-subsys*/model

出力例：

NetApp ONTAP Controller

NetApp ONTAP Controller

3. それぞれのONTAP NVMe I/OコントローラのNVMe I/Oポリシーを確認します。

cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

出力例：

round-robin

round-robin

4. ONTAPネームスペースがホストから認識されることを確認します。
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nvme list -v

出力例：

Subsystem        Subsystem-NQN

Controllers

----------------

------------------------------------------------------------------------

------------ -----------------------

nvme-subsys0     nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.unidir_dhcha

p   nvme0, nvme1, nvme2, nvme3

Device   SN                   MN

FR       TxPort Asdress        Subsystem    Namespaces

-------- -------------------- ----------------------------------------

-------- ---------------------------------------------

nvme0    81LGgBUqsI3EAAAAAAAE NetApp ONTAP Controller   FFFFFFFF tcp

traddr=192.168.2.214,trsvcid=4420,host_traddr=192.168.2.14 nvme-subsys0

nvme0n1

nvme1    81LGgBUqsI3EAAAAAAAE NetApp ONTAP Controller   FFFFFFFF tcp

traddr=192.168.2.215,trsvcid=4420,host_traddr=192.168.2.14 nvme-subsys0

nvme0n1

nvme2    81LGgBUqsI3EAAAAAAAE NetApp ONTAP Controller   FFFFFFFF tcp

traddr=192.168.1.214,trsvcid=4420,host_traddr=192.168.1.14 nvme-subsys0

nvme0n1

nvme3    81LGgBUqsI3EAAAAAAAE NetApp ONTAP Controller   FFFFFFFF tcp

traddr=192.168.1.215,trsvcid=4420,host_traddr=192.168.1.14 nvme-subsys0

nvme0n1

Device       Generic      NSID       Usage                 Format

Controllers

------------ ------------ ----------

-------------------------------------------------------------

/dev/nvme0n1 /dev/ng0n1   0x1     1.07  GB /   1.07  GB    4 KiB +  0 B

nvme0, nvme1, nvme2, nvme3

5. 各パスのコントローラの状態がliveであり、正しいANAステータスが設定されていることを確認します。

nvme list-subsys /dev/<subsystem_name>
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NVMe/FC

出力例

# nvme list-subsys /dev/nvme1n1

nvme-subsys1 - NQN=nqn.1992-

08.com.netapp:sn.04ba0732530911ea8e8300a098dfdd91:subsystem.nvme_145

_1

\

+- nvme2 fc traddr=nn-0x208100a098dfdd91:pn-

0x208200a098dfdd91,host_traddr=nn-0x200000109b579d5f:pn-

0x100000109b579d5f live optimized

+- nvme3 fc traddr=nn-0x208100a098dfdd91:pn-

0x208500a098dfdd91,host_traddr=nn-0x200000109b579d5e:pn-

0x100000109b579d5e live optimized

+- nvme4 fc traddr=nn-0x208100a098dfdd91:pn-

0x208400a098dfdd91,host_traddr=nn-0x200000109b579d5e:pn-

0x100000109b579d5e live non-optimized

+- nvme6 fc traddr=nn-0x208100a098dfdd91:pn-

0x208300a098dfdd91,host_traddr=nn-0x200000109b579d5f:pn-

0x100000109b579d5f live non-optimized

NVMe/FC

出力例

# nvme list-subsys

nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.unidir_d

hchap

hostnqn=nqn.2014-08.org.nvmexpress:uuid:e58eca24-faff-11ea-8fee-

3a68dd3b5c5f

iopolicy=round-robin

 +- nvme0 tcp

traddr=192.168.2.214,trsvcid=4420,host_traddr=192.168.2.14 live

 +- nvme1 tcp

traddr=192.168.2.215,trsvcid=4420,host_traddr=192.168.2.14 live

 +- nvme2 tcp

traddr=192.168.1.214,trsvcid=4420,host_traddr=192.168.1.14 live

 +- nvme3 tcp

traddr=192.168.1.215,trsvcid=4420,host_traddr=192.168.1.14 live

6. ネットアッププラグインで、ONTAP ネームスペースデバイスごとに正しい値が表示されていることを確
認します。
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列（ Column ）

nvme netapp ontapdevices -o column

出力例：

Device           Vserver                   Namespace Path

NSID UUID                                   Size

---------------- -------------------------

--------------------------------------------------------------------

---------------------------

/dev/nvme0n1     vs_CLIENT114

/vol/CLIENT114_vol_0_10/CLIENT114_ns10       1    c6586535-da8a-

40fa-8c20-759ea0d69d33   1.07GB

JSON

nvme netapp ontapdevices -o json

出力例：

{

"ONTAPdevices":[

{

"Device":"/dev/nvme0n1",

"Vserver":"vs_CLIENT114",

"Namespace_Path":"/vol/CLIENT114_vol_0_10/CLIENT114_ns10",

"NSID":1,

"UUID":"c6586535-da8a-40fa-8c20-759ea0d69d33",

"Size":"1.07GB",

"LBA_Data_Size":4096,

"Namespace_Size":262144

}

]

}

永続的検出コントローラの作成

ONTAP 9.11.1以降では、次の手順を使用してSLES 15 SP5ホスト用の永続的検出コントローラ（PDC）を作
成できます。NVMeサブシステムの追加や削除のシナリオや検出ログページのデータに対する変更を自動的に
検出するには、PDCが必要です。

手順

1. 検出ログページのデータが使用可能で、イニシエータポートとターゲットLIFの組み合わせから取得でき
ることを確認します。
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nvme discover -t <trtype> -w <host-traddr> -a <traddr>
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出力例：

Discovery Log Number of Records 16, Generation counter 14

=====Discovery Log Entry 0======

trtype:  tcp

adrfam:  ipv4

subtype: current discovery subsystem

treq:    not specified

portid:  0

trsvcid: 8009

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:discovery

traddr:  192.168.1.214

eflags:  explicit discovery connections, duplicate discovery

information sectype: none

=====Discovery Log Entry 1======

trtype:  tcp

adrfam:  ipv4

subtype: current discovery subsystem

treq:    not specified

portid:  0

trsvcid: 8009

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:discovery

traddr:  192.168.1.215

eflags:  explicit discovery connections, duplicate discovery

information

sectype: none

=====Discovery Log Entry 2======

trtype:  tcp

adrfam:  ipv4

subtype: current discovery subsystem

treq:    not specified

portid:  0

trsvcid: 8009

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:discovery

traddr:  192.168.2.215

eflags:  explicit discovery connections, duplicate discovery

information sectype: none

=====Discovery Log Entry 3======

trtype:  tcp

adrfam:  ipv4

subtype: current discovery subsystem

treq:    not specified
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portid:  0

trsvcid: 8009

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:discovery

traddr:  192.168.2.214

eflags:  explicit discovery connections, duplicate discovery

information sectype: none

=====Discovery Log Entry 4======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.unidir_n

one

traddr:  192.168.1.214

eflags:  none

sectype: none

=====Discovery Log Entry 5======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.unidir_n

one

traddr:  192.168.1.215

eflags:  none

sectype: none

=====Discovery Log Entry 6======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.unidir_n

one

traddr:  192.168.2.215

eflags:  none

sectype: none
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=====Discovery Log Entry 7======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.unidir_n

one

traddr:  192.168.2.214

eflags:  none

sectype: none

=====Discovery Log Entry 8======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.subsys_C

LIENT114

traddr:  192.168.1.214

eflags:  none

sectype: none

=====Discovery Log Entry 9======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.subsys_C

LIENT114

traddr:  192.168.1.215

eflags:  none

sectype: none

=====Discovery Log Entry 10======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420
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subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.subsys_C

LIENT114

traddr:  192.168.2.215

eflags:  none

sectype: none

=====Discovery Log Entry 11======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.subsys_C

LIENT114

traddr:  192.168.2.214

eflags:  none

sectype: none

=====Discovery Log Entry 12======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.unidir_d

hchap

traddr:  192.168.1.214

eflags:  none

sectype: none

=====Discovery Log Entry 13======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.unidir_d

hchap

traddr:  192.168.1.215

eflags:  none

sectype: none

=====Discovery Log Entry 14======
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trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.unidir_d

hchap

traddr:  192.168.2.215

eflags:  none

sectype: none

=====Discovery Log Entry 15======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.unidir_d

hchap

traddr:  192.168.2.214

eflags:  none

sectype: none

2. 検出サブシステムのPDCを作成します。

nvme discover -t <trtype> -w <host-traddr> -a <traddr> -p

出力例：

nvme discover -t tcp -w 192.168.1.16 -a 192.168.1.116 -p

3. ONTAPコントローラから、PDCが作成されたことを確認します。

vserver nvme show-discovery-controller -instance -vserver vserver_name

出力例：
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vserver nvme show-discovery-controller -instance -vserver vs_nvme175

Vserver Name: vs_CLIENT116 Controller ID: 00C0h

Discovery Subsystem NQN: nqn.1992-

08.com.netapp:sn.48391d66c0a611ecaaa5d039ea165514:discovery Logical

Interface UUID: d23cbb0a-c0a6-11ec-9731-d039ea165abc Logical Interface:

CLIENT116_lif_4a_1

Node: A400-14-124

Host NQN: nqn.2014-08.org.nvmexpress:uuid:12372496-59c4-4d1b-be09-

74362c0c1afc

Transport Protocol: nvme-tcp

Initiator Transport Address: 192.168.1.16

Host Identifier: 59de25be738348f08a79df4bce9573f3 Admin Queue Depth: 32

Header Digest Enabled: false Data Digest Enabled: false

Vserver UUID: 48391d66-c0a6-11ec-aaa5-d039ea165514

セキュアなインバンド認証のセットアップ

ONTAP 9.12.1以降では、SLES 15 SP5ホストとONTAPコントローラの間でNVMe/TCPおよびNVMe/FC経由
でセキュアなインバンド認証がサポートされます。

セキュアな認証を設定するには、各ホストまたはコントローラを DH-HMAC-CHAP キー。NVMeホストまたは
コントローラのNQNと管理者が設定した認証シークレットを組み合わせたものです。ピアを認証するに
は、NVMeホストまたはコントローラがピアに関連付けられたキーを認識する必要があります。

CLIまたは設定JSONファイルを使用して、セキュアなインバンド認証を設定できます。サブシステムごとに
異なるDHCHAPキーを指定する必要がある場合は、config JSONファイルを使用する必要があります。
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CLI の使用

手順

1. ホストNQNを取得します。

cat /etc/nvme/hostnqn

2. SLES15 SP5ホストのDHCHAPキーを生成します。

nvme gen-dhchap-key -s optional_secret -l key_length {32|48|64} -m

HMAC_function {0|1|2|3} -n host_nqn

•   -s secret key in hexadecimal characters to be used to initialize

the host key

•   -l length of the resulting key in bytes

•   -m HMAC function to use for key transformation

0 = none, 1- SHA-256, 2 = SHA-384, 3=SHA-512

•   -n host NQN to use for key transformation

次の例では、HMACが3に設定されたランダムDHCHAPキー（SHA-512）が生成されます。

# nvme gen-dhchap-key -m 3 -n nqn.2014-

08.org.nvmexpress:uuid:d3ca725a- ac8d-4d88-b46a-174ac235139b

DHHC-

1:03:J2UJQfj9f0pLnpF/ASDJRTyILKJRr5CougGpGdQSysPrLu6RW1fGl5VSjbeDF1n

1DEh3nVBe19nQ/LxreSBeH/bx/pU=:

3. ONTAPコントローラで、ホストを追加し、両方のDHCHAPキーを指定します。

vserver nvme subsystem host add -vserver <svm_name> -subsystem

<subsystem> -host-nqn <host_nqn> -dhchap-host-secret

<authentication_host_secret> -dhchap-controller-secret

<authentication_controller_secret> -dhchap-hash-function {sha-

256|sha-512} -dhchap-group {none|2048-bit|3072-bit|4096-bit|6144-

bit|8192-bit}

4. ホストは、単方向と双方向の2種類の認証方式をサポートします。ホストで、ONTAPコントローラに
接続し、選択した認証方式に基づいてDHCHAPキーを指定します。

nvme connect -t tcp -w <host-traddr> -a <tr-addr> -n <host_nqn> -S

<authentication_host_secret> -C <authentication_controller_secret>
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5. 検証する nvme connect authentication ホストとコントローラのDHCHAPキーを確認してコマ
ンドを実行します。

a. ホストDHCHAPキーを確認します。

$cat /sys/class/nvme-subsystem/<nvme-subsysX>/nvme*/dhchap_secret

単方向設定の出力例：

# cat /sys/class/nvme-subsystem/nvme-subsys1/nvme*/dhchap_secret

DHHC-

1:03:je1nQCmjJLUKD62mpYbzlpuw0OIws86NB96uNO/t3jbvhp7fjyR9bIRjOHg8

wQtye1JCFSMkBQH3pTKGdYR1OV9gx00=:

DHHC-

1:03:je1nQCmjJLUKD62mpYbzlpuw0OIws86NB96uNO/t3jbvhp7fjyR9bIRjOHg8

wQtye1JCFSMkBQH3pTKGdYR1OV9gx00=:

DHHC-

1:03:je1nQCmjJLUKD62mpYbzlpuw0OIws86NB96uNO/t3jbvhp7fjyR9bIRjOHg8

wQtye1JCFSMkBQH3pTKGdYR1OV9gx00=:

DHHC-

1:03:je1nQCmjJLUKD62mpYbzlpuw0OIws86NB96uNO/t3jbvhp7fjyR9bIRjOHg8

wQtye1JCFSMkBQH3pTKGdYR1OV9gx00=:

b. コントローラのDHCHAPキーを確認します。

$cat /sys/class/nvme-subsystem/<nvme-

subsysX>/nvme*/dhchap_ctrl_secret

双方向コンフィグレーションの出力例：
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# cat /sys/class/nvme-subsystem/nvme-

subsys6/nvme*/dhchap_ctrl_secret

DHHC-

1:03:WorVEV83eYO53kV4Iel5OpphbX5LAphO3F8fgH3913tlrkSGDBJTt3crXeTUB8f

CwGbPsEyz6CXxdQJi6kbn4IzmkFU=:

DHHC-

1:03:WorVEV83eYO53kV4Iel5OpphbX5LAphO3F8fgH3913tlrkSGDBJTt3crXeTUB8f

CwGbPsEyz6CXxdQJi6kbn4IzmkFU=:

DHHC-

1:03:WorVEV83eYO53kV4Iel5OpphbX5LAphO3F8fgH3913tlrkSGDBJTt3crXeTUB8f

CwGbPsEyz6CXxdQJi6kbn4IzmkFU=:

DHHC-

1:03:WorVEV83eYO53kV4Iel5OpphbX5LAphO3F8fgH3913tlrkSGDBJTt3crXeTUB8f

CwGbPsEyz6CXxdQJi6kbn4IzmkFU=:

JSON ファイル

を使用できます /etc/nvme/config.json を含むファイル nvme connect-all ONTAPコントローラ
構成で複数のNVMeサブシステムを使用できる場合のコマンド。

JSONファイルは次のコマンドを使用して生成できます。 -o オプション構文オプションの詳細について
は、nvme connect-allのマニュアルページを参照してください。

手順

1. JSON ファイルを設定します。

# cat /etc/nvme/config.json

[

 {

    "hostnqn":"nqn.2014-08.org.nvmexpress:uuid:12372496-59c4-4d1b-

be09-74362c0c1afc",

    "hostid":"3ae10b42-21af-48ce-a40b-cfb5bad81839",

    "dhchap_key":"DHHC-

1:03:Cu3ZZfIz1WMlqZFnCMqpAgn/T6EVOcIFHez215U+Pow8jTgBF2UbNk3DK4wfk2E

ptWpna1rpwG5CndpOgxpRxh9m41w=:"

 },

 {

    "hostnqn":"nqn.2014-08.org.nvmexpress:uuid:12372496-59c4-4d1b-

be09-74362c0c1afc",

    "subsystems":[

        {

            "nqn":"nqn.1992-

08.com.netapp:sn.48391d66c0a611ecaaa5d039ea165514:subsystem.subsys_C

LIENT116",

            "ports":[
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               {

                    "transport":"tcp",

                    "traddr":"192.168.1.117",

                    "host_traddr":"192.168.1.16",

                    "trsvcid":"4420",

                    "dhchap_ctrl_key":"DHHC-

1:01:0h58bcT/uu0rCpGsDYU6ZHZvRuVqsYKuBRS0Nu0VPx5HEwaZ:"

               },

               {

                    "transport":"tcp",

                    "traddr":"192.168.1.116",

                    "host_traddr":"192.168.1.16",

                    "trsvcid":"4420",

                    "dhchap_ctrl_key":"DHHC-

1:01:0h58bcT/uu0rCpGsDYU6ZHZvRuVqsYKuBRS0Nu0VPx5HEwaZ:"

               },

               {

                    "transport":"tcp",

                    "traddr":"192.168.2.117",

                    "host_traddr":"192.168.2.16",

                    "trsvcid":"4420",

                    "dhchap_ctrl_key":"DHHC-

1:01:0h58bcT/uu0rCpGsDYU6ZHZvRuVqsYKuBRS0Nu0VPx5HEwaZ:"

               },

               {

                    "transport":"tcp",

                    "traddr":"192.168.2.116",

                    "host_traddr":"192.168.2.16",

                    "trsvcid":"4420",

                    "dhchap_ctrl_key":"DHHC-

1:01:0h58bcT/uu0rCpGsDYU6ZHZvRuVqsYKuBRS0Nu0VPx5HEwaZ:"

               }

           ]

       }

   ]

 }

]

[NOTE]

In the preceding example, `dhchap_key` corresponds to

`dhchap_secret` and `dhchap_ctrl_key` corresponds to

`dhchap_ctrl_secret`.

2. config jsonファイルを使用してONTAPコントローラに接続します。

1044



nvme connect-all -J /etc/nvme/config.json

出力例：

traddr=192.168.2.116 is already connected

traddr=192.168.1.116 is already connected

traddr=192.168.2.117 is already connected

traddr=192.168.1.117 is already connected

traddr=192.168.2.117 is already connected

traddr=192.168.1.117 is already connected

traddr=192.168.2.116 is already connected

traddr=192.168.1.116 is already connected

traddr=192.168.2.116 is already connected

traddr=192.168.1.116 is already connected

traddr=192.168.2.117 is already connected

traddr=192.168.1.117 is already connected

3. 各サブシステムの各コントローラでDHCHAPシークレットが有効になっていることを確認します。

a. ホストDHCHAPキーを確認します。

# cat /sys/class/nvme-subsystem/nvme-subsys0/nvme0/dhchap_secret

出力例：

DHHC-1:01:NunEWY7AZlXqxITGheByarwZdQvU4ebZg9HOjIr6nOHEkxJg:

b. コントローラのDHCHAPキーを確認します。

# cat /sys/class/nvme-subsystem/nvme-

subsys0/nvme0/dhchap_ctrl_secret

出力例：

DHHC-

1:03:2YJinsxa2v3+m8qqCiTnmgBZoH6mIT6G/6f0aGO8viVZB4VLNLH4z8CvK7pV

YxN6S5fOAtaU3DNi12rieRMfdbg3704=:
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既知の問題

ONTAPリリースのSLES 15 SP5に既知の問題はありません。

SUSE Linux Enterprise Server 15 SP4 with ONTAP向けのNVMe-oFホスト構成

NVMe over Fibre Channel（NVMe/FC）やその他のトランスポートを含むNVMe over
Fabrics（NVMe-oF）は、非対称ネームスペースアクセス（ANA）を備えたSUSE Linux
Enterprise Server（SLES）15 SP4でサポートされます。NVMe-oF環境では、ANA
はiSCSIおよびFCP環境のALUAマルチパスに相当し、カーネル内NVMeマルチパスで実
装されます。

ONTAPを備えたSLES 15 SP4のNVMe-oFホスト構成では、次のサポートが提供されます。

• NVMe と SCSI の両方のトラフィックを、同じ新規のホストで実行することができます。そのため、SCSI
LUNの場合はSCSI mpathデバイスにdm-multipathを設定できますが、NVMeマルチパスを使用してホスト
上のNVMe-oFネームスペースデバイスを設定することができます。

• NVMe/FCに加えて、NVMe over TCP（NVMe/TCP）もサポートされます。標準のNVMe-CLIパッケージに
含まれるNetAppプラグインには、NVMe/FCとNVMe/TCP両方のネームスペースのONTAPの詳細が表示さ
れます。

サポートされる構成の詳細については、を参照してください "NetApp Interoperability Matrix Tool で確認でき
ます"。

の機能

• NVMeセキュア、インバンド認証のサポート

• 一意の検出NQNを使用した永続的検出コントローラ（PDC）のサポート

既知の制限

• NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

• NVMe-oFはsanlunではサポートされていません。そのため、SLES15 SP5ホストのNVMe-oFではホストユ
ーティリティはサポートされません。すべてのNVMe-oF転送では、標準のNVMe-CLIパッケージに含まれ
ているNetAppプラグインを利用できます。

NVMe/FC を設定

NVMe/FCは、Broadcom/Emulex FCアダプタまたはMarvell/Qlogic FCアダプタに設定できます。
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Broadcom / Emulex

手順

1. 推奨されるアダプタモデルを使用していることを確認します。

cat /sys/class/scsi_host/host*/modelname

出力例：

LPe32002 M2

LPe32002-M2

2. アダプタモデル概要を確認します。

cat /sys/class/scsi_host/host*/modeldesc

出力例：

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

3. 推奨されるバージョンのEmulex Host Bus Adapter（HBA；ホストバスアダプタ）ファームウェアを
使用していることを確認します。

cat /sys/class/scsi_host/host*/fwrev

出力例：

12.8.351.47, sli-4:2:c

12.8.351.47, sli-4:2:c

4. 推奨バージョンのlpfcドライバを使用していることを確認します。

cat /sys/module/lpfc/version

出力例：

0:14.2.0.6
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5. イニシエータポートを表示できることを確認します。

cat /sys/class/fc_host/host*/port_name

出力例：

0x100000109b579d5e

0x100000109b579d5f

6. イニシエータポートがオンラインであることを確認します。

cat /sys/class/fc_host/host*/port_state

出力例：

Online

Online

7. NVMe/FCイニシエータポートが有効になっており、ターゲットポートが認識されることを確認しま
す。

cat /sys/class/scsi_host/host*/nvme_info

出力例：

この例では、1つのイニシエータポートが有効になっており、2つのターゲットLIFで接続されていま
す。
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NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b579d5e WWNN x200000109b579d5e DID

x011c00 ONLINE

NVME RPORT WWPN x208400a098dfdd91 WWNN x208100a098dfdd91 DID x011503

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x208500a098dfdd91 WWNN x208100a098dfdd91 DID x010003

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000e49 Cmpl 0000000e49 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000003ceb594f Issue 000000003ce65dbe OutIO

fffffffffffb046f

abort 00000bd2 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 000014f4 Err 00012abd

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b579d5f WWNN x200000109b579d5f DID

x011b00 ONLINE

NVME RPORT WWPN x208300a098dfdd91 WWNN x208100a098dfdd91 DID x010c03

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x208200a098dfdd91 WWNN x208100a098dfdd91 DID x012a03

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000e50 Cmpl 0000000e50 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000003c9859ca Issue 000000003c93515e OutIO

fffffffffffaf794

abort 00000b73 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 0000159d Err 000135c3

8. ホストをリブートします。

Marvell/QLogic

手順

1. SLES 15 SP4カーネルに含まれているネイティブの受信トレイqla2xxxドライバには、ONTAPサポー
トに不可欠な最新の修正が含まれています。サポートされているアダプタドライバとファームウェア
のバージョンが実行されていることを確認します。
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cat /sys/class/fc_host/host*/symbolic_name

出力例：

QLE2742 FW:v9.08.02 DVR:v10.02.07.800-k QLE2742 FW:v9.08.02

DVR:v10.02.07.800-k

2. を確認します ql2xnvmeenable パラメータは1に設定されています。

cat /sys/module/qla2xxx/parameters/ql2xnvmeenable

1

1MB の I/O サイズを有効にする（オプション）

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。

NVMeサービスを有効にする

には2つのNVMe/FCブートサービスが含まれています。 nvme-cli パッケージ（only） nvmefc-boot-

connections.service システム起動中に起動できるようになっています。 nvmf-

autoconnect.service が有効になっていません。そのため、手動で有効にする必要があります。 nvmf-

autoconnect.service システム起動中に起動します。

手順
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1.  — 有効にします nvmf-autoconnect.service：

# systemctl enable nvmf-autoconnect.service

Created symlink /etc/systemd/system/default.target.wants/nvmf-

autoconnect.service → /usr/lib/systemd/system/nvmf-autoconnect.service.

2. ホストをリブートします。

3. 確認します nvmf-autoconnect.service および nvmefc-boot-connections.service システムの
起動後に実行されています。

出力例：
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# systemctl status nvmf-autoconnect.service

   nvmf-autoconnect.service - Connect NVMe-oF subsystems automatically

during boot

     Loaded: loaded (/usr/lib/systemd/system/nvmf-autoconnect.service;

enabled; vendor preset: disabled)

     Active: inactive (dead) since Thu 2023-05-25 14:55:00 IST; 11min

ago

    Process: 2108 ExecStartPre=/sbin/modprobe nvme-fabrics (code=exited,

status=0/SUCCESS)

    Process: 2114 ExecStart=/usr/sbin/nvme connect-all (code=exited,

status=0/SUCCESS)

   Main PID: 2114 (code=exited, status=0/SUCCESS)

   systemd[1]: Starting Connect NVMe-oF subsystems automatically during

boot...

   nvme[2114]: traddr=nn-0x201700a098fd4ca6:pn-0x201800a098fd4ca6 is

already connected

   systemd[1]: nvmf-autoconnect.service: Deactivated successfully.

   systemd[1]: Finished Connect NVMe-oF subsystems automatically during

boot.

# systemctl status nvmefc-boot-connections.service

nvmefc-boot-connections.service - Auto-connect to subsystems on FC-NVME

devices found during boot

   Loaded: loaded (/usr/lib/systemd/system/nvmefc-boot-

connections.service; enabled; vendor preset: enabled)

   Active: inactive (dead) since Thu 2023-05-25 14:55:00 IST; 11min ago

 Main PID: 1647 (code=exited, status=0/SUCCESS)

systemd[1]: Starting Auto-connect to subsystems on FC-NVME devices found

during boot...

systemd[1]: nvmefc-boot-connections.service: Succeeded.

systemd[1]: Finished Auto-connect to subsystems on FC-NVME devices found

during boot.

NVMe/FC を設定

NVMe/TCPの設定には、次の手順を使用できます。

手順

1. イニシエータポートがサポートされているNVMe/TCP LIFの検出ログページのデータを取得できることを
確認します。

nvme discover -t tcp -w <host-traddr> -a <traddr>
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出力例：

# nvme discover -t tcp -w 192.168.1.4 -a 192.168.1.31

Discovery Log Number of Records 8, Generation counter 18

=====Discovery Log Entry 0====== trtype: tcp

adrfam: ipv4

subtype: current discovery subsystem treq: not specified

portid: 0

trsvcid: 8009 subnqn: nqn.1992-

08.com.netapp:sn.48391d66c0a611ecaaa5d039ea165514:discovery traddr:

192.168.2.117

eflags: explicit discovery connections, duplicate discovery information

sectype: none

=====Discovery Log Entry 1====== trtype: tcp

adrfam: ipv4

subtype: current discovery subsystem treq: not specified

portid: 1

trsvcid: 8009 subnqn: nqn.1992-

08.com.netapp:sn.48391d66c0a611ecaaa5d039ea165514:discovery traddr:

192.168.1.117

eflags: explicit discovery connections, duplicate discovery information

sectype: none

=====Discovery Log Entry 2====== trtype: tcp

adrfam: ipv4

subtype: current discovery subsystem treq: not specified

portid: 2

trsvcid: 8009 subnqn: nqn.1992-

08.com.netapp:sn.48391d66c0a611ecaaa5d039ea165514:discovery traddr:

192.168.2.116

eflags: explicit discovery connections, duplicate discovery information

sectype: none

=====Discovery Log Entry 3====== trtype: tcp

adrfam: ipv4

subtype: current discovery subsystem treq: not specified

portid: 3

trsvcid: 8009 subnqn: nqn.1992-

08.com.netapp:sn.48391d66c0a611ecaaa5d039ea165514:discovery traddr:

192.168.1.116

eflags: explicit discovery connections, duplicate discovery information

sectype: none

=====Discovery Log Entry 4====== trtype: tcp

adrfam: ipv4

subtype: nvme subsystem treq: not specified portid: 0

trsvcid: 4420 subnqn: nqn.1992-

08.com.netapp:sn.48391d66c0a611ecaaa5d039ea165514:subsystem.subsys_CLIEN
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T116

traddr: 192.168.2.117 eflags: not specified sectype: none

=====Discovery Log Entry 5====== trtype: tcp

adrfam: ipv4

subtype: nvme subsystem treq: not specified portid: 1

trsvcid: 4420 subnqn: nqn.1992-

08.com.netapp:sn.48391d66c0a611ecaaa5d039ea165514:subsystem.subsys_CLIEN

T116

traddr: 192.168.1.117 eflags: not specified sectype: none

=====Discovery Log Entry 6====== trtype: tcp

adrfam: ipv4

subtype: nvme subsystem treq: not specified portid: 2

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.48391d66c0a611ecaaa5d039ea165514:subsystem.subsys_CLIEN

T116

traddr: 192.168.2.116 eflags: not specified sectype: none

=====Discovery Log Entry 7====== trtype: tcp

adrfam: ipv4

subtype: nvme subsystem treq: not specified portid: 3

trsvcid: 4420 subnqn: nqn.1992-

08.com.netapp:sn.48391d66c0a611ecaaa5d039ea165514:subsystem.subsys_CLIEN

T116

traddr: 192.168.1.116 eflags: not specified sectype: none

2. NVMe/TCPイニシエータとターゲットLIFの他のすべての組み合わせで、検出ログページのデータを正常
に取得できることを確認します。

nvme discover -t tcp -w <host-traddr> -a <traddr>

出力例：

# nvme discover -t tcp -w 192.168.1.4 -a 192.168.1.32

# nvme discover -t tcp -w 192.168.2.5 -a 192.168.2.36

# nvme discover -t tcp -w 192.168.2.5 -a 192.168.2.37

3. を実行します nvme connect-all ノード全体でサポートされているすべてのNVMe/TCPイニシエータ/
ターゲットLIFを対象としたコマンド：

nvme connect-all -t tcp -w host-traddr -a traddr -l

<ctrl_loss_timeout_in_seconds>

出力例：
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# nvme connect-all -t tcp -w 192.168.1.4 -a 192.168.1.31 -l -1

# nvme connect-all -t tcp -w 192.168.1.4 -a 192.168.1.32 -l -1

# nvme connect-all -t tcp -w 192.168.2.5 -a 192.168.1.36 -l -1

# nvme connect-all -t tcp -w 192.168.2.5 -a 192.168.1.37 -l -1

NetAppでは、 ctrl-loss-tmo オプションをに設定します -1 これにより、パスが失われ
た場合にNVMe/TCPイニシエータが無期限に再接続を試行できるようになります。

NVMe-oF を検証します

NVMe-oFの検証には、次の手順を使用できます。

手順

1. カーネル内の NVMe マルチパスが有効になっていることを確認します。

cat /sys/module/nvme_core/parameters/multipath

Y

2. ホストのコントローラモデルがONTAP NVMeネームスペースに対応していることを確認します。

cat /sys/class/nvme-subsystem/nvme-subsys*/model

出力例：

NetApp ONTAP Controller

NetApp ONTAP Controller

3. それぞれのONTAP NVMe I/OコントローラのNVMe I/Oポリシーを確認します。

cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

出力例：

round-robin

round-robin

4. ONTAPネームスペースがホストから認識されることを確認します。
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nvme list -v

出力例：

Subsystem        Subsystem-NQN

Controllers

----------------

------------------------------------------------------------------------

------------ -----------------------

nvme-subsys0     nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.unidir_dhcha

p    nvme0, nvme1, nvme2, nvme3

Device   SN                   MN

FR       TxPort Asdress        Subsystem    Namespaces

-------- -------------------- ----------------------------------------

-------- ---------------------------------------------

nvme0    81LGgBUqsI3EAAAAAAAE NetApp ONTAP Controller   FFFFFFFF tcp

traddr=192.168.2.214,trsvcid=4420,host_traddr=192.168.2.14 nvme-subsys0

nvme0n1

nvme1    81LGgBUqsI3EAAAAAAAE NetApp ONTAP Controller   FFFFFFFF tcp

traddr=192.168.2.215,trsvcid=4420,host_traddr=192.168.2.14 nvme-subsys0

nvme0n1

nvme2    81LGgBUqsI3EAAAAAAAE NetApp ONTAP Controller   FFFFFFFF tcp

traddr=192.168.1.214,trsvcid=4420,host_traddr=192.168.1.14 nvme-subsys0

nvme0n1

nvme3    81LGgBUqsI3EAAAAAAAE NetApp ONTAP Controller   FFFFFFFF tcp

traddr=192.168.1.215,trsvcid=4420,host_traddr=192.168.1.14 nvme-subsys0

nvme0n1

Device       Generic      NSID       Usage                 Format

Controllers

------------ ------------ ----------

-------------------------------------------------------------

/dev/nvme0n1 /dev/ng0n1   0x1     1.07  GB /   1.07  GB    4 KiB +  0 B

nvme0, nvme1, nvme2, nvme3

5. 各パスのコントローラの状態がliveであり、正しいANAステータスが設定されていることを確認します。

nvme list-subsys /dev/<subsystem_name>
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NVMe/FC

# nvme list-subsys /dev/nvme1n1

nvme-subsys1 - NQN=nqn.1992-

08.com.netapp:sn.04ba0732530911ea8e8300a098dfdd91:subsystem.nvme_145

_1

\

+- nvme2 fc traddr=nn-0x208100a098dfdd91:pn-

0x208200a098dfdd91,host_traddr=nn-0x200000109b579d5f:pn-

0x100000109b579d5f live optimized

+- nvme3 fc traddr=nn-0x208100a098dfdd91:pn-

0x208500a098dfdd91,host_traddr=nn-0x200000109b579d5e:pn-

0x100000109b579d5e live optimized

+- nvme4 fc traddr=nn-0x208100a098dfdd91:pn-

0x208400a098dfdd91,host_traddr=nn-0x200000109b579d5e:pn-

0x100000109b579d5e live non-optimized

+- nvme6 fc traddr=nn-0x208100a098dfdd91:pn-

0x208300a098dfdd91,host_traddr=nn-0x200000109b579d5f:pn-

0x100000109b579d5f live non-optimized

NVMe/FC

# nvme list-subsys

nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.unidir_d

hchap

hostnqn=nqn.2014-08.org.nvmexpress:uuid:e58eca24-faff-11ea-8fee-

3a68dd3b5c5f

iopolicy=round-robin

 +- nvme0 tcp

traddr=192.168.2.214,trsvcid=4420,host_traddr=192.168.2.14 live

 +- nvme1 tcp

traddr=192.168.2.215,trsvcid=4420,host_traddr=192.168.2.14 live

 +- nvme2 tcp

traddr=192.168.1.214,trsvcid=4420,host_traddr=192.168.1.14 live

 +- nvme3 tcp

traddr=192.168.1.215,trsvcid=4420,host_traddr=192.168.1.14 live

6. ネットアッププラグインで、ONTAP ネームスペースデバイスごとに正しい値が表示されていることを確
認します。
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列（ Column ）

nvme netapp ontapdevices -o column

出力例：

Device           Vserver                   Namespace Path

NSID UUID                                   Size

---------------- -------------------------

--------------------------------------------------------------------

---------------------------

/dev/nvme0n1     vs_CLIENT114

/vol/CLIENT114_vol_0_10/CLIENT114_ns10       1    c6586535-da8a-

40fa-8c20-759ea0d69d33   1.07GB

JSON

nvme netapp ontapdevices -o json

出力例：

{

  "ONTAPdevices":[

    {

      "Device":"/dev/nvme0n1",

      "Vserver":"vs_CLIENT114",

      "Namespace_Path":"/vol/CLIENT114_vol_0_10/CLIENT114_ns10",

      "NSID":1,

      "UUID":"c6586535-da8a-40fa-8c20-759ea0d69d33",

      "Size":"1.07GB",

      "LBA_Data_Size":4096,

      "Namespace_Size":262144

    }

  ]

}

永続的検出コントローラの作成

ONTAP 9.11.1以降では、次の手順を使用してSLES 15 SP4ホスト用の永続的検出コントローラ（PDC）を作
成できます。NVMeサブシステムの追加や削除のシナリオや検出ログページのデータに対する変更を自動的に
検出するには、PDCが必要です。

手順

1. 検出ログページのデータが使用可能で、イニシエータポートとターゲットLIFの組み合わせから取得でき
ることを確認します。
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nvme discover -t <trtype> -w <host-traddr> -a <traddr>
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出力例：

Discovery Log Number of Records 16, Generation counter 14

=====Discovery Log Entry 0======

trtype:  tcp

adrfam:  ipv4

subtype: current discovery subsystem

treq:    not specified

portid:  0

trsvcid: 8009

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:discovery

traddr:  192.168.1.214

eflags:  explicit discovery connections, duplicate discovery

information sectype: none

=====Discovery Log Entry 1======

trtype:  tcp

adrfam:  ipv4

subtype: current discovery subsystem

treq:    not specified

portid:  0

trsvcid: 8009

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:discovery

traddr:  192.168.1.215

eflags:  explicit discovery connections, duplicate discovery

information

sectype: none

=====Discovery Log Entry 2======

trtype:  tcp

adrfam:  ipv4

subtype: current discovery subsystem

treq:    not specified

portid:  0

trsvcid: 8009

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:discovery

traddr:  192.168.2.215

eflags:  explicit discovery connections, duplicate discovery

information sectype: none

=====Discovery Log Entry 3======

trtype:  tcp

adrfam:  ipv4

subtype: current discovery subsystem

treq:    not specified
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portid:  0

trsvcid: 8009

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:discovery

traddr:  192.168.2.214

eflags:  explicit discovery connections, duplicate discovery

information sectype: none

=====Discovery Log Entry 4======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.unidir_n

one

traddr:  192.168.1.214

eflags:  none

sectype: none

=====Discovery Log Entry 5======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.unidir_n

one

traddr:  192.168.1.215

eflags:  none

sectype: none

=====Discovery Log Entry 6======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.unidir_n

one

traddr:  192.168.2.215

eflags:  none

sectype: none
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=====Discovery Log Entry 7======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.unidir_n

one

traddr:  192.168.2.214

eflags:  none

sectype: none

=====Discovery Log Entry 8======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.subsys_C

LIENT114

traddr:  192.168.1.214

eflags:  none

sectype: none

=====Discovery Log Entry 9======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.subsys_C

LIENT114

traddr:  192.168.1.215

eflags:  none

sectype: none

=====Discovery Log Entry 10======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420
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subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.subsys_C

LIENT114

traddr:  192.168.2.215

eflags:  none

sectype: none

=====Discovery Log Entry 11======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.subsys_C

LIENT114

traddr:  192.168.2.214

eflags:  none

sectype: none

=====Discovery Log Entry 12======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.unidir_d

hchap

traddr:  192.168.1.214

eflags:  none

sectype: none

=====Discovery Log Entry 13======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.unidir_d

hchap

traddr:  192.168.1.215

eflags:  none

sectype: none

=====Discovery Log Entry 14======
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trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.unidir_d

hchap

traddr:  192.168.2.215

eflags:  none

sectype: none

=====Discovery Log Entry 15======

trtype:  tcp

adrfam:  ipv4

subtype: nvme subsystem

treq:    not specified

portid:  0

trsvcid: 4420

subnqn:  nqn.1992-

08.com.netapp:sn.0501daf15dda11eeab68d039eaa7a232:subsystem.unidir_d

hchap

traddr:  192.168.2.214

eflags:  none

sectype: none

2. 検出サブシステムのPDCを作成します。

nvme discover -t <trtype> -w <host-traddr> -a <traddr> -p

出力例：

nvme discover -t tcp -w 192.168.1.16 -a 192.168.1.116 -p

3. ONTAPコントローラから、PDCが作成されたことを確認します。

vserver nvme show-discovery-controller -instance -vserver vserver_name

出力例：
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vserver nvme show-discovery-controller -instance -vserver vs_nvme175

Vserver Name: vs_CLIENT116 Controller ID: 00C0h

Discovery Subsystem NQN: nqn.1992-

08.com.netapp:sn.48391d66c0a611ecaaa5d039ea165514:discovery Logical

Interface UUID: d23cbb0a-c0a6-11ec-9731-d039ea165abc Logical Interface:

CLIENT116_lif_4a_1

Node: A400-14-124

Host NQN: nqn.2014-08.org.nvmexpress:uuid:12372496-59c4-4d1b-be09-

74362c0c1afc

Transport Protocol: nvme-tcp

Initiator Transport Address: 192.168.1.16

Host Identifier: 59de25be738348f08a79df4bce9573f3 Admin Queue Depth: 32

Header Digest Enabled: false Data Digest Enabled: false

Vserver UUID: 48391d66-c0a6-11ec-aaa5-d039ea165514

セキュアなインバンド認証のセットアップ

ONTAP 9.12.1以降では、SLES 15 SP4ホストとONTAPコントローラの間でNVMe/TCPおよびNVMe/FC経由
でセキュアなインバンド認証がサポートされます。

セキュアな認証を設定するには、各ホストまたはコントローラを DH-HMAC-CHAP キー。NVMeホストまたは
コントローラのNQNと管理者が設定した認証シークレットを組み合わせたものです。ピアを認証するに
は、NVMeホストまたはコントローラがピアに関連付けられたキーを認識する必要があります。

CLIまたは設定JSONファイルを使用して、セキュアなインバンド認証を設定できます。サブシステムごとに
異なるDHCHAPキーを指定する必要がある場合は、config JSONファイルを使用する必要があります。

1065



CLI の使用

手順

1. ホストNQNを取得します。

cat /etc/nvme/hostnqn

2. SLES15 SP4ホストのDHCHAPキーを生成します。

nvme gen-dhchap-key -s optional_secret -l key_length {32|48|64} -m

HMAC_function {0|1|2|3} -n host_nqn

•   -s secret key in hexadecimal characters to be used to initialize

the host key

•   -l length of the resulting key in bytes

•   -m HMAC function to use for key transformation

0 = none, 1- SHA-256, 2 = SHA-384, 3=SHA-512

•   -n host NQN to use for key transformation

[+]
次の例では、HMACが3に設定されたランダムDHCHAPキー（SHA-512）が生成されます。

# nvme gen-dhchap-key -m 3 -n nqn.2014-08.org.nvmexpress:uuid:d3ca725a-

ac8d-4d88-b46a-174ac235139b

DHHC-

1:03:J2UJQfj9f0pLnpF/ASDJRTyILKJRr5CougGpGdQSysPrLu6RW1fGl5VSjbeDF1n1DE

h3nVBe19nQ/LxreSBeH/bx/pU=:

1. ONTAPコントローラで、ホストを追加し、両方のDHCHAPキーを指定します。

vserver nvme subsystem host add -vserver <svm_name> -subsystem

<subsystem> -host-nqn <host_nqn> -dhchap-host-secret

<authentication_host_secret> -dhchap-controller-secret

<authentication_controller_secret> -dhchap-hash-function {sha-

256|sha-512} -dhchap-group {none|2048-bit|3072-bit|4096-bit|6144-

bit|8192-bit}

2. ホストは、単方向と双方向の2種類の認証方式をサポートします。ホストで、ONTAPコントローラに
接続し、選択した認証方式に基づいてDHCHAPキーを指定します。
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nvme connect -t tcp -w <host-traddr> -a <tr-addr> -n <host_nqn> -S

<authentication_host_secret> -C <authentication_controller_secret>

3. 検証する nvme connect authentication ホストとコントローラのDHCHAPキーを確認してコマ
ンドを実行します。

a. ホストDHCHAPキーを確認します。

$cat /sys/class/nvme-subsystem/<nvme-subsysX>/nvme*/dhchap_secret

単方向設定の出力例：

SR650-14-114:~ # cat /sys/class/nvme-subsystem/nvme-

subsys1/nvme*/dhchap_secret

DHHC-

1:03:je1nQCmjJLUKD62mpYbzlpuw0OIws86NB96uNO/t3jbvhp7fjyR9bIRjOHg8

wQtye1JCFSMkBQH3pTKGdYR1OV9gx00=:

DHHC-

1:03:je1nQCmjJLUKD62mpYbzlpuw0OIws86NB96uNO/t3jbvhp7fjyR9bIRjOHg8

wQtye1JCFSMkBQH3pTKGdYR1OV9gx00=:

DHHC-

1:03:je1nQCmjJLUKD62mpYbzlpuw0OIws86NB96uNO/t3jbvhp7fjyR9bIRjOHg8

wQtye1JCFSMkBQH3pTKGdYR1OV9gx00=:

DHHC-

1:03:je1nQCmjJLUKD62mpYbzlpuw0OIws86NB96uNO/t3jbvhp7fjyR9bIRjOHg8

wQtye1JCFSMkBQH3pTKGdYR1OV9gx00=:

b. コントローラのDHCHAPキーを確認します。

$cat /sys/class/nvme-subsystem/<nvme-

subsysX>/nvme*/dhchap_ctrl_secret

双方向コンフィグレーションの出力例：
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SR650-14-114:~ # cat /sys/class/nvme-subsystem/nvme-

subsys6/nvme*/dhchap_ctrl_secret

DHHC-

1:03:WorVEV83eYO53kV4Iel5OpphbX5LAphO3F8fgH3913tlrkSGDBJTt3crXeTUB8f

CwGbPsEyz6CXxdQJi6kbn4IzmkFU=:

DHHC-

1:03:WorVEV83eYO53kV4Iel5OpphbX5LAphO3F8fgH3913tlrkSGDBJTt3crXeTUB8f

CwGbPsEyz6CXxdQJi6kbn4IzmkFU=:

DHHC-

1:03:WorVEV83eYO53kV4Iel5OpphbX5LAphO3F8fgH3913tlrkSGDBJTt3crXeTUB8f

CwGbPsEyz6CXxdQJi6kbn4IzmkFU=:

DHHC-

1:03:WorVEV83eYO53kV4Iel5OpphbX5LAphO3F8fgH3913tlrkSGDBJTt3crXeTUB8f

CwGbPsEyz6CXxdQJi6kbn4IzmkFU=:

JSON ファイル

を使用できます /etc/nvme/config.json を含むファイル nvme connect-all ONTAPコントローラ
構成で複数のNVMeサブシステムを使用できる場合のコマンド。

JSONファイルは次のコマンドを使用して生成できます。 -o オプション構文オプションの詳細について
は、nvme connect-allのマニュアルページを参照してください。

手順

1. JSON ファイルを設定します。

# cat /etc/nvme/config.json

[

 {

    "hostnqn":"nqn.2014-08.org.nvmexpress:uuid:12372496-59c4-4d1b-

be09-74362c0c1afc",

    "hostid":"3ae10b42-21af-48ce-a40b-cfb5bad81839",

    "dhchap_key":"DHHC-

1:03:Cu3ZZfIz1WMlqZFnCMqpAgn/T6EVOcIFHez215U+Pow8jTgBF2UbNk3DK4wfk2E

ptWpna1rpwG5CndpOgxpRxh9m41w=:"

 },

 {

    "hostnqn":"nqn.2014-08.org.nvmexpress:uuid:12372496-59c4-4d1b-

be09-74362c0c1afc",

    "subsystems":[

        {

            "nqn":"nqn.1992-

08.com.netapp:sn.48391d66c0a611ecaaa5d039ea165514:subsystem.subsys_C

LIENT116",

            "ports":[
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               {

                    "transport":"tcp",

                    "traddr":"192.168.1.117",

                    "host_traddr":"192.168.1.16",

                    "trsvcid":"4420",

                    "dhchap_ctrl_key":"DHHC-

1:01:0h58bcT/uu0rCpGsDYU6ZHZvRuVqsYKuBRS0Nu0VPx5HEwaZ:"

               },

               {

                    "transport":"tcp",

                    "traddr":"192.168.1.116",

                    "host_traddr":"192.168.1.16",

                    "trsvcid":"4420",

                    "dhchap_ctrl_key":"DHHC-

1:01:0h58bcT/uu0rCpGsDYU6ZHZvRuVqsYKuBRS0Nu0VPx5HEwaZ:"

               },

               {

                    "transport":"tcp",

                    "traddr":"192.168.2.117",

                    "host_traddr":"192.168.2.16",

                    "trsvcid":"4420",

                    "dhchap_ctrl_key":"DHHC-

1:01:0h58bcT/uu0rCpGsDYU6ZHZvRuVqsYKuBRS0Nu0VPx5HEwaZ:"

               },

               {

                    "transport":"tcp",

                    "traddr":"192.168.2.116",

                    "host_traddr":"192.168.2.16",

                    "trsvcid":"4420",

                    "dhchap_ctrl_key":"DHHC-

1:01:0h58bcT/uu0rCpGsDYU6ZHZvRuVqsYKuBRS0Nu0VPx5HEwaZ:"

               }

           ]

       }

   ]

 }

]

[NOTE]

In the preceding example, `dhchap_key` corresponds to

`dhchap_secret` and `dhchap_ctrl_key` corresponds to

`dhchap_ctrl_secret`.

2. config jsonファイルを使用してONTAPコントローラに接続します。
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nvme connect-all -J /etc/nvme/config.json

出力例：

traddr=192.168.2.116 is already connected

traddr=192.168.1.116 is already connected

traddr=192.168.2.117 is already connected

traddr=192.168.1.117 is already connected

traddr=192.168.2.117 is already connected

traddr=192.168.1.117 is already connected

traddr=192.168.2.116 is already connected

traddr=192.168.1.116 is already connected

traddr=192.168.2.116 is already connected

traddr=192.168.1.116 is already connected

traddr=192.168.2.117 is already connected

traddr=192.168.1.117 is already connected

3. 各サブシステムの各コントローラでDHCHAPシークレットが有効になっていることを確認します。

a. ホストDHCHAPキーを確認します。

# cat /sys/class/nvme-subsystem/nvme-subsys0/nvme0/dhchap_secret

出力例：

DHHC-1:01:NunEWY7AZlXqxITGheByarwZdQvU4ebZg9HOjIr6nOHEkxJg:

b. コントローラのDHCHAPキーを確認します。

# cat /sys/class/nvme-subsystem/nvme-

subsys0/nvme0/dhchap_ctrl_secret

出力例：

DHHC-

1:03:2YJinsxa2v3+m8qqCiTnmgBZoH6mIT6G/6f0aGO8viVZB4VLNLH4z8CvK7pVYxN

6S5fOAtaU3DNi12rieRMfdbg3704=:
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既知の問題

ONTAPリリースのSLES 15 SP4に既知の問題はありません。

ONTAP を搭載した SUSE Linux Enterprise Server 15 SP3 用 NVMe-oF ホスト構成

NVMe over Fabrics または NVMe-oF （ NVMe/FC およびその他の転送を含む）は、
ANA （非対称ネームスペースアクセス）を使用した SUSE Linux Enterprise Server 15
SP3 （ SLES15 SP3 ）でサポートされています。ANA は、 NVMe-oF 環境では ALUA
に相当し、現在インカーネル NVMe マルチパスで実装されています。SLES15 SP3 およ
び ONTAP で ANA を使用してカーネル内 NVMe マルチパスで NVMe-oF を有効にする
方法について、ここで詳しく説明します。

を参照してください "NetApp Interoperability Matrix を参照してください" サポートされている構成に関する正
確な情報については、を参照

の機能

• SLES15 SP3 は、 NVMe/FC およびその他の転送をサポートしています。

• sanlun にも対応していません。そのため、 SLES15 SP3 では、 NVMe-oF はサポートされていません。
代わりに、ネイティブの nvme-CLI に含まれているネットアッププラグインを使用してもかまいません。
これはすべての NVMe-oF 転送で機能します。

• NVMe と SCSI の両方のトラフィックを、同じ新規のホストで実行することができます。実際、これは、
お客様に一般的に導入されるホスト構成であると想定されています。したがって、 SCSI の場合、 SCSI
LUN では「 d-mmultipath 」を通常どおりに設定しても mpath デバイスになることがありますが、 NVMe
マルチパスを使用してホスト上で NVMe-oF マルチパスデバイスを設定することもできます。

既知の制限

NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

カーネル内の NVMe マルチパスを有効にします

SLES15 SP3 などの SLES ホストでは、カーネル内 NVMe マルチパスはデフォルトで有効になっています。
そのため、ここでは追加の設定は必要ありません。を参照してください "NetApp Interoperability Matrix を参照
してください" サポートされている構成に関する正確な情報については、を参照

NVMe-oF イニシエータパッケージ

を参照してください "NetApp Interoperability Matrix を参照してください" サポートされている構成に関する正
確な情報については、を参照

1. 必要なカーネルおよび nvme-cli MU パッケージが SLES15 SP3 MU ホストにインストールされていること
を確認します。

例
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# uname -r

5.3.18-59.5-default

# rpm -qa|grep nvme-cli

nvme-cli-1.13-3.3.1.x86_64

上記の nvme-cli MU パッケージには、次のものが含まれています。

◦ * NVMe/FC 自動接続スクリプト * - ネームスペースへの基盤となるパスがリストアされた場合やホス
トのリブート中に NVMe/FC 自動接続（再接続）で必要：

# rpm -ql nvme-cli-1.13-3.3.1.x86_64

/etc/nvme

/etc/nvme/hostid

/etc/nvme/hostnqn

/usr/lib/systemd/system/nvmefc-boot-connections.service

/usr/lib/systemd/system/nvmefc-connect.target

/usr/lib/systemd/system/nvmefc-connect@.service

...

◦ * 環境 udev ルール * - 新しい udev ルールで、 NVMe マルチパスラウンドロビンロードバランサのデ
フォルト ONTAP All ONTAP ネームスペースを確保する。

# rpm -ql nvme-cli-1.13-3.3.1.x86_64

/etc/nvme

/etc/nvme/hostid

/etc/nvme/hostnqn

/usr/lib/systemd/system/nvmefc-boot-connections.service

/usr/lib/systemd/system/nvmf-autoconnect.service

/usr/lib/systemd/system/nvmf-connect.target

/usr/lib/systemd/system/nvmf-connect@.service

/usr/lib/udev/rules.d/70-nvmf-autoconnect.rules

/usr/lib/udev/rules.d/71-nvmf-iopolicy-netapp.rules

...

# cat /usr/lib/udev/rules.d/71-nvmf-iopolicy-netapp.rules

# Enable round-robin for NetApp ONTAP and NetApp E-Series

ACTION=="add", SUBSYSTEM=="nvme-subsystem", ATTR{model}=="NetApp

ONTAP Controller", ATTR{iopolicy}="round-robin"

ACTION=="add", SUBSYSTEM=="nvme-subsystem", ATTR{model}=="NetApp E-

Series", ATTR{iopolicy}="round-robin"

◦ * ONTAP デバイス用ネットアッププラグイン * - ONTAP ネームスペースも処理できるように、既存の
ネットアッププラグインが変更されました。
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2. ホストの /etc/nvme/hostnqn' で hostnqn 文字列を確認し、 ONTAP アレイの対応するサブシステムの
hostnqn 文字列と適切に一致していることを確認します。例：

# cat /etc/nvme/hostnqn

nqn.2014-08.org.nvmexpress:uuid:3ca559e1-5588-4fc4-b7d6-5ccfb0b9f054

::> vserver nvme subsystem host show -vserver vs_fcnvme_145

Vserver     Subsystem      Host NQN

-------     ---------      ----------------------------------

vs_nvme_145 nvme_145_1 nqn.2014-08.org.nvmexpress:uuid:c7b07b16-a22e-

41a6-a1fd-cf8262c8713f

            nvme_145_2 nqn.2014-08.org.nvmexpress:uuid:c7b07b16-a22e-

41a6-a1fd-cf8262c8713f

            nvme_145_3 nqn.2014-08.org.nvmexpress:uuid:c7b07b16-a22e-

41a6-a1fd-cf8262c8713f

            nvme_145_4 nqn.2014-08.org.nvmexpress:uuid:c7b07b16-a22e-

41a6-a1fd-cf8262c8713f

            nvme_145_5 nqn.2014-08.org.nvmexpress:uuid:c7b07b16-a22e-

41a6-a1fd-cf8262c8713f

5 entries were displayed.

ホストで使用している FC アダプタに応じて、次の手順を実行します。

NVMe/FC を設定

Broadcom / Emulex

1. 推奨されるアダプタとファームウェアのバージョンが揃っていることを確認します。例：

# cat /sys/class/scsi_host/host*/modelname

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

# cat /sys/class/scsi_host/host*/fwrev

12.8.340.8, sli-4:2:c

12.8.840.8, sli-4:2:c

◦ 新しい lpfc ドライバ（インボックスとアウトボックスの両方）には 'lpfc_enable_fc4_type デフォルト
が 3 に設定されていますしたがって '/etc/modprobe.d/lpfc.conf でこれを明示的に設定しなくても
'initrd' を再作成できますlpfc nvme のサポートは ' デフォルトですでに有効になっています

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3
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◦ 既存のネイティブインボックス lpfc ドライバは、 NVMe / FC に対応した最新のバージョンです。その
ため、 lpfc OOB ドライバをインストールする必要はありません。

# cat /sys/module/lpfc/version

0:12.8.0.10

2. イニシエータポートが動作していることを確認します。

# cat /sys/class/fc_host/host*/port_name

0x100000109b579d5e

0x100000109b579d5f

# cat /sys/class/fc_host/host*/port_state

Online

Online

3. NVMe/FC イニシエータポートが有効になっていることと、ターゲットポートが認識され、すべて稼働し
ていることを確認してください。次の例では、の出力からわかるように、有効になっているイニシエータ
ポートが 1 つだけあり、 2 つのターゲット LIF で接続されています。
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# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b579d5e WWNN x200000109b579d5e DID

x011c00 ONLINE

NVME RPORT WWPN x208400a098dfdd91 WWNN x208100a098dfdd91 DID x011503

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x208500a098dfdd91 WWNN x208100a098dfdd91 DID x010003

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000e49 Cmpl 0000000e49 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000003ceb594f Issue 000000003ce65dbe OutIO

fffffffffffb046f

abort 00000bd2 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 000014f4 Err 00012abd

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b579d5f WWNN x200000109b579d5f DID

x011b00 ONLINE

NVME RPORT WWPN x208300a098dfdd91 WWNN x208100a098dfdd91 DID x010c03

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x208200a098dfdd91 WWNN x208100a098dfdd91 DID x012a03

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000e50 Cmpl 0000000e50 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000003c9859ca Issue 000000003c93515e OutIO

fffffffffffaf794

abort 00000b73 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 0000159d Err 000135c3

4. ホストをリブートします。

1MB I/O サイズを有効にする（オプション）

ONTAP は Identify コントローラデータに MDT （ MAX Data 転送サイズ） 8 を報告します。つまり、最大 I/O
要求サイズは最大 1 MB でなければなりません。ただし 'Broadcom NVMe/FC ホストのサイズが 1 MB の問題
I/O 要求の場合 'lpfc パラメータ 'lpfc_sg_seg_cnt' もデフォルト値の 64 から 256 までバンピングする必要があ
ります次の手順を使用して実行します。

1. それぞれの「 m odprobe lpfc.conf 」ファイルに値 256 を追加します。
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# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. 再起動後、対応する sysfs 値を確認して、上記の設定が適用されていることを確認します。

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これで、 Broadcom NVMe/FC ホストは ONTAP ネームスペースデバイスに 1MB の I/O 要求を送信できるよ
うになります。

Marvell/QLogic

新しい SLES15 SP3 MU カーネルに含まれているネイティブインボックス qla2xxx ドライバには、 ONTAP サ
ポートに不可欠な最新のアップストリーム修正が含まれています。

1. サポートされているアダプタドライバとファームウェアのバージョンが実行されていることを確認しま
す。次に例を示します。

# cat /sys/class/fc_host/host*/symbolic_name

QLE2742 FW:v9.06.02 DVR:v10.02.00.106-k

QLE2742 FW:v9.06.02 DVR:v10.02.00.106-k

2. Marvell アダプタが NVMe/FC イニシエータとして機能できるように、「 ql2xnvmeenable 」が設定されて
いることを確認します。

# cat /sys/module/qla2xxx /parameters/ql2xnvmeenable 1

NVMe/FC を設定

NVMe/FC とは異なり、 NVMe/FC は自動接続機能を備えていません。これにより、 Linux NVMe/FC ホスト
には次の 2 つの大きな制限があります。

• * パスが復活した後の自動再接続は行われない * NVMe/TCP は、パスダウン後 10 分間のデフォルトの「
Ctrl-loss -TTMO 」タイマーを超えて復活したパスに自動的に再接続することはできません。

• * ホストの起動時に自動接続が行われない * ホストの起動時に NVMe/FC が自動的に接続されることもあ
りません。

タイムアウトを防ぐには、フェイルオーバーイベントの再試行期間を30分以上に設定する必要がありま
す。Ctrl_loss _TMOタイマーの値を大きくすると、再試行期間を延長できます。詳細は次のとおりです。

手順

1. サポートされている NVMe/FC LIF の検出ログページデータをイニシエータポートが読み込めたかどうか
を確認します。
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# nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.51

Discovery Log Number of Records 10, Generation counter 119

=====Discovery Log Entry 0======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 0

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_1

traddr: 192.168.2.56

sectype: none

=====Discovery Log Entry 1======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 1

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_1

traddr: 192.168.1.51

sectype: none

=====Discovery Log Entry 2======

trtype: tcp

adrfam: ipv4

subtype: nvme subsystem

treq: not specified

portid: 0

trsvcid: 4420

subnqn: nqn.1992-

08.com.netapp:sn.56e362e9bb4f11ebbaded039ea165abc:subsystem.nvme_118_tcp

_2

traddr: 192.168.2.56

sectype: none

...

2. 他の NVMe/FC イニシエータターゲット LIF のコンボファイルが検出ログページデータを正常に取得でき
ることを確認します。例：
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# nvme discover -t tcp -w 192.168.1.8 -a 192.168.1.52

# nvme discover -t tcp -w 192.168.2.9 -a 192.168.2.56

# nvme discover -t tcp -w 192.168.2.9 -a 192.168.2.57

3. を実行します nvme connect-all ノード間でサポートされるすべてのNVMe/FCイニシエータターゲッ

トLIFに対して実行するコマンド。設定時間が長いことを確認してください ctrl_loss_tmo タイマー再

試行期間（30分など、から設定できます） -l 1800）connect-all中に、パス損失が発生した場合に長期
間再試行されるようにします。例：

# nvme connect-all -t tcp -w 192.168.1.8 -a 192.168.1.51 -l 1800

# nvme connect-all -t tcp -w 192.168.1.8 -a 192.168.1.52 -l 1800

# nvme connect-all -t tcp -w 192.168.2.9 -a 192.168.2.56 -l 1800

# nvme connect-all -t tcp -w 192.168.2.9 -a 192.168.2.57 -l 1800

NVMe-oF を検証します

1. 次のチェックボックスをオンにして、カーネル内の NVMe マルチパスが実際に有効になっていることを確
認

# cat /sys/module/nvme_core/parameters/multipath

Y

2. 各 ONTAP ネームスペースの適切な NVMe-oF 設定（「 NetApp ONTAP Controller 」に設定された「
model 」や「 loadbalancing iopolicy 」が「ラウンドロビン」に設定されているなど）がホストに正しく反
映されていることを確認します。

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

3. ONTAP ネームスペースがホストに正しく反映されていることを確認します。例：
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# nvme list

Node           SN                    Model                   Namespace

------------   --------------------- ---------------------------------

/dev/nvme0n1   81CZ5BQuUNfGAAAAAAAB  NetApp ONTAP Controller   1

Usage                Format         FW Rev

-------------------  -----------    --------

85.90 GB / 85.90 GB  4 KiB + 0 B    FFFFFFFF

別の例：

# nvme list

Node           SN                    Model                   Namespace

------------   --------------------- ---------------------------------

/dev/nvme0n1   81CYrBQuTHQFAAAAAAAC  NetApp ONTAP Controller   1

Usage                Format         FW Rev

-------------------  -----------    --------

85.90 GB / 85.90 GB  4 KiB + 0 B    FFFFFFFF

4. 各パスのコントローラの状態がライブで、適切な ANA ステータスであることを確認します。例：

# nvme list-subsys /dev/nvme1n1

nvme-subsys1 - NQN=nqn.1992-

08.com.netapp:sn.04ba0732530911ea8e8300a098dfdd91:subsystem.nvme_145_1

\

+- nvme2 fc traddr=nn-0x208100a098dfdd91:pn-0x208200a098dfdd91

host_traddr=nn-0x200000109b579d5f:pn-0x100000109b579d5f live non-

optimized

+- nvme3 fc traddr=nn-0x208100a098dfdd91:pn-0x208500a098dfdd91

host_traddr=nn-0x200000109b579d5e:pn-0x100000109b579d5e live non-

optimized

+- nvme4 fc traddr=nn-0x208100a098dfdd91:pn-0x208400a098dfdd91

host_traddr=nn-0x200000109b579d5e:pn-0x100000109b579d5e live optimized

+- nvme6 fc traddr=nn-0x208100a098dfdd91:pn-0x208300a098dfdd91

host_traddr=nn-0x200000109b579d5f:pn-0x100000109b579d5f live optimized

別の例：
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#nvme list-subsys /dev/nvme0n1

nvme-subsys0 - NQN=nqn.1992-

08.com.netapp:sn.37ba7d9cbfba11eba35dd039ea165514:subsystem.nvme_114_tcp

_1

\

+- nvme0 tcp traddr=192.168.2.36 trsvcid=4420 host_traddr=192.168.1.4

live optimized

+- nvme1 tcp traddr=192.168.1.31 trsvcid=4420 host_traddr=192.168.1.4

live optimized

+- nvme10 tcp traddr=192.168.2.37 trsvcid=4420 host_traddr=192.168.1.4

live non-optimized

+- nvme11 tcp traddr=192.168.1.32 trsvcid=4420 host_traddr=192.168.1.4

live non-optimized

+- nvme20 tcp traddr=192.168.2.36 trsvcid=4420 host_traddr=192.168.2.5

live optimized

+- nvme21 tcp traddr=192.168.1.31 trsvcid=4420 host_traddr=192.168.2.5

live optimized

+- nvme30 tcp traddr=192.168.2.37 trsvcid=4420 host_traddr=192.168.2.5

live non-optimized

+- nvme31 tcp traddr=192.168.1.32 trsvcid=4420 host_traddr=192.168.2.5

live non-optimized

5. ネットアッププラグインに ONTAP ネームスペースデバイスごとに適切な値が表示されていることを確認
します。例：
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# nvme netapp ontapdevices -o column

Device       Vserver          Namespace Path

---------    -------

--------------------------------------------------

/dev/nvme1n1 vserver_fcnvme_145 /vol/fcnvme_145_vol_1_0_0/fcnvme_145_ns

NSID  UUID                                   Size

----  ------------------------------         ------

1      23766b68-e261-444e-b378-2e84dbe0e5e1  85.90GB

# nvme netapp ontapdevices -o json

{

"ONTAPdevices" : [

     {

       "Device" : "/dev/nvme1n1",

       "Vserver" : "vserver_fcnvme_145",

       "Namespace_Path" : "/vol/fcnvme_145_vol_1_0_0/fcnvme_145_ns",

       "NSID" : 1,

       "UUID" : "23766b68-e261-444e-b378-2e84dbe0e5e1",

       "Size" : "85.90GB",

       "LBA_Data_Size" : 4096,

       "Namespace_Size" : 20971520

     }

  ]

}

別の例：
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# nvme netapp ontapdevices -o column

Device       Vserver          Namespace Path

---------    -------

--------------------------------------------------

/dev/nvme0n1 vs_tcp_114       /vol/tcpnvme_114_1_0_1/tcpnvme_114_ns

NSID  UUID                                   Size

----  ------------------------------         ------

1      a6aee036-e12f-4b07-8e79-4d38a9165686  85.90GB

# nvme netapp ontapdevices -o json

{

     "ONTAPdevices" : [

     {

          "Device" : "/dev/nvme0n1",

           "Vserver" : "vs_tcp_114",

          "Namespace_Path" : "/vol/tcpnvme_114_1_0_1/tcpnvme_114_ns",

          "NSID" : 1,

          "UUID" : "a6aee036-e12f-4b07-8e79-4d38a9165686",

          "Size" : "85.90GB",

          "LBA_Data_Size" : 4096,

          "Namespace_Size" : 20971520

       }

  ]

}

==既知の問題

既知の問題はありません。

ONTAP を搭載した SUSE Linux Enterprise Server 15 SP2 用 NVMe/FC ホスト構成

SLES15 SP2 では、 ONTAP 9.6 以降で NVMe/FC がサポートされます。SLES15 SP2
ホストでは、同じファイバチャネルイニシエータアダプタポートを介して NVMe/FC お
よび FCP の両方のトラフィックを実行できます。を参照してください "Hardware
Universe" サポートされる FC アダプタおよびコントローラの一覧を表示するには、を参
照してください。

サポートされている構成およびバージョンの最新のリストについては、を参照してください "NetApp
Interoperability Matrix を参照してください"。

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。
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既知の制限

NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

SLES15 SP2 で NVMe/FC を有効にします

1. 推奨される SLES15 SP2 MU カーネルバージョンにアップグレードします。

2. ネイティブの nvme-CLI パッケージをアップグレードします。

このネイティブの nvme-CLI パッケージには、 NVMe/FC 自動接続スクリプト、 ONTAP udev ルールが含
まれています。このルールでは、 NVMe マルチパスでのラウンドロビンロードバランシングや、 ONTAP
ネームスペース用のネットアッププラグインが有効になります。

# rpm -qa|grep nvme-cli

nvme-cli-1.10-2.38.x86_64

3. SLES15 SP2 ホストでは、 /etc/nvme/hostnqn' でホスト NQN 文字列を確認し、 ONTAP アレイの対応す
るサブシステムのホスト NQN 文字列に一致することを確認します。例：

# cat /etc/nvme/hostnqn

nqn.2014-08.org.nvmexpress:uuid:3ca559e1-5588-4fc4-b7d6-5ccfb0b9f054

::> vserver nvme subsystem host show -vserver vs_fcnvme_145

Vserver Subsystem Host NQN

------- ---------

----------------------------------------------------------

vs_fcnvme_145

nvme_145_1

nqn.2014-08.org.nvmexpress:uuid:c7b07b16-a22e-41a6-a1fd-cf8262c8713f

nvme_145_2

nqn.2014-08.org.nvmexpress:uuid:c7b07b16-a22e-41a6-a1fd-cf8262c8713f

nvme_145_3

nqn.2014-08.org.nvmexpress:uuid:c7b07b16-a22e-41a6-a1fd-cf8262c8713f

nvme_145_4

nqn.2014-08.org.nvmexpress:uuid:c7b07b16-a22e-41a6-a1fd-cf8262c8713f

nvme_145_5

nqn.2014-08.org.nvmexpress:uuid:c7b07b16-a22e-41a6-a1fd-cf8262c8713f

5 entries were displayed.

4. ホストをリブートします。

Broadcom FC アダプタを NVMe/FC 用に設定します

1. サポートされているアダプタを使用していることを確認します。サポートされているアダプタの最新のリ
ストについては、を参照してください "NetApp Interoperability Matrix を参照してください"。
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# cat /sys/class/scsi_host/host*/modelname

LPe32002-M2

LPe32002-M2

# cat /sys/class/scsi_host/host*/modeldesc

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. 推奨される Broadcom lpfc ファームウェアとネイティブインボックスドライバのバージョンを使用してい
ることを確認します。

# cat /sys/class/scsi_host/host*/fwrev

12.6.240.40, sli-4:2:c

12.6.240.40, sli-4:2:c

# cat /sys/module/lpfc/version

0:12.8.0.2

3. lpfc_enable_fc4_type が 3 に設定されていることを確認します

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

4. イニシエータポートが動作していることを確認します。

# cat /sys/class/fc_host/host*/port_name

0x100000109b579d5e

0x100000109b579d5f

# cat /sys/class/fc_host/host*/port_state

Online

Online

5. NVMe/FC イニシエータポートが有効になっており、実行中で、ターゲット LIF を認識できることを確認
します。
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# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc0 WWPN x100000109b579d5e WWNN x200000109b579d5e DID

x011c00 ONLINE

NVME RPORT WWPN x208400a098dfdd91 WWNN x208100a098dfdd91 DID x011503

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x208500a098dfdd91 WWNN x208100a098dfdd91 DID x010003

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000e49 Cmpl 0000000e49 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000003ceb594f Issue 000000003ce65dbe OutIO

fffffffffffb046f

abort 00000bd2 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 000014f4 Err 00012abd

NVME Initiator Enabled

XRI Dist lpfc1 Total 6144 IO 5894 ELS 250

NVME LPORT lpfc1 WWPN x100000109b579d5f WWNN x200000109b579d5f DID

x011b00 ONLINE

NVME RPORT WWPN x208300a098dfdd91 WWNN x208100a098dfdd91 DID x010c03

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x208200a098dfdd91 WWNN x208100a098dfdd91 DID x012a03

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000e50 Cmpl 0000000e50 Abort 00000000

LS XMIT: Err 00000000 CMPL: xb 00000000 Err 00000000

Total FCP Cmpl 000000003c9859ca Issue 000000003c93515e OutIO

fffffffffffaf794

abort 00000b73 noxri 00000000 nondlp 00000000 qdepth 00000000 wqerr

00000000 err 00000000

FCP CMPL: xb 0000159d Err 000135c3

NVMe/FC を検証

1. 以下の NVMe/FC 設定を確認してください。

# cat /sys/module/nvme_core/parameters/multipath

Y
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# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

2. ネームスペースが作成されたことを確認します。

# nvme list

Node SN Model Namespace Usage Format FW Rev

---------------- --------------------

---------------------------------------- ---------

-------------------------- ---------------- --------

/dev/nvme1n1 814vWBNRwfBGAAAAAAAB NetApp ONTAP Controller 1 85.90 GB /

85.90 GB 4 KiB + 0 B FFFFFFFF

3. ANA パスのステータスを確認します。

# nvme list-subsys /dev/nvme1n1

nvme-subsys1 - NQN=nqn.1992-

08.com.netapp:sn.04ba0732530911ea8e8300a098dfdd91:subsystem.nvme_145_1

\

+- nvme2 fc traddr=nn-0x208100a098dfdd91:pn-0x208200a098dfdd91

host_traddr=nn-0x200000109b579d5f:pn-0x100000109b579d5f live

inaccessible

+- nvme3 fc traddr=nn-0x208100a098dfdd91:pn-0x208500a098dfdd91

host_traddr=nn-0x200000109b579d5e:pn-0x100000109b579d5e live

inaccessible

+- nvme4 fc traddr=nn-0x208100a098dfdd91:pn-0x208400a098dfdd91

host_traddr=nn-0x200000109b579d5e:pn-0x100000109b579d5e live optimized

+- nvme6 fc traddr=nn-0x208100a098dfdd91:pn-0x208300a098dfdd91

host_traddr=nn-0x200000109b579d5f:pn-0x100000109b579d5f live optimized

4. ONTAP デバイス用ネットアッププラグインを確認します。
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# nvme netapp ontapdevices -o column

Device Vserver Namespace Path NSID UUID Size

---------------- -------------------------

-------------------------------------------------- ----

-------------------------------------- ---------

/dev/nvme1n1 vserver_fcnvme_145 /vol/fcnvme_145_vol_1_0_0/fcnvme_145_ns

1 23766b68-e261-444e-b378-2e84dbe0e5e1 85.90GB

# nvme netapp ontapdevices -o json

{

"ONTAPdevices" : [

     {

       "Device" : "/dev/nvme1n1",

       "Vserver" : "vserver_fcnvme_145",

       "Namespace_Path" : "/vol/fcnvme_145_vol_1_0_0/fcnvme_145_ns",

       "NSID" : 1,

       "UUID" : "23766b68-e261-444e-b378-2e84dbe0e5e1",

       "Size" : "85.90GB",

       "LBA_Data_Size" : 4096,

       "Namespace_Size" : 20971520

     },

  ]

}

==既知の問題
既知の問題はありません。

Broadcom NVMe/FC の 1MB I/O サイズを有効にします

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します
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# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。

lpfc 詳細ログ

NVMe/FC用のLPFCドライバを設定します。

手順

1. を設定します lpfc_log_verbose NVMe/FCイベントをログに記録するためのドライバ設定は次のいず
れかです。

#define LOG_NVME 0x00100000 /* NVME general events. */

#define LOG_NVME_DISC 0x00200000 /* NVME Discovery/Connect events. */

#define LOG_NVME_ABTS 0x00400000 /* NVME ABTS events. */

#define LOG_NVME_IOERR 0x00800000 /* NVME IO Error events. */

2. 値を設定したら、を実行します dracut-f コマンドを実行し、ホストをリブートします。

3. 設定を確認します。

# cat /etc/modprobe.d/lpfc.conf options lpfc lpfc_log_verbose=0xf00083

# cat /sys/module/lpfc/parameters/lpfc_log_verbose 15728771

SUSE Linux Enterprise Server 15 SP1 と ONTAP の NVMe/FC ホスト構成

NVMe over Fibre Channel（NVMe/FC）は、SUSE Linux Enterprise Server 15 SP1およ
びONTAPを実行するホストにターゲットとして設定できます。

ONTAP 9.6 以降では、次のバージョンの SLES で NVMe/FC がサポートされます。

• SLES15 SP1

SLES15 SP1 ホストは、 NVMe/FC トラフィックと FCP トラフィックの両方を、同じファイバチャネル
イニシエータアダプタポートを介して実行できます。を参照してください "Hardware Universe" サポート
される FC アダプタおよびコントローラの一覧を表示するには、を参照してください。

サポートされている構成およびバージョンの最新のリストについては、を参照してください "NetApp
Interoperability Matrix を参照してください"。

• NVMe/FC 標準の自動接続スクリプトは、 nvme-CLI パッケージに含まれています。SLES15 SP1 では、
ネイティブの inbox lpfc ドライバを使用できます。
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既知の制限

NVMe-oFプロトコルを使用したSANブートは現在サポートされていません。

SLES15 SP1 で NVMe/FC を有効にします

1. 推奨される SLES15 SP2 MU カーネルにアップグレードします

2. 推奨される nvme-CLI MU バージョンにアップグレードします。

この nvme-cli パッケージには、ネイティブの NVMe/FC 自動接続スクリプトが含まれているため、
SLES15 SP1 ホストに Broadcom から提供された外部 NVMe/FC 自動接続スクリプトをインストールする
必要はありません。このパッケージには、 ONTAP の udev ルールも含まれています。このルールでは、
NVMe マルチパスでのラウンドロビンロードバランシングや、 ONTAP デバイス用ネットアッププラグイ
ンが有効になります。

# rpm -qa | grep nvme-cli

nvme-cli-1.8.1-6.9.1.x86_64

3. SLES15 SP1 ホストで、 /etc/nvme/hostnqn にあるホスト NQN 文字列を確認し、 ONTAP アレイの対応
するサブシステムのホスト NQN 文字列と一致していることを確認します。例：

# cat /etc/nvme/hostnqn

nqn.2014-08.org.nvmexpress:uuid:75953f3b-77fe-4e03-bf3c-09d5a156fbcd

*> vserver nvme subsystem host show -vserver vs_nvme_10

Vserver Subsystem Host NQN

------- --------- -------------------------------------- -----------

sles_117_nvme_ss_10_0

nqn.2014-08.org.nvmexpress:uuid:75953f3b-77fe-4e03-bf3c-09d5a156fbcd

4. ホストをリブートします。

Broadcom FC アダプタを NVMe/FC 用に設定します

1. サポートされているアダプタを使用していることを確認します。サポートされているアダプタの最新のリ
ストについては、を参照してください "NetApp Interoperability Matrix を参照してください"。

# cat /sys/class/scsi_host/host*/modelname

LPe32002-M2

LPe32002-M2
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# cat /sys/class/scsi_host/host*/modeldesc

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

Emulex LightPulse LPe32002-M2 2-Port 32Gb Fibre Channel Adapter

2. 推奨される Broadcom lpfc ファームウェアとネイティブインボックスドライバのバージョンを使用してい
ることを確認します。

# cat /sys/class/scsi_host/host*/fwrev

12.4.243.17, sil-4.2.c

12.4.243.17, sil-4.2.c

# cat /sys/module/lpfc/version

0:12.6.0.0

3. lpfc_enable_fc4_type が 3 に設定されていることを確認します

# cat /sys/module/lpfc/parameters/lpfc_enable_fc4_type

3

4. イニシエータポートが動作していることを確認します。

# cat /sys/class/fc_host/host*/port_name

0x10000090fae0ec61

0x10000090fae0ec62

# cat /sys/class/fc_host/host*/port_state

Online

Online

5. NVMe/FC イニシエータポートが有効になっており、実行中で、ターゲット LIF を認識できることを確認
します。
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# cat /sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

XRI Dist lpfc0 Total 6144 NVME 2947 SCSI 2977 ELS 250

NVME LPORT lpfc0 WWPN x10000090fae0ec61 WWNN x20000090fae0ec61 DID

x012000 ONLINE

NVME RPORT WWPN x202d00a098c80f09 WWNN x202c00a098c80f09 DID x010201

TARGET DISCSRVC ONLINE

NVME RPORT WWPN x203100a098c80f09 WWNN x202c00a098c80f09 DID x010601

TARGET DISCSRVC ONLINE

NVME Statistics

…

NVMe/FC を検証

1. 以下の NVMe/FC 設定を確認してください。

# cat /sys/module/nvme_core/parameters/multipath

Y

# cat /sys/class/nvme-subsystem/nvme-subsys*/model

NetApp ONTAP Controller

NetApp ONTAP Controller

# cat /sys/class/nvme-subsystem/nvme-subsys*/iopolicy

round-robin

round-robin

2. ネームスペースが作成されたことを確認します。

# nvme list

Node SN Model Namespace Usage Format FW Rev

---------------- -------------------- -----------------------

/dev/nvme0n1 80BADBKnB/JvAAAAAAAC NetApp ONTAP Controller 1 53.69 GB /

53.69 GB 4 KiB + 0 B FFFFFFFF

3. ANA パスのステータスを確認します。
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# nvme list-subsys/dev/nvme0n1

Nvme-subsysf0 – NQN=nqn.1992-

08.com.netapp:sn.341541339b9511e8a9b500a098c80f09:subsystem.sles_117_nvm

e_ss_10_0

\

+- nvme0 fc traddr=nn-0x202c00a098c80f09:pn-0x202d00a098c80f09

host_traddr=nn-0x20000090fae0ec61:pn-0x10000090fae0ec61 live optimized

+- nvme1 fc traddr=nn-0x207300a098dfdd91:pn-0x207600a098dfdd91

host_traddr=nn-0x200000109b1c1204:pn-0x100000109b1c1204 live

inaccessible

+- nvme2 fc traddr=nn-0x207300a098dfdd91:pn-0x207500a098dfdd91

host_traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live optimized

+- nvme3 fc traddr=nn-0x207300a098dfdd91:pn-0x207700a098dfdd91 host

traddr=nn-0x200000109b1c1205:pn-0x100000109b1c1205 live inaccessible

4. ONTAP デバイス用ネットアッププラグインを確認します。

# nvme netapp ontapdevices -o column

Device   Vserver  Namespace Path             NSID   UUID   Size

-------  -------- -------------------------  ------ ----- -----

/dev/nvme0n1   vs_nvme_10       /vol/sles_117_vol_10_0/sles_117_ns_10_0

1        55baf453-f629-4a18-9364-b6aee3f50dad   53.69GB

# nvme netapp ontapdevices -o json

{

   "ONTAPdevices" : [

   {

        Device" : "/dev/nvme0n1",

        "Vserver" : "vs_nvme_10",

        "Namespace_Path" : "/vol/sles_117_vol_10_0/sles_117_ns_10_0",

         "NSID" : 1,

         "UUID" : "55baf453-f629-4a18-9364-b6aee3f50dad",

         "Size" : "53.69GB",

         "LBA_Data_Size" : 4096,

         "Namespace_Size" : 13107200

    }

]

==既知の問題

既知の問題はありません。
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Broadcom NVMe/FC の 1MB I/O サイズを有効にします

ONTAPは、Identify ControllerデータでMDT（MAX Data転送サイズ）を8と報告します。つまり、I/O要求の最
大サイズは1MBまでです。ただし、Broadcom NVMe/FCホストに対する1MBの問題I/O要求には、を増やす必

要があります lpfc の値 lpfc_sg_seg_cnt パラメータを256に設定します（デフォルト値の64から）。

手順

1. lpfc_sg_seg_cnt パラメータを 256 に設定します

# cat /etc/modprobe.d/lpfc.conf

options lpfc lpfc_sg_seg_cnt=256

2. 「 racut-f 」コマンドを実行し、ホストを再起動します。

3. lpfc_sg_seg_cnt' が 256 であることを確認します

# cat /sys/module/lpfc/parameters/lpfc_sg_seg_cnt

256

これはQlogic NVMe/FCホストには該当しません。

lpfc 詳細ログ

NVMe/FC用のLPFCドライバを設定します。

手順

1. を設定します lpfc_log_verbose NVMe/FCイベントをログに記録するためのドライバ設定は次のいず
れかです。

#define LOG_NVME 0x00100000 /* NVME general events. */

#define LOG_NVME_DISC 0x00200000 /* NVME Discovery/Connect events. */

#define LOG_NVME_ABTS 0x00400000 /* NVME ABTS events. */

#define LOG_NVME_IOERR 0x00800000 /* NVME IO Error events. */

2. 値を設定したら、を実行します dracut-f コマンドを実行し、ホストをリブートします。

3. 設定を確認します。

# cat /etc/modprobe.d/lpfc.conf options lpfc lpfc_log_verbose=0xf00083

# cat /sys/module/lpfc/parameters/lpfc_log_verbose 15728771
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Windows の場合

Windows Server 2022 with ONTAP のNVMe/FCホスト構成

ONTAPをターゲットとして使用して、Windows Server 2022を実行しているホスト
にNVMe over Fibre Channel（NVMe/FC）を設定できます。

NVMe/FCはWindows Server 2022のONTAP 9.7以降でサポートされます。

Broadcom イニシエータは、 NVMe/FC と FCP の両方のトラフィックを同じ 32G FC アダプタポートで処理
できます。FCP および FC/NVMe の場合は、 Microsoft Multipath I/O （ MPIO ；マルチパス I/O ）オプション
として MSDSM を使用してください。

を参照してください "Hardware Universe" サポートされる FC アダプタおよびコントローラの一覧を表示する
には、を参照してください。サポートされている構成およびバージョンの最新のリストについては、を参照し
てください "NetApp Interoperability Matrix を参照してください"。

既知の制限

ONTAP NVMe/FC では、 ONTAP は現在 NVMe/FC での永続的予約をサポートしていないため、 Windows
Failover Cluster （ WFC ； Windows フェイルオーバークラスタ）はサポートされません。

Broadcom for Windows NVMe/FC によって出荷された外部ドライバは、真の NVMe/FC ドライ
バではなく、トランスレーショナル SCSI の一時的な NVMe ドライバです。このトランスレー
ショナルのオーバーヘッドは必ずしもパフォーマンスに影響するわけではありませんが、
NVMe/FC のパフォーマンス上の利点には影響しません。したがって、 Windows サーバでは、
NVMe/FC と FCP のパフォーマンスは同じです。 Linux などの他のオペレーティングシステム
では、 FCP よりも NVMe/FC のパフォーマンスが大幅に向上します。

Windows イニシエータホストで NVMe/FC を有効にします

Windows イニシエータホストで FC / NVMe を有効にするには、次の手順を実行します。

手順

1. Windows ホストに OneCommand Manager ユーティリティをインストールします。

2. 各 HBA イニシエータポートで、次の HBA ドライバパラメータを設定します。

◦ EnableNVMe = 1

◦ NVMEMode = 0

◦ 転送サイズ = 1

3. ホストをリブートします。

Windows で NVMe/FC 用に Broadcom FC アダプタを設定します

Windows 環境の FC/NVMe 用 Broadcom アダプタでは 'hostnqn' が各 HBA ポートに関連付けられます「 +
hostnqn+' 」は次のようにフォーマットされます。
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nqn.2017-01.com.broadcom:ecd:nvmf:fc:100000109b1b9765

nqn.2017-01.com.broadcom:ecd:nvmf:fc:100000109b1b9766

Windows ホストで NVMe デバイスの MPIO を有効にします

1. をインストールします "Windows Host Utility Kit 7.1" を使用して、FCとNVMeの両方に共通のドライバパ
ラメータを設定します。

2. MPIO のプロパティを開きます。

3. [* マルチパスの検出 * ] タブで、 NVMe 用にリストされたデバイス ID を追加します。

MPIO は NVMe デバイスを認識し、 NVMe デバイスはディスク管理の下に表示されます。

4. 「 * ディスクの管理」を開き、「 * ディスクのプロパティ * 」に移動します。

5. [MPIO] タブで、 [Details] をクリックします。

6. 次の MSDSM 設定を設定します。

◦ PathVerififiedPeriod ： * 10 *

◦ PathVerifyEnabled ： * Enable *

◦ RetryCount ： * 6 *

◦ 再試行間隔： * 1 *

◦ PDORemovedPeriod ： * 130*

7. MPIO ポリシー * サブセット付きラウンドロビン * を選択します。

8. レジストリ値を変更します。

HKLM\SYSTEM\CurrentControlSet\Services\mpio\Parameters\PathRecoveryInter

val DWORD -> 30

HKLM\SYSTEM\CurrentControlSet\Services\mpio \Parameters\

UseCustomPathRecoveryInterval  DWORD-> 1

9. ホストをリブートします。

これで、 Windows ホストで NVMe の設定が完了しました。

NVMe/FC を検証

1. ポートタイプが FC + NVMe であることを確認します。

NVMe が有効になったので ' 次のように '+ Port Type+' が FC+NVMe' として表示されます
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PS C:\Program Files\Emulex\Util\OCManager> .\hbacmd listhba

Manageable HBA List

Port WWN       : 10:00:00:10:9b:1b:97:65

Node WWN       : 20:00:00:10:9b:1b:97:65

Fabric Name    : 10:00:c4:f5:7c:a5:32:e0

Flags          : 8000e300

Host Name      : INTEROP-57-159

Mfg            : Emulex Corporation

Serial No.     : FC71367217

Port Number    : 0

Mode           : Initiator

PCI Bus Number : 94

PCI Function   : 0

Port Type      : FC+NVMe

Model          : LPe32002-M2

Port WWN       : 10:00:00:10:9b:1b:97:66

Node WWN       : 20:00:00:10:9b:1b:97:66

Fabric Name    : 10:00:c4:f5:7c:a5:32:e0

Flags          : 8000e300

Host Name      : INTEROP-57-159

Mfg            : Emulex Corporation

Serial No.     : FC71367217

Port Number    : 1

Mode           : Initiator

PCI Bus Number : 94

PCI Function   : 1

Port Type      : FC+NVMe

Model          : LPe32002-M2

2. NVMe/FC サブシステムが検出されたことを確認してください。

「 nvme-list` 」コマンドは、 NVMe/FC によって検出されたサブシステムを一覧表示します。
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PS C:\Program Files\Emulex\Util\OCManager> .\hbacmd nvme-list

10:00:00:10:9b:1b:97:65

Discovered NVMe Subsystems for 10:00:00:10:9b:1b:97:65

NVMe Qualified Name     :  nqn.1992-

08.com.netapp:sn.a3b74c32db2911eab229d039ea141105:subsystem.win_nvme_int

erop-57-159

Port WWN                :  20:09:d0:39:ea:14:11:04

Node WWN                :  20:05:d0:39:ea:14:11:04

Controller ID           :  0x0180

Model Number            :  NetApp ONTAP Controller

Serial Number           :  81CGZBPU5T/uAAAAAAAB

Firmware Version        :  FFFFFFFF

Total Capacity          :  Not Available

Unallocated Capacity    :  Not Available

NVMe Qualified Name     :  nqn.1992-

08.com.netapp:sn.a3b74c32db2911eab229d039ea141105:subsystem.win_nvme_int

erop-57-159

Port WWN                :  20:06:d0:39:ea:14:11:04

Node WWN                :  20:05:d0:39:ea:14:11:04

Controller ID           :  0x0181

Model Number            :  NetApp ONTAP Controller

Serial Number           :  81CGZBPU5T/uAAAAAAAB

Firmware Version        :  FFFFFFFF

Total Capacity          :  Not Available

Unallocated Capacity    :  Not Available

Note: At present Namespace Management is not supported by NetApp Arrays.
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PS C:\Program Files\Emulex\Util\OCManager> .\hbacmd nvme-list

10:00:00:10:9b:1b:97:66

Discovered NVMe Subsystems for 10:00:00:10:9b:1b:97:66

NVMe Qualified Name     :  nqn.1992-

08.com.netapp:sn.a3b74c32db2911eab229d039ea141105:subsystem.win_nvme_int

erop-57-159

Port WWN                :  20:07:d0:39:ea:14:11:04

Node WWN                :  20:05:d0:39:ea:14:11:04

Controller ID           :  0x0140

Model Number            :  NetApp ONTAP Controller

Serial Number           :  81CGZBPU5T/uAAAAAAAB

Firmware Version        :  FFFFFFFF

Total Capacity          :  Not Available

Unallocated Capacity    :  Not Available

NVMe Qualified Name     :  nqn.1992-

08.com.netapp:sn.a3b74c32db2911eab229d039ea141105:subsystem.win_nvme_int

erop-57-159

Port WWN                :  20:08:d0:39:ea:14:11:04

Node WWN                :  20:05:d0:39:ea:14:11:04

Controller ID           :  0x0141

Model Number            :  NetApp ONTAP Controller

Serial Number           :  81CGZBPU5T/uAAAAAAAB

Firmware Version        :  FFFFFFFF

Total Capacity          :  Not Available

Unallocated Capacity    :  Not Available

Note: At present Namespace Management is not supported by NetApp Arrays.

3. ネームスペースが作成されていることを確認します。

「 nvme-list-ns` 」コマンドは、ホストに接続されているネームスペースを一覧表示する、指定された
NVMe ターゲットのネームスペースを一覧表示します。
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PS C:\Program Files\Emulex\Util\OCManager> .\HbaCmd.exe nvme-list-ns

10:00:00:10:9b:1b:97:66 20:08:d0:39:ea:14:11:04 nq

.1992-

08.com.netapp:sn.a3b74c32db2911eab229d039ea141105:subsystem.win_nvme_int

erop-57-159 0

Active Namespaces (attached to controller 0x0141):

                                       SCSI           SCSI

SCSI

   NSID           DeviceName        Bus Number    Target Number     OS

LUN

-----------  --------------------  ------------  ---------------

---------

0x00000001   \\.\PHYSICALDRIVE9         0               1              0

0x00000002   \\.\PHYSICALDRIVE10        0               1              1

0x00000003   \\.\PHYSICALDRIVE11        0               1              2

0x00000004   \\.\PHYSICALDRIVE12        0               1              3

0x00000005   \\.\PHYSICALDRIVE13        0               1              4

0x00000006   \\.\PHYSICALDRIVE14        0               1              5

0x00000007   \\.\PHYSICALDRIVE15        0               1              6

0x00000008   \\.\PHYSICALDRIVE16        0               1              7

ONTAP 搭載の Windows Server 2019 向け NVMe/FC ホスト構成

ONTAPをターゲットとして使用して、Windows Server 2019を実行しているホスト
にNVMe over Fibre Channel（NVMe/FC）を設定できます。

NVMe/FC は ONTAP 9.7 以降の Windows Server 2019 でサポートされます。

Broadcom イニシエータは、 NVMe/FC と FCP の両方のトラフィックを同じ 32G FC アダプタポートで処理
できます。FCP および FC/NVMe の場合は、 Microsoft Multipath I/O （ MPIO ；マルチパス I/O ）オプション
として MSDSM を使用してください。

を参照してください "Hardware Universe" サポートされる FC アダプタおよびコントローラの一覧を表示する
には、を参照してください。サポートされている構成およびバージョンの最新のリストについては、を参照し
てください "NetApp Interoperability Matrix を参照してください"。

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

既知の制限

ONTAP NVMe/FC では、 ONTAP は現在 NVMe/FC での永続的予約をサポートしていないため、 Windows
Failover Cluster （ WFC ； Windows フェイルオーバークラスタ）はサポートされません。
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Broadcom for Windows NVMe/FC によって出荷された外部ドライバは、真の NVMe/FC ドライ
バではなく、トランスレーショナル SCSI の一時的な NVMe ドライバです。このトランスレー
ショナルのオーバーヘッドは必ずしもパフォーマンスに影響するわけではありませんが、
NVMe/FC のパフォーマンス上の利点には影響しません。したがって、 Windows サーバでは、
NVMe/FC と FCP のパフォーマンスは同じです。 Linux などの他のオペレーティングシステム
では、 FCP よりも NVMe/FC のパフォーマンスが大幅に向上します。

Windows イニシエータホストで NVMe/FC を有効にします

Windows イニシエータホストで FC / NVMe を有効にするには、次の手順を実行します。

手順

1. Windows ホストに OneCommand Manager ユーティリティをインストールします。

2. 各 HBA イニシエータポートで、次の HBA ドライバパラメータを設定します。

◦ EnableNVMe = 1

◦ NVMEMode = 0

◦ 転送サイズ = 1

3. ホストをリブートします。

Windows で NVMe/FC 用に Broadcom FC アダプタを設定します

Windows 環境の FC/NVMe 用 Broadcom アダプタでは 'hostnqn' が各 HBA ポートに関連付けられます「 +
hostnqn+' 」は次のようにフォーマットされます。

nqn.2017-01.com.broadcom:ecd:nvmf:fc:100000109b1b9765

nqn.2017-01.com.broadcom:ecd:nvmf:fc:100000109b1b9766

Windows ホストで NVMe デバイスの MPIO を有効にします

1. をインストールします "Windows Host Utility Kit 7.1" を使用して、FCとNVMeの両方に共通のドライバパ
ラメータを設定します。

2. MPIO のプロパティを開きます。

3. [* マルチパスの検出 * ] タブで、 NVMe 用にリストされたデバイス ID を追加します。

MPIO は NVMe デバイスを認識し、 NVMe デバイスはディスク管理の下に表示されます。

4. 「 * ディスクの管理」を開き、「 * ディスクのプロパティ * 」に移動します。

5. [MPIO] タブで、 [Details] をクリックします。

6. 次の MSDSM 設定を設定します。

◦ PathVerififiedPeriod ： * 10 *

◦ PathVerifyEnabled ： * Enable *

◦ RetryCount ： * 6 *

◦ 再試行間隔： * 1 *
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◦ PDORemovedPeriod ： * 130*

7. MPIO ポリシー * サブセット付きラウンドロビン * を選択します。

8. レジストリ値を変更します。

HKLM\SYSTEM\CurrentControlSet\Services\mpio\Parameters\PathRecoveryInter

val DWORD -> 30

HKLM\SYSTEM\CurrentControlSet\Services\mpio \Parameters\

UseCustomPathRecoveryInterval  DWORD-> 1

9. ホストをリブートします。

これで、 Windows ホストで NVMe の設定が完了しました。

NVMe/FC を検証

1. ポートタイプが FC + NVMe であることを確認します。

NVMe が有効になったので ' 次のように '+ Port Type+' が FC+NVMe' として表示されます
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PS C:\Program Files\Emulex\Util\OCManager> .\hbacmd listhba

Manageable HBA List

Port WWN       : 10:00:00:10:9b:1b:97:65

Node WWN       : 20:00:00:10:9b:1b:97:65

Fabric Name    : 10:00:c4:f5:7c:a5:32:e0

Flags          : 8000e300

Host Name      : INTEROP-57-159

Mfg            : Emulex Corporation

Serial No.     : FC71367217

Port Number    : 0

Mode           : Initiator

PCI Bus Number : 94

PCI Function   : 0

Port Type      : FC+NVMe

Model          : LPe32002-M2

Port WWN       : 10:00:00:10:9b:1b:97:66

Node WWN       : 20:00:00:10:9b:1b:97:66

Fabric Name    : 10:00:c4:f5:7c:a5:32:e0

Flags          : 8000e300

Host Name      : INTEROP-57-159

Mfg            : Emulex Corporation

Serial No.     : FC71367217

Port Number    : 1

Mode           : Initiator

PCI Bus Number : 94

PCI Function   : 1

Port Type      : FC+NVMe

Model          : LPe32002-M2

2. NVMe/FC サブシステムが検出されたことを確認してください。

「 nvme-list` 」コマンドは、 NVMe/FC によって検出されたサブシステムを一覧表示します。
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PS C:\Program Files\Emulex\Util\OCManager> .\hbacmd nvme-list

10:00:00:10:9b:1b:97:65

Discovered NVMe Subsystems for 10:00:00:10:9b:1b:97:65

NVMe Qualified Name     :  nqn.1992-

08.com.netapp:sn.a3b74c32db2911eab229d039ea141105:subsystem.win_nvme_int

erop-57-159

Port WWN                :  20:09:d0:39:ea:14:11:04

Node WWN                :  20:05:d0:39:ea:14:11:04

Controller ID           :  0x0180

Model Number            :  NetApp ONTAP Controller

Serial Number           :  81CGZBPU5T/uAAAAAAAB

Firmware Version        :  FFFFFFFF

Total Capacity          :  Not Available

Unallocated Capacity    :  Not Available

NVMe Qualified Name     :  nqn.1992-

08.com.netapp:sn.a3b74c32db2911eab229d039ea141105:subsystem.win_nvme_int

erop-57-159

Port WWN                :  20:06:d0:39:ea:14:11:04

Node WWN                :  20:05:d0:39:ea:14:11:04

Controller ID           :  0x0181

Model Number            :  NetApp ONTAP Controller

Serial Number           :  81CGZBPU5T/uAAAAAAAB

Firmware Version        :  FFFFFFFF

Total Capacity          :  Not Available

Unallocated Capacity    :  Not Available

Note: At present Namespace Management is not supported by NetApp Arrays.
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PS C:\Program Files\Emulex\Util\OCManager> .\hbacmd nvme-list

10:00:00:10:9b:1b:97:66

Discovered NVMe Subsystems for 10:00:00:10:9b:1b:97:66

NVMe Qualified Name     :  nqn.1992-

08.com.netapp:sn.a3b74c32db2911eab229d039ea141105:subsystem.win_nvme_int

erop-57-159

Port WWN                :  20:07:d0:39:ea:14:11:04

Node WWN                :  20:05:d0:39:ea:14:11:04

Controller ID           :  0x0140

Model Number            :  NetApp ONTAP Controller

Serial Number           :  81CGZBPU5T/uAAAAAAAB

Firmware Version        :  FFFFFFFF

Total Capacity          :  Not Available

Unallocated Capacity    :  Not Available

NVMe Qualified Name     :  nqn.1992-

08.com.netapp:sn.a3b74c32db2911eab229d039ea141105:subsystem.win_nvme_int

erop-57-159

Port WWN                :  20:08:d0:39:ea:14:11:04

Node WWN                :  20:05:d0:39:ea:14:11:04

Controller ID           :  0x0141

Model Number            :  NetApp ONTAP Controller

Serial Number           :  81CGZBPU5T/uAAAAAAAB

Firmware Version        :  FFFFFFFF

Total Capacity          :  Not Available

Unallocated Capacity    :  Not Available

Note: At present Namespace Management is not supported by NetApp Arrays.

3. ネームスペースが作成されていることを確認します。

「 nvme-list-ns` 」コマンドは、ホストに接続されているネームスペースを一覧表示する、指定された
NVMe ターゲットのネームスペースを一覧表示します。
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PS C:\Program Files\Emulex\Util\OCManager> .\HbaCmd.exe nvme-list-ns

10:00:00:10:9b:1b:97:66 20:08:d0:39:ea:14:11:04 nq

.1992-

08.com.netapp:sn.a3b74c32db2911eab229d039ea141105:subsystem.win_nvme_int

erop-57-159 0

Active Namespaces (attached to controller 0x0141):

                                       SCSI           SCSI

SCSI

   NSID           DeviceName        Bus Number    Target Number     OS

LUN

-----------  --------------------  ------------  ---------------

---------

0x00000001   \\.\PHYSICALDRIVE9         0               1              0

0x00000002   \\.\PHYSICALDRIVE10        0               1              1

0x00000003   \\.\PHYSICALDRIVE11        0               1              2

0x00000004   \\.\PHYSICALDRIVE12        0               1              3

0x00000005   \\.\PHYSICALDRIVE13        0               1              4

0x00000006   \\.\PHYSICALDRIVE14        0               1              5

0x00000007   \\.\PHYSICALDRIVE15        0               1              6

0x00000008   \\.\PHYSICALDRIVE16        0               1              7

ONTAP を使用した Windows Server 2016 の NVMe/FC ホスト構成

ONTAPをターゲットとして使用して、Windows Server 2016を実行しているホスト
でNVMe over Fibre Channel（NVMe/FC）を設定できます。

NVMe/FC は Windows Server 2016 の ONTAP 9.7 以降でサポートされます。

Broadcom イニシエータは、 NVMe/FC と FCP の両方のトラフィックを同じ 32G FC アダプタポートで処理
できます。FCP および FC/NVMe の場合は、 Microsoft Multipath I/O （ MPIO ；マルチパス I/O ）オプション
として MSDSM を使用してください。

を参照してください "Hardware Universe" サポートされる FC アダプタおよびコントローラの一覧を表示する
には、を参照してください。サポートされている構成およびバージョンの最新のリストについては、を参照し
てください "NetApp Interoperability Matrix を参照してください"。

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

既知の制限

ONTAP NVMe/FC では、 ONTAP は現在 NVMe/FC での永続的予約をサポートしていないため、 Windows
Failover Cluster （ WFC ； Windows フェイルオーバークラスタ）はサポートされません。
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Broadcom for Windows NVMe/FC によって出荷された外部ドライバは、真の NVMe/FC ドライ
バではなく、トランスレーショナル SCSI の一時的な NVMe ドライバです。このトランスレー
ショナルのオーバーヘッドは必ずしもパフォーマンスに影響するわけではありませんが、
NVMe/FC のパフォーマンス上の利点には影響しません。したがって、 Windows サーバでは、
NVMe/FC と FCP のパフォーマンスは同じです。 Linux などの他のオペレーティングシステム
では、 FCP よりも NVMe/FC のパフォーマンスが大幅に向上します。

Windows イニシエータホストで NVMe/FC を有効にします

Windows イニシエータホストで FC / NVMe を有効にするには、次の手順を実行します。

手順

1. Windows ホストに OneCommand Manager ユーティリティをインストールします。

2. 各 HBA イニシエータポートで、次の HBA ドライバパラメータを設定します。

◦ EnableNVMe = 1

◦ NVMEMode = 0

◦ 転送サイズ = 1

3. ホストをリブートします。

Windows で NVMe/FC 用に Broadcom FC アダプタを設定します

Windows 環境の FC/NVMe 用 Broadcom アダプタでは 'hostnqn' が各 HBA ポートに関連付けられます「 +
hostnqn+' 」は次のようにフォーマットされます。

nqn.2017-01.com.broadcom:ecd:nvmf:fc:100000109b1b9765

nqn.2017-01.com.broadcom:ecd:nvmf:fc:100000109b1b9766

Windows ホストで NVMe デバイスの MPIO を有効にします

1. をインストールします "Windows Host Utility Kit 7.1" を使用して、FCとNVMeの両方に共通のドライバパ
ラメータを設定します。

2. MPIO のプロパティを開きます。

3. [* マルチパスの検出 * ] タブで、 NVMe 用にリストされたデバイス ID を追加します。

MPIO は NVMe デバイスを認識し、 NVMe デバイスはディスク管理の下に表示されます。

4. 「 * ディスクの管理」を開き、「 * ディスクのプロパティ * 」に移動します。

5. [MPIO] タブで、 [Details] をクリックします。

6. 次の MSDSM 設定を設定します。

◦ PathVerififiedPeriod ： * 10 *

◦ PathVerifyEnabled ： * Enable *

◦ RetryCount ： * 6 *

◦ 再試行間隔： * 1 *
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◦ PDORemovedPeriod ： * 130*

7. MPIO ポリシー * サブセット付きラウンドロビン * を選択します。

8. レジストリ値を変更します。

HKLM\SYSTEM\CurrentControlSet\Services\mpio\Parameters\PathRecoveryInter

val DWORD -> 30

HKLM\SYSTEM\CurrentControlSet\Services\mpio \Parameters\

UseCustomPathRecoveryInterval  DWORD-> 1

9. ホストをリブートします。

これで、 Windows ホストで NVMe の設定が完了しました。

NVMe/FC を検証

1. ポートタイプが FC + NVMe であることを確認します。

NVMe が有効になったので ' 次のように '+ Port Type+' が FC+NVMe' として表示されます
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PS C:\Program Files\Emulex\Util\OCManager> .\hbacmd listhba

Manageable HBA List

Port WWN       : 10:00:00:10:9b:1b:97:65

Node WWN       : 20:00:00:10:9b:1b:97:65

Fabric Name    : 10:00:c4:f5:7c:a5:32:e0

Flags          : 8000e300

Host Name      : INTEROP-57-159

Mfg            : Emulex Corporation

Serial No.     : FC71367217

Port Number    : 0

Mode           : Initiator

PCI Bus Number : 94

PCI Function   : 0

Port Type      : FC+NVMe

Model          : LPe32002-M2

Port WWN       : 10:00:00:10:9b:1b:97:66

Node WWN       : 20:00:00:10:9b:1b:97:66

Fabric Name    : 10:00:c4:f5:7c:a5:32:e0

Flags          : 8000e300

Host Name      : INTEROP-57-159

Mfg            : Emulex Corporation

Serial No.     : FC71367217

Port Number    : 1

Mode           : Initiator

PCI Bus Number : 94

PCI Function   : 1

Port Type      : FC+NVMe

Model          : LPe32002-M2

2. NVMe/FC サブシステムが検出されたことを確認してください。

「 nvme-list` 」コマンドは、 NVMe/FC によって検出されたサブシステムを一覧表示します。
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PS C:\Program Files\Emulex\Util\OCManager> .\hbacmd nvme-list

10:00:00:10:9b:1b:97:65

Discovered NVMe Subsystems for 10:00:00:10:9b:1b:97:65

NVMe Qualified Name     :  nqn.1992-

08.com.netapp:sn.a3b74c32db2911eab229d039ea141105:subsystem.win_nvme_int

erop-57-159

Port WWN                :  20:09:d0:39:ea:14:11:04

Node WWN                :  20:05:d0:39:ea:14:11:04

Controller ID           :  0x0180

Model Number            :  NetApp ONTAP Controller

Serial Number           :  81CGZBPU5T/uAAAAAAAB

Firmware Version        :  FFFFFFFF

Total Capacity          :  Not Available

Unallocated Capacity    :  Not Available

NVMe Qualified Name     :  nqn.1992-

08.com.netapp:sn.a3b74c32db2911eab229d039ea141105:subsystem.win_nvme_int

erop-57-159

Port WWN                :  20:06:d0:39:ea:14:11:04

Node WWN                :  20:05:d0:39:ea:14:11:04

Controller ID           :  0x0181

Model Number            :  NetApp ONTAP Controller

Serial Number           :  81CGZBPU5T/uAAAAAAAB

Firmware Version        :  FFFFFFFF

Total Capacity          :  Not Available

Unallocated Capacity    :  Not Available

Note: At present Namespace Management is not supported by NetApp Arrays.
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PS C:\Program Files\Emulex\Util\OCManager> .\hbacmd nvme-list

10:00:00:10:9b:1b:97:66

Discovered NVMe Subsystems for 10:00:00:10:9b:1b:97:66

NVMe Qualified Name     :  nqn.1992-

08.com.netapp:sn.a3b74c32db2911eab229d039ea141105:subsystem.win_nvme_int

erop-57-159

Port WWN                :  20:07:d0:39:ea:14:11:04

Node WWN                :  20:05:d0:39:ea:14:11:04

Controller ID           :  0x0140

Model Number            :  NetApp ONTAP Controller

Serial Number           :  81CGZBPU5T/uAAAAAAAB

Firmware Version        :  FFFFFFFF

Total Capacity          :  Not Available

Unallocated Capacity    :  Not Available

NVMe Qualified Name     :  nqn.1992-

08.com.netapp:sn.a3b74c32db2911eab229d039ea141105:subsystem.win_nvme_int

erop-57-159

Port WWN                :  20:08:d0:39:ea:14:11:04

Node WWN                :  20:05:d0:39:ea:14:11:04

Controller ID           :  0x0141

Model Number            :  NetApp ONTAP Controller

Serial Number           :  81CGZBPU5T/uAAAAAAAB

Firmware Version        :  FFFFFFFF

Total Capacity          :  Not Available

Unallocated Capacity    :  Not Available

Note: At present Namespace Management is not supported by NetApp Arrays.

3. ネームスペースが作成されていることを確認します。

「 nvme-list-ns` 」コマンドは、ホストに接続されているネームスペースを一覧表示する、指定された
NVMe ターゲットのネームスペースを一覧表示します。
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PS C:\Program Files\Emulex\Util\OCManager> .\HbaCmd.exe nvme-list-ns

10:00:00:10:9b:1b:97:66 20:08:d0:39:ea:14:11:04 nq

.1992-

08.com.netapp:sn.a3b74c32db2911eab229d039ea141105:subsystem.win_nvme_int

erop-57-159 0

Active Namespaces (attached to controller 0x0141):

                                       SCSI           SCSI

SCSI

   NSID           DeviceName        Bus Number    Target Number     OS

LUN

-----------  --------------------  ------------  ---------------

---------

0x00000001   \\.\PHYSICALDRIVE9         0               1              0

0x00000002   \\.\PHYSICALDRIVE10        0               1              1

0x00000003   \\.\PHYSICALDRIVE11        0               1              2

0x00000004   \\.\PHYSICALDRIVE12        0               1              3

0x00000005   \\.\PHYSICALDRIVE13        0               1              4

0x00000006   \\.\PHYSICALDRIVE14        0               1              5

0x00000007   \\.\PHYSICALDRIVE15        0               1              6

0x00000008   \\.\PHYSICALDRIVE16        0               1              7

ONTAP を使用した Windows Server 2012 R2 の NVMe/FC ホスト構成

ONTAPをターゲットとして使用し、Windows Server 2012 R2を実行しているホスト
にNVMe over Fibre Channel（NVMe/FC）を設定できます。

ONTAP 9.7 以降では、 Windows Server 2012 の NVMe/FC がサポートされます。

Broadcom イニシエータは、 NVMe/FC と FCP の両方のトラフィックを同じ 32G FC アダプタポートで処理
できます。FCP および FC/NVMe の場合は、 Microsoft Multipath I/O （ MPIO ；マルチパス I/O ）オプション
として MSDSM を使用してください。

を参照してください "Hardware Universe" サポートされる FC アダプタおよびコントローラの一覧を表示する
には、を参照してください。サポートされている構成およびバージョンの最新のリストについては、を参照し
てください "NetApp Interoperability Matrix を参照してください"。

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

既知の制限

ONTAP NVMe/FC では、 ONTAP は現在 NVMe/FC での永続的予約をサポートしていないため、 Windows
Failover Cluster （ WFC ； Windows フェイルオーバークラスタ）はサポートされません。
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Broadcom for Windows NVMe/FC によって出荷された外部ドライバは、真の NVMe/FC ドライ
バではなく、トランスレーショナル SCSI の一時的な NVMe ドライバです。このトランスレー
ショナルのオーバーヘッドは必ずしもパフォーマンスに影響するわけではありませんが、
NVMe/FC のパフォーマンス上の利点には影響しません。したがって、 Windows サーバでは、
NVMe/FC と FCP のパフォーマンスは同じです。 Linux などの他のオペレーティングシステム
では、 FCP よりも NVMe/FC のパフォーマンスが大幅に向上します。

Windows イニシエータホストで NVMe/FC を有効にします

Windows イニシエータホストで FC / NVMe を有効にするには、次の手順を実行します。

手順

1. Windows ホストに OneCommand Manager ユーティリティをインストールします。

2. 各 HBA イニシエータポートで、次の HBA ドライバパラメータを設定します。

◦ EnableNVMe = 1

◦ NVMEMode = 0

◦ 転送サイズ = 1

3. ホストをリブートします。

Windows で NVMe/FC 用に Broadcom FC アダプタを設定します

Windows 環境の FC/NVMe 用 Broadcom アダプタでは 'hostnqn' が各 HBA ポートに関連付けられます「 +
hostnqn+' 」は次のようにフォーマットされます。

nqn.2017-01.com.broadcom:ecd:nvmf:fc:100000109b1b9765

nqn.2017-01.com.broadcom:ecd:nvmf:fc:100000109b1b9766

Windows ホストで NVMe デバイスの MPIO を有効にします

1. をインストールします "Windows Host Utility Kit 7.1" を使用して、FCとNVMeの両方に共通のドライバパ
ラメータを設定します。

2. MPIO のプロパティを開きます。

3. [* マルチパスの検出 * ] タブで、 NVMe 用にリストされたデバイス ID を追加します。

MPIO は NVMe デバイスを認識し、 NVMe デバイスはディスク管理の下に表示されます。

4. 「 * ディスクの管理」を開き、「 * ディスクのプロパティ * 」に移動します。

5. [MPIO] タブで、 [Details] をクリックします。

6. 次の MSDSM 設定を設定します。

◦ PathVerififiedPeriod ： * 10 *

◦ PathVerifyEnabled ： * Enable *

◦ RetryCount ： * 6 *

◦ 再試行間隔： * 1 *
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◦ PDORemovedPeriod ： * 130*

7. MPIO ポリシー * サブセット付きラウンドロビン * を選択します。

8. レジストリ値を変更します。

HKLM\SYSTEM\CurrentControlSet\Services\mpio\Parameters\PathRecoveryInter

val DWORD -> 30

HKLM\SYSTEM\CurrentControlSet\Services\mpio \Parameters\

UseCustomPathRecoveryInterval  DWORD-> 1

9. ホストをリブートします。

これで、 Windows ホストで NVMe の設定が完了しました。

NVMe/FC を検証

1. ポートタイプが FC + NVMe であることを確認します。

NVMe が有効になったので ' 次のように '+ Port Type+' が FC+NVMe' として表示されます
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PS C:\Program Files\Emulex\Util\OCManager> .\hbacmd listhba

Manageable HBA List

Port WWN       : 10:00:00:10:9b:1b:97:65

Node WWN       : 20:00:00:10:9b:1b:97:65

Fabric Name    : 10:00:c4:f5:7c:a5:32:e0

Flags          : 8000e300

Host Name      : INTEROP-57-159

Mfg            : Emulex Corporation

Serial No.     : FC71367217

Port Number    : 0

Mode           : Initiator

PCI Bus Number : 94

PCI Function   : 0

Port Type      : FC+NVMe

Model          : LPe32002-M2

Port WWN       : 10:00:00:10:9b:1b:97:66

Node WWN       : 20:00:00:10:9b:1b:97:66

Fabric Name    : 10:00:c4:f5:7c:a5:32:e0

Flags          : 8000e300

Host Name      : INTEROP-57-159

Mfg            : Emulex Corporation

Serial No.     : FC71367217

Port Number    : 1

Mode           : Initiator

PCI Bus Number : 94

PCI Function   : 1

Port Type      : FC+NVMe

Model          : LPe32002-M2

2. NVMe/FC サブシステムが検出されたことを確認してください。

「 nvme-list` 」コマンドは、 NVMe/FC によって検出されたサブシステムを一覧表示します。
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PS C:\Program Files\Emulex\Util\OCManager> .\hbacmd nvme-list

10:00:00:10:9b:1b:97:65

Discovered NVMe Subsystems for 10:00:00:10:9b:1b:97:65

NVMe Qualified Name     :  nqn.1992-

08.com.netapp:sn.a3b74c32db2911eab229d039ea141105:subsystem.win_nvme_int

erop-57-159

Port WWN                :  20:09:d0:39:ea:14:11:04

Node WWN                :  20:05:d0:39:ea:14:11:04

Controller ID           :  0x0180

Model Number            :  NetApp ONTAP Controller

Serial Number           :  81CGZBPU5T/uAAAAAAAB

Firmware Version        :  FFFFFFFF

Total Capacity          :  Not Available

Unallocated Capacity    :  Not Available

NVMe Qualified Name     :  nqn.1992-

08.com.netapp:sn.a3b74c32db2911eab229d039ea141105:subsystem.win_nvme_int

erop-57-159

Port WWN                :  20:06:d0:39:ea:14:11:04

Node WWN                :  20:05:d0:39:ea:14:11:04

Controller ID           :  0x0181

Model Number            :  NetApp ONTAP Controller

Serial Number           :  81CGZBPU5T/uAAAAAAAB

Firmware Version        :  FFFFFFFF

Total Capacity          :  Not Available

Unallocated Capacity    :  Not Available

Note: At present Namespace Management is not supported by NetApp Arrays.
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PS C:\Program Files\Emulex\Util\OCManager> .\hbacmd nvme-list

10:00:00:10:9b:1b:97:66

Discovered NVMe Subsystems for 10:00:00:10:9b:1b:97:66

NVMe Qualified Name     :  nqn.1992-

08.com.netapp:sn.a3b74c32db2911eab229d039ea141105:subsystem.win_nvme_int

erop-57-159

Port WWN                :  20:07:d0:39:ea:14:11:04

Node WWN                :  20:05:d0:39:ea:14:11:04

Controller ID           :  0x0140

Model Number            :  NetApp ONTAP Controller

Serial Number           :  81CGZBPU5T/uAAAAAAAB

Firmware Version        :  FFFFFFFF

Total Capacity          :  Not Available

Unallocated Capacity    :  Not Available

NVMe Qualified Name     :  nqn.1992-

08.com.netapp:sn.a3b74c32db2911eab229d039ea141105:subsystem.win_nvme_int

erop-57-159

Port WWN                :  20:08:d0:39:ea:14:11:04

Node WWN                :  20:05:d0:39:ea:14:11:04

Controller ID           :  0x0141

Model Number            :  NetApp ONTAP Controller

Serial Number           :  81CGZBPU5T/uAAAAAAAB

Firmware Version        :  FFFFFFFF

Total Capacity          :  Not Available

Unallocated Capacity    :  Not Available

Note: At present Namespace Management is not supported by NetApp Arrays.

3. ネームスペースが作成されていることを確認します。

「 nvme-list-ns` 」コマンドは、ホストに接続されているネームスペースを一覧表示する、指定された
NVMe ターゲットのネームスペースを一覧表示します。
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PS C:\Program Files\Emulex\Util\OCManager> .\HbaCmd.exe nvme-list-ns

10:00:00:10:9b:1b:97:66 20:08:d0:39:ea:14:11:04 nq

.1992-

08.com.netapp:sn.a3b74c32db2911eab229d039ea141105:subsystem.win_nvme_int

erop-57-159 0

Active Namespaces (attached to controller 0x0141):

                                       SCSI           SCSI

SCSI

   NSID           DeviceName        Bus Number    Target Number     OS

LUN

-----------  --------------------  ------------  ---------------

---------

0x00000001   \\.\PHYSICALDRIVE9         0               1              0

0x00000002   \\.\PHYSICALDRIVE10        0               1              1

0x00000003   \\.\PHYSICALDRIVE11        0               1              2

0x00000004   \\.\PHYSICALDRIVE12        0               1              3

0x00000005   \\.\PHYSICALDRIVE13        0               1              4

0x00000006   \\.\PHYSICALDRIVE14        0               1              5

0x00000007   \\.\PHYSICALDRIVE15        0               1              6

0x00000008   \\.\PHYSICALDRIVE16        0               1              7

トラブルシューティングを行う

RHEL、OL、およびSLESホストのNVMe-oF障害をトラブルシューティングする前に、
実行している構成がInteroperability Matrix Tool（IMT）の仕様に準拠していることを確認
してから、次の手順に進み、ホスト側の問題をデバッグします。

AIX、Windows、ESXiホストにはトラブルシューティング手順は適用されません。

詳細ログを有効にします

構成に問題 が含まれている場合は、詳細なロギングを使用してトラブルシューティングに必要な情報を得る
ことができます。

Qlogicの詳細ロギングを設定する手順 （qla2xxx）は、lpfc詳細ロギングを設定する手順 とは異なります。
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LPFC

NVMe/FC用のLPFCドライバを設定します。

手順

1. を設定します lpfc_log_verbose NVMe/FCイベントをログに記録するためのドライバ設定は次の
いずれかです。

#define LOG_NVME 0x00100000 /* NVME general events. */

#define LOG_NVME_DISC 0x00200000 /* NVME Discovery/Connect events.

*/

#define LOG_NVME_ABTS 0x00400000 /* NVME ABTS events. */

#define LOG_NVME_IOERR 0x00800000 /* NVME IO Error events. */

2. 値を設定したら、を実行します dracut-f コマンドを実行し、ホストをリブートします。

3. 設定を確認します。

# cat /etc/modprobe.d/lpfc.conf options lpfc

lpfc_log_verbose=0xf00083

# cat /sys/module/lpfc/parameters/lpfc_log_verbose 15728771

qla2xxx

NVMe/FCについては、のようなqla2xxxのロギングはありません。 lpfc ドライバ。代わりに、一般的
なqla2xxxログレベルを設定します。

手順

1. 対応する「 m odprobe qla2xxx conf 」ファイルに「 ql2xextended_error_logging=0x1e400000 」の
値を追加します。

2. を実行します dracut -f コマンドを実行してホストをリブートします。

3. リブート後、詳細ログが有効になっていることを確認します。

# cat /etc/modprobe.d/qla2xxx.conf

出力例：

options qla2xxx ql2xnvmeenable=1

ql2xextended_error_logging=0x1e400000

# cat /sys/module/qla2xxx/parameters/ql2xextended_error_logging

507510784
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一般的なnvme-CLIエラーとその回避策があります

によって表示されるエラーです nvme-cli 実行中 nvme discover、 nvme connect`または `nvme

connect-all 処理とその対処方法を次の表に示します。

エラーメッセージです 原因と考えられます 回避策

'/dev/nvme-Fabrics へ
の書き込みに失敗しま
した : 引数が無効です

構文が正しくありませ
ん

の正しい構文を使用していることを確認します nvme

discover、 nvme connect`および `nvme connect-

all コマンド
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エラーメッセージです 原因と考えられます 回避策

'/dev/nvme-Fabrics へ
の書き込みに失敗しま
した : このようなファ
イルまたはディレクト
リはありません

NVMeコマンドに誤っ
た引数を指定した場合
など、複数の問題が原
因でこのエラーがトリ
ガーされることがあり
ます。

• コマンドに正しい引数（正しいWWNN文字列、WWPN
文字列など）が渡されたことを確認します。

• 引数が正しいにもかかわらず、このエラーが引き続き
表示される場合は、を確認してください

/sys/class/scsi_host/host*/nvme_info コマン
ドの出力は正しいですが、NVMeイニシエータはと表示

されます Enabled、およびNVMe/FCターゲットLIFが
リモートポートのセクションに正しく表示されます。
例

# cat

/sys/class/scsi_host/host*/nvme_info

NVME Initiator Enabled

NVME LPORT lpfc0 WWPN

x10000090fae0ec9d WWNN

x20000090fae0ec9d DID x012000 ONLINE

NVME RPORT WWPN x200b00a098c80f09

WWNN x200a00a098c80f09 DID x010601

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000000000006 Cmpl

0000000000000006

FCP: Rd 0000000000000071 Wr

0000000000000005 IO 0000000000000031

Cmpl 00000000000000a6 Outstanding

0000000000000001

NVME Initiator Enabled

NVME LPORT lpfc1 WWPN

x10000090fae0ec9e WWNN

x20000090fae0ec9e DID x012400 ONLINE

NVME RPORT WWPN x200900a098c80f09

WWNN x200800a098c80f09 DID x010301

TARGET DISCSRVC ONLINE

NVME Statistics

LS: Xmt 0000000000000006 Cmpl

0000000000000006

FCP: Rd 0000000000000073 Wr

0000000000000005 IO 0000000000000031

Cmpl 00000000000000a8 Outstanding

0000000000000001

• ターゲットLIFがに表示されない場合は、で上記のよう

に表示されます nvme_info コマンドの出力で、を確認

します /var/log/messages および dmesg 疑わし
いNVMe/FCエラーがないかどうかをコマンドで出力
し、状況に応じて報告または修正
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エラーメッセージです 原因と考えられます 回避策

' 取得する検出ログエ
ントリがありません

一般的には、が観察さ
れます

/etc/nvme/hostnqn

文字列がネットアップ
アレイの対応するサブ
システムに追加されて
いないか、正しくあり

ません hostnqn 文字
列がそれぞれのサブシ
ステムに追加されてい
ます。

が正確であることを確認します /etc/nvme/hostnqn 文
字列がネットアップアレイの対応するサブシステムに追加

されます（を使用して確認してください） vserver nvme

subsystem host show コマンド）。

'/dev/nvme-Fabrics へ
の書き込みに失敗しま
した：オペレーション
はすでに進行中です

コントローラの関連付
けまたは指定された操
作がすでに作成されて
いる場合、または作成
中に発生した場合に表
示されます。これは、
上記にインストールさ
れている自動接続スク
リプトの一部として発
生する可能性がありま
す。

なしを実行してみてください nvme discover しばらくし

てからもう一度コマンドを実行してください。の場合 nvme

connect および connect-all`を実行します `nvme

list コマンドを使用して、ネームスペースデバイスが作成
済みで、ホストに表示されていることを確認します。

テクニカルサポートへの連絡のタイミング

問題が解決しない場合は、次のファイルとコマンド出力を収集し、 "ネットアップサポート" さらなるトリア
ージ：

cat /sys/class/scsi_host/host*/nvme_info

/var/log/messages

dmesg

nvme discover output as in:

nvme discover --transport=fc --traddr=nn-0x200a00a098c80f09:pn

-0x200b00a098c80f09 --host-traddr=nn-0x20000090fae0ec9d:pn

-0x10000090fae0ec9d

nvme list

nvme list-subsys /dev/nvmeXnY
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法的通知
著作権に関する声明、商標、特許などにアクセスできます。

著作権

http://www.netapp.com/us/legal/copyright.aspx

商標

NetApp 、 NetApp のロゴ、および NetApp の商標ページに記載されているマークは、 NetApp, Inc. の商標で
す。その他の会社名および製品名は、それぞれの所有者の商標である場合があります。

http://www.netapp.com/us/legal/netapptmlist.aspx

特許

ネットアップが所有する特許の最新リストは、次のサイトで入手できます。

https://www.netapp.com/us/media/patents-page.pdf

プライバシーポリシー

https://www.netapp.com/us/legal/privacypolicy/index.aspx

オープンソース

本製品で使用されているサードパーティの著作権およびライセンスに関する情報を提供します。

• "AIXの場合は注意してください"

• "Linuxの場合は注意してください"

• "Solarisの場合は注意してください"

• "Windowsの場合は注意してください"
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