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FCPとiSCSIを使用したホストの設定

概要

ONTAPをターゲットとして、特定のSANホストをFCPまたはiSCSI用に設定できます。まず、関連するオペレ
ーティングシステムホストユーティリティパッケージ（SANツールキットが含まれています）をインストール
してから、NetApp ONTAP LUNのマルチパス設定を確認します。

AIX および PowerVM/VIOS

ONTAPでIBM AIX 7.2またはPowerVM（VIOS 3.1）を使用する

ONTAP SANホストの構成設定を使用して、ONTAPをターゲットとしてIBM AIX 7.2また
はPowerVM（VIOS 3.1）を構成できます。

AIX/VIOS Host Utilitiesのインストール

AIX MPIOとNetApp ONTAP ストレージを使用する場合、AIX Host Utilities Kitをインストールする必要があり
ます。

Host Utilities ソフトウェアパッケージが格納された圧縮ファイルは、からダウンロードできます "ネットアッ
プサポートサイト"。ファイルを展開したら、Host Utilitiesのインストールに必要な2つのソフトウェアパッケ
ージを取得するために、ファイルを解凍する必要があります。

NetApp AIX Host Utilities 6.1 は最新リリースです。このリリースでは、以前のリリースで報告されたメモリリ
ーク問題について説明しています。追加情報のリリースノートのセクションを参照してください。

手順

1. ホストにログインします。

◦ AIX ホストでは、 * root * としてログインします。

◦ PowerVM ホストで 'padmin としてログインし 'root になるように 'oem_setup_env' コマンドを入力し
ます

2. Host Utilities が含まれている圧縮ファイルを、ネットアップサポートサイトからホスト上のディレクトリ
にダウンロードします。

3. ダウンロードを格納しているディレクトリに移動します。

4. ファイルを解凍して、 SAN Toolkit ソフトウェアパッケージを展開します。

tar -xvf ntap_aix_host_utilities_6.1.tar.gz

ファイルを解凍すると 'ntap_aix_host_utilities_6.1' というディレクトリが作成されますこのディレクトリ
には、 MPIO 、 NON_MPIO 、または SAN_Tool_Kit のいずれかのサブディレクトリがあります

5. AIX MPIO をインストールします。

'installp-aXYd /var/tmp/ntap_aix_host_utilities_6.1/MPIO NetApp.mpio_Host_Utilities_Kit
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6. SAN ツールキットをインストールします :'installp-aXYd /var/tmp/ntap_aix_host_utilities_6.1/SAN_Tool_Kit
NetApp.SAN_toolkit

7. ホストをリブートします。

SANツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNとHBAの管理に役立ちます。。 sanlun コ
マンドは、ホストにマッピングされているLUNに関する情報、マルチパス、およびイニシエータグループの作
成に必要な情報を返します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

#sanlun lun show

controller(7mode)/                  device      host       lun

vserver(Cmode)    lun-pathname     filename    adapter   protocol   size

mode

--------------------------------------------------------------------------

------

data_vserver      /vol/vol1/lun1    hdisk0      fcs0       FCP       60g

C

data_vserver      /vol/vol2/lun2    hdisk0      fcs0       FCP       20g

C

data_vserver      /vol/vol3/lun3    hdisk11     fcs0       FCP       20g

C

data_vserver      /vol/vol4/lun4    hdisk14     fcs0       FCP       20g

C

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

SAN ブートとは、 AIX / PowerVM ホストのブートデバイスとして SAN 接続ディスク（ LUN ）をセットアッ
プするプロセスのことです。SAN ブート LUN は、 FC プロトコルまたは FCoE プロトコルで AIX Host
Utilities を実行する AIX MPIO 環境で動作するようにセットアップできます。SAN ブート LUN を作成し、そ
の LUN に新しい OS イメージをインストールする方法は、使用するプロトコルによって異なります。

マルチパス

マルチパスを使用すると、ホストとストレージシステム間に複数のネットワークパスを設定できます。1 つの
パスで障害が発生すると、トラフィックは残りのパスで継続されます。Host Utilities の AIX および PowerVM
環境では、 AIX のネイティブマルチパス解決策（ MPIO ）を使用します。

2

https://mysupport.netapp.com/matrix/imt.jsp?components=71102;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=71102;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=71102;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=71102;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=71102;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=71102;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=71102;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=71102;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=71102;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=71102;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=71102;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=71102;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=71102;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=71102;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=71102;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=71102;&solution=1&isHWU&src=IMT


AIX の場合、 Path Control Module （ PCM ；パス制御モジュール）が複数のパスを制御します。PCM は、
パス管理を処理するストレージベンダーが提供するコードです。これは、 Host Utilities のインストール時に
インストールして有効にします。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# sanlun lun show -p |grep -p hdisk78

                    ONTAP Path:

vs_aix_clus:/vol/chataix_205p2_vol_en_1_7/jfs_205p2_lun_en

                           LUN: 37

                      LUN Size: 15g

                   Host Device: hdisk78

                          Mode: C

            Multipath Provider: AIX Native

        Multipathing Algorithm: round_robin

------- ---------- ------ ------- ---------- ----------

host    vserver    AIX                        AIX MPIO

path    path       MPIO   host    vserver         path

state   type       path   adapter LIF         priority

------- ---------- ------ ------- ---------- ----------

up      secondary  path0  fcs0    fc_aix_1        1

up      primary    path1  fcs0    fc_aix_2        1

up      primary    path2  fcs1    fc_aix_3        1

up      secondary  path3  fcs1    fc_aix_4        1

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

ONTAP 9.8 for AIX Hosts 以降では、すべての SAN アレイ（ ASA ）構成がサポートされてい
ます。
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# sanlun lun show -p |grep -p hdisk78

                    ONTAP Path:

vs_aix_clus:/vol/chataix_205p2_vol_en_1_7/jfs_205p2_lun_en

                           LUN: 37

                      LUN Size: 15g

                   Host Device: hdisk78

                          Mode: C

            Multipath Provider: AIX Native

        Multipathing Algorithm: round_robin

------ ------- ------ ------- --------- ----------

host   vserver  AIX                      AIX MPIO

path   path     MPIO   host    vserver     path

state  type     path   adapter LIF       priority

------ ------- ------ ------- --------- ----------

up     primary  path0  fcs0    fc_aix_1     1

up     primary  path1  fcs0    fc_aix_2     1

up     primary  path2  fcs1    fc_aix_3     1

up     primary  path3  fcs1    fc_aix_4     1

推奨設定

次に、ONTAP LUNの推奨されるパラメータ設定を示します。 ONTAP LUN の重要なパラメータは、 NetApp
Host Utilities Kit をインストールしたあとに自動的に設定されます。

パラメータ 環境 AIX の値 注

アルゴリズム MPIO Round_Robin （ラウンド
ロビン

Host Utilities で設定しま
す

hcheck_cmd MPIO お問い合わせ Host Utilities で設定しま
す

hcheck_interval MPIO 30 Host Utilities で設定しま
す

hcheck_mode MPIO 非アクティブ Host Utilities で設定しま
す

lun_reset_spt MPIO または非 MPIO はい。 Host Utilities で設定しま
す

max_transfer を実行しま
す

MPIO または非 MPIO FC LUN ： 0x100000 バ
イト

Host Utilities で設定しま
す

QFULL _ Dly MPIO または非 MPIO 2 秒の遅延 Host Utilities で設定しま
す

queue_depth MPIO または非 MPIO 64 Host Utilities で設定しま
す

RESERVE_policy MPIO または非 MPIO 予約なし Host Utilities で設定しま
す
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パラメータ 環境 AIX の値 注

rw_timeout（ディスク） MPIO または非 MPIO 30 秒 OS のデフォルト値を使用
します

dyntrk MPIO または非 MPIO はい。 OS のデフォルト値を使用
します

FC_err_recov MPIO または非 MPIO fast_fail OS のデフォルト値を使用
します

q_type MPIO または非 MPIO シンプル OS のデフォルト値を使用
します

num_cmd_elems MPIO または非 MPIO VIOS 用 AIX 3072 では
1024

FC EN1B 、 FC EN1C

num_cmd_elems MPIO または非 MPIO AIX の場合は 1024 FC EN0G

MetroCluster の推奨設定

デフォルトでは、LUNへのパスがない場合、AIXオペレーティングシステムはI/Oタイムアウトを短縮します。
この状況は、シングルスイッチの SAN ファブリック構成や MetroCluster 構成など、計画外のフェイルオーバ
ーが発生する構成で発生することがあります。追加情報 および推奨されるデフォルト設定の変更について
は、を参照してください "NetApp KB1001318"

SM-BCによるAIXサポート

ONTAP 9.11.1以降では、SM-BCでAIXがサポートされます。AIX構成では、プライマリクラスタが「アクティ
ブ」クラスタになります。

AIX構成では、フェイルオーバー時にシステムが停止します。フェイルオーバーが発生するたびに、ホストで
再スキャンを実行してI/O処理を再開する必要があります。

AIX for SM-BCを設定する方法については、ナレッジベースの記事を参照してください "SnapMirrorのビジネ
ス継続性を実現するためのAIXホストの構成方法（SM-BC）"。

既知の問題

ONTAPリリースを搭載したIBM AIX 7.2またはPowerVM（VIOS 3.1）には、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 パートナー ID

1416221 ストレージフェイルオー
バー中に AIX 7200-05-01
で、仮想 iSCSI ディスク
（ VIOS 3.1.x ）で I/O の
中断が発生しました

VIOS 3.1.1 を介してマッ
ピングされた仮想 iSCSI
ディスク上の AIX 7.2 TL5
ホストでのストレージフ
ェイルオーバー操作中
に、 I/O の中断が発生す
ることがありますデフォ
ルトでは 'VIOC 上の仮想
iSCSI ディスク（ hdisk ）
の Rw_timeout' 値は 45 秒
になりますストレージフ
ェイルオーバー時に 45 秒
を超える I/O 遅延が発生
すると、 I/O 障害が発生
する可能性があります。
この状況を回避するに
は、 BURT に記載されて
いる回避策を参照してく
ださい。IBM と同様に
'APAR-IJ34739 （今後の
リリース）を適用した後
'chdev' コマンドを使用し
て Rw_timeout 値を動的
に変更できます

該当なし

1414700 ストレージフェイルオー
バー中に、 AIX 7.2 TL04
で仮想 iSCSI ディスク（
VIOS 3.1.x ）で I/O の停
止が発生しました

VIOS 3.1.x を介してマッ
ピングされた仮想 iSCSI
ディスク上の AIX 7.2 TL4
ホストで、ストレージフ
ェイルオーバー処理中に
I/O が中断することがあり
ますデフォルトでは、
VIOC 上の vSCSI アダプ
タの「 rw_timeout 」値は
45 秒です。ストレージの
フェイルオーバー時に 45
秒以上の I/O 遅延が発生
すると、 I/O 障害が発生
する可能性があります。
この状況を回避するに
は、 BURT に記載されて
いる回避策を参照してく
ださい。

該当なし
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NetApp バグ ID タイトル 説明 パートナー ID

1307653 SFO の障害およびストレ
ート I/O 中に VIOS
3.1.1.10 で I/O の問題を確
認する

VIOS 3.1.1 IO エラーは、
16 / 32GB FC アダプタで
バックアップされた NPIV
クライアントディスクに
表示されることがありま
す。また 'vfchost' ドライ
バが ' クライアントからの
I/O 要求の処理を停止する
状態になることもありま
すIBM APAR IJ22290 IBM
APAR IJ23222 を適用する
と、問題が修正されます

該当なし

IBM AIX 7.1とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてIBM AIX 7.1を設定で
きます。

AIX Host Utilitiesのインストール

AIX MPIOとNetApp ONTAP ストレージを使用する場合、AIX Host Utilities Kitをインストールする必要があり
ます。

Host Utilities ソフトウェアパッケージが格納された圧縮ファイルは、からダウンロードできます "ネットアッ
プサポートサイト"。ファイルを展開して、 Host Utilities のインストールに必要な 2 つのソフトウェアパッケ
ージを取得する必要があります。

手順

1. ホストにログインします。

◦ AIX ホストでは、 * root * としてログインします。

2. Host Utilities が含まれている圧縮ファイルを、ネットアップサポートサイトからホスト上のディレクトリ
にダウンロードします。

3. ダウンロードを格納しているディレクトリに移動します。

4. ファイルを解凍して、 SAN Toolkit ソフトウェアパッケージを展開します。

tar -xvf ntap_aix_host_utilities_6.1.tar.tgz

ファイルを解凍すると 'ntap_aix_host_utilities_6.1' というディレクトリが作成されますこのディレクトリ
には、 MPIO 、 NON_MPIO 、または SAN_Tool_Kit のいずれかのサブディレクトリがあります

5. AIX MPIO をインストールします。

'installp-aXYd /var/tmp/ntap_aix_host_utilities_6.1/MPIO NetApp.mpio_Host_Utilities_Kit

6. SAN ツールキットをインストールします :'installp-aXYd /var/tmp/ntap_aix_host_utilities_6.1/SAN_Tool_Kit
NetApp.SAN_toolkit

7. ホストをリブートします。
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SAN ツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNとHBAの管理に役立ちます。。 sanlun コ
マンドは、ホストにマッピングされているLUNに関する情報、マルチパス、およびイニシエータグループの作
成に必要な情報を返します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

#sanlun lun show

controller(7mode)/                  device      host       lun

vserver(Cmode)    lun-pathname     filename    adapter   protocol   size

mode

--------------------------------------------------------------------------

------

data_vserver      /vol/vol1/lun1    hdisk0      fcs0       FCP       60g

C

data_vserver      /vol/vol2/lun2    hdisk0      fcs0       FCP       20g

C

data_vserver      /vol/vol3/lun3    hdisk11     fcs0       FCP       20g

C

data_vserver      /vol/vol4/lun4    hdisk14     fcs0       FCP       20g

C

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

SAN ブートとは、 AIX ホストのブートデバイスとして SAN 接続ディスク（ LUN ）をセットアップするプロ
セスです。SAN ブート LUN は、 FC プロトコルまたは FCoE プロトコルで AIX Host Utilities を実行する AIX
MPIO 環境で動作するようにセットアップできます。SAN ブート LUN を作成し、その LUN に新しい OS イ
メージをインストールする方法は、使用するプロトコルによって異なります。

マルチパス

マルチパスを使用すると、ホストとストレージシステム間に複数のネットワークパスを設定できます。1 つの
パスで障害が発生すると、トラフィックは残りのパスで継続されます。Host Utilities の AIX 環境では、 AIX
標準マルチパス解決策、 MPIO を使用します。

AIX の場合、 Path Control Module （ PCM ；パス制御モジュール）が複数のパスを制御します。PCMは、パ
ス管理を処理するストレージベンダーが提供するコードです。これは、 Host Utilities のインストール時にイ
ンストールして有効にします。
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ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# sanlun lun show -p |grep -p hdisk78

                    ONTAP Path:

vs_aix_clus:/vol/chataix_205p2_vol_en_1_7/jfs_205p2_lun_en

                           LUN: 37

                      LUN Size: 15g

                   Host Device: hdisk78

                          Mode: C

            Multipath Provider: AIX Native

        Multipathing Algorithm: round_robin

------- ---------- ------ ------- ---------- ----------

host    vserver    AIX                        AIX MPIO

path    path       MPIO   host    vserver         path

state   type       path   adapter LIF         priority

------- ---------- ------ ------- ---------- ----------

up      secondary  path0  fcs0    fc_aix_1        1

up      primary    path1  fcs0    fc_aix_2        1

up      primary    path2  fcs1    fc_aix_3        1

up      secondary  path3  fcs1    fc_aix_4        1

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

ONTAP 9.8 for AIX Hosts 以降では、すべての SAN アレイ（ ASA ）構成がサポートされてい
ます。
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# sanlun lun show -p |grep -p hdisk78

                    ONTAP Path:

vs_aix_clus:/vol/chataix_205p2_vol_en_1_7/jfs_205p2_lun_en

                           LUN: 37

                      LUN Size: 15g

                   Host Device: hdisk78

                          Mode: C

            Multipath Provider: AIX Native

        Multipathing Algorithm: round_robin

------ ------- ------ ------- --------- ----------

host   vserver  AIX                      AIX MPIO

path   path     MPIO   host    vserver     path

state  type     path   adapter LIF       priority

------ ------- ------ ------- --------- ----------

up     primary  path0  fcs0    fc_aix_1     1

up     primary  path1  fcs0    fc_aix_2     1

up     primary  path2  fcs1    fc_aix_3     1

up     primary  path3  fcs1    fc_aix_4     1

推奨設定

次に、ONTAP LUNの推奨されるパラメータ設定を示します。 ONTAP LUN の重要なパラメータは、 NetApp
Host Utilities Kit をインストールしたあとに自動的に設定されます。

パラメータ 環境 AIX の値 注

アルゴリズム MPIO Round_Robin （ラウンド
ロビン

Host Utilities で設定しま
す

hcheck_cmd MPIO お問い合わせ Host Utilities で設定しま
す

hcheck_interval MPIO 30 Host Utilities で設定しま
す

hcheck_mode MPIO 非アクティブ Host Utilities で設定しま
す

lun_reset_spt MPIO または非 MPIO はい。 Host Utilities で設定しま
す

max_transfer を実行しま
す

MPIO または非 MPIO FC LUN ： 0x100000 バ
イト

Host Utilities で設定しま
す

QFULL _ Dly MPIO または非 MPIO 2 秒の遅延 Host Utilities で設定しま
す

queue_depth MPIO または非 MPIO 64 Host Utilities で設定しま
す

RESERVE_policy MPIO または非 MPIO 予約なし Host Utilities で設定しま
す
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パラメータ 環境 AIX の値 注

re_timeout （ディスク） MPIO または非 MPIO 30 秒 OS のデフォルト値を使用
します

dyntrk MPIO または非 MPIO はい。 OS のデフォルト値を使用
します

FC_err_recov MPIO または非 MPIO fast_fail OS のデフォルト値を使用
します

q_type MPIO または非 MPIO シンプル OS のデフォルト値を使用
します

num_cmd_elems MPIO または非 MPIO AIX の場合は 1024 FC EN1B 、 FC EN1C

num_cmd_elems MPIO または非 MPIO AIX の場合は 500 （スタ
ンドアロン / 物理）、
VIOC の場合は 200

FC EN0G

MetroCluster の推奨設定

デフォルトでは、LUNへのパスがない場合、AIXオペレーティングシステムはI/Oタイムアウトを短縮します。
この状況は、シングルスイッチの SAN ファブリック構成や MetroCluster 構成など、計画外のフェイルオーバ
ーが発生する構成で発生することがあります。追加情報 および推奨されるデフォルト設定の変更について
は、を参照してください "NetApp KB1001318"

SM-BCによるAIXサポート

ONTAP 9.11.1以降では、SM-BCでAIXがサポートされます。AIX構成では、プライマリクラスタが「アクティ
ブ」クラスタになります。

AIX構成では、フェイルオーバー時にシステムが停止します。フェイルオーバーが発生するたびに、ホストで
再スキャンを実行してI/O処理を再開する必要があります。

AIX for SM-BCを設定する方法については、ナレッジベースの記事を参照してください "SnapMirrorのビジネ
ス継続性を実現するためのAIXホストの構成方法（SM-BC）"。

既知の問題

既知の問題はありません。

CentOS の場合

リリースノート

ASM ミラーリング

Automatic Storage Management（ASM）ミラーリングでは、ASMが問題を認識して別の障害グループにスイ
ッチオーバーできるように、Linuxマルチパス設定の変更が必要になる場合があります。ONTAP 上のほとんど
の ASM 構成では、外部冗長性が使用されます。つまり、データ保護は外部アレイによって提供され、 ASM
はデータをミラーリングしません。一部のサイトでは、通常の冗長性を備えた ASM を使用して、通常は異な
るサイト間で双方向ミラーリングを提供しています。を参照してください "ONTAP を基盤にした Oracle デー
タベース" を参照してください。
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CentOS 8

ONTAPでCentOS 8.5を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 8.5を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 8.5の場合'/etc/multipath.confファイルは存在している必要がありますが’ファイルに特定の変更を加え
る必要はありませんCentOS 8.5は、ONTAP LUNを認識して正しく管理するために必要なすべての設定を備え
ています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 8.5 OSは、ONTAP LUNを認識するようにコンパイルされ、すべての構成パラメータがASA 構成と
非ASA構成の両方に対して自動的に正しく設定されます。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのCentOS 8.5に関する既知の問題はありません。

ONTAPでCentOS 8.4を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 8.4を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 8.4の場合'/etc/multipath.confファイルが存在している必要がありますが’ファイルに特定の変更を加え
る必要はありませんCentOS 8.4は、ONTAP LUNを認識して正しく管理するために必要なすべての設定を含む
ようにコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 8.4は、ONTAP LUNを認識するようにコンパイルされ、ASA 構成と非ASA構成の両方に対してすべ
ての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

20



この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのCentOS 8.4に関する既知の問題はありません。

CentOS 8.3をONTAPで使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 8.3を設定で
きます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 8.3 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、このファイルに特定の
変更を加える必要はありません。CentOS 8.3 には、 ONTAP LUN を認識して正しく管理するために必要なす
べての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 8.3 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方についてすべての構成パラメータを
自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
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マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知の問題" Red Hat
Enterprise Linux （ RHEL ） 8.3 の場合：

ONTAPでCentOS 8.2を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 8.2を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 8.2 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、そのファイルに特定の
変更を加える必要はありません。CentOS 8.2 は、 ONTAP LUN を認識して正しく管理するために必要なすべ
ての設定を含むようにコンパイルされています。

を使用できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる
2 つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコントロー
ラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパスがない場
合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 8.2 OS は、 ONTAP LUN を認識するようにコンパイルされ、すべての構成パラメータが自動的に正
しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。
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# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
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LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場
合にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知の問題" Red Hat
Enterprise Linux （ RHEL ） 8.2 の場合：

ONTAPでCentOS 8.1を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 8.1を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 8.1 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、そのファイルに特定の
変更を加える必要はありません。CentOS 8.1 には、 ONTAP LUN を認識して正しく管理するために必要なす
べての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=10G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 8.1 OSは、ONTAP LUNを認識するようにコンパイルされており、ASA構成と非ASA構成の両方につ
いて、すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。
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手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP
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パラメータ 設定

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知の問題" Red Hat
Enterprise Linux （ RHEL ） 8.1 の場合：

ONTAPでCentOS 8.0を使用

ONTAP SANホストの構成設定を使用して、ONTAPをターゲットとしてCentOS 8.0を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
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ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 8.0 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、そのファイルに特定の
変更を加える必要はありません。CentOS 8.0 には、 ONTAP LUN を認識して正しく管理するために必要なす
べての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 8.0 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方についてすべての設定パラメータを
自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

41



touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
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ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知の問題" Red Hat
Enterprise Linux （ RHEL ） 8.0 の場合。

CentOS 7

CentOS 7.9をONTAPで使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 7.9を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。
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2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

45

https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT


ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 7.9 の場合は、 /etc/multipath.conf ファイルが存在する必要がありますが、このファイルに具体的な
変更を加える必要はありません。CentOS 7.9 には、 ONTAP LUN を認識して正しく管理するために必要な設
定がすべて含まれます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
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る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 7.9 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対し
てすべての設定パラメータを自動的に正しく設定します。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例
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この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS 7.9（ONTAP）リリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

ONTAPでCentOS 7.8を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 7.8を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。
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SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

CentOS 7.8 の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、このファイルに特定
の変更を加える必要はありません。CentOS 7.8 は、 ONTAP LUN を認識し、正しく管理するために必要なす
べての設定を使用してコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 7.8 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対し
てすべての構成パラメータを自動的に正しく設定します。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。
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手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP
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パラメータ 設定

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS 7.8（ONTAP）リリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

ONTAPでCentOS 7.7を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 7.7を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。
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SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

CentOS 7.7 の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の変
更を加える必要はありません。CentOS 7.7 は、 ONTAP LUN を認識して正しく管理するために必要なすべて
の設定を含むコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 7.7 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対し
てすべての構成パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。
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手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP
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パラメータ 設定

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS 7.7（ONTAP）リリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

ONTAPでCentOS 7.6を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 7.6を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。
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SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 7.6 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方について、すべての構成パラメータ
を自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
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ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS 7.6（ONTAP）リリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

ONTAPでCentOS 7.5を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 7.5を設定で
きます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 7.5 の場合は、 /etc/multipath.conf ファイルが存在する必要がありますが、特定の変更をファイルに
加える必要はありません。CentOS 7.5 には、 ONTAP LUN を認識して正しく管理するために必要なすべての
設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 7.5 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方について、すべての構成パラメータ
を自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
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マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS 7.5 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

ONTAPでCentOS 7.4を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 7.4を設定で
きます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 7.4 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の変更
を加える必要はありません。CentOS 7.4 は、 ONTAP LUN を認識して適切に管理するために必要なすべての
設定で構成されています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 7.4 OS は ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方ですべて
の構成パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
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マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS 7.4 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

CentOS 7.3をONTAPで使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 7.3を設定で
きます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 7.3 の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、このファイルに特定
の変更を加える必要はありません。CentOS 7.3 には、 ONTAP LUN を認識して正しく管理するために必要な
すべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 7.3 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方についてすべての構成パラメータを
自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
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マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのCentOS 7.3に関する既知の問題はありません。

CentOS 7.2とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 7.2を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 7.2 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、このファイルに特定の
変更を加える必要はありません。CentOS 7.2 には、 ONTAP LUN を認識して正しく管理するために必要なす
べての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 7.2 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方について、すべての構成パラメータ
を自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。
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手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP
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パラメータ 設定

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのCentOS 7.2の既知の問題はありません。

ONTAPでCentOS 7.1を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 7.1を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
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"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

91

https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html


SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 7.1 の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、そのファイルに特定
の変更を加える必要はありません。CentOS 7.1 には、 ONTAP LUN を認識して正しく管理するために必要な
すべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

92

https://mysupport.netapp.com/matrix/imt.jsp?components=70064;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=70064;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=70064;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=70064;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=70064;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=70064;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=70064;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=70064;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=70064;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=70064;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=70064;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=70064;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=70064;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=70064;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=70064;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=70064;&solution=1&isHWU&src=IMT


1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 7.1 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方について、すべての構成パラメータ
を自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
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ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのCentOS 7.1での既知の問題はありません。

CentOS 7.0とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 7.0を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 7.0 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、そのファイルに特定の
変更を加える必要はありません。CentOS 7.0 には、 ONTAP LUN を認識して正しく管理するために必要なす
べての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 7.0 OSはONTAP LUNを認識するようにコンパイルされ、ASA構成と非ASA構成の両方について、す
べての構成パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
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マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのCentOS 7.0に関する既知の問題はありません。

CentOS 6

ONTAPでCentOS 6.10を使用

ONTAP SANホストの設定を使用して、CentOS 6.10でONTAPをターゲットとして設定
できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。
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「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。
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3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 6.10 の場合 '/etc/multipath.conf ファイルは存在している必要がありますが ' ファイルに特定の変更を
加える必要はありませんCentOS 6.10 は、 ONTAP LUN を認識して正しく管理するために必要なすべての設
定を組み込んでコンパイルされます。

ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。CentOS 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。
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# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 6.10 は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
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ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知の問題" Red Hat
Enterprise Linux （ RHEL ） 6.10 の場合：

CentOS 6.9をONTAPで使用

ONTAP SANホストの設定を使用して、CentOS 6.9でONTAPをターゲットとして設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 6.9 の場合は '/etc/multipath.conf ファイルが存在している必要がありますが ' ファイルに特定の変更を
加える必要はありませんCentOS 6.9 は、 ONTAP LUN を認識して正しく管理するために必要なすべての設定
でコンパイルされています。

ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。CentOS 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。
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# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 6.9 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方ですべ
ての構成パラメータを自動的に正しく設定します。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
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ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知の問題" Red Hat
Enterprise Linux （ RHEL ） 6.9 の場合

ONTAPでCentOS 6.8を使用

ONTAP SANホストの設定を使用して、CentOS 6.8でONTAPをターゲットとして設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 6.8 の場合は '/etc/multipath.conf ファイルが存在している必要がありますが ' ファイルに特定の変更を
加える必要はありませんCentOS 6.8 は、 ONTAP LUN を認識して正しく管理するために必要なすべての設定
を含めてコンパイルします。

ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。CentOS 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。
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# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 6.8 は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対してす
べての設定パラメータが自動的に正しく設定されるようになりました。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
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ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知の問題" Red Hat
Enterprise Linux （ RHEL ） 6.8 の場合。

ONTAPでCentOS 6.7を使用

ONTAP SANホストの設定を使用して、CentOS 6.7でONTAPをターゲットとして設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 6.7 の場合は '/etc/multipath.conf ファイルが存在している必要がありますが ' ファイルに特定の変更を
加える必要はありませんCentOS 6.7 には、 ONTAP LUN を認識して正しく管理するために必要なすべての設
定が含まれています。ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。CentOS 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。
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# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 6.7 OS は、 ONTAP LUN を認識し、すべての設定パラメータを ASA 構成と非 ASA 構成の両方に対
して自動的に正しく設定するようにコンパイルされます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
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ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知の問題" Red Hat
Enterprise Linux （ RHEL ） 6.7 の場合

ONTAPでCentOS 6.6を使用

ONTAP SANホストの設定を使用して、CentOS 6.6でONTAPをターゲットとして設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

126

https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://mysupport.netapp.com/matrix/imt.jsp?components=68653;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=68653;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=68653;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=68653;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=68653;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=68653;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=68653;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=68653;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=68653;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=68653;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=68653;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=68653;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=68653;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=68653;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=68653;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=68653;&solution=1&isHWU&src=IMT


HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 6.6 の場合 '/etc/multipath.conf ファイルが存在している必要がありますが ' ファイルに特定の変更を加
える必要はありませんCentOS 6.6 には、 ONTAP LUN を認識して正しく管理するために必要なすべての設定
が含まれています。ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。CentOS 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。
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# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 6.6 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対し
てすべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
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ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知の問題" Red Hat
Enterprise Linux （ RHEL ） 6.6 の場合。

CentOS 6.5とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてCentOS 6.5を設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 6.5 の場合 '/etc/multipath.conf ファイルが存在している必要がありますが ' ファイルに特定の変更を加
える必要はありませんCentOS 6.5 には、 ONTAP LUN を認識して正しく管理するために必要なすべての設定
が含まれています。

ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。CentOS 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。
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# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 6.5 OS は、 ONTAP LUN を認識するようにコンパイルされ、すべての構成パラメータが ASA 構成と
非 ASA 構成の両方に対して自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
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ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知の問題" Red Hat
Enterprise Linux （ RHEL ） 6.5 の場合：

ONTAPでCentOS 6.4を使用

ONTAP SANホストの設定を使用して、CentOS 6.4でONTAPをターゲットとして設定で
きます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

CentOS 6.4 の場合 '/etc/multipath.conf ファイルが存在している必要がありますが ' ファイルに特定の変更を加
える必要はありませんCentOS 6.4 は、 ONTAP LUN を認識して正しく管理するために必要なすべての設定を
含むようにコンパイルされています。

ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。CentOS 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。
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# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

CentOS 6.4 OS は、 ONTAP LUN を認識するようにコンパイルされ、すべての設定パラメータが ASA 構成と
非 ASA 構成の両方に対して自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
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ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

CentOS （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知の問題" Red Hat
Enterprise Linux （ RHEL ） 6.4 の場合：

Citrix

ONTAPでCitrix Hypervisorを使用する

FC、FCoE、およびiSCSIプロトコルを使用するCitrix Hypervisor 8シリーズOSリリース
のONTAP SANホスト構成設定を構成できます。

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Citrix Hypervisor (CH) 8.x の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイ
ルに特定の変更を加える必要はありません。CH 8.x は、 ONTAP LUN を認識し、正しく管理するために必要
なすべての設定を含めてコンパイルされます。/sbin/mpathutil status コマンドを使用して、 ONTAP LUN の設
定を確認できます。次のセクションでは、 ASA Persona にマッピングされた LUN のマルチパス出力の例を
示します。

オール SAN アレイ（ ASA ）構成

オール SAN アレイ（ ASA ）構成の場合は、 1 つの優先順位を持つパスのグループが 1 つ必要です。すべて
のパスがアクティブ/最適化されており、コントローラによって処理され、すべてのアクティブパスでI/Oが送
信されます。

例

次の例は、 4 つのアクティブな最適パスがある ONTAP LUN に対する正しい出力を表示します。

# mpathutil status

3600a09803830344674244a357579386a dm-13 NETAPP  ,LUN C-Mode

size=30G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。ストレージ
障害時に 8 個を超えるパスで原因パスの問題が発生する可能性があります。

Non-ASA の設定

ASA 以外の設定の場合は、異なる優先順位を持つ 2 つのパスグループが必要です。優先度が高いパスは「ア
クティブ / 最適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先
度が低いパスはアクティブですが、別のコントローラから提供されるため最適化されません。最適化されてい
ないパスは、使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# mpathutil status

3600a09803830344674244a357579386a dm-13 NETAPP  ,LUN C-Mode

size=30G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

 |- 1:0:0:11   sde   8:64    active ready running

`- 12:0:8:11  sdua  66:544  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

   |- 1:0:9:11   sddo  71:96   active ready running

   `- 12:0:26:11 sdyt  129:720 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Citrix Hypervisor 8.x OS は、 ONTAP LUN を認識し、正しく管理するために必要なすべての設定でコンパイ
ルされます。Citrix Hypervisor 8.x の場合、空の zerobyte /etc/multipath.conf ファイルが存在している必要があ
りますが、ファイルに特定の変更を加える必要はありません。

XenCenter Management Portal からホストマルチパスサービスを有効にし、マルチパスサービスが有効で実行
されていることを確認します。

# systemct1 status multipathd

multipathd.service - Device-Mapper Multipath Device Controller

  Loaded:  load (/usr/lib/systemd/system/multipathd.service; enabled;

vendor preset: enabled)

 Drop-In:  /etc/systemd/system/multipathd.service.d

             slice.config

  Active:  active (running) since Fri YYYY-MM-DD 00:00:26 IST; 1 month 9

days ago

Main PID:  3789 (multipathd)

  CGroup:  /control.slice/multipathd.service

            3789  /sbin/multipathd

マルチパスで管理しないデバイスや、デフォルトを上書きする既存の設定がある場合を除き、
/etc/multipath.conf ファイルにコンテンツを追加する必要はありません。multipath.conf ファイルに次の構文を
追加して、不要なデバイスを除外できます。
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# cat /etc/multipath.conf

blacklist {

     wwid    <DevId>

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

「 * <devd>* 」を除外するデバイスの WWID の文字列に置き換えます。

例

次のCitrixハイパーバイザー8.xの例では、 sda は、ブラックリストに追加する必要があるローカルSCSIディ
スクです。

1. 次のコマンドを実行して WWID を特定します。

# lib/udev/scsi_id -gud /dev/sda

3600a098038303458772450714535317a

2. /etc/multipath.conf 内のブラックリストスタンザに、次の WWID を追加します。

#cat /etc/multipath.conf

blacklist {

  wwid    3600a098038303458772450714535317a

  devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9*]"

  devnode "^hd[a-z]"

  devnode "^cciss.*"

}

「 $multipathd show config 」コマンドを使用して、マルチパスパラメータのランタイム設定を参照します。
デフォルト設定よりも優先される可能性がある古い設定については、必ず実行コンフィギュレーションを確認
してください。特に、 defaults セクションで確認します。

次の表に、 ONTAP LUN の multipathd * パラメータと必要な値を示します。ホストが他のベンダーの LUN に
接続されていて、これらのパラメータのいずれかが無視された場合は、 ONTAP LUN に特に適用される *
multipath.conf * の後の行 AS によって修正する必要があります。そうしないと、 ONTAP LUN が想定どおり
に機能しない可能性があります。以下のデフォルト設定は、影響を完全に把握したうえで、ネットアップや
OS のベンダーに相談して無視してください。

パラメータ 設定

「 detect_prio 」 はい。

dev_los_TMO " 無限 "
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パラメータ 設定

フェイルバック 即時

'fast_io_fail_tmo 5.

「特長」 "3 queue_if_no_path pg_init_retries 50"

「 flush_on_last_del` 」 はい。

'hardware_handler' 0

「 path_checker 」のようになります " tur "

「 path_grouping_policy 」と入力します 「 group_by_prio 」

「 path_selector` 」 "service-time 0"

polling _interval 5.

「 prio` ONTAP

「 product 」を参照してください LUN. *

retain_attached hw_handler はい。

「 RR_WEIGHT」 " 均一 "

「 user_friendly _ names 」 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、 * multipath.conf *
ファイルは、 ONTAP LUN と互換性のない * path_checker * および * detect_prio * の値を定義します。ホスト
に接続された他の SAN アレイが原因でパラメータを削除できない場合は、デバイススタンザを使用して
ONTAP LUN 専用にパラメータを修正できます。

# cat /etc/multipath.conf

defaults {

  path_checker readsector0

  detect_prio no

}

devices{

        device{

                vendor "NETAPP "

                product "LUN.*"

                path_checker tur

                detect_prio yes

        }

}

Citrix ハイパーバイザーでは、 Linux および Windows ベースのすべてのゲスト VM に対して
Citrix VM ツールを使用することを推奨しています。
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既知の問題

Citrix Hypervisor with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Citrix Tracker ID

"1242343" ストレージフェイルオー
バー処理の実行中に、
QLogic QLE2742 32Gb
FC を搭載した Citrix ハイ
パーバイザー 8.0 でカー
ネルが停止する

QLogic QLE2742 32GB
HBA を搭載した Citrix ハ
イパーバイザー 8.0 カー
ネル（ 4.19.0.0 +1 ）でス
トレージフェイルオーバ
ー処理を実行すると、カ
ーネルが停止する可能性
があります。この問題で
は、オペレーティングシ
ステムのリブートを求め
られ、アプリケーション
が停止します。kdump が
設定されている場合、カ
ーネルが停止すると、
/var/crash/ ディレクトリ
に vmcore ファイルが生
成されます。vmcore ファ
イルを使用して、障害の
原因を把握できます。カ
ーネルの停止後、ホスト
オペレーティングシステ
ムをリブートし、アプリ
ケーションを再起動する
ことで、オペレーティン
グシステムをリカバリで
きます。

"ネットアップ 98"

ONTAPでCitrix XenServerを使用する

Citrix XenServer 7シリーズOSリリースでは、FC、FCoE、およびiSCSIプロトコルを使
用するONTAP SANホストの設定を行うことができます。

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。
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3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Citrix XenServer でのマルチパスのサポートは、 Device Mapper multipathd コンポーネントに基づいていま
す。Device Mapper ノードは、 XenServer に提供されるすべての LUN に対して自動的には作成されず、
Storage Management Layer （ API ）で LUN がアクティブに使用されている場合にのみプロビジョニングさ
れます。Citrix XenServer Storage Manager API プラグインは、マルチパスノードのアクティブ化と非アクテ
ィブ化を自動的に処理します。

Integrated Multipath Management のアーキテクチャとの互換性がないため、 Citrix XenCenter アプリケーシ
ョンを使用してストレージ構成を管理することを推奨します。Device Mapper テーブルのステータスを手動で
照会したり、システム上のアクティブな Device Mapper マルチパスノードのリストを表示したりする必要が
ある場合は、 /usr/sbin/mpathutil status コマンドを使用して ONTAP LUN の設定を確認できます。詳細につい
ては、 Citrix XenServer の標準的なベンダー提供のドキュメントを参照してください。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# mpathutil status

show topology

3600a098038303458772450714535317a dm-0 NETAPP  , LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 2:0:2:0   sdc   8:32    active ready running

| |- 12:0:5:0  sdn   8:208   active ready running

| |- 2:0:6:0   sdg   8:96    active ready running

| `- 12:0:0:0  sdi   8:128   active ready running

|-+- policy='service-time 0' prio=10 status=enabled

  |- 2:0:0:0   sda   8:0     active ready running

  |- 2:0:1:0   sdb   8:16    active ready running

  |- 12:0:3:0  sd1   8:176   active ready running

  `-12:0:6:0   sdo   8:224   active ready running

[root@sanhost ~]#
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

オール SAN アレイ構成

All SAN Array （ ASA ）構成では、特定の論理ユニット（ LUN ）へのすべてのパスがアクティブで最適化さ
れています。つまり、すべてのパスで同時に I/O を処理できるため、パフォーマンスが向上します。

例

次の例は、4つのアクティブ/最適パスがすべて設定されたONTAP LUNに対する正しい出力を表示します。

# mpathutil status

show topology

3600a098038303458772450714535317a dm-0 NETAPP  , LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 2:0:2:0   sdc   8:32    active ready running

| |- 12:0:5:0  sdn   8:208   active ready running

| |- 2:0:6:0   sdg   8:96    active ready running

| `- 12:0:0:0  sdi   8:128   active ready running

[root@sanhost ~]#

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Citrix XenServer 7.x OS は、 ONTAP LUN を認識して正しく管理するために必要なすべての設定でコンパイル
されます。Citrix XenServer 7.x の場合、空のゼロバイト「 /etc/multipath.conf 」ファイルが存在している必要
がありますが、ファイルに特定の変更を加える必要はありません。

XenCenter Management Portal からホストマルチパスサービスを有効にし、マルチパスサービスが有効で実行
されていることを確認します。
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# systemct1 status multipathd

multipathd.service - Device-Mapper Multipath Device Controller

  Loaded:  load (/usr/lib/systemd/system/multipathd.service; enabled;

vendor preset: enabled)

 Drop-In:  /etc/systemd/system/multipathd.service.d

             slice.config

  Active:  active (running) since Fri YYYY-MM-DD 00:00:26 IST; 1 month 9

days ago

Main PID:  3789 (multipathd)

  CGroup:  /control.slice/multipathd.service

            3789  /sbin/multipathd

マルチパスで管理しないデバイスや、デフォルトを上書きする既存の設定がある場合を除き、
/etc/multipath.conf ファイルにコンテンツを追加する必要はありません。不要なデバイスを除外するには、「
multipath.conf 」ファイルに次の構文を追加します。

# cat /etc/multipath.conf

blacklist {

     wwid    <DevId>

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

「 * <devd>* 」を除外するデバイスの WWID の文字列に置き換えます。

例

このCitrix XenServer 7.xの例では、 sda は、ブラックリストに追加する必要があるローカルSCSIディスクで
す。

1. 次のコマンドを実行して WWID を特定します。

# lib/udev/scsi_id -gud /dev/sda

3600a098038303458772450714535317a

2. /etc/multipath.conf 内のブラックリストスタンザに、次の WWID を追加します。
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#cat /etc/multipath.conf

blacklist {

  wwid    3600a098038303458772450714535317a

  devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9*]"

  devnode "^hd[a-z]"

  devnode "^cciss.*"

}

「 $multipathd show config 」コマンドを使用して、マルチパスパラメータのランタイム設定を参照します。
デフォルト設定よりも優先される可能性がある古い設定については、必ず実行コンフィギュレーションを確認
してください。特に、 defaults セクションで確認します。

次の表に、 ONTAP LUN の multipathd * パラメータと必要な値を示します。ホストが他のベンダーの LUN に
接続されていて、これらのパラメータのいずれかが無視された場合は、 ONTAP LUN に特に適用される *
multipath.conf * の後の行 AS によって修正する必要があります。そうしないと、 ONTAP LUN が想定どおり
に機能しない可能性があります。以下のデフォルト設定は、影響を完全に把握したうえで、ネットアップや
OS のベンダーに相談して無視してください。

パラメータ 設定

「 detect_prio 」 はい。

dev_los_TMO " 無限 "

フェイルバック 即時

'fast_io_fail_tmo 5.

「特長」 "3 queue_if_no_path pg_init_retries 50"

「 flush_on_last_del` 」 はい。

'hardware_handler' 0

「 path_checker 」のようになります " tur "

「 path_grouping_policy 」と入力します 「 group_by_prio 」

「 path_selector` 」 "service-time 0"

polling _interval 5.

「 prio` ONTAP

「 product 」を参照してください LUN. *

retain_attached hw_handler はい。

「 RR_WEIGHT」 " 均一 "

「 user_friendly _ names 」 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、 * multipath.conf *
ファイルは、 ONTAP LUN と互換性のない * path_checker * および * detect_prio * の値を定義します。ホスト
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に接続された他の SAN アレイが原因でパラメータを削除できない場合は、デバイススタンザを使用して
ONTAP LUN 専用にパラメータを修正できます。

# cat /etc/multipath.conf

defaults {

  path_checker readsector0

  detect_prio no

}

devices{

        device{

                vendor "NETAPP "

                product "LUN.*"

                path_checker tur

                detect_prio yes

        }

}

Citrix XenServer では、サポート対象の構成で、 Linux および Windows ベースのすべてのゲス
ト VM に Citrix VM ツールを使用することを推奨しています。

既知の問題

Citrix XenServer with ONTAPリリースに関する既知の問題はありません。

ESXi

VMware vSphere 8.xとONTAPの併用

FC、FCoE、およびiSCSIの各プロトコルを使用するVMware vSphere 8.xリリース用
のONTAP SANホスト設定を行うことができます。

ハイパーバイザーSANブート

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

ESXiには、Native Multipathing Plug-in（NMP）と呼ばれる拡張可能なマルチパスモジュールが用意されてお
り、サブプラグイン、ストレージアレイタイププラグイン（SATP）、パス選択プラグイン（PSP）を管理し
ます。デフォルトでは、これらのSATPルールはESXiで使用できます。

NetApp ONTAP ストレージについては、 VMW_SATP_ALUA プラグインは、でデフォルトで使用されます

VMW_PSP_RR パス選択ポリシー（PSP）として使用します。確認するには、次のコマンドを使用します。

`esxcli storage nmp satp rule list -s VMW_SATP_ALUA`

出力例：

Name           Device  Vendor    Model         Driver  Transport  Options

--------------------------------------------------------------------------

-------

VMW_SATP_ALUA          LSI       INF-01-00

reset_on_attempted_reserve  system

VMW_SATP_ALUA          NETAPP

reset_on_attempted_reserve  system

Rule Group  Claim Options  Default PSP  PSP Options     Description

------------------------------------------------------------------

tpgs_on        VMW_PSP_MRU                  NetApp E-Series arrays with

ALUA support

tpgs_on        VMW_PSP_RR                   NetApp arrays with ALUA

support

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# esxcli storage nmp device list -d naa.600a0980383148693724545244395855
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出力例：

naa.600a0980383148693724545244395855

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a0980383148693724545244395855)

   Storage Array Type: VMW_SATP_ALUA

   Storage Array Type Device Config: {implicit_support=on;

explicit_support=off; explicit_allow=on; alua_followover=on;

action_OnRetryErrors=off;

{TPG_id=1000,TPG_state=ANO}{TPG_id=1001,TPG_state=AO}}

   Path Selection Policy: VMW_PSP_RR

   Path Selection Policy Device Config:

{policy=rr,iops=1000,bytes=10485760,useANO=0; lastPathIndex=1:

NumIOsPending=0,numBytesPending=0}

   Path Selection Policy Device Custom Config:

   Working Paths: vmhba4:C0:T0:L11, vmhba3:C0:T0:L11

   Is USB: false

# esxcli storage nmp path list -d naa.600a0980383148693724545244395855

出力例：

fc.20000024ff7f4a51:21000024ff7f4a51-fc.2009d039ea3ab21f:2003d039ea3ab21f-

naa.600a0980383148693724545244395855

   Runtime Name: vmhba4:C0:T0:L11

   Device: naa.600a0980383148693724545244395855

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a0980383148693724545244395855)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config: {TPG_id=1001,

TPG_state=AO,RTP_id=4,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000024ff7f4a50:21000024ff7f4a50-fc.2009d039ea3ab21f:2002d039ea3ab21f-

naa.600a0980383148693724545244395855

   Runtime Name: vmhba3:C0:T0:L11

   Device: naa.600a0980383148693724545244395855

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a0980383148693724545244395855)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config: {TPG_id=1001,
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TPG_state=AO,RTP_id=3,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000024ff7f4a51:21000024ff7f4a51-fc.2009d039ea3ab21f:2001d039ea3ab21f-

naa.600a0980383148693724545244395855

   Runtime Name: vmhba4:C0:T3:L11

   Device: naa.600a0980383148693724545244395855

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a0980383148693724545244395855)

   Group State: active unoptimized

   Array Priority: 0

   Storage Array Type Path Config: {TPG_id=1000,

TPG_state=ANO,RTP_id=2,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000024ff7f4a50:21000024ff7f4a50-fc.2009d039ea3ab21f:2000d039ea3ab21f-

naa.600a0980383148693724545244395855

   Runtime Name: vmhba3:C0:T3:L11

   Device: naa.600a0980383148693724545244395855

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a0980383148693724545244395855)

   Group State: active unoptimized

   Array Priority: 0

   Storage Array Type Path Config: {TPG_id=1000,

TPG_state=ANO,RTP_id=1,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

esxcli storage nmp device list -d naa.600a098038304759563f4e7837574453

出力例：
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naa.600a098038314962485d543078486c7a

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038314962485d543078486c7a)

   Storage Array Type: VMW_SATP_ALUA

   Storage Array Type Device Config: {implicit_support=on;

explicit_support=off; explicit_allow=on; alua_followover=on;

action_OnRetryErrors=off;

{TPG_id=1001,TPG_state=AO}{TPG_id=1000,TPG_state=AO}}

   Path Selection Policy: VMW_PSP_RR

   Path Selection Policy Device Config:

{policy=rr,iops=1000,bytes=10485760,useANO=0; lastPathIndex=3:

NumIOsPending=0,numBytesPending=0}

   Path Selection Policy Device Custom Config:

   Working Paths: vmhba4:C0:T0:L14, vmhba4:C0:T1:L14, vmhba3:C0:T0:L14,

vmhba3:C0:T1:L14

   Is USB: false

# esxcli storage nmp path list -d naa.600a098038314962485d543078486c7a

出力例：

fc.200034800d756a75:210034800d756a75-fc.2018d039ea936319:2015d039ea936319-

naa.600a098038314962485d543078486c7a

   Runtime Name: vmhba4:C0:T0:L14

   Device: naa.600a098038314962485d543078486c7a

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038314962485d543078486c7a)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config: {TPG_id=1000,

TPG_state=AO,RTP_id=2,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.200034800d756a75:210034800d756a75-fc.2018d039ea936319:2017d039ea936319-

naa.600a098038314962485d543078486c7a

   Runtime Name: vmhba4:C0:T1:L14

   Device: naa.600a098038314962485d543078486c7a

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038314962485d543078486c7a)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config: {TPG_id=1001,
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TPG_state=AO,RTP_id=4,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.200034800d756a74:210034800d756a74-fc.2018d039ea936319:2014d039ea936319-

naa.600a098038314962485d543078486c7a

   Runtime Name: vmhba3:C0:T0:L14

   Device: naa.600a098038314962485d543078486c7a

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038314962485d543078486c7a)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config: {TPG_id=1000,

TPG_state=AO,RTP_id=1,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.200034800d756a74:210034800d756a74-fc.2018d039ea936319:2016d039ea936319-

naa.600a098038314962485d543078486c7a

   Runtime Name: vmhba3:C0:T1:L14

   Device: naa.600a098038314962485d543078486c7a

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038314962485d543078486c7a)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config: {TPG_id=1001,

TPG_state=AO,RTP_id=3,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

VVol

仮想ボリューム（VVOL）は、仮想マシン（VM）ディスク、そのSnapshot、および高速クローンに対応す
るVMwareオブジェクトタイプです。

VMware vSphere 用の ONTAP ツールには VASA Provider for ONTAP が含まれており、 VMware vCenter は
VVol ベースのストレージを利用するための統合ポイントを提供します。ONTAP tools Open Virtualization
Appliance（OVA）を導入すると、vCenterサーバに自動的に登録され、VASA Providerが有効になります。

vCenter のユーザインターフェイスを使用して VVOL データストアを作成する場合は、 FlexVol をデータスト
アのバックアップストレージとして作成するように指示されます。vVolデータストア内のVVOLには、ESXiホ
ストがプロトコルエンドポイント（PE）を使用してアクセスします。SAN 環境では、 PE として使用するた
めに、データストア内の各 FlexVol に 4MB の LUN が 1 つ作成されます。SAN PE は管理論理ユニット（
ALU ）です。vVol は、関連する論理ユニット（ SLU ）です。

VVOL を使用する際には、以下をはじめとする、 SAN 環境の標準的な要件とベストプラクティスが適用され
ます（ただし、これらに限定されません）。
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• 使用する SVM ごとに、各ノードに少なくとも 1 つの SAN LIF を作成します。ベストプラクティスとし
て、ノードごとに 2 つ以上を作成し、必要以上に作成しないことを推奨します。

• あらゆる単一点障害を排除します。複数の仮想スイッチを使用する場合はNICチーミングを使用する異な
るネットワークサブネット上の複数のVMkernelネットワークインターフェイスを使用するか、複数の物理
スイッチに接続された複数の物理NICを使用してHAとスループットを向上させます。

• ホスト接続に必要に応じて、ゾーニング、VLAN、またはその両方を設定します。

• 必要なすべてのイニシエータが目的のSVMのターゲットLIFにログインしていることを確認します。

VASA Provider を有効にするには、 VMware vSphere 用の ONTAP ツールを導入する必要があ
ります。すべてのigroup設定はVASA Providerで管理されるため、VVOL環境でigroupを作成ま
たは管理する必要はありません。

現時点で VVOL の設定をデフォルトから変更することは推奨されません。

を参照してください "NetApp Interoperability Matrix Tool で確認できます" 特定のバージョンの ONTAP ツー
ル、または使用している vSphere と ONTAP の特定のバージョンの VASA Provider

VVOLのプロビジョニングと管理の詳細については、ONTAP tools for VMware vSphereのドキュメントを参照
してください。 "TR-4597"および "TR-4400"。

推奨設定

ATSロック

VAAI 対応のストレージやアップグレードされた VMFS5 には ATS ロックが必須 * であり、 ONTAP LUN との
適切な相互運用性と最適な VMFS 共有ストレージ I/O パフォーマンスを実現するために必要です。ATS ロッ
クの有効化の詳細については、 VMware のドキュメントを参照してください。

設定 デフォルト ONTAP を推奨します 説明

HardwareAcceleratedLock
ing

1. 1. Atomic Test and Set （
ATS ）ロックの使用を有
効にします

ディスク IOPS 1000 1. IOPS 制限：ラウンドロビ
ン PSP は、デフォルトで
1000 IOPS 制限に設定さ
れます。このデフォルト
の場合、 1000 個の I/O 処
理が実行されたあとに新
しいパスが使用されま
す。

Disk.QFullSampleSize 0 32 ESXi のスロットリングが
開始されるまでの、キュ
ーがフルまたはビジーの
状態の数。

 — 有効にします Space-alloc のVMware vSphereにマッピングされたすべてのLUNに対して

設定します UNMAP 仕事のために。詳細については、ONTAP のドキュメントを参照してくださ
い。
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ゲスト OS のタイムアウト

推奨されるゲスト OS の調整を使用して、仮想マシンを手動で設定できます。アップデートを調整したら、ア
ップデートを有効にするためにゲストを再起動する必要があります。

• GOS タイムアウト値： *

ゲスト OS タイプ タイムアウト

Linux のバリエーション ディスクタイムアウト = 60

Windows の場合 ディスクタイムアウト = 60

Solaris の場合 ディスクタイムアウト = 60 busy retry = 300 not
ready retry = 300 reset retry = 30 max throttle = 32
min throttle = 8

vSphereで調整可能なことを検証します

を確認するには、次のコマンドを使用します HardwareAcceleratedLocking 設定：

esxcli system settings advanced list --option /VMFS3/HardwareAcceleratedLocking

   Path: /VMFS3/HardwareAcceleratedLocking

   Type: integer

   Int Value: 1

   Default Int Value: 1

   Min Value: 0

   Max Value: 1

   String Value:

   Default String Value:

   Valid Characters:

   Description: Enable hardware accelerated VMFS locking (requires

compliant hardware). Please see http://kb.vmware.com/kb/2094604 before

disabling this option.

ディスクIOPSの設定を検証します

IOPSの設定を確認するには、次のコマンドを使用します。

esxcli storage nmp device list -d naa.600a098038304731783f506670553355
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naa.600a098038304731783f506670553355

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304731783f506670553355)

   Storage Array Type: VMW_SATP_ALUA

   Storage Array Type Device Config: {implicit_support=on;

explicit_support=off; explicit_allow=on; alua_followover=on;

action_OnRetryErrors=off;

{TPG_id=1000,TPG_state=ANO}{TPG_id=1001,TPG_state=AO}}

   Path Selection Policy: VMW_PSP_RR

   Path Selection Policy Device Config: {policy=rr,

iops=1,bytes=10485760,useANO=0; lastPathIndex=0:

NumIOsPending=0,numBytesPending=0}

   Path Selection Policy Device Custom Config:

   Working Paths: vmhba4:C0:T0:L82, vmhba3:C0:T0:L82

   Is USB: false

QFullSampleSizeを検証します

QFullSampleSizeを確認するには、次のコマンドを使用します。

esxcli system settings advanced list --option /Disk/QFullSampleSize

   Path: /Disk/QFullSampleSize

   Type: integer

   Int Value: 32

   Default Int Value: 0

   Min Value: 0

   Max Value: 64

   String Value:

   Default String Value:

   Valid Characters:

   Description: Default I/O samples to monitor for detecting non-transient

queue full condition. Should be nonzero to enable queue depth throttling.

Device specific QFull options will take precedence over this value if set.

既知の問題

VMware vSphere 8.x with ONTAPリリースには、次の既知の問題があります。
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NetApp バグ
ID

タイトル 説明

1543660 vNVMeアダプタを使用するLinux VMで[All
Paths Down（APD；すべてのパスが停止）]
ウィンドウが長くなると、I/Oエラーが発生し
ます

vSphere 8.x以降を実行していて、仮想NVMe
（vNVME）アダプタを使用しているLinux
VMでは、vNVMeの再試行処理がデフォルト
で無効になっているため、I/Oエラーが発生し
ます。オールパスダウン（APD）時や大量
のI/O負荷時に古いカーネルを実行してい
るLinux VMでの停止を回避するため
に、VMwareでは、vNVMeの再試行処理を無
効にするための調整可能
な「VSCSIDisableNvmeRetry」を導入しまし
た。

関連情報

• "TR-4597 ：『 VMware vSphere with ONTAP 』"

• "NetApp MetroCluster での VMware vSphere 5.x 、 6.x 、および 7.x のサポート（ 2031038 ）"

• "NetApp ONTAP と NetApp SnapMirror によるビジネス継続性（ SM-BC ）と VMware vSphere Metro
Storage Cluster （ vMSC ）"

VMware vSphere 7.xとONTAPの併用

vSphere 7.xリリースでは、FC、FCoE、およびiSCSIプロトコルでONTAP SANホストの
構成設定を使用できます。

ハイパーバイザーの SAN ブート

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

ESXi は、 Native Multipathing Plug-in （ NMP ）と呼ばれる拡張可能なマルチパスモジュールを備えており、
ストレージアレイタイププラグイン（ SATP ）とパス選択プラグイン（ PSP ）を管理します。これらの
SATP ルールは、 ESXi でデフォルトで使用されます。

NetApp ONTAP ストレージの場合、 VMW_SATP_ALUA プラグインがデフォルトで使用され、パス選択ポリ
シー（ PSP ）として VMW_PSP_RR が使用されます。確認するには、次のコマンドを使用します。

*esxcli storage nmp satp rule list -s VMW_SATP_ALUA *

Name           Device  Vendor    Model         Driver  Transport  Options

-------------  ------  --------  ------------  ------  ---------

--------------------------

VMW_SATP_ALUA          NETAPP

reset_on_attempted_reserve

Rule Group  Claim Options  Default PSP  PSP Options     Description

 ----------  -------------  -----------  --------------  -----------

system      tpgs_on        VMW_PSP_RR                   NetApp arrays with

ALUA support

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

esxcli storage nmp device list -d naa.600a0988038313530772b4d673979372f`
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naa.600a098038313530772b4d673979372f

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038313530772b4d673979372f)

   Storage Array Type: VMW_SATP_ALUA

   Storage Array Type Device Config: {implicit_support=on;

explicit_support=off; explicit_allow=on; alua_followover=on;

action_OnRetryErrors=off;

{TPG_id=1000,TPG_state=AO}{TPG_id=1001,TPG_state=ANO}}

   Path Selection Policy: VMW_PSP_RR

   Path Selection Policy Device Config:

{policy=rr,iops=1,bytes=10485760,useANO=0; lastPathIndex=1:

NumIOsPending=0,numBytesPending=0}

   Path Selection Policy Device Custom Config:

   Working Paths: vmhba3:C0:T3:L21, vmhba4:C0:T2:L21

   Is USB: false

esxcli storage nmp path list -d naa.600a0988038313530772b4d673979372f`

fc.20000090fae0ec8e:10000090fae0ec8e-fc.201000a098dfe3d1:200b00a098dfe3d1-

naa.600a098038313530772b4d673979372f

   Runtime Name: vmhba3:C0:T2:L21

   Device: naa.600a098038313530772b4d673979372f

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038313530772b4d673979372f)

   Group State: active unoptimized

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1001,TPG_state=ANO,RTP_id=29,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000090fae0ec8e:10000090fae0ec8e-fc.201000a098dfe3d1:200700a098dfe3d1-

naa.600a098038313530772b4d673979372f

   Runtime Name: vmhba3:C0:T3:L21

   Device: naa.600a098038313530772b4d673979372f

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038313530772b4d673979372f)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1000,TPG_state=AO,RTP_id=25,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000090fae0ec8f:10000090fae0ec8f-fc.201000a098dfe3d1:200800a098dfe3d1-
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naa.600a098038313530772b4d673979372f

   Runtime Name: vmhba4:C0:T2:L21

   Device: naa.600a098038313530772b4d673979372f

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038313530772b4d673979372f)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1000,TPG_state=AO,RTP_id=26,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000090fae0ec8f:10000090fae0ec8f-fc.201000a098dfe3d1:200c00a098dfe3d1-

naa.600a098038313530772b4d673979372f

   Runtime Name: vmhba4:C0:T3:L21

   Device: naa.600a098038313530772b4d673979372f

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038313530772b4d673979372f)

   Group State: active unoptimized

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1001,TPG_state=ANO,RTP_id=30,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

esxcli storage nmp device list -d naa.600a0988038304759563f4e7837574453`
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naa.600a098038304759563f4e7837574453

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304759563f4e7837574453)

   Storage Array Type: VMW_SATP_ALUA

   Storage Array Type Device Config: {implicit_support=on;

explicit_support=off; explicit_allow=on; alua_followover=on;

action_OnRetryErrors=off;

{TPG_id=1001,TPG_state=AO}{TPG_id=1000,TPG_state=AO}}

   Path Selection Policy: VMW_PSP_RR

   Path Selection Policy Device Config:

{policy=rr,iops=1,bytes=10485760,useANO=0; lastPathIndex=2:

NumIOsPending=0,numBytesPending=0}

   Path Selection Policy Device Custom Config:

   Working Paths: vmhba4:C0:T0:L9, vmhba3:C0:T1:L9, vmhba3:C0:T0:L9,

vmhba4:C0:T1:L9

   Is USB: false

esxcli storage nmp device list -d naa.600a0988038304759563f4e7837574453`

fc.20000024ff171d37:21000024ff171d37-fc.202300a098ea5e27:204a00a098ea5e27-

naa.600a098038304759563f4e7837574453

   Runtime Name: vmhba4:C0:T0:L9

   Device: naa.600a098038304759563f4e7837574453

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304759563f4e7837574453)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1000,TPG_state=AO,RTP_id=6,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000024ff171d36:21000024ff171d36-fc.202300a098ea5e27:201d00a098ea5e27-

naa.600a098038304759563f4e7837574453

   Runtime Name: vmhba3:C0:T1:L9

   Device: naa.600a098038304759563f4e7837574453

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304759563f4e7837574453)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1001,TPG_state=AO,RTP_id=3,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.
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fc.20000024ff171d36:21000024ff171d36-fc.202300a098ea5e27:201b00a098ea5e27-

naa.600a098038304759563f4e7837574453

   Runtime Name: vmhba3:C0:T0:L9

   Device: naa.600a098038304759563f4e7837574453

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304759563f4e7837574453)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1000,TPG_state=AO,RTP_id=1,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000024ff171d37:21000024ff171d37-fc.202300a098ea5e27:201e00a098ea5e27-

naa.600a098038304759563f4e7837574453

   Runtime Name: vmhba4:C0:T1:L9

   Device: naa.600a098038304759563f4e7837574453

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304759563f4e7837574453)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1001,TPG_state=AO,RTP_id=4,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

VVol

Virtual Volumes （ VVOL ）は、仮想マシン（ VM ）ディスクとその Snapshot および高速クローンに対応す
る VMware のオブジェクトタイプです。

VMware vSphere 用の ONTAP ツールには VASA Provider for ONTAP が含まれており、 VMware vCenter は
VVol ベースのストレージを利用するための統合ポイントを提供します。ONTAP ツール OVA を導入すると、
自動的に vCenter Server に登録されて VASA Provider が有効になります。

vCenter のユーザインターフェイスを使用して VVOL データストアを作成する場合は、 FlexVol をデータスト
アのバックアップストレージとして作成するように指示されます。VVOL データストア内の VVOL は、プロ
トコルエンドポイント（ PE ）を使用して ESXi ホストからアクセスします。SAN 環境では、 PE として使用
するために、データストア内の各 FlexVol に 4MB の LUN が 1 つ作成されます。SAN PE は管理論理ユニット
（ ALU ）です。vVol は、関連する論理ユニット（ SLU ）です。

VVOL を使用する際には、以下をはじめとする、 SAN 環境の標準的な要件とベストプラクティスが適用され
ます（ただし、これらに限定されません）。

1. 使用する SVM ごとに、各ノードに少なくとも 1 つの SAN LIF を作成します。ベストプラクティスとし
て、ノードごとに 2 つ以上を作成し、必要以上に作成しないことを推奨します。

2. あらゆる単一点障害を排除します。複数の仮想スイッチを使用する場合は、 NIC チーミングを使用する複
数の VMkernel ネットワークインターフェイスを異なるネットワークサブネット上で使用します。また
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は、複数の物理スイッチに接続された複数の物理 NIC を使用して、 HA を実現し、スループットを向上
させることもできます。

3. ホスト接続に必要なゾーニングや VLAN を設定します。

4. 必要なすべてのイニシエータが、目的の SVM のターゲット LIF にログインしていることを確認します。

VASA Provider を有効にするには、 VMware vSphere 用の ONTAP ツールを導入する必要があ
ります。VASA Provider ではすべての igroup 設定が管理されるため、 VVOL 環境の igroup を
作成したり管理したりする必要はありません。

現時点では、 VVOL の設定をデフォルトから変更することは推奨されません。

を参照してください "NetApp Interoperability Matrix Tool で確認できます" 特定のバージョンの ONTAP ツー
ル、または使用している vSphere と ONTAP の特定のバージョンの VASA Provider

VVOL のプロビジョニングと管理の詳細については、 VMware vSphere 用の ONTAP ツールのドキュメントも
参照してください "TR-4597 ：『 VMware vSphere with ONTAP 』" および "TR-4400"。

推奨設定

ATS ロック

VAAI 対応のストレージやアップグレードされた VMFS5 には ATS ロックが必須 * であり、 ONTAP LUN との
適切な相互運用性と最適な VMFS 共有ストレージ I/O パフォーマンスを実現するために必要です。ATS ロッ
クの有効化の詳細については、 VMware のドキュメントを参照してください。

設定 デフォルト ONTAP を推奨します 説明

HardwareAcceleratedLock
ing

1. 1. Atomic Test and Set （
ATS ）ロックの使用を有
効にします

ディスク IOPS 1000 1. IOPS 制限：ラウンドロビ
ン PSP は、デフォルトで
1000 IOPS 制限に設定さ
れます。このデフォルト
の場合、 1000 個の I/O 処
理が実行されたあとに新
しいパスが使用されま
す。

Disk.QFullSampleSize 0 32 ESXi のスロットリングが
開始されるまでの、キュ
ーがフルまたはビジーの
状態の数。

UNMAP が機能するために、 VMware vSphere にマッピングされているすべての LUN で
space-allocation 設定を有効にします。詳細については、 ONTAP のドキュメントを参照してく
ださい。

ゲスト OS のタイムアウト

推奨されるゲスト OS の調整を使用して、仮想マシンを手動で設定できます。アップデートを調整したら、ア
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ップデートを有効にするためにゲストを再起動する必要があります。

• GOS タイムアウト値： *

ゲスト OS タイプ タイムアウト

Linux のバリエーション ディスクタイムアウト = 60

Windows の場合 ディスクタイムアウト = 60

Solaris の場合 ディスクタイムアウト = 60 busy retry = 300 not
ready retry = 300 reset retry = 30 max throttle = 32
min throttle = 8

vSphere 調整可能なを検証しています

以下のコマンドを使用して、 HardwareAcceleratedLocking の設定を確認します。

*esxcli system settings advanced list — オプション /VMFS3/HardwareAcceleratedLocking ` *

   Path: /VMFS3/HardwareAcceleratedLocking

   Type: integer

   Int Value: 1

   Default Int Value: 1

   Min Value: 0

   Max Value: 1

   String Value:

   Default String Value:

   Valid Characters:

   Description: Enable hardware accelerated VMFS locking (requires

compliant hardware). Please see http://kb.vmware.com/kb/2094604 before

disabling this option.

ディスクの IOPS 設定を検証しています

次のコマンドを使用して、 IOPS 設定を確認します。

esxcli storage nmp device list -d naa.600a0988038304731783f50667055335`
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naa.600a098038304731783f506670553355

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304731783f506670553355)

   Storage Array Type: VMW_SATP_ALUA

   Storage Array Type Device Config: {implicit_support=on;

explicit_support=off; explicit_allow=on; alua_followover=on;

action_OnRetryErrors=off;

{TPG_id=1000,TPG_state=ANO}{TPG_id=1001,TPG_state=AO}}

   Path Selection Policy: VMW_PSP_RR

   Path Selection Policy Device Config:

{policy=rr,iops=1,bytes=10485760,useANO=0; lastPathIndex=0:

NumIOsPending=0,numBytesPending=0}

   Path Selection Policy Device Custom Config:

   Working Paths: vmhba4:C0:T0:L82, vmhba3:C0:T0:L82

   Is USB: false

QFullSampleSize を検証しています

次のコマンドを使用して、 QFullSampleSize を確認します

esxcli system settings advanced list --option/Disk/QFullSampleSize`

   Path: /Disk/QFullSampleSize

   Type: integer

   Int Value: 32

   Default Int Value: 0

   Min Value: 0

   Max Value: 64

   String Value:

   Default String Value:

   Valid Characters:

   Description: Default I/O samples to monitor for detecting non-transient

queue full condition. Should be nonzero to enable queue depth throttling.

Device specific QFull options will take precedence over this value if set.

既知の問題

ONTAPリリースのVMware vSphere 7.xに関する既知の問題はありません。

関連情報

• "TR-4597 ：『 VMware vSphere with ONTAP 』"

• "NetApp MetroCluster での VMware vSphere 5.x 、 6.x 、および 7.x のサポート（ 2031038 ）"

• "NetApp ONTAP と NetApp SnapMirror によるビジネス継続性（ SM-BC ）と VMware vSphere Metro
Storage Cluster （ vMSC ）"
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ONTAPでVMware vSphere 6.5および6.7を使用

vSphere 6.5.xおよび6.7.xリリースでは、FC、FCoE、およびiSCSIプロトコルを使用し
てONTAP SANホストの構成設定を使用できます。

ハイパーバイザーの SAN ブート

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

ESXi は、 Native Multipathing Plug-in （ NMP ）と呼ばれる拡張可能なマルチパスモジュールを備えており、
ストレージアレイタイププラグイン（ SATP ）とパス選択プラグイン（ PSP ）を管理します。これらの
SATP ルールは、 ESXi でデフォルトで使用されます。

NetApp ONTAP ストレージの場合、デフォルトでは VMW_SATP_ALUA プラグインが使用され、パス選択ポ
リシー（ PSP ）として「 VMW_PSP_RR 」が使用されます。確認するには、次のコマンドを使用します。

*esxcli storage nmp satp rule list -s VMW_SATP_ALUA *
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Name           Device  Vendor    Model     Driver  Transport  Options

-------------  ------  ------    -------   ------  ---------  -------

VMW_SATP_ALUA           LSI      INF-01-00

reset_on_attempted_reserve

VMW_SATP_ALUA           NETAPP

reset_on_attempted_reserve

Rule Group  Claim Options  Default PSP  PSP Options  Description

----------  -------------  -----------  -----------  ------------

system        tpgs_on         VMW_PSP_MRU       NetApp E-Series arrays

with ALUA support

system        tpgs_on          MW_PSP_RR          NetApp arrays with ALUA

support

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

esxcli storage nmp device list -d naa.600a0988038304759563f4e7837574453`

fc.20000024ff171d37:21000024ff171d37-fc.202300a098ea5e27:204a00a098ea5e27-

naa.600a098038304759563f4e7837574453

   Runtime Name: vmhba4:C0:T0:L9

   Device: naa.600a098038304759563f4e7837574453

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304759563f4e7837574453)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1000,TPG_state=AO,RTP_id=6,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000024ff171d36:21000024ff171d36-fc.202300a098ea5e27:201d00a098ea5e27-

naa.600a098038304759563f4e7837574453

   Runtime Name: vmhba3:C0:T1:L9

   Device: naa.600a098038304759563f4e7837574453

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304759563f4e7837574453)

   Group State: active

   Array Priority: 0
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   Storage Array Type Path Config:

{TPG_id=1001,TPG_state=AO,RTP_id=3,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000024ff171d36:21000024ff171d36-fc.202300a098ea5e27:201b00a098ea5e27-

naa.600a098038304759563f4e7837574453

   Runtime Name: vmhba3:C0:T0:L9

   Device: naa.600a098038304759563f4e7837574453

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304759563f4e7837574453)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1000,TPG_state=AO,RTP_id=1,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000024ff171d37:21000024ff171d37-fc.202300a098ea5e27:201e00a098ea5e27-

naa.600a098038304759563f4e7837574453

   Runtime Name: vmhba4:C0:T1:L9

   Device: naa.600a098038304759563f4e7837574453

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304759563f4e7837574453)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1001,TPG_state=AO,RTP_id=4,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

上記の例では、 LUN がネットアップストレージから 4 つのパス（アクティブ / 最適化済み 4 つ）でマッピン
グされています。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

esxcli storage nmp path list -d naa.600a0988038313530772b4d673979372f`
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fc.20000090fae0ec8e:10000090fae0ec8e-fc.201000a098dfe3d1:200b00a098dfe3d1-

naa.600a098038313530772b4d673979372f

   Runtime Name: vmhba3:C0:T2:L21

   Device: naa.600a098038313530772b4d673979372f

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038313530772b4d673979372f)

   Group State: active unoptimized

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1001,TPG_state=ANO,RTP_id=29,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000090fae0ec8e:10000090fae0ec8e-fc.201000a098dfe3d1:200700a098dfe3d1-

naa.600a098038313530772b4d673979372f

   Runtime Name: vmhba3:C0:T3:L21

   Device: naa.600a098038313530772b4d673979372f

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038313530772b4d673979372f)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1000,TPG_state=AO,RTP_id=25,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000090fae0ec8f:10000090fae0ec8f-fc.201000a098dfe3d1:200800a098dfe3d1-

naa.600a098038313530772b4d673979372f

   Runtime Name: vmhba4:C0:T2:L21

   Device: naa.600a098038313530772b4d673979372f

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038313530772b4d673979372f)

   Group State: active

   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1000,TPG_state=AO,RTP_id=26,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

fc.20000090fae0ec8f:10000090fae0ec8f-fc.201000a098dfe3d1:200c00a098dfe3d1-

naa.600a098038313530772b4d673979372f

   Runtime Name: vmhba4:C0:T3:L21

   Device: naa.600a098038313530772b4d673979372f

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038313530772b4d673979372f)

   Group State: active unoptimized
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   Array Priority: 0

   Storage Array Type Path Config:

{TPG_id=1001,TPG_state=ANO,RTP_id=30,RTP_health=UP}

   Path Selection Policy Path Config: PSP VMW_PSP_RR does not support path

configuration.

上記の例では、 LUN がネットアップストレージから 4 つのパス（ 2 つのアクティブ最適化パスと 2 つのアク
ティブ非最適化パス）でマッピングされています。

VVol

Virtual Volumes （ VVOL ）は、仮想マシン（ VM ）ディスクとその Snapshot および高速クローンに対応す
る VMware のオブジェクトタイプです。

VMware vSphere 用の ONTAP ツールには VASA Provider for ONTAP が含まれており、 VMware vCenter は
VVol ベースのストレージを利用するための統合ポイントを提供します。ONTAP ツール OVA を導入すると、
自動的に vCenter Server に登録されて VASA Provider が有効になります。

vCenter のユーザインターフェイスを使用して VVOL データストアを作成する場合は、 FlexVol をデータスト
アのバックアップストレージとして作成するように指示されます。VVOL データストア内の VVOL には、
ESXi ホストからプロトコルエンドポイント（ PE ）を使用してアクセスします。SAN 環境では、 PE として
使用するために、データストア内の各 FlexVol に 4MB の LUN が 1 つ作成されます。SAN PE は管理論理ユニ
ット（ ALU ）で、 VVOL は SLU （関連論理ユニット）です。

VVOL を使用する際には、以下をはじめとする、 SAN 環境の標準的な要件とベストプラクティスが適用され
ます（ただし、これらに限定されません）。

1. 使用する SVM ごとに、各ノードに少なくとも 1 つの SAN LIF を作成します。ベストプラクティスとし
て、ノードごとに 2 つ以上を作成し、必要以上に作成しないことを推奨します。

2. あらゆる単一点障害を排除します。複数の仮想スイッチを使用する場合、または複数の物理スイッチに接
続された複数の物理 NIC を使用して HA を実現し、スループットを向上させる場合は、 NIC チーミング
を使用する複数のネットワークサブネットで複数の VMkernel ネットワークインターフェイスを使用しま
す。

3. ホスト接続に必要なゾーニングや VLAN を設定します。

4. 必要なすべてのイニシエータが、目的の SVM のターゲット LIF にログインしていることを確認します。

VASA Provider を有効にするには、 VMware vSphere 用の ONTAP ツールを導入する必要があ
ります。すべてのigroup設定はVASA Providerによって管理されるため、VVOL環境でigroupを
作成または管理する必要はありません。

現時点で VVOL の設定をデフォルトから変更することは推奨されません。

を参照してください "NetApp Interoperability Matrix Tool で確認できます" 特定のバージョンの ONTAP ツー
ル、または使用している vSphere と ONTAP の特定のバージョンの VASA Provider

VVOL のプロビジョニングと管理の詳細については、 VMware vSphere 用の ONTAP ツールのドキュメントも
参照してください "TR-4597" および "TR-4400"
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推奨設定

ATS ロック

VAAI 対応のストレージやアップグレードされた VMFS5 には ATS ロックが必須 * であり、 ONTAP LUN との
適切な相互運用性と最適な VMFS 共有ストレージ I/O パフォーマンスを実現するために必要です。ATS ロッ
クの有効化の詳細については、 VMware のドキュメントを参照してください。

設定 デフォルト ONTAP を推奨します 説明

HardwareAcceleratedLock
ing

1. 1. Atomic Test and Set （
ATS ）ロックの使用を有
効にします

ディスク IOPS 1000 1. IOPS 制限：ラウンドロビ
ン PSP は、デフォルトで
1000 IOPS 制限に設定さ
れます。このデフォルト
の場合、 1000 個の I/O 処
理が実行されたあとに新
しいパスが使用されま
す。

Disk.QFullSampleSize 0 32 ESXi のスロットリングが
開始されるまでの、キュ
ーがフルまたはビジーの
状態の数。

UNMAP が機能するために、 VMware vSphere にマッピングされているすべての LUN で
space-allocation 設定を有効にします。詳細については、を参照してください "ONTAP のドキ
ュメント"。

ゲスト OS のタイムアウト

推奨されるゲスト OS の調整を使用して、仮想マシンを手動で設定できます。アップデートを調整したら、ア
ップデートを有効にするためにゲストを再起動する必要があります。

• GOS タイムアウト値： *

ゲスト OS タイプ タイムアウト

Linux のバリエーション ディスクタイムアウト = 60

Windows の場合 ディスクタイムアウト = 60

Solaris の場合 ディスクタイムアウト = 60 busy retry = 300 not
ready retry = 300 reset retry = 30 max throttle = 32
min throttle = 8

vSphere 調整可能なを検証しています

以下のコマンドを使用して、「 HardwareAcceleratedLocking 」の設定を確認します。

*esxcli system settings advanced list — オプション /VMFS3/HardwareAcceleratedLocking ` *
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   Path: /VMFS3/HardwareAcceleratedLocking

   Type: integer

   Int Value: 1

   Default Int Value: 1

   Min Value: 0

   Max Value: 1

   String Value:

   Default String Value:

   Valid Characters:

   Description: Enable hardware accelerated VMFS locking (requires

compliant hardware). Please see http://kb.vmware.com/kb/2094604 before

disabling this option.

ディスクの IOPS 設定を検証しています

次のコマンドを使用して、 IOPS 設定を確認します。

esxcli storage nmp device list -d naa.600a0988038304731783f50667055335`

naa.600a098038304731783f506670553355

   Device Display Name: NETAPP Fibre Channel Disk

(naa.600a098038304731783f506670553355)

   Storage Array Type: VMW_SATP_ALUA

   Storage Array Type Device Config: {implicit_support=on;

explicit_support=off; explicit_allow=on; alua_followover=on;

action_OnRetryErrors=off;

{TPG_id=1000,TPG_state=ANO}{TPG_id=1001,TPG_state=AO}}

   Path Selection Policy: VMW_PSP_RR

   Path Selection Policy Device Config:

{policy=rr,iops=1,bytes=10485760,useANO=0; lastPathIndex=0:

NumIOsPending=0,numBytesPending=0}

   Path Selection Policy Device Custom Config:

   Working Paths: vmhba4:C0:T0:L82, vmhba3:C0:T0:L82

   Is USB: false

QFullSampleSize を検証しています

次のコマンドを使用して、 QFullSampleSize を確認します

esxcli system settings advanced list --option/Disk/QFullSampleSize`

177



   Path: /Disk/QFullSampleSize

   Type: integer

   Int Value: 32

   Default Int Value: 0

   Min Value: 0

   Max Value: 64

   String Value:

   Default String Value:

   Valid Characters:

   Description: Default I/O samples to monitor for detecting non-transient

queue full condition. Should be nonzero to enable queue depth throttling.

Device specific QFull options will take precedence over this value if set.

既知の問題

ONTAPを使用したVMware vSphere 6.5および6.7リリースには、次の既知の問題があります。

* OS バージョン * * NetApp バグ ID * * タイトル * * 概要 *

ESXi 6.5 および ESXi
6.7.x

1413424 テスト中に WFC
RDM LUN に障害
が発生した

すべての 7-Mode 、 clustered Data
ONTAP クラスタコントローラでの
ストレージフェイルオーバーテス
トで、 VMware ESXi ホスト上の
Windows Server 2019 、 Windows
2016 、および Windows Server
2012 などの Windows 仮想マシン
間の Windows フェイルオーバーク
ラスタリングの raw デバイスマッ
ピングに失敗しました。

ESXi 6.5.x と ESXi 6.7.x 1256473 Emulex アダプタ
でのテスト中に
PLOGI 問題が表
示される

関連情報

• "TR-4597 ：『 VMware vSphere with ONTAP 』"

• "NetApp MetroCluster での VMware vSphere 5.x 、 6.x 、および 7.x のサポート（ 2031038 ）"

• "NetApp ONTAP と NetApp SnapMirror によるビジネス継続性（ SM-BC ）と VMware vSphere Metro
Storage Cluster （ vMSC ）"

HP-UX

ONTAPでHP-UX 11i v3を使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてHP-UX 11i v3を設定
できます。

178

https://docs.netapp.com/us-en/netapp-solutions/virtualization/vsphere_ontap_ontap_for_vsphere.html
https://docs.netapp.com/us-en/netapp-solutions/virtualization/vsphere_ontap_ontap_for_vsphere.html
https://docs.netapp.com/us-en/netapp-solutions/virtualization/vsphere_ontap_ontap_for_vsphere.html
https://docs.netapp.com/us-en/netapp-solutions/virtualization/vsphere_ontap_ontap_for_vsphere.html
https://docs.netapp.com/us-en/netapp-solutions/virtualization/vsphere_ontap_ontap_for_vsphere.html
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/2031038
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370
https://kb.vmware.com/s/article/83370


HP-UX Host Utilitiesのインストール

Host Utilities ソフトウェアパッケージが格納された圧縮ファイルは、からダウンロードできます "ネットアッ
プサポートサイト"。ファイルを作成したら、 Host Utilities のインストールに必要なソフトウェアパッケージ
を取得するために、ファイルの圧縮を解除する必要があります。

手順

1. から Host Utilities が含まれている圧縮ファイルのコピーをダウンロードします "ネットアップサポートサ
イト" をホスト上のディレクトリに移動します。

2. ダウンロードを格納しているディレクトリに移動します。

3. ファイルを解凍します。

gunzip netapp_hpux_host_utilities_6.0_ia_pa.depot.gz`

4. 次のコマンドを入力して、ソフトウェアをインストールします。

「 winstall -s / netapp_hpux_host_utilities_6.0_ia_pa.depot NetApp_santoolkit 」を参照してください

5. ホストをリブートします。

SAN ツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNとHBAの管理に役立ちます。。 sanlun コ
マンドは、ホストにマッピングされているLUNに関する情報、マルチパス、およびイニシエータグループの作
成に必要な情報を返します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

#sanlun lun show

controller(7mode)/                            device

host     lun

vserver(Cmode)    lun-pathname               filename

adapter protocol  size  mode

--------------------------------------------------------------------------

------

sanboot_unix      /vol/hpux_215_boot_en_0/goot_hpux_215_lun

/dev/rdsk/c11t0d0 fcd0   FCP      150g   C

sanboot_unix      /vol/hpux_215_boot_en_0/goot_hpux_215_lun

/dev/rdsk/c24t0d0 fcd1   FCP      150g   C

sanboot_unix      /vol/hpux_215_boot_en_0/goot_hpux_215_lun

/dev/rdsk/c21t0d0 fcd1   FCP      150g   C

sanboot_unix      /vol/hpux_215_boot_en_0/goot_hpux_215_lun

/dev/rdsk/c12t0d0 fcd0   FCP      150g   C
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SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

SAN ブートとは、 HP-UX ホストのブートデバイスとして SAN 接続ディスク（ LUN ）をセットアップする
プロセスです。Host Utilities は、 HP-UX 環境での FC および FCoE プロトコルを使用した SAN ブートをサポ
ートしています。

マルチパス

マルチパスを使用すると、ホストとストレージシステム間に複数のネットワークパスを設定できます。1 つの
パスで障害が発生すると、トラフィックは残りのパスで継続されます。ホストに LUN への複数のパスがある
場合、マルチパスを有効にする必要があります。HP-UX Host Utilities は、構成に基づいてさまざまなマルチ
パスソリューションをサポートします。以下はネイティブマルチパス解決策のものです。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# sanlun lun show -p vs39:/vol/vol24_3_0/lun24_0

                    ONTAP Path: vs39:/vol/vol24_3_0/lun24_0

                           LUN: 37

                      LUN Size: 15g

                   Host Device: /dev/rdisk/disk942

                          Mode: C

              Multipath Policy: A/A

            Multipath Provider: Native

------- ---------- ------ ------- ---------- ---------- --------------

host    vserver     /dev/dsk                            HP A/A

path    path        filename          host    vserver   path failover

state   type        or hardware path adapter    LIF     priority

------- ---------- ------ ------- ---------- ---------- --------------

up       primary    /dev/dsk/c39t4d5   fcd0    hpux_3     0

up       primary    /dev/dsk/c41t4d5   fcd1    hpux_4     0

up       secondary  /dev/dsk/c40t4d5   fcd0    hpux_3     1

up       secondary  /dev/dsk/c42t4d5   fcd1    hpux_4     1
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オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

ASA 9.8 for HP-UX 11iv3 以降では、すべての SAN アレイ（ ONTAP ）構成がサポートされて
います

# sanlun lun show -p vs39:/vol/hpux_vol_1_1/hpux_lun

                    ONTAP Path: vs39:/vol/hpux_vol_1_1/hpux_lun

                           LUN: 2

                      LUN Size: 30g

                   Host Device: /dev/rdisk/disk25

                          Mode: C

            Multipath Provider: None

-------- ---------- -------------------- ------- --------------

host     vserver    /dev/dsk

path     path       filename             host    vserver

state    type       or hardware path     adapter LIF

-------- ---------- -------------------- ------- --------------

up       primary    /dev/dsk/c4t0d2      fcd0    248_1c_hp

up       primary    /dev/dsk/c6t0d2      fcd0    246_1c_hp

up       primary    /dev/dsk/c10t0d2     fcd1    246_1d_hp

up       primary    /dev/dsk/c8t0d2      fcd1    248_1d_hp

推奨設定

次に、 HPUX 11i v3 および NetApp ONTAP LUN に推奨されるパラメータ設定をいくつか示します。ネットア
ップでは、 HP-UX のデフォルト設定を使用しています。

パラメータ デフォルト値を使用します

一時的な _ 秒 120

leg-mppath_enable を指定します 正しいです

max_q_depth 8.

path_fail_secs 120

Bal_policy をロードします Round_Robin （ラウンドロビン

Lua_enabled 正しいです

ESD _ 秒 30
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既知の問題

HP-UX 11i v3 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 パートナー ID

1447287 SM-BC 構成の独立したマ
スタークラスタで AUFO
イベントが発生すると、
HP-UX ホストが一時的に
停止します

この問題は、 SnapMirror
の Business Continuity （
SM-BC ）構成の分離され
たマスタークラスタで
Automatic Unplanned
Failover （ AUFO ）イベ
ントが発生したときに発
生します。HP-UX ホスト
で I/O が再開されるまで
に 120 秒以上かかること
がありますが、原因で I/O
の中断やエラーメッセー
ジが表示されない可能性
があります。この問題で
は、プライマリクラスタ
とセカンダリクラスタの
間の接続が失われ、プラ
イマリクラスタとメディ
エーターの間の接続も失
われるため、二重イベン
ト障害が発生します。こ
れは、他の AUFO イベン
トとは異なり、まれなイ
ベントとみなされます。

該当なし

1344935 HP-UX 11.31ホスト
で、ASA のセットアップ
時にパスのステータスが
誤って報告されることが
あります。

ASA の設定に関する問題
を報告するパス。

該当なし

1306354 HP-UX LVMを作成する
と、1MBを超えるブロッ
クサイズのI/Oが送信され
ます

ONTAP All SAN Array で
は、 SCSI Maximum
Transfer Length （ 1 MB
）が適用されま
す。ONTAP All SAN Array
に接続したときに HP-UX
ホストからの最大転送長
を制限するには、 HP-UX
SCSI サブシステムで許可
される最大 I/O サイズを
1MB に設定する必要があ
ります。詳細について
は、 HP-UX ベンダーのド
キュメントを参照してく
ださい。

該当なし
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Oracle Linux の場合

リリースノート

ASM ミラーリング

Automatic Storage Management（ASM）ミラーリングでは、ASMが問題を認識して別の障害グループにスイ
ッチオーバーできるように、Linuxマルチパス設定の変更が必要になる場合があります。ONTAP 上のほとんど
の ASM 構成では、外部冗長性が使用されます。つまり、データ保護は外部アレイによって提供され、 ASM
はデータをミラーリングしません。一部のサイトでは、通常の冗長性を備えた ASM を使用して、通常は異な
るサイト間で双方向ミラーリングを提供しています。を参照してください "ONTAP を基盤にした Oracle デー
タベース" を参照してください。

OL 9

ONTAPでのOracle Linux 9.2の使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 9.2を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

SANツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNおよびHost Bus Adapter（HBA；ホストバス

アダプタ）の管理に役立ちます。。 sanlun コマンドは、ホストにマッピングされているLUNに関する情
報、マルチパス、およびイニシエータグループの作成に必要な情報を返します。

次の例では 'lun lun lun show コマンドは LUN 情報を返します
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# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP       80.0g

cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP       80.0g

cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP       80.0g

cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP       80.0g

cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

OL 9.2の場合は /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の変更
を加える必要はありません。OL 9.2は、ONTAP LUNを認識して正しく管理するために必要なすべての設定で
コンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。

次のセクションでは、ASA構成およびASA以外の構成にマッピングされたLUNのマルチパス出力の例を示しま
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す。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=10G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:6   sdbz 68:208  active ready running

  |- 11:0:11:6  sddn 71:80   active ready running

  |- 11:0:15:6  sdfb 129:208 active ready running

  |- 12:0:1:6   sdgp 132:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383036347ffb4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=10G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 9.2 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方についてすべての設定パラメー
タを自動的に正しく設定するようにコンパイルされています。次の推奨設定を使用して、ホスト構成のパフォ
ーマンスをさらに最適化できます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。
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b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO 無限大

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 2 pg_init_retries 50

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です ツール

path_grouping_policy group_by_prio

path_selector サービス時間 0

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します 均一（ Uniform ）

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例
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次の例は、上書きされたデフォルトを修正する方法を示しています。この場合は、を参照してください

multipath.conf ファイルはの値を定義します path_checker および no_path_retry ONTAP LUNと互
換性がありません。他のSANアレイがまだホストに接続されているためにこれらのパラメータを削除できない
場合は、デバイススタンザを使用してONTAP LUN専用にこれらのパラメータを修正できます。

defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 9.2 RedHat Enterprise Kernel（RHCK）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux（RHEL）9.2の場合。

KVM設定

推奨設定を使用してKernel-Based Virtual Machine（KVM）を設定することもできます。LUN がハイパーバイ
ザーにマッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

Oracle Linux 9.2 with ONTAPリリースには、次の既知の問題があります。
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NetApp

バグ ID
タイトル 説明 Bugzilla ID

"1508554." Emulex HBAを搭載したSAN LUNユー
ティリティには、ライブラリパッケー
ジからのシンボリックリンクが必要で
す

SANホストでLinux Unified Host Utilities
CLIコマンド「sanlun fcp show adapter
-v」を実行すると、コマンドが失敗し、
ホストバスアダプタ（HBA）検出に必
要なライブラリの依存関係が見つから
ないというエラーメッセージが表示さ
れます。

[root@hostname ~]# sanlun

fcp show adapter -v

Unable to locate

/usr/lib64/libHBAAPI.so

library

Make sure the package

installing the library is

installed & loaded

該当なし

ONTAPでOracle Linux 9.1を使用

ONTAP SANホストの構成設定を使用して、ONTAPをターゲットとしてOracle Linux 9.1
を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

189

https://mysupport.netapp.com/site/bugs-online/product/HOSTUTILITIES/BURT/1508554
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads


SANツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNおよびHost Bus Adapter（HBA；ホストバス

アダプタ）の管理に役立ちます。。 sanlun コマンドは、ホストにマッピングされているLUNに関する情
報、マルチパス、およびイニシエータグループの作成に必要な情報を返します。

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP       80.0g

cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP       80.0g

cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP       80.0g

cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP       80.0g

cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

OL 9.1の場合は /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の変更
を加える必要はありません。OL 9.1は、ONTAP LUNを認識して正しく管理するために必要なすべての設定で
コンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。

次のセクションでは、ASA構成およびASA以外の構成にマッピングされたLUNのマルチパス出力の例を示しま
す。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:6   sdbz 68:208  active ready running

  |- 11:0:11:6  sddn 71:80   active ready running

  |- 11:0:15:6  sdfb 129:208 active ready running

  |- 12:0:1:6   sdgp 132:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a0980383036347ffb4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 9.1 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方についてすべての構成パラメー
タを自動的に正しく設定するようにコンパイルされています。次の推奨設定を使用して、ホスト構成のパフォ
ーマンスをさらに最適化できます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。
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例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO 無限大

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 2 pg_init_retries 50

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です ツール

path_grouping_policy group_by_prio

path_selector サービス時間 0
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パラメータ 設定

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します 均一（ Uniform ）

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、上書きされたデフォルトを修正する方法を示しています。この場合は、を参照してください

multipath.conf ファイルはの値を定義します path_checker および no_path_retry ONTAP LUNと互
換性がありません。他のSANアレイがまだホストに接続されているためにこれらのパラメータを削除できない
場合は、デバイススタンザを使用してONTAP LUN専用にこれらのパラメータを修正できます。

defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 9.1 RedHat Enterprise Kernel（RHCK）を設定するには、を使用します "推奨設
定" （Red Hat Enterprise Linux（RHEL）9.1の場合）

KVM設定

推奨設定を使用してKernel-Based Virtual Machine（KVM）を設定することもできます。LUN がハイパーバイ
ザーにマッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

Oracle Linux 9.1 with NetApp ONTAPリリースには、次の既知の問題があります。
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NetApp

バグ ID
タイトル 説明 Bugzilla ID

"1508554." Emulex HBAを搭載したSAN LUNユー
ティリティには、ライブラリパッケー
ジからのシンボリックリンクが必要で
す

SANホストでLinux Unified Host Utilities
CLIコマンド「sanlun fcp show adapter
-v」を実行すると、コマンドが失敗し、
ホストバスアダプタ（HBA）検出に必
要なライブラリの依存関係が見つから
ないというエラーメッセージが表示さ
れます。

[root@hostname ~]# sanlun

fcp show adapter -v

Unable to locate

/usr/lib64/libHBAAPI.so

library

Make sure the package

installing the library is

installed & loaded

該当なし

ONTAPでOracle Linux 9.0を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 9.0を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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SANツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP       80.0g

cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP       80.0g

cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP       80.0g

cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP       80.0g

cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

Oracle Linux（OL）9.0の場合 /etc/multipath.conf ファイルが存在している必要がありますが、ファイ
ルに特定の変更を加える必要はありません。OL 9.0は、ONTAP LUNを認識して適切に管理するために必要な
すべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。

次のセクションでは、 ASA および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示しま
す。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:6   sdbz 68:208  active ready running

  |- 11:0:11:6  sddn 71:80   active ready running

  |- 11:0:15:6  sdfb 129:208 active ready running

  |- 12:0:1:6   sdgp 132:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。ストレージ
障害時に 8 個を超えるパスで原因パスの問題が発生する可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a0980383036347ffb4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 9.0 OSは、ONTAP LUNを認識し、ASA 構成と非ASA構成の両方についてすべての設定パラメー
タを自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例
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この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO 無限大

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 2 pg_init_retries 50

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です ツール

path_grouping_policy group_by_prio

path_selector サービス時間 0

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します 均一（ Uniform ）

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 9.0 RedHat Enterprise Kernel（RHCK）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux（RHEL）9.0の場合

KVM設定

推奨設定を使用してKernel-Based Virtual Machine（KVM）を設定することもできます。LUN がハイパーバイ
ザーにマッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

Oracle Linux 9.0 with NetApp ONTAPリリースには、次の既知の問題があります。
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NetApp

バグ ID
タイトル 説明 Bugzilla ID

"1508554." Emulex HBAを搭載したSAN LUNユー
ティリティには、ライブラリパッケー
ジからのシンボリックリンクが必要で
す

SANホストでLinux Unified Host Utilities
CLIコマンド「sanlun fcp show adapter
-v」を実行すると、コマンドが失敗し、
ホストバスアダプタ（HBA）検出に必
要なライブラリの依存関係が見つから
ないというエラーメッセージが表示さ
れます。

[root@hostname ~]# sanlun

fcp show adapter -v

Unable to locate

/usr/lib64/libHBAAPI.so

library

Make sure the package

installing the library is

installed & loaded

該当なし

OL 8.

ONTAPでOracle Linux 8.8を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 8.8を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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SANツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNおよびHost Bus Adapter（HBA；ホストバス

アダプタ）の管理に役立ちます。。 sanlun コマンドは、ホストにマッピングされているLUNに関する情
報、マルチパス、およびイニシエータグループの作成に必要な情報を返します。

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP       80.0g

cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP       80.0g

cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP       80.0g

cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP       80.0g

cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

Oracle Linux（OL）8.8の場合 /etc/multipath.conf ファイルが存在している必要がありますが、ファイ
ルに特定の変更を加える必要はありません。OL 8.8は、ONTAP LUNを認識して正しく管理するために必要な
すべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。

以降のセクションでは、ASA構成および非ASA構成にマッピングされたLUNのマルチパス出力の例を示しま
す。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=10G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:6   sdbz 68:208  active ready running

  |- 11:0:11:6  sddn 71:80   active ready running

  |- 11:0:15:6  sdfb 129:208 active ready running

  |- 12:0:1:6   sdgp 132:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a0980383036347ffb4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=10G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

OL 8.8 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方について、すべての構成パラメータを自
動的に正しく設定するようにコンパイルされています。次の推奨設定を使用して、ホスト構成のパフォーマン
スをさらに最適化できます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。
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例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO 無限大

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 2 pg_init_retries 50

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です ツール

path_grouping_policy group_by_prio

path_selector サービス時間 0
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パラメータ 設定

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します 均一（ Uniform ）

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、上書きされたデフォルトを修正する方法を示しています。この場合は、を参照してください

multipath.conf ファイルはの値を定義します path_checker および no_path_retry ONTAP LUNと互
換性がありません。他のSANアレイがまだホストに接続されているためにこれらのパラメータを削除できない
場合は、デバイススタンザを使用してONTAP LUN専用にこれらのパラメータを修正できます。

defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 8.8 RedHat Enterprise Kernelを設定するには、 "推奨設定" Red Hat Enterprise
Linux（RHEL）8.8の場合。

KVM設定

推奨設定を使用してKernel-Based Virtual Machine（KVM）を構成することもできます。LUNはハイパーバイ
ザーにマッピングされるため、KVMの設定に必要な変更はありません。

既知の問題

ONTAPリリースのOracle Linux 8.8に関する既知の問題はありません。

ONTAPでOracle Linux 8.7を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 8.7を設
定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

SANツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNおよびHost Bus Adapter（HBA；ホストバス

アダプタ）の管理に役立ちます。。 sanlun コマンドは、ホストにマッピングされているLUNに関する情
報、マルチパス、およびイニシエータグループの作成に必要な情報を返します。

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP       80.0g

cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP       80.0g

cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP       80.0g

cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP       80.0g

cDOT
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SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux（OL）8.7の場合は、を参照してください /etc/multipath.conf ファイルが存在する必要が
あります。OL 8.7は、ONTAP LUNを認識して正しく管理するために必要なすべての設定でコンパイルされて
いるため、ファイルに特定の変更を加える必要はありません。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。

以降のセクションでは、オールSANアレイ（ASA）構成および非ASA構成にマッピングされたLUNのマルチパ
ス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:6   sdbz 68:208  active ready running

  |- 11:0:11:6  sddn 71:80   active ready running

  |- 11:0:15:6  sdfb 129:208 active ready running

  |- 12:0:1:6   sdgp 132:80  active ready running
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1 つの LUN へのパスを余分に使用しないでください。パスは4つまでにする必要があります。8
個を超えるパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383036347ffb4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 8.7 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方についてすべての設定パラメー
タを自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。
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• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO 無限大

210



パラメータ 設定

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 2 pg_init_retries 50

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です ツール

path_grouping_policy group_by_prio

path_selector サービス時間 0

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します 均一（ Uniform ）

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 8.7 RedHat Enterprise Kernel（RHCK）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux（RHEL）8.7の場合。
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KVM設定

推奨設定を使用してKernel-Based Virtual Machine（KVM）を設定することもできます。LUNはハイパーバイ
ザーにマッピングされるため、KVMの設定に必要な変更はありません。

既知の問題

ONTAPリリースのOracle Linux 8.7に関する既知の問題はありません。

ONTAPでOracle Linux 8.6を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 8.6を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all
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出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux (OL) 8.6の場合は'/etc/multipath.conf’ファイルが存在している必要がありますが’ファイルに特定
の変更を加える必要はありませんOL 8.6は、ONTAP LUNを認識して正しく管理するために必要なすべての設
定でコンパイルされます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。

次のセクションでは、マッピングされた非 ASA ペルソナのマルチパス出力の例を示します。
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ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:6   sdbz 68:208  active ready running

  |- 11:0:11:6  sddn 71:80   active ready running

  |- 11:0:15:6  sdfb 129:208 active ready running

  |- 12:0:1:6   sdgp 132:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。ストレージ
障害時に 8 個を超えるパスで原因パスの問題が発生する可能性があります。
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推奨設定

Oracle Linux 8.6 OSは、ONTAP LUNを認識するようにコンパイルされ、ASA 構成と非ASA構成の両方に対し
てすべての設定パラメータを自動的に正しく設定します。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：
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blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO 無限大

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 2 pg_init_retries 50

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です ツール

path_grouping_policy group_by_prio

path_selector サービス時間 0

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します 均一（ Uniform ）

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
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にパラメータを修正できます。

defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 8.6 Red Hat Enterprise Kernel（RHCK）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux（RHEL）8.6の場合。

KVM 設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのOracle Linux 8.6に関する既知の問題はありません。

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" 該当する Red Hat Enterprise Linux リリースのドキュメントのセクションを参照してく
ださい。

Oracle Linux 8.5とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 8.5を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。
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手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順
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1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux（OL）8.5の場合、/etc/multipath.confファイルが存在している必要がありますが、ファイルに特
定の変更を加える必要はありません。OL 8.5は、ONTAP LUNを認識して正しく管理するために必要なすべて
の設定を組み込んでコンパイルされます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。

次のセクションでは、マッピングされた非 ASA ペルソナのマルチパス出力の例を示します。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。
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オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:6   sdbz 68:208  active ready running

  |- 11:0:11:6  sddn 71:80   active ready running

  |- 11:0:15:6  sdfb 129:208 active ready running

  |- 12:0:1:6   sdgp 132:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。ストレージ
障害時に 8 個を超えるパスで原因パスの問題が発生する可能性があります。

推奨設定

Oracle Linux 8.5 OSは、ONTAP LUNを認識し、ASA 構成と非ASA構成の両方に対してすべての設定パラメー
タを自動的に正しく設定するようにコンパイルされます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO 無限大

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 2 pg_init_retries 50

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です ツール

path_grouping_policy group_by_prio

path_selector サービス時間 0

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します 均一（ Uniform ）

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 8.5 Red Hat Enterprise Kernel（RHCK）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux（RHEL）8.5の場合。

222



KVM 設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのOracle Linux 8.5に関する既知の問題はありません。

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" 該当する Red Hat Enterprise Linux リリースのドキュメントのセクションを参照してく
ださい。

ONTAPでOracle Linux 8.4を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 8.4を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します
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# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux （ OL ） 8.4 では、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに
特定の変更を加える必要はありません。OL 8.4 には、 ONTAP LUN を認識して正しく管理するために必要な
すべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。

次のセクションでは、マッピングされた非 ASA ペルソナのマルチパス出力の例を示します。

224

https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT


ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:6   sdbz 68:208  active ready running

  |- 11:0:11:6  sddn 71:80   active ready running

  |- 11:0:15:6  sdfb 129:208 active ready running

  `- 12:0:1:6   sdgp 132:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。ストレージ
障害時に 8 個を超えるパスで原因パスの問題が発生する可能性があります。
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推奨設定

Oracle Linux 8.4 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に
対してすべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：
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blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO 無限大

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 2 pg_init_retries 50

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です ツール

path_grouping_policy group_by_prio

path_selector サービス時間 0

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します 均一（ Uniform ）

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
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にパラメータを修正できます。

defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 8.4 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用してください "
推奨設定" Red Hat Enterprise Linux （ RHEL ） 8.4 の場合：

KVM 設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのOracle Linux 8.4に関する既知の問題はありません。

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" 該当する Red Hat Enterprise Linux リリースのドキュメントのセクションを参照してく
ださい。

ONTAPでOracle Linux 8.3を使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 8.3を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。
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手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順
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1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux （ OL ） 8.3 では、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに
特定の変更を加える必要はありません。OL 8.3 には、 ONTAP LUN を認識して正しく管理するために必要な
すべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。

次のセクションでは、マッピングされた非 ASA ペルソナのマルチパス出力の例を示します。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。
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オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:6   sdbz 68:208  active ready running

  |- 11:0:11:6  sddn 71:80   active ready running

  |- 11:0:15:6  sdfb 129:208 active ready running

  `- 12:0:1:6   sdgp 132:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。ストレージ
障害時に 8 個を超えるパスで原因パスの問題が発生する可能性があります。

推奨設定

Oracle Linux 8.3 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に
対してすべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO 無限大

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 2 pg_init_retries 50

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です ツール

path_grouping_policy group_by_prio

path_selector サービス時間 0

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します 均一（ Uniform ）

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 8.3 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用してください "
推奨設定" Red Hat Enterprise Linux （ RHEL ） 8.3 の場合：
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既知の問題

ONTAPリリースでのOracle Linux 8.3に関する既知の問題はありません。

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" 該当する Red Hat Enterprise Linux リリースのドキュメントのセクションを参照してく
ださい。

ONTAPでOracle Linux 8.2を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 8.2を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all
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出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux （ OL ） 8.2 の場合は、 /etc/multipath.conf ファイルが存在する必要がありますが、ファイルに
特定の変更を加える必要はありません。OL 8.2 は、 ONTAP LUN を認識して正しく管理するために必要なす
べての設定を組み込んでコンパイルされます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。
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例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy   8:288    active ready running

  |- 11:0:10:1   sdml   69:464   active ready running

  |- 11:0:11:1   sdpt   131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 8.2 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に
対してすべての設定パラメータが自動的に正しく設定されます。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO 無限大

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 2 pg_init_retries 50

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です ツール

path_grouping_policy group_by_prio

path_selector サービス時間 0

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します 均一（ Uniform ）

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 8.2 RedHat Enterprise Kernel （ RHCK ）を設定するには、を使用してください "
推奨設定" Red Hat Enterprise Linux （ RHEL ） 8.2 の場合：

既知の問題

ONTAPリリースのOracle Linux 8.2に関する既知の問題はありません。

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" Red Hat Enterprise Linux （ RHEL ） 8.2 の場合：

ONTAPでOracle Linux 8.1を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 8.1を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 8.1 では、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の変
更を加える必要はありません。Oracle Linux 8.1 は、 ONTAP LUN を認識して適切に管理するために必要な設
定をすべて備えています。

を使用できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる
2 つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコントロー
ラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパスがない場
合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=10G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 8.1 OS は、 ONTAP LUN を認識し、すべての構成パラメータを自動的に正しく設定するように
コンパイルされます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。
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# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
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LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場
合にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 8.1 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用してください "
推奨設定" Red Hat Enterprise Linux （ RHEL ） 8.1 の場合：

既知の問題

ONTAPリリースのOracle Linux 8.1では、既知の問題はありません。

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" Red Hat Enterprise Linux （ RHEL ） 8.1 の場合：

ONTAPでOracle Linux 8.0を使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 8.0を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 8.0 の場合、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の
変更を加える必要はありません。Oracle Linux 8.0 には、 ONTAP LUN を認識して正しく管理するために必要
なすべての設定が含まれています。

を使用できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる
2 つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコントロー
ラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパスがない場
合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=10G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 8.0 OS は、 ONTAP LUN を認識し、すべての構成パラメータを自動的に正しく設定するように
コンパイルされます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。
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# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
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LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場
合にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

 path_checker readsector0

 no_path_retry fail

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

Oracle Linux 8.0 RedHat Enterprise Kernel (RHCCK) を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 8.0 の場合。

既知の問題

ONTAPリリースのOracle Linux 8.0に関する既知の問題はありません。

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" Red Hat Enterprise Linux （ RHEL ） 8.0 の場合。

OL 7.

Oracle Linux 7.9とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 7.9を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。
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「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。
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3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux （ OL ） 7.9 の場合は、 /etc/multipath.conf ファイルが存在する必要がありますが、ファイルに
特定の変更を加える必要はありません。OL 7.9 には、 ONTAP LUN を認識して正しく管理するために必要な
すべての設定が含まれます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy   8:288    active ready running

  |- 11:0:10:1   sdml   69:464   active ready running

  |- 11:0:11:1   sdpt   131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a098038303458772450714535415a dm-15 NETAPP  ,LUN C-Mode

size=40G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:5:7   sdbg 67:160  active ready running

| `- 12:0:13:7  sdlg 67:480  active ready running

|-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:8:7   sdck 69:128  active ready running

  |- 11:0:12:7  sddy 128:0   active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 7.9 OSは、ONTAP LUNを認識し、すべての設定パラメータを自動的に正しく設定するようにコ
ンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。
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手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *
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パラメータ 設定

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 7.9 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 7.9 の場合。

既知の問題

Oracle Linux 7.9 with ONTAPリリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSIの再スキャンを実行
せずにLUNのマッピング
を解除またはマッピング
すると、ホストでデータ
が破損する可能性があり
ます。

を設定した場合

disable_changed_wwi

ds マルチパス構成パラメ
ータをYESに設定する
と、World Wide Identifier
（WWID；ワールドワイ
ド識別子）が変更された
場合にパスデバイスへの
アクセスが無効になりま
す。multipathは、パス
のWWIDがマルチパスデ
バイスのWWIDにリスト
アされるまで、パスデバ
イスへのアクセスを無効
にします。を参照してく
ださい "ネットアップのナ
レッジベース：Oracle
Linux 7上のiSCSI LUNで
ファイルシステムが破損
している" を参照してくだ
さい。

該当なし

Oracle Linux 7.8とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 7.8を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。
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SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

Oracle Linux （ OL ） 7.8 では、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに
特定の変更を加える必要はありません。OL 7.8 は、 ONTAP LUN を認識し、正しく管理するために必要なす
べての設定を使用してコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、マッピ
ングされた非 ASA ペルソナのマルチパス出力の例を示します。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 7.8 OSは、ONTAP LUNを認識し、すべての設定パラメータを自動的に正しく設定するようにコ
ンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。
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# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
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LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場
合にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}
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Oracle Linux 7.8 RedHat Enterprise Kernel （ RHCK ）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 7.8 に対応しています。

既知の問題

Oracle Linux 7.8 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

"1311575" Qlogic QLE2672 （ 16G
）を使用してストレージ
をフェイルオーバーする
際に、読み取り / 書き込
み処理でセカンダリパス
を経由できなかったため
に I/O の遅延が発生する

Oracle Linux 7.7 カーネル
（ 5.4.17-
2011.0.7.el7uek.x86_64
）で QLogic QLE2672
16G HBA を使用したスト
レージフェイルオーバー
処理で、 I/O 処理がセカ
ンダリパス経由で再開さ
れないことがあります。
ストレージフェイルオー
バー中にプライマリパス
がブロックされているた
めに I/O の進行が停止し
た場合、セカンダリパス
経由で I/O 処理が再開さ
れず、 I/O に遅延が生じ
る可能性があります。I/O
処理は、ストレージフェ
イルオーバーのギブバッ
ク処理が完了したあとに
プライマリパスがオンラ
インになった時点で再開
されます。

"17171"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1311576" Emulex LPe16002 （ 16G
）によるストレージのフ
ェイルオーバー時に、読
み取り / 書き込み処理で
セカンダリパスを経由し
ないことが原因で発生す
る I/O の遅延が確認され
ました。

Emulex LPe16002 16G
HBA を使用している
Oracle Linux 7.7 カーネル
（ 5.4.17-
2011.0.7.el7uek.x86_64
）では、ストレージフェ
イルオーバー処理中にセ
カンダリパス経由で I/O
処理が再開されないこと
があります。ストレージ
フェイルオーバー中にプ
ライマリパスがブロック
されているために I/O の
進行が停止した場合、セ
カンダリパス経由で I/O
処理が再開されず、 I/O
に遅延が生じる可能性が
あります。I/O 処理は、ス
トレージフェイルオーバ
ーのギブバック処理が完
了したあとにプライマリ
パスがオンラインになっ
た時点で再開されます。

"17172"

"1246134" Emulex LPe16002 （ 16G
）でストレージフェイル
オーバーを実行している
ときに、 IO の遅延が確認
されてブロックされ、レ
ポートがブロックされた
状態に移行していない。

Emulex LPe16002B-M6
16G FC ホストバスアダプ
タ（ HBA ）を使用して
UEK5U2 カーネルを実行
している Oracle Linux 7.6
でストレージフェイルオ
ーバー処理を実行してい
る場合、レポートがブロ
ックされると I/O の進捗
が停止することがありま
す。ストレージフェイル
オーバー処理では、「
online 」状態から「
blocked 」状態に変わり、
読み取り処理と書き込み
処理に時間がかかりま
す。処理が正常に完了す
ると、レポートは「オン
ライン」状態に戻り、引
き続き「ブロック」状態
のままになります。

"16852"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1246327" I/O 遅延が確認され、かつ
ポートがブロックされた
状態に移行しています。
Qlogic QLE2672 （ 16G
）および QLE2742 （
32G ）を使用してストレ
ージフェイルオーバーを
実行している場合、この
状態は発生しません。

ストレージフェイルオー
バー処理中に、 Fibre
Channel （ FC ）リモー
トポートが Red Hat
Enterprise Linux （ RHEL
） 7.6 で QLogic
QLE2672 16G ホストでブ
ロックされることがあり
ます。ストレージノード
が停止すると論理インタ
ーフェイスが停止するた
め、リモートポートでス
トレージノードのステー
タスがブロック済みに設
定されます。QLogic
QLE2672 16G ホストと
QLE2742 32GB Fibre
Channel （ FC ）ホスト
バスアダプタ（ HBA ）の
両方を実行している場
合、ブロックされたポー
トが原因で IO の進捗が停
止することがあります。
ストレージノードが最適
状態に戻ると、論理イン
ターフェイスも稼働し、
リモートポートがオンラ
インになります。ただ
し、リモートポートは引
き続きブロックされる場
合があります。このブロ
ック状態は、マルチパス
レイヤで LUN に障害が発
生したと登録されます。
リモートポートの状態
は、次のコマンドで確認
できます。 # cat
/sys/class/fc_remote_port
s/rport-*/port_stat Blocked
Blocked Online Online

"16853"

Oracle Linux 7.7とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 7.7を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。
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NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT
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SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 7.7 では、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の変
更を加える必要はありません。Oracle Linux 7.7 は、 ONTAP LUN を認識して正しく管理するために必要なす
べての設定でコンパイルされています。

を使用できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる
2 つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコントロー
ラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパスがない場
合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 7.7 OSは、ONTAP LUNを認識し、すべての設定パラメータを自動的に正しく設定するようにコ
ンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

265



blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。
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defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 7.7 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 7.7 の場合。

既知の問題

Oracle Linux 7.7 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1311575" Qlogic QLE2672 （ 16G
）を使用してストレージ
をフェイルオーバーする
際に、読み取り / 書き込
み処理でセカンダリパス
を経由できなかったため
に I/O の遅延が発生する

Oracle Linux 7.7 カーネル
（ 5.4.17-
2011.0.7.el7uek.x86_64
）で QLogic QLE2672
16G HBA を使用したスト
レージフェイルオーバー
処理で、 I/O 処理がセカ
ンダリパス経由で再開さ
れないことがあります。
ストレージフェイルオー
バー中にプライマリパス
がブロックされているた
めに I/O の進行が停止し
た場合、セカンダリパス
経由で I/O 処理が再開さ
れず、 I/O に遅延が生じ
る可能性があります。I/O
処理は、ストレージフェ
イルオーバーのギブバッ
ク処理が完了したあとに
プライマリパスがオンラ
インになった時点で再開
されます。

"17171"

"1311576" Emulex LPe16002 （ 16G
）によるストレージのフ
ェイルオーバー時に、読
み取り / 書き込み処理で
セカンダリパスを経由し
ないことが原因で発生す
る I/O の遅延が確認され
ました。

Emulex LPe16002 16G
HBA を使用している
Oracle Linux 7.7 カーネル
（ 5.4.17-
2011.0.7.el7uek.x86_64
）では、ストレージフェ
イルオーバー処理中にセ
カンダリパス経由で I/O
処理が再開されないこと
があります。ストレージ
フェイルオーバー中にプ
ライマリパスがブロック
されているために I/O の
進行が停止した場合、セ
カンダリパス経由で I/O
処理が再開されず、 I/O
に遅延が生じる可能性が
あります。I/O 処理は、ス
トレージフェイルオーバ
ーのギブバック処理が完
了したあとにプライマリ
パスがオンラインになっ
た時点で再開されます。

"17172"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1246134" Emulex LPe16002 （ 16G
）でストレージフェイル
オーバーを実行している
ときに、 IO の遅延が確認
されてブロックされ、レ
ポートがブロックされた
状態に移行していない。

Emulex LPe16002B-M6
16G FC ホストバスアダプ
タ（ HBA ）を使用して
UEK5U2 カーネルを実行
している Oracle Linux 7.6
でストレージフェイルオ
ーバー処理を実行してい
る場合、レポートがブロ
ックされると I/O の進捗
が停止することがありま
す。ストレージフェイル
オーバー処理では、「
online 」状態から「
blocked 」状態に変わり、
読み取り処理と書き込み
処理に時間がかかりま
す。処理が正常に完了す
ると、レポートは「オン
ライン」状態に戻り、引
き続き「ブロック」状態
のままになります。

"16852"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1246327" I/O 遅延が確認され、かつ
ポートがブロックされた
状態に移行しています。
Qlogic QLE2672 （ 16G
）および QLE2742 （
32G ）を使用してストレ
ージフェイルオーバーを
実行している場合、この
状態は発生しません。

ストレージフェイルオー
バー処理中に、 Fibre
Channel （ FC ）リモー
トポートが Red Hat
Enterprise Linux （ RHEL
） 7.6 で QLogic
QLE2672 16G ホストでブ
ロックされることがあり
ます。ストレージノード
が停止すると論理インタ
ーフェイスが停止するた
め、リモートポートでス
トレージノードのステー
タスがブロック済みに設
定されます。QLogic
QLE2672 16G ホストと
QLE2742 32GB Fibre
Channel （ FC ）ホスト
バスアダプタ（ HBA ）の
両方を実行している場
合、ブロックされたポー
トが原因で IO の進捗が停
止することがあります。
ストレージノードが最適
状態に戻ると、論理イン
ターフェイスも稼働し、
リモートポートがオンラ
インになります。ただ
し、リモートポートは引
き続きブロックされる場
合があります。このブロ
ック状態は、マルチパス
レイヤで LUN に障害が発
生したと登録されます。
リモートポートの状態
は、次のコマンドで確認
できます。 # cat
/sys/class/fc_remote_port
s/rport-*/port_stat Blocked
Blocked Online Online

"16853"

Oracle Linux 7.6とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 7.6を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。
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NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT
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SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 7.6 の場合、 /etc/multipath.conf ファイルが存在している必要がありますが、特定の変更をファ
イルに加える必要はありません。Oracle Linux 7.6 をコンパイルし、 ONTAP LUN を認識して正しく管理する
ために必要なすべての設定を適用します。

を使用できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる
2 つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコントロー
ラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパスがない場
合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 7.6 OSは、ONTAP LUNを認識し、すべての設定パラメータを自動的に正しく設定するようにコ
ンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：
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blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。
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defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 7.6 RedHat Enterprise カーネル（ RHCK ）を設定するには、を使用します "推奨
設定" Red Hat Enterprise Linux （ RHEL ） 7.6 の場合：

既知の問題

Oracle Linux 7.6 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

275

https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7
https://kb.netapp.com/Advice_and_Troubleshooting/Flash_Storage/AFF_Series/The_filesystem_corruption_on_iSCSI_LUN_on_the_Oracle_Linux_7


NetApp バグ ID タイトル 説明 Bugzilla ID

"1202736" QLogic QLE2742 アダプ
タを搭載した OL7U6 ホス
トにリモートポートの「
Not Present 」状態である
ため、ホストの検出中に
LUN を使用できない可能
性があります

ホストの検出中に、
QLogic QLE2742 アダプ
タを搭載した OL7U6 ホス
トの Fibre Channel （ FC
）リモートポートのステ
ータスが「 Not Present
」になることがありま
す。「存在しない」状態
のリモートポートでは、
LUN への原因パスが使用
できなくなる可能性があ
ります。ストレージフェ
イルオーバー時に、パス
の冗長性が低下して I/O
が停止する可能性があり
ます。リモートポートの
ステータスを確認するに
は、次のコマンドを入力
します。 # cat
/sys/class/fc_remote_port
s/rport-*/port_state 表示さ
れる出力の例は、 Online
not present Online です

"16613"

"1204078" ストレージフェイルオー
バー処理中に、 Qlogic （
QLE2672 ） 16GB FC
HBA を使用している
Oracle Linux 7.6 でカーネ
ルが停止する

Qlogic QLE2672 ファイバ
チャネル（ FC ）ホスト
バスアダプタ（ HBA ）を
使用する Oracle Linux 7.6
でストレージフェイルオ
ーバー処理を実行してい
るときに、カーネルがパ
ニック状態になるとカー
ネルが停止します。カー
ネルがパニックすると
Oracle Linux 7.6 がリブー
トし、アプリケーション
が停止します。kdump メ
カニズムが有効になって
いる場合、カーネルパニ
ックは /var/crash/ ディレ
クトリにある vmcore フ
ァイルを生成しま
す。vmcore ファイルを分
析して、パニックの原因
を特定できます。カーネ
ルが停止したら、ホスト
OS をリブートしてオペレ
ーティングシステムをリ
カバリし、必要に応じて
アプリケーションを再起
動できます。

"16606"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1204351" ストレージフェイルオー
バー処理を実行する際
に、 Qlogic （ QLE2742
） 32GB FC HBA を使用
している Oracle Linux 7.6
でカーネルが停止する可
能性があります

Qlogic QLE2742 ファイバ
チャネル（ FC ）ホスト
バスアダプタ（ HBA ）を
使用する Oracle Linux 7.6
でストレージフェイルオ
ーバー処理を実行してい
るときに、カーネルがパ
ニック状態になるとカー
ネルが停止することがあ
ります。カーネルがパニ
ックすると Oracle Linux
7.6 がリブートし、アプリ
ケーションが停止しま
す。kdump メカニズムが
有効になっている場合、
カーネルパニックは
/var/crash/ ディレクトリ
にある vmcore ファイル
を生成します。vmcore フ
ァイルを分析して、パニ
ックの原因を特定できま
す。カーネルが停止した
ら、ホスト OS をリブー
トしてオペレーティング
システムをリカバリし、
必要に応じてアプリケー
ションを再起動できま
す。

"16605"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1204352" ストレージフェイルオー
バー処理で、 Emulex （
LPe32002-M2 ） 32GB
FC HBA を使用する
Oracle Linux 7.6 でカーネ
ルが停止する可能性があ
ります

Emulex LPe32002-M2 フ
ァイバチャネル（ FC ）
ホストバスアダプタ（
HBA ）を搭載した Oracle
Linux 7.6 でストレージフ
ェイルオーバー処理を実
行しているときに、カー
ネルがパニック状態にな
るとカーネルが停止する
ことがあります。カーネ
ルがパニックすると
Oracle Linux 7.6 がリブー
トし、アプリケーション
が停止します。kdump メ
カニズムが有効になって
いる場合、カーネルパニ
ックは /var/crash/ ディレ
クトリにある vmcore フ
ァイルを生成しま
す。vmcore ファイルを分
析して、パニックの原因
を特定できます。カーネ
ルが停止したら、ホスト
OS をリブートしてオペレ
ーティングシステムをリ
カバリし、必要に応じて
アプリケーションを再起
動できます。

"16607"

"11246134" ストレージフェイルオー
バー処理中に Emulex
LPe16002B-M6 16G FC
HBA で実行されている、
UEK5U2 カーネルを搭載
した Oracle Linux 7.6 で
は I/O が進行しません

Emulex LPe16002B-M6
16G FC ホストバスアダプ
タ（ HBA ）を使用して
UEK5U2 カーネルを実行
している Oracle Linux 7.6
でストレージフェイルオ
ーバー処理を実行してい
る場合、レポートがブロ
ックされると I/O の進捗
が停止することがありま
す。ストレージフェイル
オーバー処理では、「オ
ンライン」状態から「ブ
ロック」状態に変化する
ため、読み取りおよび書
き込み処理に遅延が生じ
ます。処理が正常に完了
すると、レポートは「オ
ンライン」状態に戻り、
引き続き「ブロック」状
態のままになります。

"16852"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1246327" ストレージフェイルオー
バー処理中に QLogic
QLE2672 16G ホストのリ
モートポートステータス
がブロックされました

ストレージフェイルオー
バー処理中に、 Fibre
Channel （ FC ）リモー
トポートが Red Hat
Enterprise Linux （ RHEL
） 7.6 で QLogic
QLE2672 16G ホストでブ
ロックされることがあり
ます。ストレージノード
が停止すると論理インタ
ーフェイスが停止するた
め、リモートポートでス
トレージノードのステー
タスがブロック済みに設
定されます。QLogic
QLE2672 16G ホストと
QLE2742 32GB Fibre
Channel （ FC ）ホスト
バスアダプタ（ HBA ）の
両方を実行している場
合、ブロックされたポー
トが原因で IO の進捗が停
止することがあります。
ストレージノードが最適
状態に戻ると、論理イン
ターフェイスも稼働し、
リモートポートがオンラ
インになります。ただ
し、リモートポートは引
き続きブロックされる場
合があります。このブロ
ック状態は、マルチパス
レイヤで LUN に障害が発
生したと登録されます。
リモートポートの状態
は、次のコマンドで確認
できます。 # cat
/sys/class/fc_remote_port
s/rport-*/port_stat Blocked
Blocked Online Online

"16853"

Oracle Linux 7.5とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 7.5を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。
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NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

280

https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html


SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 7.5 の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定
の変更を加える必要はありません。Oracle Linux 7.5 は、 ONTAP LUN を認識して正しく管理するために必要
なすべての設定でコンパイルされます。

を使用できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる
2 つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコントロー
ラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパスがない場
合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 7.5 OSは、ONTAP LUNを認識し、すべての設定パラメータを自動的に正しく設定するようにコ
ンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：
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blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。
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defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 7.5 RedHat Enterprise カーネル (RHCCK) を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 7.5 の場合。

既知の問題

Oracle Linux 7.5 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1177239" ストレージフェイルオー
バー処理中に、 Qlogic
QLE2672 16G FC を使用
して OL7.5 でカーネルが
停止することが確認され
ました

カーネル 4.1.12-
112.16.4.el7uek.x86_64
および Qlogic QLE2672
HBA を使用した Oracle
Linux 7 （ OL7.5 ）でスト
レージフェイルオーバー
処理を実行する際に、カ
ーネルが停止することが
あります。これにより、
オペレーティングシステ
ムのリブートが要求さ
れ、アプリケーションが
停止します。kdump が設
定されている場合、カー
ネルが停止すると、
/var/crash/ ディレクトリ
に vmcore ファイルが作
成されます。この中断
は、モジュール「
kmem_cache_alloc+118
」で確認できます。この
モジュールは vmcore フ
ァイルに記録され、文字
列「 exception
RIP:kmem_cache_alloc+1
18 」で識別されます。 カ
ーネルの停止後、ホスト
オペレーティングシステ
ムをリブートし、アプリ
ケーションを再起動する
ことでリカバリできま
す。

Oracle Linux 7.4とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 7.4を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。
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1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。
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2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 7.4 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の
変更を加える必要はありません。Oracle Linux 7.4 は ONTAP LUN を認識して適切に管理するために必要なす
べての設定で構成されています

を使用できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる
2 つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコントロー
ラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパスがない場
合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 7.4 OS は ONTAP LUN を認識し ' すべての構成パラメータを自動的に正しく設定するようにコ
ンパイルされます

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf
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このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。
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次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベン
ダーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述す

るstanzasで修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、
ONTAP LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解し
た場合にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。
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defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 7.4 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 7.4 の場合

既知の問題

Oracle Linux 7.4 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1109468." QLE8362 カードを搭載し
た OL7.4 ハイパーバイザ
ーでファームウェアダン
プが確認される

QLE8362 カードを搭載し
た OL7.4 ハイパーバイザ
ーでストレージフェイル
オーバーを実行している
ときに、ファームウェア
ダンプが発生することが
あります。ファームウェ
アダンプを実行すると、
ホストの I/O が停止し、
500 秒程度になることが
あります。アダプタのフ
ァームウェアダンプが完
了すると、通常の方法で
I/O 処理が再開されます。
これ以上のリカバリ手順
はホストで必要ありませ
ん。ファームウェアダン
プを示すために、
/var/log/messages ファイ
ルに次のメッセージが表
示されます。 qla2xxx
[0000 ： 0c ： 00.3] -d001
： 8 ：一時バッファに保
存されたファームウェア
ダンプ（
8/ffffc90008901000 ）、ダ
ンプステータスフラグ（
0x3f ）

"16039"

ONTAPでOracle Linux 7.3を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 7.3を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。
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2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。
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ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 7.3 の場合、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の
変更を加える必要はありません。Oracle Linux 7.3 には、 ONTAP LUN を認識して正しく管理するために必要
なすべての設定が含まれています。

を使用できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる
2 つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコントロー
ラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパスがない場
合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 7.3 OSは、ONTAP LUNを認識し、すべての設定パラメータを自動的に正しく設定するようにコ
ンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
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ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
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ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。
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defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 7.3 RedHat Enterprise カーネル (RHCCK) を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 7.3 の場合

既知の問題

ONTAPリリースのOracle Linux 7.3については、既知の問題はありません。

ONTAPでOracle Linux 7.2を使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 7.2を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 7.2 は、 Unbreakable Enterprise Kernel （ UEK ） R3 および UEK R4 をサポートしていま
す。OS はデフォルトで UEK R3 カーネルで起動します。

Oracle Linux 7.2 UEK R3構成

Oracle Linux 7.2 UEK R3 では、空の multipath.conf ファイルを作成します。ALUA の更新が有効な場合と無
効な場合、 Oracle Linux 7.2 UEK の設定はデフォルトで自動的に更新されます。ALUA ハンドラを有効にする
には、次の手順を実行します。

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86_64 ro

root=/dev/mapper/vg_ibmx3550m421096-lv_root

rd_NO_LUKSrd_LVM_LV=vg_ibmx3550m421096/lv_root LANG=en_US.UTF-8

rd_NO_MDSYSFONT=latarcyrheb-sun16 crashkernel=256M KEYBOARDTYPE=pc

KEYTABLE=us rd_LVM_LV=vg_ibmx3550m421096/lv_swap rd_NO_DM rhgb quiet

rdloaddriver=scsi_dh_alua

3. 「 dracut-f 」コマンドを使用して initrd-image を再作成します。

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

Oracle Linux 7.2 UEK R4の構成

Oracle Linux 7.2 UEK R4 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、ファイル
に特定の変更を加える必要はありません。Oracle Linux 7.2 には、 ONTAP LUN を認識して正しく管理するた
めに必要な設定がすべて含まれています。

を使用できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる
2 つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコントロー
ラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパスがない場
合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 7.2 OS は、 ONTAP LUN を認識し、すべての設定パラメータを自動的に正しく設定するように
コンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。
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手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *
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パラメータ 設定

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 7.2 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用してください "
推奨設定" Red Hat Enterprise Linux （ RHEL ） 7.2 の場合：

既知の問題

ONTAPリリースがインストールされたOracle Linux 7.2では、既知の問題はありません。

ONTAPでOracle Linux 7.1を使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 7.1を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。
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必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
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BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 7.1 では、 Unbreakable Enterprise Kernel （ UEK ） R3 と UEK R4 がサポートされていま
す。OS はデフォルトで UEK R3 カーネルで起動します。

Oracle Linux 7.1 UEK R3構成

Oracle Linux 7.1 UEK R3 では、空の multipath.conf ファイルを作成します。ALUA の更新が有効な場合と無
効な場合、 Oracle Linux 7.1 UEK の設定はデフォルトで自動的に更新されます。ALUA ハンドラを有効にする
には、次の手順を実行します。

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86_64 ro

root=/dev/mapper/vg_ibmx3550m421096-lv_root

rd_NO_LUKSrd_LVM_LV=vg_ibmx3550m421096/lv_root LANG=en_US.UTF-8

rd_NO_MDSYSFONT=latarcyrheb-sun16 crashkernel=256M KEYBOARDTYPE=pc

KEYTABLE=us rd_LVM_LV=vg_ibmx3550m421096/lv_swap rd_NO_DM rhgb quiet

rdloaddriver=scsi_dh_alua

3. 「 dracut-f 」コマンドを使用して initrd-image を再作成します。

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

Oracle Linux 7.1 UEK R4の構成

Oracle Linux 7.1 UEK R4 の場合、 /etc/multipath.conf ファイルは存在する必要がありますが、ファイルに特
定の変更を加える必要はありません。Oracle Linux 7.1 では、 ONTAP LUN を認識して正しく管理するために

必要なすべての設定が組み込まれています。を使用できます multipath -ll コマンドを使用して、ONTAP
LUNの設定を確認します。優先順位が異なる 2 つのパスグループが必要です。優先度が高いパスは「アクテ
ィブ/最適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が
低いパスはアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていない
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パスは、使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 7.1 OS は、 ONTAP LUN を認識し、すべての構成パラメータを自動的に正しく設定するように
コンパイルされます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 7.1 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 7.1 の場合：
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既知の問題

ONTAPリリースのOracle Linux 7.1では、既知の問題はありません。

Oracle Linux 7.0とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 7.0を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 7.0 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の
変更を加える必要はありません。Oracle Linux 7.0 には、 ONTAP LUN を認識して正しく管理するために必要
な設定がすべて含まれています。ALUA ハンドラを有効にするには、次の手順を実行します。

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua
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kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86_64 ro

root=/dev/mapper/vg_ibmx3550m421096-lv_root

rd_NO_LUKSrd_LVM_LV=vg_ibmx3550m421096/lv_root LANG=en_US.UTF-8

rd_NO_MDSYSFONT=latarcyrheb-sun16 crashkernel=256M KEYBOARDTYPE=pc

KEYTABLE=us rd_LVM_LV=vg_ibmx3550m421096/lv_swap rd_NO_DM rhgb quiet

rdloaddriver=scsi_dh_alua

3. 「 racut-f 」コマンドを使用して initrd-image を再作成します。

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

を使用できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる
2 つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコントロー
ラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパスがない場
合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 7.0 OS は、 ONTAP LUN を認識し、すべての構成パラメータを自動的に正しく設定するように
コンパイルされます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf
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このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。
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次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベン
ダーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述す

るstanzasで修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、
ONTAP LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解し
た場合にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。
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defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 7.0 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用します "推奨設
定" （ Red Hat Enterprise Linux （ RHEL ） 7.0 の場合）

既知の問題

Oracle Linux 7.0 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

"901558" OL7.0 ： Emulex 8G （
LPe12002 ）ホストの OL
7.0 UEK r3U5 ベータ版
で「 RSCN timeout 」エ
ラーが発生すると、ホス
トは LUN へのすべてのパ
スを失い、ハングします

Emulex 8G （ LPe12002
）ホストは停止し、 I/O
でストレージフェイルオ
ーバー処理を実行中に高
い I/O 障害が発生する可
能性がありますリカバリ
されないパスは RSCN タ
イムアウトによって失わ
れ、ホストはすべてのパ
スとハングするため、そ
の結果として認識されま
す。この問題に達する可
能性は高くなります。

"14898"

"901557" OL 7.0 ： IO を使用した
ストレージフェイルオー
バー処理中に、 QLogic
8G FC （ QLE2562 ）
SAN ホストで IO が停止
することが確認されまし
た

IO を使用したストレージ
フェイルオーバー処理
で、 QLogic 8G FC （
QLE2562 ）ホストの I/O
が高くなることがありま
す。ホストで IO 停止が発
生すると、中止とデバイ
スのリセットが通知され
ます。この I/O 停止が発
生する可能性は高いで
す。

"14894"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"894766" OL7.0 ： UEKR3U5 α の
initramfs に
SCSI_dh_aluf.ko モジュー
ルを dracut に含めること
ができません

カーネルコマンドライン
にパラメータ「
rdloaddriver=scsi_dh_alua
」を追加して dracut を作
成したあとでも、
scsi_dh_alua モジュール
がロードされないことが
あります。そのため、ネ
ットアップ LUN に対して
は ALUA の有効化は推奨
されません。

"14860"

"894796" anaconda は、 OL 7.0 OS
のインストール中にログ
インが成功したにもかか
わらず、 iSCSI ログイン
エラーメッセージを表示
します

OL 7.0 をインストールす
るとき、 anaconda のイ
ンストール画面に、
iSCSI ログインが成功し
たにもかかわらず、複数
のターゲット IP への
iSCSI ログインに失敗し
たことが表示されま
す。anaconda で次のエラ
ーメッセージが表示され
ます。 "Node Login
Failed" iSCSI ログインに
複数のターゲット IP を選
択した場合にのみ、この
エラーが表示されま
す。[OK] ボタンをクリッ
クすると、 OS のインス
トールを続行できます。
このバグは、 iSCSI また
は OL 7.0 OS のインスト
ールを阻害するものでは
ありません。

"14870"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"894771" OL7.0: Anaconda は、カ
ーネル cmd 行に bootdev
引数を追加して、 iSCSI
SANboot OS インストー
ルの IP アドレスを設定し
ません

anaconda は、カーネルコ
マンドラインに bootdev
引数を追加しません。こ
のコマンドラインでは、
iSCSI マルチパス LUN で
の OL 7.0 OS のインスト
ール時に IPv4 アドレスを
設定します。これによ
り、 OL 7.0 のブート中に
ストレージサブシステム
との iSCSI セッションを
確立するように設定され
たイーサネットインター
フェイスに IP アドレスを
割り当てることはできま
せん。iSCSI セッション
が確立されていないた
め、 OS のブート時にル
ート LUN が検出されない
ため、 OS のブートに失
敗します。

"14871"

"916501" IO を使用したストレージ
フェイルオーバー処理
で、 QLogic 10G FCoE （
QLE8152 ）ホストカーネ
ルのクラッシュが確認さ
れました

10G FCoE Qlogic （
QLE8152 ）ホスト上の
Qlogic ドライバモジュー
ルでカーネルクラッシュ
が発生する可能性があり
ます。IO を使用したスト
レージフェイルオーバー
処理の実行中にクラッシ
ュが発生します。このク
ラッシュが発生する可能
性が高いため、ホストで
の IO 停止が長くなりま
す。

"15019"

OL 6

Oracle Linux 6.10とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 6.10を
設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
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マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
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Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 6.10 の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定
の変更を加える必要はありません。Oracle Linux 6.10 では、 ONTAP LUN を認識して正しく管理するために
必要なすべての設定が組み込まれています。ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86_64 ro

root=/dev/mapper/vg_ibmx3550m421096-lv_root

rd_NO_LUKSrd_LVM_LV=vg_ibmx3550m421096/lv_root LANG=en_US.UTF-8

rd_NO_MDSYSFONT=latarcyrheb-sun16 crashkernel=256M KEYBOARDTYPE=pc

KEYTABLE=us rd_LVM_LV=vg_ibmx3550m421096/lv_swap rd_NO_DM rhgb quiet

rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。Oracle 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. の出力を確認します cat /proc/cmdline 設定が完了したことを確認するためのコマンドです。を使用

できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる 2
つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコント
ローラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパス
がない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
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る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 0:0:26:37 sdje 8:384   active ready running

| |- 0:0:25:37 sdik 135:64  active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 0:0:18:37 sdda 70:128  active ready running

  |- 0:0:19:37 sddu 71:192  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 6.10 OS は、 ONTAP LUN を認識し、すべての構成パラメータを自動的に正しく設定するように
コンパイルされます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf。

このファイルを初めて作成するときに、マルチパスサービスの有効化と開始が必要になる場合があります。

# chkconfig multipathd on

# /etc/init.d/multipathd start

• に直接何も追加する必要はありません multipath.conf ファイル。ただし、マルチパスで管理しないデ
バイスがある場合や、デフォルトよりも優先される既存の設定がある場合を除きます。

• には、次の構文を追加できます multipath.conf 不要なデバイスを除外するファイル：

◦ <DevId>を、除外するデバイスのWWID文字列に置き換えます。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

例
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この例では、 sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

手順

1. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

2. このWWIDをの「blacklist」スタンザに追加します /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが上書きされた場合は、の以降のスタンザで修正

する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP LUN が
想定どおりに機能しない可能性があります。これらのデフォルト値を無効にする場合は、影響を十分に理解し
てから、NetAppやOSベンダーに相談してください。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP
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パラメータ 設定

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 6.10 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用します "推奨
設定" Red Hat Enterprise Linux （ RHEL ） 6.10 の場合：

既知の問題

ONTAPリリースのOracle Linux 6.10では、既知の問題はありません。

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" Red Hat Enterprise Linux （ RHEL ） 6.10 の場合：

Oracle Linux 6.9とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 6.9を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
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ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT
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SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 6.9 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の
変更を加える必要はありません。Oracle Linux 6.9 は、 ONTAP LUN を認識して正しく管理するために必要な
すべての設定でコンパイルされています。ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86_64 ro

root=/dev/mapper/vg_ibmx3550m421096-lv_root

rd_NO_LUKSrd_LVM_LV=vg_ibmx3550m421096/lv_root LANG=en_US.UTF-8

rd_NO_MDSYSFONT=latarcyrheb-sun16 crashkernel=256M KEYBOARDTYPE=pc

KEYTABLE=us rd_LVM_LV=vg_ibmx3550m421096/lv_swap rd_NO_DM rhgb quiet

rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。Oracle 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. の出力を確認します cat /proc/cmdline 設定が完了したことを確認するためのコマンドです。を使用

できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる 2
つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコント
ローラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパス
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がない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 0:0:26:37 sdje 8:384   active ready running

| |- 0:0:25:37 sdik 135:64  active ready running

|-+- policy='round-robin 0' prio=10 status=enabled

  |- 0:0:18:37 sdda 70:128  active ready running

  |- 0:0:19:37 sddu 71:192  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 6.9 OS は、 ONTAP LUN を認識するようにコンパイルされ、すべての構成パラメータを自動的
に正しく設定します。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf。

このファイルを初めて作成するときに、マルチパスサービスの有効化と開始が必要になる場合があります。

# chkconfig multipathd on

# /etc/init.d/multipathd start

• に直接何も追加する必要はありません multipath.conf ファイル。ただし、マルチパスで管理しないデ
バイスがある場合や、デフォルトよりも優先される既存の設定がある場合を除きます。

• には、次の構文を追加できます multipath.conf 不要なデバイスを除外するファイル：

◦ <DevId>を、除外するデバイスのWWID文字列に置き換えます。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

例

この例では、 sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

手順

1. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

2. このWWIDをの「blacklist」スタンザに追加します /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが上書きされた場合は、の以降のスタンザで修正

する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP LUN が
想定どおりに機能しない可能性があります。これらのデフォルト値を無効にする場合は、影響を十分に理解し
てから、NetAppやOSベンダーに相談してください。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。
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パラメータ 設定

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 6.9 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 6.9 の場合

既知の問題

Oracle Linux 6.9 with ONTAPリリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1082780" ファームウェアダンプ
は、 QLE83362 カードを
搭載した OL6.9 ハイパー
バイザーで随時確認され
ます

QLE8362 カードを搭載し
た OL6.9 ハイパーバイザ
ーでのストレージフェイ
ルオーバー処理中に、フ
ァームウェアダンプが発
生することがあります。
ファームウェアダンプを
実行すると、ホストの I/O
が停止し、最大 1 、 000
秒かかることがありま
す。アダプタのファーム
ウェアダンプが完了する
と、通常の方法で I/O 処
理が再開されます。これ
以上のリカバリ手順はホ
ストで必要ありません。
ファームウェアダンプを
示すために、
/var/log/messages ファイ
ルに次のメッセージが表
示されます。 qla2xxx
[0000 ： 0c ： 00.3] -d001
： 3 ：ファームウェアダ
ンプが一時バッファ（
3/ffffc90008901000 ）に保
存され、ダンプステータ
スフラグ（ 0x3f ）。

"16039"

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" Red Hat Enterprise Linux （ RHEL ） 6.9 の場合

Oracle Linux 6.8とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 6.8を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。
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1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。
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2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 6.8 の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定
の変更を加える必要はありません。Oracle Linux 6.8 は、 ONTAP LUN を認識して正しく管理するために必要
なすべての設定でコンパイルされます。ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86_64 ro

root=/dev/mapper/vg_ibmx3550m421096-lv_root

rd_NO_LUKSrd_LVM_LV=vg_ibmx3550m421096/lv_root LANG=en_US.UTF-8

rd_NO_MDSYSFONT=latarcyrheb-sun16 crashkernel=256M KEYBOARDTYPE=pc

KEYTABLE=us rd_LVM_LV=vg_ibmx3550m421096/lv_swap rd_NO_DM rhgb quiet

rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。Oracle 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. の出力を確認します cat /proc/cmdline 設定が完了したことを確認するためのコマンドです。を使用

できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる 2
つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコント
ローラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパス
がない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 0:0:26:37 sdje 8:384   active ready running

| |- 0:0:25:37 sdik 135:64  active ready running

|-+- policy='round-robin 0' prio=10 status=enabled

  |- 0:0:18:37 sdda 70:128  active ready running

  |- 0:0:19:37 sddu 71:192  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 6.8 OS は、 ONTAP LUN を認識し、すべての構成パラメータを自動的に正しく設定するように
コンパイルされます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf。

このファイルを初めて作成するときに、マルチパスサービスの有効化と開始が必要になる場合があります。

# chkconfig multipathd on

# /etc/init.d/multipathd start

• に直接何も追加する必要はありません multipath.conf ファイル。ただし、マルチパスで管理しないデ
バイスがある場合や、デフォルトよりも優先される既存の設定がある場合を除きます。

• には、次の構文を追加できます multipath.conf 不要なデバイスを除外するファイル：

◦ <DevId>を、除外するデバイスのWWID文字列に置き換えます。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

例

この例では、 sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。
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手順

1. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

2. このWWIDをの「blacklist」スタンザに追加します /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが上書きされた場合は、の以降のスタンザで修正

する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP LUN が
想定どおりに機能しない可能性があります。これらのデフォルト値を無効にする場合は、影響を十分に理解し
てから、NetAppやOSベンダーに相談してください。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *
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パラメータ 設定

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 6.8 RedHat Enterprise Kernel (RHCCK) を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 6.8 の場合。

既知の問題

ONTAPリリースのOracle Linux 6.8に関する既知の問題はありません。

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" Red Hat Enterprise Linux （ RHEL ） 6.8 の場合。

Oracle Linux 6.7とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 6.7を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。
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NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT
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SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 6.7 の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定
の変更を加える必要はありません。Oracle Linux 6.7 では、 ONTAP LUN を認識して正しく管理するために必
要なすべての設定を使用してコンパイルします。ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86_64 ro

root=/dev/mapper/vg_ibmx3550m421096-lv_root

rd_NO_LUKSrd_LVM_LV=vg_ibmx3550m421096/lv_root LANG=en_US.UTF-8

rd_NO_MDSYSFONT=latarcyrheb-sun16 crashkernel=256M KEYBOARDTYPE=pc

KEYTABLE=us rd_LVM_LV=vg_ibmx3550m421096/lv_swap rd_NO_DM rhgb quiet

rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。Oracle 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. の出力を確認します cat /proc/cmdline 設定が完了したことを確認するためのコマンドです。を使用

できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる 2
つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコント
ローラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパス
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がない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 0:0:26:37 sdje 8:384   active ready running

| |- 0:0:25:37 sdik 135:64  active ready running

|-+- policy='round-robin 0' prio=10 status=enabled

  |- 0:0:18:37 sdda 70:128  active ready running

  |- 0:0:19:37 sddu 71:192  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 6.7 OS は、 ONTAP LUN を認識し、すべての設定パラメータを自動的に正しく設定するように
コンパイルされます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf。

このファイルを初めて作成するときに、マルチパスサービスの有効化と開始が必要になる場合があります。

# chkconfig multipathd on

# /etc/init.d/multipathd start

• に直接何も追加する必要はありません multipath.conf ファイル。ただし、マルチパスで管理しないデ
バイスがある場合や、デフォルトよりも優先される既存の設定がある場合を除きます。

• には、次の構文を追加できます multipath.conf 不要なデバイスを除外するファイル：

◦ <DevId>を、除外するデバイスのWWID文字列に置き換えます。

333



blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

例

この例では、 sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

手順

1. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

2. このWWIDをの「blacklist」スタンザに追加します /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが上書きされた場合は、の以降のスタンザで修正

する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP LUN が
想定どおりに機能しない可能性があります。これらのデフォルト値を無効にする場合は、影響を十分に理解し
てから、NetAppやOSベンダーに相談してください。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。
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パラメータ 設定

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 6.7 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 6.7 の場合

既知の問題

ONTAPリリースのOracle Linux 6.7に関する既知の問題はありません。
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Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" Red Hat Enterprise Linux （ RHEL ） 6.7 の場合

Oracle Linux 6.6とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 6.6を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 6.6 の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定
の変更を加える必要はありません。Oracle Linux 6.6 には、 ONTAP LUN を認識して正しく管理するために必
要なすべての設定が含まれています。ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua
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kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86_64 ro

root=/dev/mapper/vg_ibmx3550m421096-lv_root

rd_NO_LUKSrd_LVM_LV=vg_ibmx3550m421096/lv_root LANG=en_US.UTF-8

rd_NO_MDSYSFONT=latarcyrheb-sun16 crashkernel=256M KEYBOARDTYPE=pc

KEYTABLE=us rd_LVM_LV=vg_ibmx3550m421096/lv_swap rd_NO_DM rhgb quiet

rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。Oracle 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. の出力を確認します cat /proc/cmdline 設定が完了したことを確認するためのコマンドです。を使用

できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる 2
つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコント
ローラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパス
がない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 0:0:26:37 sdje 8:384   active ready running

| |- 0:0:25:37 sdik 135:64  active ready running

|-+- policy='round-robin 0' prio=10 status=enabled

  |- 0:0:18:37 sdda 70:128  active ready running

  |- 0:0:19:37 sddu 71:192  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 6.6 OS は、 ONTAP LUN を認識するようにコンパイルされ、すべての構成パラメータが自動的
に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf。
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このファイルを初めて作成するときに、マルチパスサービスの有効化と開始が必要になる場合があります。

# chkconfig multipathd on

# /etc/init.d/multipathd start

• に直接何も追加する必要はありません multipath.conf ファイル。ただし、マルチパスで管理しないデ
バイスがある場合や、デフォルトよりも優先される既存の設定がある場合を除きます。

• には、次の構文を追加できます multipath.conf 不要なデバイスを除外するファイル：

◦ <DevId>を、除外するデバイスのWWID文字列に置き換えます。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

例

この例では、 sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

手順

1. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

2. このWWIDをの「blacklist」スタンザに追加します /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが上書きされた場合は、の以降のスタンザで修正

する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP LUN が
想定どおりに機能しない可能性があります。これらのデフォルト値を無効にする場合は、影響を十分に理解し
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てから、NetAppやOSベンダーに相談してください。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。
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defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 6.6 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 6.6 の場合。

既知の問題

ONTAPリリースのOracle Linux 6.6に関する既知の問題はありません。

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" Red Hat Enterprise Linux （ RHEL ） 6.6 の場合。

Oracle Linux 6.5とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 6.5を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 6.5 の場合は /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の
変更を加える必要はありません。Oracle Linux 6.5 では、 ONTAP LUN を認識して正しく管理するために必要
なすべての設定が組み込まれています。ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86_64 ro

root=/dev/mapper/vg_ibmx3550m421096-lv_root

rd_NO_LUKSrd_LVM_LV=vg_ibmx3550m421096/lv_root LANG=en_US.UTF-8

rd_NO_MDSYSFONT=latarcyrheb-sun16 crashkernel=256M KEYBOARDTYPE=pc

KEYTABLE=us rd_LVM_LV=vg_ibmx3550m421096/lv_swap rd_NO_DM rhgb quiet

rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。Oracle 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. の出力を確認します cat /proc/cmdline 設定が完了したことを確認するためのコマンドです。を使用

できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる 2
つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコント
ローラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパス
がない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 0:0:26:37 sdje 8:384   active ready running

| |- 0:0:25:37 sdik 135:64  active ready running

|-+- policy='round-robin 0' prio=10 status=enabled

  |- 0:0:18:37 sdda 70:128  active ready running

  |- 0:0:19:37 sddu 71:192  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 6.5 OS は、 ONTAP LUN を認識し、すべての構成パラメータを自動的に正しく設定するように
コンパイルされます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf。

このファイルを初めて作成するときに、マルチパスサービスの有効化と開始が必要になる場合があります。

# chkconfig multipathd on

# /etc/init.d/multipathd start

• に直接何も追加する必要はありません multipath.conf ファイル。ただし、マルチパスで管理しないデ
バイスがある場合や、デフォルトよりも優先される既存の設定がある場合を除きます。

• には、次の構文を追加できます multipath.conf 不要なデバイスを除外するファイル：

◦ <DevId>を、除外するデバイスのWWID文字列に置き換えます。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

例

この例では、 sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。
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手順

1. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

2. このWWIDをの「blacklist」スタンザに追加します /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが上書きされた場合は、の以降のスタンザで修正

する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP LUN が
想定どおりに機能しない可能性があります。これらのデフォルト値を無効にする場合は、影響を十分に理解し
てから、NetAppやOSベンダーに相談してください。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *
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パラメータ 設定

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 6.5 RedHat Enterprise カーネル (RHCCK) を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 6.5 の場合：

既知の問題

ONTAPリリースがインストールされたOracle Linux 6.5では、既知の問題はありません。

Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" Red Hat Enterprise Linux （ RHEL ） 6.5 の場合：

Oracle Linux 6.4とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてOracle Linux 6.4を設
定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。
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NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT
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SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Oracle Linux 6.4 の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定
の変更を加える必要はありません。Oracle Linux 6.4 は、 ONTAP LUN を認識して正しく管理するために必要
なすべての設定でコンパイルされています。ALUA ハンドラを有効にするには、次の手順を実行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86_64 ro

root=/dev/mapper/vg_ibmx3550m421096-lv_root

rd_NO_LUKSrd_LVM_LV=vg_ibmx3550m421096/lv_root LANG=en_US.UTF-8

rd_NO_MDSYSFONT=latarcyrheb-sun16 crashkernel=256M KEYBOARDTYPE=pc

KEYTABLE=us rd_LVM_LV=vg_ibmx3550m421096/lv_swap rd_NO_DM rhgb quiet

rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。Oracle 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. の出力を確認します cat /proc/cmdline 設定が完了したことを確認するためのコマンドです。を使用

できます multipath -ll コマンドを使用して、ONTAP LUNの設定を確認します。優先順位が異なる 2
つのパスグループが必要です。優先度が高いパスは「アクティブ/最適化」です。つまり、アグリゲートが
配置されているコントローラによって処理されます。優先度が低いパスはアクティブですが、別のコント
ローラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化されたパス
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がない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 0:0:26:37 sdje 8:384   active ready running

| |- 0:0:25:37 sdik 135:64  active ready running

|-+- policy='round-robin 0' prio=10 status=enabled

  |- 0:0:18:37 sdda 70:128  active ready running

  |- 0:0:19:37 sddu 71:192  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Oracle Linux 6.4 OS は、 ONTAP LUN を認識し、すべての構成パラメータを自動的に正しく設定するように
コンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf。

このファイルを初めて作成するときに、マルチパスサービスの有効化と開始が必要になる場合があります。

# chkconfig multipathd on

# /etc/init.d/multipathd start

• に直接何も追加する必要はありません multipath.conf ファイル。ただし、マルチパスで管理しないデ
バイスがある場合や、デフォルトよりも優先される既存の設定がある場合を除きます。

• には、次の構文を追加できます multipath.conf 不要なデバイスを除外するファイル：

◦ <DevId>を、除外するデバイスのWWID文字列に置き換えます。

349



blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

例

この例では、 sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

手順

1. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

2. このWWIDをの「blacklist」スタンザに追加します /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが上書きされた場合は、の以降のスタンザで修正

する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP LUN が
想定どおりに機能しない可能性があります。これらのデフォルト値を無効にする場合は、影響を十分に理解し
てから、NetAppやOSベンダーに相談してください。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。
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パラメータ 設定

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

Oracle Linux 6.4 Red Hat Enterprise Kernel （ RHCK ）を設定するには、を使用します "推奨設
定" Red Hat Enterprise Linux （ RHEL ） 6.4 の場合：

既知の問題

Oracle Linux 6.4 with ONTAPリリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

"713555" QLogic アダプタのリセッ
トは、 UEK2/Giveback や
reboot などのコントロー
ラ障害時に OL6.4 および
OL5.9 で発生します

コントローラの障害（テ
イクオーバー、ギブバッ
ク、リブートなど）が発
生すると、 UEK2 （
kernel-uek-2.6.39-
400.17.1.el6uek ）または
UEK2 （ kernel-uek-
2.6.39 400.17.1.el5uek ）
を持つ OL6.4 ホストで
QLogic アダプタのリセッ
トが発生します。これら
のリセットは断続的で
す。アダプタがリセット
された場合、アダプタが
リセットされて dm-
multipath でパスのステー
タスが更新されるまでに
I/O 停止が長引いた（ 10
分を超える）可能性があ
りま
す。/var/log/messages
に、このバグがヒットし
たときに次のようなメッ
セージが表示されます。
kernel ： qla2xxx [0000 ：
11 ： 000.0] -8018 ： 0 ：
adapter reset issued
Nexus=0 ： 2 ： 13 。こ
れはカーネルバージョン
で確認されます。 OL6.4
： kernel-uek-2.6.39-
400.17.1.el6uek on OL5.9
： kernel-uek-2.6.39-
400.17.1.el5uek

"13999"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"715217" OL6.4 または UEK2 を搭
載した OL5.9 ホストでパ
スリカバリが遅延する
と、コントローラまたは
ファブリックの障害時に
I/O の再開が遅延する可能
性があります

UEK2 カーネルを搭載し
た Oracle Linux 6.4 また
は Oracle Linux 5.9 ホス
トでコントローラ障害（
ストレージフェイルオー
バーまたはギブバック、
リブートなど）またはフ
ァブリック障害（ FC ポ
ートの無効化または有効
化）が発生した場合、
DM-Multipath によるパス
リカバリには長い時間が
かかります（ 4 分）。か
ら 10 分）。パスがアクテ
ィブな状態に回復してい
る間に、カーネル： SD 0
： 0 ： 8 ： 3 ： [SDLT]
結果： hostbyte=dd_error
driverbyte=driver_ok 障害
イベント中のパス回復に
遅延が生じたため、 I/O
の再開にも遅延が発生す
ることがあります。OL
6.4 バージョン : device-
mapper-1.02.77-9.el6
device-mapper-multipath-
0.4.9.9-64.1.el6 kernel-
uek-2.6.39-400-17.el6uek
OL 5.9 バージョン :
device-mapper-1.02.77-
9.EL5 device-mapper-
multipath-0.4.9.9-
6uel1.95uel1.ek カーネル
7.1.ek

"14001"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"709911" UEK2 カーネルでの
OL6.4 および OL5.9
iSCSI の DM マルチパス
は、ストレージ障害後に
LUN パスのステータスを
更新するのに時間がかか
ります

Oracle Linux 6 Update4 お
よび Oracle Linux 5
Update9 iSCSI と
Unbreakable Enterprise
Kernel Release 2 （
UEK2 ）を実行している
システムでは、ストレー
ジ障害イベント中に DM
Multipath （ DMMP ）が
Device Mapper （ DM ）
デバイス（ LUN ）のパス
ステータスの更新に約 15
分かかる問題が発生して
います。この間隔で「
multipath -ll 」コマンドを
実行すると、その DM デ
バイス（ LUN ）のパスス
テータスは「 failed ready
running 」と表示されま
す。パスのステータス
は、最終的には「 active
ready running 」と更新さ
れます。 この問題が認識
されるのは、次のバージ
ョンです。 Oracle Linux 6
Update 4 ： UEK2 カーネ
ル： 2.6.39-
400.17.1.el6uek.x86_64
マルチパス： device-
mapper-multipath-0.4.9.9-
64.x86_64 iSCSI ： iscsi-
initiator-utils-6.2.0.873-
2.0.1.el1.el6.0-1.el6.0-
10.x86_64 ：
Oracle.862.860.9.61.el5.el
7.6.0-multipath 0.7.6.0-
10.6.0-
10.860.7.63.el6.2.860.6.0-
10.860.6.0-10.860.7.9- マ
ルチパス 0.6.0-10.6.2.6-
multipath 0.7.9- カーネル
5.el5.el6.2.860.7.9- カー
ネル
5.el6.2.860.6.2.860.6.2.86
0.6.2.860.7.9- マルチパス
0.7.9- Linux 1.el7.

"13984"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"739909" OL6.x で FC 障害が発生
し、 UEK2 を使用してい
る OL5.x ホストでは
OL5.x ホストで SG_IO
ioctl システムコールが失
敗します

UEK2 カーネルを持つ
Oracle Linux 6.x ホストと
UEK2 カーネルを搭載し
た Oracle Linux 5.x ホスト
では、問題が発生しま
す。マルチパスデバイス
の sg_ * コマンドは、ア
クティブなパスグループ
内のすべてのパスをダウ
ンにするファブリック障
害の後、 EAGAIN エラー
コード（ errno ）で失敗
します。この問題は、マ
ルチパスデバイスで I/O
が発生していない場合に
のみ発生します。以下の
例は以下のとおりです。
sg_inq -v
/dev/mapper/3600a09804
1764937303f436c753243
70 inquiry cdb ：  12 00 24
00 ioctl （  SG_IO v3 ）
failed with OS_err （
errno ）  = 11 inquiry ：
Resource temporarily
unavailable HDIO_GET ：
リ ソ ー ス を 一 時 的 に 使 用
で き な い  [11]
/dev/mapper/3600a09804
1764937303f436c753243
70 で SCSI 情報の取得に
失敗しました。この問題
は、 DM-Multipath デバイ
スで I/O が発生していな
いときに、他のアクティ
ブなグループへのパスグ
ループのスイッチオーバ
ーがアクティブにならな
いために発生します。こ
の問題は、 kernel-uek パ
ッケージと device-
mapper-multipath パッケ
ージの次のバージョンで
確認されています。
OL6.4 バージョン：
kernel-uek-2.6.39-
400.17.1.el6uek device-
mapper-multipath-0.4.9.9-
64.0.1.el6 OL5.9 バージョ
ン： kernel-uek-2.6.39-
400.1el7.1.el1.el5.0.7.1-
device-1.el6.5.7.4-device-

"14082"
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Oracle Linux （ Red Hat 互換カーネル）の既知の問題については、を参照してください "既知
の問題" Red Hat Enterprise Linux （ RHEL ） 6.4 の場合：

RHEL

リリースノート

ASM ミラーリング

Automatic Storage Management（ASM）ミラーリングでは、ASMが問題を認識して別の障害グループにスイ
ッチオーバーできるように、Linuxマルチパス設定の変更が必要になる場合があります。ONTAP 上のほとんど
の ASM 構成では、外部冗長性が使用されます。つまり、データ保護は外部アレイによって提供され、 ASM
はデータをミラーリングしません。一部のサイトでは、通常の冗長性を備えた ASM を使用して、通常は異な
るサイト間で双方向ミラーリングを提供しています。を参照してください "ONTAP を基盤にした Oracle デー
タベース" を参照してください。

RHEL 9

Red Hat Enterprise Linux 9.3とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 9.3を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

SANツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNとHBAの管理に役立ちます。。 sanlun コ
マンドは、ホストにマッピングされているLUNに関する情報、マルチパス、およびイニシエータグループの作
成に必要な情報を返します。
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次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

--------------------------------------------------------------------------

----------

vs_147_32glpe            /vol/vol1/lun   /dev/sdb   Host11  FCP        10g

cDOT

vs_147_32glpe            /vol/vol1/lun   /dev/sdx   Host11  FCP        10g

cDOT

vs_147_32glpe            /vol/vol2/lun   /dev/sdbt  host12 FCP        10g

cDOT

vs_147_32glpe            /vol/vol2/lun   /dev/sdax  host12  FCP        10g

cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用しているOS、HBA、HBAファームウェア、HBAブート
BIOS、およびONTAPのバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux（RHEL）9.3の場合、 /etc/multipath.conf ファイルが存在している必要があ
りますが、ファイルに特定の変更を加える必要はありません。RHEL 9.3は、ONTAP LUNを認識して適切に管
理するために必要なすべての設定でコンパイルされています。
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「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038314359725d516c69733471 dm-22 NETAPP,LUN C-Mode

size=160G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:3:0  sdau 66:224 active ready running

  |- 12:0:4:0  sdco 69:192 active ready running

  |- 12:0:0:0  sdav 66:240 active ready running

  `- 11:0:2:0  sdat 66:208 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383149783224544d334a644d dm-10 NETAPP,LUN C-Mode

size=10G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 12:0:0:18 sdbj 67:208 active ready running

| `- 11:0:1:18 sdan 66:112 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:18 sdt  65:48  active ready running

  `- 12:0:3:18 sdcf 69:48  active ready running
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 9.3 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方について、すべての設定パラメータを
自動的に正しく設定するようにコンパイルされています。次の推奨設定を使用して、ホスト構成のパフォーマ
ンスをさらに最適化できます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。
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b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例
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次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合は、を参照してくださ

い multipath.conf ファイルはの値を定義します path_checker および no_path_retry ONTAP LUNと
互換性がありません。他のSANアレイがまだホストに接続されているためにこれらのパラメータを削除できな
い場合は、デバイススタンザを使用してONTAP LUN専用にこれらのパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry     fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry    queue

      path_checker     tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 9.3 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1508554. NetApp Linux Host
Utilities CLIで
は、Emulex Host
Bus Adapter
（HBA；ホストバ
スアダプタ）アダ
プタの検出をサポ
ートするために、
ライブラリパッケ
ージの依存関係を
追加する必要があ
ります。

RHEL 9.xでは、NetApp Linux SAN Host Utilities

のCLI sanlun fcp show adapter -v が失敗
するのは、Emulex Host Bus Adapter（HBA；ホ
ストバスアダプタ）検出をサポートするための
ライブラリパッケージの依存関係が見つからな
いためです。

該当なし

Red Hat Enterprise Linux 9.2とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 9.2を設定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

SANツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT
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SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux（RHEL）9.2の場合は、を参照してください /etc/multipath.conf ファイルが
存在している必要がありますが、ファイルに特定の変更を加える必要はありません。RHEL 9.2は、ONTAP
LUNを認識して適切に管理するために必要なすべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi  130:64   active ready running

  |- 11:0:9:1    sdiy  8:288    active ready running

  |- 11:0:10:1   sdml  69:464   active ready running

  |- 11:0:11:1   sdpt  131:304  active ready running
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 9.2 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方について、すべての設定パラメータを
自動的に正しく設定するようにコンパイルされています。次の推奨設定を使用して、ホスト構成のパフォーマ
ンスをさらに最適化できます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
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ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。
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パラメータ 設定

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合は、を参照してくださ

い multipath.conf ファイルはの値を定義します path_checker および no_path_retry ONTAP LUNと
互換性がありません。他のSANアレイがまだホストに接続されているためにこれらのパラメータを削除できな
い場合は、デバイススタンザを使用してONTAP LUN専用にこれらのパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry     fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry    queue

      path_checker     tur

   }

}
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KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 9.2 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1508554. NetApp Linux Host
Utilities CLI
でEmulex HBAア
ダプタの検出をサ
ポートするには、
ライブラリパッケ
ージの追加の依存
関係が必要です

RHEL 9.2では、NetApp Linux SAN Host Utilities

CLIです sanlun fcp show adapter -v
は、HBA検出をサポートするライブラリパッケ
ージの依存関係が見つからないために失敗しま
す。

該当なし

1537359 Emulex HBAを搭
載したRed Hat
Linux 9.2のSANブ
ートホストでタス
クが停止し、カー
ネルが停止します

ストレージフェイルオーバーのギブバック処理
で、Emulex Host Bus Adapter（HBA；ホストバ
スアダプタ）を搭載したRed Hat Linux 9.2
のSANブートホストでタスクが停止し、カーネ
ルが停止します。カーネルが中断されると、オ

ペレーティングシステムが再起動します kdump

が設定されると、が生成されます vmcore の下

にあるファイル /var/crash/ ディレクトリ。

問題をでトリアージしています lpfc ドライバ
ーですが、一貫して再現することはできませ
ん。

"2173947"

ONTAPでRed Hat Enterprise Linux 9.1を使用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 9.1を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているLinux Unified Host Utilitiesのバージョンがある場合、このユーティリティをアッ
プグレードまたは削除し、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。
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2. ソフトウェアパッケージをインストールします。

rpm -ivh netapp_linux_unified_host_utilities-7-1.x86_64

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。
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3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux（RHEL）9.1の場合 /etc/multipath.conf ファイルが存在している必要があり
ますが、ファイルに特定の変更を加える必要はありません。RHEL 9.1がコンパイルされ、ONTAP LUNを認識
して正しく管理するために必要なすべての設定が適用されます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 9.1 OSは、ONTAP LUNを認識するようにコンパイルされ、ASA 構成と非ASA構成の両方に対してすべ
ての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例
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この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合は、を参照してくださ

い multipath.conf ファイルはの値を定義します path_checker および no_path_retry ONTAP LUNと
互換性がありません。他のSANアレイがまだホストに接続されているためにこれらのパラメータを削除できな
い場合は、デバイススタンザを使用してONTAP LUN専用にこれらのパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 9.1 with ONTAPリリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

1508554. NetApp Linux Host
Utilities CLI
でEmulex HBAア
ダプタの検出をサ
ポートするには、
ライブラリパッケ
ージの追加の依存
関係が必要です

RHEL 9.1では、NetApp Linux SAN Host Utilities

CLIを使用します sanlun fcp show adapter

-v は、HBA検出をサポートするライブラリパッ
ケージの依存関係が見つからないために失敗し
ます。

該当なし

Red Hat Enterprise Linux 9.0とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 9.0を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します
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# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux (RHEL) 9.0では'/etc/multipath.confファイルが存在している必要がありますが’ファイ
ルに特定の変更を加える必要はありませんRHEL 9.0がコンパイルされ、ONTAP LUNを認識して正しく管理す
るために必要なすべての設定が適用されます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。
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オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。
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推奨設定

RHEL 9.0 OSは、ONTAP LUNを認識するようにコンパイルされ、ASA 構成と非ASA構成の両方に対してすべ
ての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：
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blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
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にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのRHEL 9.0に関する既知の問題はありません。

RHEL 8

Red Hat Enterprise Linux 8.9とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux（RHEL）8.9を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。
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2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

SANツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNおよびHost Bus Adapter（HBA；ホストバス

アダプタ）の管理に役立ちます。。 sanlun コマンドは、ホストにマッピングされているLUNに関する情
報、マルチパス、およびイニシエータグループの作成に必要な情報を返します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

--------------------------------------------------------------------------

-------------------

vs_161_32gLpe          /vol/vol19/lun    /dev/sdcd  host15     FCP

10g     cDOT

vs_161_32gLpe          /vol/vol20/lun    /dev/sdce  host15     FCP

10g     cDOT

vs_161_32gLpe          /vol/vol18/lun    /dev/sdcc  host15     FCP

10g     cDOT

vs_161_32gLpe          /vol/vol17/lun    /dev/sdcb  host15     FCP

10g     cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。
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3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

RHEL 8.9の場合、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定の
変更を加える必要はありません。RHEL 8.9は、ONTAP LUNを認識して適切に管理するために必要なすべての
設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038314778375d53694b536e53 dm-16 NETAPP, LUN C-Mode

size=160G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 14:0:0:0   sda  8:0    active ready running

  |- 15:0:8:0   sdcf 69:48  active ready running

  |- 15:0:0:0   sdaq 66:160 active ready running

  `- 14:0:9:0   sdv  65:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a098038314837352453694b542f4a dm-0 NETAPP,LUN C-Mode

size=160G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 14:0:3:0 sdbk 67:224 active ready running

| `- 15:0:2:0 sdbl 67:240 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 14:0:0:0 sda  8:0    active ready running

  `- 15:0:1:0 sdv  65:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 8.9 OSはONTAP LUNを認識し、ASA構成と非ASA構成の両方について、すべての設定パラメータを自
動的に正しく設定します。次の推奨設定を使用して、ホスト構成のパフォーマンスをさらに最適化できます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例
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この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合は、を参照してくださ

い multipath.conf ファイルはの値を定義します path_checker および no_path_retry ONTAP LUNと
互換性がありません。他のSANアレイがまだホストに接続されているためにこれらのパラメータを削除できな
い場合は、デバイススタンザを使用してONTAP LUN専用にこれらのパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry     fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry    queue

      path_checker     tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 8.9に関する既知の問題はありません。

Red Hat Enterprise Linux 8.8とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 8.8を設定できます。

383



Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

SANツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNおよびHost Bus Adapter（HBA；ホストバス

アダプタ）の管理に役立ちます。。 sanlun コマンドは、ホストにマッピングされているLUNに関する情
報、マルチパス、およびイニシエータグループの作成に必要な情報を返します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

vs_163_32gQlc          /vol/vol1/lun1   /dev/sdb   host14   FCP

10.0g  cDOT

vs_163_32gQlc          /vol/vol1/lun1   /dev/sdc   host15   FCP

10.0g  cDOT

vs_163_32gQlc          /vol/vol2/lun2   /dev/sdd   host14   FCP

10.0g  cDOT

vs_163_32gQlc          /vol/vol2/lun2   /dev/sde   host15   FCP

10.0g  cDOT
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SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux（RHEL）8.8の場合は、を参照してください /etc/multipath.conf ファイルが
存在している必要がありますが、ファイルに特定の変更を加える必要はありません。RHEL 8.8は、ONTAP
LUNを認識して適切に管理するために必要なすべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G    features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi  130:64   active ready running

  |- 11:0:9:1    sdiy  8:288    active ready running

  |- 11:0:10:1   sdml  69:464   active ready running

  |- 11:0:11:1   sdpt  131:304  active ready running
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038314837352453694b542f4a dm-0 NETAPP,LUN C-Mode

size=160G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 14:0:3:0 sdbk 67:224 active ready running

| `- 15:0:2:0 sdbl 67:240 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 14:0:0:0 sda  8:0    active ready running

  `- 15:0:1:0 sdv  65:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 8.8 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方について、すべての設定パラメータを
自動的に正しく設定するようにコンパイルされています。次の推奨設定を使用して、ホスト構成のパフォーマ
ンスをさらに最適化できます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
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ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。
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パラメータ 設定

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合は、を参照してくださ

い multipath.conf ファイルはの値を定義します path_checker および no_path_retry ONTAP LUNと
互換性がありません。他のSANアレイがまだホストに接続されているためにこれらのパラメータを削除できな
い場合は、デバイススタンザを使用してONTAP LUN専用にこれらのパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry     fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry    queue

      path_checker     tur

   }

}
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KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのRHEL 8.8に関する既知の問題はありません。

Red Hat Enterprise Linux 8.7とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 8.7を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all
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出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux（RHEL）8.7の場合 /etc/multipath.conf ファイルが存在している必要があり
ますが、ファイルに特定の変更を加える必要はありません。RHEL 8.7は、ONTAP LUNを認識して正しく管理
するために必要なすべての設定でコンパイルされます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。
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例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 8.7 OSは、ONTAP LUNを認識するようにコンパイルされ、ASA 構成と非ASA構成の両方に対してすべ
ての設定パラメータが自動的に正しく設定されます。次の推奨設定を使用して、ホスト構成のパフォーマンス
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をさらに最適化できます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：
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blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
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にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのRHEL 8.7に関する既知の問題はありません。

Red Hat Enterprise Linux 8.6とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 8.6を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。
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「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。
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3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux（RHEL）8.6の場合、/etc/multipath.confファイルが存在している必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 8.6には、ONTAP LUNを認識して正しく管理す
るために必要なすべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 8.6 OSは、ONTAP LUNを認識するようにコンパイルされ、ASA 構成と非ASA構成の両方に対してすべ
ての設定パラメータを自動的に正しく設定します。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例
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この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのRHEL 8.6に関する既知の問題はありません。

Red Hat Enterprise Linux 8.5とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 8.5を設定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 8.5 の場合、 /etc/multipath.conf ファイルは存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 8.5 には、 ONTAP LUN を認識して正しく管理
するために必要なすべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

401

https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT


次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 8.5 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのRHEL 8.5に関する既知の問題はありません。

Red Hat Enterprise Linux 8.4とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 8.4を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 8.4 の場合、 /etc/multipath.conf ファイルが存在している必要がありま
すが、ファイルに特定の変更を加える必要はありません。RHEL 8.4 は、 ONTAP LUN を認識して正しく管理
するために必要なすべての設定を含むようにコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 8.4 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例
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この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのRHEL 8.4に関する既知の問題はありません。

ONTAPでRed Hat Enterprise Linux 8.3を使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 8.3を設定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 8.3 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 8.3 がコンパイルされ、 ONTAP LUN を認識し
て正しく管理するために必要なすべての設定が適用されます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 8.3 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのRHEL 8.3に関する既知の問題はありません。

ONTAPでRed Hat Enterprise Linux 8.2を使用する

ONTAPのSANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 8.2を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

Red Hat Enterprise Linux（RHEL）8.2の場合 /etc/multipath.conf ファイルが存在している必要があり
ますが、ファイルに特定の変更を加える必要はありません。RHEL 8.2は、ONTAP LUNを認識して適切に管理
するために必要なすべての設定が組み込まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy   8:288    active ready running

  |- 11:0:10:1   sdml   69:464   active ready running

  |- 11:0:11:1   sdpt   131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 8.2 OS は、 ONTAP LUN を認識し、すべての設定パラメータを自動的に正しく設定するようにコンパ
イルされます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例
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この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのRHEL 8.2に関する既知の問題はありません。

Red Hat Enterprise Linux 8.1とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 8.1を設定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 8.1 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 8.1 は、 ONTAP LUN を認識して適切に管理す
るために必要なすべての設定でコンパイルされます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=10G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb  69:624  active ready running

| |- 16:0:5:35 sdun  66:752  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 15:0:0:35 sdaj  66:48   active ready running

  |- 15:0:1:35 sdbx  68:176  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 8.1 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 8.1 with ONTAPリリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1275843" ストレージフェイルオー
バー処理の実行中に、
QLogic QLE2672 16Gb
FC HBA を搭載した Red
Hat Enterprise Linux 8.1
でカーネルが停止するこ
とがあります

QLogic QLE2672 ファイ
バチャネル（ FC ）ホス
トバスアダプタ（ HBA ）
を搭載した Red Hat
Enterprise Linux 8.1 カー
ネルでストレージのフェ
イルオーバー処理を実行
すると、カーネルが停止
することがあります。カ
ーネルが停止すると Red
Hat Enterprise Linux 8.1
がリブートし、アプリケ
ーションが停止しま
す。kdump メカニズムが
有効になっている場合、
カーネルが停止すると、
/var/crash/ ディレクトリ
にある vmcore ファイル
が生成されます。vmcore
ファイルをチェックし
て、システム停止の原因
を確認できます。 QLogic
QLEkmem_cache_alloc+1
31 モジュールには、
QLogic QLE2672 HBA イ
ベントによるストレージ
フェイルオーバーが影響
します。カーネルの停止
後、ホスト OS をリブー
トし、オペレーティング
システムをリカバリする
と、「 [exception RIP ：
kmem_cache_alloc+131]
」という文字列が表示さ
れます。次に、アプリケ
ーションを再起動します

"1760819"

428

https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1275843
https://bugzilla.redhat.com/show_bug.cgi?id=1760819


NetApp バグ ID タイトル 説明 Bugzilla ID

"1275838" ストレージフェイルオー
バー処理の実行中に、
QLogic QLE2742 32Gb
FC HBA を搭載した Red
Hat Enterprise Linux 8.1
でカーネルが停止します

QLogic QLE2742 ファイ
バチャネル（ FC ）ホス
トバスアダプタ（ HBA ）
を搭載した Red Hat
Enterprise Linux 8.1 カー
ネルで、ストレージフェ
イルオーバー処理の実行
中にカーネルが停止しま
す。カーネルが停止する
と Red Hat Enterprise
Linux 8.1 がリブートし、
アプリケーションが停止
します。kdump メカニズ
ムが有効になっている場
合、カーネルが停止する
と、 /var/crash/ ディレク
トリにある vmcore ファ
イルが生成されま
す。vmcore ファイルをチ
ェックして、停止の原因
を特定できます。QLogic
QLE2742 HBA イベント
によるストレージフェイ
ルオーバーは、「
kmem_cache_alloc+131
」モジュールに影響しま
す。カーネルの停止後、
ホスト OS をリブート
し、オペレーティングシ
ステムをリカバリする
と、「 [exception RIP ：
kmem_cache_alloc+131]
」という文字列が表示さ
れます。次に、アプリケ
ーションを再起動しま
す。

"1744082"

"1266250" iSCSI SAN LUN への Red
Hat Enterprise Linux 8.1
のインストール中に、複
数のパスへのログインが
失敗します

iSCSI SAN LUN マルチパ
スデバイスへの Red Hat
Enterprise Linux 8.1 のイ
ンストール中は、複数の
パスにログインできませ
ん。マルチパス iSCSI デ
バイスへのインストール
は実行できず、 SAN ブー
トデバイスでマルチパス
サービスが有効になって
いません。

"1758504"

Red Hat Enterprise Linux 8.0とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
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Linux 8.0を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

430

https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html


controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 8.0 の場合は、 /etc/multipath.conf ファイルが存在している必要があり
ますが、ファイルに特定の変更を加える必要はありません。RHEL 8.0 には、 ONTAP LUN を認識して正しく
管理するために必要なすべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 8.0 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ

433



ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 8.0 with ONTAPリリースには、次の既知の問題があります。

435



NetApp バグ ID タイトル 説明 Bugzilla ID

"1238719" ストレージフェイルオー
バー処理中に、 QLogic
QLE2672 16Gb FC を搭
載した RHEL8 でカーネル
が停止する

QLogic QLE2672 ホスト
バスアダプタ（ HBA ）を
搭載した Red Hat
Enterprise Linux （ RHEL
） 8 カーネルでストレー
ジフェイルオーバー処理
を実行すると、カーネル
が停止することがありま
す。カーネルが停止する
と、オペレーティングシ
ステムがリブートしま
す。kdump が設定されて
いる場合は、リブートに
よってアプリケーション
が停止し、 /var/crash/ デ
ィレクトリの下に vmcore
ファイルが生成されま
す。vmcore ファイルを使
用して、障害の原因を特
定します。この場合、「
kmem_cache_alloc+160
」モジュールで中断が発
生します。vmcore ファイ
ルには、「 [ 例外 RIP ：
kmem_cache_alloc+160
」という文字列で記録さ
れます。ホスト OS をリ
ブートしてオペレーティ
ングシステムをリカバリ
し、アプリケーションを
再起動します。

"1710009."

"1226783" すべてのファイバチャネ
ル（ FC ）ホストバスア
ダプタ（ HBA ）に 204
を超える SCSI デバイス
がマッピングされている
場合、 RHEL8 の OS が「
緊急モード」でブートす
る

オペレーティングシステ
ムのリブートプロセスで
204 を超える SCSI デバ
イスがホストにマッピン
グされている場合、
RHEL8 OS が「通常モー
ド」でブートできず、「
緊急モード」になりま
す。その結果、ほとんど
のホストサービスが使用
できなくなります。

"1690356"

"1230882" RHEL8 のインストール中
に、 iSCSI マルチパスデ
バイスにパーティション
を作成することはできま
せん。

RHEL 8 のインストール
中、 iSCSI SAN LUN マル
チパスデバイスはディス
クの選択に表示されませ
ん。そのため、 SAN ブー
トデバイスでマルチパス
サービスが有効になって
いません。

"1709995"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1235998" 「 rescan-scsi-bus.sh a 」
コマンドでは、 328 を超
えるデバイスをスキャン
できません

328 個を超える SCSI デ
バイスを持つ Red Hat
Enterprise Linux 8 ホスト
マップの場合、ホスト OS
コマンド「 rescan-scsi-
bus.sh - A 」は 328 個の
デバイスのみをスキャン
します。ホストは残りの
マッピングされたデバイ
スを検出しません。

"1709995"

"1231087" ストレージフェイルオー
バー処理中に、 Emulex
LPe16002 16Gb FC を搭
載した RHEL8 で、リモー
トポートがブロック状態
になっています

ストレージフェイルオー
バー処理中、リモートポ
ートは Emulex LPe16002
16Gb ファイバチャネル（
FC ）を搭載した RHEL8
でブロック状態に移行し
ています。ストレージノ
ードが最適状態に戻る
と、 LIF も稼働し、リモ
ートポートの状態は「
online 」になります。リ
モートポートの状態が「
blocked 」または「 not
present 」のままになるこ
とがあります。この状態
は、マルチパスレイヤで
LUN へのパスが「障害状
態」になる可能性があり
ます

"1702005"

"1231098" ストレージフェイルオー
バー処理中に、 Emulex
LPe32002 32GB FC を搭
載した RHEL8 のリモート
ポートがブロック状態に
移行しています

ストレージフェイルオー
バー処理中に、 Emulex
LPe32002 32GBFibre
Channel （ FC ）を搭載
した RHEL8 で、リモート
ポートがブロック状態に
なっています。ストレー
ジノードが最適状態に戻
ると、 LIF も稼働し、リ
モートポートの状態は「
online 」になります。リ
モートポートの状態が「
blocked 」または「 not
present 」のままになるこ
とがあります。この状態
は、マルチパスレイヤで
LUN へのパスが「障害状
態」になる可能性があり
ます。

"1705573"
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RHEL 7

Red Hat Enterprise Linux 7.9とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 7.9を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.9 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 7.9 には、 ONTAP LUN を認識して正しく管理
するために必要なすべての設定が含まれます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.9 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.9 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

Red Hat Enterprise Linux 7.8とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 7.8を設定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.8 の場合、 /etc/multipath.conf ファイルが存在している必要がありま
すが、ファイルに特定の変更を加える必要はありません。RHEL 7.8 がコンパイルされ、 ONTAP LUN を認識
し、正しく管理するために必要なすべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.8 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての構成パラメータを自動的に正しく設定します。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.8 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

Red Hat Enterprise Linux 7.7とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 7.7を設定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.7 の場合は、 /etc/multipath.conf ファイルが存在している必要があり
ますが、ファイルに特定の変更を加える必要はありません。RHEL 7.7 は、 ONTAP LUN を認識して正しく管
理するために必要なすべての設定でコンパイルされます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.7 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての構成パラメータが自動的に正しく設定されます。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.7 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1258856" ストレージフェイルオー
バー処理中に、 Emulex
LPe16002 16Gb FC を搭
載した RHEL7U7 で、リ
モートポートがブロック
状態になっています

ストレージフェイルオー
バー処理中に、
LPe16002 16Gb FC アダ
プタを搭載した RHEL 7.7
ホストでは、リモートポ
ートがブロック状態に移
行する可能性がありま
す。ストレージノードが
最適状態に戻ると、 LIF
も稼働し、リモートポー
トの状態は「 online 」に
なります。リモートポー
トの状態が「 blocked 」
または「 not present 」の
ままになることがありま
す。この状態は、マルチ
パスレイヤで LUN へのパ
スが「障害状態」になる
可能性があります。

"1743667"

"1261474" Emulex LPe32002 32GB
FC を搭載した RHEL7U7
で、リモートポートがブ
ロック状態になっていま
す

ストレージフェイルオー
バー処理の際、
LPe32002 32Gb FC アダ
プタを搭載した RHEL 7.7
ホストでは、リモートポ
ートがブロック状態に移
行する可能性がありま
す。ストレージノードが
最適状態に戻ると、 LIF
も稼働し、リモートポー
トの状態は「 online 」に
なります。リモートポー
トの状態が「 blocked 」
または「 not present 」の
ままになることがありま
す。この状態は、マルチ
パスレイヤで LUN へのパ
スが「障害状態」になる
可能性があります。

"1745995"

Red Hat Enterprise Linux 7.6とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 7.6を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
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ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカス
タマーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの
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SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.6 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例
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この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.6とONTAPリリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

"1186754" ホストの検出中に、
QLogic QLE2742 を搭載
した RHEL7U6 のリモー
トポートがブロックされ
ることがあります

ホストの検出中、 QLogic
QLE2742 アダプタを搭載
した RHEL7U6 ホストの
FC リモートポートのステ
ータスがブロック状態に
なることがあります。ブ
ロックされたリモートポ
ートが原因で、 LUN への
パスが使用できなくなる
可能性があります。スト
レージフェイルオーバー
時に、パスの冗長性が低
下して I/O が停止する可
能性があります。リモー
トポートのステータスを
確認するには、次のコマ
ンドを入力します。 # cat
/sys/class/fc_remote_port
s/rport-*/port_state

"1628039"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1190698" ストレージフェイルオー
バー処理中に、 QLogic
QLE2672 ホストを含む
RHEL7U6 のリモートポー
トステータスがブロック
されることがあります

ストレージフェイルオー
バー処理の実行中に、
Red Hat Enterprise Linux
（ RHEL ） 7U6 で
QLogic QLE2672 ホスト
の FC リモートポートが
ブロックされることがあ
ります。ストレージノー
ドが停止すると論理イン
ターフェイスが停止する
ため、リモートポートで
ストレージノードのステ
ータスがブロック済みに
設定されます。ストレー
ジノードが最適状態に戻
ると、論理インターフェ
イスも稼働し、リモート
ポートがオンラインにな
ります。ただし、リモー
トポートはまだブロック
されている可能性があり
ます。このブロック状態
は、マルチパスレイヤで
LUN に障害が発生したと
登録されます。リモート
ポートの状態を確認する
には、次のコマンドを使
用します。 # cat
/sys/class/fc_remote_port
s/rport-*/port_state

"1643459."

Red Hat Enterprise Linux 7.5とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 7.5を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。
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1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。
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2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.5 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 7.5 は、 ONTAP LUN を認識して正しく管理す
るために必要なすべての設定でコンパイルされます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。
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例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.5 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}
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を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "
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パラメータ 設定

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.5 with ONTAPリリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1139053" ストレージフェイルオー
バー処理の実行中に、
QLogic QLE2672 16Gb
FC を搭載した RHEL7.5
でカーネルが停止する

QLogic QLE2672 16Gb フ
ァイバチャネルホストバ
スアダプタを搭載した
RHEL7U5 カーネルでスト
レージフェイルオーバー
処理を実行しているとき
に、カーネルがパニック
状態になるとカーネルが
停止します。カーネルが
パニック状態になると
RHEL 7.5 がリブートし、
アプリケーションが停止
します。kdump が設定さ
れている場合、カーネル
パニックにより
/var/crash/ ディレクトリ
の下に vmcore ファイル
が生成されます。vmcore
ファイルは、障害の原因
を理解するために使用し
ます。この場合、カーネ
ルの中断後、ホストオペ
レーティングシステムを
再起動し、必要に応じて
アプリケーションを再起
動することで、オペレー
ティングシステムを回復
できます。この場合、「
Get_NEXT_TIME_INTER
RUPT + 440 」モジュー
ルは、 vmcore ファイル
に記録された「
Get_NEXT_TIMER +440
」モジュールにパニック
が発生します。

"1542564"
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https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1139053
https://bugzilla.redhat.com/show_bug.cgi?id=1542564


NetApp バグ ID タイトル 説明 Bugzilla ID

"1138536" ストレージフェイルオー
バー処理の実行中に、
QLogic QLE2742 32Gb
FC を搭載した RHEL7U5
でカーネルが停止する

Red Hat Enterprise Linux
（ RHEL ） RHEL7U5 カ
ーネルで QLogic
QLE2742 HBA を使用し
てストレージフェイルオ
ーバー処理を実行してい
るときに、カーネルがパ
ニック状態になるとカー
ネルが停止します。カー
ネルがパニックすると、
オペレーティングシステ
ムがリブートし、アプリ
ケーションが停止しま
す。kdump が設定されて
いる場合、カーネルパニ
ックにより /var/crash/ デ
ィレクトリの下に vmcore
ファイルが生成されま
す。カーネルパニックが
発生した場合は、 vmcore
ファイルを使用して障害
の原因を調査できます。
次の例は、
bget_next_timer_interrupt
+440b モジュールでパニ
ック状態を示していま
す。パニックは vmcore
ファイルに次の文字列で
記録されます。
"[exception RIP:
Get_next_timer_interrupt+
440]" ホスト OS を再起動
し、必要に応じてアプリ
ケーションを再起動する
ことで、オペレーティン
グシステムを回復できま
す。

"1541972 年"
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https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1138536
https://bugzilla.redhat.com/show_bug.cgi?id=1541972
https://bugzilla.redhat.com/show_bug.cgi?id=1541972
https://bugzilla.redhat.com/show_bug.cgi?id=1541972


NetApp バグ ID タイトル 説明 Bugzilla ID

"1148090" ストレージフェイルオー
バー処理の実行中に、
QLogic QLE2742 32Gb
FC HBA を搭載した
RHEL 7.5 でカーネルが停
止します

QLogic QLE2742 ファイ
バチャネル（ FC ）ホス
トバスアダプタ（ HBA ）
を搭載した Red Hat
Enterprise Linux （ RHEL
） 7.5 カーネルでストレ
ージフェイルオーバー処
理を実行しているとき
に、カーネルがパニック
状態になるとカーネルが
停止します。カーネルが
パニック状態になると
RHEL 7.5 がリブートし、
アプリケーションが停止
します。kdump メカニズ
ムが有効になっている場
合、カーネルパニックは
/var/crash/ ディレクトリ
にある vmcore ファイル
を生成します。vmcore フ
ァイルを分析して、パニ
ックの原因を特定できま
す。この例では、 QLogic
QLE2742 HBA イベント
によるストレージフェイ
ルオーバーが発生する
と、「 native_queued
_spin_lock_slowpath +
464 」モジュールが影響
を受けます。イベントは
vmcore ファイルで次の文
字列を見つけることがで
きます。 "[exception RIP:
native_queued
_spin_lock_slowpath+464]
" カーネルの停止後、ホス
ト OS を再起動してオペ
レーティングシステムを
リカバリし、必要に応じ
てアプリケーションを再
起動できます。

"1559050"
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https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1148090
https://bugzilla.redhat.com/show_bug.cgi?id=1559050


NetApp バグ ID タイトル 説明 Bugzilla ID

"1146898" ストレージフェイルオー
バー処理の実行中に、
Emulex HBA を搭載した
RHEL 7.5 でカーネルが停
止します

Emulex LPe32002-M2
32GB FC Host Bus
Adapter （ HBA ；ホスト
バスアダプタ）を搭載し
た Red Hat Enterprise
Linux （ RHEL ） 7.5 シ
ステムでストレージフェ
イルオーバー処理を実行
すると、カーネルが停止
します。カーネルが中断
するとオペレーティング
システムが再起動し、ア
プリケーションが停止し
ます。kdump を設定した
場合、カーネルが停止す
ると、 /var/crash/ ディレ
クトリに vmcore ファイ
ルが生成されま
す。vmcore ファイルを使
用して、障害の原因を特
定できます。次の例で
は、「
lpfc_hba_clean_txcmplq+
368 」モジュールで中断
された内容を確認しま
す。この中断は、 vmcore
ファイルに次の文字列で
記録されます。
"[exception RIP ：
lpfc_hba_clean_txcmplq+
368]" カーネルの停止後、
ホスト OS をリブートし
てオペレーティングシス
テムをリカバリします。
必要に応じてアプリケー
ションを再起動します。

"155477"

Red Hat Enterprise Linux 7.4とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 7.4を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。
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https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1146898
https://bugzilla.redhat.com/show_bug.cgi?id=1554777
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
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必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
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BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.4 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 7.4 は ONTAP LUN を認識して適切に管理する
ために必要なすべての設定で構成されています

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。
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ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.4 OS は ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方ですべての
構成パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
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ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.4 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID
にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "
ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

ONTAPでRed Hat Enterprise Linux 7.3を使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 7.3を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.3 では、 /etc/multipath.conf ファイルが存在する必要がありますが、
ファイルに特定の変更を加える必要はありません。RHEL 7.3 には、 ONTAP LUN を認識して正しく管理する
ために必要なすべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.3 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例
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この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースにおけるRHEL 7.3の既知の問題はありません。

ONTAPでRed Hat Enterprise Linux 7.2を使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 7.2を設定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.2 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 7.2 には、 ONTAP LUN を認識して正しく管理
するために必要なすべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.2 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

488



常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースを使用したRHEL 7.2の既知の問題はありません。

ONTAPでRed Hat Enterprise Linux 7.1を使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 7.1を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.1 の場合、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 7.1 には、 ONTAP LUN を認識して正しく管理
するために必要なすべての設定が組み込まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.1 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例
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この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.1 with ONTAPリリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

"799323" ストレージフェイルオー
バー処理を使用した I/O
で、 Emulex FCoE （
OCe10102-FX-D ）ホスト
がハングしたり、パス障
害が発生したりしました

ストレージフェイルオー
バー処理を使用した I/O
で、 Emulex 10G FCoE
ホスト（ OCe10102-FX-D
）でホストの停止やパス
の障害が発生することが
あります。このような場
合は、「 driver’s buffer
pool is empty 、 IO busied
and SCSI Layer I/O Abort
Request Status 」という
メッセージが表示されま
す。

"1061755"

"836875" iSCSI マルチパスの LUN
にインストールされた
RHEL 7.0 OS のブート時
に、 IP アドレスが常に割
り当てられるとは限りま
せん

iSCSI マルチパスの LUN
にルート (/) をインストー
ルすると、 Ethernet イン
タフェースの IP アドレス
がカーネルコマンドライ
ンで指定され、 iSCSI サ
ービスが開始される前に
IP アドレスが割り当てら
れるようになります。た
だし、 iSCSI サービスが
開始される前に、ブート
中にすべてのイーサネッ
トポートに IP アドレスを
割り当てることはできま
せん。これにより、 IP ア
ドレスのないインターフ
ェイスで iSCSI ログイン
が失敗します。iSCSI サ
ービスのログイン試行が
何度も表示され、 OS の
ブート時間に原因が遅れ
ます。

"1114966"

Red Hat Enterprise Linux 7.0とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 7.0を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。
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必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。
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手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.0 では、 /etc/multipath.conf ファイルが存在する必要がありますが、
ファイルに特定の変更を加える必要はありません。RHEL 7.0 には、 ONTAP LUN を認識して正しく管理する
ために必要なすべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
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使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.0 OS は、 ONTAP LUN を認識するようにコンパイルされ、すべての構成パラメータが ASA 構成と非
ASA 構成の両方に対して自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
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ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.0 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

"844417" ストレージフェイルオー
バー処理を使用した I/O
中に Emulex 16G FC （
LPe16002B-M6 ）ホスト
がクラッシュする

ストレージフェイルオー
バー処理を使用した I/O
で 16G FC Emulex （
LPe16002B-M6 ）ホスト
がクラッシュすることが
あります。

"1131393"

"811587" ストレージフェイルオー
バー処理を使用した I/O
中に Emulex 16G FC （
LPe16002B-M6 ）ホスト
がクラッシュする

ストレージフェイルオー
バー処理を使用した I/O
で 16G FC Emulex （
LPe16002B-M6 ）ホスト
がクラッシュすることが
あります。

"1079735"

"803071" ストレージフェイルオー
バー処理を使用した I/O
中に Emulex 16G FC （
LPe16002B-M6 ）ホスト
がクラッシュする

ストレージフェイルオー
バー処理を使用した I/O
で 16G FC Emulex （
LPe16002B-M6 ）ホスト
がクラッシュすることが
あります。

"1067895"

"820163" ストレージフェイルオー
バー処理を使用した I/O
で、 QLogic ホストがハン
グしたりパス障害が発生
したりしました

ストレージフェイルオー
バー処理を使用した I/O
で、 QLogic ホストのホス
トハングやパス障害が発
生することがあります。
この場合、「 Mailbox
cmd timeout occurred 、
cmd=0x54 、 MB[0]=0x54
、 Firmware dump saved
to temp buffer 」というメ
ッセージが表示され、ホ
ストがハング / パス障害
につながることがありま
す。

"1090378"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"799323" ストレージフェイルオー
バー処理を使用した I/O
で、 Emulex FCoE （
OCe10102-FX-D ）ホスト
がハングしたり、パス障
害が発生したりしました

ストレージフェイルオー
バー処理を使用した I/O
で、 Emulex 10G FCoE
ホスト（ OCe10102-FX-D
）でホストの停止やパス
の障害が発生することが
あります。このような場
合は、「 driver’s buffer
pool is empty 、 IO busied
and SCSI Layer I/O Abort
Request Status 」という
メッセージが表示され、
ホストのハング / パス障
害につながります。

"1061755"

"849212" ストレージフェイルオー
バー処理を使用した I/O
では、 Emulex 16G FC （
LPe16002B-M6 ）ホスト
のハングやパスの障害が
発生することがあります

ストレージフェイルオー
バー処理を使用した I/O
では、 Emulex 16G FC （
16002B-M6 ）ホストでホ
ストのハングやパスの障
害が発生することがあり
ます。このような場合
は、「 RSCN timeout
Data and iootag x1301 is
out of range ： max iootag
」というメッセージが表
示され、ホストのハング /
パス障害につながりま
す。

"1109274"

"836800" anaconda は、 RHEL 7.0
OS のインストール中にロ
グインが成功したにもか
かわらず、 iSCSI ログイ
ンエラーメッセージを表
示します

iSCSI マルチパスの LUN
にルート (/) をインストー
ルすると、 Ethernet イン
タフェースの IP アドレス
がカーネルコマンドライ
ンで指定され、 iSCSI サ
ービスが開始される前に
IP アドレスが割り当てら
れるようになります。た
だし、 iSCSI サービスが
開始される前に、ブート
中にすべてのイーサネッ
トポートに IP アドレスを
割り当てることはできま
せん。これにより、 IP ア
ドレスのないインターフ
ェイスで iSCSI ログイン
が失敗します。iSCSI サ
ービスのログイン試行が
何度も表示され、 OS の
ブート時間に原因が遅れ
ます。

"1114966"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"836875" iSCSI マルチパスの LUN
にインストールされた
RHEL 7.0 OS のブート時
に、 IP アドレスが常に割
り当てられるとは限りま
せん

RHEL 7.0 をインストール
するとき、 anaconda の
インストール画面に、
iSCSI ログインが成功し
たにもかかわらず、複数
のターゲット IP への
iSCSI ログインに失敗し
たことが表示されま
す。anaconda は、「
Node Login Failed 」とい
うエラーメッセージを表
示します。このエラー
は、 iSCSI ログインに複
数のターゲット IP を選択
した場合にのみ発生しま
す。[OK] ボタンをクリッ
クすると、 OS のインス
トールを続行できます。
このバグは、 iSCSI また
は RHEL 7.0 OS のインス
トールによる影響を受け
ません。

"1114820"

"836657." anaconda は、カーネル
cmd 行に bootdev 引数を
追加して、 iSCSI マルチ
パスの LUN にインストー
ルされた RHEL 7.0 OS の
IP アドレスを設定しませ
ん

anaconda は、カーネルコ
マンドラインに bootdev
引数を追加しません。こ
のコマンドラインでは、
iSCSI マルチパス LUN で
の RHEL 7.0 OS のインス
トール時に IPv4 アドレス
を設定します。これによ
り、 RHEL 7.0 のブート
時にストレージサブシス
テムとの iSCSI セッショ
ンを確立するように設定
されたイーサネットイン
ターフェイスに IP アドレ
スを割り当てることがで
きなくなります。iSCSI
セッションが確立されて
いないため、 OS のブー
ト時にルート LUN が検出
されないため、 OS のブ
ートに失敗します。

"114464"

RHEL 6

Red Hat Enterprise Linux 6.10とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 6.10を設定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 6.10 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 6.10 をコンパイルし、 ONTAP LUN を認識し
て正しく管理するために必要なすべての設定を適用します。ALUA ハンドラを有効にするには、次の手順を実
行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua
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kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。RHEL 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
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る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 6.10 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対し
てすべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。
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例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"
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パラメータ 設定

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのRHEL 6.10に関する既知の問題はありません。

Red Hat Enterprise Linux 6.9とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 6.9を設定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 6.9 の場合は、 /etc/multipath.conf ファイルが存在している必要があり
ますが、ファイルに特定の変更を加える必要はありません。RHEL 6.9 は、 ONTAP LUN を認識して正しく管
理するために必要なすべての設定でコンパイルされました。ALUA ハンドラを有効にするには、次の手順を実
行します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua
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kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。RHEL 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す

513



る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 6.9 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方ですべて
の構成パラメータを自動的に正しく設定します。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

514



例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"
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パラメータ 設定

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 6.9 with ONTAPリリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1067272" ストレージフェイルオー
バー処理の実行中に、
Emulex LPe32002 ホスト
のリモートポートが「ブ
ロック」状態になること
があります

ストレージフェイルオー
バー処理の実行中に、
LPe32002 アダプタを搭
載した RHEL 6.9 ホスト
の特定のリモートポート
のステータスが「ブロッ
ク」状態になる可能性が
あります。論理インター
フェイスはストレージノ
ードが停止すると停止す
るため、リモートポート
はストレージノードのス
テータスを「ブロック」
状態に設定します。ただ
し、ストレージノードが
最適状態に戻ると、論理
インターフェイスも稼働
状態になり、リモートポ
ートの状態は「オンライ
ン」になります。ただ
し、場合によっては、リ
モートポートが引き続
き「ブロック」状態にな
ります。この状態が「
failed faulty 」と表示さ
れ、マルチパスレイヤで
LUN にアクセスできませ
ん。

"427496"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1076584" ファームウェアダンプ
は、ストレージフェイル
オーバー処理中に Red
Hat Enterprise Linux 6.9
QLogic QE83362 HBA で
発生します

ファームウェアダンプ
は、 QLogic QLE8362 の
ホストバスアダプタ（
HBA ）を搭載した Red
Hat Enterprise Linux （
RHEL ） 6.9 ホストでの
ストレージフェイルオー
バー処理中に発生するこ
とがあります。ファーム
ウェアダンプが発生する
場合があります。ファー
ムウェアダンプでは、ホ
ストの I/O が 1200 秒以内
に停止する可能性がある
ことが考えられます。ア
ダプタによるファームウ
ェアコアのダンプが完了
すると、 I/O 処理は正常
に再開します。これ以上
のリカバリ手順はホスト
で必要ありません。ファ
ームウェアダンプを示す
ために、
/var/log/messages ファイ
ルに次のメッセージが表
示されます。 kernel ：
qla2xxx [0000 ： 0c ：
00.3] -d001 ： 3 ：ファー
ムウェアダンプが一時バ
ッファ（
3/ffffc90018b01000 ）に保
存され、ダンプステータ
スフラグ（ 0x3f ）

"1438711"

Red Hat Enterprise Linux 6.8とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 6.8を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
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ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順
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1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 6.8 の場合は、 /etc/multipath.conf ファイルが存在している必要があり
ますが、ファイルに特定の変更を加える必要はありません。RHEL 6.8 は、 ONTAP LUN を認識して正しく管
理するために必要なすべての設定でコンパイルされます。ALUA ハンドラを有効にするには、次の手順を実行
します。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。RHEL 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。
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# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 6.8 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
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ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのRHEL 6.8に関する既知の問題はありません。

Red Hat Enterprise Linux 6.7とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 6.7を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 6.7 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 6.7 には、 ONTAP LUN を認識して正しく管理
するために必要なすべての設定が含まれています。ALUA ハンドラを有効にするには、次の手順を実行しま
す。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。RHEL 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。
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# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 6.7 OS は、 ONTAP LUN を認識し、すべての設定パラメータを ASA 構成と非 ASA 構成の両方に対し
て自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
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ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

529



defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのRHEL 6.7に関する既知の問題はありません。

Red Hat Enterprise Linux 6.6とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 6.6を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 6.6 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 6.6 には、 ONTAP LUN を認識して正しく管理
するために必要なすべての設定が反映されています。ALUA ハンドラを有効にするには、次の手順を実行しま
す。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。RHEL 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。
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# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 6.6 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。
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touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
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ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 6.6 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

"863878" ストレージ障害時に
RHEL 6U6 ホストでカー
ネルがクラッシュする

ストレージ / ファブリッ
ク中に RHEL 6U6 ホスト
でカーネルクラッシュが
発生することがある。

"115833"

"1076584" RHEL 6U4 でストレージ
障害が発生すると、
QLogic 16G FC （
QLE2672 ）ホストで IO
が最大 300 秒停止します

ストレージ / ファブリッ
クの障害時に、 QLogic
16G FC （ QLE2672 ）ホ
ストで IO が最大 300 秒
停止することがありま
す。

"1135962"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"795684" RHEL6 U5 で、モジュー
ルおよびストレージフェ
イルオーバーの障害処理
中に、グループ
multipathd マルチパスマ
ップが誤って作成されま
す

LUN に対するパスのグル
ープ化が、ストレージの
障害とともにオンデマン
ドで LUN を移動したとき
に誤って表示されること
があります。LUN 移動処
理の実行中に、マルチパ
スのパス優先度が変更さ
れ、ストレージの障害が
原因のデバイス障害が原
因でマルチパスがデバイ
ステーブルをリロードで
きなくなります。これに
より、パスのグループ化
が正しく行われません。

"1151020"

Red Hat Enterprise Linux 6.5とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 6.5を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
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します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 6.5 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 6.5 には、 ONTAP LUN を認識して正しく管理
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するために必要なすべての設定が含まれています。ALUA ハンドラを有効にするには、次の手順を実行し
ます。

手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。RHEL 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。
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ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 6.5 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
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ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 6.5 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

"760515" ストレージフェイルオー
バー処理中に、 RHEL 6.5
8G Qlogic FC SAN ホスト
でパス障害またはホスト
ハングが発生することが
確認されました

ストレージフェイルオー
バー処理中に、 RHEL 6.5
8G Qlogic FC SAN ホスト
でパス障害またはホスト
ハングが発生することが
確認されました。

"1033136"

"758271" カスタム initrd （ dracut -f
）を使用してブートする
と、 bnx2 ファームウェア
のロードに失敗する

bnx2 ファームウェアがカ
スタム initrd で起動中にロ
ードできないため、
Broadcom NetXtreme II ギ
ガビットコントローラポ
ートは ping しません。

"1007463"

"799394" RHEL 6U5 ：ストレージ
フェイルオーバー処理を
使用した I/O で Emulex
16G FC （ LPe16002B-
M6 ）ホストのクラッシュ
が発生する

ストレージフェイルオー
バー処理を使用した I/O
で 16G FC Emulex （
LPe16002B-M6 ）ホスト
のクラッシュが発生す
る。

"1063699"

"786571" ストレージフェイルオー
バー処理による I/O で、
RHEL 6.5 で QLogic
FCoE ホストが停止し、
パス障害が発生する

ストレージフェイルオー
バー処理を使用した I/O
の実行中に、 RHEL 6.5
で QLogic FCoE （
QLE8242 ）ホストのハン
グ / パス障害が発生する
ことが確認されました。
この場合、「 Mailbox
cmd timeout occurred 、
cmd=0x54 、 MB[0]=0x54
」というメッセージが表
示されます。「
Scheduling ISP abort 」メ
ッセージがホストのハン
グアップ / パス障害につ
ながる。

"1068619"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"801580" ストレージフェイルオー
バー処理による I/O で、
RHEL 6.5 で QLogic 16G
FC ホストがハングしたり
パス障害が発生したりす
る

ストレージフェイルオー
バー処理中に、 QLogic
16G FC ホスト（
QLE2672 ）で 600 秒を超
える I/O 遅延が発生する
ことが確認されました。
この場合、「 Failed
mbx[0]=54 、 MB[1]=0 、
MB[2]=76b9 、 MB[3]
=5200 、 cmd=54 」とい
うメッセージが表示され
ます。

"1068622"

Red Hat Enterprise Linux 6.4とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise
Linux 6.4を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

544

https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=801580
https://bugzilla.redhat.com/show_bug.cgi?id=1068622
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html


次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 6.4 の場合は、 /etc/multipath.conf ファイルが存在している必要があり
ますが、ファイルに特定の変更を加える必要はありません。RHEL 6.4 は、 ONTAP LUN を認識して正しく管
理するために必要なすべての設定でコンパイルされます。ALUA ハンドラを有効にするには、次の手順を実行
します。
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手順

1. initrd-image のバックアップを作成します。

2. ALUA および非 ALUA が機能するようにカーネルに次のパラメータ値を追加します。

rdloaddriver=scsi_dh_alua

kernel /vmlinuz-2.6.32-358.6.1.el6.x86_64 ro root=/dev/mapper/

vg_ibmx355021082-lv_root rd_NO_LUKS rd_LVM_LV=vg_ibmx355021082/ lv_root

LANG=en_US.UTF-8 rd_LVM_LV=vg_ibmx355021082/lv_swap rd_NO_MD

SYSFONT=latarcyrheb-sun16 crashkernel=auto KEYBOARDTYPE=pc KEYTABLE=us

rd_NO_DM rhgb quiet rdloaddriver=scsi_dh_alua

3. initrd-image を再作成するには、「 m kinitrd` 」コマンドを使用します。RHEL 6x 以降のバージョンで
は、次のいずれかを使用します。「 m kinitrd -f /boot/initrd - "uname -r 」 .img uname -r 」またはコマン
ド「 `d racut -f 」

4. ホストをリブートします。

5. 設定が完了したことを確認するために 'cat /proc/cmdline コマンドの出力を確認します

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

|- 1:0:8:1  sdb 8:16 active ready running

|- 2:0:8:1  sdd 8:48 active ready running

|- 1:0:9:1  sdc 8:32 active ready running

|- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
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はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 6.4 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector " ラウンドロビン 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
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ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 6.4 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

"673009." 破棄可能なシンプロビジ
ョニングマルチパスデバ
イスで LV に ext4 ファイ
ルシステムを作成する
と、「 request botched"
kernel エラーがトリガー
されます

破棄対応のシンプロビジ
ョニングマルチパスデバ
イスで ext4 ファイルシス
テムを作成しようとする
と、「 Request stとり 」
カーネルエラーが発生し
ます。そのため、 ext4 フ
ァイルシステムの作成に
は時間がかかる場合があ
り、場合によってはシス
テムが停止することもあ
ります。この問題は、
Red Hat Enterprise Linux
6.x および Data ONTAP
8.1.3 以降の 7-Mode を実
行しているシステムで、
破棄対応のマルチパスデ
バイスを 15 個以上使用し
て LV でストライプされた
ext4 ファイルシステムを
作成しようとした場合に
のみ発生します。問題
は、カーネルが誤って破
棄要求をマージしようと
したために発生します。
これは、 Red Hat
Enterprise Linux 6.x では
サポートされていませ
ん。この問題が発生する
と、次のメッセージの複
数のインスタンスが
syslog （
/var/log/messages ）に書
き込まれます。
kernel:blk: request
botched.そのため、ファ
イルシステムの作成に予
想よりも時間がかかるこ
とがあります。

"907844"

Solaris の場合
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Solaris 11.4とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてSolaris 11.4を設定で
きます。

Solaris Host Utilitiesのインストール

Host Utilities ソフトウェアパッケージが格納された圧縮ファイルは、からダウンロードできます "ネットアッ
プサポートサイト"。ファイルをダウンロードしたら、zipファイルを展開して、Host Utilitiesのインストール
に必要なソフトウェアパッケージを入手する必要があります。

手順

1. から Host Utilities が含まれている圧縮ファイルのコピーをダウンロードします "ネットアップサポートサ
イト" をホスト上のディレクトリに移動します。

2. ダウンロードを格納しているディレクトリに移動します。

3. ファイルを解凍します。

次の例は 'SPARC システムのファイルを解凍しますx86-64プラットフォームの場合は、を使用します

x86/x64 パッケージ。

「 gunzip NetApp_solaris_host_utilities_6_2N20170913_0304_sparc.tar.gz

4. を使用します tar xvf コマンドを使用してファイルを展開します。

tar xvf NetApp_solaris_host_utilities_6_2N20170913_0304_sparc.tar

5. .tarファイルから展開したパッケージをホストに追加します。

pkgadd -d NTAPSANTool.pkg

パッケージは '/opt/NT2/SANToolkit/bin' ディレクトリに追加されます

インストールを完了するには、を使用して環境のホストパラメータ（この場合はOracle Solaris I/Oマルチ

パスまたはMPxIO）を設定する必要があります。 host_config コマンドを実行します

「 host_config 」コマンドの形式は次のとおりです。

/opt/NTAP-SANToolkit/bin/host_config ←setup >←protocol fcp|iscsi|mixed>←multipath MPxIO | DMP |
non>[-noalua] [-MCC 60|90|120]

「 host_config 」コマンドでは、次の処理が行われます。

◦ x86およびSPARCシステムのFCおよびSCSIドライバ設定を変更します。

◦ 両方のMPxIO構成でSCSIタイムアウトを設定

◦ VID / PID 情報を設定します

◦ ALUA を有効または無効にします

◦ MPxIOおよびSCSIドライバで使用されるALUAをx86システムとSPARCシステムの両方で設定しま
す。
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6. ホストをリブートします。

SANツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNとHBAの管理に役立ちます。。 sanlun コ
マンドは、ホストにマッピングされているLUNに関する情報、マルチパス、およびイニシエータグループの作
成に必要な情報を返します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

#sanlun lun show

controller(7mode)/                 device

host             lun

vserver(Cmode)     lun-pathname    filename

adapter protocol  size  mode

--------------------------------------------------------------------------

----------------------------

data_vserver       /vol/vol1/lun1

/dev/rdsk/c0t600A098038314362692451465A2F4F39d0s2  qlc1  FCP       60g   C

data_vserver       /vol/vol2/lun2

/dev/rdsk/c0t600A098038314362705D51465A626475d0s2  qlc1  FCP       20g   C

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

SAN ブートとは、 Solaris ホストのブートデバイスとして SAN 接続ディスク（ LUN ）をセットアップする
プロセスです。

Solaris MPxIO環境で動作するようにSANブートLUNをセットアップするには、FCプロトコルを使用
し、Solaris Host Utilitiesを実行します。SAN ブート LUN のセットアップ方法は、ボリュームマネージャとフ
ァイルシステムによって異なります。を参照してください "Solaris Host Utilitiesをインストールします"
Solaris MPIO（マルチパスI/O）環境でのSANブートLUNの詳細については、を参照してください。

マルチパス

マルチパスを使用すると、ホストとストレージシステムの間に複数のネットワークパスを設定できます。1 つ
のパスで障害が発生すると、トラフィックは残りのパスで継続されます。Solaris 11.4では、Oracle Solaris I/O

マルチパスまたはMPxIOがデフォルトで有効になっています。テフオルトセツテイ /kernel/drv/fp.conf
mpxio-disable="no"を変更します。
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ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

パスの優先度は、 OS のネイティブの「 m pathadm show lu <lun>` 」コマンドの各 LUN の「 * Access State
* 」セクションに対して表示されます。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

「 anlun 」コマンドの出力は、 ASA 構成と非 ASA 構成で同じです。

パスの優先度は、 OS のネイティブの「 m pathadm show lu <lun>` 」コマンドの各 LUN の「 * Access State
* 」セクションに対して表示されます。

#sanlun lun show -pv sparc-s7-16-49:/vol/solaris_vol_1_0/solaris_lun

                    ONTAP Path: sparc-s7-16-

49:/vol/solaris_vol_1_0/solaris_lun

                           LUN: 0

                      LUN Size: 30g

                   Host Device:

/dev/rdsk/c0t600A098038314362692451465A2F4F39d0s2

                          Mode: C

            Multipath Provider: Sun Microsystems

              Multipath Policy: Native

オールSANアレイ（ASA）構成は、SolarisホストでONTAP 9.8以降でサポートされます。

推奨設定

NetAppでは、NetApp ONTAP LUNを使用するSolaris 11.4 SPARCおよびx86_64では、次のパラメータ設定を
使用することを推奨しています。これらのパラメータの値は Host Utilities で設定します。Solaris 11.4のその
他のシステム設定については、OracleのDOC ID：2595926.1を参照してください。
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パラメータ 価値

throttle_max 8.

not_ready 再試行 300

busy_retries です 30

reset_retries です 30

throttle_min 2.

timeout_retries です 10.

physical_block_size です 4096

Solaris OSのすべてのバージョン(Solaris 10.xおよびSolaris 11.xを含む)は’Solaris HUK 6.2をサポートします

• Solaris 11.4では、FCドライバのバインドが ssd 終了： sd。次の構成ファイルは、HUK 6.2のインストー
ルプロセス中に部分的に更新されます。

◦ /kernel/drv/sd.conf

◦ /etc/driver/drv/scsi_vhci.conf

• Solaris 11.3の場合、FCドライババインドでは次のように使用されます。 ssd。次の構成ファイル
は、HUK 6.2のインストールプロセス中に部分的に更新されます。

◦ /kernel/drv/ssd.conf

◦ /etc/driver/drv/scsi_vhci.conf

• Solaris 10.xの場合、次の構成ファイルはHUK 6.2のインストールプロセスで完全に更新されます。

◦ /kernel/drv/sd.conf

◦ /kernel/drv/ssd.conf

◦ /kernel/drv/scsi_vhci.conf

設定の問題を解決するには、ナレッジベースの記事を参照してください。 "HUK 6.2をサポートするため
のSolarisホストの推奨事項"。

NetAppでは、NetApp LUNを使用してzpoolで4KBのアライメントされたI/Oを成功させるために、次のことを
推奨しています。

• 最新のSolaris OSを実行していることを確認し、4KBのI/Oサイズのアライメントをサポートするすべて
のSolaris機能が利用可能であることを確認します。

• Solaris 10 Update 11に最新のカーネルパッチがインストールされ、Solaris 11.4に最新のSupport
Repository Update (SRU)がインストールされていることを確認します。

• NetApp論理ユニットには、次のものが必要です。 lun/host-type として Solaris LUNのサイズに関
係なく。

MetroCluster の推奨設定

デフォルトでは、LUNへのすべてのパスが失われると、Solaris OSは* 20s 以降でI/O処理を実行できません。

これはによって制御されます fcp_offline_delay パラメータのデフォルト値 fcp_offline_delay は、

標準のONTAP クラスタに適しています。ただし、MetroCluster 構成ではの値です fcp_offline_delay 計
画外のフェイルオーバーを含む処理中にI/Oがタイムアウトしないように、 120S *に増やす必要があります。
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追加情報 およびデフォルト設定の推奨される変更については、ナレッジベースの記事を参照してください
"MetroCluster 構成での Solaris ホストのサポートに関する考慮事項"。

Oracle Solarisの仮想化

• Solaris の仮想化オプションには 'Solaris 論理ドメイン (LDoms または Oracle VM Server for SPARC)
'Solaris 動的ドメイン 'Solaris ゾーン 'Solaris コンテナなどがありますこれらのテクノロジは、さまざまな
アーキテクチャをベースにしているにもかかわらず、一般的に「Oracle仮想マシン」というブランド名に
変更されています。

• 場合によっては ' 特定の Solaris 論理ドメイン内の Solaris コンテナなど ' 複数のオプションを同時に使用
できます

• ネットアップでは、一般にこれらの仮想化テクノロジの使用をサポートしています。この仮想化テクノロ
ジでは、 Oracle で全体的な構成がサポートされ、 LUN に直接アクセスできるパーティションがに一覧表
示されます "NetApp Interoperability Matrix を参照してください" サポートされている構成。これには、ル
ートコンテナ、LDOM I/Oドメイン、NPIVを使用してLUNにアクセスするLDOMが含まれます。

• 仮想化されたストレージリソースのみを使用するパーティションまたは仮想マシン（ `vdsk`では、NetApp
LUNに直接アクセスできないため、特定の条件は必要ありません。基盤となるLUN（LDOM I/Oドメイン
など）に直接アクセスできるパーティションまたは仮想マシンのみが、 "NetApp Interoperability Matrix
Tool で確認できます"。

仮想化の推奨設定

LDOM 内で LUN が仮想ディスクデバイスとして使用されている場合、 LUN のソースは仮想化によってマス
クされ、 LDOM はブロックサイズを適切に検出しません。この問題を回避するには、_oracleバグ15824910_

および vdc.conf 仮想ディスクのブロックサイズをに設定するファイルを作成する必要があります。 4096。
詳細については、Oracle DOC:2157669.1を参照してください。

パッチを確認するには、次の手順を実行します。

手順

1. zpool を作成します。

2. を実行します zdb -C zpoolに対して実行し、* ashift *の値が 12。

◦ ashift *の値が次の値でない場合 12`正しいパッチがインストールされていることを確認し、

`vdc.conf。

「* ashift *」に値が表示されるまで先に進まないでください。 12。

Oracle バグ 15824910 の各種バージョンの Solaris に対するパッチが用意されています。最適
なカーネル・パッチを決定するためにサポートが必要な場合は、 Oracle にお問い合わせくださ
い。

SnapMirrorのBusiness Continuityの推奨設定です

SnapMirror Business Continuity（SM-BC）環境で計画外のサイトフェイルオーバースイッチオーバーが発生
したときにSolarisクライアントアプリケーションが無停止であることを確認するには、Solaris 11.4ホストで

次の設定を行う必要があります。この設定は、フェールオーバーモジュールよりも優先されます f_tpgs 矛
盾を検出するコードパスが実行されないようにします。
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ONTAP 9.9.9..1以降では’Solaris 11.4ホストでSM-BC設定がサポートされています

指示に従って、オーバーライドパラメータを設定します。

手順

1. 構成ファイルを作成します /etc/driver/drv/scsi_vhci.conf ネットアップストレージタイプがホ
ストに接続されている場合は、次のようなエントリが表示されます。

scsi-vhci-failover-override =

"NETAPP  LUN","f_tpgs"

2. を使用します devprop および mdb 上書きパラメータが正常に適用されたことを確認するコマンド。

`root@host-a:~# devprop-v-n /scsi_vhci -failover-override scsi-vhci -failover-override= NetApp LUN +
f_tpgs root@host -a :~# echo "* scsi_vhci_dibling :print-x struct dev_info deive_vdive_vacuct | vdc_info
vibl_sig_ info vstruct

svl_lun_wwn = 0xa002a1c8960 "600a098038313477543f524539787938"

svl_fops_name = 0xa00298d69e0 "conf f_tpgs"

実行後 scsi-vhci-failover-override が適用されました。 conf がに追加されました

svl_fops_name。追加情報およびデフォルト設定の推奨変更については、NetAppナレッジベ
ースの記事を参照してください。 "Solaris ホストでは、 SnapMirror Business Continuity （
SM-BC ）構成での推奨設定がサポートされます"。

既知の問題

Solaris 11.4 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Oracle ID

1362435 HUK 6.2 および
Solaris_11.4 FC ドライバ
バインディングの変更

Solaris 11.4およびHUKの
推奨事項を参照してくだ
さい。FCドライバのバイ

ンドが ssd (4D) 終了：

sd (4D)。既存の構成を

ssd.conf 終了：

sd.conf Oracle
DOC:2595926.1に記載さ
れています）。この動作
は’新しくインストールさ
れたSolaris 11.4システム
と’Solaris 11.3以前のバー
ジョンからアップグレー
ドされたシステムによっ
て異なります

（ドキュメント ID
2595926.1 ）
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NetApp バグ ID タイトル 説明 Oracle ID

1366780 x86 ArchでEmulex 32G
Host Bus Adapter（HBA
；ホストバスアダプタ）
を使用している場
合、Storage Failover
（SFO；ストレージフェ
イルオーバー）ギブバッ
ク処理中にSolaris LIF問題
が検出されました

x86_64プラットフォーム
では、Emulexファームウ
ェアバージョン12.6.x以降
でSolaris LIF問題が検出さ
れました。

SR 3-24746803021

1368957 Solaris 11.x cfgadm -c

configure エンドツーエ
ンドのEmulex構成でI/Oエ
ラーが発生する

実行中です cfgadm -c

configure Emulexのエ
ンドツーエンド構成でI/O
エラーが発生する。これ
は、ONTAP 9.5P17
、9.6P14、9.7P13、およ
び9.8P2で修正されていま
す。

該当なし

1345622 OSネイティブコマンドを
使用したASA / pportを使
用したSolarisホストでの
異常パスレポート

オールSANアレイ（ASA
）を搭載したSolaris 11.4
では、パスが断続的に報
告される問題が発生する
ことがあります。

該当なし

Solaris 11.3とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてSolaris 11.3を設定で
きます。

Solaris Host Utilitiesのインストール

Host Utilities ソフトウェアパッケージが格納された圧縮ファイルは、からダウンロードできます "ネットアッ
プサポートサイト"。ファイルを展開して、 Host Utilities のインストールに必要なソフトウェアパッケージを
取得する必要があります。

手順

1. から Host Utilities が含まれている圧縮ファイルのコピーをダウンロードします "ネットアップサポートサ
イト" をホスト上のディレクトリに移動します。

2. ダウンロードを格納しているディレクトリに移動します。

3. ファイルを展開します。

次の例は 'SPARC システムのファイルを解凍しますx86-64 プラットフォームでは、 x86/x64 パッケージ
を使用します。

「 gunzip NetApp_solaris_host_utilities_6_2N20170913_0304_sparc.tar.gz

4. tar xvf コマンドを使用して ' ファイルを解凍します

tar xvf NetApp_solaris_host_utilities_6_2N20170913_0304_sparc.tar
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5. tar ファイルから抽出したパッケージをホストに追加します。

pkgadd -d NTAPSANTool.pkg

パッケージは '/opt/NT2/SANToolkit/bin' ディレクトリに追加されます

インストールを完了するには、を使用して環境のホストパラメータ（この場合はMPxIO）を設定する必要

があります host_config コマンドを実行します

「 host_config 」コマンドの形式は次のとおりです。

/opt/NTAP / SANToolkit/bin/host_config<-setup ><-protocol fcp|iscsi|mixed><-multipath MPxIO | DMP |
non>[-noalua] [-MCC 60|90|120]

「 host_config 」コマンドでは、次の処理が行われます。

◦ x86およびSPARCシステムのファイバチャネルおよびSCSIドライバの設定を変更します

◦ 両方の MPxIO 構成の SCSI タイムアウト設定を提供します

◦ VID / PID 情報を設定します

◦ ALUA を有効または無効にします

◦ x86 システムと SPARC システムの両方で、 MPxIO および SCSI ドライバで使用される ALUA 設定を
構成します。

6. ホストをリブートします。

SANツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNとHBAの管理に役立ちます。。 sanlun コ
マンドは、ホストにマッピングされているLUNに関する情報、マルチパス、およびイニシエータグループの作
成に必要な情報を返します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

#sanlun lun show

controller(7mode)/                 device

host             lun

vserver(Cmode)     lun-pathname    filename

adapter protocol  size  mode

--------------------------------------------------------------------------

----------------------------

data_vserver       /vol/vol1/lun1

/dev/rdsk/c0t600A098038314362692451465A2F4F39d0s2  qlc1  FCP       60g   C

data_vserver       /vol/vol2/lun2

/dev/rdsk/c0t600A098038314362705D51465A626475d0s2  qlc1  FCP       20g   C
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SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

SAN ブートとは、 Solaris ホストのブートデバイスとして SAN 接続ディスク（ LUN ）をセットアップする
プロセスです。

FC プロトコルを使用して Solaris MPxIO 環境で動作するように SAN ブート LUN をセットアップし、 Solaris
Host Utilities を実行できます。SAN ブート LUN のセットアップ方法は、ボリュームマネージャとファイルシ
ステムによって異なります。を参照してください "Solaris Host Utilitiesをインストールします" Solaris MPIO環
境でのSANブートLUNの詳細については、を参照してください。

マルチパス

マルチパスを使用すると、ホストとストレージシステム間に複数のネットワークパスを設定できます。1 つの
パスで障害が発生すると、トラフィックは残りのパスで継続されます。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

パスの優先度は、 OS のネイティブの「 m pathadm show lu <lun>` 」コマンドの各 LUN の「 * Access State
* 」セクションに対して表示されます。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

「 anlun 」コマンドの出力は、 ASA 構成と非 ASA 構成で同じです。

パスの優先度は、 OS のネイティブの「 m pathadm show lu <lun>` 」コマンドの各 LUN の「 * Access State
* 」セクションに対して表示されます。
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#sanlun lun show -pv sparc-s7-16-49:/vol/solaris_vol_1_0/solaris_lun

                    ONTAP Path: sparc-s7-16-

49:/vol/solaris_vol_1_0/solaris_lun

                           LUN: 0

                      LUN Size: 30g

                   Host Device:

/dev/rdsk/c0t600A098038314362692451465A2F4F39d0s2

                          Mode: C

            Multipath Provider: Sun Microsystems

              Multipath Policy: Native

ONTAP 9.8 以降では、すべての SAN アレイ（ ASA ）構成がサポートされています。

推奨設定

以下に、 NetApp ONTAP LUN を使用する Solaris 11.3 SPARC および x86_64 で推奨されるパラメータ設定の
一部を示します。これらのパラメータの値は Host Utilities で設定します。

パラメータ 価値

throttle_max 8.

not_ready 再試行 300

busy_retries です 30

reset_retries です 30

throttle_min 2.

timeout_retries です 10.

physical_block_size です 4096

MetroCluster の推奨設定

デフォルトでは、 LUN へのすべてのパスが失われると、 20 秒後に Solaris オペレーティングシステムは I/O

に失敗します。これはによって制御されます fcp_offline_delay パラメータのデフォルト値

fcp_offline_delay は、標準のONTAP クラスタに適しています。ただし、MetroCluster 構成の場合は、

の値になります fcp_offline_delay 計画外フェイルオーバーを含む処理の実行中にI/Oが早期にタイムアウ
トしないように、* 120S *に増やす必要があります。追加情報 およびデフォルト設定の推奨される変更につい
ては、ナレッジベースの記事を参照してください "MetroCluster 構成での Solaris ホストのサポートに関する
考慮事項"。

Oracle Solarisの仮想化

• Solaris の仮想化オプションには 'Solaris 論理ドメイン (LDoms または Oracle VM Server for SPARC)
'Solaris 動的ドメイン 'Solaris ゾーン 'Solaris コンテナなどがありますこれらのテクノロジは、アーキテク
チャがまったく異なるにもかかわらず、一般に「 Oracle 仮想マシン」としてブランド変更されていま
す。
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• 場合によっては ' 特定の Solaris 論理ドメイン内の Solaris コンテナなど ' 複数のオプションを同時に使用
できます

• ネットアップでは、一般にこれらの仮想化テクノロジの使用をサポートしています。この仮想化テクノロ
ジでは、 Oracle で全体的な構成がサポートされ、 LUN に直接アクセスできるパーティションがに一覧表
示されます "NetApp Interoperability Matrix を参照してください" サポートされている構成。これには、ル
ートコンテナ、 LDOM IO ドメイン、および NPIV を使用した LDOM から LUN にアクセスする処理が含
まれます。

• 仮想化ストレージ・リソース（ vdsk など）のみを使用するパーティションや仮想マシンは、 NetApp
LUN に直接アクセスできないため、特別な認定は必要ありません。LDOM IO ドメインなど、基盤となる
LUN に直接アクセスできるパーティション /VM だけがに存在する必要があります "NetApp
Interoperability Matrix を参照してください"。

仮想化の推奨設定

LDOM 内で LUN が仮想ディスクデバイスとして使用されている場合、 LUN のソースは仮想化によってマス
クされ、 LDOM はブロックサイズを適切に検出しません。この問題を防止するには、 Oracle バグ 15824910
の LDOM オペレーティング・システムにパッチを適用し、仮想ディスクのブロック・サイズを 4096 に設定
する「 vdc.conf 」ファイルを作成する必要があります。詳細については、 Oracle Doc 2157669.1 を参照して
ください。

パッチを確認するには、次の手順を実行します。

手順

1. zpool を作成します。

2. ZDB-C を zpool に対して実行し、 * ashift * の値が 12 であることを確認します。

値が「 * ashift * 」でない場合は、正しいパッチがインストールされていることを確認し、 vdc.conf の内
容を再確認します

「 ashift 」の値が 12 になるまで次の手順に進まないでください。

Oracle バグ 15824910 の各種バージョンの Solaris に対するパッチが用意されています。最適
なカーネル・パッチを決定するためにサポートが必要な場合は、 Oracle にお問い合わせくださ
い。

SnapMirrorのBusiness Continuityの推奨設定です

SnapMirror Business Continuity（SM-BC）環境で計画外のサイトフェイルオーバースイッチオーバーが発生
したときにSolarisクライアントアプリケーションがシステムを停止しないことを確認するには、Solaris 11.3
ホストで次の設定を行う必要があります。この設定は、フェールオーバーモジュールよりも優先されます

f_tpgs 矛盾を検出するコードパスが実行されないようにします。

ONTAP 9.9..1以降では’Solaris 11.3ホストでSM-BC設定がサポートされています

指示に従って、オーバーライドパラメータを設定します。

手順

1. 構成ファイルを作成します /etc/driver/drv/scsi_vhci.conf ネットアップストレージタイプがホ
ストに接続されている場合は、次のようなエントリが表示されます。
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scsi-vhci-failover-override =

"NETAPP  LUN","f_tpgs"

2. を使用します devprop および mdb 上書きパラメータが正常に適用されたことを確認するコマンド。

`root@host-a:~# devprop-v-n /scsi_vhci -failover-override scsi-vhci -failover-override= NetApp LUN +
f_tpgs root@host -a :~# echo "* scsi_vhci_dibling :print-x struct dev_info deive_vdive_vacuct | vdc_info
vibl_sig_ info vstruct

svl_lun_wwn = 0xa002a1c8960 "600a098038313477543f524539787938"

svl_fops_name = 0xa00298d69e0 "conf f_tpgs"

実行後 scsi-vhci-failover-override が適用されました。 conf がに追加されました

svl_fops_name。追加情報 およびデフォルト設定への推奨される変更については、ネットア
ップの技術情報アーティクルを参照してください "Solaris ホストでは、 SnapMirror Business
Continuity （ SM-BC ）構成での推奨設定がサポートされます"。

既知の問題

ONTAPリリースを搭載したSolaris 11.3では’次の既知の問題が発生しています

NetApp バグ ID タイトル 説明 Oracle ID

1366780 x86 アーキテクチャ上の
Emulex 32G HBA で GB
中に Solaris LIF の問題が
発生しました

x86_64 プラットフォーム
に Emulex ファームウェ
アバージョン 12.6.x 以降
が搭載されています

SR 3-24746803021

1368957 Solaris 11.x 'cfgadm -c
configure’でエンドツーエ
ンドのEmulex構成でI/Oエ
ラーが発生する

実行中です cfgadm -c

configure Emulexのエ
ンドツーエンド構成で
は、I/Oエラーが発生しま
す。この問題は、ONTAP
9.5P17、9.6P14、9.7P13
、9.8P2で修正されていま
す

該当なし

SLES

リリースノート

ASM ミラーリング

Automatic Storage Management（ASM）ミラーリングでは、ASMが問題を認識して別の障害グループにスイ
ッチオーバーできるように、Linuxマルチパス設定の変更が必要になる場合があります。ONTAP 上のほとんど
の ASM 構成では、外部冗長性が使用されます。つまり、データ保護は外部アレイによって提供され、 ASM
はデータをミラーリングしません。一部のサイトでは、通常の冗長性を備えた ASM を使用して、通常は異な
るサイト間で双方向ミラーリングを提供しています。を参照してください "ONTAP を基盤にした Oracle デー
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タベース" を参照してください。

SLES 15

SUSE Linux Enterprise Server 15 SP5とONTAPの併用

ONTAP SANホスト構成設定を使用して、ONTAPをターゲットとしてSUSE Linux
Enterprise Server 15 SP5を構成できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SANツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

SUSE Linux Enterprise Server 15 SP5の場合、 /etc/multipath.conf ファイルが存在している必要があり
ますが、ファイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 15 SP5
は、ONTAP LUNを認識して適切に管理するために必要なすべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 3:0:7:9    sdco 69:192  active ready running

  |- 3:0:8:9    sddi 71:0    active ready running

  |- 14:0:8:9   sdjq 65:320  active ready running

  `- 14:0:7:9   sdiw 8:256   active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 3:0:3:0    sdd  8:48    active ready running

| |- 3:0:4:0    sdx  65:112  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 14:0:2:0   sdfk 130:96  active ready running

  `- 14:0:5:0   sdgz 132:240 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

SUSE Linux Enterprise Server 15 SP5 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方に対して
すべての設定パラメータを自動的に正しく設定するようにコンパイルされています。次の推奨設定を使用し
て、ホスト構成のパフォーマンスをさらに最適化できます。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

既知の問題

SUSE Linux Enterprise Server 15 SP5 with ONTAPリリースには既知の問題はありません。

SUSE Linux Enterprise Server 15 SP4とONTAPの併用

ONTAP SANホストの設定を使用して、SUSE Linux Enterprise Server 15 SP4とONTAP
をターゲットとして設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。
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SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

SUSE Linux Enterprise Server 15 SP4の場合は、/etc/multipath.confファイルが存在している必要があります
が、ファイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 15 SP4は、ONTAP
LUNを認識して正しく管理するために必要なすべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 3:0:7:9    sdco 69:192  active ready running

  |- 3:0:8:9    sddi 71:0    active ready running

  |- 14:0:8:9   sdjq 65:320  active ready running

  `- 14:0:7:9   sdiw 8:256   active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 3:0:3:0    sdd  8:48    active ready running

| |- 3:0:4:0    sdx  65:112  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 14:0:2:0   sdfk 130:96  active ready running

  `- 14:0:5:0   sdgz 132:240 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

SUSE Linux Enterprise Server 15 SP4 OSは、ONTAP LUNを認識し、ASA 構成と非ASA構成の両方に対して
すべての設定パラメータを自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf。

このファイルを初めて作成するときに、マルチパスサービスの有効化と開始が必要になる場合があります。

に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスがある
場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

不要なデバイスを除外するには、「 multipath.conf 」ファイルに次の構文を追加します。

交換してください <DevId> を使用 WWID 除外するデバイスの文字列。次のコマンドを使用して、 WWID：

例

この例では、 sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

手順

1. 次のコマンドを実行して’wwidを決定します

# /usr/lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

2. を追加します WWID のブラックリストスタンザの値 /etc/multipath.conf ファイル：
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blacklist {

wwid    360030057024d0730239134810c0cb833

devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*" devnode "^hd[a-z]"

devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表に、ONTAP LUNのmultipathdパラメータと必要な値を示します。ホストが他のベンダーのLUNに接続
されていて、これらのパラメータのいずれかが無効になっている場合は、の以降のスタンザで修正する必要が

あります。 multipath.conf これはONTAP LUNに特に適用されます。そうしないと、 ONTAP LUN が想定
どおりに機能しない可能性があります。これらのデフォルト設定は、影響を十分に理解したうえで、ネットア
ップや OS のベンダーに相談して無視してください。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合は、を参照してくださ

い multipath.conf ファイルはの値を定義します path_checker および no_path_retry ONTAP LUNと
互換性がありません。他のSANアレイがまだホストに接続されているためにこれらのパラメータを削除できな
い場合は、代わりにデバイススタンザが設定されたONTAP LUN専用に修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

既知の問題

SUSE Linux Enterprise Server 15 SP4 with ONTAPリリースには既知の問題はありません。

SUSE Linux Enterprise Server 15 SP3とONTAPの併用

ONTAP SANホスト構成設定を使用して、ONTAPをターゲットとしてSUSE Linux
Enterprise Server 15 SP3を構成できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。
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SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

SUSE Linux Enterprise Server 15 SP3 の場合は、 /etc/multipath.conf ファイルが存在している必要があります
が、ファイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 15 SP3 は、 ONTAP
LUN を認識して正しく管理するために必要なすべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 3:0:7:9    sdco 69:192  active ready running

  |- 3:0:8:9    sddi 71:0    active ready running

  |- 14:0:8:9   sdjq 65:320  active ready running

  `- 14:0:7:9   sdiw 8:256   active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 3:0:3:0    sdd  8:48    active ready running

| |- 3:0:4:0    sdx  65:112  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 14:0:2:0   sdfk 130:96  active ready running

  `- 14:0:5:0   sdgz 132:240 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

SUSE Linux Enterprise Server 15 SP3 OS は、 ONTAP LUN を認識し、 ASA 構成と非 ASA 構成の両方に対
してすべての設定パラメータを自動的に正しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例
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この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

既知の問題

SUSE Linux Enterprise Server 15 SP3 with ONTAPリリースには既知の問題はありません。

SUSE Linux Enterprise Server 15 SP2とONTAPの併用

ONTAP SANホスト構成設定を使用して、ONTAPをターゲットとしてSUSE Linux
Enterprise Server 15 SP2を構成できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。
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必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
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BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

SUSE Linux Enterprise Server 15 SP2 の場合、 /etc/multipath.conf ファイルが存在している必要があります
が、ファイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 15 SP2 は、 ONTAP
LUN を認識して正しく管理するために必要なすべての設定でコンパイルされています。「 + multipath -ll + 」
コマンドを使用して、 ONTAP LUN の設定を確認します。

優先順位が異なる 2 つのパスグループが必要です。優先度が高いパスは「アクティブ / 最適化」です。つま
り、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパスはアクティブです
が、別のコントローラから提供されるため最適化されません。最適化されていないパスは、使用可能な最適化
されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=enabled

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。ストレージ障害時に 8 個
を超えるパスで原因パスの問題が発生する可能性があります。

推奨設定

SUSE Linux Enterprise Server 15 SP2 OS は、 ONTAP LUN を認識し、すべての設定パラメータを正しく自
動的に正しく設定するようにコンパイルされています。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

既知の問題

SLES 15 SP2 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

"1308744" SLES15SP2 OS
のインストール
が完了すると、
静的 IP 設定で
SAN からの
iSCSI ブートが
失敗します

静的 IP 設定を使用して SLES 15 SP2 OS のインスト
ールを完了した後、 iSCSI Sanbooted LUN を起動で
きませんでした。ブートアップ障害は、静的 IP 設定
で毎回発生します。これにより、次のエラーメッセ
ージが表示され、サーバが起動プロセスの続行を拒
否しています。

dracut-cmdline[241]: warning:

Empty autoconf values default to

dhcp

dracut: FATAL: FATAL: For argument

ip=eth4:static, setting client-ip

does not make sense for dhcp

dracut: Refusing to continue

reboot: System halted

"1167494"

SUSE Linux Enterprise Server 15 SP1とONTAPの併用

ONTAP SANホスト構成設定を使用して、ONTAPをターゲットとしてSUSE Linux
Enterprise Server 15 SP1を構成できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

SUSE Linux Enterprise Server 15 SP1 の場合は、 /etc/multipath.conf ファイルが存在している必要があります
が、ファイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 15 SP1 は、 ONTAP
LUN を認識して正しく管理するために必要なすべての設定でコンパイルされます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

 |- 11:0:0:0 sdb 8:i6 active ready running

 |- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

SUSE Linux Enterprise Server 15 SP1 OS は、 ONTAP LUN を認識し、すべての設定パラメータを正しく自
動的に正しく設定するようにコンパイルされています。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

既知の問題

SLES 15 SP1 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

"1246622" ストレージフェイルオー
バー処理中に、
SLES15SP1 で Emulex
LPe12002 8GB FC が搭載
されているリモートポー
トがブロック状態に移行
しています。

ストレージフェイルオー
バー処理中に、
SLES15SP1 で Emulex
LPe12002 8GB ファイバ
チャネル（ FC ）が搭載
されたリモートポートが
ブロック状態に移行して
います。ストレージノー
ドが最適状態に戻ると、
LIF も稼働し、リモートポ
ートの状態が「 online 」
になります。 リモートポ
ートの状態が「 blocked
」または「 not present 」
のままになることがあり
ます。 この状態は、マル
チパスレイヤでの LUN へ
のパスが「障害が発生し
た」ことと、それらの
LUN の I/O が停止するこ
とを招く可能性がありま
す。remoteport の詳細は
次のサンプルコマンドで
確認できます
---cat/sys/class/fc_host/ho
st*/device/rport*/fc_remote
_ports/rport
/port_class/fc_host/host/
device/fc_remote_ports/rp
ort -state- -port

"1139137"
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SUSE Linux Enterprise Server 15とONTAPの併用

ONTAP SANホストの構成設定を使用して、ONTAPをターゲットとしてSUSE Linux
Enterprise Server 15を構成できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

SUSE Linux Enterprise Server 15 の場合は、 /etc/multipath.conf ファイルが存在している必要がありますが、
ファイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 15 は、 ONTAP LUN を認
識して適切に管理するために必要なすべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=enabled

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

 |- 11:0:0:0 sdb 8:i6 active ready running

 |- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

SUSE Linux Enterprise Server 15 OSは、ONTAP LUNを認識し、すべての設定パラメータを自動的に正しく
設定するようにコンパイルされています。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

既知の問題

SLES 15 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

"1154309" 20 個を超える LUN がマ
ッピングされている
SLES 15 ホストは、リブ
ート後に保守モードにな
る場合があります

20 個を超える LUN がマ
ッピングされている
SLES 15 ホストは、リブ
ート後に保守モードにな
る場合があります。メン
テナンスモードは、「メ
ンテナンスのための root
パスワードを与える（ま
たは、 Ctrl キーを押しな
がら D キーを押して続行
する）」というメッセー
ジの後にシングルユーザ
ーモードになります

"1104173."

SLES 12

SUSE Linux Enterprise Server 12 SP5とONTAPの併用

ONTAP SANホストの設定を使用して、SUSE Linux Enterprise Server 12 SP5とONTAP
をターゲットとして設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
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マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
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Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

SUSE Linux Enterprise Server 12 SP5 の場合、 /etc/multipath.conf ファイルが存在している必要があります
が、ファイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 12 SP5 は、 ONTAP
LUN を認識して適切に管理するために必要なすべての設定でコンパイルされます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。
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ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

#multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

SUSE Linux Enterprise Server 12 SP5 OS は、 ONTAP LUN を認識し、すべての設定パラメータを正しく自
動的に設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

 path_checker readsector0

 no_path_retry fail

}

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

既知の問題

SLES 12 SP5 with ONTAPリリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1284293" ストレージフェイルオー
バー処理中に、 QLogic
QLE2562 8GB FC HBA を
搭載した SLES12 SP5 で
カーネルの停止が発生し
ます

QLogic QLE2562 ファイ
バチャネル（ FC ）ホス
トバスアダプタ（ HBA ）
を搭載した SLES12 SP5
カーネルで、ストレージ
フェイルオーバー処理中
にカーネルが停止しま
す。カーネルが中断する
と SLES12 SP5 が再起動
し、アプリケーションが
停止します。kdump メカ
ニズムが有効になってい
る場合、カーネルが停止
すると、 /var/crash/ ディ
レクトリにある vmcore
ファイルが生成されま
す。vmcore ファイルをチ
ェックして、停止の原因
を特定します。QLogic
QLE2562 HBA イベント
を使用したストレージフ
ェイルオーバーは、「
thread_Info ：
8affffedf723c2c0 」モジュ
ールに影響します。次の
文字列を検索して、
vmcore ファイルでこのイ
ベントを探します。
"[thread _Info:
ffff8aedf723c2c0]"カーネ
ルが停止したら、ホスト
OS をリブートしてリカバ
リできるようにします。
次に、アプリケーション
を再起動します。

"1157966"

SUSE Linux Enterprise Server 12 SP4とONTAPの併用

ONTAP SANホストの設定を使用して、SUSE Linux Enterprise Server 12 SP4 with
ONTAPをターゲットとして設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。
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必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。
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手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

SUSE Linux Enterprise Server 12 SP4 の場合は、 /etc/multipath.conf ファイルが存在している必要があります
が、ファイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 12 SP4 は、 ONTAP
LUN を認識して正しく管理するために必要なすべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
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適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

#multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

SUSE Linux Enterprise Server 12 SP4 OS は、 ONTAP LUN を認識し、すべての構成パラメータを自動的に
正しく設定するようにコンパイルされました。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

 path_checker readsector0

 no_path_retry fail

}

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

既知の問題

SUSE Linux Enterprise Server 12 SP4 with ONTAPリリースには既知の問題はありません。
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SUSE Linux Enterprise Server 12 SP3とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPを搭載したSUSE Linux Enterprise Server
12 SP3をターゲットとして設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

SUSE Linux Enterprise Server 12 SP3 の場合は、 /etc/multipath.conf ファイルが存在している必要があります
が、ファイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 12 SP3 は、 ONTAP
LUN を認識して正しく管理するために必要なすべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handler' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

SUSE Linux Enterprise Server 12 SP3 OS は、 ONTAP LUN を認識し、すべての構成パラメータを正しく自
動的に設定するようにコンパイルされています。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

 path_checker readsector0

 no_path_retry fail

}

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 no_path_retry queue

 path_checker tur

 }

}

既知の問題

SLES 15 SP3 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

"1089555" ストレージフェイルオー
バー処理中に、 Emulex
LPe16002 16Gb FC 搭載
の SLES12 SP3 でカーネ
ル停止が発生しました

Emulex LPe16002 HBA 搭
載の SLES12 SP3 では、
ストレージフェイルオー
バー処理中にカーネルが
停止することがありま
す。カーネルの中断によ
り、オペレーティングシ
ステムのリブートが求め
られ、アプリケーション
が停止します。kdump が
設定されている場合、カ
ーネルが停止すると
/var/crash/ ディレクトリ
に vmcore ファイルが生
成されます。vmcore ファ
イルで障害の原因を調査
できます。例：観察され
た場合、カーネルの中断
はモジュール「
lpfc_sLI_ringtxcmpl_put+5
1 」で確認され、 vmcore
ファイルに記録されま
す。例外 RIP ：
lpfc_sLI_ringtxcmpl_put+5
1 。ホストオペレーティ
ングシステムをリブート
し、アプリケーションを
再起動して、カーネルの
停止後にオペレーティン
グシステムをリカバリし
ます。

"1042847"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1089561" ストレージフェイルオー
バー処理中に、 Emulex
LPe32002 32Gb FC 搭載
の SLES12 SP3 でカーネ
ル停止が発生します

Emulex LPe32002 HBA 搭
載の SLES12 SP3 では、
ストレージフェイルオー
バー処理中にカーネルが
停止することがありま
す。カーネルの中断によ
り、オペレーティングシ
ステムのリブートが求め
られ、アプリケーション
が停止します。kdump が
設定されている場合、カ
ーネルが停止すると
/var/crash/ ディレクトリ
に vmcore ファイルが生
成されます。vmcore ファ
イルで障害の原因を調査
できます。例：観察され
たケースでは、カーネル
の中断が「
lpfc_sLI_free_hbq+76 」
モジュールで確認され、
vmcore ファイルに記録さ
れています。例外 RIP ：
lpfc_sLI_free_hbq+76 。
ホストオペレーティング
システムをリブートし、
アプリケーションを再起
動して、カーネルの停止
後にオペレーティングシ
ステムをリカバリしま
す。

"1042807"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1117248" ストレージフェイルオー
バー処理中に、 QLogic
QLE2562 8GB FC を搭載
した SLES12SP3 でカー
ネルの中断が発生しまし
た

QLogic QLE2562 HBA を
使用した Sles12sp3 カー
ネル（ kernel-default-
4.4.82-6.4.1 ）でのストレ
ージフェイルオーバー処
理中に、カーネルパニッ
クが発生してカーネルが
停止したことが確認され
ました。カーネルがパニ
ックすると、オペレーテ
ィングシステムがリブー
トし、アプリケーション
が停止します。kdump が
設定されている場合、カ
ーネルパニックにより
/var/crash/ ディレクトリ
の下に vmcore ファイル
が生成されます。カーネ
ルがパニックした場合、
vmcore ファイルを使用し
て原因の障害を把握でき
ます。例：この場合、「
blk_finish_request+289 」
モジュールでパニックが
発生しました。カーネル
停止後、 vmcore ファイ
ルに「 exception RIP ：
blk_finish_request + 289
」という文字列で記録さ
れます。ホスト OS を再
起動して、オペレーティ
ングシステムをリカバリ
できます。必要に応じ
て、アプリケーションを
再起動できます。

"1062496"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1117261" ストレージフェイルオー
バー処理中に、 Qlogic
QLE2662 16Gb FC を使
用する SLES12SP3 でカ
ーネル停止が発生するこ
とが確認されました

Qlogic QLE2662 HBA を
使用して Sles12sp3 カー
ネル（ kernel-default-
4.4.82-6.3.1 ）でストレー
ジフェイルオーバーを実
行する際に、カーネルが
停止することがありま
す。これにより、オペレ
ーティングシステムのリ
ブートが要求され、アプ
リケーションが停止しま
す。kdump が設定されて
いる場合、カーネルが停
止すると /var/crash/ ディ
レクトリに vmcore ファ
イルが生成されま
す。vmcore ファイルを使
用して、障害の原因を把
握できます。例：この場
合、カーネルの停止はモ
ジュール「不明または無
効なアドレス」で確認さ
れ、文字列例外 RIP ：不
明または無効なアドレス
を使用して vmcore ファ
イルに記録されます。カ
ーネルの停止後、オペレ
ーティングシステムをリ
カバリするには、ホスト
オペレーティングシステ
ムをリブートし、必要に
応じてアプリケーション
を再起動します。

"1062508."
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1117274" ストレージフェイルオー
バー処理中に、 Emulex
LPe16002 16Gb FC を使
用する SLES12SP3 でカ
ーネル停止が発生します

Emulex LPe16002 HBA を
搭載した Sles12sp3 カー
ネル（ kernel-default-
4.4.87-3.1 ）でストレージ
フェイルオーバー処理を
実行すると、カーネルの
停止が発生することがあ
ります。これにより、オ
ペレーティングシステム
のリブートが要求され、
アプリケーションが停止
します。kdump が設定さ
れている場合、カーネル
が停止すると、
/var/crash/ ディレクトリ
に vmcore ファイルが生
成されます。vmcore ファ
イルを使用して、障害の
原因を把握できます。例
：この例では、モジュー
ル「
raw_spin_lock_irqsave
+30 」でカーネルの中断
が確認され、次の文字列
を使用して vmcore ファ
イルに記録されていま
す。– exception
RIP:_raw_spin_lock_irqsa
ve +30カーネルの停止
後、オペレーティングシ
ステムをリカバリするに
は、ホストオペレーティ
ングシステムをリブート
し、必要に応じてアプリ
ケーションを再起動しま
す。

"1062514"

SUSE Linux Enterprise Server 12 SP2とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPを搭載したSUSE Linux Enterprise Server
12 SP2をターゲットとして設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。
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必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
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BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

SUSE Linux Enterprise Server 12 SP2 では、 /etc/multipath.conf ファイルが存在している必要がありますが、
ファイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 12 SP2 は、 ONTAP LUN
を認識して正しく管理するために必要なすべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。
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ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

SUSE Linux Enterprise Server 12 SP2 OSは、ONTAP LUNを認識し、すべての設定パラメータを自動的に正
しく設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

既知の問題

SUSE Linux Enterprise Server 12 SP2 with ONTAPリリースには既知の問題はありません。
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SUSE Linux Enterprise Server 12 SP1とONTAPの併用

ONTAP SANホストの設定を使用して、SUSE Linux Enterprise Server 12 SP1とONTAP
をターゲットとして設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

SUSE Linux Enterprise Server 12 SP1 の場合は、 /etc/multipath.conf ファイルが存在している必要があります
が、ファイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 12 SP1 は、 ONTAP
LUN を認識して正しく管理するために必要なすべての設定でコンパイルされます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例
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次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

SUSE Linux Enterprise Server 12 SP1 OSは、ONTAP LUNを認識し、すべての設定パラメータを自動的に正
しく設定するようにコンパイルされています。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次の
コマンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。
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defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

既知の問題

SUSE Linux Enterprise Server 12 SP1 with ONTAPリリースには既知の問題はありません。

SUSE Linux Enterprise Server 12とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてSUSE Linux
Enterprise Server 12を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32
ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。
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SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

SUSE Linux Enterprise Server 12 の場合、 /etc/multipath.conf ファイルが存在している必要がありますが、フ
ァイルに特定の変更を加える必要はありません。SUSE Linux Enterprise Server 12 は、 ONTAP LUN を認識
して適切に管理するために必要なすべての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a0980383034466b2b4a3775474859 dm-3 NETAPP,LUN C-Mode

size=20G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='round-robin 0' prio=50 status=active

| |- 1:0:8:1  sdb 8:16 active ready running

| `- 2:0:8:1  sdd 8:48 active ready running

`-+- policy='round-robin 0' prio=10 status=enabled

  |- 1:0:9:1  sdc 8:32 active ready running

  `- 2:0:9:1  sde 8:64 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

SUSE Linux Enterprise Server 12 OS は、 ONTAP LUN を認識し、すべての設定パラメータを自動的に正しく
設定するようにコンパイルされています。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。
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手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *
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パラメータ 設定

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合、「 multipath.conf 」
ファイルは「 path_checker 」および「 detect_prio 」の値を定義しますが、 ONTAP LUN と互換性はありま
せん。ホストに接続された他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用
して ONTAP LUN 専用にパラメータを修正できます。

defaults {

 path_checker readsector0

 detect_prio no

 }

devices {

 device {

 vendor "NETAPP "

 product "LUN.*"

 path_checker tur

 detect_prio yes

 }

}

既知の問題

SLES 12 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

"873555" scsi_dh_alua モジュール
は、ローカルブート時に
multipathd の起動時にロ
ードされません

scsi_dh_alua は、 Linux
ALUA デバイスハンドラ
モジュールです。ローカ
ルブート上では、
multipathd の起動中にロ
ードされません。このデ
バイスハンドラは、ター
ゲット側で ALUA が有効
になっている場合はロー
ドされません。

"908529"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"863584" SLES12 で DM デバイス
を作成すると、「
Conflicting device node
'/dev/mapper/360xx 」と
いうメッセージが画面に
表示されます

SLES 12 の /dev/mapper
ディレクトリにある DM
デバイスへのリンクを作
成できず、「 Conflicting
device node 」
/dev/mapper/360xx 」とい
うメッセージが表示され
る場合があります。

"903001"

"847490" マルチパスデーモンは、
SLES 12 でのパス障害を
示します

ストレージまたはファブ
リックの障害が発生した
I/O 中に、 SLES12 マル
チパスデーモンでパス障
害が発生することがあり
ます。

"890854"

Ubuntu

ONTAPでUbuntu 20.04を使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてUbuntu 20.04を設定
できます。

NetApp Linux Unified Host Utilitiesソフトウェアパッケージは、Ubuntu 20.04 OSでは使用でき
ません。

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

Ubuntu 20.04の場合、 /etc/multipath.conf ファイルが存在している必要がありますが、ファイルに特定
の変更を加える必要はありません。Ubuntu 20.04は、ONTAP LUNを認識して正しく管理するために必要なす
べての設定でコンパイルされています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA
および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a098038314559533f524d6c652f62 dm-24 NETAPP,LUN C-Mode

size=10G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:1:13 sdm  8:192  active ready running

  |- 11:0:3:13 sdah 66:16  active ready running

  |- 12:0:1:13 sdbc 67:96  active ready running

  `- 12:0:3:13 sdbx 68:176 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a098038314837352453694b542f4a dm-0 NETAPP,LUN C-Mode

size=160G features='3 queue_if_no_path pg_init_retries 50' hwhandler='1

alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 14:0:3:0 sdbk 67:224 active ready running

| `- 15:0:2:0 sdbl 67:240 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 14:0:0:0 sda  8:0    active ready running

  `- 15:0:1:0 sdv  65:80  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Ubuntu 20.04 OSは、ONTAP LUNを認識し、ASA構成と非ASA構成の両方について、すべての構成パラメー
タを自動的に正しく設定するようにコンパイルされています。次の推奨設定を使用して、ホスト構成のパフォ
ーマンスをさらに最適化できます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

635



例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP
LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "2 pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"
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パラメータ 設定

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合は、を参照してくださ

い multipath.conf ファイルはの値を定義します path_checker および no_path_retry ONTAP LUNと
互換性がありません。他のSANアレイがまだホストに接続されているためにこれらのパラメータを削除できな
い場合は、デバイススタンザを使用してONTAP LUN専用にこれらのパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry     fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry    queue

      path_checker     tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースのUbuntu 20.04に関する既知の問題はありません。

Veritas の略

ONTAPでVeritas Infoscale 8 for Linuxを使用

FC、FCoE、およびiSCSIの各プロトコルを使用するRed Hat Enterprise Linuxおよ
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びOracle Linux（RHCKベース）プラットフォーム用のVeritas Infoscale Storage
Foundation 8シリーズリリースでは、ONTAP SANホストの構成設定を使用できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

SAN ツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNとHBAの管理に役立ちます。。 sanlun コ
マンドは、ホストにマッピングされているLUNに関する情報、マルチパス、およびイニシエータグループの作
成に必要な情報を返します。

例

次の図では 'lun show コマンドは LUN 情報を返します
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# sanlun show -p -v SFRAC:/vol/fen1/lun1

              ONTAP Path: SFRAC:/vol/fen1/lun1

                     LUN: 0

                LUN Size: 10g

                 Product: cDOT

                DMP NODE: sfrac0_47

      Multipath Provider: Veritas

----------  ------  ---------  ------

-------------------------------------

Veritas     host    vserver    host:

path        path    path     /dev/   chan:     vserver           major:

state       state   type     node    id:lun    LIF                   minor

----------  ------  ---------  ------

-------------------------------------

enabled     up      active/non-optimized sdea   14:0:1:0   lif_10

128:32

enabled (a) up      active/optimized     sdcj   14:0:0:0   lif_2

69:112

enabled (a) up      active/optimized     sdb    13:0:0:0   lif_1

8:16

enabled     up      active/non-optimized sdas   13:0:1:0   lif_9

66:192

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

Veritas Support Portal （ Product Matrix 、 Platform Lookup 、 HCL Matrix ）を参照して、 SAN ブート構成が
サポートされていること、および既知の警告を確認してください。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。
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マルチパス

構成がシステム要件を満たしていることを確認する必要があります。詳細については、ネットアップ
のInteroperability Matrix ToolとVeritas HCL Matrixを参照してください。

例

この例では 'vxdmpadm コマンドを使用して 'VxDMP マルチパスに ONTAP ターゲットアレイが接続されてい
ることを確認します

# vxdmpadm listenclosure

ENCLR_NAME   ENCLR_TYPE  ENCLR_SNO     STATUS      ARRAY_TYPE    LUN_COUNT

FIRMWARE

==========================================================================

===========

sfrac0       SFRAC       804Xw$PqE52h  CONNECTED   ALUA          43

9800

# vxdmpadm getdmpnode

NAME       STATE    ENCLR-TYPE  PATHS  ENBL  DSBL ENCLR-NAME

===================================================================

sfrac0_47  ENABLED  SFRAC       4      4     0    sfrac0

Veritas Dynamic Multipathing （ VxDMP ）を使用すると、ネットアップ LUN を Veritas Multipath Devices と
して要求するための設定タスクを実行する必要があります。Veritas からネットアップストレージシステムに
提供される Array Support Library （ ASL ）と Array Policy Module （ APM ）パッケージをインストールして
おく必要があります。Veritas Software Installation では、デフォルトの ASL APM パッケージが製品とともに
ロードされますが、 Veritas サポートポータルにリストされている最新のサポートされているパッケージを使
用することをお勧めします。

例

次の例は、 Veritas Support Library （ ASL ）および Array Policy Module （ APM ）の設定を表示します。

# vxdmpadm list dmpnode dmpnodename=sfrac0_47 | grep asl

asl        = libvxnetapp.so

# vxddladm listversion |grep libvxnetapp.so

libvxnetapp.so                  vm-8.0.0-rev-1   8.0

# rpm -qa |grep VRTSaslapm

VRTSaslapm-x.x.x.0000-RHEL8.X86_64

vxddladm listsupport libname=libvxnetapp.so

ATTR_NAME   ATTR_VALUE

=========================================

LIBNAME     libvxnetapp.so

VID         NETAPP

PID         All

ARRAY_TYPE  ALUA, A/A
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オール SAN アレイ構成

All SAN Array （ ASA ）構成では、特定の論理ユニット（ LUN ）へのすべてのパスがアクティブで最適化さ
れています。つまり、すべてのパスで同時に I/O を処理できるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# vxdmpadm getsubpaths dmpnodename-sfrac0_47

NAME  STATE[A]   PATH-TYPE[M]   CTLR-NAME   ENCLR-TYPE  ENCLR-NAME  ATTRS

PRIORITY

==========================================================================

=========

sdas  ENABLED (A)    Active/Optimized c13   SFRAC       sfrac0     -

-

sdb   ENABLED(A) Active/Optimized     c14   SFRAC       sfrac0     -

-

sdcj  ENABLED(A)  Active/Optimized     c14   SFRAC       sfrac0     -

-

sdea  ENABLED (A)    Active/Optimized c14   SFRAC       sfrac0     -

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。ストレージ
障害時に 8 個を超えるパスで原因パスの問題が発生する可能性があります。

Non-ASA の設定

ASA 以外の設定の場合は、異なる優先順位を持つ 2 つのパスグループが必要です。優先度が高いパスは「ア
クティブ / 最適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先
度が低いパスはアクティブですが、別のコントローラから提供されるため最適化されません。最適化されてい
ないパスは、使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# vxdmpadm getsubpaths dmpnodename-sfrac0_47

NAME  STATE[A]   PATH-TYPE[M]   CTLR-NAME   ENCLR-TYPE  ENCLR-NAME  ATTRS

PRIORITY

==========================================================================

=========

sdas  ENABLED     Active/Non-Optimized c13   SFRAC       sfrac0     -

-

sdb   ENABLED(A)  Active/Optimized     c14   SFRAC       sfrac0     -

-

sdcj  ENABLED(A)  Active/Optimized     c14   SFRAC       sfrac0     -

-

sdea  ENABLED     Active/Non-Optimized c14   SFRAC       sfrac0     -

-

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。ストレージ
障害時に 8 個を超えるパスで原因パスの問題が発生する可能性があります。

推奨設定

Veritas Multipath の設定

ストレージフェイルオーバー処理でシステム構成を最適化するために、ネットアップでは次の Veritas VxDMP
チューニング可能なオプションを推奨します。

パラメータ 設定

dmp_lun_retry_timeout 60

dmp_path_age 120

dmp_restore_interval の値です 60

DMP チューニング可能な値は 'vxdmpadm コマンドを使用して ' 次のようにオンラインで設定します

#vxdmpadm settune dmp_tadate=value

これらの調整可能な値は '#vxdmpadm gettune' を使用して動的に確認できます

例

次の例は、 SAN ホストの実質的な VxDMP 調整可能な設定を示しています。
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# vxdmpadm gettune

Tunable                    Current Value    Default Value

dmp_cache_open                      on                on

dmp_daemon_count                    10                10

dmp_delayq_interval                 15                15

dmp_display_alua_states             on                on

dmp_fast_recovery                   on                on

dmp_health_time                     60                60

dmp_iostats_state              enabled           enabled

dmp_log_level                        1                 1

dmp_low_impact_probe                on                on

dmp_lun_retry_timeout               60                30

dmp_path_age                       120               300

dmp_pathswitch_blks_shift            9                 9

dmp_probe_idle_lun                  on                on

dmp_probe_threshold                  5                 5

dmp_restore_cycles                  10                10

dmp_restore_interval                60               300

dmp_restore_policy         check_disabled   check_disabled

dmp_restore_state              enabled           enabled

dmp_retry_count                      5                 5

dmp_scsi_timeout                    20                20

dmp_sfg_threshold                    1                 1

dmp_stat_interval                    1                 1

dmp_monitor_ownership               on                on

dmp_monitor_fabric                  on                on

dmp_native_support                 off               off

プロトコル別の設定

• FC / FCoE のみ：デフォルトのタイムアウト値を使用します。

• iSCSI の場合のみ： 'replacement_timeout' パラメータの値を 120 に設定します

iscsi 'replacement_timeout' パラメータは、タイムアウトしたパスまたはセッションが再確立されるまで
iSCSI レイヤが待機してからコマンドをすべて失敗させるまでの時間を制御します。iSCSI 構成ファイル
では 'replacement_timeout' の値を 120 に設定することをお勧めします

例

# grep replacement_timeout /etc/iscsi/iscsid.conf

node.session.timeo.replacement_timeout = 120
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OS プラットフォーム別の設定

Red Hat Enterprise Linux 7 および 8 シリーズでは ' ストレージ・フェイルオーバー・シナリオで Veritas
Infosscale 環境をサポートするために 'udev rport' 値を設定する必要がありますファイル /etc/udev/rules.d/ 40-
rport.rules` を次のファイル内容で作成します

# cat /etc/udev/rules.d/40-rport.rules

KERNEL=="rport-*", SUBSYSTEM=="fc_remote_ports", ACTION=="add",

RUN+=/bin/sh -c 'echo 20 >

/sys/class/fc_remote_ports/%k/fast_io_fail_tmo;echo 864000

>/sys/class/fc_remote_ports/%k/dev_loss_tmo'"

VERITAS 固有のその他の設定については ' 標準の VERITAS Infosscale 製品マニュアルを参照
してください

マルチパス共存

Veritas Infoscale 、 Linux Native Device Mapper 、 LVM ボリュームマネージャなどの異種マルチパス環境が
ある場合は、構成設定について Veritas Product Administration ガイドを参照してください。

既知の問題

ONTAPリリースのVeritas Infoscale 8 for Linuxには既知の問題はありません。

ONTAPでVeritas Infoscale 7 for Linuxを使用

FC、FCoE、およびiSCSIプロトコルを使用するRed Hat Enterprise LinuxおよびOracle
Linux（RHCKベース）プラットフォーム向けのVeritas Infoscale Storage Foundation 7シ
リーズリリースでは、ONTAP SANホストの設定を使用できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。
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「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

SAN ツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNとHBAの管理に役立ちます。。 sanlun コ
マンドは、ホストにマッピングされているLUNに関する情報、マルチパス、およびイニシエータグループの作
成に必要な情報を返します。

例

次の図では 'lun show コマンドは LUN 情報を返します

# sanlun show -p -v SFRAC:/vol/fen1/lun1

              ONTAP Path: SFRAC:/vol/fen1/lun1

                     LUN: 0

                LUN Size: 10g

                 Product: cDOT

                DMP NODE: sfrac0_47

      Multipath Provider: Veritas

----------  ------  ---------  ------

-------------------------------------

Veritas     host    vserver    host:

path        path    path     /dev/   chan:     vserver           major:

state       state   type     node    id:lun    LIF                   minor

----------  ------  ---------  ------

-------------------------------------

enabled     up      active/non-optimized sdea   14:0:1:0   lif_10

128:32

enabled (a) up      active/optimized     sdcj   14:0:0:0   lif_2

69:112

enabled (a) up      active/optimized     sdb    13:0:0:0   lif_1

8:16

enabled     up      active/non-optimized sdas   13:0:1:0   lif_9

66:192

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

Veritas Support Portal （ Product Matrix 、 Platform Lookup 、 HCL Matrix ）を参照して、 SAN ブート構成が
サポートされていること、および既知の警告を確認してください。

手順
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1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

構成がシステム要件を満たしていることを確認する必要があります。詳細については、ネットアップ
のInteroperability Matrix ToolとVeritas HCL Matrixを参照してください。

例

この例では 'vxdmpadm コマンドを使用して 'VxDMP マルチパスに ONTAP ターゲットアレイが接続されてい
ることを確認します

# vxdmpadm listenclosure

ENCLR_NAME   ENCLR_TYPE  ENCLR_SNO     STATUS      ARRAY_TYPE    LUN_COUNT

FIRMWARE

==========================================================================

===========

sfrac0       SFRAC       804Xw$PqE52h  CONNECTED   ALUA          43

9800

# vxdmpadm getdmpnode

NAME       STATE    ENCLR-TYPE  PATHS  ENBL  DSBL ENCLR-NAME

===================================================================

sfrac0_47  ENABLED  SFRAC       4      4     0    sfrac0

Veritas Dynamic Multipathing （ VxDMP ）を使用すると、ネットアップ LUN を Veritas Multipath Devices と
して要求するための設定タスクを実行する必要があります。Veritas からネットアップストレージシステムに
提供される Array Support Library （ ASL ）と Array Policy Module （ APM ）パッケージをインストールして
おく必要があります。Veritas Software Installation では、デフォルトの ASL APM パッケージが製品とともに
ロードされますが、 Veritas サポートポータルにリストされている最新のサポートされているパッケージを使
用することをお勧めします。

例

次の例は、 Veritas Support Library （ ASL ）および Array Policy Module （ APM ）の設定を表示します。
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# vxdmpadm list dmpnode dmpnodename=sfrac0_47 | grep asl

asl        = libvxnetapp.so

# vxddladm listversion |grep libvxnetapp.so

libvxnetapp.so              vm-7.4-rev-1    6.1

# rpm -qa |grep VRTSaslapm

VRTSaslapm-x.x.x.0000-RHEL8.X86_64

vxddladm listsupport libname=libvxnetapp.so

ATTR_NAME   ATTR_VALUE

=========================================

LIBNAME     libvxnetapp.so

VID         NETAPP

PID         All

ARRAY_TYPE  ALUA, A/A

オール SAN アレイ構成

All SAN Array （ ASA ）構成では、特定の論理ユニット（ LUN ）へのすべてのパスがアクティブで最適化さ
れています。つまり、すべてのパスで同時に I/O を処理できるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# vxdmpadm getsubpaths dmpnodename-sfrac0_47

NAME  STATE[A]   PATH-TYPE[M]   CTLR-NAME   ENCLR-TYPE  ENCLR-NAME  ATTRS

PRIORITY

==========================================================================

=========

sdas  ENABLED (A)    Active/Optimized c13   SFRAC       sfrac0     -

-

sdb   ENABLED(A) Active/Optimized     c14   SFRAC       sfrac0     -

-

sdcj  ENABLED(A)  Active/Optimized     c14   SFRAC       sfrac0     -

-

sdea  ENABLED (A)    Active/Optimized c14   SFRAC       sfrac0     -

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。ストレージ
障害時に 8 個を超えるパスで原因パスの問題が発生する可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。
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例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# vxdmpadm getsubpaths dmpnodename-sfrac0_47

NAME  STATE[A]   PATH-TYPE[M]   CTLR-NAME   ENCLR-TYPE  ENCLR-NAME  ATTRS

PRIORITY

==========================================================================

=========

sdas  ENABLED     Active/Non-Optimized c13   SFRAC       sfrac0     -

-

sdb   ENABLED(A)  Active/Optimized     c14   SFRAC       sfrac0     -

-

sdcj  ENABLED(A)  Active/Optimized     c14   SFRAC       sfrac0     -

-

sdea  ENABLED     Active/Non-Optimized c14   SFRAC       sfrac0     -

-

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Veritas Multipath の設定

ストレージフェイルオーバー処理でシステム構成を最適化するために、ネットアップでは次の Veritas VxDMP
チューニング可能なオプションを推奨します。

パラメータ 設定

dmp_lun_retry_timeout 60

dmp_path_age 120

dmp_restore_interval の値です 60

DMP チューニング可能な値は 'vxdmpadm コマンドを使用して ' 次のようにオンラインで設定します

#vxdmpadm settune dmp_tadate=value

これらの調整可能な値は '#vxdmpadm gettune' を使用して動的に確認できます

例

次の例は、 SAN ホストの実質的な VxDMP 調整可能な設定を示しています。
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# vxdmpadm gettune

Tunable                    Current Value    Default Value

dmp_cache_open                      on                on

dmp_daemon_count                    10                10

dmp_delayq_interval                 15                15

dmp_display_alua_states             on                on

dmp_fast_recovery                   on                on

dmp_health_time                     60                60

dmp_iostats_state              enabled           enabled

dmp_log_level                        1                 1

dmp_low_impact_probe                on                on

dmp_lun_retry_timeout               60                30

dmp_path_age                       120               300

dmp_pathswitch_blks_shift            9                 9

dmp_probe_idle_lun                  on                on

dmp_probe_threshold                  5                 5

dmp_restore_cycles                  10                10

dmp_restore_interval                60               300

dmp_restore_policy         check_disabled   check_disabled

dmp_restore_state              enabled           enabled

dmp_retry_count                      5                 5

dmp_scsi_timeout                    20                20

dmp_sfg_threshold                    1                 1

dmp_stat_interval                    1                 1

dmp_monitor_ownership               on                on

dmp_monitor_fabric                  on                on

dmp_native_support                 off               off

プロトコル別の設定

• FC / FCoE のみ：デフォルトのタイムアウト値を使用します。

• iSCSI の場合のみ： 'replacement_timeout' パラメータの値を 120 に設定します

iscsi 'replacement_timeout' パラメータは、タイムアウトしたパスまたはセッションが再確立されるまで
iSCSI レイヤが待機してからコマンドをすべて失敗させるまでの時間を制御します。iSCSI 構成ファイル
では 'replacement_timeout' の値を 120 に設定することをお勧めします

例

# grep replacement_timeout /etc/iscsi/iscsid.conf

node.session.timeo.replacement_timeout = 120
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OS プラットフォーム別の設定

Red Hat Enterprise Linux 7 および 8 シリーズでは ' ストレージ・フェイルオーバー・シナリオで Veritas
Infosscale 環境をサポートするために 'udev rport' 値を設定する必要がありますファイル /etc/udev/rules.d/ 40-
rport.rules` を次のファイル内容で作成します

# cat /etc/udev/rules.d/40-rport.rules

KERNEL=="rport-*", SUBSYSTEM=="fc_remote_ports", ACTION=="add",

RUN+=/bin/sh -c 'echo 20 >

/sys/class/fc_remote_ports/%k/fast_io_fail_tmo;echo 864000

>/sys/class/fc_remote_ports/%k/dev_loss_tmo'"

VERITAS 固有のその他の設定については ' 標準の VERITAS Infosscale 製品マニュアルを参照
してください

マルチパス共存

Veritas Infoscale 、 Linux Native Device Mapper 、 LVM ボリュームマネージャなどの異種マルチパス環境が
ある場合は、構成設定について Veritas Product Administration ガイドを参照してください。

既知の問題

Veritas Infoscale 7 for Linux with ONTAPリリースには既知の問題はありません。

ONTAPでVeritas Storage Foundation 6 for Linuxを使用

FC、FCoE、およびiSCSIプロトコルを使用するRed Hat Enterprise LinuxおよびOracle
Linux（RHCKベース）プラットフォーム用のVeritas Storage Foundation 6シリーズリリ
ースでは、ONTAP SANホスト設定を使用できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 64
ビットの .rpm ファイル。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

Linux Unified Host Utilitiesのバージョンが現在インストールされている場合は、そのバージョンをアップグレ
ードまたは削除してから、次の手順に従って最新バージョンをインストールする必要があります。

手順

1. から 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロードします "ネットアッ
プサポートサイト" ホストに接続します。

2. ソフトウェアパッケージをインストールします。
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「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

SAN ツールキット

このツールキットは、NetApp Host Utilitiesパッケージをインストールすると自動的にインストールされま

す。このキットは、を提供します sanlun ユーティリティ。LUNとHBAの管理に役立ちます。。 sanlun コ
マンドは、ホストにマッピングされているLUNに関する情報、マルチパス、およびイニシエータグループの作
成に必要な情報を返します。

例

次の図では 'lun show コマンドは LUN 情報を返します

# sanlun show -p -v SFRAC:/vol/fen1/lun1

              ONTAP Path: SFRAC:/vol/fen1/lun1

                     LUN: 0

                LUN Size: 10g

                 Product: cDOT

                DMP NODE: sfrac0_47

      Multipath Provider: Veritas

----------  ------  ---------  ------

-------------------------------------

Veritas     host    vserver    host:

path        path    path     /dev/   chan:     vserver           major:

state       state   type     node    id:lun    LIF                   minor

----------  ------  ---------  ------

-------------------------------------

enabled     up      active/non-optimized sdea   14:0:1:0   lif_10

128:32

enabled (a) up      active/optimized     sdcj   14:0:0:0   lif_2

69:112

enabled (a) up      active/optimized     sdb    13:0:0:0   lif_1

8:16

enabled     up      active/non-optimized sdas   13:0:1:0   lif_9

66:192

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp
Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

Veritas Support Portal （ Product Matrix 、 Platform Lookup 、 HCL Matrix ）を参照して、 SAN ブート構成が
サポートされていること、および既知の警告を確認してください。

手順
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1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

構成がシステム要件を満たしていることを確認する必要があります。詳細については、を参照してください
"NetApp Interoperability Matrix Tool で確認できます" および Veritas HCL Matrix に掲載されています。

例

この例では 'vxdmpadm コマンドを使用して 'VxDMP マルチパスに ONTAP ターゲットアレイが接続されてい
ることを確認します

# vxdmpadm listenclosure

ENCLR_NAME   ENCLR_TYPE  ENCLR_SNO     STATUS      ARRAY_TYPE    LUN_COUNT

FIRMWARE

==========================================================================

===========

sfrac0       SFRAC       804Xw$PqE52h  CONNECTED   ALUA          43

9800

# vxdmpadm getdmpnode

NAME       STATE    ENCLR-TYPE  PATHS  ENBL  DSBL ENCLR-NAME

===================================================================

sfrac0_47  ENABLED  SFRAC       4      4     0    sfrac0

Veritas Dynamic Multipathing （ VxDMP ）を使用すると、ネットアップ LUN を Veritas Multipath Devices と
して要求するための設定タスクを実行する必要があります。Veritas からネットアップストレージシステムに
提供される Array Support Library （ ASL ）と Array Policy Module （ APM ）パッケージをインストールして
おく必要があります。Veritas Software Installation では、デフォルトの ASL APM パッケージが製品とともに
ロードされますが、 Veritas サポートポータルにリストされている最新のサポートされているパッケージを使
用することをお勧めします。

例

次の例は、 Veritas Support Library （ ASL ）および Array Policy Module （ APM ）の設定を表示します。
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# vxdmpadm list dmpnode dmpnodename=sfrac0_47 | grep asl

asl        = libvxnetapp.so

# vxddladm listversion |grep libvxnetapp.so

libvxnetapp.so              vm-7.4-rev-1    6.1

# rpm -qa |grep VRTSaslapm

VRTSaslapm-x.x.x.0000-RHEL8.X86_64

vxddladm listsupport libname=libvxnetapp.so

ATTR_NAME   ATTR_VALUE

=========================================

LIBNAME     libvxnetapp.so

VID         NETAPP

PID         All

ARRAY_TYPE  ALUA, A/A

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# vxdmpadm getsubpaths dmpnodename-sfrac0_47

NAME  STATE[A]   PATH-TYPE[M]   CTLR-NAME   ENCLR-TYPE  ENCLR-NAME  ATTRS

PRIORITY

==========================================================================

=========

sdas  ENABLED     Active/Non-Optimized c13   SFRAC       sfrac0     -

-

sdb   ENABLED(A)  Active/Optimized     c14   SFRAC       sfrac0     -

-

sdcj  ENABLED(A)  Active/Optimized     c14   SFRAC       sfrac0     -

-

sdea  ENABLED     Active/Non-Optimized c14   SFRAC       sfrac0     -

-
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

Veritas Multipath の設定

ストレージフェイルオーバー処理でシステム構成を最適化するために、ネットアップでは次の Veritas VxDMP
チューニング可能なオプションを推奨します。

パラメータ 設定

dmp_lun_retry_timeout 60

dmp_path_age 120

dmp_restore_interval の値です 60

DMP チューニング可能な値は 'vxdmpadm コマンドを使用して ' 次のようにオンラインで設定します

#vxdmpadm settune dmp_tadate=value

これらの調整可能な値は '#vxdmpadm gettune' を使用して動的に確認できます

例

次の例は、 SAN ホストの実質的な VxDMP 調整可能な設定を示しています。
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# vxdmpadm gettune

Tunable                    Current Value    Default Value

dmp_cache_open                      on                on

dmp_daemon_count                    10                10

dmp_delayq_interval                 15                15

dmp_display_alua_states             on                on

dmp_fast_recovery                   on                on

dmp_health_time                     60                60

dmp_iostats_state              enabled           enabled

dmp_log_level                        1                 1

dmp_low_impact_probe                on                on

dmp_lun_retry_timeout               60                30

dmp_path_age                       120               300

dmp_pathswitch_blks_shift            9                 9

dmp_probe_idle_lun                  on                on

dmp_probe_threshold                  5                 5

dmp_restore_cycles                  10                10

dmp_restore_interval                60               300

dmp_restore_policy         check_disabled   check_disabled

dmp_restore_state              enabled           enabled

dmp_retry_count                      5                 5

dmp_scsi_timeout                    20                20

dmp_sfg_threshold                    1                 1

dmp_stat_interval                    1                 1

dmp_monitor_ownership               on                on

dmp_monitor_fabric                  on                on

dmp_native_support                 off               off

プロトコル別の設定

• FC / FCoE のみ：デフォルトのタイムアウト値を使用します。

• iSCSI の場合のみ： 'replacement_timeout' パラメータの値を 120 に設定します

iscsi 'replacement_timeout' パラメータは、タイムアウトしたパスまたはセッションが再確立されるまで
iSCSI レイヤが待機してからコマンドをすべて失敗させるまでの時間を制御します。iSCSI 構成ファイル
では 'replacement_timeout' の値を 120 に設定することをお勧めします

例

# grep replacement_timeout /etc/iscsi/iscsid.conf

node.session.timeo.replacement_timeout = 120
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OS プラットフォーム別の設定

Red Hat Enterprise Linux 7 および 8 シリーズでは ' ストレージ・フェイルオーバー・シナリオで Veritas
Infosscale 環境をサポートするために 'udev rport' 値を設定する必要がありますファイル /etc/udev/rules.d/ 40-
rport.rules` を次のファイル内容で作成します

# cat /etc/udev/rules.d/40-rport.rules

KERNEL=="rport-*", SUBSYSTEM=="fc_remote_ports", ACTION=="add",

RUN+=/bin/sh -c 'echo 20 >

/sys/class/fc_remote_ports/%k/fast_io_fail_tmo;echo 864000

>/sys/class/fc_remote_ports/%k/dev_loss_tmo'"

VERITAS 固有のその他の設定については ' 標準の VERITAS Infosscale 製品マニュアルを参照
してください

マルチパス共存

Veritas Infoscale 、 Linux Native Device Mapper 、 LVM ボリュームマネージャなどの異種マルチパス環境が
ある場合は、構成設定について Veritas Product Administration ガイドを参照してください。

既知の問題

Veritas Storage Foundation 6 for Linux with ONTAPリリースでは、既知の問題はありません。

Windows の場合

ONTAP で2022にWindows Serverを使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてWindows Server
2022を構成できます。

OS のブート中です

オペレーティングシステムを起動するには、ローカルブートまたは SAN ブートのいずれかを使用するという
2 つのオプションがあります。ローカルブートの場合は、ローカルハードディスク（ SSD 、 SATA 、 RAID
など）に OS をインストールします。SAN ブートについては、次の手順を参照してください。

SAN ブート中です

SAN ブートを使用する場合は、構成でサポートされている必要があります。NetApp Interoperability Matrix
Tool を使用して、お使いの OS 、 HBA 、 HBA ファームウェア、 HBA ブート BIOS 、および ONTAP のバー
ジョンがサポートされているかどうかを確認できます。

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認する。複数のパスを使用できるのは、ホスト OS が稼働してい
て、パス上でのみです。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
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す。HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートして、ブートが正常に完了したことを確認します。

Windowsホットフィックスのインストール

NetAppでは、サーバに*最新の累積更新プログラム*をインストールすることを推奨しています。

にアクセスします "Microsoft Update Catalog 2022" Web サイトで、使用している Windows の
バージョンに必要な Windows 修正プログラムを入手してインストールします。

1. Microsoft サポートサイトからホットフィックスをダウンロードします。

一部のホットフィックスは、直接ダウンロードできません。このような場合は、 Microsoft のサ
ポート担当者に修正プログラムをリクエストする必要があります。

1. Microsoft の指示に従って、修正プログラムをインストールします。

多くの修正プログラムでは Windows ホストのリブートが必要ですが、 Host Utilities のインス
トールまたはアップグレードの実行後、ホストのリブートを待機することもできます。

Windows Unified Host Utilitiesのインストール

Windows Unified Host Utilities （ Wuhu ）は、 NetApp SAN の仮想ディスク（ LUN ）にホストコンピュータ
を接続するためのドキュメントを含む一連のソフトウェアプログラムです。NetAppでは、最新のユーティリ
ティキットをダウンロードしてインストールすることをお勧めします。Wuhuの設定情報と手順については、
"Windows Unified Host Utilitiesのドキュメント" をクリックし、Windows Unified Host Utilitiesのバージョンに
対応したインストール手順を選択します。

マルチパス

Windows ホストにストレージシステムへのパスが複数ある場合は、 MPIO ソフトウェアをインストールし、
マルチパスをセットアップする必要があります。MPIO ソフトウェアがないと、各パスが別々のディスクとし
てオペレーティングシステムに認識され、データの破損を招くことがあります。MPIO ソフトウェアは、すべ
てのパスに対して単一のディスクをオペレーティングシステムに提供し、デバイス固有モジュール（ DSM ）
はパスのフェイルオーバーを管理します。

Windows システムでは、 MPIO 解決策の 2 つの主要コンポーネントは DSM と Windows MPIO です。MPIO
は、 Hyper-V 仮想マシンで実行されている Windows XP または Windows Vista ではサポートされていませ
ん。

MPIOのサポートを選択すると、Windows Unified Host UtilitiesがWindows Server 2022に含まれ
るMPIO機能を有効にします。

SAN の設定

Non-ASA の設定

ASA 以外の設定の場合は、異なる優先順位を持つ 2 つのパスグループが必要です。

優先度が高いパスは「アクティブ / 最適化」です。つまり、アグリゲートが配置されているコントローラによ
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って処理されます。

優先度が低いパスはアクティブですが、別のコントローラから提供されるため最適化されません。

最適化されていないパスは、使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

すべての SAN アレイ構成

オール SAN アレイ（ ASA ）構成の場合は、 1 つの優先順位を持つパスのグループが 1 つ必要です。すべて
のパスがアクティブ / 最適化されており、コントローラによって処理され、すべてのアクティブパスで I/O が
送信されます。
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

FC を使用するシステムでは、 MPIO が選択されている場合、 Emulex および QLogic FC HBA について次の
タイムアウト値が必要です。

Emulex ファイバチャネル HBA の場合：

プロパティタイプ プロパティ値

LinkTimeOut 1.

ノードタイムアウト 10.

QLogic ファイバチャネル HBA の場合：

プロパティタイプ プロパティ値

LinkDownTimeOut の 2 つのリンクがあり 1.

PortDownRetryCount のように指定します 10.
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Windows Unified Host Utility はこれらの値を設定します。推奨設定の詳細については、を参照
してください "Windows Host Utilitiesのマニュアル" をクリックし、Windows Unified Host
Utilitiesのバージョンに対応したインストール手順を選択します。

既知の問題

ONTAPリリースのWindows Server 2022での既知の問題はありません。

ONTAP での Windows Server 2019 の使用

ONTAP SANホストの構成設定を使用して、ONTAPをターゲットとしてWindows Server
2019を構成できます。

OS のブート中です

オペレーティングシステムを起動するには、ローカルブートまたは SAN ブートのいずれかを使用するという
2 つのオプションがあります。ローカルブートの場合は、ローカルハードディスク（ SSD 、 SATA 、 RAID
など）に OS をインストールします。SAN ブートについては、次の手順を参照してください。

SAN ブート中です

SAN ブートを使用する場合は、構成でサポートされている必要があります。NetApp Interoperability Matrix
Tool を使用して、お使いの OS 、 HBA 、 HBA ファームウェア、 HBA ブート BIOS 、および ONTAP のバー
ジョンがサポートされているかどうかを確認できます。

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認する。複数のパスを使用できるのは、ホスト OS が稼働してい
て、パス上でのみです。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートして、ブートが正常に完了したことを確認します。

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

Windowsホットフィックスのインストール

NetAppでは、サーバに*最新の累積更新プログラム*をインストールすることを推奨しています。

にアクセスします "Microsoft Update Catalog 2019 のご案内" Web サイトで、使用している
Windows のバージョンに必要な Windows 修正プログラムを入手してインストールします。

1. Microsoft サポートサイトからホットフィックスをダウンロードします。

一部のホットフィックスは、直接ダウンロードできません。このような場合は、 Microsoft のサ
ポート担当者に修正プログラムをリクエストする必要があります。

1. Microsoft の指示に従って、修正プログラムをインストールします。
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多くの修正プログラムでは Windows ホストのリブートが必要ですが、 Host Utilities のインス
トールまたはアップグレードの実行後、ホストのリブートを待機することもできます。

Windows Unified Host Utilitiesのインストール

Windows Unified Host Utilities （ Wuhu ）は、 NetApp SAN の仮想ディスク（ LUN ）にホストコンピュータ
を接続するためのドキュメントを含む一連のソフトウェアプログラムです。NetAppでは、最新のユーティリ
ティキットをダウンロードしてインストールすることをお勧めします。Wuhuの設定情報と手順については、
"Windows Unified Host Utilitiesのドキュメント" をクリックし、Windows Unified Host Utilitiesのバージョンに
対応したインストール手順を選択します。

マルチパス

Windows ホストにストレージシステムへのパスが複数ある場合は、 MPIO ソフトウェアをインストールし、
マルチパスをセットアップする必要があります。MPIO ソフトウェアがないと、各パスが別々のディスクとし
てオペレーティングシステムに認識され、データの破損を招くことがあります。MPIO ソフトウェアは、すべ
てのパスに対して単一のディスクをオペレーティングシステムに提供し、デバイス固有モジュール（ DSM ）
はパスのフェイルオーバーを管理します。

Windows システムでは、 MPIO 解決策の 2 つの主要コンポーネントは DSM と Windows MPIO です。MPIO
は、 Hyper-V 仮想マシンで実行されている Windows XP または Windows Vista ではサポートされていませ
ん。

MPIO サポートを選択すると、 Windows Unified Host Utilities で Windows Server 2019 に含ま
れている MPIO 機能が有効になります。

SAN の設定

Non-ASA の設定

ASA 以外の設定の場合は、異なる優先順位を持つ 2 つのパスグループが必要です。

優先度が高いパスは「アクティブ / 最適化」です。つまり、アグリゲートが配置されているコントローラによ
って処理されます。

優先度が低いパスはアクティブですが、別のコントローラから提供されるため最適化されません。

最適化されていないパスは、使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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すべての SAN アレイ構成

オール SAN アレイ（ ASA ）構成の場合は、 1 つの優先順位を持つパスのグループが 1 つ必要です。すべて
のパスがアクティブ / 最適化されており、コントローラによって処理され、すべてのアクティブパスで I/O が
送信されます。
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

FC を使用するシステムでは、 MPIO が選択されている場合、 Emulex および QLogic FC HBA について次の
タイムアウト値が必要です。

Emulex ファイバチャネル HBA の場合：

プロパティタイプ プロパティ値

LinkTimeOut 1.

ノードタイムアウト 10.

QLogic ファイバチャネル HBA の場合：

プロパティタイプ プロパティ値

LinkDownTimeOut の 2 つのリンクがあり 1.

PortDownRetryCount のように指定します 10.
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Windows Unified Host Utility はこれらの値を設定します。推奨設定の詳細については、を参照
してください "Windows Host Utilitiesのマニュアル" をクリックし、Windows Unified Host
Utilitiesのバージョンに対応したインストール手順を選択します。

既知の問題

ONTAPリリースのWindows Server 2019では、既知の問題はありません。

ONTAP で Windows Server 2016 を使用する

ONTAP SANホストの構成設定を使用して、ONTAPをターゲットとしてWindows Server
2016を構成できます。

OS のブート中です

オペレーティングシステムを起動するには、ローカルブートまたは SAN ブートのいずれかを使用するという
2 つのオプションがあります。ローカルブートの場合は、ローカルハードディスク（ SSD 、 SATA 、 RAID
など）に OS をインストールします。SAN ブートについては、次の手順を参照してください。

SAN ブート中です

SAN ブートを使用する場合は、構成でサポートされている必要があります。NetApp Interoperability Matrix
Tool を使用して、お使いの OS 、 HBA 、 HBA ファームウェア、 HBA ブート BIOS 、および ONTAP のバー
ジョンがサポートされているかどうかを確認できます。

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認する。複数のパスを使用できるのは、ホスト OS が稼働してい
て、パス上でのみです。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートして、ブートが正常に完了したことを確認します。

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

Windowsホットフィックスのインストール

NetAppでは、サーバに*最新の累積更新プログラム*をインストールすることを推奨しています。

にアクセスします "Microsoft Update Catalog 2016 』を参照してください" Web サイトで、使
用している Windows のバージョンに必要な Windows 修正プログラムを入手してインストール
します。

1. Microsoft サポートサイトからホットフィックスをダウンロードします。

一部のホットフィックスは、直接ダウンロードできません。このような場合は、 Microsoft のサ
ポート担当者に修正プログラムをリクエストする必要があります。
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1. Microsoft の指示に従って、修正プログラムをインストールします。

多くの修正プログラムでは Windows ホストのリブートが必要ですが、 Host Utilities のインス
トールまたはアップグレードの実行後、ホストのリブートを待機することもできます。

Windows Unified Host Utilitiesのインストール

Windows Unified Host Utilities （ Wuhu ）は、 NetApp SAN の仮想ディスク（ LUN ）にホストコンピュータ
を接続するためのドキュメントを含む一連のソフトウェアプログラムです。NetAppでは、最新のユーティリ
ティキットをダウンロードしてインストールすることをお勧めします。Wuhuの設定情報と手順については、
"Windows Unified Host Utilitiesのドキュメント" をクリックし、Windows Unified Host Utilitiesのバージョンに
対応したインストール手順を選択します。

マルチパス

Windows ホストにストレージシステムへのパスが複数ある場合は、 MPIO ソフトウェアをインストールし、
マルチパスをセットアップする必要があります。MPIO ソフトウェアがないと、各パスが別々のディスクとし
てオペレーティングシステムに認識され、データの破損を招くことがあります。MPIO ソフトウェアは、すべ
てのパスに対して単一のディスクをオペレーティングシステムに提供し、デバイス固有モジュール（ DSM ）
はパスのフェイルオーバーを管理します。

Windows システムでは、 MPIO 解決策の 2 つの主要コンポーネントは DSM と Windows MPIO です。MPIO
は、 Hyper-V 仮想マシンで実行されている Windows XP または Windows Vista ではサポートされていませ
ん。

MPIO サポートを選択すると、 Windows Unified Host Utilities によって、 Windows Server
2016 に含まれている MPIO 機能が有効になります。

SAN の設定

Non-ASA の設定

ASA 以外の設定の場合は、異なる優先順位を持つ 2 つのパスグループが必要です。

優先度が高いパスは「アクティブ / 最適化」です。つまり、アグリゲートが配置されているコントローラによ
って処理されます。

優先度が低いパスはアクティブですが、別のコントローラから提供されるため最適化されません。

最適化されていないパスは、使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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すべての SAN アレイ構成

オール SAN アレイ（ ASA ）構成の場合は、 1 つの優先順位を持つパスのグループが 1 つ必要です。すべて
のパスがアクティブ / 最適化されており、コントローラによって処理され、すべてのアクティブパスで I/O が
送信されます。
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

FC を使用するシステムでは、 MPIO が選択されている場合、 Emulex および QLogic FC HBA について次の
タイムアウト値が必要です。

Emulex ファイバチャネル HBA の場合：

プロパティタイプ プロパティ値

LinkTimeOut 1.

ノードタイムアウト 10.

QLogic ファイバチャネル HBA の場合：

プロパティタイプ プロパティ値

LinkDownTimeOut の 2 つのリンクがあり 1.

PortDownRetryCount のように指定します 10.
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Windows Unified Host Utility はこれらの値を設定します。推奨設定の詳細については、を参照
してください "Windows Host Utilitiesのマニュアル" をクリックし、Windows Unified Host
Utilitiesのバージョンに対応したインストール手順を選択します。

既知の問題

ONTAPリリースのWindows Server 2016では、既知の問題はありません。

ONTAP で Windows Server 2012 R2 を使用する

ONTAP SANホストの構成設定を使用して、ONTAPをターゲットとして使用す
るWindows Server 2012 R2を構成できます。

OS のブート中です

オペレーティングシステムを起動するには、ローカルブートまたは SAN ブートのいずれかを使用するという
2 つのオプションがあります。ローカルブートの場合は、ローカルハードディスク（ SSD 、 SATA 、 RAID
など）に OS をインストールします。SAN ブートについては、次の手順を参照してください。

SAN ブート中です

SAN ブートを使用する場合は、構成でサポートされている必要があります。NetApp Interoperability Matrix
Tool を使用して、お使いの OS 、 HBA 、 HBA ファームウェア、 HBA ブート BIOS 、および ONTAP のバー
ジョンがサポートされているかどうかを確認できます。

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認する。複数のパスを使用できるのは、ホスト OS が稼働してい
て、パス上でのみです。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートして、ブートが正常に完了したことを確認します。

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud
Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

Windowsホットフィックスのインストール

NetAppでは、サーバに*最新の累積更新プログラム*をインストールすることを推奨しています。

にアクセスします "Microsoft Update Catalog 2012 R2 』を参照してください" Web サイトで、
使用している Windows のバージョンに必要な Windows 修正プログラムを入手してインストー
ルします。

1. Microsoft サポートサイトからホットフィックスをダウンロードします。

一部のホットフィックスは、直接ダウンロードできません。このような場合は、 Microsoft のサ
ポート担当者に修正プログラムをリクエストする必要があります。
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1. Microsoft の指示に従って、修正プログラムをインストールします。

多くの修正プログラムでは Windows ホストのリブートが必要ですが、 Host Utilities のインス
トールまたはアップグレードの実行後、ホストのリブートを待機することもできます。

Windows Unified Host Utilitiesのインストール

Windows Unified Host Utilities （ Wuhu ）は、 NetApp SAN の仮想ディスク（ LUN ）にホストコンピュータ
を接続するためのドキュメントを含む一連のソフトウェアプログラムです。NetAppでは、最新のユーティリ
ティキットをダウンロードしてインストールすることをお勧めします。Wuhuの設定情報と手順については、
"Windows Unified Host Utilitiesのドキュメント" をクリックし、Windows Unified Host Utilitiesのバージョンに
対応したインストール手順を選択します。

マルチパス

Windows ホストにストレージシステムへのパスが複数ある場合は、 MPIO ソフトウェアをインストールし、
マルチパスをセットアップする必要があります。MPIO ソフトウェアがないと、各パスが別々のディスクとし
てオペレーティングシステムに認識され、データの破損を招くことがあります。MPIO ソフトウェアは、すべ
てのパスに対して単一のディスクをオペレーティングシステムに提供し、デバイス固有モジュール（ DSM ）
はパスのフェイルオーバーを管理します。

Windows システムでは、 MPIO 解決策の 2 つの主要コンポーネントは DSM と Windows MPIO です。MPIO
は、 Hyper-V 仮想マシンで実行されている Windows XP または Windows Vista ではサポートされていませ
ん。

MPIO サポートを選択すると、 Windows Unified Host Utilities によって、 Windows Server
2012 R2 に搭載されている MPIO 機能が有効になります。

SAN の設定

Non-ASA の設定

ASA 以外の設定の場合は、異なる優先順位を持つ 2 つのパスグループが必要です。

優先度が高いパスは「アクティブ / 最適化」です。つまり、アグリゲートが配置されているコントローラによ
って処理されます。

優先度が低いパスはアクティブですが、別のコントローラから提供されるため最適化されません。

最適化されていないパスは、使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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すべての SAN アレイ構成

オール SAN アレイ（ ASA ）構成の場合は、 1 つの優先順位を持つパスのグループが 1 つ必要です。すべて
のパスがアクティブ / 最適化されており、コントローラによって処理され、すべてのアクティブパスで I/O が
送信されます。
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1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

Hyper-V VHD では、パフォーマンスを最大限に高めるためにアライメントが必要です

ディスクパーティションのデータブロック境界が基盤となる LUN のブロック境界とアライメントされていな
いと、多くの場合、ストレージシステムは、オペレーティングシステムのブロックの読み取りまたは書き込み
ごとに 2 つのブロックの読み取りまたは書き込みを完了する必要があります。ミスアライメントが原因で追
加のブロック読み取り / 書き込みが発生すると、深刻なパフォーマンスの問題が生じる可能性があります。

ミスアライメントは、マスターブートレコードで定義された各パーティションの開始セクターの位置が原因で
発生します。

Windows Server 2016 で作成されたパーティションは、デフォルトでアライメントされる必要
があります。

ONTAP PowerShell Toolkit で「 Get-NaVirtualDiskAlignment 」コマンドレットを使用して、パーティションが
基盤となる LUN とアライメントされているかどうかを確認します。パーティションが適切にアライメントさ
れていない場合は、「 Repair-NaVirtualDiskAlignment 」コマンドレットを使用して、正しいアライメントで
新しい VHD ファイルを作成します。このコマンドレットは、すべてのパーティションを新しいファイルにコ
ピーします。元の VHD ファイルは変更も削除もされません。データがコピーされている間は、仮想マシンを
シャットダウンする必要があります。

ONTAP PowerShell Toolkit は、ネットアップコミュニティからダウンロードできます。「 D ataONTAP.zip 」
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ファイルを環境変数「 %PSModulePath% 」で指定された場所に解凍する必要があります（または「
Install.ps1 」スクリプトを使用してファイルを解凍します）。インストールが完了したら、「 Get-NaHelp 」
コマンドレットを使用して、各コマンドレットのヘルプを参照できます。

PowerShell Toolkit では、 MBR タイプのパーティションを含む容量固定 VHD ファイルのみがサポートされま
す。Windows ダイナミックディスクまたは GPT パーティションを使用する VHD はサポートされていませ
ん。さらに、 PowerShell Toolkit では、 4GB 以上のパーティションサイズが必要です。小さいパーティショ
ンは正しくアライメントできません。

Linux 仮想マシンで VHD の GRUB ブートローダーを使用する場合は、 PowerShell Toolkit の実
行後にブート設定を更新する必要があります。

PowerShell ToolkitでMBRアライメントを修正したあとにLinuxゲスト用のGRUBを再インストールする

GRUB ブートローダを使用して Linux ゲスト OS の PowerShell Toolkit と MBR アライメントを修正するため
にディスク上で「 m bralign 」を実行した後、ゲスト OS が正しく起動するように GRUB を再インストール
する必要があります。

仮想マシンの VHD ファイルに対して PowerShell Toolkit のコマンドレットが完了しました。このトピック
は、 GRUB ブートローダーと「 SystemRescueCd 」を使用する Linux ゲスト OS にのみ適用されます。

1. 仮想マシン用の正しいバージョンの Linux のインストール CD のディスク 1 の ISO イメージをマウントし
ます。

2. Hyper-V Manager で仮想マシンのコンソールを開きます。

3. VM が実行中で、 GRUB 画面でハングしている場合は、表示領域をクリックして VM がアクティブである
ことを確認してから、 Ctrl-Alt-Delete ツールバーアイコンをクリックして VM をリブートします。VM が
実行されていない場合は起動し、表示領域をただちにクリックしてアクティブにします。

4. VMware BIOS のスプラッシュ画面が表示されたら、すぐに * Esc * キーを 1 回押します。ブートメニュー
が表示されます。

5. 起動メニューで、 * CD-ROM * を選択します。

6. Linux の起動画面で、「 linux rescue 」と入力します

7. Anaconda （青 / 赤の設定画面）のデフォルトを使用します。ネットワークはオプションです。

8. grub を起動するには、「 grub」 と入力します

9. この VM に仮想ディスクが 1 つしかない場合、または複数のディスクがあるが、最初のディスクがブート
ディスクである場合は、次の GRUB コマンドを実行します。

root (hd0,0)

setup (hd0)

quit

VM 内に複数の仮想ディスクがあり、起動ディスクが最初のディスクではない場合、または正しくアライメン
トされていないバックアップ VHD からブートして GRUB を修正する場合は、次のコマンドを入力してブー
トディスクを識別します。

find /boot/grub/stage1
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次に、次のコマンドを実行します。

root (boot_disk,0)

setup (boot_disk)

quit

上の「 boot_disk 」は、ブート・ディスクの実際のディスク識別子のプレースホルダであるこ
とに注意してください。

1. ログアウトするには、 Ctrl-D を押します。

Linux のレスキューがシャットダウンし、その後再起動します。

推奨設定

FC を使用するシステムでは、 MPIO が選択されている場合、 Emulex および QLogic FC HBA について次の
タイムアウト値が必要です。

Emulex ファイバチャネル HBA の場合：

プロパティタイプ プロパティ値

LinkTimeOut 1.

ノードタイムアウト 10.

QLogic ファイバチャネル HBA の場合：

プロパティタイプ プロパティ値

LinkDownTimeOut の 2 つのリンクがあり 1.

PortDownRetryCount のように指定します 10.

Windows Unified Host Utility はこれらの値を設定します。推奨設定の詳細については、を参照
してください "Windows Host Utilitiesのマニュアル" をクリックし、Windows Unified Host
Utilitiesのバージョンに対応したインストール手順を選択します。

既知の問題

Windows Server 2012 R2 with ONTAPリリースに関する既知の問題はありません。
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