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RHEL 7

Red Hat Enterprise Linux 7.9とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise

Linux 7.9を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32

ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud

Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp

Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.9 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 7.9 には、 ONTAP LUN を認識して正しく管理
するために必要なすべての設定が含まれます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA

および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。
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例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.9 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP

LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.9 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID

にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "

ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

Red Hat Enterprise Linux 7.8とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise

Linux 7.8を設定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32

ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud

Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp

Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.8 の場合、 /etc/multipath.conf ファイルが存在している必要がありま
すが、ファイルに特定の変更を加える必要はありません。RHEL 7.8 がコンパイルされ、 ONTAP LUN を認識
し、正しく管理するために必要なすべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA

および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

8

https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=95803;&solution=1&isHWU&src=IMT


例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

`-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:i6 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.8 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての構成パラメータを自動的に正しく設定します。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP

LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.8 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID

にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "

ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

Red Hat Enterprise Linux 7.7とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise

Linux 7.7を設定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32

ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud

Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp

Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.7 の場合は、 /etc/multipath.conf ファイルが存在している必要があり
ますが、ファイルに特定の変更を加える必要はありません。RHEL 7.7 は、 ONTAP LUN を認識して正しく管
理するために必要なすべての設定でコンパイルされます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA

および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。
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例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.7 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての構成パラメータが自動的に正しく設定されます。

15



。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP

LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.7 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID

にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "

ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1258856" ストレージフェイルオー
バー処理中に、 Emulex

LPe16002 16Gb FC を搭
載した RHEL7U7 で、リ
モートポートがブロック
状態になっています

ストレージフェイルオー
バー処理中に、
LPe16002 16Gb FC アダ
プタを搭載した RHEL 7.7

ホストでは、リモートポ
ートがブロック状態に移
行する可能性がありま
す。ストレージノードが
最適状態に戻ると、 LIF

も稼働し、リモートポー
トの状態は「 online 」に
なります。リモートポー
トの状態が「 blocked 」
または「 not present 」の
ままになることがありま
す。この状態は、マルチ
パスレイヤで LUN へのパ
スが「障害状態」になる
可能性があります。

"1743667"

"1261474" Emulex LPe32002 32GB

FC を搭載した RHEL7U7

で、リモートポートがブ
ロック状態になっていま
す

ストレージフェイルオー
バー処理の際、
LPe32002 32Gb FC アダ
プタを搭載した RHEL 7.7

ホストでは、リモートポ
ートがブロック状態に移
行する可能性がありま
す。ストレージノードが
最適状態に戻ると、 LIF

も稼働し、リモートポー
トの状態は「 online 」に
なります。リモートポー
トの状態が「 blocked 」
または「 not present 」の
ままになることがありま
す。この状態は、マルチ
パスレイヤで LUN へのパ
スが「障害状態」になる
可能性があります。

"1745995"

Red Hat Enterprise Linux 7.6とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise

Linux 7.6を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32

ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。
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NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユ
ーティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカス
タマーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud

Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT
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SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp

Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA

および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.6 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例
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この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP

LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

23



パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.6とONTAPリリースには、次の既知の問題があります。

24



NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID

にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "

ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

"1186754" ホストの検出中に、
QLogic QLE2742 を搭載
した RHEL7U6 のリモー
トポートがブロックされ
ることがあります

ホストの検出中、 QLogic

QLE2742 アダプタを搭載
した RHEL7U6 ホストの
FC リモートポートのステ
ータスがブロック状態に
なることがあります。ブ
ロックされたリモートポ
ートが原因で、 LUN への
パスが使用できなくなる
可能性があります。スト
レージフェイルオーバー
時に、パスの冗長性が低
下して I/O が停止する可
能性があります。リモー
トポートのステータスを
確認するには、次のコマ
ンドを入力します。 # cat

/sys/class/fc_remote_port

s/rport-*/port_state

"1628039"
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1190698" ストレージフェイルオー
バー処理中に、 QLogic

QLE2672 ホストを含む
RHEL7U6 のリモートポー
トステータスがブロック
されることがあります

ストレージフェイルオー
バー処理の実行中に、
Red Hat Enterprise Linux

（ RHEL ） 7U6 で
QLogic QLE2672 ホスト
の FC リモートポートが
ブロックされることがあ
ります。ストレージノー
ドが停止すると論理イン
ターフェイスが停止する
ため、リモートポートで
ストレージノードのステ
ータスがブロック済みに
設定されます。ストレー
ジノードが最適状態に戻
ると、論理インターフェ
イスも稼働し、リモート
ポートがオンラインにな
ります。ただし、リモー
トポートはまだブロック
されている可能性があり
ます。このブロック状態
は、マルチパスレイヤで
LUN に障害が発生したと
登録されます。リモート
ポートの状態を確認する
には、次のコマンドを使
用します。 # cat

/sys/class/fc_remote_port

s/rport-*/port_state

"1643459."

Red Hat Enterprise Linux 7.5とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise

Linux 7.5を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32

ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。
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1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud

Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp

Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順
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1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.5 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 7.5 は、 ONTAP LUN を認識して正しく管理す
るために必要なすべての設定でコンパイルされます。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA

および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。
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例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.5 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}
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を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP

LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "
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パラメータ 設定

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.5 with ONTAPリリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID

にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "

ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし
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NetApp バグ ID タイトル 説明 Bugzilla ID

"1139053" ストレージフェイルオー
バー処理の実行中に、
QLogic QLE2672 16Gb

FC を搭載した RHEL7.5

でカーネルが停止する

QLogic QLE2672 16Gb フ
ァイバチャネルホストバ
スアダプタを搭載した
RHEL7U5 カーネルでスト
レージフェイルオーバー
処理を実行しているとき
に、カーネルがパニック
状態になるとカーネルが
停止します。カーネルが
パニック状態になると
RHEL 7.5 がリブートし、
アプリケーションが停止
します。kdump が設定さ
れている場合、カーネル
パニックにより
/var/crash/ ディレクトリ
の下に vmcore ファイル
が生成されます。vmcore

ファイルは、障害の原因
を理解するために使用し
ます。この場合、カーネ
ルの中断後、ホストオペ
レーティングシステムを
再起動し、必要に応じて
アプリケーションを再起
動することで、オペレー
ティングシステムを回復
できます。この場合、「
Get_NEXT_TIME_INTER

RUPT + 440 」モジュー
ルは、 vmcore ファイル
に記録された「
Get_NEXT_TIMER +440

」モジュールにパニック
が発生します。

"1542564"
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https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1139053
https://bugzilla.redhat.com/show_bug.cgi?id=1542564


NetApp バグ ID タイトル 説明 Bugzilla ID

"1138536" ストレージフェイルオー
バー処理の実行中に、
QLogic QLE2742 32Gb

FC を搭載した RHEL7U5

でカーネルが停止する

Red Hat Enterprise Linux

（ RHEL ） RHEL7U5 カ
ーネルで QLogic

QLE2742 HBA を使用し
てストレージフェイルオ
ーバー処理を実行してい
るときに、カーネルがパ
ニック状態になるとカー
ネルが停止します。カー
ネルがパニックすると、
オペレーティングシステ
ムがリブートし、アプリ
ケーションが停止しま
す。kdump が設定されて
いる場合、カーネルパニ
ックにより /var/crash/ デ
ィレクトリの下に vmcore

ファイルが生成されま
す。カーネルパニックが
発生した場合は、 vmcore

ファイルを使用して障害
の原因を調査できます。
次の例は、
bget_next_timer_interrupt

+440b モジュールでパニ
ック状態を示していま
す。パニックは vmcore

ファイルに次の文字列で
記録されます。
"[exception RIP:

Get_next_timer_interrupt+

440]" ホスト OS を再起動
し、必要に応じてアプリ
ケーションを再起動する
ことで、オペレーティン
グシステムを回復できま
す。

"1541972 年"
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https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1138536
https://bugzilla.redhat.com/show_bug.cgi?id=1541972
https://bugzilla.redhat.com/show_bug.cgi?id=1541972
https://bugzilla.redhat.com/show_bug.cgi?id=1541972


NetApp バグ ID タイトル 説明 Bugzilla ID

"1148090" ストレージフェイルオー
バー処理の実行中に、
QLogic QLE2742 32Gb

FC HBA を搭載した
RHEL 7.5 でカーネルが停
止します

QLogic QLE2742 ファイ
バチャネル（ FC ）ホス
トバスアダプタ（ HBA ）
を搭載した Red Hat

Enterprise Linux （ RHEL

） 7.5 カーネルでストレ
ージフェイルオーバー処
理を実行しているとき
に、カーネルがパニック
状態になるとカーネルが
停止します。カーネルが
パニック状態になると
RHEL 7.5 がリブートし、
アプリケーションが停止
します。kdump メカニズ
ムが有効になっている場
合、カーネルパニックは
/var/crash/ ディレクトリ
にある vmcore ファイル
を生成します。vmcore フ
ァイルを分析して、パニ
ックの原因を特定できま
す。この例では、 QLogic

QLE2742 HBA イベント
によるストレージフェイ
ルオーバーが発生する
と、「 native_queued

_spin_lock_slowpath +

464 」モジュールが影響
を受けます。イベントは
vmcore ファイルで次の文
字列を見つけることがで
きます。 "[exception RIP:

native_queued

_spin_lock_slowpath+464]

" カーネルの停止後、ホス
ト OS を再起動してオペ
レーティングシステムを
リカバリし、必要に応じ
てアプリケーションを再
起動できます。

"1559050"

35

https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1148090
https://bugzilla.redhat.com/show_bug.cgi?id=1559050


NetApp バグ ID タイトル 説明 Bugzilla ID

"1146898" ストレージフェイルオー
バー処理の実行中に、
Emulex HBA を搭載した
RHEL 7.5 でカーネルが停
止します

Emulex LPe32002-M2

32GB FC Host Bus

Adapter （ HBA ；ホスト
バスアダプタ）を搭載し
た Red Hat Enterprise

Linux （ RHEL ） 7.5 シ
ステムでストレージフェ
イルオーバー処理を実行
すると、カーネルが停止
します。カーネルが中断
するとオペレーティング
システムが再起動し、ア
プリケーションが停止し
ます。kdump を設定した
場合、カーネルが停止す
ると、 /var/crash/ ディレ
クトリに vmcore ファイ
ルが生成されま
す。vmcore ファイルを使
用して、障害の原因を特
定できます。次の例で
は、「
lpfc_hba_clean_txcmplq+

368 」モジュールで中断
された内容を確認しま
す。この中断は、 vmcore

ファイルに次の文字列で
記録されます。
"[exception RIP ：
lpfc_hba_clean_txcmplq+

368]" カーネルの停止後、
ホスト OS をリブートし
てオペレーティングシス
テムをリカバリします。
必要に応じてアプリケー
ションを再起動します。

"155477"

Red Hat Enterprise Linux 7.4とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise

Linux 7.4を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32

ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
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https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1146898
https://bugzilla.redhat.com/show_bug.cgi?id=1554777
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
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マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud

Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの
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SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp

Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.4 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 7.4 は ONTAP LUN を認識して適切に管理する
ために必要なすべての設定で構成されています

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA

および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。
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ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.4 OS は ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方ですべての
構成パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP

LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
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ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.4 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

1440718 SCSI再スキャンを実行せ
ずにLUNのマッピングま
たはマッピングを解除す
ると、ホストでデータが
破損する可能性がありま
す。

「可_変更後_ WWID」の
マルチパス設定パラメー
タを「YES」に設定する
と、WWIDが変更された
場合にパスデバイスへの
アクセスが無効になりま
す。パスのWWIDがマル
チパスデバイスのWWID

にリストアされるまで、
マルチパスはパスデバイ
スへのアクセスを無効に
します。詳細について
は、を参照してください "

ネットアップのナレッジ
ベース：Oracle Linux 7上
のiSCSI LUNでファイル
システムが破損している
"。

該当なし

ONTAPでRed Hat Enterprise Linux 7.3を使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise

Linux 7.3を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32

ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください
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このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud

Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp

Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。
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HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.3 では、 /etc/multipath.conf ファイルが存在する必要がありますが、
ファイルに特定の変更を加える必要はありません。RHEL 7.3 には、 ONTAP LUN を認識して正しく管理する
ために必要なすべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA

および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.3 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例
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この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP

LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースにおけるRHEL 7.3の既知の問題はありません。

ONTAPでRed Hat Enterprise Linux 7.2を使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise

Linux 7.2を設定できます。
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Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32

ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud

Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：
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controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp

Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.2 の場合は、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 7.2 には、 ONTAP LUN を認識して正しく管理
するために必要なすべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA

および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。
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例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.2 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。
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。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}
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常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP

LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。
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defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

ONTAPリリースを使用したRHEL 7.2の既知の問題はありません。

ONTAPでRed Hat Enterprise Linux 7.1を使用する

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise

Linux 7.1を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32

ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。

必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。
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「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud

Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp

Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。
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3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.1 の場合、 /etc/multipath.conf ファイルが存在する必要があります
が、ファイルに特定の変更を加える必要はありません。RHEL 7.1 には、 ONTAP LUN を認識して正しく管理
するために必要なすべての設定が組み込まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA

および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。
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# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.1 OS は、 ONTAP LUN を認識するようにコンパイルされ、 ASA 構成と非 ASA 構成の両方に対して
すべての設定パラメータが自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。

blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例
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この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP

LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.
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パラメータ 設定

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ
ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.1 with ONTAPリリースには、次の既知の問題があります。
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NetApp バグ ID タイトル 説明 Bugzilla ID

"799323" ストレージフェイルオー
バー処理を使用した I/O

で、 Emulex FCoE （
OCe10102-FX-D ）ホスト
がハングしたり、パス障
害が発生したりしました

ストレージフェイルオー
バー処理を使用した I/O

で、 Emulex 10G FCoE

ホスト（ OCe10102-FX-D

）でホストの停止やパス
の障害が発生することが
あります。このような場
合は、「 driver’s buffer

pool is empty 、 IO busied

and SCSI Layer I/O Abort

Request Status 」という
メッセージが表示されま
す。

"1061755"

"836875" iSCSI マルチパスの LUN

にインストールされた
RHEL 7.0 OS のブート時
に、 IP アドレスが常に割
り当てられるとは限りま
せん

iSCSI マルチパスの LUN

にルート (/) をインストー
ルすると、 Ethernet イン
タフェースの IP アドレス
がカーネルコマンドライ
ンで指定され、 iSCSI サ
ービスが開始される前に
IP アドレスが割り当てら
れるようになります。た
だし、 iSCSI サービスが
開始される前に、ブート
中にすべてのイーサネッ
トポートに IP アドレスを
割り当てることはできま
せん。これにより、 IP ア
ドレスのないインターフ
ェイスで iSCSI ログイン
が失敗します。iSCSI サ
ービスのログイン試行が
何度も表示され、 OS の
ブート時間に原因が遅れ
ます。

"1114966"

Red Hat Enterprise Linux 7.0とONTAPの併用

ONTAP SANホストの設定を使用して、ONTAPをターゲットとしてRed Hat Enterprise

Linux 7.0を設定できます。

Linux Unified Host Utilities をインストールします

NetApp Linux Unified Host Utilities ソフトウェアパッケージは、にあります "ネットアップサポートサイト" 32

ビットおよび 64 ビットの .rpm ファイル。構成に適したファイルがわからない場合は、を使用してください
"NetApp Interoperability Matrix Tool で確認できます" 必要なものを確認します。

NetAppでは、Linux Unified Host Utilitiesのインストールを強く推奨していますが、必須ではありません。ユー
ティリティを使用しても、 Linux ホストの設定は変更されません。管理機能が向上し、ネットアップのカスタ
マーサポートが設定に関する情報を収集できるようになります。
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必要なもの

現在インストールされているバージョンの Linux Unified Host Utilities を使用している場合、このユーティリ
ティをアップグレードするか、削除してから次の手順に従って最新バージョンをインストールしてください。

1. から、 32 ビットまたは 64 ビットの Linux Unified Host Utilities ソフトウェアパッケージをダウンロード
します "ネットアップサポートサイト" サイトからホスト。

2. 次のコマンドを使用して、ソフトウェアパッケージをインストールします。

「 rpm -ivh 」 NetApp_linux_unified-connect host_utilities-7-1.x86_64 」を参照してください

このドキュメントの設定を使用して、に接続するクラウドクライアントを設定できます "Cloud

Volumes ONTAP" および "ONTAP 対応の Amazon FSX"。

SAN ツールキット

このツールキットは、 NetApp Host Utilities パッケージをインストールすると自動的にインストールされま
す。このキットには 'lun ユーティリティが含まれており 'LUN と HBA の管理に役立ちます「 anlun 」コマン
ドは、ホストにマッピングされた LUN 、マルチパス、およびイニシエータグループの作成に必要な情報を返
します。

例

次の例では 'lun lun lun show コマンドは LUN 情報を返します

# sanlun lun show all

出力例：

controller(7mode/E-Series)/            device     host               lun

vserver(cDOT/FlashRay)   lun-pathname  filename   adapter  protocol  size

Product

-------------------------------------------------------------------------

data_vserver          /vol/vol1/lun1   /dev/sdb   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol1/lun1   /dev/sdc   host15   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sdd   host16   FCP

120.0g  cDOT

data_vserver          /vol/vol2/lun2   /dev/sde   host15   FCP

120.0g  cDOT

SAN ブート中です

必要なもの

SAN ブートを使用する場合は、構成でサポートされている必要があります。を使用できます "NetApp

Interoperability Matrix Tool で確認できます" 使用している OS 、 HBA 、 HBA ファームウェア、 HBA ブート
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BIOS 、および ONTAP のバージョンがサポートされていることを確認します。

手順

1. SAN ブート LUN をホストにマッピングします。

2. 複数のパスが使用可能であることを確認します。

ホストOSが起動してパスで実行されると、複数のパスが使用可能になります。

3. SAN ブート LUN がマッピングされているポートに対して、サーバ BIOS で SAN ブートを有効にしま
す。

HBA BIOS を有効にする方法については、ベンダー固有のマニュアルを参照してください。

4. ホストをリブートしてブートが成功したことを確認します。

マルチパス

Red Hat Enterprise Linux （ RHEL ） 7.0 では、 /etc/multipath.conf ファイルが存在する必要がありますが、
ファイルに特定の変更を加える必要はありません。RHEL 7.0 には、 ONTAP LUN を認識して正しく管理する
ために必要なすべての設定が含まれています。

「 multipath -ll 」コマンドを使用すると、 ONTAP LUN の設定を確認できます。次のセクションでは、 ASA

および非 ASA ペルソナにマッピングされた LUN のマルチパス出力の例を示します。

オールSANアレイ構成

オールSANアレイ（ASA）構成では、特定のLUNへのすべてのパスがアクティブで最適化されています。これ
により、すべてのパスを同時に経由するI/O処理が行われるため、パフォーマンスが向上します。

例

次の例は、 ONTAP LUN の正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G  features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle' hwhandler='1 alua' wp=rw

`-+- policy='service-time 0' prio=50 status=active

  |- 11:0:7:1    sdfi   130:64   active ready running

  |- 11:0:9:1    sdiy  8:288     active ready running

  |- 11:0:10:1  sdml 69:464   active ready running

  |- 11:0:11:1  sdpt  131:304  active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。
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ASAイカイノコウセイ

ASA以外の構成では、優先度が異なる2つのパスグループが必要です。優先度が高いパスは「アクティブ / 最
適化」です。つまり、アグリゲートが配置されているコントローラによって処理されます。優先度が低いパス
はアクティブですが、別のコントローラから提供されるため最適化されません。最適化されていないパスは、
使用可能な最適化されたパスがない場合にのみ使用されます。

例

次の例は、 2 つのアクティブ / 最適化パスと 2 つのアクティブ / 非最適化パスを使用する ONTAP LUN に対す
る正しい出力を表示します。

# multipath -ll

3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode

size=80G features='4 queue_if_no_path pg_init_retries 50

retain_attached_hw_handle’ hwhandler='1 alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj  8:144  active ready running

| |- 11:0:2:0 sdr  65:16  active ready running

`-+- policy='service-time 0' prio=10 status=enabled

  |- 11:0:0:0 sdb  8:i6   active ready running

  |- 12:0:0:0 sdz  65:144 active ready running

1 つの LUN へのパスを余分に使用しないでください。必要なパスは最大 4 つです。8 個を超え
るパスがストレージ障害時に原因パスの問題になる可能性があります。

推奨設定

RHEL 7.0 OS は、 ONTAP LUN を認識するようにコンパイルされ、すべての構成パラメータが ASA 構成と非
ASA 構成の両方に対して自動的に正しく設定されます。

。 multipath.conf マルチパスデーモンを起動するにはファイルが存在している必要がありますが、次のコ
マンドを使用して空のゼロバイトファイルを作成できます。

touch /etc/multipath.conf

このファイルを初めて作成するときは、マルチパスサービスを有効にして開始しなければならない場合があり
ます。

# systemctl enable multipathd

# systemctl start multipathd

• に直接何も追加する必要はありません multipath.conf ファイル。マルチパスで管理しないデバイスが
ある場合、またはデフォルトよりも優先される既存の設定がある場合を除きます。

• 不要なデバイスを除外するには、に次の構文を追加します multipath.conf ファイル。
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blacklist {

        wwid <DevId>

        devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

        devnode "^hd[a-z]"

        devnode "^cciss.*"

}

を交換します <DevId> を使用 WWID 除外するデバイスの文字列。

例

この例では、デバイスのWWIDを特定し、 multipath.conf ファイル。

手順

a. 次のコマンドを実行して WWID を特定します。

# /lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda は、ブラックリストに追加する必要があるローカルSCSIディスクです。

b. を追加します WWID ブラックリストのスタンザに /etc/multipath.conf：

blacklist {

     wwid   360030057024d0730239134810c0cb833

     devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

     devnode "^hd[a-z]"

     devnode "^cciss.*"

}

常にを確認する必要があります /etc/multipath.conf レガシー設定用のファイル（特にデフォルトセクシ
ョン）。デフォルト設定が上書きされる可能性があります。

次の表は、重要なを示しています multipathd ONTAP LUNのパラメータと必要な値。ホストが他のベンダ
ーのLUNに接続されていて、これらのパラメータのいずれかが無効になっている場合は、で後述するstanzas

で修正する必要があります multipath.conf ONTAP LUNに適用されるファイル。そうしないと、 ONTAP

LUN が想定どおりに機能しない可能性があります。これらのデフォルト設定は、影響を完全に理解した場合
にのみ、NetAppやOSベンダーに相談して無効にする必要があります。

パラメータ 設定

detect_prio はい。

DEV_DETION_TMO " 無限 "

フェイルバック 即時
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パラメータ 設定

fast_io_fail_TMO 5.

の機能 "3 queue_if_no_path pg_init_retries 50"

flush_on_last_del はい。

hardware_handler 0

パスの再試行なし キュー

path_checker です " tur "

path_grouping_policy 「 group_by_prio 」

path_selector "service-time 0"

polling _interval （ポーリング間隔） 5.

Prio ONTAP

プロダクト LUN. *

retain_attached _hw_handler はい。

RR_weight を指定します " 均一 "

ユーザーフレンドリ名 いいえ

ベンダー ネットアップ

例

次の例は、オーバーライドされたデフォルトを修正する方法を示しています。この場合 ' マルチパス .conf フ
ァイルは 'path_checker' および ONTAP LUN と互換性のない 'no-path_retry' の値を定義しますホストに接続さ
れた他の SAN アレイが原因でアレイを削除できない場合は、デバイススタンザを使用して ONTAP LUN 専用
にパラメータを修正できます。

defaults {

   path_checker      readsector0

   no_path_retry      fail

}

devices {

   device {

      vendor         "NETAPP  "

      product         "LUN.*"

      no_path_retry     queue

      path_checker      tur

   }

}

KVM設定

Kernel-based Virtual Machine （ KVM ）の設定にも推奨設定を使用できます。LUN がハイパーバイザーにマ

64



ッピングされるため、 KVM の設定を変更する必要はありません。

既知の問題

RHEL 7.0 with ONTAPリリースには、次の既知の問題があります。

NetApp バグ ID タイトル 説明 Bugzilla ID

"844417" ストレージフェイルオー
バー処理を使用した I/O

中に Emulex 16G FC （
LPe16002B-M6 ）ホスト
がクラッシュする

ストレージフェイルオー
バー処理を使用した I/O

で 16G FC Emulex （
LPe16002B-M6 ）ホスト
がクラッシュすることが
あります。

"1131393"

"811587" ストレージフェイルオー
バー処理を使用した I/O

中に Emulex 16G FC （
LPe16002B-M6 ）ホスト
がクラッシュする

ストレージフェイルオー
バー処理を使用した I/O

で 16G FC Emulex （
LPe16002B-M6 ）ホスト
がクラッシュすることが
あります。

"1079735"

"803071" ストレージフェイルオー
バー処理を使用した I/O

中に Emulex 16G FC （
LPe16002B-M6 ）ホスト
がクラッシュする

ストレージフェイルオー
バー処理を使用した I/O

で 16G FC Emulex （
LPe16002B-M6 ）ホスト
がクラッシュすることが
あります。

"1067895"

"820163" ストレージフェイルオー
バー処理を使用した I/O

で、 QLogic ホストがハン
グしたりパス障害が発生
したりしました

ストレージフェイルオー
バー処理を使用した I/O

で、 QLogic ホストのホス
トハングやパス障害が発
生することがあります。
この場合、「 Mailbox

cmd timeout occurred 、
cmd=0x54 、 MB[0]=0x54

、 Firmware dump saved

to temp buffer 」というメ
ッセージが表示され、ホ
ストがハング / パス障害
につながることがありま
す。

"1090378"
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"799323" ストレージフェイルオー
バー処理を使用した I/O

で、 Emulex FCoE （
OCe10102-FX-D ）ホスト
がハングしたり、パス障
害が発生したりしました

ストレージフェイルオー
バー処理を使用した I/O

で、 Emulex 10G FCoE

ホスト（ OCe10102-FX-D

）でホストの停止やパス
の障害が発生することが
あります。このような場
合は、「 driver’s buffer

pool is empty 、 IO busied

and SCSI Layer I/O Abort

Request Status 」という
メッセージが表示され、
ホストのハング / パス障
害につながります。

"1061755"

"849212" ストレージフェイルオー
バー処理を使用した I/O

では、 Emulex 16G FC （
LPe16002B-M6 ）ホスト
のハングやパスの障害が
発生することがあります

ストレージフェイルオー
バー処理を使用した I/O

では、 Emulex 16G FC （
16002B-M6 ）ホストでホ
ストのハングやパスの障
害が発生することがあり
ます。このような場合
は、「 RSCN timeout

Data and iootag x1301 is

out of range ： max iootag

」というメッセージが表
示され、ホストのハング /

パス障害につながりま
す。

"1109274"

"836800" anaconda は、 RHEL 7.0

OS のインストール中にロ
グインが成功したにもか
かわらず、 iSCSI ログイ
ンエラーメッセージを表
示します

iSCSI マルチパスの LUN

にルート (/) をインストー
ルすると、 Ethernet イン
タフェースの IP アドレス
がカーネルコマンドライ
ンで指定され、 iSCSI サ
ービスが開始される前に
IP アドレスが割り当てら
れるようになります。た
だし、 iSCSI サービスが
開始される前に、ブート
中にすべてのイーサネッ
トポートに IP アドレスを
割り当てることはできま
せん。これにより、 IP ア
ドレスのないインターフ
ェイスで iSCSI ログイン
が失敗します。iSCSI サ
ービスのログイン試行が
何度も表示され、 OS の
ブート時間に原因が遅れ
ます。

"1114966"
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"836875" iSCSI マルチパスの LUN

にインストールされた
RHEL 7.0 OS のブート時
に、 IP アドレスが常に割
り当てられるとは限りま
せん

RHEL 7.0 をインストール
するとき、 anaconda の
インストール画面に、
iSCSI ログインが成功し
たにもかかわらず、複数
のターゲット IP への
iSCSI ログインに失敗し
たことが表示されま
す。anaconda は、「
Node Login Failed 」とい
うエラーメッセージを表
示します。このエラー
は、 iSCSI ログインに複
数のターゲット IP を選択
した場合にのみ発生しま
す。[OK] ボタンをクリッ
クすると、 OS のインス
トールを続行できます。
このバグは、 iSCSI また
は RHEL 7.0 OS のインス
トールによる影響を受け
ません。

"1114820"

"836657." anaconda は、カーネル
cmd 行に bootdev 引数を
追加して、 iSCSI マルチ
パスの LUN にインストー
ルされた RHEL 7.0 OS の
IP アドレスを設定しませ
ん

anaconda は、カーネルコ
マンドラインに bootdev

引数を追加しません。こ
のコマンドラインでは、
iSCSI マルチパス LUN で
の RHEL 7.0 OS のインス
トール時に IPv4 アドレス
を設定します。これによ
り、 RHEL 7.0 のブート
時にストレージサブシス
テムとの iSCSI セッショ
ンを確立するように設定
されたイーサネットイン
ターフェイスに IP アドレ
スを割り当てることがで
きなくなります。iSCSI

セッションが確立されて
いないため、 OS のブー
ト時にルート LUN が検出
されないため、 OS のブ
ートに失敗します。

"114464"
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