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SNMP設定

SNMP 設定の概要

ONTAP 9.7 以前の場合に ONTAP System Manager の classic インターフェイスを使用す
ると、クラスタ管理レベルで SNMP を設定し、コミュニティ、セキュリティユーザ、ト
ラップホストを追加し、 SNMP 通信をテストできます。

クラスタへの SNMP アクセスを設定する場合は、次の手順を実行します。

• クラスタで ONTAP 9 を実行している。

• すべての選択肢について検討するのではなく、ベストプラクティスに従う。

これらの手順には、コマンドラインインターフェイスを使用する必要がある手順がいくつ
かあります。

ONTAP でこれを行うその他の方法

ONTAP 9 のすべてのバージョンで、を使用したクラスタへの SNMP アクセスを設定できます。使用している
ONTAP のバージョンに適した手順を使用してください。

実行するタスク 参照先

再設計された System Manager （ ONTAP 9.7 以降で
使用可能）

"クラスタ上のSNMPの管理(クラスタ管理者のみ)>概
要"

ONTAP コマンドラインインターフェイス（ CLI ） "SNMP を管理するためのコマンド"

SNMPの設定ワークフロー

SNMP の設定には、 SNMP の有効化、 SNMPv1 または SNMPv2c コミュニティの設定
（オプション）、 SNMPv3 ユーザの追加、 SNMP トラップホストの追加、 SNMP ポー
リングとトラップのテストが含まれます。
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SNMP が有効になっていることを確認します

ONTAP 9.7 以前では、 ONTAP System Manager の classic インターフェイスを使用し
て、クラスタで SNMP が有効になっているかどうかを確認できます。

このタスクについて

ONTAP のすべてのバージョンで、 SNMPv3 はクラスタレベルでデフォルトで有効になっており、 SNMPv1

と SNMPv2c はデフォルトで無効になっています。SNMPv1 と SNMPv2c は、 SNMP コミュニティを作成す
ると有効になります。

データ LIF では、 SNMP はデフォルトで無効になっています。データ LIF で SNMP を有効にする方法につい
ては、を参照してください "Network Management の略"。

手順

1. 溝アイコンをクリックします。

2. [Setup] ペインで、 [SNMP] ウィンドウに移動します。
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クラスタの現在の SNMP ステータスを確認できます。

SNMP が有効になっていない場合は、 Enable をクリックします。

SNMP コミュニティを追加します

ONTAP 9.7 以前で ONTAP System Manager の classic インターフェイスを使用して、
SNMPv1 または SNMPv2c を実行しているクラスタの管理 Storage Virtual Machine （
SVM ）にコミュニティを追加できます。System Manager は、 SNMP プロトコル
SNMPv1 と SNMPv2c 、および SNMP コミュニティを使用して、ストレージシステム
を検出します。

このタスクについて

この手順は、クラスタの管理 SVM に SNMP コミュニティを追加するためのものです。データ SVM に SNMP

コミュニティを追加するための手順については、を参照してください "Network Management の略"。

ONTAP の新規インストールでは、 SNMPv1 と SNMPv2c はデフォルトで無効になっています。SNMPv1 と
SNMPv2c は、 SNMP コミュニティを作成すると有効になります。

手順

1. SNMP ウィンドウで、 * Edit * をクリックして、 * Edit SNMP Settings * ダイアログボックスを開きま
す。

2. [*General] タブで、 ONTAP システムの担当者と場所を指定します。

3. [ * 追加 ] をクリックし、コミュニティ名を入力して、 [ * コミュニティ名 * ] ウィンドウ枠の * [OK] をクリ
ックします。

コミュニティ名は複数追加できます。コミュニティ名の最大文字数は32文字です。次の特殊文字は使用で

きません。 , / : " ' |

4. コミュニティ名の追加が完了したら、 * Edit SNMP Settings * （ SNMP 設定の編集）ダイアログボックス
で * OK * をクリックします。

SNMPv3 セキュリティユーザを追加します

ONTAP 9.7 以前では、 ONTAP System Manager の classic インターフェイスを使用し
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て、クラスタレベルで SNMPv3 ユーザを追加できます。

SNMPv3 ユーザは、管理者が指定した認証およびプライバシー設定を使用して、トラップホスト（ SNMP マ
ネージャ）から SNMP ユーティリティを実行できます。SNMPv3 は、パスフレーズと暗号化を使用して高度
なセキュリティを提供します。

このタスクについて

クラスタレベルで SNMPv3 ユーザを追加すると、このユーザは「 mgmt 」ファイアウォールポリシーが適用
されているすべての LIF を介してクラスタにアクセスできるようになります。

手順

1. SNMP ウィンドウで、 * Edit * をクリックして、 * Edit SNMP Settings * ダイアログボックスを開きま
す。

2. SNMPv3 タブで、 * Add * をクリックして、 * Add SNMPv3 User * ダイアログボックスを開きます。

3. 次の値を入力します。

a. SNMPv3 ユーザの名前を入力します。

セキュリティユーザ名は最大 31 文字で、次の特殊文字は使用できません。

, / : " ' |

b. [エンジンID]で、デフォルト値を選択します。 Local Engine ID。

エンジン ID は、 SNMPv3 メッセージの認証キーおよび暗号キーの生成に使用されます。

c. 認証プロトコルを選択し、認証パスワードを入力します。

パスワードは 8 文字以上にする必要があります。

d. オプション：プライバシープロトコルを選択し、パスワードを入力します。

4. [Add SNMPv3 User*] ダイアログボックスで、 OK をクリックします。

追加するたびに「 * OK 」をクリックすると、複数のセキュリティユーザー名を追加できます。たとえ
ば、異なる権限を必要とする複数のアプリケーションを SNMP を使用して監視する場合は、監視や管理
の機能ごとに SNMPv3 ユーザを追加する必要があります。

5. ユーザー名の追加が完了したら、 * SNMP 設定の編集 * ダイアログボックスの * OK * をクリックします。

SNMP トラップホストを追加します。

ONTAP 9.7以前では、ONTAP System Manager_classic_interfaceを使用して、クラスタ
でトラップが生成されたときにSNMP通知（SNMPトラッププロトコルデータユニット
）を受信するトラップホスト（SNMPマネージャ）を追加できます。

作業を開始する前に

IPv6 アドレスを使用して SNMP トラップホストを設定するには、クラスタで IPv6 を有効にする必要があり
ます。
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このタスクについて

SNMP トラップと SNMP トラップはデフォルトで有効になっています。SNMP トラップでサポートされるデ
フォルトのイベントについては、 SNMP サポートに関するネットアップテクニカルレポート TR-4220 を参照
してください。

"ネットアップテクニカルレポート 4220 ：『 SNMP Support in Data ONTAP 』"

手順

1. SNMP ウィンドウで edit をクリックして、 * Edit SNMP Settings * ダイアログボックスを開きます。

2. [[stp2-verify-enable-traps] [* Trap Hosts] タブで、 [* トラップを有効にする ] チェックボックスがオンにな
っていることを確認し、 [ 追加 ] をクリックします。

3. [[step3-enter-traphost - ip]] トラップホストの IP アドレスを入力し、 * Trap Hosts * ペインで * OK * をク
リックします。

SNMP トラップホストの IP アドレスには、 IPv4 または IPv6 を使用できます。

4. 別のトラップホストを追加するには、を繰り返します ステップ2 および 手順 3。

5. トラップホストの追加が完了したら、 * Edit SNMP Settings * （ SNMP 設定の編集）ダイアログボックス
で * OK * をクリックします。

テスト用の SNMP トラップ

ONTAP 9.7 以前では、 ONTAP System Manager の classic インターフェイスを使用して
SNMP トラップをテストできます。追加したトラップホストとの通信は自動では検証さ
れないため、 SNMP トラップホストがトラップを正しく受信できることを確認する必要
があります。

手順

1. [SNMP] 画面に移動します。

2. トラップホストのテスト * をクリックして、トラップホストを追加したクラスタからトラップを生成しま
す。

3. トラップホストの場所で、トラップを受信したことを確認します。

SNMP トラップホストの管理に通常使用するソフトウェアを使用してください。

SNMP ポーリングのテスト

SNMP を設定したら、クラスタをポーリングできることを確認する必要があります。

このタスクについて

クラスタをポーリングするには、次のようなサードパーティのコマンドを使用する必要があります。

snmpwalk。

手順

1. SNMP コマンドを送信して、別のクラスタからクラスタをポーリングします。
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SNMPv1を実行しているシステムの場合は、CLIコマンドを使用します。 snmpwalk -v version -c

community_stringip_address_or_host_name system MIB（管理情報ベース）の内容を検出しま
す。

この例では、ポーリングするクラスタ管理 LIF の IP アドレスは 10.11.12.123 です。要求された MIB 情報
が表示されます。

C:\Windows\System32>snmpwalk -v 1 -c public 10.11.12.123 system

SNMPv1-MIB::sysDescr.0 = STRING: NetApp Release 8.3.0

            Cluster-Mode: Tue Apr 22 16:24:48 EDT 2014

SNMPv1-MIB::sysObjectID.0 = OID: SNMPv1-SMI::enterprises.789.2.5

DISMAN-EVENT-MIB::sysUpTimeInstance = Timeticks: (162644448) 18 days,

19:47:24.48

SNMPv1-MIB::sysContact.0 = STRING:

SNMPv1-MIB::sysName.0 = STRING: systemname.testlabs.com

SNMPv1-MIB::sysLocation.0 = STRING: Floor 2 Row B Cab 2

SNMPv1-MIB::sysServices.0 = INTEGER: 72

SNMPv2cを実行しているシステムの場合は、CLIコマンドを使用します。 snmpwalk -v version -c

community_stringip_address_or_host_name system MIB（管理情報ベース）の内容を検出しま
す。

この例では、ポーリングするクラスタ管理 LIF の IP アドレスは 10.11.12.123 です。要求された MIB 情報
が表示されます。

C:\Windows\System32>snmpwalk -v 2c -c public 10.11.12.123 system

SNMPv2-MIB::sysDescr.0 = STRING: NetApp Release 8.3.0

            Cluster-Mode: Tue Apr 22 16:24:48 EDT 2014

SNMPv2-MIB::sysObjectID.0 = OID: SNMPv2-SMI::enterprises.789.2.5

DISMAN-EVENT-MIB::sysUpTimeInstance = Timeticks: (162635772) 18 days,

19:45:57.72

SNMPv2-MIB::sysContact.0 = STRING:

SNMPv2-MIB::sysName.0 = STRING: systemname.testlabs.com

SNMPv2-MIB::sysLocation.0 = STRING: Floor 2 Row B Cab 2

SNMPv2-MIB::sysServices.0 = INTEGER: 72

SNMPv3を実行しているシステムの場合は、CLIコマンドを使用します。 snmpwalk -v 3 -a MD5 or

SHA -l authnopriv -u username -A passwordip_address_or_host_name system MIB（管
理情報ベース）の内容を検出します。

この例では、ポーリングするクラスタ管理 LIF の IP アドレスは 10.11.12.123 です。要求された MIB 情報
が表示されます。
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C:\Windows\System32>snmpwalk -v 3 -a MD5 -l authnopriv -u snmpv3

       -A password123 10.11.12.123 system

SNMPv3-MIB::sysDescr.0 = STRING: NetApp Release 8.3.0

       Cluster-Mode: Tue Apr 22 16:24:48 EDT 2014

SNMPv3-MIB::sysObjectID.0 = OID: SNMPv3-SMI::enterprises.789.2.5

DISMAN-EVENT-MIB::sysUpTimeInstance = Timeticks: (162666569) 18 days,

19:51:05.69

SNMPv3-MIB::sysContact.0 = STRING:

SNMPv3-MIB::sysName.0 = STRING: systemname.testlabs.com

SNMPv3-MIB::sysLocation.0 = STRING: Floor 2 Row B Cab 2

SNMPv3-MIB::sysServices.0 = INTEGER: 72
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