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クラスタと SVM のピア関係設定

クラスタと SVM のピアリングの概要

クラスタ管理者は、異なるクラスタのボリューム間でデータがレプリケートされるよう
に、認証されたクラスタと SVM 間のピア関係を作成してクラスタ間の相互通信を可能
にすることができます。 この手順を実行するには、 ONTAP 9.7 以前の ONTAP 9 リリー
スで使用可能な ONTAP の System Manager の _classic_interface を使用します。

次の条件に該当する場合は、 ONTAP System Manager の classic interface を使用して、クラスタピア関係と
SVM ピア関係を作成します。

• ONTAP 9.7 以前の ONTAP 9 リリースを実行しているクラスタを使用している場合。

• 認証されたクラスタピア関係を必要としている。

• すべての選択肢について検討するのではなく、ベストプラクティスに従う。

• ONTAP のコマンドラインインターフェイス（ CLI ）や自動スクリプトツールではなく、 System

Manager を使用する。

ONTAP でこれを行うその他の方法

ONTAP 9.3 の ONTAP System Manager では、クラスタ間および SVM 間のピア関係をより簡単に設定できる
ようになりました。クラスタピアリングの手順および SVM ピアリング手順は、 ONTAP 9 のすべてのバージ
ョンに使用できます。使用している ONTAP のバージョンに適した手順を使用してください。

実行するタスク 参照先

再設計された System Manager （ ONTAP 9.7 以降で
使用可能）

• "System Manager を使用したクラスタ管理"

ONTAP コマンドラインインターフェイス（ CLI ） • "CLI を使用したクラスタと SVM のピアリングの
概要"

コマンドラインインターフェイスを使用して、ク
ラスタピア関係と SVM ピア関係を設定してくだ
さい。

• "Network Management の略"

サブネット、クラスタ間 LIF 、ルート、ファイア
ウォールポリシーなど、ネットワークコンポーネ
ントを設定するには、コマンドラインインターフ
ェイスを使用してください

クラスタピアリングの前提条件

ONTAP 9.7 以前で ONTAP の System Manager_CLASSICE_Interface を使用してクラス
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タピアリングをセットアップする前に、接続、ポート、 IP アドレス、サブネット、フ
ァイアウォール、 とクラスタの命名要件が満たされている。

接続要件

ローカルクラスタのすべてのクラスタ間 LIF が、リモートクラスタのすべてのクラスタ間 LIF と通信できる必
要があります。

必須ではありませんが、一般に、クラスタ間 LIF には同じサブネットの IP アドレスを使用した方が構成がシ
ンプルになります。IP アドレスは、データ LIF と同じサブネット内や、別のサブネット内に存在できます。
各クラスタで使用するサブネットは、次の要件を満たしている必要があります。

• サブネットには、各ノードに 1 つのインタークラスタ LIF が割り当てられる十分な数の IP アドレスが必
要です。

たとえば、 6 ノードクラスタの場合、クラスタ間通信で使用するサブネットには使用可能な IP アドレス
が 6 つ必要です。

クラスタ間ネットワークでは、各ノードにインタークラスタ LIF と IP アドレスが必要です。

クラスタ間 LIF のアドレスには IPv4 または IPv6 のいずれかを使用できます。

ONTAP 9 では、必要に応じて IPv4 プロトコルと IPv6 プロトコルがクラスタ間 LIF に共存する
ことを許可し、 IPv4 から IPv6 にピアリングネットワークを移行できます。以前のリリースで
は、クラスタ全体のすべてのクラスタ間関係が IPv4 または IPv6 のどちらかだったため、プロ
トコルの変更はシステム停止を伴うイベントでした。

ポート要件

クラスタ間通信には専用のポートを使用することも、データネットワークで使用されているポートを共有する
こともできます。ポートは、次の要件を満たしている必要があります。

• 特定のリモートクラスタとの通信に使用するポートは、すべて同じ IPspace に属している必要がありま
す。

複数のクラスタとのピア関係の作成には複数の IPspace を使用できます。ペアワイズのフルメッシュ接続
は IPspace 内でのみ必要になります。

• クラスタ間通信で使用されるブロードキャストドメインに、 1 ノードあたり最低 2 つのポートがあり、ク
ラスタ間通信で別のポートへのフェイルオーバーが可能になっている。

ブロードキャストドメインに追加できるポートは、物理ネットワークポート、 VLAN 、インターフェイス
グループ（ ifgrps ）です。

• すべてのポートが接続されている。

• すべてのポートが正常な状態である必要があります。

• ポートの MTU 設定が一貫している。
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ファイアウォールの要件

ファイアウォールとクラスタ間ファイアウォールポリシーでは、次のプロトコルを許可する必要があります。

• ICMP サービス

• ポート 10000 、 11104 、および 11105 経由でのすべてのインタークラスタ LIF の IP アドレスへの TCP

接続

• クラスタ間 LIF 間の双方向 HTTPS

HTTPS は CLI を使用したクラスタピアリングのセットアップ時には必要ありませんが、 ONTAP System

Manager を使用してデータ保護を設定する場合にはあとで必要になります。

デフォルト intercluster ファイアウォールポリシーでは、HTTPSプロトコル経由のアクセスとすべてのIP

アドレス（0.0.0.0/0）からのアクセスが許可されます。ポリシーは必要に応じて変更または置き換えできま
す。

関連情報

"データ保護"

クラスタと SVM のピア関係作成ワークフロー

ONTAP 9.7 以前の ONTAP System Manager を使用して、ピア関係を設定できます。 ピ
ア関係を設定するには、各クラスタでピアリングの準備を行い、各クラスタの各ノード
にクラスタ間論理インターフェイス（ LIF ）を作成し、クラスタピア関係を設定してか
ら SVM ピア関係を設定します。
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ONTAP 9.2 以前を実行している場合は、ソースボリュームとデスティネーションボリュームの間にデータ保
護関係を作成するときに SVM ピア関係を作成します。

クラスタピアリングを準備

ONTAP 9.7 以前の ONTAP System Manager の classic インターフェイスを使用してクラ
スタピア関係を作成する前に、各クラスタの時刻が外部ネットワークタイムプロトコル
（ NTP ）サーバと同期されていることを確認し、使用するサブネット、ポート、および
パスフレーズを特定する必要があります。

手順

1. ONTAP 9.2 以前を実行している場合は、クラスタピア関係ごとに使用するパスフレーズを決定します。

パスフレーズは 8 文字以上にする必要があります。

関係 パスフレーズ

クラスタ A とクラスタ B

ONTAP 9.3 以降では、クラスタピア関係を作成する際にリモートクラスタからパスフレーズを生成できま
す。

"クラスタピア関係の作成（ ONTAP 9.3 以降）"

2. クラスタ間 LIF に使用するサブネット、 IP アドレス、およびポートを特定します。

デフォルトでは、 IP アドレスはサブネットから自動的に選択されます。IP アドレスを手動で指定する場
合は、その IP アドレスがすでにサブネットにあるか、あとでサブネットに追加できることを確認する必
要があります。サブネットに関する情報は、 [ ネットワーク ] タブで確認できます。

次の表のような表を作成して、クラスタに関する情報を記録します。 次の表は、各クラスタにノードが 4

つあることを前提としています。クラスタのノードが 4 つよりも多い場合は、追加情報に行を追加しま
す。

クラスタ A クラスタ B

サブネット（ ONTAP 9.2 以前）

IP アドレス（ ONTAP 9.3 以降、
ONTAP 9.2 以前ではオプション
）

ノード 1 のポート

ノード2ポート

ノード3のポート
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ノード4ポート

ピア関係の設定（ ONTAP 9.3 以降）

ピア関係で定義されるネットワーク接続により、クラスタ間および SVM 間でデータを
セキュアにやり取りすることができます。ONTAP 9.3 以降では、 ONTAP 9.7 までの間
で、 ONTAP の System Manager の _classic_interface を使用して、クラスタ間および
SVM 間のピア関係を簡単に設定できます。

クラスタ間 LIF の作成（ ONTAP 9.3 以降）

ONTAP 9.3 以降では、 ONTAP 9.7 までの間、 ONTAP System Manager の
_classic_interface を使用してクラスタ間論理インターフェイス（ LIF ）を作成し、その
インタークラスタネットワークがノードと通信できるようにします。クラスタ間 LIF

は、ピア関係を作成する各クラスタの各ノードで、ピアリングに使用する各 IPspace 内
に作成する必要があります。

このタスクについて

たとえば、 4 ノードクラスタを IPspace A 上でクラスタ X とピアリングし、 IPspace Y 上でクラスタ Y とピ
アリングする場合、合計 8 個のクラスタ間 LIF が必要です。 IPspace A に 4 つ（ノードごとに 1 つ）、
IPspace Y に 4 つ（ノードごとに 1 つ）。

この手順は、ピア関係を作成する両方のクラスタで実行する必要があります。

手順

1. [ * Configuration * ] > [* Advanced Cluster Setup* ] をクリックします。

2. [ 高度なクラスタ機能の設定 ] ウィンドウで、 [ クラスタピアリング *] オプションの横にある [ Proceed]

をクリックします。

3. IPspace * リストから IPspace を選択します。

4. 各ノードの IP アドレス、ポート、ネットワークマスク、およびゲートウェイの詳細を入力します。

5. [Submit and Continue] をクリックします。

次に何をするか

クラスタピアリングを続行するには、クラスタピアリングウィンドウでクラスタの詳細を入力する必要があり
ます。
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クラスタピア関係を作成する（ ONTAP 9.3 以降）

ONTAP 9.3 以降では、 ONTAP 9.7 までの間、 ONTAP の System Manager の
_classic_interface を使用して、 2 つのクラスタ間にクラスタピア関係を作成できます。
そのためには、システム生成のパスフレーズと、リモートクラスタのクラスタ間 LIF の
IP アドレスを指定します。

このタスクについて

ONTAP 9.6 以降では、新しく作成されるすべてのクラスタピア関係で、クラスタピアリングの暗号化がデフ
ォルトで有効になります。ONTAP 9.6 にアップグレードする前に作成されたピア関係については、クラスタ
ピアリングの暗号化を手動で有効にする必要があります。ONTAP 9.5 以前を実行しているクラスタでは、ク
ラスタピアリングの暗号化を使用できません。したがって、クラスタピアリングの暗号化を有効にするには、
ピア関係の両方のクラスタが ONTAP 9.6 を実行している必要があります。

クラスタピアリングの暗号化は、 Transport Security Layer （ TLS ）を使用して、 FlexCache や ONTAP な
どの 機能用のクラスタ間ピアリング通信を保護します。

手順

1. 「 * ターゲットクラスタのクラスタ間 LIF IP アドレス」フィールドに、リモートクラスタのクラスタ間
LIF の IP アドレスを入力します。

2.  リモートクラスタからパスフレーズを生成します。

a. リモートクラスタの管理アドレスを指定します。

b. 管理 URL * をクリックして、リモートクラスタで ONTAP システムマネージャを起動します。

c. リモートクラスタにログインします。

d. [* クラスタピア * ] ウィンドウで、 [* ピアリングパスフレーズの生成 ] をクリックします。

e. IPspace 、パスフレーズの有効期限、および SVM 権限を選択します。

すべての SVM または選択した SVM でピアリングを許可できます。SVM ピア要求が生成されると、
許可した SVM とソース SVM の間に自動的にピア関係が確立され、リモート SVM からピア関係を承
認する必要はありません。

f. [* 生成（ Generate ） ] をクリックする。

パスフレーズの情報が表示されます。
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a. パスフレーズの詳細をコピー * または * E メールパスフレーズの詳細を E メールで送信 * をクリック
します。

b. [ 完了（ Done ） ] をクリックします。

3. ソースクラスタで、で生成したパスフレーズを入力します ステップ2。

4. [* クラスタピアリングの開始 * ] をクリックします。

クラスタピア関係が作成されました。

5. [* Continue （続行） ] をクリックします

次に何をするか

ピアリングプロセスを続行するには、 SVM ピアリングウィンドウで SVM の詳細を指定する必要がありま
す。

SVM ピア関係を作成

ONTAP 9.3 以降では、 ONTAP 9.7 までの間、 ONTAP の System Manager の
_classic_interface を使用して SVM ピア関係を作成できます。Storage Virtual Machine

（ SVM ）ピアリングでは、データ保護のために 2 つの SVM 間のピア関係を確立できま
す。
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手順

1. イニシエータ SVM を選択します。

2. 許可される SVM のリストからターゲット SVM を選択します。

3. * SVM ピアリングの開始 * をクリックします。

4. [* Continue （続行） ] をクリックします

次に何をするか

クラスタ間 LIF 、クラスタピア関係、および SVM ピア関係は、概要ウィンドウで確認できます。

ピア関係の設定（ ONTAP 9.2 以前）

ONTAP 9.2 以前の ONTAP 9 リリースでの ONTAP System Manager の classic インター
フェイスを使用すると、 SVM ピア関係を作成できます。

ピア関係で定義されるネットワーク接続により、クラスタ間および SVM 間でデータをセキュアにやり取りす
ることができます。SVM ピア関係を作成する前に、クラスタピア関係を作成する必要があります。

すべてのノードにクラスタ間インターフェイスを作成（ ONTAP 9.2 以前）

ONTAP 9.2 以前の ONTAP 9 リリースでの ONTAP の system_classic_ インターフェイ
スを使用して、ピアリングに使用するクラスタ間 LIF を作成できます。

クラスタ間の相互通信には、クラスタ間通信専用の論理インターフェイス（ LIF ）を使用します。クラスタ間
LIF は、ピアリングに使用する各 IPspace 内に作成する必要があります。 ピア関係を作成する各クラスタの
各ノードで LIF を作成する必要があります。

作業を開始する前に

クラスタ間 LIF に使用するサブネットとポート、およびオプションで IP アドレスを特定しておく必要があり
ます。

このタスクについて

この手順は、ピア関係を作成する両方のクラスタで実行する必要があります。たとえば、 4 ノードクラスタ
を IPspace A 上でクラスタ X とピアリングし、 IPspace Y 上でクラスタ Y とピアリングする場合、合計 8 個
のクラスタ間 LIF が必要です。 IPspace A に 4 つ（ノードごとに 1 つ）、 IPspace Y に 4 つ（ノードごとに
1 つ）。

手順

1. [step1-intercluster-lif ]] ソースクラスタの 1 つのノードにクラスタ間 LIF を作成します。

a. Network Interfaces * ウィンドウに移動します。

b. [ 作成（ Create ） ] をクリックします。

Create Network Interface ダイアログボックスが表示されます。

c. クラスタ間 LIF の名前を入力します。

最初のノードのクラスタ間 LIF には「 icl01 」、 2 つ目のノードのクラスタ間 LIF には「 icl02 」を使
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用します。

d. インターフェイスの役割として「 * Intercluster Connectivity * 」を選択します。

e. IPspace を選択します。

f. Add Details * ダイアログボックスの * Assign IP Address * ドロップダウン・リストから * using a

subnet * を選択し、クラスタ間通信に使用するサブネットを選択します。

デフォルトでは、「 * Create * 」をクリックすると、 IP アドレスがサブネットから自動的に選択され
ます。自動的に選択された IP アドレスを使用しない場合は、ノードがクラスタ間通信に使用する IP

アドレスを手動で指定する必要があります。

g. ノードがクラスタ間通信に使用する IP アドレスを手動で指定する場合は、「 * この IP アドレスを使
用する * 」を選択し、 IP アドレスを入力します。

すでにサブネットにあるか、あとでサブネットに追加できる IP アドレスを指定する必要があります。

h. [*Ports] 領域で、設定するノードをクリックし、このノードに使用するポートを選択します。

i. データ通信とのクラスタ間通信でポートを共有しない場合は、選択したポートが Hosted Interface

Count 列に「 0 」と表示されていることを確認します。

j. [ 作成（ Create ） ] をクリックします。

2. 繰り返します 手順 1. クラスタ内のノードごとに割り当てます。
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クラスタ内の各ノードにクラスタ間 LIF が作成されます。

3. あとで他のクラスタとのピア関係を作成するときに使用できるように、クラスタ間 LIF の IP アドレスを
メモします。

a. [ * ネットワーク・インターフェイス * ] ウィンドウの [ * 役割 * ] 列で、をクリックします をクリッ
クして [ * すべて * ] チェックボックスをオフにし、 [ * クラスタ間 * ] を選択します。

Network Interfaces ウィンドウには、クラスタ間 LIF だけが表示されます。

b. [IP Addresses/wwpn * ] 列に表示される IP アドレスをメモするか、あとで IP アドレスを取得できるよ
うに [ * ネットワークインターフェイス * ] ウィンドウを開いたままにします。

列表示アイコン（ ）をクリックして、表示しない列を非表示にします。

結果

各クラスタ内のすべてのノードに、相互に通信できるクラスタ間 LIF が作成されています。

クラスタピア関係を作成する（ ONTAP 9.2 以前）

ONTAP 9.2 以前の ONTAP 9 リリースの ONTAP の classic インターフェイスを使用し
て、事前に設定されたパスフレーズとリモートクラスタのクラスタ間 LIF の IP アドレス
を入力して、 2 つのクラスタ間にクラスタピア関係を作成できます。 関係が正常に作成
されたことを確認します。

作業を開始する前に

• ピア関係を作成するクラスタのすべてのクラスタ間 LIF の IP アドレスを確認しておく必要があります。

• それぞれのピア関係で使用するパスフレーズを確認しておく必要があります。

このタスクについて

この手順は各クラスタで実行する必要があります。

手順

1. ソースクラスタから、デスティネーションクラスタとのクラスタピア関係を作成します。

a. [* 構成 * （ Configurations * ） ] タブをクリックします。

b. [* Cluster Settings] ペインで、 [* Cluster Peers* ] をクリックします。

c. [ 作成（ Create ） ] をクリックします。

Create Cluster Peer * （クラスタピアの作成 * ）ダイアログボックスが表示されます。

d. [step1d -passphrase -used] [* Details of the remote cluster to be peered * ] 領域で、認証されたクラス
タピア関係を確立するために両方のピアで使用するパスフレーズを指定します。

e. デスティネーションクラスタのすべてのクラスタ間 LIF （ノードごとに 1 つ）の IP アドレスを、カン
マで区切って入力します。
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f. [ 作成（ Create ） ] をクリックします。

1 つのクラスタだけが設定されているため、認証ステータスは「 pending 」です。

2. デスティネーションクラスタに切り替えて、ソースクラスタとのクラスタピア関係を作成します。

a. [* 構成 * （ Configurations * ） ] タブをクリックします。

b. [* Cluster Settings] ペインで、 [* Cluster Peers* ] をクリックします。

c. [ 作成（ Create ） ] をクリックします。

クラスタピアの作成ダイアログボックスが表示されます。

d. [* Details of the remote cluster to be peered * ] 領域で、で指定したパスフレーズと同じパスフレーズ
を指定します 手順 1d ソースクラスタのクラスタ間 LIF の IP アドレスを設定し、 * Create * をクリッ
クします。

3. デスティネーション・クラスタの [Cluster Peers] ウィンドウで ' ソース・クラスタが「 available 」であ
ること ' および認証ステータスが「 ok 」であることを確認します
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更新された情報を表示するには、 * Refresh * をクリックしなければならない場合があります。

2 つのクラスタのピア関係が確立されました。

4. ソースクラスタに切り替え、デスティネーションクラスタが「 available 」で、認証ステータスが「 ok 」
であることを確認します。

更新された情報を表示するには、 * Refresh * をクリックしなければならない場合があります。

次に何をするか

ソースボリュームとデスティネーションボリューム間にデータ保護関係を作成するときに、ソースとデスティ
ネーションの SVM 間の SVM ピア関係を作成します。

"SnapVault を使用したボリュームのバックアップ"

"ボリュームのディザスタリカバリの準備"
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