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ブートメディア

ブートメディアの交換の概要 - AFF A700s

AFF A700sシステムでのブート メディアの交換について学習し、リカバリ方法を理解し
ます。プライマリ ブート メディアには、システムの起動時に使用されるONTAPブート
イメージが保存されます。セカンダリ ブート メディアのONTAPイメージを使用して、
または必要に応じて FAT32 にフォーマットされた USB フラッシュ ドライブから、プラ
イマリ ブート メディア イメージを復元できます。

AFF A700sシステムは、手動のブート メディア リカバリ手順のみをサポートします。自動ブート メディア
リカバリはサポートされていません。

セカンダリブートメディアに障害が発生した場合、または image.tgz ファイルがない場合は、 USB フラッシ
ュドライブを使用してプライマリブートメディアをリストアする必要があります。ドライブは FAT32 にフォ
ーマットされており、 image.tgz ファイルを格納できる容量のストレージが必要です。

• 交換プロセスでは、 var ファイルシステムをセカンダリブートメディアまたは USB フラッシュドライブ
からプライマリブートメディアにリストアします。

• 障害が発生したコンポーネントは、プロバイダから受け取った交換用 FRU コンポーネントと交換する必
要があります。

• これらの手順のコマンドを正しいコントローラに適用することが重要です。

◦ impaired_controller は、メンテナンスを実行しているコントローラです。

◦ healthy_controller は、障害のあるコントローラの HA パートナーです。

プライマリブートメディアが取り付けられていて正常な状態でセカンダリブートメディアを交換する必要があ
る場合は、NetAppサポートに連絡して技術情報アーティクルを記載して "AFF A700sのセカンダリブートデバ
イスの交換方法" ください。

暗号化キーのサポートとステータスの確認- AFF A700s

AFF A700sシステム上の障害のあるコントローラをシャットダウンする前に、暗号化キ
ーのサポートとステータスを確認してください。この手順には、 ONTAPバージョン
とNetApp Volume Encryption (NVE) の互換性の確認、キー マネージャ構成の検証、ブー
ト メディア リカバリ中のデータ セキュリティを確保するための暗号化情報のバックア
ップが含まれます。

AFF A700sシステムは、手動のブート メディア リカバリ手順のみをサポートします。自動ブート メディア
リカバリはサポートされていません。

ステップ1: NVEのサポートを確認し、正しいONTAPイメージをダウンロードする

ブート メディアの交換に適切なONTAPイメージをダウンロードできるように、 ONTAPバージョンがNetApp

Volume Encryption (NVE) をサポートしているかどうかを確認します。

手順
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1. ONTAPバージョンが暗号化をサポートしているかどうかを確認します。

version -v

出力にが含まれている場合、 `1Ono-DARE`クラスタのバージョンではNVEがサポートされていません。

2. NVE サポートに基づいて適切なONTAPイメージをダウンロードします。

◦ NVEがサポートされている場合: NetApp Volume Encryptionを含むONTAPイメージをダウンロードし
ます

◦ NVEがサポートされていない場合: NetAppボリューム暗号化なしのONTAPイメージをダウンロードし
ます

NetAppサポート サイトからONTAPイメージを HTTP または FTP サーバーまたはロー
カル フォルダーにダウンロードします。ブート メディアの交換手順中にこのイメージ
ファイルが必要になります。

ステップ2: キーマネージャーのステータスを確認し、構成をバックアップする

障害のあるコントローラをシャットダウンする前に、キー マネージャの構成を確認し、必要な情報をバック
アップしてください。

手順

1. システムで有効になっているキー管理ツールを確認します。

ONTAP バージョン 実行するコマンド

ONTAP 9 .14.1以降 security key-manager keystore show

• EKMが有効になっている場合は、 `EKM`がコマンド出力に表示さ
れます。

• OKMが有効になっている場合は、 `OKM`がコマンド出力に表示
されます。

• 有効になっているキー管理ツールがない場合は No key

manager keystores configured、コマンドの出力にと表示
されます。

ONTAP 9.13.1 以前 security key-manager show-key-store

• EKMが有効になっている場合は、 `external`がコマンド出力に表
示されます。

• OKMが有効になっている場合は、 `onboard`がコマンド出力に表
示されます。

• 有効になっているキー管理ツールがない場合は No key

managers configured、コマンドの出力にと表示されます。

2. システムにキー マネージャーが設定されているかどうかに応じて、次のいずれかを実行します。
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キーマネージャーが設定されていない場合:

障害のあるコントローラーを安全にシャットダウンし、シャットダウン手順に進むことができます。

キーマネージャーが設定されている場合（EKMまたはOKM）:

a. キー マネージャー内の認証キーのステータスを表示するには、次のクエリ コマンドを入力します。

security key-manager key query

b. 出力を確認し、 `Restored`カラム。この列には、キー マネージャー (EKM または OKM) の認証キーが
正常に復元されたかどうかが表示されます。

3. キー マネージャーのタイプに応じて適切な手順を完了します。
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外部キーマネージャ（ EKM ）

以下の値に基づいてこれらの手順を完了します。 `Restored`カラム。

すべてのキーが表示された場合 `true`復元された列に：

障害のあるコントローラーを安全にシャットダウンし、シャットダウン手順に進むことができます。

いずれかのキーに以下の値が表示されていない場合は `true`復元された列に：

a. 外部キー管理認証キーをクラスター内のすべてのノードに復元します。

security key-manager external restore

このコマンドが失敗した場合は、NetAppサポートにお問い合わせください。

b. すべての認証キーが復元されたことを確認します。

security key-manager key query

確認する `Restored`列表示 `true`すべての認証キーに対して。

c. すべてのキーが復元された場合は、障害のあるコントローラーを安全にシャットダウンし、シャ
ットダウン手順に進むことができます。

オンボードキーマネージャ（ OKM ）

以下の値に基づいてこれらの手順を完了します。 `Restored`カラム。

すべてのキーが表示された場合 `true`復元された列に：

a. OKM 情報をバックアップします。

i. 高度な権限モードに切り替える:

set -priv advanced

入力 `y`続行するように求められた場合。

i. キー管理のバックアップ情報を表示します。

security key-manager onboard show-backup

ii. バックアップ情報を別のファイルまたはログ ファイルにコピーします。

交換手順中に OKM を手動で回復する必要がある場合は、このバックアップ情報が必要にな
ります。

iii. 管理者モードに戻る:

set -priv admin

b. 障害のあるコントローラーを安全にシャットダウンし、シャットダウン手順に進むことができま

4



す。

いずれかのキーに以下の値が表示されていない場合は `true`復元された列に：

a. オンボード キー マネージャーを同期します。

security key-manager onboard sync

プロンプトが表示されたら、32 文字の英数字のオンボード キー管理パスフレーズを入力しま
す。

これは、オンボード キー マネージャーを最初に構成したときに作成したクラスタ
ー全体のパスフレーズです。このパスフレーズがない場合は、 NetAppサポートに
お問い合わせください。

b. すべての認証キーが復元されたことを確認します。

security key-manager key query

確認する Restored`列表示 `true`すべての認証キーと `Key Manager`タイプ表示

`onboard。

c. OKM 情報をバックアップします。

i. 高度な権限モードに切り替える:

set -priv advanced

入力 `y`続行するように求められた場合。

i. キー管理のバックアップ情報を表示します。

security key-manager onboard show-backup

ii. バックアップ情報を別のファイルまたはログ ファイルにコピーします。

交換手順中に OKM を手動で回復する必要がある場合は、このバックアップ情報が必要にな
ります。

iii. 管理者モードに戻る:

set -priv admin

d. 障害のあるコントローラーを安全にシャットダウンし、シャットダウン手順に進むことができま
す。

コントローラをシャットダウンします - AFF A700s

暗号化チェックを完了した後、 AFF A700sシステム上の障害のあるコントローラをシャ
ットダウンします。この手順には、コントローラを LOADER プロンプトに移動し、参
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照用にブート環境変数をキャプチャし、ブート メディアの交換のためにコントローラ
を準備することが含まれます。

AFF A700sシステムは、手動のブート メディア リカバリ手順のみをサポートします。自動ブート メディア
リカバリはサポートされていません。

NVE タスクまたは NSE タスクが完了したら、障害のあるコントローラをシャットダウンする必要がありま
す。

手順

1. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラが表示さ
れた場合

作業

LOADER プロンプト コントローラモジュールの取り外しに進みます。

ギブバックを待機しています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト（システムパスワ
ードの入力）

正常なコントローラから障害のあるコントローラをテイクオーバーま
たは停止します。 storage failover takeover -ofnode

impaired_node_name

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

2. LOADER プロンプトで「 printenv 」と入力し、すべてのブート環境変数をキャプチャします。出力をロ
グファイルに保存します。

ブートデバイスが壊れているか機能していない場合、このコマンドは機能しない可能性が
あります。

ブートメディア AFF A700s を交換してください

AFF A700sコントローラ モジュール上の障害が発生したブート メディアを交換します。
この手順には、コントローラ モジュールをシャーシから取り外し、点灯している LED

インジケータを使用して障害が発生したブート メディアを見つけ、ブート メディア コ
ンポーネントを物理的に交換し、システムを通常の動作に復元することが含まれます。

AFF A700sシステムは、手動のブート メディア リカバリ手順のみをサポートします。自動ブート メディア
リカバリはサポートされていません。

手順 1 ：コントローラモジュールを取り外す

コントローラモジュールを交換する場合やコントローラモジュール内部のコンポーネントを交換する場合は、
コントローラモジュールをシャーシから取り外す必要があります。
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1. 接地対策がまだの場合は、自身で適切に実施します。

2. ケーブルマネジメントデバイスに接続しているケーブルをまとめているフックとループストラップを緩
め、システムケーブルと SFP をコントローラモジュールから外し（必要な場合）、どのケーブルが何に
接続されていたかを記録します。

ケーブルはケーブルマネジメントデバイスに収めたままにします。これにより、ケーブルマネジメントデ
バイスを取り付け直すときに、ケーブルを整理する必要がありません。

3. コントローラモジュールの電源装置のコードをソースから抜き、電源装置から外します。

4. ケーブルマネジメントデバイスをコントローラモジュールから取り外し、脇に置きます。

5. 両方のロックラッチを押し下げ、両方のラッチを同時に下方向に回転させます。

コントローラモジュールがシャーシから少し引き出されます。

固定ラッチ

ロッキングピン

1. コントローラモジュールをシャーシから引き出します。

このとき、空いている手でコントローラモジュールの底面を支えてください。

2. コントローラモジュールを安定した平らな場所に置き、エアダクトを開きます。

a. エアダクトの側面にある固定ツメをコントローラモジュールの中央方向に押します。

b. エアダクトをファンモジュールの方向にスライドさせ、完全に開いた状態になるまで上方向に回転さ
せます。
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エアダクトの固定ツメ

ライザー

エアダクト

手順 2 ：ブートメディアを交換する - AFF A700s

コントローラモジュールで障害が発生したブートメディアの場所を確認するには、コントローラモジュールの
中央のPCIeモジュールを取り外し、障害が発生したブートメディアの場所を確認してから、ブートメディア
を交換します。

ブートメディアを固定しているネジを外すためにプラスドライバが必要です。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. ブートメディアの場所を確認します。

a. 必要に応じてエアダクトを開きます。

b. 必要に応じて、固定ラッチを解除し、コントローラモジュールからライザーを取り外して、中央の
PCIe モジュールであるライザー 2 を取り外します。

8



エアダクト

ライザー 2 （中央の PCIe モジュール）

ブートメディアのネジ

ブートメディア

3. 障害が発生したブートメディアの場所を確認します

4. コントローラモジュールからブートメディアを取り外します。

a. ブートメディアを固定しているネジを No.1 プラスドライバを使用して外し、ネジを安全な場所に置き
ます。

b. ブートメディアの両側を持ってゆっくりと回し、ソケットからまっすぐに引き出して脇に置きます。

5. 交換用ブートメディアの端をブートメディアソケットに合わせ、ソケットにゆっくりと押し込みます。

6. ブートメディアが正しい向きでソケットに完全に装着されたことを確認します。

必要に応じて、ブートメディアを取り外してソケットへの装着をやり直します。

7. マザーボードと揃うまで、ブートメディアを回転させます。

8. ブートメディアをネジで所定の位置に固定します。
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ネジを締め付けすぎないでください。ブートメディアの回路基板が破損する可能性があり
ます。

9. ライザーをコントローラモジュールに再度取り付けます。

10. エアダクトを閉じます。

a. エアダクトを下に回転させます。

b. カチッという音がして所定の位置に収まるまで、エアダクトをライザーの方向にスライドさせます。

ブートイメージをブートメディア - AFF A700s に転送します

セカンダリ ブート メディアまたは USB フラッシュ ドライブを使用して、ブート イメ
ージをAFF A700sシステムの交換用ブート メディアに転送します。この手順には、主な
方法としてセカンダリ ブート メディア上のイメージから復元すること、またはセカンダ
リ ブート メディアの復元が失敗した場合や image.tgz ファイルが見つからない場合に
USB フラッシュ ドライブを使用することが含まれます。

AFF A700sシステムは、手動のブート メディア リカバリ手順のみをサポートします。自動ブート メディア
リカバリはサポートされていません。

オプション1: 2番目のブートメディアからのバックアップリカバリを使用してファイル
を転送する

コントローラモジュールに取り付けたセカンダリブートメディア上のイメージを使用して、交換用ブートメデ
ィアにシステムイメージをインストールできます。これは、コントローラモジュールに 2 つのブートメディ
アがあるシステムで、ブートメディアファイルを交換用ブートメディアに転送する主要な方法です。

セカンダリブートメディア上のイメージには 'image.tgz ファイルが含まれていて ' 障害を報告していないこと
が必要ですimage.tgz ファイルがない場合、またはブートメディアから障害が報告されている場合は、この手
順を使用できません。USB フラッシュドライブ交換用手順を使用して、ブートイメージを交換用ブートメデ
ィアに転送する必要があります。

手順

1. 接地対策がまだの場合は、自身で適切に実施します。

2. まだ行っていない場合は、エアダクトを閉じます。

a. エアダクトをコントローラモジュールまで下げます。

b. カチッという音がして固定ツメが所定の位置に収まるまで、エアダクトをライザーの方向にスライド
させます。

c. エアダクトが正しく取り付けられ、所定の位置に固定されていることを確認します。
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エアダクト

ライザー

3. コントローラモジュールの端をシャーシの開口部に合わせ、コントローラモジュールをシステムに半分ま
でそっと押し込みます。

4. ケーブルマネジメントデバイスを再び取り付け、必要に応じてシステムにケーブルを再接続します。

ケーブルを再接続する際は、メディアコンバータ（ SFP ）も取り付け直してください（メディアコンバ
ータを取り外した場合）。

5. コントローラモジュールの固定フックが持ち上がるまで、コントローラモジュールをシステムの奥に押し
込みます。固定フックを強く押し込んでコントローラモジュールを装着し、固定フックをコントローラモ
ジュールのピンにかけてロックします。

6. 電源装置に電源コードを接続し、電源ケーブルロックカラーを再度取り付けてから、電源装置を電源に接
続します。

電源が復旧するとすぐにコントローラモジュールがブートを開始します。ブートプロセスを中断する準備
をします。

7. Ctrl+C キーを押してブートプロセスを中断し、 LOADER プロンプトで停止します。
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このメッセージが表示されない場合は、 Ctrl+C キーを押し、メンテナンスモードでブートするオプシ
ョンを選択してから、コントローラを停止して LOADER プロンプトを表示します。

8. LOADER プロンプトから、セカンダリブートメディア「 boot_recovery 」からリカバリ・イメージをブー
トします

イメージがセカンダリブートメディアからダウンロードされます。

9. プロンプトが表示されたら、イメージの名前を入力するか、画面に表示されたデフォルトのイメージをそ
のまま使用します。

10. イメージがインストールされたら、リストアプロセスを開始します。

a. 画面に表示される障害が発生したコントローラの IP アドレスをメモします。

b. バックアップ構成を復元するかどうかを確認するメッセージが表示されたら 'y' を押します

c. バックアップ手順が成功したことを確認するプロンプトが表示されたら 'y' を押します

11. advanced 権限レベルのパートナーコントローラから、前の手順で記録した IP アドレスを使用して設定の
同期を開始します。「 system node restore-backup -node local-target-impaired_node_name _ip_address

_`

12. 設定の同期化がエラーなしで完了したら ' バックアップ手順が成功したことを確認するプロンプトが表示
されたら 'y' を押します

13. 復元されたコピーを使用するかどうかを確認するメッセージが表示されたら 'y' を押し ' プロンプトが表示
されたら 'y' を押してコントローラを再起動します

14. 正常なコントローラで advanced 権限レベルを終了します。

オプション2: USBフラッシュドライブを使用してブートイメージを転送する

この手順は、セカンダリブートメディアのリストアに失敗した場合、または image.tgz ファイルがセカンダリ
ブートメディアに見つからない場合にのみ使用します。

• FAT32 にフォーマットされた、 4GB 以上の容量の USB フラッシュドライブが必要です。

• 障害のあるコントローラが実行していたバージョンの ONTAP イメージのコピー。該当するイメージは、
ネットアップサポートサイトのダウンロードセクションからダウンロードできます

◦ NVE が有効な場合は、ダウンロードボタンの指示に従って、 NetApp Volume Encryption を使用して
イメージをダウンロードします。

◦ NVE が有効になっていない場合は、ダウンロードボタンの指示に従って、 NetApp Volume Encryption

なしでイメージをダウンロードします。

• HA ペアのシステムの場合は、ネットワーク接続が必要です。

• スタンドアロンシステムの場合はネットワーク接続は必要ありませんが、 var ファイルシステムをリスト
アしたときに追加のリブートを実行する必要があります。

手順

1. 接地対策がまだの場合は、自身で適切に実施します。

2. まだ行っていない場合は、エアダクトを閉じます。

a. エアダクトをコントローラモジュールまで下げます。
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b. カチッという音がして固定ツメが所定の位置に収まるまで、エアダクトをライザーの方向にスライド
させます。

c. エアダクトが正しく取り付けられ、所定の位置に固定されていることを確認します。

エアダクト

ライザー

3. コントローラモジュールの端をシャーシの開口部に合わせ、コントローラモジュールをシステムに半分ま
でそっと押し込みます。

4. ケーブルマネジメントデバイスを再び取り付け、必要に応じてシステムにケーブルを再接続します。

ケーブルを再接続する際は、メディアコンバータ（ SFP ）も取り付け直してください（メディアコンバ
ータを取り外した場合）。

5. USB フラッシュドライブをコントローラモジュールの USB スロットに挿入します。

USB フラッシュドライブは、 USB コンソールポートではなく、 USB デバイス用のラベルが付いたスロ
ットに取り付けてください。

6. コントローラモジュールの固定フックが持ち上がるまで、コントローラモジュールをシステムの奥に押し
込みます。固定フックを強く押し込んでコントローラモジュールを装着し、固定フックをコントローラモ
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ジュールのピンにかけてロックします。

7. 電源装置に電源コードを接続し、電源ケーブルロックカラーを再度取り付けてから、電源装置を電源に接
続します。

電源が復旧するとすぐにコントローラモジュールがブートを開始します。ブートプロセスを中断する準備
をします。

8. Ctrl+C キーを押してブートプロセスを中断し、 LOADER プロンプトで停止します。

このメッセージが表示されない場合は、 Ctrl+C キーを押し、メンテナンスモードでブートするオプショ
ンを選択してから、コントローラを停止して LOADER プロンプトを表示します。

9. 環境変数と bootargs は保持されますが 'printenv bootargname' コマンドを使用して ' 必要なすべてのブー
ト環境変数と bootargs がシステムタイプと構成に適切に設定されていることを確認し 'setenv variable-

name <value> コマンドを使用してエラーを修正する必要があります

a. ブート環境変数を確認します。

▪ bootarg.init.boot_clustered`

▪ 「 partner-sysid 」

▪ AFF C190 / AFF A220 （オールフラッシュ FAS ）用 bootarg.init.flash_optimized`

▪ bootarg.init.san_optimized （AFF A220およびオールフラッシュSANアレイの場合）

▪ bootarg.init.switchless_cluster.enable`

b. 外部キーマネージャが有効になっている場合は、「 kenv 」 ASUP 出力に表示された bootarg 値を確
認します。

▪ bootarg.storageencryption.support <value>

▪ bootarg.keymanager. support <value>

▪ 「 kmip.init.interface 」 <value> です

▪ 「 kmip.init.ipaddr 」 <value> です

▪ 「 kmip.init.netmask 」 <value> です

▪ 「 kmip.init.gateway 」 <value> です

c. オンボードキーマネージャが有効になっている場合は、「 kenv 」 ASUP 出力に表示されている
bootarg 値を確認します。

▪ bootarg.storageencryption.support <value>

▪ bootarg.keymanager. support <value>

▪ 'bootarg.onboard keymanager <value>

d. 'avenv' コマンドを使用して変更した環境変数を保存します

e. printenv_variable-name_` コマンドを使用して、変更を確認します。

10. LOADER プロンプトから、 USB フラッシュドライブ「 boot_recovery 」からリカバリ・イメージをブー
トします

イメージが USB フラッシュドライブからダウンロードされます。

11. プロンプトが表示されたら、イメージの名前を入力するか、画面に表示されたデフォルトのイメージをそ
のまま使用します。
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12. イメージがインストールされたら、リストアプロセスを開始します。

a. 画面に表示される障害が発生したコントローラの IP アドレスをメモします。

b. バックアップ構成を復元するかどうかを確認するメッセージが表示されたら 'y' を押します

c. バックアップ手順が成功したことを確認するプロンプトが表示されたら 'y' を押します

13. 復元されたコピーを使用するかどうかを確認するメッセージが表示されたら 'y' を押し ' プロンプトが表示
されたら 'y' を押してコントローラを再起動します

14. advanced 権限レベルのパートナーコントローラから、前の手順で記録した IP アドレスを使用して設定の
同期を開始します。「 system node restore-backup -node local-target-impaired_node_name _ip_address

_`

15. 設定の同期化がエラーなしで完了したら ' バックアップ手順が成功したことを確認するプロンプトが表示
されたら 'y' を押します

16. 復元されたコピーを使用するかどうかを確認するメッセージが表示されたら 'y' を押し ' プロンプトが表示
されたら 'y' を押してコントローラを再起動します

17. 環境変数が正しく設定されていることを確認します。

a. コントローラに LOADER プロンプトを表示します。

ONTAP プロンプトから、コマンド「 system node halt -skip-lif-migration-before-shutdown true -ignore

-quorum -warnings true -inhibit-takeover true 」を問題 できます。

b. printenv コマンドを使用して ' 環境変数の設定を確認します

c. 環境変数が正しく設定されていない場合は 'setenv_environment-variable-name___ changed-value_`

コマンドで変更します

d. 「 savenv 」コマンドを使用して、変更内容を保存します。

e. コントローラをリブートします。

18. リブートされた障害のあるコントローラに「 Waiting for giveback… 」というメッセージが表示された
ら、正常なコントローラからギブバックを実行します。
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システムの構成 作業

HA ペア 障害のあるコントローラに「 Waiting for giveback… 」というメッセ
ージが表示されたら、正常なコントローラからギブバックを実行しま
す。

a. 正常なコントローラから： storage failover giveback -ofnode

partner_node_name

障害のあるコントローラはストレージをテイクバックしてブート
を完了し、その後リブートして再び正常なコントローラによって
テイクオーバーされます。

ギブバックが拒否されている場合は、拒否を無効
にすることを検討してください。

"HAペアの管理"

b. 「 storage failover show-giveback 」コマンドを使用して、ギブバ
ック処理の進捗を監視します。

c. ギブバック処理が完了したら、「 storage failover show 」コマン
ドを使用して、 HA ペアが正常でテイクオーバーが可能であるこ
とを確認します。

d. storage failover modify コマンドを使用して自動ギブバックを無
効にした場合は ' 自動ギブバックをリストアします

19. 正常なコントローラで advanced 権限レベルを終了します。

リカバリイメージ AFF A700s をブートします

AFF A700sシステムの USB ドライブからONTAPリカバリ イメージを起動して、ブート
メディアを復元します。この手順には、USB フラッシュ ドライブからの起動、ファイル
システムの復元、環境変数の検証、起動メディアの交換後のコントローラの通常の動作
への復帰が含まれます。

AFF A700sシステムは、手動のブート メディア リカバリ手順のみをサポートします。自動ブート メディア
リカバリはサポートされていません。

手順

1. LOADER プロンプトから、 USB フラッシュドライブ「 boot_recovery 」からリカバリ・イメージをブー
トします

イメージが USB フラッシュドライブからダウンロードされます。

2. プロンプトが表示されたら、イメージの名前を入力するか、画面に表示されたデフォルトのイメージをそ
のまま使用します。

3. var ファイルシステムを復元します。
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システム構成 作業

ネットワーク接続 a. バックアップ構成を復元するかどうかを確認するメッセージが表
示されたら 'y' を押します

b. 正常なコントローラを advanced 権限レベルに設定します :'set

-privilege advanced

c. リストアバックアップコマンドを実行します。 'system node

restore-backup -node local-target-address_impaired_node_name

_'

d. コントローラを admin レベルに戻します :'set -privilege admin

e. 復元された構成を使用するかどうかを確認するメッセージが表示
されたら 'y' を押します

f. コントローラの再起動を求めるプロンプトが表示されたら 'y' を
押します

ネットワーク接続がありません a. バックアップ構成を復元するよう求められたら 'n' を押します

b. プロンプトが表示されたら、システムをリブートします。

c. 表示されたメニューから「 * Update flash from backup config * （
sync flash ）」オプションを選択します。

更新を続行するかどうかを確認するメッセージが表示された
ら、「 y 」を押します。

4. 環境変数が正しく設定されていることを確認します。

a. コントローラに LOADER プロンプトを表示します。

b. printenv コマンドを使用して ' 環境変数の設定を確認します

c. 環境変数が正しく設定されていない場合は 'setenv_environment-variable-name___ changed-value_`

コマンドで変更します

d. 「 savenv 」コマンドを使用して、変更内容を保存します。

5. 次の手順は、システム構成によって異なります。

◦ システムにオンボードキーマネージャ、 NSE 、または NVE が設定されている場合は、に進みます 必
要に応じて、 OKM 、 NSE 、 NVE をリストアします

◦ システムにオンボードキーマネージャ、 NSE 、または NVE が設定されていない場合は、このセクシ
ョンの手順を実行します。

6. LOADER プロンプトで「 boot_ontap 」コマンドを入力します。

表示される内容 作業

ログインプロンプト 次の手順に進みます。
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表示される内容 作業

ギブバックを待っています a. パートナーコントローラにログインします。

b. storage failover show コマンドを使用して ' ターゲット・コント
ローラがギブバック可能な状態になっていることを確認します

7. パートナーコントローラにコンソールケーブルを接続します。

8. storage failover giveback -fromnode local コマンドを使用して、コントローラをギブバックします。

9. クラスタ・プロンプトで 'net int-is-home false' コマンドを使用して論理インターフェイスを確認します

"false" と表示されているインターフェイスがある場合は、 net int revert コマンドを使用して、これらのイ
ンターフェイスをホームポートに戻します。

10. コンソール・ケーブルを修復されたコントローラに移動し 'version -v コマンドを実行して ONTAP のバー
ジョンを確認します

11. 「 storage failover modify -node local-auto-giveback true 」コマンドを使用して自動ギブバックを無効にし
た場合は、自動ギブバックをリストアします。

リストア暗号化- AFF A700s

AFF A700sシステムの交換用ブート メディアで暗号化構成を復元します。この手順に
は、安全なデータ アクセスと適切なシステム操作を確保するために、オンボード キー
マネージャー (OKM)、 NetAppストレージ暗号化 (NSE)、またはNetAppボリューム暗号
化 (NVE) が有効になっているシステムの交換後の手順を完了することが含まれます。

AFF A700sシステムは、手動のブート メディア リカバリ手順のみをサポートします。自動ブート メディア
リカバリはサポートされていません。

キー マネージャーの種類に応じて適切な手順を実行し、システムの暗号化を復元します。システムで使用さ
れているキー マネージャーが不明な場合は、ブート メディアの交換手順の開始時にキャプチャした設定を確
認してください。
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オンボードキーマネージャ（ OKM ）

ONTAPブートメニューからオンボードキーマネージャ（OKM）設定をリストアします。

作業を開始する前に

次の情報を用意してください。

• クラスタ全体のパスフレーズを入力 "オンボード キー管理の有効化"

• "オンボードキーマネージャのバックアップ情報"

• 正しいパスフレーズとバックアップデータがあることを確認するには、 "オンボードキー管理のバッ
クアップとクラスタ全体のパスフレーズを検証する方法"手順

手順

障害のあるコントローラーの場合:

1. コンソール ケーブルを障害のあるコントローラーに接続します。

2. ONTAPブート メニューから適切なオプションを選択します。

ONTAP バージョン このオプションを選択します。

ONTAP 9.8 以降 オプション10を選択します。

ブートメニューの例を表示します。

Please choose one of the following:

(1)  Normal Boot.

(2)  Boot without /etc/rc.

(3)  Change password.

(4)  Clean configuration and initialize

all disks.

(5)  Maintenance mode boot.

(6)  Update flash from backup config.

(7)  Install new software first.

(8)  Reboot node.

(9)  Configure Advanced Drive

Partitioning.

(10) Set Onboard Key Manager recovery

secrets.

(11) Configure node for external key

management.

Selection (1-11)? 10
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ONTAP バージョン このオプションを選択します。

ONTAP 9.7以前 非表示オプションを選択します

recover_onboard_keymanager

ブートメニューの例を表示します。

Please choose one of the following:

(1)  Normal Boot.

(2)  Boot without /etc/rc.

(3)  Change password.

(4)  Clean configuration and initialize

all disks.

(5)  Maintenance mode boot.

(6)  Update flash from backup config.

(7)  Install new software first.

(8)  Reboot node.

(9)  Configure Advanced Drive

Partitioning.

Selection (1-19)?

recover_onboard_keymanager

3. プロンプトが表示されたら、回復プロセスを続行することを確認します。

プロンプトの例を表示

This option must be used only in disaster recovery procedures. Are you

sure? (y or n):

4. クラスタ全体のパスフレーズを2回入力します。

パスフレーズを入力している間、コンソールに入力内容が表示されません。

プロンプトの例を表示

Enter the passphrase for onboard key management:

Enter the passphrase again to confirm:

5. バックアップ情報を入力します。

a. ダッシュを含め、BEGIN BACKUP 行から END BACKUP 行までのコンテンツ全体を貼り付けま
す。
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プロンプトの例を表示

Enter the backup data:

--------------------------BEGIN

BACKUP--------------------------

01234567890123456789012345678901234567890123456789012345678901

23

12345678901234567890123456789012345678901234567890123456789012

34

23456789012345678901234567890123456789012345678901234567890123

45

34567890123456789012345678901234567890123456789012345678901234

56

45678901234567890123456789012345678901234567890123456789012345

67

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
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AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

01234567890123456789012345678901234567890123456789012345678901

23

12345678901234567890123456789012345678901234567890123456789012

34

23456789012345678901234567890123456789012345678901234567890123

45

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

---------------------------END

BACKUP---------------------------

b. 入力の最後に Enter キーを 2 回押します。

回復プロセスが完了し、次のメッセージが表示されます。

Successfully recovered keymanager secrets.
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プロンプトの例を表示

Trying to recover keymanager secrets....

Setting recovery material for the onboard key manager

Recovery secrets set successfully

Trying to delete any existing km_onboard.wkeydb file.

Successfully recovered keymanager secrets.

****************************************************************

*******************

* Select option "(1) Normal Boot." to complete recovery process.

*

* Run the "security key-manager onboard sync" command to

synchronize the key database after the node reboots.

****************************************************************

*******************

+

表示された出力が以下の場合、続行しないでください。 Successfully recovered

keymanager secrets 。トラブルシューティングを実行してエラーを修正します。

6. オプションを選択 `1`ブートメニューからONTAPのブートを続行します。
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プロンプトの例を表示

****************************************************************

*******************

* Select option "(1) Normal Boot." to complete the recovery

process.

*

****************************************************************

*******************

(1)  Normal Boot.

(2)  Boot without /etc/rc.

(3)  Change password.

(4)  Clean configuration and initialize all disks.

(5)  Maintenance mode boot.

(6)  Update flash from backup config.

(7)  Install new software first.

(8)  Reboot node.

(9)  Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.

(11) Configure node for external key management.

Selection (1-11)? 1

7. コントローラーのコンソールに次のメッセージが表示されていることを確認します。

Waiting for giveback…(Press Ctrl-C to abort wait)

パートナーコントローラーの場合:

8. 障害のあるコントローラーを返却します。

storage failover giveback -fromnode local -only-cfo-aggregates true

障害のあるコントローラーの場合:

9. CFO アグリゲートのみで起動した後、キー マネージャーを同期します。

security key-manager onboard sync

10. プロンプトが表示されたら、オンボード キー マネージャーのクラスター全体のパスフレーズを入力
します。
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プロンプトの例を表示

Enter the cluster-wide passphrase for the Onboard Key Manager:

All offline encrypted volumes will be brought online and the

corresponding volume encryption keys (VEKs) will be restored

automatically within 10 minutes. If any offline encrypted

volumes are not brought online automatically, they can be

brought online manually using the "volume online -vserver

<vserver> -volume <volume_name>" command.

同期が成功すると、追加のメッセージなしでクラスター プロンプトが返されます。同
期が失敗した場合、クラスター プロンプトに戻る前にエラー メッセージが表示されま
す。エラーが修正され、同期が正常に実行されるまで続行しないでください。

11. すべてのキーが同期されていることを確認します。

security key-manager key query -restored false

コマンドは結果を返さないはずです。結果が表示された場合は、結果が返されなくなるまで同期コマ
ンドを繰り返します。

パートナーコントローラーの場合:

12. 障害のあるコントローラーを返却します。

storage failover giveback -fromnode local

13. 自動ギブバックを無効にした場合はリストアします。

storage failover modify -node local -auto-giveback true

14. AutoSupportが有効になっている場合は、ケースの自動作成をリストアします。

system node autosupport invoke -node * -type all -message MAINT=END

外部キーマネージャ（ EKM ）

ONTAPブートメニューから外部キーマネージャの設定をリストアします。

作業を開始する前に

別のクラスター ノードまたはバックアップから次のファイルを収集します。

• `/cfcard/kmip/servers.cfg`ファイルまたはKMIPサーバーのアドレスとポート

• `/cfcard/kmip/certs/client.crt`ファイル（クライアント証明書）

• `/cfcard/kmip/certs/client.key`ファイル（クライアントキー）

25



• `/cfcard/kmip/certs/CA.pem`ファイル（KMIP サーバー CA 証明書）

手順

障害のあるコントローラーの場合:

1. コンソール ケーブルを障害のあるコントローラーに接続します。

2. オプションを選択 `11`ONTAPブート メニューから。

ブートメニューの例を表示します。

(1)  Normal Boot.

(2)  Boot without /etc/rc.

(3)  Change password.

(4)  Clean configuration and initialize all disks.

(5)  Maintenance mode boot.

(6)  Update flash from backup config.

(7)  Install new software first.

(8)  Reboot node.

(9)  Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.

(11) Configure node for external key management.

Selection (1-11)? 11

3. プロンプトが表示されたら、必要な情報を収集したことを確認します。

プロンプトの例を表示

Do you have a copy of the /cfcard/kmip/certs/client.crt file?

{y/n}

Do you have a copy of the /cfcard/kmip/certs/client.key file?

{y/n}

Do you have a copy of the /cfcard/kmip/certs/CA.pem file? {y/n}

Do you have a copy of the /cfcard/kmip/servers.cfg file? {y/n}

4. プロンプトが表示されたら、クライアントとサーバーの情報を入力します。

a. BEGIN 行と END 行を含むクライアント証明書 (client.crt) ファイルの内容を入力します。

b. BEGIN 行と END 行を含むクライアント キー (client.key) ファイルの内容を入力します。

c. BEGIN 行と END 行を含む KMIP サーバー CA (CA.pem) ファイルの内容を入力します。

d. KMIP サーバーの IP アドレスを入力します。

e. KMIP サーバー ポートを入力します (デフォルトのポート 5696 を使用するには Enter キーを押し
ます)。
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例を示します

Enter the client certificate (client.crt) file contents:

-----BEGIN CERTIFICATE-----

<certificate_value>

-----END CERTIFICATE-----

Enter the client key (client.key) file contents:

-----BEGIN RSA PRIVATE KEY-----

<key_value>

-----END RSA PRIVATE KEY-----

Enter the KMIP server CA(s) (CA.pem) file contents:

-----BEGIN CERTIFICATE-----

<certificate_value>

-----END CERTIFICATE-----

Enter the IP address for the KMIP server: 10.10.10.10

Enter the port for the KMIP server [5696]:

System is ready to utilize external key manager(s).

Trying to recover keys from key servers....

kmip_init: configuring ports

Running command '/sbin/ifconfig e0M'

..

..

kmip_init: cmd: ReleaseExtraBSDPort e0M

回復プロセスが完了し、次のメッセージが表示されます。

Successfully recovered keymanager secrets.

例を示します

System is ready to utilize external key manager(s).

Trying to recover keys from key servers....

Performing initialization of OpenSSL

Successfully recovered keymanager secrets.

5. オプションを選択 `1`ブートメニューからONTAPのブートを続行します。
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プロンプトの例を表示

****************************************************************

***********

* Select option "(1) Normal Boot." to complete the recovery

process.

*

****************************************************************

***********

(1)  Normal Boot.

(2)  Boot without /etc/rc.

(3)  Change password.

(4)  Clean configuration and initialize all disks.

(5)  Maintenance mode boot.

(6)  Update flash from backup config.

(7)  Install new software first.

(8)  Reboot node.

(9)  Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.

(11) Configure node for external key management.

Selection (1-11)? 1

6. 自動ギブバックを無効にした場合はリストアします。

storage failover modify -node local -auto-giveback true

7. AutoSupportが有効になっている場合は、ケースの自動作成をリストアします。

system node autosupport invoke -node * -type all -message MAINT=END

障害のある部品を NetApp-AFF A700s に返却します

キットに同梱されている RMA 手順に従って、故障した部品をNetAppに返送してくださ
い。参照 "パーツの返品と交換" 詳細については、ページをご覧ください。AFF A700sシ
ステムは、手動のブート メディア リカバリ手順のみをサポートします。自動ブート メ
ディア リカバリはサポートされていません。

28

https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma


著作権に関する情報

Copyright © 2026 NetApp, Inc. All Rights Reserved. Printed in the U.S.このドキュメントは著作権によって保
護されています。著作権所有者の書面による事前承諾がある場合を除き、画像媒体、電子媒体、および写真複
写、記録媒体、テープ媒体、電子検索システムへの組み込みを含む機械媒体など、いかなる形式および方法に
よる複製も禁止します。

ネットアップの著作物から派生したソフトウェアは、次に示す使用許諾条項および免責条項の対象となりま
す。

このソフトウェアは、ネットアップによって「現状のまま」提供されています。ネットアップは明示的な保
証、または商品性および特定目的に対する適合性の暗示的保証を含み、かつこれに限定されないいかなる暗示
的な保証も行いません。ネットアップは、代替品または代替サービスの調達、使用不能、データ損失、利益損
失、業務中断を含み、かつこれに限定されない、このソフトウェアの使用により生じたすべての直接的損害、
間接的損害、偶発的損害、特別損害、懲罰的損害、必然的損害の発生に対して、損失の発生の可能性が通知さ
れていたとしても、その発生理由、根拠とする責任論、契約の有無、厳格責任、不法行為（過失またはそうで
ない場合を含む）にかかわらず、一切の責任を負いません。

ネットアップは、ここに記載されているすべての製品に対する変更を随時、予告なく行う権利を保有します。
ネットアップによる明示的な書面による合意がある場合を除き、ここに記載されている製品の使用により生じ
る責任および義務に対して、ネットアップは責任を負いません。この製品の使用または購入は、ネットアップ
の特許権、商標権、または他の知的所有権に基づくライセンスの供与とはみなされません。

このマニュアルに記載されている製品は、1つ以上の米国特許、その他の国の特許、および出願中の特許によ
って保護されている場合があります。

権利の制限について：政府による使用、複製、開示は、DFARS 252.227-7013（2014年2月）およびFAR

5252.227-19（2007年12月）のRights in Technical Data -Noncommercial Items（技術データ - 非商用品目に関
する諸権利）条項の(b)(3)項、に規定された制限が適用されます。

本書に含まれるデータは商用製品および / または商用サービス（FAR 2.101の定義に基づく）に関係し、デー
タの所有権はNetApp, Inc.にあります。本契約に基づき提供されるすべてのネットアップの技術データおよび
コンピュータ ソフトウェアは、商用目的であり、私費のみで開発されたものです。米国政府は本データに対
し、非独占的かつ移転およびサブライセンス不可で、全世界を対象とする取り消し不能の制限付き使用権を有
し、本データの提供の根拠となった米国政府契約に関連し、当該契約の裏付けとする場合にのみ本データを使
用できます。前述の場合を除き、NetApp, Inc.の書面による許可を事前に得ることなく、本データを使用、開
示、転載、改変するほか、上演または展示することはできません。国防総省にかかる米国政府のデータ使用権
については、DFARS 252.227-7015(b)項（2014年2月）で定められた権利のみが認められます。

商標に関する情報

NetApp、NetAppのロゴ、http://www.netapp.com/TMに記載されているマークは、NetApp, Inc.の商標です。そ
の他の会社名と製品名は、それを所有する各社の商標である場合があります。

29

http://www.netapp.com/TM

	ブートメディア : Install and maintain
	目次
	ブートメディア
	ブートメディアの交換の概要 - AFF A700s
	暗号化キーのサポートとステータスの確認- AFF A700s
	ステップ1: NVEのサポートを確認し、正しいONTAPイメージをダウンロードする
	ステップ2: キーマネージャーのステータスを確認し、構成をバックアップする

	コントローラをシャットダウンします - AFF A700s
	ブートメディア AFF A700s を交換してください
	手順 1 ：コントローラモジュールを取り外す
	手順 2 ：ブートメディアを交換する - AFF A700s

	ブートイメージをブートメディア - AFF A700s に転送します
	オプション1: 2番目のブートメディアからのバックアップリカバリを使用してファイルを転送する
	オプション2: USBフラッシュドライブを使用してブートイメージを転送する

	リカバリイメージ AFF A700s をブートします
	リストア暗号化- AFF A700s
	障害のある部品を NetApp-AFF A700s に返却します


