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メンテナンス

ASA A900ハードウェアのメンテナンス

ASA A900ストレージ システムのハードウェアをメンテナンスして、長期的な信頼性と
最適なパフォーマンスを確保します。故障したコンポーネントの交換など、定期的なメ
ンテナンスを実施することで、ダウンタイムやデータ損失を防止できます。

メンテナンス手順では、 ASA A900ストレージ システムがONTAP環境にストレージ ノードとしてすでに導入
されていることを前提としています。

システムコンホオネント

ASA A900ストレージシステムでは、次のコンポーネントに対してメンテナンス手順を実行できます。

"ブートメディア - 自動回復" ブート メディアには、ストレージ システムがブートに使用するONTAPイメ
ージ ファイルのプライマリ セットとセカンダリ セットが保存されます。自動
リカバリ中に、システムはパートナー ノードからブート イメージを取得し、
適切なブート メニュー オプションを自動的に実行して、交換用ブート メディ
アにイメージをインストールします。自動ブートメディアリカバリプロセス
は、 ONTAP 9.17.1以降でのみサポートされています。ストレージシステムで
以前のバージョンのONTAPを実行している場合は、 "手動ブート回復手順" 。

"ブートメディア - 手動リカ
バリ"

ブート メディアには、ストレージ システムがブートに使用するONTAPイメ
ージ ファイルのプライマリ セットとセカンダリ セットが保存されます。手動
リカバリでは、USB ドライブからストレージ システムを起動し、ファイル シ
ステムのイメージと構成を手動で復元します。ストレージシステムがONTAP

9.17.1以降を実行している場合は、"自動ブート回復手順" 。

"シャーシ" シャーシは、コントローラ/CPUユニット、電源装置、I/Oなど、すべてのコン
トローラコンポーネントを収容する物理エンクロージャです。

"コントローラ" コントローラは、ボード、ファームウェア、ソフトウェアで構成されます。
ドライブを制御し、ONTAP機能を実装します。

"DIMM" メモリサイズが異なる場合や DIMM に障害がある場合は、 DIMM （デュアル
インラインメモリモジュール）を交換する必要があります。

"DCPM を実行します" DCPM（デステージコントローラ電源モジュール）には、NVRAM11バッテリ
が搭載されています。

"ファン" ファンによってコントローラが冷却されます。

"I/O モジュール" I/Oモジュール（入出力モジュール）は、コントローラと、コントローラとデ
ータを交換する必要があるさまざまなデバイスやシステムとの間の仲介役と
して機能するハードウェアコンポーネントです。
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"LED USB" LED USB モジュールは、コンソールポートおよびシステムステータスへの接
続を提供します。

"NVRAM" NVRAMモジュール (不揮発性ランダム アクセス メモリ) により、コントロー
ラは電源サイクルやシステムの再起動後もデータを保持でき、 NVRAM DIMM

はNVRAM設定を維持します。

"電源装置" 電源装置は、コントローラに冗長な電源を提供します。

"リアルタイムクロックバッ
テリ"

リアルタイムクロックバッテリは、電源がオフの場合にシステムの日付と時
刻の情報を保持します。

ブートメディア - 自動回復

ブートメディア自動リカバリワークフロー - ASA A900

ブートイメージの自動リカバリでは、システムが適切なブートメニューオプションを自
動的に識別して選択します。パートナーノードのブートイメージを使用して、 ASA

A900ストレージシステムの交換用ブートメディアにONTAPを再インストールします。

自動ブートメディアリカバリプロセスは、 ONTAP 9.17.1以降でのみサポートされています。ストレージシス
テムで以前のバージョンのONTAPを実行している場合は、 "手動ブート回復手順" 。

まず、交換要件を確認し、コントローラーをシャットダウンし、ブート メディアを交換し、システムがイメ
ージを復元できるようにして、システムの機能を確認します。

"ブートメディア要件を確認"

ブートメディアの交換要件を確認します。

"コントローラをシャットダウン"

ブートメディアの交換が必要になったときは、ストレージシステムのコントローラをシャットダウンします。

"ブートメディアの交換"

障害が発生したブート メディアをコントローラ モジュールから取り外し、交換用のブート メディアをインス
トールします。

"ブートメディアにイメージをリストアする"

パートナーコントローラからONTAPイメージをリストアします。
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"障害のあるパーツをネットアップに返却します"

障害のある部品は、キットに付属する RMA 指示書に従ってネットアップに返却してください。

自動ブートメディアリカバリの要件 - ASA A900

ASA A900のブート メディアを交換する前に、交換を正常に行うために必要な要件を満
たしていることを確認してください。これには、正しい交換用ブート メディアがあるこ
とを確認すること、障害のあるコントローラの e0S (e0M レンチ) ポートに障害がないこ
との確認、オンボード キー マネージャ (OKM) または外部キー マネージャ (EKM) が有
効になっているかどうかを確認することが含まれます。

自動ブートメディアリカバリプロセスは、 ONTAP 9.17.1以降でのみサポートされています。ストレージシス
テムで以前のバージョンのONTAPを実行している場合は、 "手動ブート回復手順" 。

• 障害が発生したコンポーネントは、NetAppから受け取ったものと同じ容量の交換用FRUコンポーネント
と交換する必要があります。

• 障害のあるコントローラーの e0M (レンチ) ポートが接続されており、障害がないことを確認します。

e0M ポートは、自動ブート回復プロセス中に 2 つのコントローラー間で通信するために使用されます。

• OKM の場合、クラスター全体のパスフレーズとバックアップ データも必要です。

• EKMの場合は、パートナーノードから次のファイルのコピーが必要です。

◦ /cfcard/kmip/ servers.cfgファイル。

◦ /cfcard/kmip/certs/client.crtファイル。

◦ /cfcard/kmip/certs/client.keyファイル。

◦ /cfcard/kmip/certs/CA.pemファイル。

• 障害のあるブート メディアを交換するときは、正しいコントローラにコマンドを適用することが重要で
す。

◦ 障害のあるコントローラー は、メンテナンスを実行しているコントローラーです。

◦ 正常なコントローラ は、障害のあるコントローラの HA パートナーです。

次の手順

ブートメディアの要件を確認したら、"コントローラをシャットダウン"

自動ブートメディアリカバリのためにコントローラをシャットダウンする - ASA A900

ブート メディアを交換するときにデータの損失を防ぎ、システムの安定性を確保するた
めに、ASA A900ストレージ システム内の障害のあるコントローラをシャットダウンし
ます。

自動ブートメディアリカバリプロセスは、 ONTAP 9.17.1以降でのみサポートされています。ストレージシス
テムで以前のバージョンのONTAPを実行している場合は、 "手動ブート回復手順" 。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じて正常
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なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコントローラを
テイクオーバーする必要があります。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確認し
ておく必要があり `cluster kernel-service show`ます）。コマンド（priv advancedモードから）を実行する
と、 `cluster kernel-service show`そのノードのノード名、そのノードの可用性ステータス、およびそのノ
ードの動作ステータスが表示され"クォーラムステータス"ます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要があります。交
換を進める前に、すべての問題を解決しておく必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを
構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障
害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "

ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を停止し
ます。

system node autosupport invoke -node * -type all -message MAINT=<# of hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。

cluster1:> system node autosupport invoke -node * -type all -message MAINT=2h

2. 自動ギブバックを無効にする:

a. 正常なコントローラのコンソールから次のコマンドを入力します。

storage failover modify -node impaired_node_name -auto-giveback false

b. 入力 y「自動ギブバックを無効にしますか?」というプロンプトが表示されたら、

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト

正常なコントローラから障害コントローラをテイクオーバーまたは停
止します。

storage failover takeover -ofnode

impaired_node_name -halt true

_-halt true _パラメータを指定すると、Loaderプロンプトが表示され
ます。
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次の手順

障害のあるコントローラをシャットダウンしたら、システムを"ブートメディアの交換"停止します。

自動ブートリカバリ用のブートメディアの交換 - ASA A900

ASA A900システムのブートメディアには、重要なファームウェアと設定データが保存さ
れています。交換プロセスには、コントローラ モジュールを取り外して開き、損傷した
ブート メディアを取り外し、交換用のブート メディアをコントローラ モジュールにイ
ンストールし、コントローラ モジュールを再インストールすることが含まれます。

自動ブートメディアリカバリプロセスは、 ONTAP 9.17.1以降でのみサポートされています。ストレージシス
テムで以前のバージョンのONTAPを実行している場合は、 "手動ブート回復手順" 。

ブート メディアは、エア ダクトの下のコントローラ モジュール内にあり、コントローラ モジュールをシス
テムから取り外すことでアクセスできます。

手順

1. 接地対策がまだの場合は、自身で適切に実施します。

2. 障害のあるコントローラモジュールからケーブルを外し、どのケーブルが何に接続されていたかを記録し
ます。

3. カムハンドルのテラコッタボタンを下にスライドさせてロックを解除します。

アニメーション-コントローラを取り外します

カムハンドルのリリースボタン
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カムハンドル

4. カムハンドルを回転させて、コントローラモジュールをシャーシから完全に外し、コントローラモジュー
ルをシャーシから引き出します。

このとき、空いている手でコントローラモジュールの底面を支えてください。

5. コントローラモジュールのふた側を上にして、平らで安定した場所に置きます。カバーの青いボタンを押
し、コントローラモジュールの背面にカバーをスライドさせてから、カバーを上に動かしてコントローラ
モジュールから外します。

コントローラモジュールのカバーの固定ボタン

6. ブートメディアを交換します。

a. コントローラモジュールの背面にある黒のエアダクトを開き、次の図またはコントローラモジュール
の FRU マップを使用してブートメディアの場所を確認します。

アニメーション-ブートメディアの交換
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リリースタブを押します

ブートメディア

a. ブートメディアケースの青いボタンを押してブートメディアをケースからリリースし、ブートメディ
アソケットからゆっくりと引き出します。

ソケットやブートメディアが損傷する可能性があるため、ブートメディアをねじった
り、真上に引き出したりしないでください。

b. 交換用ブートメディアの端をブートメディアソケットに合わせ、ソケットにゆっくりと押し込みま
す。

c. ブートメディアが正しい向きでソケットに完全に装着されたことを確認します。

必要に応じて、ブートメディアを取り外してソケットへの装着をやり直します。

d. ブートメディアを押し下げて、ブートメディアケースの固定ボタンをはめ込みます。

7. コントローラモジュールのカバーにあるピンをマザーボードキャリアのスロットに合わせてカバーを再び
取り付け、所定の位置に収まるまでスライドさせます。

8. コントローラ モジュールを再度取り付けます。

a. コントローラモジュールの端をシャーシの開口部に合わせ、コントローラモジュールをシステムに半
分までそっと押し込みます。

b. 必要に応じて、コントローラモジュールにケーブルを再接続します。

c. コントローラモジュールをシステムに最後まで押し込み、カムハンドルの位置が USB フラッシュドラ
イブに干渉していないことを確認します。カムハンドルを強く押し込んでコントローラモジュールを
装着し、カムハンドルを閉じます。
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コントローラは、シャーシに完全に取り付けられるとすぐにブートを開始します。

このメッセージが表示されない場合は、 Ctrl+C キーを押し、メンテナンスモードでブートするオプショ
ンを選択してから、コントローラを停止して LOADER プロンプトを表示します。

9. コントローラがストレッチまたはファブリック接続の MetroCluster に含まれている場合は、 FC アダプタ
の構成をリストアする必要があります。

a. 保守モードでブート： boot_ontap maint

b. MetroCluster ポートをイニシエータとして設定します。 ucadmin modify -m fc -t iniitator

adapter_name

c. 停止して保守モードに戻ります : 「 halt 」

次の手順

障害のあるブートメディアを物理的に交換したら、"パートナーノードからONTAPイメージをリストアする"を
参照してください。

パートナーノードからの自動ブートメディアリカバリ - ASA A900

ASA A900システムに新しいブートメディアデバイスをインストールしたら、自動ブート
メディアリカバリプロセスを開始して、パートナーノードから設定を復元できます。

リカバリプロセス中に、システムは暗号化が有効になっているかどうかを確認し、使用中のキー暗号化のタイ
プを判別します。キー暗号化が有効になっている場合は、その暗号化をリストアするための適切な手順が表示
されます。

自動ブートメディアリカバリプロセスは、 ONTAP 9.17.1以降でのみサポートされています。ストレージシス
テムで以前のバージョンのONTAPを実行している場合は、 "手動ブート回復手順" 。

作業を開始する前に

• キー マネージャーのタイプを決定します。

◦ オンボードキーマネージャ（OKM）：クラスタ全体のパスフレーズとバックアップデータが必要です

◦ 外部キー マネージャー (EKM): パートナー ノードから次のファイルが必要です。

▪ /cfcard/kmip/servers.cfg

▪ /cfcard/kmip/certs/client.crt

▪ /cfcard/kmip/certs/client.key

▪ /cfcard/kmip/certs/CA.pem

手順

1. LOADER プロンプトから、ブート メディア回復プロセスを開始します。

boot_recovery -partner

画面に次のメッセージが表示されます。

Starting boot media recovery (BMR) process. Press Ctrl-C to abort…
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2. ブートメディアのインストールリカバリプロセスを監視します。

プロセスが完了し、メッセージが表示されます Installation complete。

3. システムは暗号化をチェックし、次のいずれかのメッセージを表示します。

表示されるメッセージ 操作

key manager is not

configured. Exiting.

システムに暗号化がインストールされていません。

a. ログインプロンプトが表示されるまで待ちます。

b. ノードにログインし、ストレージを返却します。

「 storage failover giveback -ofnode _impaired_node_name _

c. へ移動 自動ギブバックを再度有効にする 無効になっていた場
合。

key manager is

configured.

暗号化がインストールされています。行きます キーマネージャーの
復元。

システムがキー マネージャーの構成を識別できない場合は、エラー メッセージが表示さ
れ、キー マネージャーが構成されているかどうか、およびそのタイプ (オンボードまたは外
部) を確認するように求められます。プロンプトに答えて続行します。

4.  設定に応じて適切な手順を使用してキー マネージャをリストアします：
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オンボードキーマネージャ（ OKM ）

システムは次のメッセージを表示し、BootMenu オプション 10 の実行を開始します。

key manager is configured.

Entering Bootmenu Option 10...

This option must be used only in disaster recovery procedures. Are

you sure? (y or n):

a. 入力 `y`OKM 回復プロセスを開始するかどうかを確認するプロンプトが表示されます。

b. プロンプトが表示されたら、オンボード キー管理のパスフレーズを入力します。

c. 確認を求められた場合は、パスフレーズをもう一度入力します。

d. プロンプトが表示されたら、オンボード キー マネージャーのバックアップ データを入力しま
す。

パスフレーズとバックアップデータのプロンプトの例を示す

Enter the passphrase for onboard key management:

-----BEGIN PASSPHRASE-----

<passphrase_value>

-----END PASSPHRASE-----

Enter the passphrase again to confirm:

-----BEGIN PASSPHRASE-----

<passphrase_value>

-----END PASSPHRASE-----

Enter the backup data:

-----BEGIN BACKUP-----

<passphrase_value>

-----END BACKUP-----

e. パートナー ノードから適切なファイルを復元するリカバリ プロセスを監視します。

回復プロセスが完了すると、ノードが再起動します。次のメッセージは回復が成功したことを示
します。

Trying to recover keymanager secrets....

Setting recovery material for the onboard key manager

Recovery secrets set successfully

Trying to delete any existing km_onboard.keydb file.

Successfully recovered keymanager secrets.
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f. ノードが再起動したら、システムがオンラインに戻り、動作可能であることを確認します。

g. 障害コントローラのストレージをギブバックして、障害コントローラを通常動作に戻します。

「 storage failover giveback -ofnode _impaired_node_name _

h. パートナー ノードが完全に起動してデータを提供するようになったら、クラスター全体で OKM

キーを同期します。

security key-manager onboard sync

へ移動 自動ギブバックを再度有効にする 無効になっていた場合。

外部キーマネージャ（ EKM ）

システムは次のメッセージを表示し、BootMenu オプション 11 の実行を開始します。

key manager is configured.

Entering Bootmenu Option 11...

a. プロンプトが表示されたら、EKM 構成設定を入力します。

i. クライアント証明書の内容を入力します。 `/cfcard/kmip/certs/client.crt`ファイル：

クライアント証明書の内容の例を表示します。

-----BEGIN CERTIFICATE-----

<certificate_value>

-----END CERTIFICATE-----

ii. クライアントキーファイルの内容を入力します。 `/cfcard/kmip/certs/client.key`ファイル：

クライアントキーファイルの内容の例を表示します。

-----BEGIN RSA PRIVATE KEY-----

<key_value>

-----END RSA PRIVATE KEY-----

iii. KMIPサーバーのCAファイルの内容を入力します。 `/cfcard/kmip/certs/CA.pem`ファイル：
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KMIPサーバファイルの内容の例を表示します。

-----BEGIN CERTIFICATE-----

<KMIP_certificate_CA_value>

-----END CERTIFICATE-----

iv. サーバー構成ファイルの内容を入力します。 `/cfcard/kmip/servers.cfg`ファイル：

サーバ構成ファイルの内容の例を表示します。

xxx.xxx.xxx.xxx:5696.host=xxx.xxx.xxx.xxx

xxx.xxx.xxx.xxx:5696.port=5696

xxx.xxx.xxx.xxx:5696.trusted_file=/cfcard/kmip/certs/CA.pem

xxx.xxx.xxx.xxx:5696.protocol=KMIP1_4

1xxx.xxx.xxx.xxx:5696.timeout=25

xxx.xxx.xxx.xxx:5696.nbio=1

xxx.xxx.xxx.xxx:5696.cert_file=/cfcard/kmip/certs/client.cr

t

xxx.xxx.xxx.xxx:5696.key_file=/cfcard/kmip/certs/client.key

xxx.xxx.xxx.xxx:5696.ciphers="TLSv1.2:kRSA:!CAMELLIA:!IDEA:

!RC2:!RC4:!SEED:!eNULL:!aNULL"

xxx.xxx.xxx.xxx:5696.verify=true

xxx.xxx.xxx.xxx:5696.netapp_keystore_uuid=<id_value>

v. プロンプトが表示されたら、パートナー ノードからONTAPクラスタ UUID を入力します。パ
ートナーノードからクラスタUUIDを確認するには、 `cluster identify show`指示。

ONTAPクラスタ UUID プロンプトの例を示す

Notice: bootarg.mgwd.cluster_uuid is not set or is empty.

Do you know the ONTAP Cluster UUID? {y/n} y

Enter the ONTAP Cluster UUID: <cluster_uuid_value>

System is ready to utilize external key manager(s).

vi. プロンプトが表示されたら、ノードの一時的なネットワーク インターフェイスと設定を入力
します。

▪ ポートのIPアドレス

▪ ポートのネットマスク
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▪ デフォルトゲートウェイのIPアドレス

一時的なネットワーク設定プロンプトの例を示す

In order to recover key information, a temporary network

interface needs to be

configured.

Select the network port you want to use (for example,

'e0a')

e0M

Enter the IP address for port : xxx.xxx.xxx.xxx

Enter the netmask for port : xxx.xxx.xxx.xxx

Enter IP address of default gateway: xxx.xxx.xxx.xxx

Trying to recover keys from key servers....

[discover_versions]

[status=SUCCESS reason= message=]

b. キーの復元ステータスを確認します。

▪ もしあなたが `kmip2_client: Successfully imported the keys from external key server:

xxx.xxx.xxx.xxx:5696`出力では、EKM 構成が正常に復元されたことが示されています。この
プロセスでは、パートナー ノードから適切なファイルを復元し、ノードを再起動します。次
の手順に進みます。

▪ キーが正常に復元されない場合、システムは停止し、エラーおよび警告メッセージが表示さ

れます。 LOADER プロンプトからリカバリ プロセスを再実行します。 boot_recovery

-partner
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キーリカバリのエラーおよび警告メッセージの例を示します。

ERROR: kmip_init: halting this system with encrypted

mroot...

WARNING: kmip_init: authentication keys might not be

available.

********************************************************

*                 A T T E N T I O N                    *

*                                                      *

*       System cannot connect to key managers.         *

*                                                      *

********************************************************

ERROR: kmip_init: halting this system with encrypted

mroot...

.

Terminated

Uptime: 11m32s

System halting...

LOADER-B>

c. ノードが再起動したら、システムがオンラインに戻り、動作可能であることを確認します。

d. コントローラのストレージをギブバックして、コントローラを通常動作に戻します。

「 storage failover giveback -ofnode _impaired_node_name _

へ移動 自動ギブバックを再度有効にする 無効になっていた場合。

5. 自動ギブバックが無効になっている場合は、再度有効にします：

storage failover modify -node local -auto-giveback true

6. AutoSupportが有効になっている場合は、ケースの自動作成をリストアします。

system node autosupport invoke -node * -type all -message MAINT=END

次の手順

ONTAPイメージをリストアしたあと、ノードが稼働してデータを提供できるよう"故障した部品をNetAppに返
却します。"になります。

故障した部品をNetAppに返却します- ASA A900

ASA A900システムのコンポーネントに障害が発生した場合は、障害が発生した部品
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をNetAppに返却してください。 "パーツの返品と交換"詳細については、ページをご覧
ください。

ブートメディア - 手動リカバリ

ブートメディアの交換- ASA A900

ブートメディアには、システムがブート時に使用するシステムファイル（ブートイメー
ジ）のプライマリセットとセカンダリセットが格納されています。ネットワーク構成に
応じて、無停止または停止を伴う交換を実行できます。

「 image_xxx.tgz 」ファイルを格納できる適切な容量のストレージを搭載した、 FAT32 にフォーマットされ
た USB フラッシュドライブが必要です。

また ' この手順で後で使用するために 'image_xxx.tgz ファイルを USB フラッシュドライブにコピーする必要
があります

• ブート・メディアを交換するための無停止かつ停止を伴う方法では 'var' ファイル・システムをリストアす
る必要があります

◦ 無停止交換の場合 'HA ペアはネットワークに接続して 'var' ファイル・システムをリストアする必要は
ありません単一シャーシ内の HA ペアには内部 e0S 接続があり ' これを使用して 'var’config をそれら
の間で転送します

◦ 停止を伴う交換の場合 'var' ファイル・システムをリストアするためにネットワーク接続は必要ありま
せんが ' 再起動が 2 回必要です

• 障害が発生したコンポーネントは、NetAppから受け取った交換用FRUコンポーネントと交換する必要が
あります。

• これらの手順のコマンドを正しいコントローラに適用することが重要です。

◦ impaired_controller は、メンテナンスを実行しているコントローラです。

◦ healthy_controller は、障害のあるコントローラの HA パートナーです。

暗号化キーのサポートとステータスの確認- ASA A900

ストレージシステムのデータセキュリティを確保するには、暗号化キーのサポートとブ
ートメディアのステータスを確認する必要があります。ONTAPのバージョンでNetApp

Volume Encryption（NVE）がサポートされているかどうかを確認し、コントローラをシ
ャットダウンする前にキー管理ツールがアクティブになっているかどうかを確認してく
ださい。

ストレージシステムがONTAP 9.17.1以降を実行している場合は、"自動ブート回復手順" 。システムで以前の
バージョンのONTAP を実行している場合は、手動ブートリカバリプロセスを使用する必要があります。

ステップ1: NVEのサポートを確認し、正しいONTAPイメージをダウンロードする

ブート メディアの交換に適切なONTAPイメージをダウンロードできるように、 ONTAPバージョンがNetApp

Volume Encryption (NVE) をサポートしているかどうかを確認します。
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手順

1. ONTAPバージョンが暗号化をサポートしているかどうかを確認します。

version -v

出力にが含まれている場合、 `1Ono-DARE`クラスタのバージョンではNVEがサポートされていません。

2. NVE サポートに基づいて適切なONTAPイメージをダウンロードします。

◦ NVEがサポートされている場合: NetApp Volume Encryptionを含むONTAPイメージをダウンロードし
ます

◦ NVEがサポートされていない場合: NetAppボリューム暗号化なしのONTAPイメージをダウンロードし
ます

NetAppサポート サイトからONTAPイメージを HTTP または FTP サーバーまたはロー
カル フォルダーにダウンロードします。ブート メディアの交換手順中にこのイメージ
ファイルが必要になります。

ステップ2: キーマネージャーのステータスを確認し、構成をバックアップする

障害のあるコントローラをシャットダウンする前に、キー マネージャの構成を確認し、必要な情報をバック
アップしてください。

手順

1. システムで有効になっているキー管理ツールを確認します。

ONTAP バージョン 実行するコマンド

ONTAP 9 .14.1以降 security key-manager keystore show

• EKMが有効になっている場合は、 `EKM`がコマンド出力に表示さ
れます。

• OKMが有効になっている場合は、 `OKM`がコマンド出力に表示
されます。

• 有効になっているキー管理ツールがない場合は No key

manager keystores configured、コマンドの出力にと表示
されます。

ONTAP 9.13.1 以前 security key-manager show-key-store

• EKMが有効になっている場合は、 `external`がコマンド出力に表
示されます。

• OKMが有効になっている場合は、 `onboard`がコマンド出力に表
示されます。

• 有効になっているキー管理ツールがない場合は No key

managers configured、コマンドの出力にと表示されます。
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2. システムにキー マネージャーが設定されているかどうかに応じて、次のいずれかを実行します。

キーマネージャーが設定されていない場合:

障害のあるコントローラーを安全にシャットダウンし、シャットダウン手順に進むことができます。

キーマネージャーが設定されている場合（EKMまたはOKM）:

a. キー マネージャー内の認証キーのステータスを表示するには、次のクエリ コマンドを入力します。

security key-manager key query

b. 出力を確認し、 `Restored`カラム。この列には、キー マネージャー (EKM または OKM) の認証キーが
正常に復元されたかどうかが表示されます。

3. キー マネージャーのタイプに応じて適切な手順を完了します。
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外部キーマネージャ（ EKM ）

以下の値に基づいてこれらの手順を完了します。 `Restored`カラム。

すべてのキーが表示された場合 `true`復元された列に：

障害のあるコントローラーを安全にシャットダウンし、シャットダウン手順に進むことができます。

いずれかのキーに以下の値が表示されていない場合は `true`復元された列に：

a. 外部キー管理認証キーをクラスター内のすべてのノードに復元します。

security key-manager external restore

このコマンドが失敗した場合は、NetAppサポートにお問い合わせください。

b. すべての認証キーが復元されたことを確認します。

security key-manager key query

確認する `Restored`列表示 `true`すべての認証キーに対して。

c. すべてのキーが復元された場合は、障害のあるコントローラーを安全にシャットダウンし、シャ
ットダウン手順に進むことができます。

オンボードキーマネージャ（ OKM ）

以下の値に基づいてこれらの手順を完了します。 `Restored`カラム。

すべてのキーが表示された場合 `true`復元された列に：

a. OKM 情報をバックアップします。

i. 高度な権限モードに切り替える:

set -priv advanced

入力 `y`続行するように求められた場合。

i. キー管理のバックアップ情報を表示します。

security key-manager onboard show-backup

ii. バックアップ情報を別のファイルまたはログ ファイルにコピーします。

交換手順中に OKM を手動で回復する必要がある場合は、このバックアップ情報が必要にな
ります。

iii. 管理者モードに戻る:

set -priv admin

b. 障害のあるコントローラーを安全にシャットダウンし、シャットダウン手順に進むことができま
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す。

いずれかのキーに以下の値が表示されていない場合は `true`復元された列に：

a. オンボード キー マネージャーを同期します。

security key-manager onboard sync

プロンプトが表示されたら、32 文字の英数字のオンボード キー管理パスフレーズを入力しま
す。

これは、オンボード キー マネージャーを最初に構成したときに作成したクラスタ
ー全体のパスフレーズです。このパスフレーズがない場合は、 NetAppサポートに
お問い合わせください。

b. すべての認証キーが復元されたことを確認します。

security key-manager key query

確認する Restored`列表示 `true`すべての認証キーと `Key Manager`タイプ表示

`onboard。

c. OKM 情報をバックアップします。

i. 高度な権限モードに切り替える:

set -priv advanced

入力 `y`続行するように求められた場合。

i. キー管理のバックアップ情報を表示します。

security key-manager onboard show-backup

ii. バックアップ情報を別のファイルまたはログ ファイルにコピーします。

交換手順中に OKM を手動で回復する必要がある場合は、このバックアップ情報が必要にな
ります。

iii. 管理者モードに戻る:

set -priv admin

d. 障害のあるコントローラーを安全にシャットダウンし、シャットダウン手順に進むことができま
す。

手動ブートメディアリカバリのためにコントローラをシャットダウンする - ASA A900

構成に応じた適切な手順 を使用して、障害のあるコントローラをシャットダウンまたは
テイクオーバーします。
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ストレージシステムがONTAP 9.17.1以降を実行している場合は、"自動ブート回復手順" 。システムで以前の
バージョンのONTAPを実行している場合は、手動ブートリカバリ手順を使用する必要があります。
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ほとんどの構成

NVE タスクまたは NSE タスクが完了したら、障害のあるコントローラをシャットダウンする必要があ
ります。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じ
て正常なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコ
ントローラをテイクオーバーする必要があります。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確
認しておく必要があり `cluster kernel-service show`ます）。コマンド（priv advancedモードから）
を実行すると、 `cluster kernel-service show`そのノードのノード名、そのノードの可用性ステータ
ス、およびそのノードの動作ステータスが表示され"クォーラムステータス"ます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要がありま
す。交換を進める前に、すべての問題を解決しておく必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォー
ラムを構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示され
る場合は、障害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を
参照してください "ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を
停止します。

system node autosupport invoke -node * -type all -message MAINT=<# of

hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。

cluster1:> system node autosupport invoke -node * -type all -message

MAINT=2h

2. 自動ギブバックを無効にする:

a. 正常なコントローラのコンソールから次のコマンドを入力します。

storage failover modify -node impaired_node_name -auto-giveback false

b. 入力 y「自動ギブバックを無効にしますか?」というプロンプトが表示されたら、

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら
y と入力します
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障害のあるコントローラの表示 作業

システムプロンプトまたはパス
ワードプロンプト

正常なコントローラから障害コントローラをテイクオーバーまた
は停止します。

storage failover takeover -ofnode

impaired_node_name -halt true

_-halt true _パラメータを指定すると、Loaderプロンプトが表示さ
れます。

コントローラが MetroCluster 内にある

NVE タスクまたは NSE タスクが完了したら、障害のあるコントローラをシャットダウンする必要があ
ります。

2 ノード MetroCluster 構成のシステムでは、この手順を使用しないでください。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じ
て正常なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコ
ントローラをテイクオーバーする必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォー
ラムを構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示され
る場合は、障害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を
参照してください "ノードをクラスタと同期します"。

• MetroCluster 構成を使用している場合は、 MetroCluster 構成状態が構成済みで、ノードが有効かつ
正常な状態であることを確認しておく必要があります（「 MetroCluster node show 」）。

手順

1. AutoSupport が有効になっている場合は、 AutoSupport メッセージを呼び出してケースの自動作成を
抑制します。「 system node AutoSupport invoke -node * -type all -message

MAINT=number_OF_hours_downh

次の AutoSupport メッセージは、ケースの自動作成を 2 時間停止します。 cluster1 ： * > system

node AutoSupport invoke -node * -type all -message MAINT=2h`

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify –

node local-auto-giveback false

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら
y と入力します
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障害のあるコントローラの表示 作業

システムプロンプトまたはパス
ワードプロンプト（システムパ
スワードの入力）

正常なコントローラから障害のあるコントローラをテイクオーバ
ーまたは停止します。「 storage failover takeover -ofnode

impaired_node_name _

障害のあるコントローラに「 Waiting for giveback… 」と表示さ
れたら、 Ctrl+C キーを押し、「 y 」と入力します。

ブートメディアを交換し、手動ブートリカバリの準備をします - ASA A900

コントローラモジュールを取り外し、コントローラモジュールを取り外して開き、コン
トローラ内のブートメディアの場所を確認して交換してから、イメージを交換用ブート
メディアに転送する必要があります。

ストレージシステムがONTAP 9.17.1以降を実行している場合は、"自動ブート回復手順" 。システムで以前の
バージョンのONTAPを実行している場合は、手動ブートリカバリ手順を使用する必要があります。

手順 1 ：コントローラモジュールを取り外す

コントローラ内部のコンポーネントにアクセスするには、まずコントローラモジュールをシステムから取り外
し、続いてコントローラモジュールのカバーを外す必要があります。

手順

1. 接地対策がまだの場合は、自身で適切に実施します。

2. 障害のあるコントローラモジュールからケーブルを外し、どのケーブルが何に接続されていたかを記録し
ます。

3. カムハンドルのテラコッタボタンを下にスライドさせてロックを解除します。

アニメーション-コントローラを取り外します
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カムハンドルのリリースボタン

カムハンドル

4. カムハンドルを回転させて、コントローラモジュールをシャーシから完全に外し、コントローラモジュー
ルをシャーシから引き出します。

このとき、空いている手でコントローラモジュールの底面を支えてください。

5. コントローラモジュールのふた側を上にして、平らで安定した場所に置きます。カバーの青いボタンを押
し、コントローラモジュールの背面にカバーをスライドさせてから、カバーを上に動かしてコントローラ
モジュールから外します。
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コントローラモジュールのカバーの固定ボタン

手順 2 ：ブートメディアを交換します

コントローラのブートメディアの場所を確認し、手順に従って交換する必要があります。

手順

1. コントローラモジュールの背面にある黒のエアダクトを開き、次の図またはコントローラモジュールの
FRU マップを使用してブートメディアの場所を確認します。

アニメーション-ブートメディアの交換

リリースタブを押します

ブートメディア

2. ブートメディアケースの青いボタンを押してブートメディアをケースからリリースし、ブートメディアソ
ケットからゆっくりと引き出します。

ソケットやブートメディアが損傷する可能性があるため、ブートメディアをねじったり、
真上に引き出したりしないでください。

3. 交換用ブートメディアの端をブートメディアソケットに合わせ、ソケットにゆっくりと押し込みます。

4. ブートメディアが正しい向きでソケットに完全に装着されたことを確認します。

必要に応じて、ブートメディアを取り外してソケットへの装着をやり直します。
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5. ブートメディアを押し下げて、ブートメディアケースの固定ボタンをはめ込みます。

6. コントローラモジュールのカバーにあるピンをマザーボードキャリアのスロットに合わせてカバーを再び
取り付け、所定の位置に収まるまでスライドさせます。

手順 3 ：ブートイメージをブートメディアに転送します

イメージがインストールされた USB フラッシュドライブを使用して、交換用ブートメディアにシステムイメ
ージをインストールできます。ただし、この手順の実行中に var ファイルシステムをリストアする必要があり
ます。

作業を開始する前に

• FAT32 にフォーマットされた、 4GB 以上の容量の USB フラッシュドライブが必要です。

• 障害のあるコントローラで実行されていたバージョンのONTAPイメージのコピーをダウンロードしま
す。NetAppサポートサイトの[Downloads]セクションから該当するイメージをダウンロードできます。使
用しているONTAPのバージョンがNVEをサポートしているかどうかを表示するには、コマンドを使用し
`version -v`ます。コマンドの出力にと表示された場合、 `<10no- DARE>`使用しているONTAPのバージョ
ンでNVEがサポートされていません。

◦ 使用しているONTAPのバージョンでNVEがサポートされている場合は、NetAppボリューム暗号化を
使用したイメージをダウンロードします（ダウンロードボタンに表示されます）。

◦ NVEがサポートされない場合は、NetAppボリューム暗号化なしのイメージをダウンロードします（ダ
ウンロードボタンに表示されます）。

• スタンドアロンシステムの場合はネットワーク接続は必要ありませんが、 var ファイルシステムをリスト
アしたときに追加のリブートを実行する必要があります。

手順

1. 適切なサービスイメージをダウンロードしてからUSBフラッシュドライブにコピーします（まだダウンロ
ードしていない場合） "ネットアップサポートサイト"。

a. ページの[Downloads]リンクから、ラップトップのワークスペースにサービスイメージをダウンロード
します。

b. サービスイメージを解凍します。

Windows を使用して内容を展開する場合は、 winzip を使用してネットブートイメージ
を展開しないでください。7-Zip や WinRAR など、別の抽出ツールを使用します。

USBフラッシュドライブに、障害のあるコントローラで実行されている適切なONTAPイメージが格納さ
れている必要があります。

2. コントローラモジュールの端をシャーシの開口部に合わせ、コントローラモジュールをシステムに半分ま
でそっと押し込みます。

3. 必要に応じて、コントローラモジュールにケーブルを再接続します。

4. USB フラッシュドライブをコントローラモジュールの USB スロットに挿入します。

USB フラッシュドライブは、 USB コンソールポートではなく、 USB デバイス用のラベルが付いたスロ
ットに取り付けてください。

5. コントローラモジュールをシステムに最後まで押し込み、カムハンドルの位置が USB フラッシュドライ
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ブに干渉していないことを確認します。カムハンドルを強く押し込んでコントローラモジュールを装着し
、カムハンドルを閉じます。

コントローラは、シャーシに完全に取り付けられるとすぐにブートを開始します。

6. ブートを開始するときに Ctrl+C キーを押し、ブートプロセスを中断して LOADER プロンプトで停止しま
す。「 Starting autoboot 」というメッセージが表示されたら、 Ctrl+C を押して中止します

このメッセージが表示されない場合は、 Ctrl+C キーを押し、メンテナンスモードでブートするオプショ
ンを選択してから、コントローラを停止して LOADER プロンプトを表示します。

7. コントローラがストレッチまたはファブリック接続の MetroCluster に含まれている場合は、 FC アダプタ
の構成をリストアする必要があります。

a. 保守モードでブート： boot_ontap maint

b. MetroClusterポートをイニシエーターとして設定します。 ucadmin modify -m fc -t

initiator adapter_name

c. 停止して保守モードに戻ります : 「 halt 」

変更はシステムのブート時に実装されます。

USBドライブからの手動ブートメディアリカバリ - ASA A900

システムに新しいブートメディアデバイスを取り付けたら、リカバリイメージをUSBド
ライブからブートし、パートナーノードから設定をリストアできます。

ストレージシステムがONTAP 9.17.1以降を実行している場合は、"自動ブート回復手順" 。システムで以前の
バージョンのONTAPを実行している場合は、手動ブートリカバリ手順を使用する必要があります。

作業を開始する前に

• コンソールが障害のあるコントローラーに接続されていることを確認します。

• リカバリイメージが保存された USB フラッシュ ドライブがあることを確認します。

• システムで暗号化が使用されているかどうかを判断します。暗号化が有効になっているかどうかに応じ
て、手順 3 で適切なオプションを選択する必要があります。

手順

1. 障害のあるコントローラの LOADER プロンプトから、USB フラッシュ ドライブからリカバリ イメージ
を起動します。

boot_recovery

リカバリイメージは USB フラッシュ ドライブからダウンロードされます。

2. プロンプトが表示されたら、画像の名前を入力するか、Enter キーを押して括弧内に表示されるデフォル
トの画像を受け入れます。

3. ONTAPバージョンの手順を使用して、var ファイル システムを復元します。
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ONTAP 9.16.0 以前

障害のあるコントローラーとパートナー コントローラーで次の手順を実行します。

a. 障害のあるコントローラーの場合: 押す Y`見ると `Do you want to restore the backup

configuration now?

b. 障害のあるコントローラーの場合: プロンプトが表示されたら、 Y /etc/ssh/ssh_host_ecdsa_key

を上書きします。

c. パートナー コントローラで: 障害のあるコントローラを高度な権限レベルに設定します。

set -privilege advanced

d. パートナー コントローラーで: 復元バックアップ コマンドを実行します。

system node restore-backup -node local -target-address

impaired_node_IP_address

復元成功以外のメッセージが表示された場合は、 NetAppサポートにお問い合わせ
ください。

e. パートナー コントローラで: 管理者レベルに戻ります:

set -privilege admin

f. 障害のあるコントローラーの場合: 押す Y`見ると `Was the restore backup procedure

successful?

g. 障害のあるコントローラーの場合: 押す Y`見ると `…would you like to use this

restored copy now?

h. 障害のあるコントローラーの場合: 押す `Y`再起動を求められたら、 `Ctrl-C`ブートメニューが表
示されたら。

i. 障害のあるコントローラーで: 次のいずれかを実行します。

▪ システムで暗号化が使用されていない場合は、ブート メニューから [オプション 1 通常ブー
ト] を選択します。

▪ システムが暗号化を使用している場合は、"アンコウカノ" 。

ONTAP 9.16.1以降

障害のあるコントローラーで次の手順を実行します。

a. バックアップ設定の復元を求めるプロンプトが表示されたら、と入力し `Y`ます。

復元手順が成功すると、次のメッセージが表示されます。 syncflash_partner: Restore

from partner complete

b. プレス `Y`バックアップの復元が成功したかどうかを確認するプロンプトが表示されたら。

c. プレス `Y`復元された構成を使用するように求められた場合。

d. プレス `Y`ノードを再起動するように求められた場合。
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e. プレス `Y`再起動を求められた場合は、 `Ctrl-C`ブートメニューが表示されたら。

f. 次のいずれかを実行します。

▪ システムで暗号化が使用されていない場合は、ブート メニューから [オプション 1 通常ブー
ト] を選択します。

▪ システムが暗号化を使用している場合は、"アンコウカノ" 。

4. パートナーコントローラにコンソールケーブルを接続します。

5. コントローラのストレージをギブバックして、コントローラを通常動作に戻します。

storage failover giveback -fromnode local

6. 自動ギブバックを無効にした場合は、再度有効にします。

storage failover modify -node local -auto-giveback true

7. AutoSupportが有効になっている場合は、ケースの自動作成をリストアします。

system node autosupport invoke -node * -type all -message MAINT=END

リストア暗号化- ASA A900

交換用ブートメディアで暗号化をリストアします。

ストレージシステムがONTAP 9.17.1以降を実行している場合は、"自動ブート回復手順" 。システムで以前の
バージョンのONTAPを実行している場合は、手動ブートリカバリ手順を使用する必要があります。

キー マネージャーの種類に応じて適切な手順を実行し、システムの暗号化を復元します。システムで使用さ
れているキー マネージャーが不明な場合は、ブート メディアの交換手順の開始時にキャプチャした設定を確
認してください。
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オンボードキーマネージャ（ OKM ）

ONTAPブートメニューからオンボードキーマネージャ（OKM）設定をリストアします。

作業を開始する前に

次の情報を用意してください。

• クラスタ全体のパスフレーズを入力 "オンボード キー管理の有効化"

• "オンボードキーマネージャのバックアップ情報"

• 正しいパスフレーズとバックアップデータがあることを確認するには、 "オンボードキー管理のバッ
クアップとクラスタ全体のパスフレーズを検証する方法"手順

手順

障害のあるコントローラーの場合:

1. コンソール ケーブルを障害のあるコントローラーに接続します。

2. ONTAPブート メニューから適切なオプションを選択します。

ONTAP バージョン このオプションを選択します。

ONTAP 9.8 以降 オプション10を選択します。

ブートメニューの例を表示します。

Please choose one of the following:

(1)  Normal Boot.

(2)  Boot without /etc/rc.

(3)  Change password.

(4)  Clean configuration and initialize

all disks.

(5)  Maintenance mode boot.

(6)  Update flash from backup config.

(7)  Install new software first.

(8)  Reboot node.

(9)  Configure Advanced Drive

Partitioning.

(10) Set Onboard Key Manager recovery

secrets.

(11) Configure node for external key

management.

Selection (1-11)? 10
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ONTAP バージョン このオプションを選択します。

ONTAP 9.7以前 非表示オプションを選択します

recover_onboard_keymanager

ブートメニューの例を表示します。

Please choose one of the following:

(1)  Normal Boot.

(2)  Boot without /etc/rc.

(3)  Change password.

(4)  Clean configuration and initialize

all disks.

(5)  Maintenance mode boot.

(6)  Update flash from backup config.

(7)  Install new software first.

(8)  Reboot node.

(9)  Configure Advanced Drive

Partitioning.

Selection (1-19)?

recover_onboard_keymanager

3. プロンプトが表示されたら、回復プロセスを続行することを確認します。

プロンプトの例を表示

This option must be used only in disaster recovery procedures. Are you

sure? (y or n):

4. クラスタ全体のパスフレーズを2回入力します。

パスフレーズを入力している間、コンソールに入力内容が表示されません。

プロンプトの例を表示

Enter the passphrase for onboard key management:

Enter the passphrase again to confirm:

5. バックアップ情報を入力します。

a. ダッシュを含め、BEGIN BACKUP 行から END BACKUP 行までのコンテンツ全体を貼り付けま
す。
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プロンプトの例を表示

Enter the backup data:

--------------------------BEGIN

BACKUP--------------------------

01234567890123456789012345678901234567890123456789012345678901

23

12345678901234567890123456789012345678901234567890123456789012

34

23456789012345678901234567890123456789012345678901234567890123

45

34567890123456789012345678901234567890123456789012345678901234

56

45678901234567890123456789012345678901234567890123456789012345

67

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
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AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

01234567890123456789012345678901234567890123456789012345678901

23

12345678901234567890123456789012345678901234567890123456789012

34

23456789012345678901234567890123456789012345678901234567890123

45

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AA

---------------------------END

BACKUP---------------------------

b. 入力の最後に Enter キーを 2 回押します。

回復プロセスが完了し、次のメッセージが表示されます。

Successfully recovered keymanager secrets.
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プロンプトの例を表示

Trying to recover keymanager secrets....

Setting recovery material for the onboard key manager

Recovery secrets set successfully

Trying to delete any existing km_onboard.wkeydb file.

Successfully recovered keymanager secrets.

****************************************************************

*******************

* Select option "(1) Normal Boot." to complete recovery process.

*

* Run the "security key-manager onboard sync" command to

synchronize the key database after the node reboots.

****************************************************************

*******************

+

表示された出力が以下の場合、続行しないでください。 Successfully recovered

keymanager secrets 。トラブルシューティングを実行してエラーを修正します。

6. オプションを選択 `1`ブートメニューからONTAPのブートを続行します。

34



プロンプトの例を表示

****************************************************************

*******************

* Select option "(1) Normal Boot." to complete the recovery

process.

*

****************************************************************

*******************

(1)  Normal Boot.

(2)  Boot without /etc/rc.

(3)  Change password.

(4)  Clean configuration and initialize all disks.

(5)  Maintenance mode boot.

(6)  Update flash from backup config.

(7)  Install new software first.

(8)  Reboot node.

(9)  Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.

(11) Configure node for external key management.

Selection (1-11)? 1

7. コントローラーのコンソールに次のメッセージが表示されていることを確認します。

Waiting for giveback…(Press Ctrl-C to abort wait)

パートナーコントローラーの場合:

8. 障害のあるコントローラーを返却します。

storage failover giveback -fromnode local -only-cfo-aggregates true

障害のあるコントローラーの場合:

9. CFO アグリゲートのみで起動した後、キー マネージャーを同期します。

security key-manager onboard sync

10. プロンプトが表示されたら、オンボード キー マネージャーのクラスター全体のパスフレーズを入力
します。
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プロンプトの例を表示

Enter the cluster-wide passphrase for the Onboard Key Manager:

All offline encrypted volumes will be brought online and the

corresponding volume encryption keys (VEKs) will be restored

automatically within 10 minutes. If any offline encrypted

volumes are not brought online automatically, they can be

brought online manually using the "volume online -vserver

<vserver> -volume <volume_name>" command.

同期が成功すると、追加のメッセージなしでクラスター プロンプトが返されます。同
期が失敗した場合、クラスター プロンプトに戻る前にエラー メッセージが表示されま
す。エラーが修正され、同期が正常に実行されるまで続行しないでください。

11. すべてのキーが同期されていることを確認します。

security key-manager key query -restored false

コマンドは結果を返さないはずです。結果が表示された場合は、結果が返されなくなるまで同期コマ
ンドを繰り返します。

パートナーコントローラーの場合:

12. 障害のあるコントローラーを返却します。

storage failover giveback -fromnode local

13. 自動ギブバックを無効にした場合はリストアします。

storage failover modify -node local -auto-giveback true

14. AutoSupportが有効になっている場合は、ケースの自動作成をリストアします。

system node autosupport invoke -node * -type all -message MAINT=END

外部キーマネージャ（ EKM ）

ONTAPブートメニューから外部キーマネージャの設定をリストアします。

作業を開始する前に

別のクラスター ノードまたはバックアップから次のファイルを収集します。

• `/cfcard/kmip/servers.cfg`ファイルまたはKMIPサーバーのアドレスとポート

• `/cfcard/kmip/certs/client.crt`ファイル（クライアント証明書）

• `/cfcard/kmip/certs/client.key`ファイル（クライアントキー）
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• `/cfcard/kmip/certs/CA.pem`ファイル（KMIP サーバー CA 証明書）

手順

障害のあるコントローラーの場合:

1. コンソール ケーブルを障害のあるコントローラーに接続します。

2. オプションを選択 `11`ONTAPブート メニューから。

ブートメニューの例を表示します。

(1)  Normal Boot.

(2)  Boot without /etc/rc.

(3)  Change password.

(4)  Clean configuration and initialize all disks.

(5)  Maintenance mode boot.

(6)  Update flash from backup config.

(7)  Install new software first.

(8)  Reboot node.

(9)  Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.

(11) Configure node for external key management.

Selection (1-11)? 11

3. プロンプトが表示されたら、必要な情報を収集したことを確認します。

プロンプトの例を表示

Do you have a copy of the /cfcard/kmip/certs/client.crt file?

{y/n}

Do you have a copy of the /cfcard/kmip/certs/client.key file?

{y/n}

Do you have a copy of the /cfcard/kmip/certs/CA.pem file? {y/n}

Do you have a copy of the /cfcard/kmip/servers.cfg file? {y/n}

4. プロンプトが表示されたら、クライアントとサーバーの情報を入力します。

a. BEGIN 行と END 行を含むクライアント証明書 (client.crt) ファイルの内容を入力します。

b. BEGIN 行と END 行を含むクライアント キー (client.key) ファイルの内容を入力します。

c. BEGIN 行と END 行を含む KMIP サーバー CA (CA.pem) ファイルの内容を入力します。

d. KMIP サーバーの IP アドレスを入力します。

e. KMIP サーバー ポートを入力します (デフォルトのポート 5696 を使用するには Enter キーを押し
ます)。
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例を示します

Enter the client certificate (client.crt) file contents:

-----BEGIN CERTIFICATE-----

<certificate_value>

-----END CERTIFICATE-----

Enter the client key (client.key) file contents:

-----BEGIN RSA PRIVATE KEY-----

<key_value>

-----END RSA PRIVATE KEY-----

Enter the KMIP server CA(s) (CA.pem) file contents:

-----BEGIN CERTIFICATE-----

<certificate_value>

-----END CERTIFICATE-----

Enter the IP address for the KMIP server: 10.10.10.10

Enter the port for the KMIP server [5696]:

System is ready to utilize external key manager(s).

Trying to recover keys from key servers....

kmip_init: configuring ports

Running command '/sbin/ifconfig e0M'

..

..

kmip_init: cmd: ReleaseExtraBSDPort e0M

回復プロセスが完了し、次のメッセージが表示されます。

Successfully recovered keymanager secrets.

例を示します

System is ready to utilize external key manager(s).

Trying to recover keys from key servers....

Performing initialization of OpenSSL

Successfully recovered keymanager secrets.

5. オプションを選択 `1`ブートメニューからONTAPのブートを続行します。
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プロンプトの例を表示

****************************************************************

***********

* Select option "(1) Normal Boot." to complete the recovery

process.

*

****************************************************************

***********

(1)  Normal Boot.

(2)  Boot without /etc/rc.

(3)  Change password.

(4)  Clean configuration and initialize all disks.

(5)  Maintenance mode boot.

(6)  Update flash from backup config.

(7)  Install new software first.

(8)  Reboot node.

(9)  Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.

(11) Configure node for external key management.

Selection (1-11)? 1

6. 自動ギブバックを無効にした場合はリストアします。

storage failover modify -node local -auto-giveback true

7. AutoSupportが有効になっている場合は、ケースの自動作成をリストアします。

system node autosupport invoke -node * -type all -message MAINT=END

故障した部品をNetAppに返却します- ASA A900

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してくださ
い。 "パーツの返品と交換"詳細については、ページを参照してください。

シャーシ

シャーシの交換- ASA A900

シャーシを交換するには、電源装置、ファン、コントローラモジュール、 I/O モジュー
ル、 DCPM モジュールを取り外す必要があります。 障害のあるシャーシから USB LED

モジュールを取り外し、障害のあるシャーシを装置ラックまたはシステムキャビネット
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から取り外し、交換用シャーシを所定の位置に取り付けて、交換用シャーシにコンポー
ネントを取り付けます。

システムのその他のコンポーネントがすべて正常に動作している必要があります。問題がある場合は、必ずテ
クニカルサポートにお問い合わせください。

• この手順は、システムでサポートされるすべてのバージョンの ONTAP で使用できます。

• この手順はシステムの停止を伴います。2 ノードクラスタではサービスが完全に停止し、マルチノードク
ラスタでは部分的に停止します。

コントローラのシャットダウン- ASA A900

コントローラのシャットダウン- ASA A900

この手順は、2ノード構成のシステムが対象です。クラスタにサービスを提供する際の正
常なシャットダウンの詳細については、を参照してください "ストレージシステムの正常
なシャットダウンと電源投入解決ガイド- NetAppナレッジベース"。

作業を開始する前に

• 必要な権限とクレデンシャルがあることを確認します。

◦ ONTAP のローカル管理者のクレデンシャル。

◦ 各コントローラのBMCへのアクセス性。

• 交換に必要な工具と機器が揃っていることを確認します。

• シャットダウン前のベストプラクティスは次のとおりです。

◦ 追加を実行します "システムの健全性チェック"。

◦ ONTAP をシステムの推奨リリースにアップグレードします。

◦ いずれかを解決します "Active IQ ウェルネスアラートとリスク"。システムコンポーネントのLEDな
ど、現在システムに発生している障害をメモします。

手順

1. SSHを使用してクラスタにログインするか、クラスタ内の任意のノードからローカルのコンソールケーブ
ルとラップトップ/コンソールを使用してログインします。

2. すべてのクライアント/ホストからネットアップシステム上のデータへのアクセスを停止します。

3. 外部バックアップジョブを一時停止します。

4. AutoSupportが有効になっている場合は、ケースの作成を抑制し、システムをオフラインにする期間を指
定します。

system node autosupport invoke -node * -type all -message "MAINT=2h Replace

chassis"

5. すべてのクラスタノードのSP / BMCアドレスを特定します。

system service-processor show -node * -fields address

6. クラスタシェルを終了します。
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exit

7. 前の手順の出力に表示されたいずれかのノードのIPアドレスを使用してSSH経由でSP / BMCにログイン
し、進捗状況を監視します。

コンソール/ラップトップを使用している場合は、同じクラスタ管理者のクレデンシャルを使用してコント
ローラにログインします。

8. 障害のあるシャーシにある2つのノードを停止します。

system node halt -node <node1>,<node2> -skip-lif-migration-before-shutdown

true -ignore-quorum-warnings true -inhibit-takeover true

StrictSyncモードで動作するSnapMirror同期を使用するクラスタの場合： system node

halt -node <node1>,<node2> -skip-lif-migration-before-shutdown true

-ignore-quorum-warnings true -inhibit-takeover true -ignore-strict

-sync-warnings true

9. 次のメッセージが表示されたら、クラスタ内の各コントローラに「* y *」と入力します。

Warning: Are you sure you want to halt node <node_name>? {y|n}:

10. 各コントローラが停止するまで待ち、LOADERプロンプトを表示します。

ハードウェアの移動と交換- ASA A900

ハードウェアの移動と交換- ASA A900

シャーシを交換するには、障害のあるシャーシからコンポーネントを取り外し、交換用
シャーシに取り付ける必要があります。

手順 1 ：電源装置を取り外す

シャーシを交換するときに電源装置を取り外すには、障害のあるシャーシの背面から4つの電源装置の電源を
切り、接続を解除してから取り外します。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. 電源装置をオフにし、電源ケーブルを外します。

a. 電源装置の電源スイッチをオフにします。

b. 電源ケーブルの固定クリップを開き、電源装置から電源ケーブルを抜きます。

c. 電源から電源ケーブルを抜きます。

3. 電源装置ハンドルのテラコッタロックボタンを押したまま、電源装置をシャーシから引き出します。

電源装置を取り外すときは、重量があるので必ず両手で支えながら作業してください。

アニメーション- PSUの取り外し/取り付け
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ロックボタン

4. 残りの電源装置に対して上記の手順を繰り返します。

手順 2 ：ファンを取り外す

シャーシを交換するときは、シャーシ前面にある6つのファンモジュールを取り外す必要があります。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. （必要な場合）両手でベゼルの両側の開口部を持ち、手前に引いてシャーシフレームのボールスタッドか
らベゼルを外します。

3. ファンモジュールのテラコッタロックボタンを押し、空いている手で支えながらファンモジュールをシャ
ーシからまっすぐ引き出します。

ファンモジュールは奥行きがないので、シャーシから突然落下してけがをすることがない
ように、必ず空いている手でファンモジュールの底面を支えてください。

アニメーション-ファンの取り外し/取り付け
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テラコッタロックボタン

ファンをスライドさせてシャーシから取り外します

4. ファンモジュールを脇へ置きます。

5. 残りのファンモジュールに対して上記の手順を繰り返します。

手順 3 ：コントローラモジュールを取り外す

シャーシを交換するには、障害のあるシャーシからコントローラモジュールを取り外す必要があります。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. 障害のあるコントローラモジュールからケーブルを外し、どのケーブルが何に接続されていたかを記録し
ます。

3. カムハンドルのテラコッタロックボタンをロックが解除されるまで下にスライドさせます。

アニメーション-コントローラを取り外します

カムハンドルロックボタン

カムハンドル

4. カムハンドルを回転させて、コントローラモジュールをシャーシから完全に外し、コントローラモジュー
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ルをシャーシから引き出します。

このとき、空いている手でコントローラモジュールの底面を支えてください。

5. コントローラモジュールを安全な場所に置き、交換用シャーシの同じスロットに取り付けることができる
ように、元のシャーシスロットを記録しておいてください。

6. シャーシ内に別のコントローラモジュールがある場合は、上記の手順を繰り返します。

手順 4 ： I/O モジュールを取り外します

障害のあるシャーシ（NVRAMモジュールを含む）からI/Oモジュールを取り外すには、特定の手順を実行しま
す。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. ターゲットの I/O モジュールに接続されているケーブルをすべて取り外します。

元の場所がわかるように、ケーブルにラベルを付けておいてください。

3. ターゲットの I/O モジュールをシャーシから取り外します。

a. 文字と数字が記載されたカムロックボタンを押します。

カムロックボタンがシャーシから離れます。

b. カムラッチを下に回転させて水平にします。

I/O モジュールがシャーシから外れ、 I/O スロットから約 1/2 インチアウトします。

c. I/O モジュール前面の両側にあるプルタブを引いて、 I/O モジュールをシャーシから取り外します。

I/O モジュールが取り付けられていたスロットを記録しておいてください。

アニメーション- I/Oモジュールの取り外し/取り付け
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文字と数字が記載された I/O カムラッチ

ロックが完全に解除された I/O カムラッチ

4. I/O モジュールを脇へ置きます。

5. 障害が発生したシャーシの残りのI/Oモジュールに対して前述の手順を繰り返します。

手順5：デステージコントローラ電源モジュールを取り外す

障害のあるシャーシの前面から2つのデステージコントローラ電源モジュールを取り外します。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. モジュールハンドルのテラコッタロックボタンを押し、DCPMをシャーシから引き出します。

アニメーション- DCPMの取り外し/取り付け

DCPMテラコッタロックボタン

3. DCPMを安全な場所に置き、残りのDCPMに対してこの手順を繰り返します。

ステップ6: USB LEDモジュールを取り外します

USB LEDモジュールを取り外します。

アニメーション- USBの取り外し/取り付け
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モジュールをイジェクトします。

シャーシから引き出します。

1. 障害のあるシャーシの前面、DCPMベイの真下にあるUSB LEDモジュールの位置を確認します。

2. モジュールの右側にある黒いロックボタンを押してモジュールをシャーシから外し、障害のあるシャーシ
から引き出します。

3. モジュールを安全な場所に置いておきます。

手順7：シャーシを取り外す

交換用シャーシを設置するには、装置ラックまたはシステムキャビネットから既存のシャーシを取り外す必要
があります。

1. シャーシ取り付けポイントからネジを外します。

システムがシステムキャビネットに設置されている場合は、背面のタイダウンブラケット
の取り外しが必要になることがあります。

2. 障害のあるシャーシをシステムキャビネットのラックレールまたは装置ラックの_L_bracketsからスライ
ドさせて外し、脇に置きます。この作業は2~3人で行ってください。

3. 接地対策がまだの場合は、自身で適切に実施します。

4. 交換用シャーシを、システムキャビネットのラックレールまたは装置ラックの _L_Brackets に沿って挿入
して、装置ラックまたはシステムキャビネットに設置します。この作業は 2~3 人で行ってください。

5. シャーシをスライドさせて装置ラックまたはシステムキャビネットに完全に挿入します。

6. 障害のあるシャーシから取り外したネジを使用して、シャーシの前面を装置ラックまたはシステムキャビ
ネットに固定します。

7. シャーシの背面を装置ラックまたはシステムキャビネットに固定します。

8. ケーブル管理ブラケットを使用している場合は、障害のあるシャーシから取り外して、交換用シャーシに
取り付けます。
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手順8：デステージコントローラ電源モジュールを取り付ける

交換用シャーシをラックまたはシステムキャビネットに設置したら、デステージコントローラ電源モジュール
を再度取り付ける必要があります。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. DCPMの端をシャーシの開口部に合わせ、カチッという音がして所定の位置に収まるまでシャーシにゆっ
くりと挿入します。

モジュールとスロットにはキーが付いています。モジュールを無理に開口部に押し込まな
いでください。モジュールを簡単に挿入できない場合は、モジュールの位置を調整してか
らシャーシに挿入します。

3. 残りのDCPMに対してこの手順を繰り返します。

手順 9 ：シャーシにファンを取り付けます

シャーシを交換するときにファンモジュールを取り付けるには、特定の順序でタスクを実行する必要がありま
す。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. 交換用ファンモジュールの端をシャーシの開口部に合わせ、完全に固定されるまでシャーシに挿入しま
す。

稼働中のシステムの場合、ファンモジュールがシャーシに正常に挿入されると、黄色の警告 LED が 4 回
点滅します。

3. 残りのファンモジュールに対して上記の手順を繰り返します。

4. ベゼルをボールスタッドに合わせ、ボールスタッドにそっと押し込みます。

手順 10 ： I/O モジュールを取り付ける

障害のあるシャーシのNVRAMモジュールを含むI/Oモジュールを取り付けるには、特定の手順を実行します。

I/Oモジュールを交換用シャーシの対応するスロットに取り付けるために、シャーシを取り付けておく必要が
あります。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. 交換用シャーシをラックまたはキャビネットに設置したら、交換用シャーシの対応するスロットに I/O モ
ジュールをそっと挿入し、文字と数字が記載された I/O カムラッチをはめ込みます。 I/O カムラッチを上
に押してモジュールを所定の位置にロックします。

3. 必要に応じて、 I/O モジュールにケーブルを再接続します。

4. 脇に置いた残りの I/O モジュールに対して前述の手順を繰り返します。

障害のあるシャーシにブランクI/Oパネルがある場合は、この時点でそれらを交換用シャー
シに移動します。
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手順 11 ：電源装置を取り付ける

シャーシを交換するときに電源装置を取り付けるには、電源装置を交換用シャーシに取り付け、電源に接続し
ます。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. 電源装置ロッカーがオフの位置にあることを確認します。

3. 電源装置の端を両手で支えながらシステムシャーシの開口部に合わせ、電源装置を所定の位置に固定され
るまでシャーシにそっと押し込みます。

電源装置にはキーが付いており、一方向のみ取り付けることができます。

電源装置をスライドさせてシステムに挿入する際に力を入れすぎないようにしてくださ
い。コネクタが破損する可能性があります。

4. 電源ケーブルを再接続し、電源ケーブル固定用ツメを使用して電源装置に固定します。

電源ケーブルは電源装置にのみ接続してください。この時点では、電源ケーブルを電源に
接続しないでください。

5. 残りの電源装置に対して上記の手順を繰り返します。

手順12：USB LEDモジュールを取り付ける

USB LEDモジュールを交換用シャーシに取り付けます。

1. 交換用シャーシの前面、DCPMベイのすぐ下にあるUSB LEDモジュールスロットの位置を確認します。

2. モジュールの端をUSB LEDベイに合わせ、カチッという音がして所定の位置に収まるまで、モジュールを
シャーシにゆっくりと押し込みます。

手順13：コントローラを取り付ける

コントローラモジュールとその他のコンポーネントを交換用シャーシに取り付けたら、ブートします。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. 電源装置を別の電源に接続し、電源をオンにします。

3. コントローラモジュールの端をシャーシの開口部に合わせ、コントローラモジュールをシステムに半分ま
でそっと押し込みます。

指示があるまでコントローラモジュールをシャーシに完全に挿入しないでください。

4. コンソールとコントローラモジュールを再度ケーブル接続し、管理ポートを再接続します。

5. カムハンドルを開き、コントローラモジュールをシャーシに挿入し、ミッドプレーンまでしっかりと押し
込んで完全に装着し、カムハンドルをカチッと音がしてロックされるまで閉じます。

コントローラモジュールをスライドさせてシャーシに挿入する際に力を入れすぎないよう
に注意してください。コネクタが破損することがあります。
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コントローラモジュールは、シャーシに完全に装着されるとすぐにブートを開始します。

6. 上記の手順を繰り返して、交換用シャーシに2台目のコントローラを取り付けます。

7. 各コントローラをブートします。

構成のリストアと検証- ASA A900

シャーシの交換を完了するには、特定のタスクを実行する必要があります。

手順 1 ：シャーシの HA 状態を確認して設定します

シャーシの HA 状態を確認し、必要に応じてシステム構成に合わせて更新する必要があります。

1. メンテナンスモードでは、いずれかのコントローラモジュールから、ローカルコントローラモジュールと
シャーシの HA 状態を表示します。「 ha-config show 」

HA 状態はすべてのコンポーネントで同じになっているはずです。

2. 表示されたシャーシのシステム状態がシステム構成と一致しない場合は、次の手順を実行します。

a. シャーシの HA 状態を設定します :'ha-config modify chassis_ha-state _

hA-state には、次のいずれかの値を指定できます。

▪ 高可用性

▪ 非 HA

3. 設定が変更されたことを確認します。「 ha-config show 」

4. システムの残りのケーブルをまだ再接続していない場合は、ケーブルを再接続します。

手順2：システムを起動します

1. 電源ケーブルをPSUに接続し直します（まだ接続していない場合）。

2. ロッカーのスイッチを*オン*に切り替えてPSUをオンにし、コントローラの電源が完全にオンになるまで
待ちます。

3. 電源投入後、シャーシとコントローラの前面と背面に障害LEDがないかどうかを確認します。

4. SSHを使用してノードのSPまたはBMCのIPアドレスに接続します。このアドレスは、ノードのシャット
ダウンに使用するアドレスと同じです。

5. の説明に従って、追加の健全性チェックを実行します "ONTAPでスクリプトを使用してクラスタの健全性
チェックを実行する方法"

6. AutoSupport を再度オンにします（メンテナンス時間のメッセージが終了します）。 system node

autosupport invoke -node * -type all -message MAINT=end
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ベストプラクティスとして、次のことを実行することを推奨します。

• いずれかを解決します "Active IQ ウェルネスアラートとリスク" （Active IQ は電源投入後
のAutoSupportの処理に時間がかかります。結果が遅れることが予想されます）

• を実行します "Active IQ Config Advisor"

• を使用してシステムヘルスを確認します "ONTAPでスクリプトを使用してクラスタの健全性チェック
を実行する方法"

手順 3 ：障害が発生したパーツをネットアップに返却する

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返品
と交換"詳細については、ページを参照してください。

コントローラ

コントローラモジュールの交換- ASA A900

障害のあるコントローラモジュールを交換するには、障害のあるコントローラをシャッ
トダウンし、内蔵コンポーネントを交換用コントローラモジュールに移動して、交換用
コントローラモジュールを取り付け、交換用コントローラをリブートする必要がありま
す。

作業を開始する前に

交換用手順の前提条件を確認し、ご使用の ONTAP オペレーティングシステムのバージョンに適したバージョ
ンを選択する必要があります。

• すべてのドライブシェルフが適切に動作している必要があります。

• システムにV_StorageAttachライセンスがある場合は、この手順を実行する前に、必要な追加の手順を参
照する必要があります。

• システムが HA ペアに含まれている場合、正常なコントローラが交換するコントローラをテイクオーバー
できる必要があります（この手順 では「障害のあるコントローラ」と呼びます）。

• MetroCluster 構成のシステムの場合は、を参照してください "正しいリカバリ手順の選択" この手順の使用
が必要かどうかを判断するには、次の手順を実行

この手順 を使用する場合は、 4 ノードまたは 8 ノードの MetroCluster 構成のコントローラの交換用手順
が HA ペアの場合と同じであることに注意してください。障害が HA ペアに制限されているため、
MetroCluster 固有の手順は必要ありません。また、 storage failover コマンドを使用すると、交換時に無
停止操作を行うことができます。

• 障害が発生したコンポーネントは、プロバイダから受け取った交換用 FRU コンポーネントと交換する必
要があります。

• コントローラモジュールを、同じモデルタイプのコントローラモジュールと交換する必要があります。コ
ントローラモジュールを交換するだけでは、システムをアップグレードすることはできません。

• この手順の一部としてドライブやドライブシェルフを変更することはできません。
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• この手順 では、障害のあるコントローラから交換用コントローラにブートデバイスが移動され、交換用コ
ントローラが古いコントローラモジュールと同じバージョンの ONTAP でブートするようになります。

• これらの手順のコマンドを正しいシステムに適用することが重要です。

◦ 障害のあるコントローラとは、交換するコントローラです。

◦ 交換用コントローラは、障害のあるコントローラに交換する新しいコントローラです。

◦ 正常なコントローラがサバイバーコントローラです。

• コントローラのコンソール出力を必ずテキストファイルにキャプチャする必要があります。

これにより、手順の記録が作成され、交換プロセス中に発生する可能性のある問題をトラブルシューティ
ングすることができます。

障害のあるコントローラのシャットダウン- ASA A900

次のいずれかのオプションを使用して、障害のあるコントローラをシャットダウンまた
はテイクオーバーします。
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オプション 1 ：ほとんどのシステム

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じ
て正常なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコ
ントローラをテイクオーバーする必要があります。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確
認しておく必要があり `cluster kernel-service show`ます）。コマンド（priv advancedモードから）
を実行すると、 `cluster kernel-service show`そのノードのノード名、そのノードの可用性ステータ
ス、およびそのノードの動作ステータスが表示され"クォーラムステータス"ます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要がありま
す。交換を進める前に、すべての問題を解決しておく必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォー
ラムを構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示され
る場合は、障害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を
参照してください "ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を
停止します。

system node autosupport invoke -node * -type all -message MAINT=<# of

hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。

cluster1:> system node autosupport invoke -node * -type all -message

MAINT=2h

2. 自動ギブバックを無効にする:

a. 正常なコントローラのコンソールから次のコマンドを入力します。

storage failover modify -node impaired_node_name -auto-giveback false

b. 入力 y「自動ギブバックを無効にしますか?」というプロンプトが表示されたら、

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら
y と入力します

52

https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html
https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html
https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html
https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html
https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html
https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html
https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html
https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html
https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html
https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html
https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html
https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html
https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html
https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html
https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html
https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html
https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html
https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html
https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html
https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html
https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum


障害のあるコントローラの表示 作業

システムプロンプトまたはパス
ワードプロンプト

正常なコントローラから障害コントローラをテイクオーバーまた
は停止します。

storage failover takeover -ofnode

impaired_node_name -halt true

_-halt true _パラメータを指定すると、Loaderプロンプトが表示さ
れます。

オプション 2 ：コントローラが MetroCluster に搭載されている

2 ノード MetroCluster 構成のシステムでは、この手順を使用しないでください。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じ
て正常なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコ
ントローラをテイクオーバーする必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォー
ラムを構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示され
る場合は、障害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を
参照してください "ノードをクラスタと同期します"。

• MetroCluster 構成を使用している場合は、 MetroCluster 構成状態が構成済みで、ノードが有効かつ
正常な状態であることを確認しておく必要があります（「 MetroCluster node show 」）。

手順

1. AutoSupport が有効になっている場合は、 AutoSupport メッセージを呼び出してケースの自動作成を
抑制します。「 system node AutoSupport invoke -node * -type all -message

MAINT=number_OF_hours_downh

次の AutoSupport メッセージは、ケースの自動作成を 2 時間停止します。 cluster1 ： * > system

node AutoSupport invoke -node * -type all -message MAINT=2h`

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify –

node local-auto-giveback false

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら
y と入力します
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障害のあるコントローラの表示 作業

システムプロンプトまたはパス
ワードプロンプト（システムパ
スワードの入力）

正常なコントローラから障害のあるコントローラをテイクオーバ
ーまたは停止します。「 storage failover takeover -ofnode

impaired_node_name _

障害のあるコントローラに「 Waiting for giveback… 」と表示さ
れたら、 Ctrl+C キーを押し、「 y 」と入力します。

コントローラモジュールハードウェアの交換- ASA A900

コントローラモジュールハードウェアを交換するには、障害のあるコントローラを取り
外し、 FRU コンポーネントを交換用コントローラモジュールに移動し、交換用コントロ
ーラモジュールをシャーシに取り付けてから、システムをメンテナンスモードでブート
する必要があります。

次のアニメーションは、障害のあるコンポーネントを交換用コントローラに移動するプロセスを示していま
す。

アニメーション-コンポーネントを交換用コントローラに移動します

手順 1 ：コントローラモジュールを取り外す

コントローラ内部のコンポーネントにアクセスするには、まずコントローラモジュールをシステムから取り外
し、続いてコントローラモジュールのカバーを外す必要があります。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. 障害のあるコントローラモジュールからケーブルを外し、どのケーブルが何に接続されていたかを記録し
ます。

3. カムハンドルのテラコッタボタンを下にスライドさせてロックを解除します。

アニメーション-コントローラを取り外します
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カムハンドルのリリースボタン

カムハンドル

4. カムハンドルを回転させて、コントローラモジュールをシャーシから完全に外し、コントローラモジュー
ルをシャーシから引き出します。

このとき、空いている手でコントローラモジュールの底面を支えてください。

5. コントローラモジュールのふた側を上にして、平らで安定した場所に置きます。カバーの青いボタンを押
し、コントローラモジュールの背面にカバーをスライドさせてから、カバーを上に動かしてコントローラ
モジュールから外します。
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コントローラモジュールのカバーの固定ボタン

手順 2 ：ブートメディアを移動します

ブートメディアの場所を確認し、手順に従って古いコントローラからブートメディアを取り外して、新しいコ
ントローラに挿入する必要があります。

1. 次の図またはコントローラモジュールの FRU マップを使用して、ブートメディアの場所を確認します。

リリースタブを押します

ブートメディア

2. ブートメディアケースの青いボタンを押してブートメディアをケースからリリースし、ブートメディアソ
ケットからゆっくりと引き出します。

ソケットやブートメディアが損傷する可能性があるため、ブートメディアをねじったり、
真上に引き出したりしないでください。

3. 新しいコントローラモジュールにブートメディアを移し、ブートメディアの端をソケットケースに合わ
せ、ソケットにゆっくりと押し込みます。

4. ブートメディアが正しい向きでソケットに完全に装着されたことを確認します。

必要に応じて、ブートメディアを取り外してソケットへの装着をやり直します。

5. ブートメディアを押し下げて、ブートメディアケースの固定ボタンをはめ込みます。
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手順 3 ：システム DIMM を移動します

DIMM を移動するには、古いコントローラの DIMM の場所を確認し、 DIMM を交換用コントローラに移動し
て、特定の手順を実行します。

Ver2コントローラに搭載されているDIMMソケットの数が少なくなっています。サポートされ
るDIMMの数が減少したり、DIMMソケットの番号が変更されたりすることはありませ
ん。DIMMを新しいコントローラモジュールに移動するときは、障害のあるコントローラモジ
ュールと同じソケット番号/場所にDIMMを取り付けます。 DIMMソケットの位置について
は、Ver2コントローラモジュールのFRUマップ図を参照してください。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. コントローラモジュールで DIMM の場所を確認します。

3. DIMM を交換用コントローラモジュールに正しい向きで挿入できるように、ソケット内の DIMM の向きを
メモします。

4. DIMM の両側にある 2 つのツメをゆっくり押し開いて DIMM をスロットから外し、そのままスライドさせ
てスロットから取り出します。

DIMM 回路基板のコンポーネントに力が加わらないように、 DIMM の両端を慎重に持ちま
す。

DIMM のツメ

DIMM

5. DIMM を取り付けるスロットの位置を確認します。

6. コネクタにある DIMM のツメが開いた状態になっていることを確認し、 DIMM をスロットに対して垂直
に挿入します。
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DIMM のスロットへの挿入にはある程度の力が必要です。簡単に挿入できない場合は、 DIMM をスロット
に正しく合わせてから再度挿入してください。

DIMM がスロットにまっすぐ差し込まれていることを目で確認してください。

7. DIMM をスロットに対して垂直に挿入します。

DIMM のスロットへの挿入にはある程度の力が必要です。簡単に挿入できない場合は、 DIMM をスロット
に正しく合わせてから再度挿入してください。

DIMM がスロットにまっすぐ差し込まれていることを目で確認してください。

8. DIMM の両端のノッチにツメがかかるまで、 DIMM の上部を慎重にしっかり押し込みます。

9. 残りの DIMM についても、上記の手順を繰り返します。

手順 4 ：コントローラを取り付ける

コンポーネントを交換用コントローラモジュールに取り付けたら、交換用コントローラモジュールをシステム
シャーシに取り付け、オペレーティングシステムをブートする必要があります。

2 台のコントローラモジュールを同じシャーシに搭載する HA ペアでは、シャーシへの設置が完了すると同時
にリブートが試行されるため、コントローラモジュールの取り付け順序が特に重要です。

システムのブート時にシステムファームウェアが更新されることがあります。このプロセスは
中止しないでください。手順ではブートプロセスを中断する必要があります。通常はプロンプ
トが表示されたあとにいつでも中断できます。ただし、システムがブート時にシステムファー
ムウェアの更新を開始した場合は、更新が完了してからブートプロセスを中断する必要があり
ます。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. コントローラモジュールのカバーをまだ取り付けていない場合は取り付けます。

3. コントローラモジュールの端をシャーシの開口部に合わせ、コントローラモジュールをシステムに半分ま
でそっと押し込みます。

アニメーション-コントローラを取り付けます
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カムハンドルのリリースボタン

カムハンドル

指示があるまでコントローラモジュールをシャーシに完全に挿入しないでください。

4. システムにアクセスして以降のセクションのタスクを実行できるように、管理ポートとコンソールポート
のみをケーブル接続します。

残りのケーブルは、この手順の後半でコントローラモジュールに接続します。

5. コントローラモジュールの再取り付けを完了します。

a. ケーブルマネジメントデバイスをまだ取り付けていない場合は、取り付け直します。

b. コントローラモジュールをシャーシに挿入し、ミッドプレーンまでしっかりと押し込んで完全に装着
します。

コネクタの破損を防ぐため、コントローラモジュールをスライドしてシャーシに挿入す
る際に力を入れすぎないでください。

コントローラモジュールは、シャーシに完全に装着されるとすぐにブートを開始します。ブートプロセス
を中断できるように準備しておきます。

a. コントローラモジュールのカムハンドルをロック位置まで回転させます。

b. 起動メニューに Ctrl+C キーを押して ' 起動プロセスを中断します
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c. LOADER でブートするオプションを選択します。

システム構成のリストアと確認- ASA A900

ハードウェアの交換が完了したら、交換用コントローラの下位システム構成を確認し、
必要に応じてシステム設定を再設定します。

手順1：システム時刻を設定して確認する

交換用コントローラモジュールの日付と時刻は、 HA ペアの正常なコントローラモジュール、またはスタンド
アロン構成の信頼できるタイムサーバに照らして確認する必要があります。日付と時刻が一致しない場合は、
時刻の違いによるクライアントの停止を防ぐために、交換用コントローラモジュールで日付と時刻をリセット
する必要があります。

このタスクについて

これらの手順のコマンドを正しいシステムに適用することが重要です。

• replacement _node は、この手順で障害ノードと交換した新しいノードです。

• healthy_node は、 _replacement _node の HA パートナーです。

手順

1. _replacement _node に LOADER プロンプトが表示されない場合は、システムを停止して LOADER プロ
ンプトを表示します。

2. _healthy_nodeで、システム時間を確認します。 cluster date show

日時は設定されたタイムゾーンに基づいています。

3. LOADER プロンプトで、 _replacement node の日付と時刻を確認します。 'how date]

日付と時刻は GMT で表示されます。

4. 必要に応じて、交換用ノードの日付を GMT で設定します。 'et date_mm/dd/yyyy_`

5. 必要に応じて、交換用ノードの時刻を GMT で設定します。「 set time hh ： mm ： ss` 」

6. LOADERプロンプトで、_replacement_nodeの日時を確認します。 show date

日付と時刻は GMT で表示されます。

手順2：コントローラのHA状態を確認して設定する

コントローラモジュールの「 HA 」状態を確認し、必要に応じてシステム構成に合わせて状態を更新する必要
があります。

1. 交換用コントローラモジュールの保守モードで ' すべてのコンポーネントが同じ HA 状態を表示している
ことを確認します HA 構成の場合は 'ha-config show と表示されます
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システムの構成 すべてのコンポーネントの HA の状態

HA ペア 高可用性

4 つ以上のノードを含む
MetroCluster FC 構成

MCC

MetroCluster IP 構成 mccip

2. 表示されたコントローラモジュールのシステム状態がシステム構成と一致しない場合は、コントローラモ
ジュールの HA 状態を「 ha-config modify controller_A_2 state_」 に設定します

3. 表示されたシャーシのシステム状態がシステム構成と一致しない場合は ' シャーシの HA 状態を設定しま
す HA config modify chassis_HA-state_

システムにケーブルを再接続します- ASA A900

ストレージおよびネットワーク接続をケーブルで再接続して、交換用手順を続行しま
す。

手順 1 ：システムにケーブルを再接続します

コントローラモジュールのストレージとネットワークをケーブルで再接続する必要があります。

手順

1. システムにケーブルを再接続します。

2. を使用して、ケーブル接続が正しいことを確認します "Active IQ Config Advisor"。

a. Config Advisor をダウンロードしてインストールします。

b. ターゲットシステムの情報を入力し、データ収集をクリックします。

c. Cabling タブをクリックし ' 出力を確認しますすべてのディスクシェルフが表示されていること、およ
びすべてのディスクが出力に表示されていることを確認し、ケーブル接続に関する問題が見つかった
場合は修正します。

d. 該当するタブをクリックして他のケーブル接続を確認し、 Config Advisor からの出力を確認します。

システム ID とディスク割り当て情報は NVRAM モジュールにあります。 NVRAM モジュール
はコントローラモジュールとは別のモジュールに搭載されており、コントローラモジュールの
交換による影響はありません。

手順 2 ：ディスクを再割り当てする

HA ペアのストレージシステムの場合、手順の最後でギブバックが実行されると、新しいコントローラモジュ
ールのシステム ID がディスクに自動的に割り当てられます。_replacement _controller をブートしたときにシ
ステム ID の変更を確認し、その変更が実装されたことを確認する必要があります。

この手順は、 HA ペアの ONTAP を実行するシステムにのみ適用されます。

1. _replacement _controller が Maintenance モード (*> プロンプトが表示されている ) の場合は
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'Maintenance モードを終了して ' LOADER プロンプト :halt に進みます

2. システム ID が一致していないためにシステム ID を上書きするかどうかを尋ねられた場合は 'boot_ontap

`` を」と入力して ' コントローラをブートします

3. _replacement _controller コンソールに Waiting for giveback… というメッセージが表示されるまで待ち、
正常なコントローラから、新しいパートナーシステム ID が自動的に割り当てられていることを確認しま
す。 storage failover show

コマンド出力には、障害のあるコントローラでシステム ID が変更されたことを示すメッセージが表示さ
れ、正しい古い ID と新しい ID が示されます。次の例では、 node2 の交換が実施され、新しいシステム
ID として 151759706 が設定されています。

node1> `storage failover show`

                                    Takeover

Node              Partner           Possible     State Description

------------      ------------      --------

-------------------------------------

node1             node2             false        System ID changed on

partner (Old:

                                                  151759755, New:

151759706), In takeover

node2             node1             -            Waiting for giveback

(HA mailboxes)

4. 正常なコントローラから、コアダンプがすべて保存されたことを確認します。

a. advanced 権限レベルに切り替えます。「 set -privilege advanced 」

advanced モードで続行するかどうかを確認するプロンプトが表示されたら、「 y 」と入力しま
す。advanced モードのプロンプトが表示されます（ * > ）。

b. コアダンプをすべて保存します。「 system node run -node _local-node-name_partner savecore 」

c. savecore コマンドの完了を待機してからギブバックを実行します。

次のコマンドを入力すると、 savecore コマンドの進行状況を監視できます。 'system node run -node

_local-node-name_partner savecore -s

d. admin 権限レベルに戻ります。「 set -privilege admin 」

5. ストレージシステムでストレージまたはボリュームの暗号化が設定されている場合は、オンボードキー管
理と外部キー管理のどちらを使用しているかに応じて、次のいずれかの手順に従ってストレージまたはボ
リューム暗号化機能をリストアする必要があります。

◦ "オンボードキー管理の暗号化キーをリストア"

◦ "外部キー管理の暗号化キーをリストアします"

6. コントローラをギブバックします。

a. 正常なコントローラから、交換したコントローラのストレージをギブバックします。 storage failover

giveback -ofnode replacement_node_name _`
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_replacement _controller はストレージをテイクバックしてブートを完了します。

システム ID が一致しないためにシステム ID を上書きするかどうかを確認するメッセージが表示され
た場合は 'y' と入力する必要があります

ギブバックが拒否されている場合は、拒否を無効にすることを検討してください。

詳細については、を参照してください "手動ギブバックコマンド" 拒否を無視するトピック。

a. ギブバックが完了したら、 HA ペアが正常で、テイクオーバーが可能であることを確認します。「
storage failover show

「 storage failover show 」コマンドの出力に、パートナーメッセージで変更されたシステム ID は含ま
れません。

7. ディスクが正しく割り当てられたことを確認します。「 storage disk show -ownership

replacement _controller に属するディスクには、新しいシステム ID が表示されます。次の例では、 node1

で所有されているディスクに、新しいシステム ID 1873775277 が表示されています。

node1> `storage disk show -ownership`

Disk  Aggregate Home  Owner  DR Home  Home ID    Owner ID  DR Home ID

Reserver  Pool

----- ------    ----- ------ -------- -------    -------    -------

---------  ---

1.0.0  aggr0_1  node1 node1  -        1873775277 1873775277  -

1873775277 Pool0

1.0.1  aggr0_1  node1 node1           1873775277 1873775277  -

1873775277 Pool0

.

.

.

8. システムが MetroCluster 構成になっている場合は ' コントローラのステータスを監視します MetroCluster

node show

MetroCluster 構成では、交換後に通常の状態に戻るまで数分かかります。この時点で各コントローラの状
態が設定済みになります。 DR ミラーリングは有効で、通常モードになります。「 MetroCluster node

show -fields node-systemid` 」コマンドの出力には、 MetroCluster 設定が通常の状態に戻るまで古いシス
テム ID が表示されます。

9. コントローラが MetroCluster 構成になっている場合は、 MetroCluster の状態に応じて、元の所有者がデ
ィザスタサイトのコントローラである場合に DR ホーム ID フィールドにディスクの元の所有者が表示さ
れることを確認します。

これは、次の両方に該当する場合に必要です。

◦ MetroCluster 構成がスイッチオーバー状態である。
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◦ replacement _controller は、ディザスタサイトのディスクの現在の所有者です。

詳細については、を参照してください "4 ノード MetroCluster 構成での HA テイクオーバーおよび
MetroCluster スイッチオーバー中のディスク所有権の変更" トピック：

10. システムが MetroCluster 構成になっている場合は、各コントローラが構成されていることを確認しま
す。「 MetroCluster node show -fields configurion-state 」

node1_siteA::> metrocluster node show -fields configuration-state

dr-group-id            cluster node           configuration-state

-----------            ---------------------- --------------

-------------------

1 node1_siteA          node1mcc-001           configured

1 node1_siteA          node1mcc-002           configured

1 node1_siteB          node1mcc-003           configured

1 node1_siteB          node1mcc-004           configured

4 entries were displayed.

11. 各コントローラに、想定されるボリュームが存在することを確認します。 vol show -node node-name

12. リブート時の自動テイクオーバーを無効にした場合は、正常なコントローラで storage failover modify

-node replacement-node-name -onreboot true を有効にします

システムのリストアの完了- ASA A900

交換用手順を完了してシステムを完全に動作状態に戻すには、ストレージのケーブル接
続をやり直し、必要に応じて NetApp Storage Encryption の構成をリストアし、新しい
コントローラのライセンスをインストールする必要があります。システムを完全に動作
状態にリストアするには、一連の作業を完了しておく必要があります。

手順1：新しいコントローラのライセンスをインストールする

障害ノードが標準（ノードロック）ライセンスを必要とする ONTAP 機能を使用していた場合は、
_replacement node に新しいライセンスをインストールする必要があります。標準ライセンスを使用する機能
では、クラスタ内の各ノードにその機能用のキーが必要です。

作業を開始する前に

システムで最初にONTAP 9 .10.1以降を実行していた場合は、に記載されている手順を使用してください
"ONTAPプラットフォームのライセンスを更新するためのマザーボード交換後のプロセス"。システムの最初
のONTAPリリースが不明な場合は、を参照してください"NetApp Hardware Universe の略"。

このタスクについて

• ライセンスキーをインストールするまでの間も、標準ライセンスを必要とする機能を _replacement

_node から引き続き使用できます。ただし、該当する機能のライセンスがクラスタ内でその障害ノードに
しかなかった場合、機能の設定を変更することはできません。
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また、ライセンスされていない機能をノードで使用するとライセンス契約に違反する可能性があるため、
できるだけ早く _replacement にライセンスキーをインストールする必要があります。

• ライセンスキーは 28 文字の形式です。

• ライセンスキーは 90 日間の猶予期間中にインストールする必要があります。この猶予期間を過ぎると、
古いライセンスはすべて無効になります。有効なライセンスキーをインストールしたら、 24 時間以内に
すべてのキーをインストールする必要があります。

• ノードが MetroCluster 構成であり、サイトのすべてのノードを交換した場合は、スイッチバックの前にラ
イセンスキーを _replacement node に取り付ける必要があります。

手順

1. 新しいライセンスキーが必要な場合は、で交換用ライセンスキーを取得します "NetApp Support Site" [ ソ
フトウェアライセンス ] の [ マイサポート ] セクションで、

必要な新しいライセンスキーが自動的に生成され、 E メールで送信されます。ライセンス
キーが記載された E メールが 30 日以内に届かないは、テクニカルサポートにお問い合わせ
ください。

2. 各ライセンスキーをインストールします :+system license add-license-code license-key, license-key…+`

3. 必要に応じて、古いライセンスを削除します。

a. 使用されていないライセンスを確認してください : 「 license clean-up-unused -simulate 」

b. リストが正しい場合は、未使用のライセンス「 license clean-up-unused 」を削除します

手順2：LIFを確認してシリアル番号を登録する

replacement _node を使用可能な状態に戻す前に、 LIF がホームポートにあることを確認し、 AutoSupport が
有効になっている場合は _replacement _node のシリアル番号を登録して、自動ギブバックをリセットする必
要があります。

手順

1. 論理インターフェイスがホームサーバとポートに報告されていることを確認します。「 network interface

show -is-home false 」

いずれかのLIFがfalseと表示された場合は、ホームポートにリバートします。 network interface

revert -vserver * -lif *

2. システムのシリアル番号をネットアップサポートに登録します。

◦ AutoSupport が有効になっている場合は、 AutoSupport メッセージを送信してシリアル番号を登録し
ます。

◦ AutoSupport が有効になっていない場合は、を呼び出します "ネットアップサポート" をクリックして
シリアル番号を登録します。

3. クラスタの健全性を確認します。詳細については、技術情報の記事を参照して "ONTAP でスクリプトを使
用してクラスタの健全性チェックを実行する方法" ください。

4. AutoSupportのメンテナンス時間がトリガーされた場合は、を使用して終了します system node

autosupport invoke -node * -type all -message MAINT=END コマンドを実行します

5. 自動ギブバックを無効にした場合は、再度有効にします。「 storage failover modify -node local-auto-
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giveback true 」

手順 3 ：障害が発生したパーツをネットアップに返却する

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返品
と交換"詳細については、ページを参照してください。

DIMMの交換- ASA A900

ストレージシステムでヘルスモニタアラートに基づく大量のCECC（修正可能なエラー
訂正コード）エラーや修正不可能なECCエラーなどのエラーが発生した場合は、コント
ローラのDIMMを交換する必要があります。これらのエラーは通常、DIMMの1つの障害
が原因でストレージシステムがONTAPをブートできないことが原因です。

作業を開始する前に

システムのその他のコンポーネントがすべて正常に動作している必要があります。問題がある場合は、必ずテ
クニカルサポートにお問い合わせください。

障害が発生したコンポーネントは、プロバイダから受け取った交換用 FRU コンポーネントと交換する必要が
あります。

手順 1 ：障害のあるコントローラをシャットダウンします

次のいずれかのオプションを使用して、障害のあるコントローラをシャットダウンまたはテイクオーバーしま
す。
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オプション 1 ：ほとんどのシステム

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じ
て正常なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコ
ントローラをテイクオーバーする必要があります。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確
認しておく必要があり `cluster kernel-service show`ます）。コマンド（priv advancedモードから）
を実行すると、 `cluster kernel-service show`そのノードのノード名、そのノードの可用性ステータ
ス、およびそのノードの動作ステータスが表示され"クォーラムステータス"ます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要がありま
す。交換を進める前に、すべての問題を解決しておく必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォー
ラムを構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示され
る場合は、障害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を
参照してください "ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を
停止します。

system node autosupport invoke -node * -type all -message MAINT=<# of

hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。

cluster1:> system node autosupport invoke -node * -type all -message

MAINT=2h

2. 自動ギブバックを無効にする:

a. 正常なコントローラのコンソールから次のコマンドを入力します。

storage failover modify -node impaired_node_name -auto-giveback false

b. 入力 y「自動ギブバックを無効にしますか?」というプロンプトが表示されたら、

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら
y と入力します
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障害のあるコントローラの表示 作業

システムプロンプトまたはパス
ワードプロンプト

正常なコントローラから障害コントローラをテイクオーバーまた
は停止します。

storage failover takeover -ofnode

impaired_node_name -halt true

_-halt true _パラメータを指定すると、Loaderプロンプトが表示さ
れます。

オプション 2 ：コントローラが MetroCluster に搭載されている

2 ノード MetroCluster 構成のシステムでは、この手順を使用しないでください。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じ
て正常なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコ
ントローラをテイクオーバーする必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォー
ラムを構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示され
る場合は、障害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を
参照してください "ノードをクラスタと同期します"。

• MetroCluster 構成を使用している場合は、 MetroCluster 構成状態が構成済みで、ノードが有効かつ
正常な状態であることを確認しておく必要があります（「 MetroCluster node show 」）。

手順

1. AutoSupport が有効になっている場合は、 AutoSupport メッセージを呼び出してケースの自動作成を
抑制します。「 system node AutoSupport invoke -node * -type all -message

MAINT=number_OF_hours_downh

次の AutoSupport メッセージは、ケースの自動作成を 2 時間停止します。 cluster1 ： * > system

node AutoSupport invoke -node * -type all -message MAINT=2h`

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify –

node local-auto-giveback false

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら
y と入力します
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障害のあるコントローラの表示 作業

システムプロンプトまたはパス
ワードプロンプト（システムパ
スワードの入力）

正常なコントローラから障害のあるコントローラをテイクオーバ
ーまたは停止します。「 storage failover takeover -ofnode

impaired_node_name _

障害のあるコントローラに「 Waiting for giveback… 」と表示さ
れたら、 Ctrl+C キーを押し、「 y 」と入力します。

手順 2 ：コントローラモジュールを取り外す

コントローラ内部のコンポーネントにアクセスするには、まずコントローラモジュールをシステムから取り外
し、続いてコントローラモジュールのカバーを外す必要があります。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. 障害のあるコントローラモジュールからケーブルを外し、どのケーブルが何に接続されていたかを記録し
ます。

3. カムハンドルのテラコッタボタンを下にスライドさせてロックを解除します。

アニメーション-コントローラを取り外します

カムハンドルのリリースボタン

カムハンドル
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4. カムハンドルを回転させて、コントローラモジュールをシャーシから完全に外し、コントローラモジュー
ルをシャーシから引き出します。

このとき、空いている手でコントローラモジュールの底面を支えてください。

5. コントローラモジュールのふた側を上にして、平らで安定した場所に置きます。カバーの青いボタンを押
し、コントローラモジュールの背面にカバーをスライドさせてから、カバーを上に動かしてコントローラ
モジュールから外します。

コントローラモジュールのカバーの固定ボタン

手順 3 ： DIMM を交換します

DIMM を交換するには、コントローラ内で DIMM の場所を確認し、特定の手順を実行します。

Ver2コントローラに搭載されているDIMMソケットの数が少なくなっています。サポートされ
るDIMMの数が減少したり、DIMMソケットの番号が変更されたりすることはありませ
ん。DIMMを新しいコントローラモジュールに移動するときは、障害のあるコントローラモジ
ュールと同じソケット番号/場所にDIMMを取り付けます。 DIMMソケットの位置について
は、Ver2コントローラモジュールのFRUマップ図を参照してください。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. コントローラモジュールで DIMM の場所を確認します。
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3. DIMM の両側にある 2 つのツメをゆっくり押し開いて DIMM をスロットから外し、そのままスライドさせ
てスロットから取り出します。

DIMM 回路基板のコンポーネントに力が加わらないように、 DIMM の両端を慎重に持ちま
す。

アニメーション- DIMMを交換します

DIMM のツメ
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DIMM

4. 交換用 DIMM を静電気防止用の梱包バッグから取り出し、 DIMM の端を持ってスロットに合わせます。

DIMM のピンの間にある切り欠きを、ソケットの突起と揃える必要があります。

5. コネクタにある DIMM のツメが開いた状態になっていることを確認し、 DIMM をスロットに対して垂直
に挿入します。

DIMM のスロットへの挿入にはある程度の力が必要です。簡単に挿入できない場合は、 DIMM をスロット
に正しく合わせてから再度挿入してください。

DIMM がスロットにまっすぐ差し込まれていることを目で確認してください。

6. DIMM の両端のノッチにツメがかかるまで、 DIMM の上部を慎重にしっかり押し込みます。

7. コントローラモジュールのカバーを閉じます。

手順 4 ：コントローラを取り付ける

コンポーネントをコントローラモジュールに取り付けたら、コントローラモジュールをシステムシャーシに取
り付け直してオペレーティングシステムをブートする必要があります。

2 台のコントローラモジュールを同じシャーシに搭載する HA ペアでは、シャーシへの設置が完了すると同時
にリブートが試行されるため、コントローラモジュールの取り付け順序が特に重要です。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. コントローラモジュールのカバーをまだ取り付けていない場合は取り付けます。

コントローラモジュールのカバーの固定ボタン

3. コントローラモジュールの端をシャーシの開口部に合わせ、コントローラモジュールをシステムに半分ま
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でそっと押し込みます。

アニメーション-コントローラを取り付けます

カムハンドルのリリースボタン

カムハンドル

指示があるまでコントローラモジュールをシャーシに完全に挿入しないでください。

4. システムにアクセスして以降のセクションのタスクを実行できるように、管理ポートとコンソールポート
のみをケーブル接続します。

残りのケーブルは、この手順の後半でコントローラモジュールに接続します。

5. コントローラモジュールの再取り付けを完了します。

a. ケーブルマネジメントデバイスをまだ取り付けていない場合は、取り付け直します。

b. コントローラモジュールをシャーシに挿入し、ミッドプレーンまでしっかりと押し込んで完全に装着
します。

コントローラモジュールが完全に装着されると、ロックラッチが上がります。

コネクタの破損を防ぐため、コントローラモジュールをスライドしてシャーシに挿入す
る際に力を入れすぎないでください。
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コントローラモジュールは、シャーシに完全に装着されるとすぐにブートを開始します。ブートプロセス
を中断できるように準備しておきます。

a. ロックラッチを上に回転させてロックピンが外れるように傾け、ロックされるまで下げます。

b. 起動メニューに Ctrl+C キーを押して ' 起動プロセスを中断します

c. 表示されたメニューからメンテナンスモードでブートするオプションを選択します。

手順 5 ：システムレベルの診断を実行します

新しい DIMM を取り付けたら、診断を実行する必要があります。

システムレベルの診断を開始するには、システムに LOADER プロンプトが表示されている必要があります。

診断手順のコマンドは、すべてコンポーネントを交換するコントローラから実行します。

1. 作業をするコントローラに LOADER プロンプトが表示されていない場合は、次の手順を実行します。

a. 表示されたメニューからメンテナンスモードオプションを選択します。

b. コントローラがメンテナンスモードでブートしたら、コントローラを停止します。 halt

コマンドを問題したら、システムが LOADER プロンプトで停止するまで待ちます。

ブートプロセス中に、安全に応答できます。 y をクリックします。

▪ HA 構成でメンテナンスモードに切り替えたときに、正常なコントローラが停止したままであるこ
との確認を求めるプロンプトが表示される場合。

2. LOADER プロンプトで、システムレベルの診断用に特別に設計されたドライバにアクセスします。

boot_diags

ブートプロセス中に、安全に応答できます。 y メンテナンスモードプロンプト（*>）が表示されるまで、
プロンプトに従います。

3. システムメモリの診断を実行します。 sldiag device run -dev mem

4. DIMMの交換が原因でハードウェアの問題が発生していないことを確認します。 sldiag device

status -dev mem -long -state failed

テストに失敗した場合は、プロンプトに戻ります。失敗した場合は、そのステータスがすべて表示されま
す。

5. 前述の手順の結果に応じて、次に進みます。
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システムレベルの診断のテスト結
果

作業

は失敗なしで完了しました a. ステータスログを消去します。 sldiag device clearstatus

b. ログが消去されたことを確認します。 sldiag device status

次のデフォルトの応答が表示されます。

SLDIAG ：ログメッセージが存在しません。

c. 保守モードを終了します :halt

コントローラに LOADER プロンプトが表示されます。

d. LOADERプロンプトからコントローラをブートします。 bye

e. コントローラを通常動作に戻します。

コントローラの構成 作業

HA ペア ギブバックを実行します。 storage failover giveback

-ofnode replacement_node_name *注：*自動ギブバックを無効
にした場合は、storage failover modifyコマンドを使用して再度有効
にします。
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コントローラの構成 作業

テストが失敗しました 問題の原因を特定します。

a. 保守モードを終了します :halt

コマンドを問題したら、システムが LOADER プロンプトで停止
するまで待ちます。

b. システムレベルの診断を実行するための考慮事項をすべて確認す
るとともに、ケーブルがしっかりと接続されているか、ハードウ
ェアコンポーネントがストレージシステムに適切に取り付けられ
ているかを確認します。

c. 対象となるコントローラモジュールをブートし、 Ctrl-C ブート
メニューを表示するように求められたら、次の手順を実行しま
す。

◦ シャーシ内にコントローラモジュールが 2 つある場合は、対
象となるコントローラモジュールをシャーシに完全に取り付
けます。

コントローラモジュールを完全に取り付けると、モジュール
がブートします。

◦ シャーシ内にコントローラモジュールが 1 つしかない場合
は、電源装置を接続して電源をオンにします。

d. メニューから、メンテナンスモードでのブートを選択します。

e. 次のコマンドを入力してメンテナンスモードを終了します。

halt

コマンドを問題したら、システムが LOADER プロンプトで停止
するまで待ちます。

f. システムレベルの診断テストを再実行します。

手順 6 ：障害が発生したパーツをネットアップに返却する

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返品
と交換"詳細については、ページを参照してください。

NVRAM11バッテリを搭載したDCPMの交換- ASA A900

NVRAM11バッテリを搭載したデステージコントローラ電源モジュール（DCPM）をホッ
トスワップするには、障害が発生したDCPMモジュールの場所を確認し、シャーシから
取り外して、交換用のDCPMモジュールをインストールする必要があります。

障害が発生したモジュールをシャーシから取り外す前に、交換用の DCPM モジュールを手元に置いておく必
要があります。このモジュールは、取り外してから 5 分以内に交換する必要があります。DCPM モジュール
をシャーシから取り外すと、他のコントローラモジュールへのフェイルオーバー以外に、 DCPM モジュール
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を所有するコントローラモジュールのシャットダウン保護はありません。

手順 1 ： DCPM モジュールを交換します

システムの DCPM モジュールを交換するには、障害が発生した DCPM モジュールをシステムから取り外し、
新しい DCPM モジュールと交換する必要があります。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. システム前面のベゼルを取り外し、脇に置きます。

3. モジュールの警告 LED を調べて、システムの前面にある故障した DCPM モジュールの場所を確認しま
す。

モジュールに障害が発生すると、 LED はオレンジに点灯します。

DCPM モジュールは取り外してから 5 分以内にシャーシ内で交換する必要があります。そ
うしないと、関連するコントローラがシャットダウンします。

4. モジュールハンドルのテラコッタリリースボタンを押し、DCPMモジュールをシャーシから取り出しま
す。

アニメーション- DCPMの取り外し/取り付け

DCPM モジュールのテラコッタロックボタン

5. DCPM モジュールの端をシャーシの開口部に合わせ、カチッと音がして所定の位置に収まるまでシャーシ
にそっと挿入します。

モジュールとスロットにはキーが付いています。モジュールを無理に開口部に押し込まな
いでください。モジュールを簡単に挿入できない場合は、モジュールの位置を調整してか
らシャーシに挿入します。

挿入時にオレンジの LED が 4 回点滅し、バッテリに電圧が供給されている場合は緑色の LED も点滅しま
す。点滅しない場合は、交換する必要があります。

77

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ade18276-5dbc-4b91-9a0e-adf9016b4e55


手順 2 ：バッテリーの障害

バッテリのリサイクルまたは廃棄に関する地域の規制に従って、バッテリを廃棄する必要があります。バッテ
リを適切に廃棄できない場合は、キットに付属する RMA 指示書に従って、バッテリをネットアップに返却す
る必要があります。

"安全に関する情報および規制に関する注意事項"

手順 3 ：障害が発生したパーツをネットアップに返却する

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返品
と交換"詳細については、ページを参照してください。

ファンの交換- ASA A900

サービスを中断せずにファンモジュールを交換するには、特定の順序でタスクを実行す
る必要があります。

シャーシから電源装置を取り外してから 2 分以内に電源装置を交換することを推奨します。シ
ステムは引き続き動作しますが、電源装置が交換されるまでは、デグレード状態の電源装置に
関するメッセージが ONTAP からコンソールに送信されます。

手順

1. 接地対策がまだの場合は、自身で適切に実施します。

2. （必要な場合）両手でベゼルの両側の開口部を持ち、手前に引いてシャーシフレームのボールスタッドか
らベゼルを外します。

3. 交換が必要なファンモジュールを特定するために、コンソールのエラーメッセージを確認し、ファンモジ
ュールの警告 LED を確認します。

4. ファンモジュールのテラコッタボタンを押し、空いている手でファンモジュールを支えながら、ファンモ
ジュールをシャーシからまっすぐ引き出します。

ファンモジュールは奥行きがないので、シャーシから突然落下してけがをすることがない
ように、必ず空いている手でファンモジュールの底面を支えてください。

アニメーション-ファンの取り外し/取り付け
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Terra cotta リリースボタン

ファンをスライドさせてシャーシから取り外します

5. ファンモジュールを脇へ置きます。

6. 交換用ファンモジュールの端をシャーシの開口部に合わせ、完全に固定されるまでシャーシに挿入しま
す。

稼働中のシステムの場合、ファンモジュールがシャーシに正常に挿入されると、黄色の警告 LED が 4 回
点滅します。

7. ベゼルをボールスタッドに合わせ、ボールスタッドにそっと押し込みます。

8. 障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返
品と交換"詳細については、ページを参照してください。

I/O モジュール

I/Oモジュールの交換- ASA A900

I/O モジュールを交換するには、特定の順序でタスクを実行する必要があります。

• この手順は、システムでサポートされるすべてのバージョンの ONTAP で使用できます。

• システムのその他のコンポーネントがすべて正常に動作している必要があります。問題がある場合は、必
ずテクニカルサポートにお問い合わせください。

手順 1 ：障害ノードをシャットダウンします

次のいずれかのオプションを使用して、障害のあるコントローラをシャットダウンまたはテイクオーバーしま
す。
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オプション 1 ：ほとんどのシステム

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じ
て正常なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコ
ントローラをテイクオーバーする必要があります。

作業を開始する前に

ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラム
を構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合
は、障害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してく
ださい "ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupport messageコマンドを呼び出してケースの自動

作成を抑制します。 system node autosupport invoke -node * -type all -message

MAINT=number_of_hours_downh

次のAutoSupportコマンドは、ケースの自動作成を2時間停止します。 cluster1:*> system

node autosupport invoke -node * -type all -message MAINT=2h

2. 障害のあるコントローラのコンソールからの自動ギブバックを無効にします。

storage failover modify -node impaired-node -auto-giveback-of false

「自動ギブバックを無効にしますか？」と表示されたら、次のように入力します。 y
。

a. 障害のあるコントローラを起動できない場合、またはすでに引き継がれている場合は、障害のあ
るコントローラを起動する前に、正常なコントローラから HA 相互接続リンクを停止する必要が
あります。これにより、障害のあるコントローラによる自動ギブバックの実行が防止されます。

system ha interconnect link off -node healthy-node -link 0

system ha interconnect link off -node healthy-node -link 1

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

システムプロンプトまたはパス
ワードプロンプト（システムパ
スワードの入力）

障害のあるコントローラを正常なコントローラから停止またはテ

イクオーバーします。 storage failover takeover

-ofnode impaired_node_name

障害のあるコントローラに「 Waiting for giveback… 」と表示さ
れたら、 Ctrl+C キーを押し、「 y 」と入力します。

オプション 2 ：コントローラが MetroCluster に搭載されている
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2 ノード MetroCluster 構成のシステムでは、この手順を使用しないでください。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じ
て正常なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコ
ントローラをテイクオーバーする必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォー
ラムを構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示され
る場合は、障害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を
参照してください "ノードをクラスタと同期します"。

• MetroCluster 構成を使用している場合は、 MetroCluster 構成状態が構成済みで、ノードが有効かつ
正常な状態であることを確認しておく必要があります（「 MetroCluster node show 」）。

手順

1. AutoSupportが有効になっている場合は、AutoSupportコマンドを呼び出してケースの自動作成を抑

制します。 system node autosupport invoke -node * -type all -message

MAINT=number_of_hours_downh

次のAutoSupportコマンドは、ケースの自動作成を2時間停止します。 cluster1:*> system

node autosupport invoke -node * -type all -message MAINT=2h

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify –

node local-auto-giveback false

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら
y と入力します

システムプロンプトまたはパス
ワードプロンプト（システムパ
スワードの入力）

障害のあるコントローラを正常なコントローラから停止またはテ

イクオーバーします。 storage failover takeover

-ofnode impaired_node_name

障害のあるコントローラに「 Waiting for giveback… 」と表示さ
れたら、 Ctrl+C キーを押し、「 y 」と入力します。

手順 2 ： I/O モジュールを交換します

I/O モジュールを交換するには、シャーシ内で I/O モジュールの場所を確認し、特定の順序で手順を実行しま
す。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. ターゲットの I/O モジュールに接続されているケーブルをすべて取り外します。
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元の場所がわかるように、ケーブルにラベルを付けておいてください。

3. ターゲットの I/O モジュールをシャーシから取り外します。

a. 文字と数字が記載されたカムボタンを押し下げます。

カムボタンがシャーシから離れます。

b. カムラッチを下に回転させて水平にします。

I/O モジュールがシャーシから外れ、 I/O スロットから約 1/2 インチアウトします。

c. I/O モジュール前面の両側にあるプルタブを引いて、 I/O モジュールをシャーシから取り外します。

I/O モジュールが取り付けられていたスロットを記録しておいてください。

アニメーション- I/Oモジュールの取り外し/取り付け

文字と数字が記載された I/O カムラッチ

ロックが完全に解除された I/O カムラッチ

4. I/O モジュールを脇へ置きます。

5. 交換用 I/O モジュールを I/O モジュールをスロットにそっと挿入し、文字と数字が記載された I/O カムラ
ッチを上に押してモジュールを所定の位置にロックし、 I/O モジュールをシャーシに取り付けます。

6. 必要に応じて、 I/O モジュールにケーブルを再接続します。

手順3：コントローラをリブートする

I/O モジュールを交換したら、コントローラモジュールをリブートする必要があります。
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新しいI/Oモジュールが障害の発生したモジュールと同じモデルでない場合は、最初にBMCをリ
ブートする必要があります。

手順

1. 交換用モジュールのモデルが古いモジュールと同じでない場合は、BMCをリブートします。

a. LOADERプロンプトから、advanced権限モードに切り替えます。「priv set advanced」

b. BMCを再起動します：「SP reboot

2. LOADERプロンプトからノードをリブートします。bye

これにより、PCIeカードおよびその他のコンポーネントが再初期化され、ノードがリブー
トされます。

3. システムが40GbE NICで10GbEのクラスタインターコネクトとデータ接続をサポートするように設定され
ている場合は、保守モードでnicadmin convertコマンドを使用して、これらのポートを10GbE接続に変換
します。を参照してください "10GbE 接続用に、 40GbE NIC ポートを複数の 10GbE ポートに変換しま
す" を参照してください。

変換が完了したら必ずメンテナンスモードを終了してください。

4. ノードを通常動作に戻します。 storage failover giveback -ofnode impaired_node_name

5. 自動ギブバックを無効にした場合は、再度有効にします。「 storage failover modify -node local-auto-

giveback true 」

手順 4 ：障害が発生したパーツをネットアップに返却する

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返品
と交換"詳細については、ページを参照してください。

I/Oモジュールの追加- ASA A900

ストレージシステムに空きスロットがある場合は、新しいI/Oモジュールを使用可能なス
ロットの1つに取り付けます。すべてのスロットに空きがある場合は、既存のI/Oモジュ
ールを取り外してスペースを確保し、新しいI/Oモジュールを取り付けます。

作業を開始する前に

• を確認します "NetApp Hardware Universe の略" 新しい I/O モジュールが、お使いのシステムおよび実行
中の ONTAP のバージョンと互換性があることを確認します。

• 複数のスロットが使用可能な場合は、でスロットの優先順位を確認します "NetApp Hardware Universe の
略" また、お使いの I/O モジュールに最適なものを使用してください。

• 無停止で I/O モジュールを追加するには、ターゲットコントローラをテイクオーバーし、ターゲットスロ
ットのスロットブランクカバーを取り外すか、既存の I/O モジュールを取り外し、新しい I/O モジュール
または交換用 I/O モジュールを追加して、ターゲットコントローラをギブバックする必要があります。

• 他のすべてのコンポーネントが正常に機能していることを確認します。
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空のスロットへのI/Oモジュールの追加

空きスロットがあるストレージシステムに、新しいI/Oモジュールを追加できます。

手順

1. 接地対策がまだの場合は、自身で適切に実施します。

2. ターゲットスロットのブランクカバーを取り外します。

a. 文字と数字が記載されたカムラッチを押し下げます。

b. カムラッチを開いた状態になるまで下に回転させます。

c. ブランキングカバーを取り外す。

3. I/O モジュールを取り付けます。

a. I/O モジュールをスロットの端に合わせます。

b. 文字と数字が記載された I/O カムラッチが I/O カムピンにかみ合うまで、 I/O モジュールをスロ
ットにスライドさせます。

c. I/O カムラッチを上に押してモジュールを所定の位置にロックします。

4. 交換用 I/O モジュールが NIC の場合は、モジュールをデータスイッチにケーブル接続します。

使用していない I/O スロットには、熱の問題を防ぐためにブランクが取り付けられて
いることを確認してください。

5. LOADER プロンプトからコントローラをリブートします： bye _

これにより、PCIeカードおよびその他のコンポーネントが再初期化され、ノードがリ
ブートされます。

6. パートナーコントローラからコントローラをギブバックします。storage failover giveback -ofnode

target_node_name

7. 自動ギブバックを無効にした場合は、有効にします。「 storage failover modify -node local-auto-

giveback true 」

8. ネットワーク用にスロット 3 または 7 を使用している場合は、「 storage port modify -node  <node

name> port_<port name>  -mode network 」コマンドを使用して、ネットワーク用にスロットを変換
します。

9. コントローラ B について、上記の手順を繰り返します

10. ストレージI/Oモジュールを設置した場合は、NS224シェルフを設置してケーブル接続します（を参
照）"ホツトアトワアクフロオ"。

フル実装したシステムへのI/Oモジュールの追加

フル装備のシステムにI/Oモジュールを追加するには、既存のI/Oモジュールを取り外し、その場所に新し
いI/Oモジュールを取り付けます。

このタスクについて

フル装備のシステムに新しいI/Oモジュールを追加する場合は、次のシナリオについて理解しておく必要
があります。
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シナリオ アクションが必要です

NICからNIC（同じ数のポート） LIF は、コントローラモジュールがシャットダウンすると自動的に
移行されます。

NICからNIC（異なるポート数） 選択したLIFを別のホームポートに完全に再割り当てします。詳細に
ついては、を参照してください "LIF を移行する" 。

NICからストレージI/Oモジュー
ル

System Manager を使用して、 LIF を別のホームポートに完全に移
行します。手順については、を参照してください "LIF を移行する
"。

手順

1. 接地対策がまだの場合は、自身で適切に実施します。

2. ターゲット I/O モジュールのケーブルをすべて取り外します。

3. ターゲットの I/O モジュールをシャーシから取り外します。

a. 文字と数字が記載されたカムラッチを押し下げます。

カムラッチがシャーシから離れます。

b. カムラッチを下に回転させて水平にします。

I/O モジュールがシャーシから外れ、 I/O スロットから約 1/2 インチアウトします。

c. I/O モジュール前面の両側にあるプルタブを引いて、 I/O モジュールをシャーシから取り外しま
す。

I/O モジュールが取り付けられていたスロットを記録しておいてください。

アニメーション- I/Oモジュールの取り外しまたは交換
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文字と数字が記載された I/O カムラッチ

ロックが完全に解除された I/O カムラッチ

4. I/O モジュールをターゲットスロットに取り付けます。

a. I/O モジュールをスロットの端に合わせます。

b. 文字と数字が記載された I/O カムラッチが I/O カムピンにかみ合うまで、 I/O モジュールをスロ
ットにスライドさせます。

c. I/O カムラッチを上に押してモジュールを所定の位置にロックします。

5. コントローラ A の他のモジュールについても、取り外しと取り付けの手順を繰り返して交換します

6. 交換用 I/O モジュールが NIC の場合は、モジュールをデータスイッチにケーブル接続します。

7. LOADERプロンプトからコントローラをリブートします。

a. コントローラのBMCのバージョンを確認します。 system service-processor show

b. 必要に応じてBMCファームウェアを更新します。 system service-processor image

update

c. ノードをリブートします。 bye

これにより、PCIeカードおよびその他のコンポーネントが再初期化され、ノード
がリブートされます。

リブート中に問題 が発生した場合は、を参照してください "BURT 1494308 - I/Oモジ
ュールの交換中に環境のシャットダウンがトリガーされることがあります"

8. パートナーコントローラからコントローラをギブバックします。storage failover giveback -ofnode

target_node_name

9. 自動ギブバックを無効にした場合は、有効にします。「 storage failover modify -node local-auto-

giveback true 」

10. 追加した場合：

I/O モジュールの種類 作業

スロット 3 または 7 の NIC モ
ジュール

各ポートには 'storage port modify -node * <node name> __port *

_<port name> _-mode network ’コマンドを使用します

ストレージモジュール の説明に従って、NS224シェルフを設置してケーブル接続し "ホ
ツトアトワアクフロオ"ます。

11. コントローラ B について、上記の手順を繰り返します
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LED USBモジュールの交換- ASA A900

LED USB モジュールは、コンソールポートおよびシステムステータスへの接続を提供し
ます。このモジュールの交換にはツールは必要なく、サービスを中断することもありま
せん。

手順 1 ： LED USB モジュールを交換します

手順

1. 障害LED USBモジュールを取り外します。

アニメーション- LED - USBモジュールの取り外し/取り付け

ロックボタン

USB LED モジュール

a. ベゼルを取り外した状態で、シャーシ前面の左下にある LED USB モジュールの位置を確認します。

b. ラッチをスライドさせて、モジュールの一部をイジェクトします。

c. モジュールをベイから引き出し、ミッドプレーンから取り外します。スロットを空のままにしないで
ください。

2. 新しい LED USB モジュールを取り付けます。

a. モジュールをベイに合わせ、シャーシのスライダラッチの近くにあるモジュールの隅にある切り込み
に合わせます。ベイを使用すると、モジュールを上下逆に取り付けることができません。

b. モジュールをベイに押し込んで、完全にシャーシと同一面になるようにします。

モジュールが固定され、ミッドプレーンに接続されると、カチッという音がします。
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手順 2 ：障害が発生したコンポーネントを返却する

1. 障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返
品と交換"詳細については、ページを参照してください。

NVRAMモジュールとNVRAM DIMMの交換- ASA A900

NVRAM モジュールは NVRAM11 と DIMM で構成されます。障害が発生した NVRAM モ
ジュールまたは NVRAM モジュール内の DIMM を交換できます。障害が発生した
NVRAM モジュールを交換するには、モジュールをシャーシから取り外し、 DIMM を交
換用モジュールに移して、交換用 NVRAM モジュールをシャーシに取り付ける必要があ
ります。

とNVRAM DIMMを交換するには、NVRAMモジュールをシャーシから取り外し、モジュール内の障害が発生
したDIMMを交換してから、NVRAMモジュールを再度取り付ける必要があります。

このタスクについて

システム ID は NVRAM モジュールから取得されるため、モジュールを交換する場合は、システムに属するデ
ィスクを新しいシステム ID に再割り当てします。

作業を開始する前に

• すべてのディスクシェルフが適切に動作している必要があります。

• HA ペアのシステムの場合は、交換する NVRAM モジュールに関連付けられているコントローラをパート
ナーコントローラがテイクオーバーできる必要があります。

• この手順では次の用語を使用します。

◦ 障害のあるコントローラとは、メンテナンスを実行しているコントローラです。

◦ 正常なコントローラとは、障害のあるコントローラの HA パートナーです。

• この手順 には、新しいNVRAMモジュールに関連付けられているコントローラモジュールにディスクを自
動的に再割り当てする手順が含まれています。手順でに指示された場合は、ディスクを再割り当てする必
要があります。ギブバックで CAN 原因の問題が発生する前にディスクの再割り当てを完了する。

• 障害が発生したコンポーネントは、プロバイダから受け取った交換用 FRU コンポーネントと交換する必
要があります。

• この手順の一部としてディスクやディスクシェルフを変更することはできません。

手順 1 ：障害のあるコントローラをシャットダウンします

次のいずれかのオプションを使用して、障害のあるコントローラをシャットダウンまたはテイクオーバーしま
す。
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オプション 1 ：ほとんどのシステム

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じ
て正常なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコ
ントローラをテイクオーバーする必要があります。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確
認しておく必要があり `cluster kernel-service show`ます）。コマンド（priv advancedモードから）
を実行すると、 `cluster kernel-service show`そのノードのノード名、そのノードの可用性ステータ
ス、およびそのノードの動作ステータスが表示され"クォーラムステータス"ます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要がありま
す。交換を進める前に、すべての問題を解決しておく必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォー
ラムを構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示され
る場合は、障害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を
参照してください "ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を
停止します。

system node autosupport invoke -node * -type all -message MAINT=<# of

hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。

cluster1:> system node autosupport invoke -node * -type all -message

MAINT=2h

2. 自動ギブバックを無効にする:

a. 正常なコントローラのコンソールから次のコマンドを入力します。

storage failover modify -node impaired_node_name -auto-giveback false

b. 入力 y「自動ギブバックを無効にしますか?」というプロンプトが表示されたら、

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら
y と入力します
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障害のあるコントローラの表示 作業

システムプロンプトまたはパス
ワードプロンプト

正常なコントローラから障害コントローラをテイクオーバーまた
は停止します。

storage failover takeover -ofnode

impaired_node_name -halt true

_-halt true _パラメータを指定すると、Loaderプロンプトが表示さ
れます。

オプション 2 ：コントローラが MetroCluster に搭載されている

2 ノード MetroCluster 構成のシステムでは、この手順を使用しないでください。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じ
て正常なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコ
ントローラをテイクオーバーする必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォー
ラムを構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示され
る場合は、障害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を
参照してください "ノードをクラスタと同期します"。

• MetroCluster 構成を使用している場合は、 MetroCluster 構成状態が構成済みで、ノードが有効かつ
正常な状態であることを確認しておく必要があります（「 MetroCluster node show 」）。

手順

1. AutoSupport が有効になっている場合は、 AutoSupport メッセージを呼び出してケースの自動作成を
抑制します。「 system node AutoSupport invoke -node * -type all -message

MAINT=number_OF_hours_downh

次の AutoSupport メッセージは、ケースの自動作成を 2 時間停止します。 cluster1 ： * > system

node AutoSupport invoke -node * -type all -message MAINT=2h`

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify –

node local-auto-giveback false

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら
y と入力します
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障害のあるコントローラの表示 作業

システムプロンプトまたはパス
ワードプロンプト（システムパ
スワードの入力）

正常なコントローラから障害のあるコントローラをテイクオーバ
ーまたは停止します。「 storage failover takeover -ofnode

impaired_node_name _

障害のあるコントローラに「 Waiting for giveback… 」と表示さ
れたら、 Ctrl+C キーを押し、「 y 」と入力します。

手順 2 ： NVRAM モジュールを交換します

NVRAM モジュールを交換するには、シャーシのスロット 6 にある NVRAM モジュールの場所を確認し、特
定の手順に従います。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. ターゲットの NVRAM モジュールをシャーシから取り外します。

a. 文字と数字が記載されたカムボタンを押し下げます。

カムボタンがシャーシから離れます。

b. カムラッチを下に回転させて水平にします。

NVRAM モジュールがシャーシから外れ、数インチ外に出ます。

c. NVRAM モジュール前面の両側にあるプルタブを引いてモジュールをシャーシから取り外します。

アニメーション- NVRAMモジュールを交換します

文字と数字が記載されたカムラッチ
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カムラッチが完全にロック解除されました

3. NVRAM モジュールを安定した場所に置き、カバーの青色のロックボタンを押し下げてカバーを NVRAM

モジュールから取り外します。青いボタンを押しながら、カバーをスライドさせて NVRAM モジュールか
ら外します。

カバーのロックボタン

DIMM と DIMM のツメ

4. 古い NVRAM モジュールから DIMM を 1 つずつ取り外し、交換用 NVRAM モジュールに取り付けます。

5. モジュールのカバーを閉じます。

6. 交換用 NVRAM モジュールをシャーシに取り付けます。

a. モジュールをスロット 6 のシャーシ開口部の端に合わせます。

b. モジュールをスロットにそっと挿入し、文字と数字が記載されたカムラッチを上に押してモジュール
を所定の位置にロックします。

手順 3 ： NVRAM DIMM を交換します

NVRAM モジュールの NVRAM DIMM を交換するには、 NVRAM モジュールを取り外し、モジュールを開
き、ターゲット DIMM を交換する必要があります。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. ターゲットの NVRAM モジュールをシャーシから取り外します。

a. 文字と数字が記載されたカムボタンを押し下げます。

カムボタンがシャーシから離れます。
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b. カムラッチを下に回転させて水平にします。

NVRAM モジュールがシャーシから外れ、数インチ外に出ます。

c. NVRAM モジュール前面の両側にあるプルタブを引いてモジュールをシャーシから取り外します。

アニメーション- NVRAM DIMMを交換します

文字と数字が記載されたカムラッチ

カムラッチが完全にロック解除されました

3. NVRAM モジュールを安定した場所に置き、カバーの青色のロックボタンを押し下げてカバーを NVRAM

モジュールから取り外します。青いボタンを押しながら、カバーをスライドさせて NVRAM モジュールか
ら外します。
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カバーのロックボタン

DIMM と DIMM のツメ

4. NVRAM モジュール内で交換する DIMM の場所を確認し、 DIMM の固定ツメを押し下げ、ソケットから持
ち上げて取り外します。

5. DIMM をソケットに合わせ、固定ツメが所定の位置に収まるまで DIMM をそっとソケットに押し込み、交
換用 DIMM を取り付けます。

6. モジュールのカバーを閉じます。

7. NVRAM モジュールをシャーシに取り付けます。

a. モジュールをスロット 6 のシャーシ開口部の端に合わせます。

b. モジュールをスロットにそっと挿入し、文字と数字が記載されたカムラッチを上に押してモジュール
を所定の位置にロックします。

手順4：コントローラをリブートする

FRU を交換したら、コントローラモジュールをリブートする必要があります。

1. LOADER プロンプトから ONTAP を起動するには、「 bye 」と入力します。

手順 5 ：ディスクを再割り当てする

交換用コントローラのブート時にシステム ID の変更を確認し、変更が実装されたことを確認する必要があり
ます。

ディスクの再割り当てはNVRAMモジュールを交換する場合にのみ必要で、NVRAM DIMMの交
換には該当しません。

手順

1. 交換用コントローラがメンテナンスモードの場合（にと表示されます *> プロンプト）でメンテナンスモ

ードを終了し、LOADERプロンプトを表示します。 halt

2. システムIDが一致しないためにシステムIDを上書きするかどうかを尋ねられた場合は、交換用コントロー
ラのLOADERプロンプトからコントローラをブートし、「y」と入力します。

3. 待機しているギブバックを実行しています…交換用モジュールを取り付けたコントローラのコンソールに
メッセージが表示されたら、正常なコントローラから、新しいパートナーシステムIDが自動的に割り当て

られたことを確認します。 storage failover show

コマンド出力には、障害のあるコントローラでシステム ID が変更されたことを示すメッセージが表示さ
れ、正しい古い ID と新しい ID が示されます。次の例では、 node2 の交換が実施され、新しいシステム
ID として 151759706 が設定されています。
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node1:> storage failover show

                                    Takeover

Node              Partner           Possible     State Description

------------      ------------      --------

-------------------------------------

node1             node2             false        System ID changed on

partner (Old:

                                                  151759755, New:

151759706), In takeover

node2             node1             -            Waiting for giveback

(HA mailboxes)

4. コントローラをギブバックします。

a. 正常なコントローラから、交換したコントローラのストレージをギブバックします。 storage failover

giveback -ofnode replacement_node_name

交換用コントローラはストレージをテイクバックしてブートを完了します。

システム ID が一致しないためにシステム ID を上書きするかどうかを確認するメッセージが表示され
た場合は 'y' と入力する必要があります

ギブバックが拒否されている場合は、拒否を無効にすることを検討してください。

詳細については、を参照してください "手動ギブバックコマンド" 拒否を無視するトピック。

a. ギブバックが完了したら、 HA ペアが正常で、テイクオーバーが可能であることを確認します。「
storage failover show

「 storage failover show 」コマンドの出力に、パートナーメッセージで変更されたシステム ID は含ま
れません。

5. ディスクが正しく割り当てられたことを確認します。「 storage disk show -ownership

交換用コントローラに属するディスクには、新しいシステム ID が表示されます。次の例では、node1で所
有されているディスクに新しいシステムID 151759706が表示されます。
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node1:> storage disk show -ownership

Disk  Aggregate Home  Owner  DR Home  Home ID    Owner ID  DR Home ID

Reserver  Pool

----- ------    ----- ------ -------- -------    -------    -------

---------  ---

1.0.0  aggr0_1  node1 node1  -        151759706  151759706  -

151759706 Pool0

1.0.1  aggr0_1  node1 node1           151759706  151759706  -

151759706 Pool0

.

.

.

6. システムが MetroCluster 構成になっている場合は ' コントローラのステータスを監視します MetroCluster

node show

MetroCluster 構成では、交換後に通常の状態に戻るまで数分かかります。この時点で各コントローラの状
態が設定済みになります。 DR ミラーリングは有効で、通常モードになります。MetroCluster node show

-fields node-systemid' コマンドの出力には、 MetroCluster 設定が通常の状態に戻るまで古いシステム ID

が表示されます。

7. コントローラが MetroCluster 構成になっている場合は、 MetroCluster の状態に応じて、元の所有者がデ
ィザスタサイトのコントローラである場合に DR ホーム ID フィールドにディスクの元の所有者が表示さ
れることを確認します。

これは、次の両方に該当する場合に必要です。

◦ MetroCluster 構成がスイッチオーバー状態である。

◦ 交換用コントローラがディザスタサイトのディスクの現在の所有者である。

を参照してください "4 ノード MetroCluster 構成での HA テイクオーバーおよび MetroCluster スイッ
チオーバー中のディスク所有権の変更" を参照してください。

8. システムが MetroCluster 構成になっている場合は、各コントローラが構成されていることを確認しま
す。「 MetroCluster node show -fields configurion-state 」
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node1_siteA::> metrocluster node show -fields configuration-state

dr-group-id            cluster node           configuration-state

-----------            ---------------------- --------------

-------------------

1 node1_siteA          node1mcc-001           configured

1 node1_siteA          node1mcc-002           configured

1 node1_siteB          node1mcc-003           configured

1 node1_siteB          node1mcc-004           configured

4 entries were displayed.

9. 各コントローラに、想定されるボリュームが存在することを確認します。 vol show -node node-name

10. ストレージ暗号化が有効になっている場合は、機能をリストアする必要があります。

11. リブート時の自動テイクオーバーを無効にした場合は、正常なコントローラで storage failover modify

-node replacement-node-name -onreboot true を有効にします

手順 6 ：障害が発生したパーツをネットアップに返却する

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返品
と交換"詳細については、ページを参照してください。

電源のホットスワップ - ASA A900

電源装置を交換するには、電源装置の電源を切って接続を解除し、電源装置を取り出し
たあとに、交換用電源装置を取り付けて接続し、電源をオンにします。

システムのその他のコンポーネントがすべて正常に動作している必要があります。問題がある場合は、必ずテ
クニカルサポートにお問い合わせください。

このタスクについて

• 電源装置は冗長化され、ホットスワップに対応しています。PSU を交換するためにコントローラーをシャ
ットダウンする必要はありません。

• この手順は、一度に 1 台の電源装置を交換するために作成されたものです。

シャーシから電源装置を取り外してから 2 分以内に電源装置を交換することを推奨しま
す。システムは引き続き動作しますが、電源装置が交換されるまでは、デグレード状態の
電源装置に関するメッセージが ONTAP からコンソールに送信されます。

• システムには4つの電源装置があります。

• 電源装置では自動で電圧が調整されます。

効率性の異なる PSU を混在させないでください。いつものように同じように置換します。
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手順

1. コンソールのエラーメッセージまたは電源装置の LED から、交換する電源装置を特定します。

2. 接地対策がまだの場合は、自身で適切に実施します。

3. 電源装置をオフにし、電源ケーブルを外します。

a. 電源装置の電源スイッチをオフにします。

b. 電源ケーブルの固定クリップを開き、電源装置から電源ケーブルを抜きます。

4. 電源装置ハンドルのテラコッタボタンを押したまま、電源装置をシャーシから引き出します。

注意

電源装置を取り外すときは、重量があるので必ず両手で支えながら作業してください。

アニメーション- PSUの取り外し/取り付け

ロックボタン

5. 新しい電源装置のオン / オフスイッチがオフになっていることを確認します。

6. 電源装置の端を両手で支えながらシステムシャーシの開口部に合わせ、電源装置を所定の位置に固定され
るまでシャーシにそっと押し込みます。

電源装置にはキーが付いており、一方向のみ取り付けることができます。

電源装置をスライドさせてシステムに挿入する際に力を入れすぎないようにしてくださ
い。コネクタが破損する可能性があります。

7. 電源装置のケーブルを再接続します。

a. 電源装置に電源ケーブルを再接続します。

b. 電源ケーブルの固定クリップを使用して電源ケーブルを電源装置に固定します。

電源装置への電力供給が復旧すると、ステータス LED が緑色に点灯します。

8. 新しい電源装置の電源をオンにし、電源装置のアクティビティ LED を確認します。
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PSU がシャーシに完全に挿入されると緑の電源 LED が点灯し、最初はオレンジの警告 LED が点滅しま
すが、しばらくすると消灯します。

9. 障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返
品と交換"詳細については、ページを参照してください。

リアルタイムクロックバッテリの交換- ASA A900

コントローラモジュールのリアルタイムクロック（ RTC ）バッテリを交換して、正確な
時刻同期に依存するシステムのサービスとアプリケーションが機能を継続できるように
します。

• この手順は、システムでサポートされるすべてのバージョンの ONTAP で使用できます

• システムのその他のコンポーネントがすべて正常に動作している必要があります。問題がある場合は、必
ずテクニカルサポートにお問い合わせください。

承認された RTC バッテリーを使用する必要があります。

手順 1 ：障害のあるコントローラをシャットダウンします

次のいずれかのオプションを使用して、障害のあるコントローラをシャットダウンまたはテイクオーバーしま
す。
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オプション 1 ：ほとんどのシステム

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じ
て正常なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコ
ントローラをテイクオーバーする必要があります。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確
認しておく必要があり `cluster kernel-service show`ます）。コマンド（priv advancedモードから）
を実行すると、 `cluster kernel-service show`そのノードのノード名、そのノードの可用性ステータ
ス、およびそのノードの動作ステータスが表示され"クォーラムステータス"ます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要がありま
す。交換を進める前に、すべての問題を解決しておく必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォー
ラムを構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示され
る場合は、障害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を
参照してください "ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を
停止します。

system node autosupport invoke -node * -type all -message MAINT=<# of

hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。

cluster1:> system node autosupport invoke -node * -type all -message

MAINT=2h

2. 自動ギブバックを無効にする:

a. 正常なコントローラのコンソールから次のコマンドを入力します。

storage failover modify -node impaired_node_name -auto-giveback false

b. 入力 y「自動ギブバックを無効にしますか?」というプロンプトが表示されたら、

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら
y と入力します
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障害のあるコントローラの表示 作業

システムプロンプトまたはパス
ワードプロンプト

正常なコントローラから障害コントローラをテイクオーバーまた
は停止します。

storage failover takeover -ofnode

impaired_node_name -halt true

_-halt true _パラメータを指定すると、Loaderプロンプトが表示さ
れます。

オプション 2 ：コントローラが MetroCluster に搭載されている

2 ノード MetroCluster 構成のシステムでは、この手順を使用しないでください。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じ
て正常なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコ
ントローラをテイクオーバーする必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォー
ラムを構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示され
る場合は、障害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を
参照してください "ノードをクラスタと同期します"。

• MetroCluster 構成を使用している場合は、 MetroCluster 構成状態が構成済みで、ノードが有効かつ
正常な状態であることを確認しておく必要があります（「 MetroCluster node show 」）。

手順

1. AutoSupport が有効になっている場合は、 AutoSupport メッセージを呼び出してケースの自動作成を
抑制します。「 system node AutoSupport invoke -node * -type all -message

MAINT=number_OF_hours_downh

次の AutoSupport メッセージは、ケースの自動作成を 2 時間停止します。 cluster1 ： * > system

node AutoSupport invoke -node * -type all -message MAINT=2h`

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify –

node local-auto-giveback false

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら
y と入力します
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障害のあるコントローラの表示 作業

システムプロンプトまたはパス
ワードプロンプト（システムパ
スワードの入力）

正常なコントローラから障害のあるコントローラをテイクオーバ
ーまたは停止します。「 storage failover takeover -ofnode

impaired_node_name _

障害のあるコントローラに「 Waiting for giveback… 」と表示さ
れたら、 Ctrl+C キーを押し、「 y 」と入力します。

手順 2 ：コントローラを取り外す

コントローラ内部のコンポーネントにアクセスするには、まずコントローラモジュールをシステムから取り外
し、続いてコントローラモジュールのカバーを外す必要があります。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. 障害のあるコントローラモジュールからケーブルを外し、どのケーブルが何に接続されていたかを記録し
ます。

3. カムハンドルのテラコッタボタンを下にスライドさせてロックを解除します。

アニメーション-コントローラを取り外します

カムハンドルのリリースボタン

カムハンドル
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4. カムハンドルを回転させて、コントローラモジュールをシャーシから完全に外し、コントローラモジュー
ルをシャーシから引き出します。

このとき、空いている手でコントローラモジュールの底面を支えてください。

5. コントローラモジュールのふた側を上にして、平らで安定した場所に置きます。カバーの青いボタンを押
し、コントローラモジュールの背面にカバーをスライドさせてから、カバーを上に動かしてコントローラ
モジュールから外します。

コントローラモジュールのカバーの固定ボタン

手順 3 ： RTC バッテリを交換します

RTC バッテリを交換するには、コントローラモジュールで障害が発生したバッテリの場所を確認してホルダ
ーから取り外し、交換用バッテリをホルダーに取り付ける必要があります。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. RTC バッテリの場所を確認します。

アニメーション- RTCバッテリを交換します
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RTC バッテリ

RTC バッテリホルダー

3. バッテリをそっと押してホルダーから離し、持ち上げてホルダーから取り出します。

ホルダーから取り外す際に、バッテリの極の向きを確認しておいてください。バッテリに
記載されているプラス記号に従って、バッテリをホルダーに正しく配置する必要がありま
す。ホルダーの近くにプラス記号が表示されているので、バッテリーの位置を確認できま
す。

4. 交換用バッテリを静電気防止用の梱包バッグから取り出します。

5. コントローラモジュールで空のバッテリホルダーの場所を確認します。

6. RTC バッテリの極の向きを確認し、バッテリを斜めに傾けた状態で押し下げてホルダーに挿入します。

7. バッテリがホルダーに完全に取り付けられ、かつ極の向きが正しいことを目で見て確認します。

8. コントローラモジュールのカバーを再度取り付けます。

手順 4 ：コントローラモジュールを再度取り付けて日時を設定します

RTC バッテリを交換したら、コントローラモジュールを再度取り付ける必要があります。RTC バッテリをコ
ントローラモジュールから 10 分以上取り出した場合は、時刻と日付のリセットが必要になることがありま
す。

1. エアダクトまたはコントローラモジュールカバーを閉じていない場合は閉じます。

2. コントローラモジュールの端をシャーシの開口部に合わせ、コントローラモジュールをシステムに半分ま
でそっと押し込みます。

指示があるまでコントローラモジュールをシャーシに完全に挿入しないでください。
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3. 必要に応じてシステムにケーブルを再接続します。

光ファイバケーブルを使用する場合は、メディアコンバータ（ QSFP または SFP ）を取り付け直してく
ださい（取り外した場合）。

4. 電源装置を取り外した場合は、電源装置を再度接続し、電源ケーブルの固定クリップを再度取り付けま
す。

5. コントローラモジュールの再取り付けを完了します。

a. カムハンドルを開き、コントローラモジュールをミッドプレーンまでしっかりと押し込んで完全に装
着し、カムハンドルをロック位置まで閉じます。

コネクタの破損を防ぐため、コントローラモジュールをスライドしてシャーシに挿入す
る際に力を入れすぎないでください。

b. ケーブルマネジメントデバイスをまだ取り付けていない場合は、取り付け直します。

c. ケーブルマネジメントデバイスに接続されているケーブルをフックとループストラップでまとめま
す。

d. 電源装置と電源に電源ケーブルを再接続し、電源をオンにしてブートプロセスを開始します。

e. LOADER プロンプトでコントローラを停止します。

システムが起動メニューで停止した場合は、「ノードの再起動」のオプションを選択し、プロ
ンプトが表示されたらyと入力してから、「Ctrl+C」キーを押してLOADERで起動します。

1. コントローラの時刻と日付をリセットします。

a. show date コマンドを使用して ' 正常なコントローラの日付と時刻を確認します

b. ターゲットコントローラの LOADER プロンプトで、日時を確認します。

c. 必要に応じて 'set date mm/dd/yyyy` コマンドで日付を変更します

d. 必要に応じて、「 set time hh ： mm ： ss 」コマンドを使用して、時刻を GMT で設定します。

e. ターゲットコントローラの日付と時刻を確認します。

2. LOADER プロンプトで「 bye 」と入力して、 PCIe カードおよびその他のコンポーネントを再初期化し、
コントローラをリブートさせます。

3. ストレージをギブバックして、コントローラを通常の動作に戻します。「 storage failover giveback

-ofnode impaired_node_name

4. 自動ギブバックを無効にした場合は、再度有効にします。「 storage failover modify -node local-auto-

giveback true 」

手順 5 ：障害が発生したパーツをネットアップに返却する

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返品
と交換"詳細については、ページを参照してください。
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