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ASA r2システム

ASA R2システムのインストールとセットアップ

https://docs.netapp.com/us-en/asa-r2/index.html["ASA R2

システムのマニュアル"^]ASA

R2システムのインストール、使用、および管理の方法については、を参照してください。

には "ASA R2システムのマニュアル"、次のような情報が含まれます。

• 設置とセットアップの手順

• SANストレージのプロビジョニング、データのクローニング、ローカルストレージのサイズ変更など、シ
ステムを構成するための管理手順。

• クライアントアクセスの管理、データの保護、データの保護など、システムを管理する手順。

• 監視とトラブルシューティングの手順（アラート、クラスタイベント、システムログに関する情報など）

ASA R2システムのタイプごとに固有のメンテナンス手順については、を参照して"ASA R2システムメンテナ
ンスセクション"ください。

ASA R2システムの保守

ASA A1Kシステム

ASA A1Kハードウェアのメンテナンス

ハードウェアのメンテナンス手順が必要になる場合があります。このセクションで
は、ASA A1Kシステムコンポーネントのメンテナンスに固有の手順について説明しま
す。

このセクションの手順は、A1KシステムがONTAP環境のストレージノードとしてすでに導入されていること
を前提としています。

システムコンホオネント

ASA A1Kストレージシステムでは、次のコンポーネントのメンテナンス手順を実行できます。

"ブートメディア" ブートメディアには、システムがブート時に使用するONTAPイメージファイ
ルのプライマリセットとセカンダリセットが格納されています。

"コントローラ" コントローラは、ボード、ファームウェア、ソフトウェアで構成されます。
ストレージ、I/Oカードを制御し、ONTAPオペレーティングシステムソフトウ
ェアを実行します。
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"DIMM" デュアルインラインメモリモジュール（DIMM）は、コンピュータメモリの一
種です。コントローラのマザーボードにシステムメモリを追加するために取
り付けられます。

"ファン" ファンがコントローラを冷却します。

"NVRAM" NVRAM（Non-Volatile Random Access Memory）は、システムの電源が切れ
た場合にコントローラが転送中のデータを保護および保存できるようにする
モジュールです。システムIDはNVRAMモジュールにあります。交換したコン
トローラは、交換用NVRAMモジュールの新しいシステムIDを引き継ぎます。

"NVハツテリ" NVバッテリは、電力損失後に転送中のデータをフラッシュメモリにデステー
ジしている間、NVRAMモジュールに電力を供給します。

"I/O モジュール" I/Oモジュール（入出力モジュール）は、コントローラと、コントローラとデ
ータを交換する必要があるさまざまなデバイスやシステムとの間の仲介役と
して機能するハードウェアコンポーネントです。

"電源装置" 電源装置は、コントローラに冗長な電源を提供します。

"リアルタイムクロックバッ
テリ"

リアルタイムクロックバッテリは、電源がオフの場合にシステムの日付と時
刻の情報を保持します。

"システム管理モジュール" システム管理モジュールは、コントローラまたはシステムのメンテナンスを
目的として、コントローラとコンソールまたはラップトップ間のインターフ
ェイスを提供します。システム管理モジュールにはブートメディアが格納さ
れ、システムシリアル番号（SSN）が格納されています。

ブートメディア

ブートメディアの交換の概要- ASA A1K

障害が発生したブートメディアは、ブートイメージにUSBモジュールを使用する
か、Automated Boot Media Replace（BMR；自動ブートメディア交換）オプションを使
用して手動で交換できます。

• "ブートメディアの自動交換"

ブートメディアの自動交換では、パートナーノードのブートイメージが使用され、適切なブートメニュー
オプションが自動的に実行されて、交換用ブートメディアにブートイメージがインストールされます。

• "手動ブートメディア交換"

ブートメディアの手動交換では、従来の方法では、NetAppサポートサイトからONTAPイメージをダウン
ロードし、USBドライブにイメージを転送してターゲットの交換用ブートメディアにダウンロードし、ブ
ートメニューのオプションを手動で指定してONTAPイメージを交換用ブートメディアにインストールしま
す。
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自動化方式

ブートメディアの交換ワークフロー- ASA A1K

ブートメディアを交換するには、次のワークフロー手順を実行します。

"ブートメディア要件を確認"

ブートメディアを交換するには、一定の要件を満たす必要があります。

"障害のあるコントローラをシャットダウンします"

障害のあるコントローラをシャットダウンまたはテイクオーバーして、正常なコントローラが障害のあるコン
トローラストレージから引き続きデータを提供できるようにします。

"ブートメディアの交換"

障害が発生したブートメディアをシステム管理モジュールから取り外し、交換用ブートメディアを取り付けま
す。

"自動ブートリカバリ"

パートナーコントローラからONTAPイメージをリストアします。

"障害のあるパーツをネットアップに返却します"

障害のある部品は、キットに付属する RMA 指示書に従ってネットアップに返却してください。

ブートメディアの交換要件- ASA A1K

ブートメディアを交換する前に、次の要件を確認してください。

• 障害が発生したコンポーネントは、プロバイダから受け取った交換用 FRU コンポーネントと交換する必
要があります。

• これらの手順のコマンドを正しいコントローラに適用することが重要です。

◦ impaired_controller は、メンテナンスを実行しているコントローラです。

◦ healthy_controller は、障害のあるコントローラの HA パートナーです。

• 障害のあるコントローラに障害のあるクラスタポートがないことを確認します。

障害のあるコントローラをシャットダウンします- ASA A1K

障害のあるコントローラのシャットダウンを完了する必要があります。障害のあるコン
トローラをシャットダウンするかテイクオーバーします。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じて正常
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なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコントローラを
テイクオーバーする必要があります。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確認し

ておく必要があり cluster kernel-service show`ます）。コマンド（priv advancedモードから

）を実行すると、 `cluster kernel-service show ノード名、そのノードのクォーラムステータ
ス、そのノードの可用性ステータス、およびそのノードの動作ステータスが表示されます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要があります。交
換を進める前に、すべての問題を解決しておく必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを
構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障
害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "

ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を停止し

ます。 system node autosupport invoke -node * -type all -message MAINT=<# of

hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。 cluster1:> system node

autosupport invoke -node * -type all -message MAINT=2h

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify – node

local-auto-giveback false

自動ギブバックを無効にしますか?_と表示されたら’y’を入力します

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト

正常なコントローラから障害のあるコントローラをテイクオーバーま
たは停止します。「 storage failover takeover -ofnode

impaired_node_name _

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

ブートメディアの交換- ASA A1K

ブートメディアを交換するには、システムの背面からシステム管理モジュールを取り外
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し、障害のあるブートメディアを取り外し、交換用ブートメディアをシステム管理モジ
ュールに取り付ける必要があります。

手順

ブートメディアはシステム管理モジュールの内部にあり、モジュールをシステムから取り外すとアクセスでき
ます。

システム管理モジュールのカムラッチ

ブートメディアロックボタン

ブートメディア

1. 接地対策がまだの場合は、自身で適切に実施します。

2. コントローラからPSUから電源装置ケーブルを抜きます。
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ストレージシステムにDC電源装置が搭載されている場合は、電源装置（PSU）から電源ケ
ーブルブロックを外します。

a. システム管理モジュールに接続されているケーブルをすべて取り外します。モジュールを再度取り付
けるときに正しいポートにケーブルを接続できるように、ケーブルの接続先にラベルを付けておいて
ください。

b. ケーブルマネジメントトレイ内部の両側にあるボタンを引いてケーブルマネジメントトレイを下に回
転させ、トレイを下に回転させます。

c. システム管理カムボタンを押します。

d. カムラッチをできるだけ下に回転させます。

e. カムレバーの開口部に指をはさみ、モジュールをエンクロージャから引き出して、システム管理モジ
ュールをエンクロージャから取り外します。

f. システム管理モジュールを静電気防止用マットの上に置き、ブートメディアにアクセスできるように
します。

3. 管理モジュールからブートメディアを取り外します。

a. 青色のロックボタンを押します。

b. ブートメディアを上に回転させ、ソケットから引き出して脇に置きます。

4. 交換用ブートメディアをシステム管理モジュールに取り付けます。

a. ブートメディアの端をソケットケースに合わせ、ソケットに対して垂直にゆっくりと押し込みます。

b. ブートメディアをロックボタンの方に回転させます。

c. 固定ボタンを押し、ブートメディアを最後まで回転させて固定ボタンを放します。

5. システム管理モジュールを取り付け直します。

a. モジュールをエンクロージャスロット開口部の端に合わせます。

b. モジュールをスロットにゆっくりと挿入してエンクロージャの奥まで押し込み、カムラッチを上に回
転させてモジュールを所定の位置にロックします。

6. ケーブルマネジメントトレイを上に回転させて閉じます。

a. システム管理モジュールにケーブルを再接続します。

自動ブートリカバリ- ASA A1K

自動ブートリカバリプロセスを使用して、パートナーコントローラからブートメディア
にイメージをリストアできます。

ご使用の構成に一致するシングルノード自動リカバリオプションを選択します。

6



オプション1：暗号化なしのリカバリ

`boot_recovery -partner`ONTAP 9 .16.0以降を実行しているASA

R2プラットフォームでコマンドを使用すると、パートナーノードからONTAPイメージ（ブート
メディアリカバリ）をリストアできます。

作業を開始する前に

ノードをブートしたときにそのノードのブートメディアが破損すると、Loaderプロンプトに次のメッセ
ージとブートプロセス（stop）が表示されます。

Can't find primary boot device u0a.0

Can't find backup boot device u0a.1

ACPI RSDP Found at 0x777fe014

Starting AUTOBOOT press Ctrl-C to abort...

Could not load fat://boot0/X86_64/freebsd/image1/kernel:Device not

found

ERROR: Error booting OS on: 'boot0' file:

fat://boot0/X86_64/Linux/image1/vmlinuz (boot0,fat)

ERROR: Error booting OS on: 'boot0' file:

fat://boot0/X86_64/freebsd/image1/kernel (boot0,fat)

Autoboot of PRIMARY image failed. Device not found (-6)

LOADER-A>

このメッセージが表示された場合は、ONTAPイメージをリストアする必要があります。

手順

1. Loaderプロンプトで、_boot_recovery-partner_commandを入力します。

画面にメッセージが表示さ `Starting boot media recovery (BMR) process press Ctrl-C to abort…`れ、
初期チェックが開始されます。

2. Loaderがローカルクラスタポートを設定し、を使用してネットブートを実行する際のプロセスを監

視します http://<remote-partner-IP>:65530/recoverydisk/image.tgz。

ネットブートが実行されると、 `Starting BMR …`が画面に表示され、インストールプロセスが完了
します。

a. キー管理ツールが設定されていない場合は、次のメッセージが表示されます。
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key manager is not configured. Exiting.

b. 次のメッセージが表示された場合は、オンボードキーマネージャ（OKM）が設定されています。

key manager is configured.

Entering Bootmenu Option 10...

This option must be used only in disaster recovery procedures.

Are you sure? (y or n):

に進み、リカバリプロセスを完了します。

c. 次のメッセージが表示された場合は、外部キーマネージャ（EKM）が設定されています。EKMト
ピックに移動し、リカバリプロセスを完了します。

Error when fetching key manager config from partner

169.254.139.209: 28

Has key manager been configured on this system? {y|n}

3. BMRプロセスを監視して、パートナーからrestore backup config、env file、mdb、およびrdbを実行
します。

4. 次のように表示されると、ノードがリブートし、BMRが完了します。

varfs_backup_restore: update checksum for varfs.tgz

varfs_backup_restore: restore using /cfcard/x86_64/freebsd/oldvarfs.tgz

varfs_backup_restore: attempting to restore /var/kmip to the boot

device

varfs_backup_restore: failed to restore /var/kmip to the boot device

varfs_backup_restore: Rebooting to load the new varfs

.

Terminated

varfs_backup_restore: bootarg.abandon_varfs is set! Skipping /var

backup.

オプション2：オンボードキーマネージャを使用したリカバリ

`boot_recovery -partner`ONTAP 9 .16.0以降を実行しているASA

R2プラットフォームを搭載したを使用して、パートナーノードからONTAPイメージ（ブートメ
ディアリカバリ）をリストアできます。

作業を開始する前に

ノードをブートしたときにそのノードのブートメディアが破損すると、Loaderプロンプトに次のメッセ
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ージとブートプロセス（stop）が表示されます。

Can't find primary boot device u0a.0

Can't find backup boot device u0a.1

ACPI RSDP Found at 0x777fe014

Starting AUTOBOOT press Ctrl-C to abort...

Could not load fat://boot0/X86_64/freebsd/image1/kernel:Device not

found

ERROR: Error booting OS on: 'boot0' file:

fat://boot0/X86_64/Linux/image1/vmlinuz (boot0,fat)

ERROR: Error booting OS on: 'boot0' file:

fat://boot0/X86_64/freebsd/image1/kernel (boot0,fat)

Autoboot of PRIMARY image failed. Device not found (-6)

LOADER-A>

このメッセージが表示された場合は、ONTAPイメージをリストアする必要があります。

手順

1. Loaderプロンプトで、_boot_recovery-partner_commandを入力します。

画面にメッセージが表示さ `Starting boot media recovery (BMR) process press Ctrl-C to abort…`れ、
ブートリカバリファイルの初期チェックとインストールが開始されます。

a. オンボードキーマネージャ（OKM）が設定されている場合は、次のように表示されます。

key manager is configured.

Entering Bootmenu Option 10...

This option must be used only in disaster recovery procedures.

Are you sure? (y or n):

2. プロンプトで「y」と入力します。

3. 次のメッセージが表示されたら、オンボードキーマネージャのパスフレーズを入力します。 Enter

the passphrase for onboard key management:

4. パスフレーズの確認を求められたら、オンボードキーマネージャのパスフレーズをもう一度入力しま
す。
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Enter the passphrase for onboard key management:

Enter the passphrase again to confirm:

Enter the backup data:

TmV0QXBwIEtleSBCbG9iAAECAAAEAAAAcAEAAAAAAAA3yR6UAAAAACEAAAAAAAAA

QAAAAAAAAACJz1u2AAAAAPX84XY5AU0p4Jcb9t8wiwOZoqyJPJ4L6/j5FHJ9yj/w

RVDO1sZB1E4HO79/zYc82nBwtiHaSPWCbkCrMWuQQDsiAAAAAAAAACgAAAAAAAAA

3WTh7gAAAAAAAAAAAAAAAAIAAAAAAAgAZJEIWvdeHr5RCAvHGclo+wAAAAAAAAAA

IgAAAAAAAAAoAAAAAAAAAEOTcR0AAAAAAAAAAAAAAAACAAAAAAAJAGr3tJA/LRzU

QRHwv+1aWvAAAAAAAAAAACQAAAAAAAAAgAAAAAAAAABHVFpxAAAAAHUgdVq0EKNp

.

.

.

.

リカバリプロセスが完了すると、次のように表示されます。

Trying to recover keymanager secrets....

Setting recovery material for the onboard key manager

Recovery secrets set successfully

Trying to delete any existing km_onboard.wkeydb file.

Successfully recovered keymanager secrets.

5. BMRプロセスを監視して、パートナーからrestore backup config、env file、mdb、およびrdbを実行
します。

リストアが完了すると、ノードがリブートしてプロセスが完了します。

オプション3：外部キー管理ツールを使用したリカバリ

`boot_recovery -partner`ONTAP 9 .16.0以降を実行しているASA

R2プラットフォームを搭載したを使用して、パートナーノードからONTAPイメージ（ブートメ
ディアリカバリ）をリストアできます。

ノードをブートしたときにそのノードのブートメディアが破損すると、Loaderプロンプトに次のメッセ
ージとブートプロセス（stop）が表示されます。
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Can't find primary boot device u0a.0

Can't find backup boot device u0a.1

ACPI RSDP Found at 0x777fe014

Starting AUTOBOOT press Ctrl-C to abort...

Could not load fat://boot0/X86_64/freebsd/image1/kernel:Device not

found

ERROR: Error booting OS on: 'boot0' file:

fat://boot0/X86_64/Linux/image1/vmlinuz (boot0,fat)

ERROR: Error booting OS on: 'boot0' file:

fat://boot0/X86_64/freebsd/image1/kernel (boot0,fat)

Autoboot of PRIMARY image failed. Device not found (-6)

LOADER-A>

このメッセージが表示された場合は、ONTAPイメージを復元する必要があります。

手順

1. Loaderプロンプトで、_boot_recovery-partner_commandを入力します。

画面にメッセージが表示さ `Starting boot media recovery (BMR) process press Ctrl-C to abort…`れ、
ブートリカバリファイルの初期チェックとインストールが開始されます。

a. 外部キーマネージャ（EKM）が設定されている場合は、次のメッセージが表示されます。

Error when fetching key manager config from partner

169.254.139.209: 28

Has key manager been configured on this system? {y|n}

b. キー管理ツールを設定している場合は「y」と入力します。

key manager is configured.

Entering Bootmenu Option 11...

ブートメニューオプション11は、コンフィギュレーションファイルを再構築できるように、すべて
のEKM設定情報の入力をユーザに要求します。

2. 各プロンプトでEKM設定を入力します。

*注：*この情報のほとんどは、EKMが最初に有効になったときに入力されました。初期EKM設定時
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に入力した情報と同じ情報を入力する必要があります。

3. `Keystore UUID`とが `Cluster UUID`適合していることを確認します。

a. パートナーノードで、 `cluster identity show`コマンドを使用してクラスタUUIDを取得します。

b. パートナーノードで、 `vserver show -type admin`コマンドと `key-manager keystore show

-vserver <nodename>`コマンドを使用してキーストアUUIDを取得します。

c. プロンプトが表示されたら、キーストアUUIDとクラスタUUIDの値を入力します。

*注：*パートナーノードを使用できない場合は、設定済みのキーサーバにあるMroot-AKキーから
キーストアUUIDとクラスタUUIDを取得できます。

`x-NETAPP-ClusterName: <cluster name>`クラスタUUIDと `x-NETAPP-

KeyUsage: "MROOT-AK"`キーストア

UUIDの属性を確認して、正しいキーがあることを確認します。

4. Mroot-AKの取得とONTAPノードへのリストアを監視します。

5. プロセスでキーをリストアできない場合は、次のメッセージが表示され、メニューシステムシェルか
らe0Mを設定する必要があります。

ERROR: kmip_init: halting this system with encrypted mroot...

WARNING: kmip_init: authentication keys might not be available.

********************************************************

*                 A T T E N T I O N                    *

*                                                      *

*       System cannot connect to key managers.         *

*                                                      *

********************************************************

ERROR: kmip_init: halting this system with encrypted mroot...

.

Terminated

Uptime: 11m32s

System halting...

LOADER-B>

a. `boot_recovery -partner`リカバリノードでコマンドを実行します。

b. EKMのオプションを（yまたはn）実行するように求められたら、すべて_n_を選択します。

8つのプロンプトで_n_optionを選択すると、システムはブートメニューで停止します。

c. 別のクラスタノードから/cfcard/kmip/servers.cfgファイルの情報を収集します。次の情報を収集
します。

▪ KMIPサーバのアドレス。
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▪ KMIPポート。

▪ キーストアUUID。

▪ /cfcard/kmip/certs/client.crtファイルのクライアント証明書のコピー。

▪ /cfcard/kmip/certs/client.keyファイルのクライアントキーのコピー。

▪ KMIPサーバCAのコピー（/cfcard/kmip/certs/CA.pemファイルから）。

d. プロンプトで_systemshell_と入力して、ブートメニューからsystemshellと入力します。

e. e0M、ネットマスク、およびゲートウェイのシステムシェルメニューからネットワークを設定し
ます。

f. _exit_commandを使用して、メニューsystemshellを終了します。

g. ブートメニューが表示されます。オプションを選択し `11`てEKMリストアを続行します。

h. `y`次の質問に回答し、プロンプトが表示されたら、以前に収集した必要な情報を入力します。

▪ /cfcard/kmip/certs/client.crtファイルのコピーはありますか？｛y/n｝

▪ /cfcard/kmip/certs/client.keyファイルのコピーはありますか？｛y/n｝

▪ /cfcard/kmip/certs/CA.pemファイルのコピーはありますか？｛y/n｝

▪ /cfcard/kmip/servers.cfgファイルのコピーがありますか？｛y/n｝

6. キーが適切にリストアされると、リカバリプロセスが続行され、ノードがリブートされます。

故障した部品をNetAppに返却します（ASA A1K）。

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してくださ
い。 "パーツの返品と交換"詳細については、ページを参照してください。

手動

ブートメディアの交換ワークフロー- ASA A1K

ブートメディアを交換するには、次のワークフロー手順を実行します。

"ブートメディア要件を確認"

ブートメディアを交換するには、一定の要件を満たす必要があります。

"オンボード暗号化キーを確認"

システムでセキュリティキー管理機能が有効になっているか暗号化されたディスクがあるかを確認します。

"障害のあるコントローラをシャットダウンします"

障害のあるコントローラをシャットダウンまたはテイクオーバーして、正常なコントローラが障害のあるコン
トローラストレージから引き続きデータを提供できるようにします。

13

https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html


"ブートメディアの交換"

障害が発生したブートメディアをシステム管理モジュールから取り外し、交換用ブートメディアを取り付けて
から、USBフラッシュドライブを使用してONTAPイメージを交換用ブートメディアに転送します。

"リカバリイメージをブートします"

USBドライブからONTAPイメージをブートし、ファイルシステムをリストアして、環境変数を確認します。

"アンコウカノ"

ONATPブートメニューからオンボードキーマネージャの設定または外部キーマネージャをリストアします。

"障害のあるパーツをネットアップに返却します"

障害のある部品は、キットに付属する RMA 指示書に従ってネットアップに返却してください。

ブートメディアの交換要件- ASA A1K

ブートメディアを交換する前に、次の要件を確認してください。

• 「 image_xxx.tgz 」を格納できる適切な容量のストレージを搭載した、 FAT32 にフォーマットされた
USB フラッシュドライブが必要です。

• この手順であとで使用できるように、ファイルをUSBフラッシュドライブにコピーする必要があります

image_xxx.tgz 。

• 障害が発生したコンポーネントは、プロバイダから受け取った交換用 FRU コンポーネントと交換する必
要があります。

• これらの手順のコマンドを正しいコントローラに適用することが重要です。

◦ impaired_controller は、メンテナンスを実行しているコントローラです。

◦ healthy_controller は、障害のあるコントローラの HA パートナーです。

オンボード暗号化キーの確認- ASA A1K

障害のあるコントローラをシャットダウンしてオンボード暗号化キーのステータスを確
認する前に、障害のあるコントローラのステータスを確認し、自動ギブバックを無効に
して、実行中の ONTAP のバージョンを確認する必要があります。

ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを構
成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障害の
あるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "ノードを
クラスタと同期します"。

NVEまたはNSEの確認

障害のあるコントローラをシャットダウンする前に、システムでセキュリティキー管理機能が有効になってい
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るかディスクが暗号化されているかを確認する必要があります。

セキュリティキー管理ツールの設定を確認

手順

1. security key-manager keystore show_コマンドを使用して、キー管理ツールがアクティブかどうかを確認
します。詳細については、 "security key-manager keystore showのマニュアルページ"

他にもキー管理ツールのタイプがある場合があります。タイプは KMIP、 AKV、および

GCP`です。これらのタイプを確認するプロセスは、キー管理ツールのタイプを確認するプ

ロセスと同じ `external onboard です。

◦ 出力が表示されない場合は、に進み、障害ノードをシャットダウンします "障害コントローラをシャッ
トダウン" 。

◦ コマンドで出力が表示された場合は、システムがアクティブで security key-manager あるため、

タイプとステータスを表示する必要があり Key Manager ます。

2. security key-manager key query_コマンド を使用して、アクティブなの情報を表示します Key Manager
。

◦ タイプにと表示され、列にと表示されていれば、 Key Manager external Restored `true`障害の
あるコントローラを安全にシャットダウンできます。

◦ タイプがと表示され、列にが表示された場合は Key Manager onboard Restored true、いくつか
の手順を追加で実行する必要があります。

◦ タイプがと表示され、列に以外の値が表示されている場合は Key Manager external Restored

true、いくつかの手順を追加で実行する必要があります。

◦ タイプがと表示され、列に以外の値が表示されている場合は Key Manager onboard Restored

true、いくつかの手順を追加で実行する必要があります。

3. タイプがと表示され、列にと表示された場合は Key Manager onboard Restored true、OKM情報を
手動でバックアップします。

a. 続行するかどうかを尋ねられたら、と入力し y ます set -priv advanced

b. 次のコマンドを入力して、キー管理情報を表示します。security key-manager onboard show -backup

c. バックアップ情報の内容を別のファイルまたはログファイルにコピーします。OKM は手動でリカバリ
する必要がある災害シナリオで必要になります。

d. 障害のあるコントローラを安全にシャットダウンできます。

4. タイプがと表示され、列に次の以外が表示されている場合 Key Manager onboard Restored true：

a. onboard security key-manager syncコマンドを入力します。security key-manager onboard sync

プロンプトで、32文字のオンボードキー管理のパスフレーズを英数字で入力します。パ
スフレーズを指定できない場合は、NetAppサポートにお問い合わせください。
"mysupport.netapp.com"

b. すべての認証キーの列にと表示されていることを確認し Restored true ます。 security key-

manager key query

c. タイプが表示されていることを確認し Key Manager onboard、OKM情報を手動でバックアップしま
す。
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d. 次のコマンドを入力して、キー管理バックアップ情報を表示します。security key-manager onboard

show -backup

e. バックアップ情報の内容を別のファイルまたはログファイルにコピーします。OKM は手動でリカバリ
する必要がある災害シナリオで必要になります。

f. コントローラは安全にシャットダウンできます。

5. タイプがと表示され、列に次の以外が表示されている場合 Key Manager external Restored true：

a. 外部キー管理の認証キーをクラスタ内のすべてのノードにリストアします：「 securitykey-manager

external restore

コマンドが失敗した場合は、NetAppサポートにお問い合わせください "mysupport.netapp.com"。

b. すべての認証キーの列にと表示されていることを確認します Restored true 。security key-manager

key query

c. 障害のあるコントローラを安全にシャットダウンできます。

障害のあるコントローラをシャットダウンします- ASA A1K

障害のあるコントローラのシャットダウンを完了する必要があります。障害のあるコン
トローラをシャットダウンするかテイクオーバーします。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じて正常
なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコントローラを
テイクオーバーする必要があります。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確認し

ておく必要があり cluster kernel-service show`ます）。コマンド（priv advancedモードから

）を実行すると、 `cluster kernel-service show ノード名、そのノードのクォーラムステータ
ス、そのノードの可用性ステータス、およびそのノードの動作ステータスが表示されます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要があります。交
換を進める前に、すべての問題を解決しておく必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを
構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障
害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "

ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を停止し

ます。 system node autosupport invoke -node * -type all -message MAINT=<# of

hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。 cluster1:> system node

autosupport invoke -node * -type all -message MAINT=2h

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify – node

local-auto-giveback false
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自動ギブバックを無効にしますか?_と表示されたら’y’を入力します

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト

正常なコントローラから障害のあるコントローラをテイクオーバーま
たは停止します。「 storage failover takeover -ofnode

impaired_node_name _

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

ブートメディアの交換- ASA A1K

ブートメディアを交換するには、システムの背面からシステム管理モジュールを取り外
し、障害のあるブートメディアを取り外し、交換用ブートメディアをシステム管理モジ
ュールに取り付ける必要があります。

手順 1 ：ブートメディアを交換します

ブートメディアはシステム管理モジュールの内部にあり、モジュールをシステムから取り外すとアクセスでき
ます。
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システム管理モジュールのカムラッチ

ブートメディアロックボタン

ブートメディア

1. 接地対策がまだの場合は、自身で適切に実施します。

2. コントローラからPSUから電源装置ケーブルを抜きます。

ストレージシステムにDC電源装置が搭載されている場合は、電源装置（PSU）から電源ケ
ーブルブロックを外します。

a. システム管理モジュールに接続されているケーブルをすべて取り外します。モジュールを再度取り付
けるときに正しいポートにケーブルを接続できるように、ケーブルの接続先にラベルを付けておいて
ください。

b. ケーブルマネジメントトレイ内部の両側にあるボタンを引いてケーブルマネジメントトレイを下に回
転させ、トレイを下に回転させます。

c. システム管理カムボタンを押します。

d. カムラッチをできるだけ下に回転させます。

e. カムレバーの開口部に指をはさみ、モジュールをエンクロージャから引き出して、システム管理モジ
ュールをエンクロージャから取り外します。

f. システム管理モジュールを静電気防止用マットの上に置き、ブートメディアにアクセスできるように
します。

3. 管理モジュールからブートメディアを取り外します。

a. 青色のロックボタンを押します。

b. ブートメディアを上に回転させ、ソケットから引き出して脇に置きます。
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4. 交換用ブートメディアをシステム管理モジュールに取り付けます。

a. ブートメディアの端をソケットケースに合わせ、ソケットに対して垂直にゆっくりと押し込みます。

b. ブートメディアをロックボタンの方に回転させます。

c. 固定ボタンを押し、ブートメディアを最後まで回転させて固定ボタンを放します。

5. システム管理モジュールを取り付け直します。

a. モジュールをエンクロージャスロット開口部の端に合わせます。

b. モジュールをスロットにゆっくりと挿入してエンクロージャの奥まで押し込み、カムラッチを上に回
転させてモジュールを所定の位置にロックします。

6. ケーブルマネジメントトレイを上に回転させて閉じます。

a. システム管理モジュールにケーブルを再接続します。

手順2：ONTAPイメージをブートメディアに転送する

取り付けた交換用ブートメディアにONTAPイメージがない場合は、適切なONTAPサービスイメージをから "

ネットアップサポートサイト"USBフラッシュドライブにダウンロードしてから交換用ブートメディアにダウ
ンロードすることで、ONTAPイメージを交換用ブートメディアに転送できます。

作業を開始する前に

• 4GB以上の容量がある、FAT32にフォーマットされた空のUSBフラッシュドライブが必要です。

• 障害コントローラで実行されていたバージョンのONTAPイメージのコピーが必要です。NetAppサポート
サイトのセクションから該当するイメージをダウンロードできます。 "ダウンロード"

◦ NVEがサポートされている場合は、NetApp Volume Encryptionを含むイメージをダウンロードしま
す。

◦ NVEがサポートされない場合は、NetAppボリューム暗号化なしのイメージをダウンロードします（ダ
ウンロードボタンに表示されます）。

• HAペアのシステムの場合は、コントローラのノード管理ポート（通常はe0Mインターフェイス）間にネッ
トワーク接続を確立する必要があります。

手順

1. 適切なサービスイメージをからUSBフラッシュドライブにダウンロードしてコピーし "ネットアップサポ
ートサイト" ます。

a. ページの[Downloads]リンクから、ラップトップのワークスペースにサービスイメージをダウンロード
します。

b. サービスイメージを解凍します。

Windows を使用して内容を展開する場合は、 winzip を使用してネットブートイメージ
を展開しないでください。7-Zip や WinRAR など、別の抽出ツールを使用します。

USBフラッシュドライブに、障害のあるコントローラで実行されている適切なONTAPイメージが格納
されている必要があります。

c. USB フラッシュドライブをラップトップから取り外します。

2. USBフラッシュドライブをシステム管理モジュールのUSBスロットに挿入します。
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USB フラッシュドライブは、 USB コンソールポートではなく、 USB デバイス用のラベルが付いたス
ロットに取り付けてください。

3. 電源装置に電源ケーブルを接続し、電源ケーブル固定クリップを再度取り付けます。

コントローラは、システムに電源を再接続するとすぐにブートを開始します。

4. Ctrl+C キーを押してブートプロセスを中断し、 LOADER プロンプトで停止します。

このメッセージが表示されない場合は、 Ctrl+C キーを押し、メンテナンスモードでブートするオプショ
ンを選択してから、コントローラを停止して LOADER プロンプトを表示します。

5. LOADER プロンプトでネットワーク接続タイプを設定します。

◦ DHCPを設定する場合： ifconfig e0M -auto

設定するターゲットポートは、正常なコントローラから障害コントローラへの通信に使
用するポートで、 var ファイルシステムのリストア時にネットワーク接続で使用しま
す。このコマンドでは e0M ポートを使用することもできます。

◦ 手動接続を設定する場合： ifconfig e0M -addr=filer_addr -mask=netmask -gw=gateway

▪ filer_addr は、ストレージシステムの IP アドレスです。

▪ netmask は、 HA パートナーに接続されている管理ネットワークのネットワークマスクです。

▪ gateway は、ネットワークのゲートウェイです。

インターフェイスによっては、その他のパラメータが必要になる場合もあります。詳細に
ついては、ファームウェアのプロンプトで「 help ifconfig 」と入力してください。

リカバリイメージのブート- ASA A1K

ONTAP イメージを USB ドライブからブートし、ファイルシステムをリストアして、環
境変数を確認する必要があります。

手順

1. LOADERプロンプトで、USBフラッシュドライブからリカバリイメージをブートします。boot_recovery

イメージが USB フラッシュドライブからダウンロードされます。

2. プロンプトが表示されたら、イメージの名前を入力するか、画面に表示されたデフォルトのイメージをそ
のまま使用します。

3. var ファイルシステムを復元します。
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システムで実行しているバージョ
ン

作業

ONTAP 9.16.0 以前 a. 障害コントローラで、次のメッセージが表示されたら_Y_を押し

ます。 Do you want to restore the backup

configuration now?

b. 障害コントローラで、上書きするかどうかを確認するメッセージ
が表示されたら_Y_を押します

/etc/ssh/ssh_host_ecdsa_key。

c. 正常なパートナーコントローラで、障害コントローラ
をadvanced権限レベルに設定します。_set -privilege advanced

_。

d. 正常なパートナーコントローラで、restore backupコマン
ド_system node restore -backup -node local-target-address

impaired_node_IP_address_を実行します。

*注：*リストアが正常に完了した以外のメッセージが表示された
場合は、にお問い合わせください "ネットアップサポート"。

e. 正常なパートナーコントローラで、障害のあるコントローラ
をadminレベルに戻します。set -privilege admin。

f. 障害コントローラで、というメッセージが表示されたら、_y_を

押します Was the restore backup procedure

successful?。

g. 障害コントローラで、というメッセージが表示されたら、_y_を

押します …would you like to use this restored copy

now?。

h. 障害コントローラで、障害コントローラのリブートを求めるプロ
ンプトが表示されたら_y_を押し、ブートメニューとし
て_Ctrl+C_を押します。

i. システムで暗号化が使用されていない場合は、_option 1 Normal

Bootを選択します。使用されていない場合は、に進みます。 "キ
ー管理ツールのリストア"

j. パートナーコントローラにコンソールケーブルを接続します。

k. storage failover giveback -fromnode local_コマンドを使用してコ
ントローラをギブバックします。

l. 自動ギブバックを無効にした場合は、_storage failover modify

-node local-auto-giveback true_コマンドを使用してリストアしま
す。

m. AutoSupportが有効になっている場合は、_system node

AutoSupport invoke -node *-type all -message

MAINT=end_commandを使用して、ケースの自動作成をリスト
アまたは抑制解除します。

*注意：*プロセスが失敗した場合は、に連絡してください "ネッ
トアップサポート"。
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システムで実行しているバージョ
ン

作業

ONTAP 9 .16.1以降 a. 障害コントローラで、バックアップ構成をリストアするかどうか
を確認するメッセージが表示されたら、_y_を押します。

リストア手順が正常に完了すると、コンソールにこのメッセージ

が表示されます syncflash_partner: Restore from

partner complete。

b. 障害のあるコントローラで、リストアバックアップが成功したか
どうかを確認するプロンプトが表示されたら、_y_を押します。

c. 障害コントローラで、リストアした構成を使用するかどうかを確
認するメッセージが表示されたら、_y_を押します。

d. 障害コントローラで、ノードをリブートするように求められた
ら、_y_を押します。

e. 障害コントローラで、障害コントローラのリブートを求めるプロ
ンプトが表示されたら_y_を押し、ブートメニューとし
て_Ctrl+C_を押します。

f. システムで暗号化が使用されていない場合は、_option 1 Normal

Bootを選択します。使用されていない場合は、に進みます。 "キ
ー管理ツールのリストア"

g. パートナーコントローラにコンソールケーブルを接続します。

h. storage failover giveback -fromnode local_コマンドを使用してコ
ントローラをギブバックします。

i. 自動ギブバックを無効にした場合は、_storage failover modify

-node local-auto-giveback true_コマンドを使用してリストアしま
す。

j. AutoSupportが有効になっている場合は、_system node

AutoSupport invoke -node *-type all -message

MAINT=end_commandを使用して、ケースの自動作成をリスト
アまたは抑制解除します。

*注意：*プロセスが失敗した場合は、に連絡してください "ネッ
トアップサポート"。

リストア暗号化- ASA A1K

交換用ブートメディアで暗号化をリストアします。

手順1：オンボードキーマネージャをリストアする

この手順で最初に取得した設定を使用して、オンボードキーマネージャ（OKM）、NetAppストレージ暗号化
（NSE）、またはNetAppボリューム暗号化（NVE）が有効になっているシステムに固有の手順を実行する必
要があります。
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オンボードまたは外部のキーマネージャと一緒にNSEまたはNVEが有効になっている場合は、
この手順の最初に取得した設定をリストアする必要があります。

手順

1. コンソールケーブルをターゲットコントローラに接続します。

2. 次のいずれかのオプションを選択して、ONATPブートメニューからオンボードキーマネージャの設定をリ
ストアします。
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オプション1：オンボードキーマネージャサーバ構成のシステム

ONATPブートメニューからオンボードキーマネージャの設定をリストアします。

作業を開始する前に

OKM設定をリストアするには、次の情報が必要です。

• クラスタ全体のパスフレーズが入力されました "オンボードキー管理の有効化時"。

• "オンボードキーマネージャのバックアップ情報"です。

• 続行する前に手順を実行して "オンボードキー管理のバックアップとクラスタ全体のパスフレーズを
検証する方法" ください。

手順

1. ONTAPのブートメニューからオプション10を選択します。

Please choose one of the following:

(1)  Normal Boot.

(2)  Boot without /etc/rc.

(3)  Change password.

(4)  Clean configuration and initialize all disks.

(5)  Maintenance mode boot.

(6)  Update flash from backup config.

(7)  Install new software first.

(8)  Reboot node.

(9)  Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.

(11) Configure node for external key management.

Selection (1-11)? 10

2. プロセスの継続を確認してください。
`This option must be used only in disaster recovery procedures. Are you sure? (y or n):`y

3. クラスタ全体のパスフレーズを2回入力します。

パスフレーズの入力中、コンソールに入力内容は表示されません。

Enter the passphrase for onboard key management:

Enter the passphrase again to confirm:

4. バックアップ情報を入力します。BEGIN BACKUP行からEND BACKUP行まで、すべての内容を貼り
付けます。

入力の最後にあるENTERキーを2回押します。
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Enter the backup data:

--------------------------BEGIN BACKUP--------------------------
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---------------------------END BACKUP---------------------------

5. リカバリプロセスが完了します。
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Trying to recover keymanager secrets....

Setting recovery material for the onboard key manager

Recovery secrets set successfully

Trying to delete any existing km_onboard.wkeydb file.

Successfully recovered keymanager secrets.

********************************************************************

***************

* Select option "(1) Normal Boot." to complete recovery process.

*

* Run the "security key-manager onboard sync" command to synchronize

the key database after the node reboots.

********************************************************************

***************

表示された出力が以外の場合は、先に進まない `Successfully recovered keymanager

secrets`でください。トラブルシューティングを実行してエラーを修正します。

6. ブートメニューからオプション1を選択して、ONTAPのブートを続行します。

********************************************************************

***************

* Select option "(1) Normal Boot." to complete the recovery process.

*

********************************************************************

***************

(1)  Normal Boot.

(2)  Boot without /etc/rc.

(3)  Change password.

(4)  Clean configuration and initialize all disks.

(5)  Maintenance mode boot.

(6)  Update flash from backup config.

(7)  Install new software first.

(8)  Reboot node.

(9)  Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.

(11) Configure node for external key management.

Selection (1-11)? 1

7. コントローラのコンソールに Waiting for giveback…(Press Ctrl-C to abort wait)
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8. パートナーノードから、パートナーコントローラをギブバックします。storage failover giveback

-fromnode local-only-cfo-aggregates true

9. CFOアグリゲートでのみ起動したら、_security key-manager onboard syncコマンドを実行します。

10. オンボードキーマネージャのクラスタ全体のパスフレーズを入力します。

Enter the cluster-wide passphrase for the Onboard Key Manager:

All offline encrypted volumes will be brought online and the

corresponding volume encryption keys (VEKs) will be restored

automatically within 10 minutes. If any offline encrypted volumes

are not brought online automatically, they can be brought online

manually using the "volume online -vserver <vserver> -volume

<volume_name>" command.

11. すべてのキーが同期されていることを確認します。security key-manager key query -restored false

There are no entries matching your query.

restoredパラメータでfalseをフィルタする場合、結果は表示されません。

12. パートナーからのノードのギブバック：storage failover giveback -fromnode local

オプション2：外部キー管理サーバが設定されたシステム

ONATPブートメニューから外部キー管理ツールの設定をリストアします。

作業を開始する前に

外部キー管理ツール（EKM）の設定をリストアするには、次の情報が必要です。

• 別のクラスタノードから/cfcard/kmip/servers.cfgファイルのコピー、または次の情報が必要です。

• KMIPサーバのアドレス。

• KMIPポート。

• 別のクラスタノードの/cfcard/kmip/certs/client.crtファイルのコピー、またはクライアント証明書。

• 別のクラスタノードからの/cfcard/kmip/certs/client.keyファイルのコピー、またはクライアントキ
ー。

• 別のクラスタノード（KMIPサーバCA）の/cfcard/kmip/certs/CA.pemファイルのコピー。

手順

1. ONTAPのブートメニューからオプション11を選択します。
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(1)  Normal Boot.

(2)  Boot without /etc/rc.

(3)  Change password.

(4)  Clean configuration and initialize all disks.

(5)  Maintenance mode boot.

(6)  Update flash from backup config.

(7)  Install new software first.

(8)  Reboot node.

(9)  Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.

(11) Configure node for external key management.

Selection (1-11)? 11

2. プロンプトが表示されたら、必要な情報を収集したことを確認します。

a. Do you have a copy of the /cfcard/kmip/certs/client.crt file? {y/n} y

b. Do you have a copy of the /cfcard/kmip/certs/client.key file? {y/n} y

c. Do you have a copy of the /cfcard/kmip/certs/CA.pem file? {y/n} y

d. Do you have a copy of the /cfcard/kmip/servers.cfg file? {y/n} y

代わりに次のプロンプトを使用することもできます。

e. Do you have a copy of the /cfcard/kmip/servers.cfg file? {y/n} n

i. Do you know the KMIP server address? {y/n} y

ii. Do you know the KMIP Port? {y/n} y

3. 次の各プロンプトの情報を入力します。

a. Enter the client certificate (client.crt) file contents:

b. Enter the client key (client.key) file contents:

c. Enter the KMIP server CA(s) (CA.pem) file contents:

d. Enter the server configuration (servers.cfg) file contents:
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Example

Enter the client certificate (client.crt) file contents:

-----BEGIN CERTIFICATE-----

MIIDvjCCAqagAwIBAgICN3gwDQYJKoZIhvcNAQELBQAwgY8xCzAJBgNVBAYTAlVT

MRMwEQYDVQQIEwpDYWxpZm9ybmlhMQwwCgYDVQQHEwNTVkwxDzANBgNVBAoTBk5l

MSUbQusvzAFs8G3P54GG32iIRvaCFnj2gQpCxciLJ0qB2foiBGx5XVQ/Mtk+rlap

Pk4ECW/wqSOUXDYtJs1+RB+w0+SHx8mzxpbz3mXF/X/1PC3YOzVNCq5eieek62si

Fp8=

-----END CERTIFICATE-----

Enter the client key (client.key) file contents:

-----BEGIN RSA PRIVATE KEY-----

MIIEpQIBAAKCAQEAoU1eajEG6QC2h2Zih0jEaGVtQUexNeoCFwKPoMSePmjDNtrU

MSB1SlX3VgCuElHk57XPdq6xSbYlbkIb4bAgLztHEmUDOkGmXYAkblQ=

-----END RSA PRIVATE KEY-----

Enter the KMIP server CA(s) (CA.pem) file contents:

-----BEGIN CERTIFICATE-----

MIIEizCCA3OgAwIBAgIBADANBgkqhkiG9w0BAQsFADCBjzELMAkGA1UEBhMCVVMx

7yaumMQETNrpMfP+nQMd34y4AmseWYGM6qG0z37BRnYU0Wf2qDL61cQ3/jkm7Y94

EQBKG1NY8dVyjphmYZv+

-----END CERTIFICATE-----

Enter the IP address for the KMIP server: 10.10.10.10

Enter the port for the KMIP server [5696]:

System is ready to utilize external key manager(s).

Trying to recover keys from key servers....

kmip_init: configuring ports

Running command '/sbin/ifconfig e0M'

..

..

kmip_init: cmd: ReleaseExtraBSDPort e0M

4. リカバリプロセスが完了します。

System is ready to utilize external key manager(s).

Trying to recover keys from key servers....

[Aug 29 21:06:28]: 0x808806100: 0: DEBUG: kmip2::main:

[initOpenssl]:460: Performing initialization of OpenSSL

Successfully recovered keymanager secrets.
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5. ブートメニューからオプション1を選択して、ONTAPのブートを続行します。

********************************************************************

***************

* Select option "(1) Normal Boot." to complete the recovery process.

*

********************************************************************

***************

(1)  Normal Boot.

(2)  Boot without /etc/rc.

(3)  Change password.

(4)  Clean configuration and initialize all disks.

(5)  Maintenance mode boot.

(6)  Update flash from backup config.

(7)  Install new software first.

(8)  Reboot node.

(9)  Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.

(11) Configure node for external key management.

Selection (1-11)? 1

手順2：ブートメディアの交換が完了します。

通常のブート後に最終チェックを実行してストレージをギブバックし、ブートメディアの交換プロセスを完了
します。

1. コンソールの出力を確認します。

コンソールに表示される
内容

作業

ログインプロンプト 手順6に進みます。

ギブバックを待っていま
す

a. パートナーコントローラにログインします。

b. storage failover show_コマンドを使用して、ターゲットコントローラでギ
ブバックの準備が完了していることを確認します。

2. パートナーコントローラにコンソールケーブルを接続し、_storage failover giveback -fromnode local-only

-cfo-aggregates true_コマンドを使用してターゲットコントローラストレージをギブバックします。

◦ ディスク障害のためにコマンドが失敗した場合は、ディスクを物理的に取り外します。ただし、交換
用のディスクを受け取るまでは、ディスクをスロットに残しておきます。

◦ パートナーの準備ができていないためにコマンドが失敗した場合は、HAサブシステムがパートナー間
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で同期されるまで5分待ちます。

◦ NDMP 、 SnapMirror 、または SnapVault のプロセスが原因でコマンドが失敗する場合は、そのプロ
セスを無効にします。詳細については、該当するドキュメントセンターを参照してください。

3. 3分待ってから、_storage failover show_コマンドを使用してフェイルオーバーステータスを確認します。

4. clustershellプロンプトで_network interface show -is-home false_commandを入力して、ホームコントロー
ラおよびポートにない論理インターフェイスを一覧表示します。

と表示されるインターフェイスがある場合は false、_net int revert -vserver Cluster -lif_nodename _コマ
ンドを使用して、それらのインターフェイスをホームポートに戻します。

5. ターゲットコントローラにコンソールケーブルを接続し、_version -v_コマンドを実行してONTAPのバー
ジョンを確認します。

6. を使用し storage encryption disk show て出力を確認します。

7. security key-manager key query_コマンド を使用して、キー管理サーバに格納されている認証キーのキ
ーIDを表示します。

◦ リストアされたカラム = 'yes/true' の場合は ' 終了し ' 交換プロセスを完了することができます

◦ =と列が以外の場合 Key Manager type external Restored `yes/true`は、_security key-manager

external restore_commandを使用して認証キーのキーIDをリストアします。

コマンドが失敗した場合は、カスタマーサポートにお問い合わせください。

◦ =と列が以外の場合 Key Manager type onboard Restored `yes/true`は、_security key-manager

onboard sync_コマンドを使用して、修復されたノードで不足しているオンボードキーを同期します。

security key-manager key query_commandを使用して、すべての認証キーの列が=であることを確認

します Restored yes/true 。

8. パートナーコントローラにコンソールケーブルを接続します。

9. storage failover giveback -fromnode local コマンドを使用して、コントローラをギブバックします。

10. 自動ギブバックを無効にした場合は、_storage failover modify -node local-auto-giveback true_コマンドを
使用してリストアします。

11. AutoSupportが有効になっている場合は、_system node AutoSupport invoke -node *-type all -message

MAINT=end_commandを使用して、ケースの自動作成をリストアまたは抑制解除します。

故障した部品をNetAppに返却します（ASA A1K）。

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してくださ
い。 "パーツの返品と交換"詳細については、ページを参照してください。

コントローラ

コントローラの交換ワークフロー- ASA A1K

コントローラモジュールを交換するには、次のワークフロー手順に従ってください。
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"コントローラの交換要件を確認"です。

コントローラモジュールを交換するには、一定の要件を満たす必要があります。

"障害のあるコントローラをシャットダウンします"

障害のあるコントローラをシャットダウンまたはテイクオーバーして、正常なコントローラが障害のあるコン
トローラストレージから引き続きデータを提供できるようにします。

"コントローラを交換"

コントローラを交換するには、障害のあるコントローラを取り外し、FRUコンポーネントを交換用コントロー
ラモジュールに移動してから、交換用コントローラモジュールをエンクロージャに取り付けます。

"システム構成をリストアおよび検証します"

交換用コントローラの下位システム構成を確認し、必要に応じてシステム設定を再設定します。

"コントローラをギブバック"

ストレージリソースの所有権を交換用コントローラに戻します。

"コントローラ交換後の処理"

LIFを確認し、クラスタの健全性を確認して、障害が発生したパーツをNetAppに戻します。

コントローラの交換要件- ASA A1K

コントローラの交換手順の要件を確認し、使用しているONTAPオペレーティングシステ
ムのバージョンに適した手順を選択します。

• すべてのドライブシェルフが適切に動作している必要があります。

• 正常なコントローラは、交換するコントローラをテイクオーバーできる必要があります（この手順 では「
障害のあるコントローラ」と呼びます）。

• 障害が発生したコンポーネントは、プロバイダから受け取った交換用 FRU コンポーネントと交換する必
要があります。

• コントローラモジュールは、同じモデルタイプのコントローラモジュールと交換する必要があります。コ
ントローラモジュールを交換するだけでは、システムをアップグレードすることはできません。

• この手順の一部としてドライブやドライブシェルフを変更することはできません。

• ブートデバイスはシステムの背面に取り付けられたシステム管理モジュールに配置されているため、コン
トローラモジュールの交換時にブートデバイスを移動する必要はありません。

• これらの手順のコマンドを正しいシステムに適用することが重要です。

◦ impaired_controller は、交換するコントローラです。
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◦ replacement _controller は、障害のあるコントローラを交換する新しいコントローラです。

◦ healthy_controller はサバイバーコントローラです。

• コントローラのコンソール出力を必ずテキストログファイルにキャプチャする必要があります。

これにより、手順の記録が作成され、交換プロセス中に発生する可能性のある問題をトラブルシューティ
ングすることができます。

障害のあるコントローラをシャットダウンします- ASA A1K

障害のあるコントローラをシャットダウンするかテイクオーバーします。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じて正常
なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコントローラを
テイクオーバーする必要があります。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確認し

ておく必要があり cluster kernel-service show`ます）。コマンド（priv advancedモードから

）を実行すると、 `cluster kernel-service show ノード名、そのノードのクォーラムステータ
ス、そのノードの可用性ステータス、およびそのノードの動作ステータスが表示されます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要があります。交
換を進める前に、すべての問題を解決しておく必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを
構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障
害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "

ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を停止し

ます。 system node autosupport invoke -node * -type all -message MAINT=<# of

hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。 cluster1:> system node

autosupport invoke -node * -type all -message MAINT=2h

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify – node

local-auto-giveback false

自動ギブバックを無効にしますか?_と表示されたら’y’を入力します

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。
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障害のあるコントローラの表示 作業

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト

正常なコントローラから障害のあるコントローラをテイクオーバーま
たは停止します。「 storage failover takeover -ofnode

impaired_node_name _

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

コントローラモジュールハードウェアを交換- ASA A1K

コントローラを交換するには、障害のあるコントローラを取り外し、FRUコンポーネン
トを交換用コントローラモジュールに移動し、交換用コントローラモジュールをエンク
ロージャに取り付けてから、システムをメンテナンスモードでブートする必要がありま
す。

手順 1 ：コントローラモジュールを取り外す

コントローラモジュールを交換する場合、またはコントローラモジュール内部のコンポーネントを交換する場
合は、コントローラモジュールをエンクロージャから取り外す必要があります。

1. システムのスロット4/5にあるNVRAMステータスLEDを確認します。コントローラモジュールの前面パネ
ルにもNVRAM LEDがあります。NVアイコンを探します。

NVRAMステータスLED
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NVRAM警告LED

NVRAMステータスLEDが点滅している場合は、コントローラモジュールがテイクオーバー
されていないか適切に停止されていない（データがコミットされていない）可能性があり
ます。障害のあるコントローラモジュールがパートナーコントローラモジュールに正常に
テイクオーバーされなかった場合は、この手順を続行する前にににお問い合わせください "

ネットアップサポート" 。

障害のあるコントローラモジュールのNVRAMステータスLEDの一般的な動作は次のとおりです。

◦ コントローラモジュールの電源をオフにしてコントローラモジュールが「waiting for giveback」状態
になるか、コントローラモジュールがテイクオーバーされていないか適切に停止されていない（デー
タがコミットされていない）と、NVRAMステータスLEDが点滅します。

◦ コントローラモジュールをエンクロージャから取り外すとNVRAMステータスLEDが点滅します。コン
トローラモジュールがテイクオーバーされていないか、適切に停止されていない（データがコミット
されていない）可能性があります。パートナーコントローラモジュールまたは障害のあるコントロー
ラモジュールによってコントローラモジュールが正常にテイクオーバーされたことを確認します

waiting for giveback。その後、点滅しているLEDは無視してかまいません（コントローラをエ
ンクロージャから取り外すこともできます）。

2. 接地対策がまだの場合は、自身で適切に実施します。

3. ユニットの前面で、ロックカムの穴に指をかけ、カムレバーのタブを軽く押しながら、両方のラッチを同
時に手前にしっかりと回転させます。

コントローラモジュールがエンクロージャから少し引き出します。

Aロッキングカムラッチ

4. コントローラモジュールをエンクロージャから引き出し、平らで安定した場所に置きます。
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このとき、コントローラモジュールをエンクロージャから引き出すときは、必ず底面を支えてください。

手順 2 ：ファンを移動します

障害のあるコントローラモジュールから交換用コントローラモジュールに5つのファンモジュールを取り外す
必要があります。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. （必要な場合）両手でベゼルの両側の開口部を持ち、手前に引いてシャーシフレームのボールスタッドか
らベゼルを外します。

3. ファンモジュールのグレーのロックボタンを押し、空いている手で支えながらファンモジュールをシャー
シからまっすぐ引き出します。

ファンモジュールは奥行きがないので、シャーシから突然落下してけがをすることがない
ように、必ず空いている手でファンモジュールの底面を支えてください。

黒のロックボタン

4. 交換用コントローラモジュールにファンを取り付けます。

a. ファンケースの端を交換用コントローラモジュール前面の開口部に合わせます。

b. ファンモジュールを所定の位置に固定されるまで、交換用コントローラモジュールの奥までそっとス
ライドさせます。

5. 残りのファンモジュールに対して上記の手順を繰り返します。

手順 3 ： NV バッテリを移動します

NVバッテリを交換用コントローラに移動します。

1. NVバッテリーエアダクトカバーを開き、NVバッテリーの場所を確認します。
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NVバッテリーエアダクトカバー

NVバッテリプラグ

NVバッテリパック

2. バッテリを持ち上げて、バッテリプラグにアクセスします。

3. バッテリプラグ前面のクリップを押してプラグをソケットから外し、バッテリケーブルをソケットから抜
きます。

4. バッテリを持ち上げてエアダクトとコントローラモジュールから取り出します。

5. バッテリパックを交換用コントローラモジュールに移動し、NVバッテリエアダクトに取り付けます。

a. 交換用コントローラモジュールのNVバッテリエアダクトを開きます。

b. バッテリプラグをソケットに差し込み、プラグが所定の位置にロックされていることを確認します。

c. バッテリパックをスロットに挿入し、バッテリパックをしっかりと押し下げて所定の位置に固定しま
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す。

d. エアダクトカバーを閉じます。

手順 4 ：システム DIMM を移動します

DIMMを交換用コントローラモジュールに移動します。

1. マザーボードのエアダクトを開き、DIMMの場所を確認します。

システムDIMM

2. DIMM を交換用コントローラモジュールに正しい向きで挿入できるように、ソケット内の DIMM の向きを
メモします。

3. DIMM の両側にある 2 つのツメをゆっくり押し開いて DIMM をスロットから外し、そのままスライドさせ
てスロットから取り出します。

DIMM 回路基板のコンポーネントに力が加わらないように、 DIMM の両端を慎重に持ちま
す。

4. 交換用コントローラモジュールでDIMMを取り付けるスロットの場所を確認します。

5. DIMM をスロットに対して垂直に挿入します。

DIMM のスロットへの挿入にはある程度の力が必要です。簡単に挿入できない場合は、 DIMM をスロット
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に正しく合わせてから再度挿入してください。

DIMM がスロットにまっすぐ差し込まれていることを目で確認してください。

6. DIMM の両端のノッチにツメがかかるまで、 DIMM の上部を慎重にしっかり押し込みます。

7. 残りのDIMMについても、上記の手順を繰り返します。マザーボードのエアダクトを閉じます。

手順 5 ：コントローラモジュールを取り付ける

コントローラモジュールを再度取り付けてブートします。

1. まだ行っていない場合は、エアダクトを閉じます。

2. コントローラモジュールの端をエンクロージャの開口部に合わせ、レバーをシステム前面から離すように
してコントローラモジュールをシャーシに挿入します。

3. コントローラモジュールの奥へのスライドを止めたら、ファンの下に固定されるまでカムハンドルを内側
に回転させます。

コネクタの損傷を防ぐため、コントローラモジュールをエンクロージャにスライドさせる
ときは力を入れすぎないでください。

コントローラモジュールは、エンクロージャに完全に装着されるとすぐにブートを開始します。

4. 「 storage failover modify -node local-auto-giveback true 」コマンドを使用して自動ギブバックを無効にし
た場合は、自動ギブバックをリストアします。

5. AutoSupportが有効になっている場合は、コマンドを使用してケースの自動作成をリストアまたは抑制解

除し system node autosupport invoke -node * -type all -message MAINT=END ます。

システム構成のリストアと確認- ASA A1K

ハードウェアの交換が完了したら、交換用コントローラの下位システム構成を確認し、
必要に応じてシステム設定を再設定します。

手順1：システム時間の設定と確認

交換用コントローラモジュールの日付と時刻は、 HA ペアの正常なコントローラモジュール、またはスタンド
アロン構成の信頼できるタイムサーバに照らして確認する必要があります。日付と時刻が一致しない場合は、
時刻の違いによるクライアントの停止を防ぐために、交換用コントローラモジュールで日付と時刻をリセット
する必要があります。

このタスクについて

これらの手順のコマンドを正しいシステムに適用することが重要です。

• replacement _node は、この手順で障害ノードと交換した新しいノードです。

• healthy_node は、 _replacement _node の HA パートナーです。

手順

1. _replacement _node に LOADER プロンプトが表示されない場合は、システムを停止して LOADER プロ
ンプトを表示します。
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2. _healthy_nodeで、システム時間を確認します。 cluster date show

日時は設定されたタイムゾーンに基づいています。

3. LOADER プロンプトで、 _replacement node の日付と時刻を確認します。 'how date]

日付と時刻は GMT で表示されます。

4. 必要に応じて、交換用ノードの日付を GMT で設定します。 'et date_mm/dd/yyyy_`

5. 必要に応じて、交換用ノードの時刻を GMT で設定します。「 set time hh ： mm ： ss` 」

6. LOADERプロンプトで、_replacement_nodeの日時を確認します。 show date

日付と時刻は GMT で表示されます。

手順 2 ：シャーシの HA 状態を確認して設定します

コントローラモジュールの「 HA 」状態を確認し、必要に応じてシステム構成に合わせて状態を更新する必要
があります。

1. 交換用コントローラモジュールでメンテナンスモードでブートし、すべてのコンポーネントが同じ状態に

なっていることを確認し HA ます。 ha-config show

HA 状態はすべてのコンポーネントで同じになっているはずです。

2. 表示されたコントローラモジュールのシステム状態がシステム構成と一致しない場合は、コントローラモ
ジュールの HA 状態を「 ha-config modify controller_A_2 state_」 に設定します

hA-state には、次のいずれかの値を指定できます。

◦ 「 HA 」

◦ mcc （サポートされていません）

◦ mccip（ASAシステムではサポートされません）

◦ non-ha （サポートされていません）

3. 表示されたコントローラモジュールのシステム状態がシステム構成と一致しない場合は、コントローラモ
ジュールの HA 状態を「 ha-config modify controller_A_2 state_」 に設定します

4. 設定が変更されたことを確認します。「 ha-config show 」

コントローラのギブバック- ASA A1K

ストレージリソースの所有権を交換用コントローラに戻します。

手順

1. ストレージシステムで暗号化が設定されている場合は、次の手順に従ってストレージまたはボリュームの
暗号化機能をリストアし、システムをリブートする必要があります。

a. メニューから起動し、オプション10を実行します。

b. パスフレーズを入力してデータをバックアップし、標準ブートを実行します。を参照してください。 "
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オンボードキー管理の暗号化キーをリストア"

c. CFOのみのギブバックの実行

d. オンボード同期を実行し、SVM-KEKがtrueに設定されていることを確認します。を参照してくださ
い。 "MBの交換に失敗したあとのギブバック-キーマネージャで処理が拒否された"

e. SFOのギブバック（強制なし）

2. システムで暗号化が設定されていない場合は、次の手順を実行してシステムをリブートします。

a. メニューから起動し、オプション1を実行します。

b. コントローラをギブバックします。

c. 正常なコントローラから、交換したコントローラのストレージをギブバックします。 storage failover

giveback -ofnode replacement_node_name _`

_replacement _controller はストレージをテイクバックしてブートを完了します。

ギブバックが拒否されている場合は、拒否を無効にすることを検討してください。

"使用しているバージョンの ONTAP 9 に対するハイアベイラビリティ構成のコンテンツを検索してくださ
い"

a. ギブバックが完了したら、 HA ペアが正常で、テイクオーバーが可能であることを確認します。「
storage failover show

3. 各コントローラに、想定されるボリュームが存在することを確認します。 vol show -node node-name

4. リブート時の自動テイクオーバーを無効にした場合は、正常なコントローラで storage failover modify

-node replacement-node-name -onreboot true を有効にします

5. AutoSupportが有効になっている場合は、コマンドを使用してケースの自動作成をリストアまたは抑制解

除し system node autosupport invoke -node * -type all -message MAINT=END ます。

コントローラ交換後の処理- ASA A1K

システムを完全な状態にリストアするには、LIFを確認し、クラスタの健常性を確認し
て、障害が発生したパーツをNetAppに戻す必要があります。

手順1：LIFを確認し、クラスタの健全性を確認する

_replacement_nodeを使用可能な状態に戻す前に、LIFがホームポートにあることを確認し、クラスタの健全
性を確認し、自動ギブバックをリセットする必要があります。

手順

1. 論理インターフェイスがホームサーバとポートに報告されていることを確認します。「 network interface

show -is-home false 」

いずれかのLIFがfalseと表示された場合は、ホームポートにリバートします。 network interface

revert -vserver * -lif *

2. クラスタの健全性を確認します。詳細については、技術情報の記事を参照して "ONTAP でスクリプトを使
用してクラスタの健全性チェックを実行する方法" ください。
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3. 自動ギブバックを無効にした場合は、再度有効にします。「 storage failover modify -node local-auto-

giveback true 」

手順2：故障した部品をNetAppに返却する

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返品
と交換"詳細については、ページを参照してください。

DIMMの交換- ASA A1K

システムで登録される修正可能なエラー修正コード（ ECC ）の数が増え続けている場
合は、コントローラモジュールの DIMM を交換する必要があります。そのままにしてい
るとシステムがパニック状態になります。

作業を開始する前に

システムのその他のコンポーネントがすべて正常に動作している必要があります。問題がある場合は、必ずテ
クニカルサポートにお問い合わせください。

障害が発生したコンポーネントは、プロバイダから受け取った交換用 FRU コンポーネントと交換する必要が
あります。

手順 1 ：障害のあるコントローラをシャットダウンします

障害のあるコントローラをシャットダウンするかテイクオーバーします。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じて正常
なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコントローラを
テイクオーバーする必要があります。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確認し

ておく必要があり cluster kernel-service show`ます）。コマンド（priv advancedモードから

）を実行すると、 `cluster kernel-service show ノード名、そのノードのクォーラムステータ
ス、そのノードの可用性ステータス、およびそのノードの動作ステータスが表示されます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要があります。交
換を進める前に、すべての問題を解決しておく必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを
構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障
害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "

ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を停止し

ます。 system node autosupport invoke -node * -type all -message MAINT=<# of

hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。 cluster1:> system node

autosupport invoke -node * -type all -message MAINT=2h
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2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify – node

local-auto-giveback false

自動ギブバックを無効にしますか?_と表示されたら’y’を入力します

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト

正常なコントローラから障害のあるコントローラをテイクオーバーま
たは停止します。「 storage failover takeover -ofnode

impaired_node_name _

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

手順 2 ：コントローラモジュールを取り外す

コントローラモジュールを交換する場合、またはコントローラモジュール内部のコンポーネントを交換する場
合は、コントローラモジュールをエンクロージャから取り外す必要があります。

1. システムのスロット4/5にあるNVRAMステータスLEDを確認します。コントローラモジュールの前面パネ
ルにもNVRAM LEDがあります。NVアイコンを探します。

NVRAMステータスLED
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NVRAM警告LED

NVRAMステータスLEDが点滅している場合は、コントローラモジュールがテイクオーバー
されていないか適切に停止されていない（データがコミットされていない）可能性があり
ます。障害のあるコントローラモジュールがパートナーコントローラモジュールに正常に
テイクオーバーされなかった場合は、この手順を続行する前にににお問い合わせください "

ネットアップサポート" 。

障害のあるコントローラモジュールのNVRAMステータスLEDの一般的な動作は次のとおりです。

◦ コントローラモジュールの電源をオフにしてコントローラモジュールが「waiting for giveback」状態
になるか、コントローラモジュールがテイクオーバーされていないか適切に停止されていない（デー
タがコミットされていない）と、NVRAMステータスLEDが点滅します。

◦ コントローラモジュールをエンクロージャから取り外すとNVRAMステータスLEDが点滅します。コン
トローラモジュールがテイクオーバーされていないか、適切に停止されていない（データがコミット
されていない）可能性があります。パートナーコントローラモジュールまたは障害のあるコントロー
ラモジュールによってコントローラモジュールが正常にテイクオーバーされたことを確認します

waiting for giveback。その後、点滅しているLEDは無視してかまいません（コントローラをエ
ンクロージャから取り外すこともできます）。

2. 接地対策がまだの場合は、自身で適切に実施します。

3. ユニットの前面で、ロックカムの穴に指をかけ、カムレバーのタブを軽く押しながら、両方のラッチを同
時に手前にしっかりと回転させます。

コントローラモジュールがエンクロージャから少し引き出します。

Aロッキングカムラッチ

4. コントローラモジュールをエンクロージャから引き出し、平らで安定した場所に置きます。
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このとき、コントローラモジュールをエンクロージャから引き出すときは、必ず底面を支えてください。

手順 3 ： DIMM を交換する

システムでDIMMの永続的な障害が報告された場合は、DIMMを交換する必要があります。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. コントローラ上部のコントローラエアダクトを開きます。

a. エアダクトの遠端にあるくぼみに指を入れます。

b. エアダクトを持ち上げ、所定の位置まで上に回転させます。

3. コントローラモジュールでDIMMの場所を確認し、交換用のDIMMを特定します。

4. DIMM の両側にある 2 つのツメをゆっくり押し開いて DIMM をスロットから外し、そのままスライドさせ
てスロットから取り出します。

DIMM 回路基板のコンポーネントに力が加わらないように、 DIMM の両端を慎重に持ちま
す。

DIMM と DIMM のツメ

5. 交換用 DIMM を静電気防止用の梱包バッグから取り出し、 DIMM の端を持ってスロットに合わせます。

DIMM のピンの間にある切り欠きを、ソケットの突起と揃える必要があります。
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6. コネクタにある DIMM のツメが開いた状態になっていることを確認し、 DIMM をスロットに対して垂直
に挿入します。

DIMM のスロットへの挿入にはある程度の力が必要です。簡単に挿入できない場合は、 DIMM をスロット
に正しく合わせてから再度挿入してください。

DIMM がスロットにまっすぐ差し込まれていることを目で確認してください。

7. DIMM の両端のノッチにツメがかかるまで、 DIMM の上部を慎重にしっかり押し込みます。

8. コントローラのエアダクトを閉じます。

手順 4 ：コントローラを取り付ける

コントローラモジュールを再度取り付けてブートします。

1. まだ行っていない場合は、エアダクトを閉じます。

2. コントローラモジュールの端をエンクロージャの開口部に合わせ、レバーをシステム前面から離すように
してコントローラモジュールをシャーシに挿入します。

3. コントローラモジュールの奥へのスライドを止めたら、ファンの下に固定されるまでカムハンドルを内側
に回転させます。

コネクタの損傷を防ぐため、コントローラモジュールをエンクロージャにスライドさせる
ときは力を入れすぎないでください。

コントローラモジュールは、エンクロージャに完全に装着されるとすぐにブートを開始します。

4. 「 storage failover modify -node local-auto-giveback true 」コマンドを使用して自動ギブバックを無効にし
た場合は、自動ギブバックをリストアします。

5. AutoSupportが有効になっている場合は、コマンドを使用してケースの自動作成をリストアまたは抑制解

除し system node autosupport invoke -node * -type all -message MAINT=END ます。

手順 5 ：障害が発生したパーツをネットアップに返却する

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返品
と交換"詳細については、ページを参照してください。

ファンの交換- ASA A1K

サービスを中断せずにファンモジュールを交換するには、特定の順序でタスクを実行す
る必要があります。

手順

1. 接地対策がまだの場合は、自身で適切に実施します。

2. （必要な場合）両手でベゼルの両側の開口部を持ち、手前に引いてシャーシフレームのボールスタッドか
らベゼルを外します。

3. 交換が必要なファンモジュールを特定するために、コンソールのエラーメッセージを確認し、ファンモジ
ュールの警告 LED を確認します。
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ファンモジュールには、コントローラモジュールに向かって左から右に1~5の番号が付けられています。

各ファンには1つのLEDがあります。ファンが正常に機能している場合は緑色、正常に機能
していない場合は黄色になります。

4. ファンモジュールの黒いボタンを押し、空いている手で支えながらファンモジュールをシャーシからまっ
すぐ引き出します。

ファンモジュールは奥行きがないので、シャーシから突然落下してけがをすることがない
ように、必ず空いている手でファンモジュールの底面を支えてください。

黒いリリースボタン

5. ファンモジュールを脇へ置きます。

6. 交換用ファンモジュールの端をシャーシの開口部に合わせ、完全に固定されるまでシャーシに挿入しま
す。

稼働中のシステムにファンが認識されると、黄色の警告LEDが消灯します。

7. ベゼルをボールスタッドに合わせ、ボールスタッドにそっと押し込みます。

8. 障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返
品と交換"詳細については、ページを参照してください。

NVRAMの交換- ASA A1K

NVRAMモジュールは、NVRAM12ハードウェアDIMMとフィールド交換可能DIMMで構
成されています。障害が発生した NVRAM モジュールまたは NVRAM モジュール内の
DIMM を交換できます。障害が発生したNVRAMモジュールを交換するには、モジュール
をエンクロージャから取り外し、DIMMを交換用モジュールに移動して、交換用NVRAM

モジュールをエンクロージャに取り付ける必要があります。

システムのその他のコンポーネントがすべて正常に動作している必要があります。正常に動作していない場合
は、にお問い合わせください "ネットアップサポート"。
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障害が発生したコンポーネントは、プロバイダから受け取った交換用 FRU コンポーネントと交換する必要が
あります。

手順 1 ：障害のあるコントローラをシャットダウンします

障害のあるコントローラをシャットダウンするかテイクオーバーします。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じて正常
なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコントローラを
テイクオーバーする必要があります。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確認し

ておく必要があり cluster kernel-service show`ます）。コマンド（priv advancedモードから

）を実行すると、 `cluster kernel-service show ノード名、そのノードのクォーラムステータ
ス、そのノードの可用性ステータス、およびそのノードの動作ステータスが表示されます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要があります。交
換を進める前に、すべての問題を解決しておく必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを
構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障
害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "

ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を停止し

ます。 system node autosupport invoke -node * -type all -message MAINT=<# of

hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。 cluster1:> system node

autosupport invoke -node * -type all -message MAINT=2h

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify – node

local-auto-giveback false

自動ギブバックを無効にしますか?_と表示されたら’y’を入力します

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します
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障害のあるコントローラの表示 作業

システムプロンプトまたはパスワ
ードプロンプト

正常なコントローラから障害のあるコントローラをテイクオーバーま
たは停止します。「 storage failover takeover -ofnode

impaired_node_name _

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

手順 2 ： NVRAM モジュールを交換します

NVRAMモジュールを交換するには、エンクロージャのスロット4/5でモジュールの場所を確認し、特定の手順
を実行します。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. 両方のPSUから電源コードを抜きます。

3. ケーブルマネジメントトレイの端にあるピンをそっと引いてトレイを下に回転させ、トレイを下に回転さ
せます。

4. 障害のあるNVRAMモジュールをエンクロージャから取り外します。

a. ロックカムボタンを押します。

b. カムラッチをできるだけ下に回転させます。

c. カムレバーの開口部に指をかけ、モジュールをエンクロージャから引き出して、障害のあるNVRAMモ
ジュールをエンクロージャから取り外します。
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カムロックボタン

DIMMの固定ツメ

5. NVRAMモジュールを安定した場所に置きます。

6. 障害のあるNVRAMモジュールからDIMMを1つずつ取り外し、交換用NVRAMモジュールに取り付けま
す。

7. 交換用NVRAMモジュールをエンクロージャに取り付けます。

a. モジュールをスロット4/5のエンクロージャ開口部の端に合わせます。

b. モジュールをスロットにゆっくりと挿入し、カムラッチを上に回転させてモジュールを所定の位置に
ロックします。

8. PSUにケーブルを再接続します。

9. ケーブルマネジメントトレイを上に回転させて閉じます。

手順 3 ： NVRAM DIMM を交換します

NVRAMモジュールのNVRAM DIMMを交換するには、NVRAMモジュールを取り外してから、ターゲッ
トDIMMを交換する必要があります。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. 両方のPSUから電源コードを抜きます。

3. ケーブルマネジメントトレイの端にあるピンをそっと引いてトレイを下に回転させ、トレイを下に回転さ
せます。

4. ターゲットNVRAMモジュールをエンクロージャから取り外します。
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カムロックボタン

DIMMの固定ツメ

5. NVRAMモジュールを安定した場所に置きます。

6. NVRAMモジュール内で交換するDIMMの場所を確認します。

NVRAMモジュールの側面にあるFRUマップラベルを参照して、DIMMスロット1および2の
位置を確認します。

7. DIMMの固定ツメを押し下げ、ソケットから持ち上げてDIMMを取り外します。

8. DIMM をソケットに合わせ、固定ツメが所定の位置に収まるまで DIMM をそっとソケットに押し込み、交
換用 DIMM を取り付けます。

9. NVRAMモジュールをエンクロージャに取り付けます。

a. モジュールをスロットにそっと挿入し、カムラッチを上に回転させてモジュールを所定の位置にロッ
クします。

10. PSUにケーブルを再接続します。

11. ケーブルマネジメントトレイを上に回転させて閉じます。
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手順4：コントローラをリブートする

FRU を交換したら、コントローラモジュールをリブートする必要があります。

1. LOADERプロンプトからONTAPをブートするには、_bye_と入力します。

手順5：コントローラの状態を確認する

ディスクプールに接続されているコントローラのコントローラの状態は、コントローラのブート時に確認する
必要があります。

手順

1. コントローラがメンテナンスモード（プロンプトが表示されている）の場合は *> 、メンテナンスモード
を終了してLOADERプロンプトに移動します。halt

2. コントローラのLOADERプロンプトからコントローラをブートし、システムIDが一致しないためにシステ
ムIDを上書きするかどうかを尋ねられたら「y」と入力します。

3. 交換用モジュールを使用したコントローラのコンソールに「Waiting for giveback…」メッセージが表示さ
れるまで待ってから、正常なコントローラでシステムの状態を確認します。storage failover show

コマンド出力に、コントローラの状態を示すメッセージが表示されます。

                              Takeover

Node           Partner        Possible State Description

-------------- -------------- --------

-------------------------------------

<nodename>

               <nodename>-   true     Connected to <nodename>-P2-3-178.

               P2-3-178                Waiting for cluster applications

to

                                       come online on the local node.

AFF-A90-NBC-P2-3-178

               <nodename>-   true     Connected to <nodename>-P2-3-177,

               P2-3-177                Partial giveback

2 entries were displayed.

4. コントローラをギブバックします。

a. 正常なコントローラから、交換したコントローラのストレージをギブバックします。storage failover

giveback -ofnode replacement_node_name

コントローラはストレージプールを再接続し、ブートを完了します。

システムIDの不一致が原因でシステムIDを上書きするように求められた場合は、_y_と入力します。

ギブバックが拒否されている場合は、拒否を無効にすることを検討してください。

詳細については、を参照してください "手動ギブバックコマンド" 拒否を無視するトピック。
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a. ギブバックの完了後、HAペアが正常でテイクオーバーが可能であることを確認します。storage

failover show

5. ディスクプールが想定どおりであることを確認します。 storage disk show -ownership

node1:> storage disk show -ownership

Disk     Aggregate  Home Owner    DR Home      Home ID       Owner ID

DR Home ID  Reserver Pool

-------- --------- ------------- ------------- ------------- -----------

----------- ----------- ----------- ------

1.0.0 pod_NVME_SSD_1

0 0 - 0 Pool0

1.0.1 pod_NVME_SSD_1

0 0 - 0 Pool0

1.0.2 pod_NVME_SSD_1

0 0 - 0 Pool0

手順 5 ：障害が発生したパーツをネットアップに返却する

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返品
と交換"詳細については、ページを参照してください。

NVバッテリの交換- ASA A1K

NV バッテリを交換するには、コントローラモジュールを取り外し、バッテリを取り外
し、バッテリを交換してから、コントローラモジュールを再度取り付ける必要がありま
す。

システムのその他のコンポーネントがすべて正常に動作している必要があります。問題がある場合は、必ずテ
クニカルサポートにお問い合わせください。

手順 1 ：障害のあるコントローラをシャットダウンします

障害のあるコントローラをシャットダウンするかテイクオーバーします。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じて正常
なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコントローラを
テイクオーバーする必要があります。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確認し

ておく必要があり cluster kernel-service show`ます）。コマンド（priv advancedモードから

）を実行すると、 `cluster kernel-service show ノード名、そのノードのクォーラムステータ
ス、そのノードの可用性ステータス、およびそのノードの動作ステータスが表示されます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要があります。交
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換を進める前に、すべての問題を解決しておく必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを
構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障
害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "

ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を停止し

ます。 system node autosupport invoke -node * -type all -message MAINT=<# of

hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。 cluster1:> system node

autosupport invoke -node * -type all -message MAINT=2h

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify – node

local-auto-giveback false

自動ギブバックを無効にしますか?_と表示されたら’y’を入力します

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト

正常なコントローラから障害のあるコントローラをテイクオーバーま
たは停止します。「 storage failover takeover -ofnode

impaired_node_name _

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

手順 2 ：コントローラモジュールを取り外す

コントローラモジュールを交換する場合、またはコントローラモジュール内部のコンポーネントを交換する場
合は、コントローラモジュールをエンクロージャから取り外す必要があります。

1. システムのスロット4/5にあるNVRAMステータスLEDを確認します。コントローラモジュールの前面パネ
ルにもNVRAM LEDがあります。NVアイコンを探します。
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NVRAMステータスLED

NVRAM警告LED

NVRAMステータスLEDが点滅している場合は、コントローラモジュールがテイクオーバー
されていないか適切に停止されていない（データがコミットされていない）可能性があり
ます。障害のあるコントローラモジュールがパートナーコントローラモジュールに正常に
テイクオーバーされなかった場合は、この手順を続行する前にににお問い合わせください "

ネットアップサポート" 。

障害のあるコントローラモジュールのNVRAMステータスLEDの一般的な動作は次のとおりです。

◦ コントローラモジュールの電源をオフにしてコントローラモジュールが「waiting for giveback」状態
になるか、コントローラモジュールがテイクオーバーされていないか適切に停止されていない（デー
タがコミットされていない）と、NVRAMステータスLEDが点滅します。

◦ コントローラモジュールをエンクロージャから取り外すとNVRAMステータスLEDが点滅します。コン
トローラモジュールがテイクオーバーされていないか、適切に停止されていない（データがコミット
されていない）可能性があります。パートナーコントローラモジュールまたは障害のあるコントロー
ラモジュールによってコントローラモジュールが正常にテイクオーバーされたことを確認します

waiting for giveback。その後、点滅しているLEDは無視してかまいません（コントローラをエ
ンクロージャから取り外すこともできます）。

2. 接地対策がまだの場合は、自身で適切に実施します。

3. ユニットの前面で、ロックカムの穴に指をかけ、カムレバーのタブを軽く押しながら、両方のラッチを同
時に手前にしっかりと回転させます。

コントローラモジュールがエンクロージャから少し引き出します。
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Aロッキングカムラッチ

4. コントローラモジュールをエンクロージャから引き出し、平らで安定した場所に置きます。

このとき、コントローラモジュールをエンクロージャから引き出すときは、必ず底面を支えてください。

手順3：NVバッテリを交換します

障害が発生したNVバッテリをコントローラモジュールから取り外し、交換用NVバッテリを取り付けます。

1. エアダクトカバーを開き、NVバッテリの位置を確認します。

NVバッテリーエアダクトカバー
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NVバッテリプラグ

2. バッテリを持ち上げて、バッテリプラグにアクセスします。

3. バッテリプラグ前面のクリップを押してプラグをソケットから外し、バッテリケーブルをソケットから抜
きます。

4. バッテリを持ち上げてエアダクトとコントローラモジュールから取り出し、脇に置きます。

5. 交換用バッテリをパッケージから取り出します。

6. 交換用バッテリパックをコントローラに取り付けます。

a. バッテリプラグをライザーソケットに接続し、プラグが所定の位置に固定されたことを確認します。

b. バッテリパックをスロットに挿入し、バッテリパックをしっかりと押し下げて所定の位置に固定しま
す。

7. NVエアダクトカバーを閉じます。

プラグがソケットに固定されていることを確認します。

手順 4 ：コントローラモジュールを再度取り付けます

コントローラモジュールを再度取り付けてブートします。

1. まだ行っていない場合は、エアダクトを閉じます。

2. コントローラモジュールの端をエンクロージャの開口部に合わせ、レバーをシステム前面から離すように
してコントローラモジュールをシャーシに挿入します。

3. コントローラモジュールの奥へのスライドを止めたら、ファンの下に固定されるまでカムハンドルを内側
に回転させます。

コネクタの損傷を防ぐため、コントローラモジュールをエンクロージャにスライドさせる
ときは力を入れすぎないでください。

コントローラモジュールは、エンクロージャに完全に装着されるとすぐにブートを開始します。

4. 「 storage failover modify -node local-auto-giveback true 」コマンドを使用して自動ギブバックを無効にし
た場合は、自動ギブバックをリストアします。

5. AutoSupportが有効になっている場合は、コマンドを使用してケースの自動作成をリストアまたは抑制解

除し system node autosupport invoke -node * -type all -message MAINT=END ます。

手順 5 ：障害が発生したパーツをネットアップに返却する

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返品
と交換"詳細については、ページを参照してください。
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I/O モジュール

I/Oモジュールの追加と交換- ASA A1Kの概要

ストレージシステム内の障害が発生したI/Oモジュールは、同じタイプのI/Oモジュール
に交換することも、別の種類のI/Oモジュールに交換することもできます。空きスロット
のあるシステムにI/Oモジュールを追加することもできます。

• "I/Oモジュールの追加"

モジュールを追加すると、冗長性が向上し、1つのモジュールに障害が発生してもシステムが動作し続け
るようになります。

• "I/Oモジュールの交換"

障害が発生したI/Oモジュールを交換すると、システムを最適な動作状態に戻すことができます。

I/Oモジュールの追加- ASA A1K

I/Oモジュールをストレージシステムに追加するには、空きスロットのあるストレージシ
ステムに新しいI/Oモジュールを追加するか、フル装備のストレージシステムでI/Oモジ
ュールを新しいI/Oモジュールに交換します。

作業を開始する前に

• を参照し "NetApp Hardware Universe の略" て、新しいI/Oモジュールがストレージシステムおよび実行中
のONTAPのバージョンと互換性があることを確認します。

• 複数のスロットが使用可能な場合は、でスロットの優先順位を確認します "NetApp Hardware Universe の
略" また、お使いの I/O モジュールに最適なものを使用してください。

• 他のすべてのコンポーネントが正常に機能していることを確認します。

オプション1：空きスロットのあるストレージシステムにI/Oモジュールを追加する

ストレージシステムの空のモジュールスロットにI/Oモジュールを追加できます。

手順1：障害のあるコントローラモジュールをシャットダウン

障害のあるコントローラモジュールをシャットダウンするかテイクオーバーします。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じて正常
なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコントローラを
テイクオーバーする必要があります。

このタスクについて

ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを構
成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障害の
あるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "ノードを
クラスタと同期します"。

手順
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1. AutoSupportが有効になっている場合は、AutoSupport messageコマンドを呼び出してケースの自動作成

を抑制します。 system node autosupport invoke -node * -type all -message

MAINT=number_of_hours_downh

次のAutoSupportコマンドは、ケースの自動作成を2時間停止します。 cluster1:*> system node

autosupport invoke -node * -type all -message MAINT=2h

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify – node

local-auto-giveback false

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待機しています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト（システムパスワ
ードの入力）

障害のあるコントローラを正常なコントローラから停止またはテイク

オーバーします。 storage failover takeover -ofnode

impaired_node_name

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

手順2：I/Oモジュールを追加します

1. 接地対策がまだの場合は、自身で適切に実施します。

2. ケーブルマネジメントトレイの内側にあるボタンを引いて下に回転させ、ケーブルマネジメントトレイを
下に回転させます。

3. ターゲットスロットブランキングモジュールをキャリアから取り外します。

次の図は、水平および垂直I/Oモジュールの取り外しを示しています。通常、取り外したI/O

モジュールは1つだけです。
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カムロックボタン

a. ターゲットスロットのブランクモジュールのカムラッチを押し下げます。

b. カムラッチをモジュールからできるだけ離します。

c. カムレバーの開口部に指をかけ、モジュールをエンクロージャから引き出して、モジュールをエンク
ロージャから取り外します。

4. I/O モジュールを取り付けます。

a. I/Oモジュールをエンクロージャスロット開口部の端に合わせます。

b. モジュールをスロットにゆっくりと挿入してエンクロージャの奥まで押し込み、カムラッチを上に回
転させてモジュールを所定の位置にロックします。

5. I/Oモジュールをケーブル接続します。

I/OモジュールがNICの場合は、モジュールをデータスイッチにケーブル接続します。

I/Oモジュールがストレージモジュールの場合は、NS224シェルフにケーブル接続します。

使用していない I/O スロットには、熱の問題を防ぐためにブランクが取り付けられているこ
とを確認してください。

6. ケーブルマネジメントトレイを上に回転させて閉じます。

7. LOADER プロンプトからコントローラをリブートします： bye _

これにより、PCIeカードおよびその他のコンポーネントが再初期化され、ノードがリブー
トされます。

8. パートナーコントローラからコントローラをギブバックします。storage failover giveback -ofnode

target_node_name

9. コントローラ B について、上記の手順を繰り返します

10. 「 storage failover modify -node local-auto-giveback true 」コマンドを使用して自動ギブバックを無効にし
た場合は、自動ギブバックをリストアします。

11. AutoSupportが有効になっている場合は、コマンドを使用してケースの自動作成をリストアまたは抑制解

除し system node autosupport invoke -node * -type all -message MAINT=END ます。

12. ストレージI/Oモジュールを設置した場合は、NS224シェルフを設置してケーブル接続します（を参照）"

ホツトアトワアクフロオ"。

オプション2：空きスロットのないストレージシステムにI/Oモジュールを追加する

フル装備のシステムのI/OスロットのI/Oモジュールを変更するには、既存のI/Oモジュールを取り外して別
のI/Oモジュールに交換します。

1. 実行する作業

60

../ns224/hot-add-shelf-overview.html
../ns224/hot-add-shelf-overview.html
../ns224/hot-add-shelf-overview.html
../ns224/hot-add-shelf-overview.html
../ns224/hot-add-shelf-overview.html
../ns224/hot-add-shelf-overview.html
../ns224/hot-add-shelf-overview.html
../ns224/hot-add-shelf-overview.html
../ns224/hot-add-shelf-overview.html
../ns224/hot-add-shelf-overview.html
../ns224/hot-add-shelf-overview.html
../ns224/hot-add-shelf-overview.html
../ns224/hot-add-shelf-overview.html
../ns224/hot-add-shelf-overview.html
../ns224/hot-add-shelf-overview.html
../ns224/hot-add-shelf-overview.html
../ns224/hot-add-shelf-overview.html
../ns224/hot-add-shelf-overview.html
../ns224/hot-add-shelf-overview.html
../ns224/hot-add-shelf-overview.html
../ns224/hot-add-shelf-overview.html
../ns224/hot-add-shelf-overview.html
../ns224/hot-add-shelf-overview.html


置換 … 作業

ポート数が同じ NIC I/O モジュー
ル

LIF は、コントローラモジュールがシャットダウンすると自動的に移
行されます。

ポート数が少ない NIC I/O モジュ
ール

選択したLIFを別のホームポートに完全に再割り当てします。System

Managerを使用してLIFを完全に移動する方法については、を参照し
てください "LIF を移行する" 。

ストレージ I/O モジュールを搭載
した NIC I/O モジュール

System Manager を使用して、 LIF を別のホームポートに完全に移行
します。手順については、を参照してください "LIF を移行する"。

手順1：障害のあるコントローラモジュールをシャットダウン

障害のあるコントローラモジュールをシャットダウンするかテイクオーバーします。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じて正常
なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコントローラを
テイクオーバーする必要があります。

このタスクについて

ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを構
成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障害の
あるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "ノードを
クラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupport messageコマンドを呼び出してケースの自動作成

を抑制します。 system node autosupport invoke -node * -type all -message

MAINT=number_of_hours_downh

次のAutoSupportコマンドは、ケースの自動作成を2時間停止します。 cluster1:*> system node

autosupport invoke -node * -type all -message MAINT=2h

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify – node

local-auto-giveback false

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待機しています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します
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障害のあるコントローラの表示 作業

システムプロンプトまたはパスワ
ードプロンプト（システムパスワ
ードの入力）

障害のあるコントローラを正常なコントローラから停止またはテイク

オーバーします。 storage failover takeover -ofnode

impaired_node_name

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

手順2：I/Oモジュールを交換する

1. 接地対策がまだの場合は、自身で適切に実施します。

2. ターゲット I/O モジュールのケーブルをすべて取り外します。

3. ケーブルマネジメントトレイの内側にあるボタンを引いて下に回転させ、ケーブルマネジメントトレイを
下に回転させます。

4. ターゲットの I/O モジュールをシャーシから取り外します。

次の図は、水平および垂直I/Oモジュールの取り外しを示しています。通常、取り外したI/O

モジュールは1つだけです。

カムロックボタン

a. カムラッチボタンを押します。

b. カムラッチをモジュールからできるだけ離します。

c. カムレバーの開口部に指をかけ、モジュールをエンクロージャから引き出して、モジュールをエンク
ロージャから取り外します。

I/O モジュールが取り付けられていたスロットを記録しておいてください。

5. I/Oモジュールをエンクロージャのターゲットスロットに取り付けます。

a. モジュールをエンクロージャスロット開口部の端に合わせます。

b. モジュールをスロットにゆっくりと挿入してエンクロージャの奥まで押し込み、カムラッチを上に回
転させてモジュールを所定の位置にロックします。
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6. I/Oモジュールをケーブル接続します。

7. 取り外しと取り付けの手順を繰り返して、コントローラの他のモジュールを交換します。

8. ケーブルマネジメントトレイを上に回転させて閉じます。

9. LOADERプロンプトからコントローラをリブートします。bye

a. コントローラのBMCバージョンを確認します。system service-processor show

b. 必要に応じてBMCファームウェアを更新します。system service-processor image update

c. ノードをリブートします。bye

これにより、PCIeカードおよびその他のコンポーネントが再初期化され、ノードがリ
ブートされます。

リブート中に問題 が発生した場合は、を参照してください "BURT 1494308 - I/Oモジュー
ルの交換中に環境のシャットダウンがトリガーされることがあります"

10. パートナーコントローラからコントローラをギブバックします。storage failover giveback -ofnode

target_node_name

11. 自動ギブバックを無効にした場合は有効にします。storage failover modify -node local -auto-giveback true

12. 追加した場合：

I/Oモジュールの状態 作業

NICモジュール 各ポートには 'storage port modify -node * <node name> __port *

_<port name> _-mode network ’コマンドを使用します

ストレージモジュール の説明に従って、NS224シェルフを設置してケーブル接続し "ホツト
アトワアクフロオ"ます。

13. コントローラ B について、上記の手順を繰り返します

I/Oモジュールの交換- ASA A1K

障害が発生したI/Oモジュールを交換するには、次の手順を実行します。

• この手順は、ストレージシステムでサポートされるすべてのバージョンのONTAPで使用できます。

• ストレージシステムのその他のコンポーネントがすべて正常に動作している必要があります。問題がある
場合は、必ずテクニカルサポートにお問い合わせください。

手順 1 ：障害ノードをシャットダウンします

障害のあるコントローラをシャットダウンするかテイクオーバーします。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じて正常
なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコントローラを
テイクオーバーする必要があります。
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このタスクについて

ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを構
成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障害の
あるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "ノードを
クラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupport messageコマンドを呼び出してケースの自動作成

を抑制します。 system node autosupport invoke -node * -type all -message

MAINT=number_of_hours_downh

次のAutoSupportコマンドは、ケースの自動作成を2時間停止します。 cluster1:*> system node

autosupport invoke -node * -type all -message MAINT=2h

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify – node

local-auto-giveback false

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待機しています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト（システムパスワ
ードの入力）

障害のあるコントローラを正常なコントローラから停止またはテイク

オーバーします。 storage failover takeover -ofnode

impaired_node_name

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

手順2：障害が発生したI/Oモジュールを交換する

I/Oモジュールを交換するには、エンクロージャ内でI/Oモジュールの場所を確認し、特定の手順を実行しま
す。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. ターゲット I/O モジュールのケーブルをすべて取り外します。

3. ケーブルマネジメントトレイ内部の両側にあるボタンを引いてケーブルマネジメントトレイを下に回転さ
せ、トレイを下に回転させます。

次の図は、水平および垂直I/Oモジュールの取り外しを示しています。通常、取り外したI/O

モジュールは1つだけです。
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I/Oカムラッチ

元の場所がわかるように、ケーブルにラベルを付けておいてください。

4. ターゲットI/Oモジュールをエンクロージャから取り外します。

a. ターゲットモジュールのカムボタンを押します。

b. カムラッチをモジュールからできるだけ離します。

c. カムレバーの開口部に指をかけ、モジュールをエンクロージャから引き出して、モジュールをエンク
ロージャから取り外します。

I/O モジュールが取り付けられていたスロットを記録しておいてください。

5. I/O モジュールを脇へ置きます。

6. 交換用I/Oモジュールをエンクロージャに取り付けます。

a. モジュールをエンクロージャスロット開口部の端に合わせます。

b. モジュールをスロットにゆっくりと挿入してエンクロージャの奥まで押し込み、カムラッチを上に回
転させてモジュールを所定の位置にロックします。

7. I/Oモジュールをケーブル接続します。

8. ケーブルマネジメントトレイを上に回転させて閉じます。

手順3：コントローラをリブートする

I/O モジュールを交換したら、コントローラモジュールをリブートする必要があります。

新しいI/Oモジュールが障害の発生したモジュールと同じモデルでない場合は、最初にBMCをリ
ブートする必要があります。

手順

1. 交換用モジュールのモデルが古いモジュールと同じでない場合は、BMCをリブートします。
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a. LOADERプロンプトで、advanced権限モードに切り替えます。set privilege advanced

b. BMCをリブートします。sp reboot

2. LOADER プロンプトで、ノードをリブートします： bye _

これにより、I/Oカードおよびその他のコンポーネントが再初期化され、ノードがリブート
されます。

3. ノードを通常動作に戻します。storage failover giveback -ofnode impaired_node_name

4. 自動ギブバックが無効になっていた場合は、再度有効にします。storage failover modify -node local -auto

-giveback true

手順 4 ：障害が発生したパーツをネットアップに返却する

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返品
と交換"詳細については、ページを参照してください。

電源装置の交換- ASA A1K

電源装置（PSU）を交換するには、ターゲットPSUの電源を切断して電源ケーブルを外
し、古いPSUを取り外して交換用PSUを取り付けてから、PSUを電源に再接続します。

電源装置は冗長で、ホットスワップに対応しています。

このタスクについて

この手順 は、PSUを1台ずつ交換するためのものです。

効率性の異なる PSU を混在させないでください。いつものように同じように置換します。

手順

1. 接地対策がまだの場合は、自身で適切に実施します。

2. コンソールのエラーメッセージまたはPSUの障害LED（赤）から、交換するPSUを特定します。

3. 電源ケーブルの固定クリップを開いてPSUを取り外し、PSUから電源ケーブルを抜きます。

4. PSUを取り外します。ハンドルを上に回転させ、固定ツメを押して、PSUをコントローラモジュールから
引き出します。

PSUは短い。コントローラモジュールから突然落下して負傷することがないように、取り
外すときは必ず両手で支えてください。

66

https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma


Terracotta PSUの固定ツメ

5. コントローラモジュールに交換用PSUを取り付けます。

a. 両手で支えながら、交換用PSUの端をコントローラモジュールの開口部に合わせます。

b. カチッという音がして固定ツメが所定の位置に収まるまで、PSUをコントローラモジュールにそっと
押し込みます。

電源装置は、内部コネクタに正しく差し込まれ、所定の位置にロックされているだけです。

内部コネクタの損傷を防ぐため、PSUをシステムにスライドさせるときは力を入れすぎな
いでください。

6. PSUケーブルを再接続します。

a. 電源ケーブルをPSUに再接続します。

b. 電源ケーブル固定クリップを使用して、電源ケーブルをPSUに固定します。

PSUへの電源が復旧すると、STATUS LEDがグリーンに点灯します。

7. 障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返
品と交換"詳細については、ページを参照してください。

リアルタイムクロックバッテリを交換してください- ASA A1K

コントローラモジュールのリアルタイムクロック（ RTC ）バッテリを交換して、正確な
時刻同期に依存するシステムのサービスとアプリケーションが機能を継続できるように
します。

• この手順は、システムでサポートされるすべてのバージョンの ONTAP で使用できます。

• システムのその他のコンポーネントがすべて正常に動作している必要があります。問題がある場合は、必
ずテクニカルサポートにお問い合わせください。
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手順 1 ：障害のあるコントローラをシャットダウンします

障害のあるコントローラをシャットダウンするかテイクオーバーします。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じて正常
なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコントローラを
テイクオーバーする必要があります。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確認し

ておく必要があり cluster kernel-service show`ます）。コマンド（priv advancedモードから

）を実行すると、 `cluster kernel-service show ノード名、そのノードのクォーラムステータ
ス、そのノードの可用性ステータス、およびそのノードの動作ステータスが表示されます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要があります。交
換を進める前に、すべての問題を解決しておく必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを
構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障
害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "

ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を停止し

ます。 system node autosupport invoke -node * -type all -message MAINT=<# of

hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。 cluster1:> system node

autosupport invoke -node * -type all -message MAINT=2h

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify – node

local-auto-giveback false

自動ギブバックを無効にしますか?_と表示されたら’y’を入力します

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト

正常なコントローラから障害のあるコントローラをテイクオーバーま
たは停止します。「 storage failover takeover -ofnode

impaired_node_name _

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

68

https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum


手順 2 ：コントローラモジュールを取り外す

コントローラモジュールを交換する場合、またはコントローラモジュール内部のコンポーネントを交換する場
合は、コントローラモジュールをエンクロージャから取り外す必要があります。

1. システムのスロット4/5にあるNVRAMステータスLEDを確認します。コントローラモジュールの前面パネ
ルにもNVRAM LEDがあります。NVアイコンを探します。

NVRAMステータスLED

NVRAM警告LED

NVRAMステータスLEDが点滅している場合は、コントローラモジュールがテイクオーバー
されていないか適切に停止されていない（データがコミットされていない）可能性があり
ます。障害のあるコントローラモジュールがパートナーコントローラモジュールに正常に
テイクオーバーされなかった場合は、この手順を続行する前にににお問い合わせください "

ネットアップサポート" 。

障害のあるコントローラモジュールのNVRAMステータスLEDの一般的な動作は次のとおりです。

◦ コントローラモジュールの電源をオフにしてコントローラモジュールが「waiting for giveback」状態
になるか、コントローラモジュールがテイクオーバーされていないか適切に停止されていない（デー
タがコミットされていない）と、NVRAMステータスLEDが点滅します。

◦ コントローラモジュールをエンクロージャから取り外すとNVRAMステータスLEDが点滅します。コン
トローラモジュールがテイクオーバーされていないか、適切に停止されていない（データがコミット
されていない）可能性があります。パートナーコントローラモジュールまたは障害のあるコントロー
ラモジュールによってコントローラモジュールが正常にテイクオーバーされたことを確認します

waiting for giveback。その後、点滅しているLEDは無視してかまいません（コントローラをエ
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ンクロージャから取り外すこともできます）。

2. 接地対策がまだの場合は、自身で適切に実施します。

3. ユニットの前面で、ロックカムの穴に指をかけ、カムレバーのタブを軽く押しながら、両方のラッチを同
時に手前にしっかりと回転させます。

コントローラモジュールがエンクロージャから少し引き出します。

Aロッキングカムラッチ

4. コントローラモジュールをエンクロージャから引き出し、平らで安定した場所に置きます。

このとき、コントローラモジュールをエンクロージャから引き出すときは、必ず底面を支えてください。

手順 3 ： RTC バッテリを交換します

障害が発生したRTCバッテリを取り外し、交換用RTCバッテリを取り付けます。

1. コントローラ上部のコントローラエアダクトを開きます。

a. エアダクトの遠端にあるくぼみに指を入れます。

b. エアダクトを持ち上げ、所定の位置まで上に回転させます。

2. エアダクトの下のRTCバッテリの場所を確認します。
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RTC バッテリとホルダー

3. バッテリをそっと押してホルダーから離し、持ち上げてホルダーから取り出します。

ホルダーから取り外す際に、バッテリの極の向きを確認しておいてください。バッテリに
記載されているプラス記号に従って、バッテリをホルダーに正しく配置する必要がありま
す。ホルダーの近くにプラス記号が表示されているので、バッテリーの位置を確認できま
す。

4. 交換用バッテリを静電気防止用の梱包バッグから取り出します。

5. RTC バッテリの極の向きを確認し、バッテリを斜めに傾けた状態で押し下げてホルダーに挿入します。

6. バッテリがホルダーに完全に取り付けられ、かつ極の向きが正しいことを目で見て確認します。

手順 4 ：コントローラモジュールを再度取り付けます

コントローラモジュールを再度取り付けてブートします。

1. まだ行っていない場合は、エアダクトを閉じます。

2. コントローラモジュールの端をエンクロージャの開口部に合わせ、レバーをシステム前面から離すように
してコントローラモジュールをシャーシに挿入します。

3. コントローラモジュールの奥へのスライドを止めたら、ファンの下に固定されるまでカムハンドルを内側
に回転させます。

コネクタの損傷を防ぐため、コントローラモジュールをエンクロージャにスライドさせる
ときは力を入れすぎないでください。

コントローラモジュールは、エンクロージャに完全に装着されるとすぐにブートを開始します。
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4. 「 storage failover modify -node local-auto-giveback true 」コマンドを使用して自動ギブバックを無効にし
た場合は、自動ギブバックをリストアします。

5. AutoSupportが有効になっている場合は、コマンドを使用してケースの自動作成をリストアまたは抑制解

除し system node autosupport invoke -node * -type all -message MAINT=END ます。

手順5：コントローラの日時をリセットする

RTCバッテリを交換し、コントローラを挿入して最初にBIOSをリセットすると、次のエラーメ
ッセージが表示されます。これらのメッセージは省略されており、この手順を続行できます。

RTC date/time error. Reset date/time to default

RTC power failure error

1. cluster date show_コマンドを使用して、正常なコントローラの日時を確認します。

システムがブートメニューで停止した場合は、オプションを選択し Reboot node てプロンプ
トが表示されたら「y」と応答し、Ctrl+C_を押してLOADERにブートします。

1. ターゲットコントローラのLOADERプロンプトで、コマンドを使用して日時を確認します cluster

date show 。

2. 必要に応じて 'set date mm/dd/yyyy` コマンドで日付を変更します

3. 必要に応じて、「 set time hh ： mm ： ss 」コマンドを使用して、時刻を GMT で設定します。

a. ターゲットコントローラの日付と時刻を確認します。

b. LOADERプロンプトで_bye_と入力してPCIeカードおよびその他のコンポーネントを再初期化し、コ
ントローラをリブートします。

c. コントローラのストレージをギブバックして、コントローラを通常動作に戻します。storage failover

giveback -ofnode_impaired_node_name

d. 自動ギブバックが無効になっていた場合は、再度有効にします。storage failover modify -node local

-auto-giveback true

手順 6 ：障害が発生したパーツをネットアップに返却する

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返品
と交換"詳細については、ページを参照してください。

システム管理モジュールの交換- ASA A1K

スロット8のコントローラの背面にあるシステム管理モジュールには、システム管理用の
オンボードコンポーネントと外部管理用のポートが搭載されています。障害のあるシス
テム管理モジュールを交換する場合、またはブートメディアを交換する場合は、ターゲ
ットコントローラをシャットダウンする必要があります。

システム管理モジュールには、次のコンポーネントが搭載されています。

• ブートメディア（コントローラモジュールを取り外さずにブートメディアを交換可能）

• BMC

• 管理スイッチ
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システム管理モジュールには、外部管理用の次のポートも含まれています。

• RJ45シリアル

• USBシリアル（Type-C）

• USB Type-A（ブートリカバリ）

• e0M RJ45イーサネット

システム管理モジュールまたはブートメディアを交換するには、障害のあるコントローラをシャットダウンす
る必要があります。

作業を開始する前に

• この手順では次の用語を使用します。

◦ 障害のあるコントローラとは、メンテナンスを実行しているコントローラです。

◦ 正常なコントローラとは、障害のあるコントローラの HA パートナーです。

• 他のすべてのシステムコンポーネントが正常に動作している必要があります。

• パートナーコントローラが障害のあるコントローラをテイクオーバーできる必要があります。

• 障害が発生したコンポーネントは、プロバイダから受け取った交換用 FRU コンポーネントと交換する必
要があります。

手順 1 ：障害のあるコントローラをシャットダウンします

障害のあるコントローラをシャットダウンするかテイクオーバーします。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じて正常
なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコントローラを
テイクオーバーする必要があります。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確認し

ておく必要があり cluster kernel-service show`ます）。コマンド（priv advancedモードから

）を実行すると、 `cluster kernel-service show ノード名、そのノードのクォーラムステータ
ス、そのノードの可用性ステータス、およびそのノードの動作ステータスが表示されます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要があります。交
換を進める前に、すべての問題を解決しておく必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを
構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障
害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "

ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を停止し

ます。 system node autosupport invoke -node * -type all -message MAINT=<# of

hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。 cluster1:> system node
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autosupport invoke -node * -type all -message MAINT=2h

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify – node

local-auto-giveback false

自動ギブバックを無効にしますか?_と表示されたら’y’を入力します

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト

正常なコントローラから障害のあるコントローラをテイクオーバーま
たは停止します。「 storage failover takeover -ofnode

impaired_node_name _

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

手順2：障害のあるシステム管理モジュールを交換する

障害のあるシステム管理モジュールを交換してください。

1. システム管理モジュールを取り外します。

続行する前にNVRAMのデステージが完了していることを確認してください。

システム管理モジュールのカムラッチ
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a. 接地対策がまだの場合は、自身で適切に実施します。

続行する前にNVRAMのデステージが完了していることを確認してください。

b. システム管理モジュールに接続されているケーブルをすべて取り外します。モジュールを再度取り付
けるときに正しいポートに接続できるように、ケーブルが接続されていた場所にラベルが貼られてい
ることを確認してください。

c. 障害のあるコントローラのPSUから電源コードを取り外します。

d. ケーブルマネジメントトレイ内部の両側にあるボタンを引いてケーブルマネジメントトレイを下に回
転させ、トレイを下に回転させます。

e. システム管理モジュールのカムボタンを押します。

f. カムレバーをできるだけ下に回転させます。

g. カムレバーの穴に指を入れ、モジュールをシステムからまっすぐ引き出します。

h. システム管理モジュールを静電気防止用マットの上に置き、ブートメディアにアクセスできるように
します。

2. 交換用システム管理モジュールにブートメディアを移動します。

システム管理モジュールのカムラッチ

ブートメディアロックボタン
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ブートメディア

a. 障害のあるシステム管理モジュールの青色のブートメディアロックボタンを押します。

b. ブートメディアを上に回転させ、ソケットから引き出します。

3. 交換用システム管理モジュールにブートメディアを取り付けます。

a. ブートメディアの端をソケットケースに合わせ、ソケットに対して垂直にゆっくりと押し込みます。

b. ロックボタンに触れるまでブートメディアを下に回転させます。

c. 青色の固定ボタンを押してブートメディアを最後まで回転させ、青色の固定ボタンを放します。

4. 交換用システム管理モジュールをエンクロージャに取り付けます。

a. 交換用システム管理モジュールの端をシステム開口部に合わせ、コントローラモジュールにそっと押
し込みます。

b. モジュールをスロットにそっと挿入し、カムラッチを上に回転させてモジュールを所定の位置にロッ
クします。

5. ケーブルマネジメントARMを閉位置まで回転させます。

6. システム管理モジュールにケーブルを再接続します。

手順3：コントローラモジュールをリブートする

コントローラモジュールをリブートします。

1. 電源ケーブルをPSUに接続し直します。

システムのリブートが開始され、通常はLOADERプロンプトが表示されます。

2. LOADERプロンプトで「bye」と入力します。

3. コントローラのストレージをギブバックして、コントローラを通常動作に戻します。storage failover

giveback -ofnode_impaired_node_name

4. を使用して自動ギブバックをリストアします storage failover modify -node local -auto

-giveback true コマンドを実行します

5. AutoSupportのメンテナンス時間がトリガーされた場合は、を使用して終了します system node

autosupport invoke -node * -type all -message MAINT=END コマンドを実行します

手順4：ライセンスをインストールし、シリアル番号を登録する

障害ノードが標準（ノードロック）ライセンスを必要とするONTAP機能を使用していた場合は、ノード用の
新しいライセンスをインストールする必要があります。標準ライセンスを使用する機能では、クラスタ内の各
ノードにその機能用のキーが必要です。
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このタスクについて

ライセンスキーをインストールするまでは、標準ライセンスを必要とする機能を引き続きノードで使用できま
す。ただし、該当する機能のライセンスがクラスタ内でそのノードにしかなかった場合、機能の設定を変更す
ることはできません。また、ライセンスされていない機能をノードで使用するとライセンス契約に違反する可
能性があるため、できるだけ早くノードのに交換用ライセンスキーをインストールする必要があります。

作業を開始する前に

ライセンスキーは 28 文字の形式です。

ライセンスキーは 90 日間の猶予期間中にインストールする必要があります。この猶予期間を過ぎると、古い
ライセンスはすべて無効になります。有効なライセンスキーをインストールしたら、 24 時間以内にすべての
キーをインストールする必要があります。

手順

1. 新しいライセンスキーが必要な場合は、で交換用ライセンスキーを取得します "ネットアップサポートサ
イト" [ ソフトウェアライセンス ] の [ マイサポート ] セクションで、

必要な新しいライセンスキーが自動的に生成され、 E メールで送信されます。ライセンス
キーが記載された E メールが 30 日以内に届かないは、テクニカルサポートにお問い合わせ
ください。

2. 各ライセンスキーをインストールします :+system license add-license-code license-key, license-key…+`

3. 必要に応じて、古いライセンスを削除します。

a. 使用されていないライセンスを確認してください : 「 license clean-up-unused -simulate 」

b. リストが正しい場合は、未使用のライセンス「 license clean-up-unused 」を削除します

4. システムのシリアル番号をネットアップサポートに登録します。

◦ AutoSupport が有効になっている場合は、 AutoSupport メッセージを送信してシリアル番号を登録し
ます。

◦ AutoSupport が有効になっていない場合は、を呼び出します "ネットアップサポート" をクリックして
シリアル番号を登録します。

手順 5 ：障害が発生したパーツをネットアップに返却する

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返品
と交換"詳細については、ページを参照してください。

ASA A70およびASA A90システム

ASA A70およびASA A90ハードウェアのメンテナンス

ハードウェアのメンテナンス手順が必要になる場合があります。このセクションで
は、ASA A70およびASA A90システムコンポーネントのメンテナンスに固有の手順につ
いて説明します。

このセクションの手順は、ASA A70およびASA A90システムがONTAP環境のストレージノードとしてすでに
導入されていることを前提としています。
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システムコンホオネント

ASA A70およびASA A90ストレージシステムでは、次のコンポーネントのメンテナンス手順を実行できま
す。

"ブートメディア" ブートメディアには、システムがブート時に使用するONTAPイメージファイ
ルのプライマリセットとセカンダリセットが格納されています。

"シャーシ" シャーシは、コントローラ/CPUユニット、電源装置、I/Oなど、すべてのコン
トローラコンポーネントを収容する物理エンクロージャです。

"コントローラ" コントローラは、ボード、ファームウェア、ソフトウェアで構成されます。
ストレージ、I/Oカードを制御し、ONTAPオペレーティングシステムソフトウ
ェアを実行します。

"DIMM" デュアルインラインメモリモジュール（DIMM）は、コンピュータメモリの一
種です。コントローラのマザーボードにシステムメモリを追加するために取
り付けられます。

"ドライブ" ドライブは、データに必要な物理ストレージを提供するデバイスです。

"ファン" ファンがコントローラを冷却します。

"NVRAM" NVRAM（Non-Volatile Random Access Memory）は、システムの電源が切れ
た場合にコントローラが転送中のデータを保護および保存できるようにする
モジュールです。システムIDはNVRAMモジュールにあります。交換したコン
トローラは、交換用NVRAMモジュールの新しいシステムIDを引き継ぎます。

"NVハツテリ" NVバッテリは、電力損失後に転送中のデータをフラッシュメモリにデステー
ジしている間、NVRAMモジュールに電力を供給します。

"I/O モジュール" I/Oモジュール（入出力モジュール）は、コントローラと、コントローラとデ
ータを交換する必要があるさまざまなデバイスやシステムとの間の仲介役と
して機能するハードウェアコンポーネントです。

"電源装置" 電源装置は、コントローラに冗長な電源を提供します。

"リアルタイムクロックバッ
テリ"

リアルタイムクロックバッテリは、電源がオフの場合にシステムの日付と時
刻の情報を保持します。

"システム管理モジュール" システム管理モジュールは、コントローラまたはシステムのメンテナンスを
目的として、コントローラとコンソールまたはラップトップ間のインターフ
ェイスを提供します。システム管理モジュールにはブートメディアが格納さ
れ、システムシリアル番号（SSN）が格納されています。
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ブートメディア

ブートメディアの交換の概要- ASA A70およびASA A90

障害が発生したブートメディアは、ブートイメージにUSBモジュールを使用する
か、Automated Boot Media Recovery（BMR；自動ブートメディアリカバリ）オプショ
ンを使用して手動で交換できます。

• "ブートメディアリカバリの自動化"

自動ブートメディアリカバリでは、パートナーノードのブートイメージが使用され、適切なブートメニュ
ーオプションが自動的に実行されて、交換用ブートメディアにブートイメージがインストールされます。

• "手動ブートメディア交換"

ブートメディアの手動交換では、従来の方法では、NetAppサポートサイトからONTAPイメージをダウン
ロードし、USBドライブにイメージを転送してターゲットの交換用ブートメディアにダウンロードし、ブ
ートメニューのオプションを手動で指定してONTAPイメージを交換用ブートメディアにインストールしま
す。

自動化方式

ブートメディアの交換ワークフロー- ASA A70およびASA A90

ブートメディアを交換するには、次のワークフロー手順を実行します。

"ブートメディア要件を確認"

ブートメディアを交換するには、一定の要件を満たす必要があります。

"障害のあるコントローラをシャットダウンします"

障害のあるコントローラをシャットダウンまたはテイクオーバーして、正常なコントローラが障害のあるコン
トローラストレージから引き続きデータを提供できるようにします。

"ブートメディアの交換"

障害が発生したブートメディアをシステム管理モジュールから取り外し、交換用ブートメディアを取り付けま
す。

"ブートメディアへのイメージのリストア（自動ブートリカバリ）"

パートナーコントローラからONTAPイメージをリストアします。

"障害のあるパーツをネットアップに返却します"

障害のある部品は、キットに付属する RMA 指示書に従ってネットアップに返却してください。
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要件と考慮事項- ASA A70およびASA A90

ブートメディアを交換する前に、次の要件を確認してください。

• 障害が発生したコンポーネントは、プロバイダから受け取った交換用 FRU コンポーネントと交換する必
要があります。

• これらの手順のコマンドを正しいコントローラに適用することが重要です。

◦ impaired_controller は、メンテナンスを実行しているコントローラです。

◦ healthy_controller は、障害のあるコントローラの HA パートナーです。

• 障害のあるコントローラに障害のあるクラスタポートがないことを確認します。

コントローラのシャットダウン- ASA A70およびASA A90

障害のあるコントローラのシャットダウンを完了する必要があります。障害のあるコン
トローラをシャットダウンするかテイクオーバーします。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じて正常
なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコントローラを
テイクオーバーする必要があります。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確認し

ておく必要があり cluster kernel-service show`ます）。コマンド（priv advancedモードから

）を実行すると、 `cluster kernel-service show ノード名、そのノードのクォーラムステータ
ス、そのノードの可用性ステータス、およびそのノードの動作ステータスが表示されます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要があります。交
換を進める前に、すべての問題を解決しておく必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを
構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障
害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "

ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を停止し

ます。 system node autosupport invoke -node * -type all -message MAINT=<# of

hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。 cluster1:> system node

autosupport invoke -node * -type all -message MAINT=2h

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify – node

local-auto-giveback false

自動ギブバックを無効にしますか?_と表示されたら’y’を入力します

3. 障害のあるコントローラに LOADER プロンプトを表示します。
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障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト

正常なコントローラから障害のあるコントローラをテイクオーバーま
たは停止します。「 storage failover takeover -ofnode

impaired_node_name _

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

ブートメディアの交換- ASA A70およびASA A90

ブートメディアを交換するには、システムの背面からシステム管理モジュールを取り外
し、障害のあるブートメディアを取り外して、交換用ブートメディアをシステム管理モ
ジュールに取り付ける必要があります。

手順

ブートメディアはシステム管理モジュールの内部にあり、モジュールをシステムから取り外すとアクセスでき
ます。

システム管理モジュールのカムラッチ
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ブートメディアロックボタン

ブートメディア

1. シャーシの前面で、プラスのストッパーになるまで、親指で各ドライブをしっかりと押し込みます。これ
により、ドライブがシャーシのミッドプレーンにしっかりと装着されます。

2. シャーシの背面に移動します。接地対策がまだの場合は、自身で適切に実施します。

3. コントローラモジュールを約3インチ引き出して、コントローラモジュールの電源を切断します。

a. コントローラモジュールの両方のロックラッチを押し下げ、両方のラッチを同時に下に回転させま
す。

b. コントローラモジュールをシャーシから約3インチ引き出して、電源を外します。

c. システム管理モジュールに接続されているケーブルをすべて取り外します。モジュールを再度取り付
けるときに正しいポートにケーブルを接続できるように、ケーブルが接続されていた場所にラベルを
付けてください。

d. ケーブルマネジメントトレイ内部の両側にあるボタンを引いてケーブルマネジメントトレイを下に回
転させ、トレイを下に回転させます。

e. システム管理カムボタンを押します。カムレバーがシャーシから離れます。

f. カムレバーを完全に下に回転させ、システム管理モジュールをコントローラモジュールから取り外し
ます。
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g. システム管理モジュールを静電気防止用マットの上に置き、ブートメディアにアクセスできるように
します。

4. 管理モジュールからブートメディアを取り外します。

a. 青色のロックボタンを押します。

b. ブートメディアを上に回転させ、ソケットから引き出して脇に置きます。

5. 交換用ブートメディアをシステム管理モジュールに取り付けます。

a. ブートメディアの端をソケットケースに合わせ、ソケットに対して垂直にゆっくりと押し込みます。

b. ブートメディアをロックボタンの方に回転させます。

c. 固定ボタンを押し、ブートメディアを最後まで回転させて固定ボタンを放します。

6. システム管理モジュールを取り付け直します。

a. ケーブルマネジメントトレイを上に回転させて閉じます。

b. システム管理モジュールにケーブルを再接続します。

自動ブートリカバリ- ASA A70およびASA A90

自動ブートリカバリプロセスを使用して、パートナーコントローラからブートメディア
にイメージをリストアできます。

ご使用の構成に一致するシングルノード自動リカバリオプションを選択します。
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オプション1：暗号化なしのリカバリ

`boot_recovery -partner`ONTAP 9 .16.0以降を実行しているASA

R2プラットフォームでコマンドを使用すると、パートナーノードからONTAPイメージ（ブート
メディアリカバリ）をリストアできます。

作業を開始する前に

ノードをブートしたときにそのノードのブートメディアが破損すると、Loaderプロンプトに次のメッセ
ージとブートプロセス（stop）が表示されます。

Can't find primary boot device u0a.0

Can't find backup boot device u0a.1

ACPI RSDP Found at 0x777fe014

Starting AUTOBOOT press Ctrl-C to abort...

Could not load fat://boot0/X86_64/freebsd/image1/kernel:Device not

found

ERROR: Error booting OS on: 'boot0' file:

fat://boot0/X86_64/Linux/image1/vmlinuz (boot0,fat)

ERROR: Error booting OS on: 'boot0' file:

fat://boot0/X86_64/freebsd/image1/kernel (boot0,fat)

Autoboot of PRIMARY image failed. Device not found (-6)

LOADER-A>

このメッセージが表示された場合は、ONTAPイメージをリストアする必要があります。

手順

1. Loaderプロンプトで、_boot_recovery-partner_commandを入力します。

画面にメッセージが表示さ `Starting boot media recovery (BMR) process press Ctrl-C to abort…`れ、
初期チェックが開始されます。

2. Loaderがローカルクラスタポートを設定し、を使用してネットブートを実行する際のプロセスを監

視します http://<remote-partner-IP>:65530/recoverydisk/image.tgz。

ネットブートが実行されると、 `Starting BMR …`が画面に表示され、インストールプロセスが完了
します。

a. キー管理ツールが設定されていない場合は、次のメッセージが表示されます。
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key manager is not configured. Exiting.

b. 次のメッセージが表示された場合は、オンボードキーマネージャ（OKM）が設定されています。

key manager is configured.

Entering Bootmenu Option 10...

This option must be used only in disaster recovery procedures.

Are you sure? (y or n):

に進み、リカバリプロセスを完了します。

c. 次のメッセージが表示された場合は、外部キーマネージャ（EKM）が設定されています。EKMト
ピックに移動し、リカバリプロセスを完了します。

Error when fetching key manager config from partner

169.254.139.209: 28

Has key manager been configured on this system? {y|n}

3. BMRプロセスを監視して、パートナーからrestore backup config、env file、mdb、およびrdbを実行
します。

4. 次のように表示されると、ノードがリブートし、BMRが完了します。

varfs_backup_restore: update checksum for varfs.tgz

varfs_backup_restore: restore using /cfcard/x86_64/freebsd/oldvarfs.tgz

varfs_backup_restore: attempting to restore /var/kmip to the boot

device

varfs_backup_restore: failed to restore /var/kmip to the boot device

varfs_backup_restore: Rebooting to load the new varfs

.

Terminated

varfs_backup_restore: bootarg.abandon_varfs is set! Skipping /var

backup.

オプション2：オンボードキーマネージャを使用したリカバリ

`boot_recovery -partner`ONTAP 9 .16.0以降を実行しているASA

R2プラットフォームを搭載したを使用して、パートナーノードからONTAPイメージ（ブートメ
ディアリカバリ）をリストアできます。

作業を開始する前に

ノードをブートしたときにそのノードのブートメディアが破損すると、Loaderプロンプトに次のメッセ
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ージとブートプロセス（stop）が表示されます。

Can't find primary boot device u0a.0

Can't find backup boot device u0a.1

ACPI RSDP Found at 0x777fe014

Starting AUTOBOOT press Ctrl-C to abort...

Could not load fat://boot0/X86_64/freebsd/image1/kernel:Device not

found

ERROR: Error booting OS on: 'boot0' file:

fat://boot0/X86_64/Linux/image1/vmlinuz (boot0,fat)

ERROR: Error booting OS on: 'boot0' file:

fat://boot0/X86_64/freebsd/image1/kernel (boot0,fat)

Autoboot of PRIMARY image failed. Device not found (-6)

LOADER-A>

このメッセージが表示された場合は、ONTAPイメージをリストアする必要があります。

手順

1. Loaderプロンプトで、_boot_recovery-partner_commandを入力します。

画面にメッセージが表示さ `Starting boot media recovery (BMR) process press Ctrl-C to abort…`れ、
ブートリカバリファイルの初期チェックとインストールが開始されます。

a. オンボードキーマネージャ（OKM）が設定されている場合は、次のように表示されます。

key manager is configured.

Entering Bootmenu Option 10...

This option must be used only in disaster recovery procedures.

Are you sure? (y or n):

2. プロンプトで「y」と入力します。

3. 次のメッセージが表示されたら、オンボードキーマネージャのパスフレーズを入力します。 Enter

the passphrase for onboard key management:

4. パスフレーズの確認を求められたら、オンボードキーマネージャのパスフレーズをもう一度入力しま
す。
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Enter the passphrase for onboard key management:

Enter the passphrase again to confirm:

Enter the backup data:

TmV0QXBwIEtleSBCbG9iAAECAAAEAAAAcAEAAAAAAAA3yR6UAAAAACEAAAAAAAAA

QAAAAAAAAACJz1u2AAAAAPX84XY5AU0p4Jcb9t8wiwOZoqyJPJ4L6/j5FHJ9yj/w

RVDO1sZB1E4HO79/zYc82nBwtiHaSPWCbkCrMWuQQDsiAAAAAAAAACgAAAAAAAAA

3WTh7gAAAAAAAAAAAAAAAAIAAAAAAAgAZJEIWvdeHr5RCAvHGclo+wAAAAAAAAAA

IgAAAAAAAAAoAAAAAAAAAEOTcR0AAAAAAAAAAAAAAAACAAAAAAAJAGr3tJA/LRzU

QRHwv+1aWvAAAAAAAAAAACQAAAAAAAAAgAAAAAAAAABHVFpxAAAAAHUgdVq0EKNp

.

.

.

.

リカバリプロセスが完了すると、次のように表示されます。

Trying to recover keymanager secrets....

Setting recovery material for the onboard key manager

Recovery secrets set successfully

Trying to delete any existing km_onboard.wkeydb file.

Successfully recovered keymanager secrets.

5. BMRプロセスを監視して、パートナーからrestore backup config、env file、mdb、およびrdbを実行
します。

リストアが完了すると、ノードがリブートしてプロセスが完了します。

オプション3：外部キー管理ツールを使用したリカバリ

`boot_recovery -partner`ONTAP 9 .16.0以降を実行しているASA

R2プラットフォームを搭載したを使用して、パートナーノードからONTAPイメージ（ブートメ
ディアリカバリ）をリストアできます。

ノードをブートしたときにそのノードのブートメディアが破損すると、Loaderプロンプトに次のメッセ
ージとブートプロセス（stop）が表示されます。
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Can't find primary boot device u0a.0

Can't find backup boot device u0a.1

ACPI RSDP Found at 0x777fe014

Starting AUTOBOOT press Ctrl-C to abort...

Could not load fat://boot0/X86_64/freebsd/image1/kernel:Device not

found

ERROR: Error booting OS on: 'boot0' file:

fat://boot0/X86_64/Linux/image1/vmlinuz (boot0,fat)

ERROR: Error booting OS on: 'boot0' file:

fat://boot0/X86_64/freebsd/image1/kernel (boot0,fat)

Autoboot of PRIMARY image failed. Device not found (-6)

LOADER-A>

このメッセージが表示された場合は、ONTAPイメージを復元する必要があります。

手順

1. Loaderプロンプトで、_boot_recovery-partner_commandを入力します。

画面にメッセージが表示さ `Starting boot media recovery (BMR) process press Ctrl-C to abort…`れ、
ブートリカバリファイルの初期チェックとインストールが開始されます。

a. 外部キーマネージャ（EKM）が設定されている場合は、次のメッセージが表示されます。

Error when fetching key manager config from partner

169.254.139.209: 28

Has key manager been configured on this system? {y|n}

b. キー管理ツールを設定している場合は「y」と入力します。

key manager is configured.

Entering Bootmenu Option 11...

ブートメニューオプション11は、コンフィギュレーションファイルを再構築できるように、すべて
のEKM設定情報の入力をユーザに要求します。

2. 各プロンプトでEKM設定を入力します。

*注：*この情報のほとんどは、EKMが最初に有効になったときに入力されました。初期EKM設定時
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に入力した情報と同じ情報を入力する必要があります。

3. `Keystore UUID`とが `Cluster UUID`適合していることを確認します。

a. パートナーノードで、 `cluster identity show`コマンドを使用してクラスタUUIDを取得します。

b. パートナーノードで、 `vserver show -type admin`コマンドと `key-manager keystore show

-vserver <nodename>`コマンドを使用してキーストアUUIDを取得します。

c. プロンプトが表示されたら、キーストアUUIDとクラスタUUIDの値を入力します。

*注：*パートナーノードを使用できない場合は、設定済みのキーサーバにあるMroot-AKキーから
キーストアUUIDとクラスタUUIDを取得できます。

`x-NETAPP-ClusterName: <cluster name>`クラスタUUIDと `x-NETAPP-

KeyUsage: "MROOT-AK"`キーストア

UUIDの属性を確認して、正しいキーがあることを確認します。

4. Mroot-AKの取得とONTAPノードへのリストアを監視します。

5. プロセスでキーをリストアできない場合は、次のメッセージが表示され、メニューシステムシェルか
らe0Mを設定する必要があります。

ERROR: kmip_init: halting this system with encrypted mroot...

WARNING: kmip_init: authentication keys might not be available.

********************************************************

*                 A T T E N T I O N                    *

*                                                      *

*       System cannot connect to key managers.         *

*                                                      *

********************************************************

ERROR: kmip_init: halting this system with encrypted mroot...

.

Terminated

Uptime: 11m32s

System halting...

LOADER-B>

a. `boot_recovery -partner`リカバリノードでコマンドを実行します。

b. EKMのオプションを（yまたはn）実行するように求められたら、すべて_n_を選択します。

8つのプロンプトで_n_optionを選択すると、システムはブートメニューで停止します。

c. 別のクラスタノードから/cfcard/kmip/servers.cfgファイルの情報を収集します。次の情報を収集
します。

▪ KMIPサーバのアドレス。
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▪ KMIPポート。

▪ キーストアUUID。

▪ /cfcard/kmip/certs/client.crtファイルのクライアント証明書のコピー。

▪ /cfcard/kmip/certs/client.keyファイルのクライアントキーのコピー。

▪ KMIPサーバCAのコピー（/cfcard/kmip/certs/CA.pemファイルから）。

d. プロンプトで_systemshell_と入力して、ブートメニューからsystemshellと入力します。

e. e0M、ネットマスク、およびゲートウェイのシステムシェルメニューからネットワークを設定し
ます。

f. _exit_commandを使用して、メニューsystemshellを終了します。

g. ブートメニューが表示されます。オプションを選択し `11`てEKMリストアを続行します。

h. `y`次の質問に回答し、プロンプトが表示されたら、以前に収集した必要な情報を入力します。

▪ /cfcard/kmip/certs/client.crtファイルのコピーはありますか？｛y/n｝

▪ /cfcard/kmip/certs/client.keyファイルのコピーはありますか？｛y/n｝

▪ /cfcard/kmip/certs/CA.pemファイルのコピーはありますか？｛y/n｝

▪ /cfcard/kmip/servers.cfgファイルのコピーがありますか？｛y/n｝

6. キーが適切にリストアされると、リカバリプロセスが続行され、ノードがリブートされます。

故障した部品をNetApp（ASA A70およびASA A90）に返却します。

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してくださ
い。 "パーツの返品と交換"詳細については、ページを参照してください。

手動

ブートメディアの交換ワークフロー- ASA A70およびASA A90

ブートメディアを交換するには、次のワークフロー手順を実行します。

"ブートメディア要件を確認"

ブートメディアを交換するには、一定の要件を満たす必要があります。

"オンボード暗号化キーを確認"

システムでセキュリティキー管理機能が有効になっているか暗号化されたディスクがあるかを確認します。

"障害のあるコントローラをシャットダウンします"

障害のあるコントローラをシャットダウンまたはテイクオーバーして、正常なコントローラが障害のあるコン
トローラストレージから引き続きデータを提供できるようにします。

90

https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-replace-requirements.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html
bootmedia-shutdown.html


"ブートメディアの交換"

障害が発生したブートメディアをシステム管理モジュールから取り外し、交換用ブートメディアを取り付けて
から、USBフラッシュドライブを使用してONTAPイメージを交換用ブートメディアに転送します。

"リカバリイメージをブートします"

USBドライブからONTAPイメージをブートし、ファイルシステムをリストアして、環境変数を確認します。

"アンコウカノ"

ONATPブートメニューからオンボードキーマネージャの設定または外部キーマネージャをリストアします。

"障害のあるパーツをネットアップに返却します"

障害のある部品は、キットに付属する RMA 指示書に従ってネットアップに返却してください。

ブートメディアの交換要件- ASA A70およびASA A90

ブートメディアを交換する前に、次の要件を確認してください。

• 「 image_xxx.tgz 」を格納できる適切な容量のストレージを搭載した、 FAT32 にフォーマットされた
USB フラッシュドライブが必要です。

• この手順であとで使用できるように、ファイルをUSBフラッシュドライブにコピーする必要があります

image_xxx.tgz 。

• 障害が発生したコンポーネントは、プロバイダから受け取った交換用 FRU コンポーネントと交換する必
要があります。

• これらの手順のコマンドを正しいコントローラに適用することが重要です。

◦ impaired_controller は、メンテナンスを実行しているコントローラです。

◦ healthy_controller は、障害のあるコントローラの HA パートナーです。

オンボード暗号化キーの確認- ASA A70およびASA A90

障害のあるコントローラをシャットダウンしてオンボード暗号化キーのステータスを確
認する前に、障害のあるコントローラのステータスを確認し、自動ギブバックを無効に
して、実行中の ONTAP のバージョンを確認する必要があります。

ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを構
成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障害の
あるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "ノードを
クラスタと同期します"。

システムのNVEまたはNSEを確認する

障害のあるコントローラをシャットダウンする前に、システムでセキュリティキー管理機能が有効になってい
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るかディスクが暗号化されているかを確認する必要があります。

セキュリティキー管理ツールの設定を確認

手順

1. security key-manager keystore show_コマンドを使用して、キー管理ツールがアクティブかどうかを確認
します。詳細については、 "security key-manager keystore showのマニュアルページ"

他にもキー管理ツールのタイプがある場合があります。タイプは KMIP、 AKV、および

GCP`です。これらのタイプを確認するプロセスは、キー管理ツールのタイプを確認するプ

ロセスと同じ `external onboard です。

◦ 出力が表示されない場合は、に進み、障害ノードをシャットダウンします "障害コントローラをシャッ
トダウン" 。

◦ コマンドで出力が表示された場合は、システムがアクティブで security key-manager あるため、

タイプとステータスを表示する必要があり Key Manager ます。

2. security key-manager key query_コマンド を使用して、アクティブなの情報を表示します Key Manager
。

◦ タイプにと表示され、列にと表示されていれば、 Key Manager external Restored `true`障害の
あるコントローラを安全にシャットダウンできます。

◦ タイプがと表示され、列にが表示された場合は Key Manager onboard Restored true、いくつか
の手順を追加で実行する必要があります。

◦ タイプがと表示され、列に以外の値が表示されている場合は Key Manager external Restored

true、いくつかの手順を追加で実行する必要があります。

◦ タイプがと表示され、列に以外の値が表示されている場合は Key Manager onboard Restored

true、いくつかの手順を追加で実行する必要があります。

3. タイプがと表示され、列にと表示された場合は Key Manager onboard Restored true、OKM情報を
手動でバックアップします。

a. 続行するかどうかを尋ねられたら、と入力し y ます set -priv advanced

b. 次のコマンドを入力して、キー管理情報を表示します。security key-manager onboard show -backup

c. バックアップ情報の内容を別のファイルまたはログファイルにコピーします。OKM は手動でリカバリ
する必要がある災害シナリオで必要になります。

d. 障害のあるコントローラを安全にシャットダウンできます。

4. タイプがと表示され、列に次の以外が表示されている場合 Key Manager onboard Restored true：

a. onboard security key-manager syncコマンドを入力します。security key-manager onboard sync

プロンプトで、32文字のオンボードキー管理のパスフレーズを英数字で入力します。パ
スフレーズを指定できない場合は、NetAppサポートにお問い合わせください。
"mysupport.netapp.com"

b. すべての認証キーの列にと表示されていることを確認し Restored true ます。 security key-

manager key query

c. タイプが表示されていることを確認し Key Manager onboard、OKM情報を手動でバックアップしま
す。
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d. 次のコマンドを入力して、キー管理バックアップ情報を表示します。security key-manager onboard

show -backup

e. バックアップ情報の内容を別のファイルまたはログファイルにコピーします。OKM は手動でリカバリ
する必要がある災害シナリオで必要になります。

f. コントローラは安全にシャットダウンできます。

5. タイプがと表示され、列に次の以外が表示されている場合 Key Manager external Restored true：

a. 外部キー管理の認証キーをクラスタ内のすべてのノードにリストアします：「 securitykey-manager

external restore

コマンドが失敗した場合は、NetAppサポートにお問い合わせください "mysupport.netapp.com"。

b. すべての認証キーの列にと表示されていることを確認します Restored true 。security key-manager

key query

c. 障害のあるコントローラを安全にシャットダウンできます。

コントローラのシャットダウン- ASA A70およびASA A90

NVE タスクまたは NSE タスクが完了したら、障害のあるコントローラをシャットダウ
ンする必要があります。障害のあるコントローラをシャットダウンするかテイクオーバ
ーします。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じて正常
なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコントローラを
テイクオーバーする必要があります。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確認し

ておく必要があり cluster kernel-service show`ます）。コマンド（priv advancedモードから

）を実行すると、 `cluster kernel-service show ノード名、そのノードのクォーラムステータ
ス、そのノードの可用性ステータス、およびそのノードの動作ステータスが表示されます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要があります。交
換を進める前に、すべての問題を解決しておく必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを
構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障
害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "

ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を停止し

ます。 system node autosupport invoke -node * -type all -message MAINT=<# of

hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。 cluster1:> system node

autosupport invoke -node * -type all -message MAINT=2h

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify – node

local-auto-giveback false
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自動ギブバックを無効にしますか?_と表示されたら’y’を入力します

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト

正常なコントローラから障害のあるコントローラをテイクオーバーま
たは停止します。「 storage failover takeover -ofnode

impaired_node_name _

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

ブートメディアの交換- ASA A70およびASA A90

ブートメディアを交換するには、システムの背面からシステム管理モジュールを取り外
し、障害のあるブートメディアを取り外して、交換用ブートメディアをシステム管理モ
ジュールに取り付ける必要があります。

手順 1 ：ブートメディアを交換します

ブートメディアはシステム管理モジュールの内部にあり、モジュールをシステムから取り外すとアクセスでき
ます。

94



システム管理モジュールのカムラッチ

ブートメディアロックボタン

ブートメディア

1. シャーシの前面で、プラスのストッパーになるまで、親指で各ドライブをしっかりと押し込みます。これ
により、ドライブがシャーシのミッドプレーンにしっかりと装着されます。

2. シャーシの背面に移動します。接地対策がまだの場合は、自身で適切に実施します。

3. コントローラモジュールを約3インチ引き出して、コントローラモジュールの電源を切断します。

a. コントローラモジュールの両方のロックラッチを押し下げ、両方のラッチを同時に下に回転させま
す。

b. コントローラモジュールをシャーシから約3インチ引き出して、電源を外します。

c. システム管理モジュールに接続されているケーブルをすべて取り外します。モジュールを再度取り付
けるときに正しいポートにケーブルを接続できるように、ケーブルが接続されていた場所にラベルを
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付けてください。

d. ケーブルマネジメントトレイ内部の両側にあるボタンを引いてケーブルマネジメントトレイを下に回
転させ、トレイを下に回転させます。

e. システム管理カムボタンを押します。カムレバーがシャーシから離れます。

f. カムレバーを完全に下に回転させ、システム管理モジュールをコントローラモジュールから取り外し
ます。

g. システム管理モジュールを静電気防止用マットの上に置き、ブートメディアにアクセスできるように
します。

4. 管理モジュールからブートメディアを取り外します。

a. 青色のロックボタンを押します。

b. ブートメディアを上に回転させ、ソケットから引き出して脇に置きます。

5. 交換用ブートメディアをシステム管理モジュールに取り付けます。

a. ブートメディアの端をソケットケースに合わせ、ソケットに対して垂直にゆっくりと押し込みます。

b. ブートメディアをロックボタンの方に回転させます。

c. 固定ボタンを押し、ブートメディアを最後まで回転させて固定ボタンを放します。

6. システム管理モジュールを取り付け直します。

a. ケーブルマネジメントトレイを上に回転させて閉じます。

b. システム管理モジュールにケーブルを再接続します。

手順 2 ：ブートイメージをブートメディアに転送します

取り付けた交換用ブートメディアにはONTAPイメージがないため、USBフラッシュドライブを使用し
てONTAPイメージを転送する必要があります。

作業を開始する前に

• FAT32 にフォーマットされた、 4GB 以上の容量の USB フラッシュドライブが必要です。

• 障害コントローラで実行されていたバージョンのONTAPイメージのコピーが必要です。NetAppサポート
サイトのセクションから該当するイメージをダウンロードできます。 "ダウンロード"

◦ NVEがサポートされている場合は、NetApp Volume Encryptionを含むイメージをダウンロードしま
す。

◦ NVEがサポートされない場合は、NetAppボリューム暗号化なしのイメージをダウンロードします（ダ
ウンロードボタンに表示されます）。

• HAペアのシステムの場合は、コントローラのノード管理ポート（通常はe0Mインターフェイス）間にネッ
トワーク接続を確立する必要があります。

手順

1. 適切なサービスイメージをからUSBフラッシュドライブにダウンロードしてコピーし "ネットアップサポ
ートサイト" ます。

a. ページの[Downloads]リンクから、ラップトップのワークスペースにサービスイメージをダウンロード
します。

b. サービスイメージを解凍します。
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Windows を使用して内容を展開する場合は、 winzip を使用してネットブートイメージ
を展開しないでください。7-Zip や WinRAR など、別の抽出ツールを使用します。

USBフラッシュドライブに、障害のあるコントローラで実行されている適切なONTAPイメージが格納
されている必要があります。

c. USB フラッシュドライブをラップトップから取り外します。

2. USBフラッシュドライブをシステム管理モジュールのUSB-Aポートに挿入します。

USB フラッシュドライブは、 USB コンソールポートではなく、 USB デバイス用のラベルが付いたスロ
ットに取り付けてください。

3. コントローラモジュールに電源を再接続します。

a. コントローラモジュールをシャーシに挿入し、ミッドプレーンまでしっかりと押し込んで完全に装着
します。

コントローラモジュールが完全に装着されると、ロックラッチが上がります。

b. ロックラッチを上方向に回してロック位置にします。

コントローラは、システムに電源を再接続するとすぐにブートを開始します。

4. Ctrl+C キーを押してブートプロセスを中断し、 LOADER プロンプトで停止します。

このメッセージが表示されない場合は、 Ctrl+C キーを押し、メンテナンスモードでブートするオプショ
ンを選択してから、コントローラを停止して LOADER プロンプトを表示します。

5. LOADER プロンプトでネットワーク接続タイプを設定します。

◦ DHCPを設定する場合： ifconfig e0M -auto

設定するターゲットポートは、正常なコントローラから障害コントローラへの通信に使
用するポートで、 var ファイルシステムのリストア時にネットワーク接続で使用しま
す。このコマンドでは e0M ポートを使用することもできます。

◦ 手動接続を設定する場合： ifconfig e0M -addr=filer_addr -mask=netmask -gw=gateway

▪ filer_addr は、ストレージシステムの IP アドレスです。

▪ netmask は、 HA パートナーに接続されている管理ネットワークのネットワークマスクです。

▪ gateway は、ネットワークのゲートウェイです。

インターフェイスによっては、その他のパラメータが必要になる場合もあります。詳細に
ついては、ファームウェアのプロンプトで「 help ifconfig 」と入力してください。

リカバリイメージのブート（ASA A70およびASA A90）

ONTAP イメージを USB ドライブからブートし、ファイルシステムをリストアして、環
境変数を確認する必要があります。
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手順

1. LOADERプロンプトで、USBフラッシュドライブからリカバリイメージをブートします。boot_recovery

イメージが USB フラッシュドライブからダウンロードされます。

2. プロンプトが表示されたら、イメージの名前を入力するか、画面に表示されたデフォルトのイメージをそ
のまま使用します。

3. var ファイルシステムを復元します。
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システムで実行しているバージョ
ン

作業

ONTAP 9.16.0 以前 a. 障害コントローラで、次のメッセージが表示されたら_Y_を押し

ます。 Do you want to restore the backup

configuration now?

b. 障害コントローラで、上書きするかどうかを確認するメッセージ
が表示されたら_Y_を押します

/etc/ssh/ssh_host_ecdsa_key。

c. 正常なパートナーコントローラで、障害コントローラ
をadvanced権限レベルに設定します。_set -privilege advanced

_。

d. 正常なパートナーコントローラで、restore backupコマン
ド_system node restore -backup -node local-target-address

impaired_node_IP_address_を実行します。

*注：*リストアが正常に完了した以外のメッセージが表示された
場合は、にお問い合わせください "ネットアップサポート"。

e. 正常なパートナーコントローラで、障害のあるコントローラ
をadminレベルに戻します。set -privilege admin。

f. 障害コントローラで、というメッセージが表示されたら、_y_を

押します Was the restore backup procedure

successful?。

g. 障害コントローラで、というメッセージが表示されたら、_y_を

押します …would you like to use this restored copy

now?。

h. 障害コントローラで、障害コントローラのリブートを求めるプロ
ンプトが表示されたら_y_を押し、ブートメニューとし
て_Ctrl+C_を押します。

i. システムで暗号化が使用されていない場合は、_option 1 Normal

Bootを選択します。使用されていない場合は、に進みます。 "キ
ー管理ツールのリストア"

j. パートナーコントローラにコンソールケーブルを接続します。

k. storage failover giveback -fromnode local_コマンドを使用してコ
ントローラをギブバックします。

l. 自動ギブバックを無効にした場合は、_storage failover modify

-node local-auto-giveback true_コマンドを使用してリストアしま
す。

m. AutoSupportが有効になっている場合は、_system node

AutoSupport invoke -node *-type all -message

MAINT=end_commandを使用して、ケースの自動作成をリスト
アまたは抑制解除します。

*注意：*プロセスが失敗した場合は、に連絡してください "ネッ
トアップサポート"。
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システムで実行しているバージョ
ン

作業

ONTAP 9 .16.1以降 a. 障害コントローラで、バックアップ構成をリストアするかどうか
を確認するメッセージが表示されたら、_y_を押します。

リストア手順が正常に完了すると、コンソールにこのメッセージ

が表示されます syncflash_partner: Restore from

partner complete。

b. 障害のあるコントローラで、リストアバックアップが成功したか
どうかを確認するプロンプトが表示されたら、_y_を押します。

c. 障害コントローラで、リストアした構成を使用するかどうかを確
認するメッセージが表示されたら、_y_を押します。

d. 障害コントローラで、ノードをリブートするように求められた
ら、_y_を押します。

e. 障害コントローラで、障害コントローラのリブートを求めるプロ
ンプトが表示されたら_y_を押し、ブートメニューとし
て_Ctrl+C_を押します。

f. システムで暗号化が使用されていない場合は、_option 1 Normal

Bootを選択します。使用されていない場合は、に進みます。 "キ
ー管理ツールのリストア"

g. パートナーコントローラにコンソールケーブルを接続します。

h. storage failover giveback -fromnode local_コマンドを使用してコ
ントローラをギブバックします。

i. 自動ギブバックを無効にした場合は、_storage failover modify

-node local-auto-giveback true_コマンドを使用してリストアしま
す。

j. AutoSupportが有効になっている場合は、_system node

AutoSupport invoke -node *-type all -message

MAINT=end_commandを使用して、ケースの自動作成をリスト
アまたは抑制解除します。

*注意：*プロセスが失敗した場合は、に連絡してください "ネッ
トアップサポート"。

暗号化のリストア- ASA A70およびASA A90

交換用ブートメディアで暗号化をリストアします。

手順1：オンボードキーマネージャをリストアする

この手順で最初に取得した設定を使用して、オンボードキーマネージャ（OKM）、NetAppストレージ暗号化
（NSE）、またはNetAppボリューム暗号化（NVE）が有効になっているシステムに固有の手順を実行する必
要があります。
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オンボードまたは外部のキーマネージャと一緒にNSEまたはNVEが有効になっている場合は、
この手順の最初に取得した設定をリストアする必要があります。

手順

1. コンソールケーブルをターゲットコントローラに接続します。

2. 次のいずれかのオプションを選択して、ONATPブートメニューからオンボードキーマネージャの設定をリ
ストアします。
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オプション1：オンボードキーマネージャサーバ構成のシステム

ONATPブートメニューからオンボードキーマネージャの設定をリストアします。

作業を開始する前に

OKM設定をリストアするには、次の情報が必要です。

• クラスタ全体のパスフレーズが入力されました "オンボードキー管理の有効化時"。

• "オンボードキーマネージャのバックアップ情報"です。

• 続行する前に手順を実行して "オンボードキー管理のバックアップとクラスタ全体のパスフレーズを
検証する方法" ください。

手順

1. ONTAPのブートメニューからオプション10を選択します。

Please choose one of the following:

(1)  Normal Boot.

(2)  Boot without /etc/rc.

(3)  Change password.

(4)  Clean configuration and initialize all disks.

(5)  Maintenance mode boot.

(6)  Update flash from backup config.

(7)  Install new software first.

(8)  Reboot node.

(9)  Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.

(11) Configure node for external key management.

Selection (1-11)? 10

2. プロセスの継続を確認してください。
`This option must be used only in disaster recovery procedures. Are you sure? (y or n):`y

3. クラスタ全体のパスフレーズを2回入力します。

パスフレーズの入力中、コンソールに入力内容は表示されません。

Enter the passphrase for onboard key management:

Enter the passphrase again to confirm:

4. バックアップ情報を入力します。BEGIN BACKUP行からEND BACKUP行まで、すべての内容を貼り
付けます。

入力の最後にあるENTERキーを2回押します。
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Enter the backup data:

--------------------------BEGIN BACKUP--------------------------
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---------------------------END BACKUP---------------------------

5. リカバリプロセスが完了します。
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Trying to recover keymanager secrets....

Setting recovery material for the onboard key manager

Recovery secrets set successfully

Trying to delete any existing km_onboard.wkeydb file.

Successfully recovered keymanager secrets.

********************************************************************

***************

* Select option "(1) Normal Boot." to complete recovery process.

*

* Run the "security key-manager onboard sync" command to synchronize

the key database after the node reboots.

********************************************************************

***************

表示された出力が以外の場合は、先に進まない `Successfully recovered keymanager

secrets`でください。トラブルシューティングを実行してエラーを修正します。

6. ブートメニューからオプション1を選択して、ONTAPのブートを続行します。

********************************************************************

***************

* Select option "(1) Normal Boot." to complete the recovery process.

*

********************************************************************

***************

(1)  Normal Boot.

(2)  Boot without /etc/rc.

(3)  Change password.

(4)  Clean configuration and initialize all disks.

(5)  Maintenance mode boot.

(6)  Update flash from backup config.

(7)  Install new software first.

(8)  Reboot node.

(9)  Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.

(11) Configure node for external key management.

Selection (1-11)? 1

7. コントローラのコンソールに Waiting for giveback…(Press Ctrl-C to abort wait)
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8. パートナーノードから、パートナーコントローラをギブバックします。storage failover giveback

-fromnode local-only-cfo-aggregates true

9. CFOアグリゲートでのみ起動したら、_security key-manager onboard syncコマンドを実行します。

10. オンボードキーマネージャのクラスタ全体のパスフレーズを入力します。

Enter the cluster-wide passphrase for the Onboard Key Manager:

All offline encrypted volumes will be brought online and the

corresponding volume encryption keys (VEKs) will be restored

automatically within 10 minutes. If any offline encrypted volumes

are not brought online automatically, they can be brought online

manually using the "volume online -vserver <vserver> -volume

<volume_name>" command.

11. すべてのキーが同期されていることを確認します。security key-manager key query -restored false

There are no entries matching your query.

restoredパラメータでfalseをフィルタする場合、結果は表示されません。

12. パートナーからのノードのギブバック：storage failover giveback -fromnode local

オプション2：外部キー管理サーバが設定されたシステム

ONATPブートメニューから外部キー管理ツールの設定をリストアします。

作業を開始する前に

外部キー管理ツール（EKM）の設定をリストアするには、次の情報が必要です。

• 別のクラスタノードから/cfcard/kmip/servers.cfgファイルのコピー、または次の情報が必要です。

• KMIPサーバのアドレス。

• KMIPポート。

• 別のクラスタノードの/cfcard/kmip/certs/client.crtファイルのコピー、またはクライアント証明書。

• 別のクラスタノードからの/cfcard/kmip/certs/client.keyファイルのコピー、またはクライアントキ
ー。

• 別のクラスタノード（KMIPサーバCA）の/cfcard/kmip/certs/CA.pemファイルのコピー。

手順

1. ONTAPのブートメニューからオプション11を選択します。
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(1)  Normal Boot.

(2)  Boot without /etc/rc.

(3)  Change password.

(4)  Clean configuration and initialize all disks.

(5)  Maintenance mode boot.

(6)  Update flash from backup config.

(7)  Install new software first.

(8)  Reboot node.

(9)  Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.

(11) Configure node for external key management.

Selection (1-11)? 11

2. プロンプトが表示されたら、必要な情報を収集したことを確認します。

a. Do you have a copy of the /cfcard/kmip/certs/client.crt file? {y/n} y

b. Do you have a copy of the /cfcard/kmip/certs/client.key file? {y/n} y

c. Do you have a copy of the /cfcard/kmip/certs/CA.pem file? {y/n} y

d. Do you have a copy of the /cfcard/kmip/servers.cfg file? {y/n} y

代わりに次のプロンプトを使用することもできます。

e. Do you have a copy of the /cfcard/kmip/servers.cfg file? {y/n} n

i. Do you know the KMIP server address? {y/n} y

ii. Do you know the KMIP Port? {y/n} y

3. 次の各プロンプトの情報を入力します。

a. Enter the client certificate (client.crt) file contents:

b. Enter the client key (client.key) file contents:

c. Enter the KMIP server CA(s) (CA.pem) file contents:

d. Enter the server configuration (servers.cfg) file contents:
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Example

Enter the client certificate (client.crt) file contents:

-----BEGIN CERTIFICATE-----

MIIDvjCCAqagAwIBAgICN3gwDQYJKoZIhvcNAQELBQAwgY8xCzAJBgNVBAYTAlVT

MRMwEQYDVQQIEwpDYWxpZm9ybmlhMQwwCgYDVQQHEwNTVkwxDzANBgNVBAoTBk5l

MSUbQusvzAFs8G3P54GG32iIRvaCFnj2gQpCxciLJ0qB2foiBGx5XVQ/Mtk+rlap

Pk4ECW/wqSOUXDYtJs1+RB+w0+SHx8mzxpbz3mXF/X/1PC3YOzVNCq5eieek62si

Fp8=

-----END CERTIFICATE-----

Enter the client key (client.key) file contents:

-----BEGIN RSA PRIVATE KEY-----

MIIEpQIBAAKCAQEAoU1eajEG6QC2h2Zih0jEaGVtQUexNeoCFwKPoMSePmjDNtrU

MSB1SlX3VgCuElHk57XPdq6xSbYlbkIb4bAgLztHEmUDOkGmXYAkblQ=

-----END RSA PRIVATE KEY-----

Enter the KMIP server CA(s) (CA.pem) file contents:

-----BEGIN CERTIFICATE-----

MIIEizCCA3OgAwIBAgIBADANBgkqhkiG9w0BAQsFADCBjzELMAkGA1UEBhMCVVMx

7yaumMQETNrpMfP+nQMd34y4AmseWYGM6qG0z37BRnYU0Wf2qDL61cQ3/jkm7Y94

EQBKG1NY8dVyjphmYZv+

-----END CERTIFICATE-----

Enter the IP address for the KMIP server: 10.10.10.10

Enter the port for the KMIP server [5696]:

System is ready to utilize external key manager(s).

Trying to recover keys from key servers....

kmip_init: configuring ports

Running command '/sbin/ifconfig e0M'

..

..

kmip_init: cmd: ReleaseExtraBSDPort e0M

4. リカバリプロセスが完了します。

System is ready to utilize external key manager(s).

Trying to recover keys from key servers....

[Aug 29 21:06:28]: 0x808806100: 0: DEBUG: kmip2::main:

[initOpenssl]:460: Performing initialization of OpenSSL

Successfully recovered keymanager secrets.
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5. ブートメニューからオプション1を選択して、ONTAPのブートを続行します。

********************************************************************

***************

* Select option "(1) Normal Boot." to complete the recovery process.

*

********************************************************************

***************

(1)  Normal Boot.

(2)  Boot without /etc/rc.

(3)  Change password.

(4)  Clean configuration and initialize all disks.

(5)  Maintenance mode boot.

(6)  Update flash from backup config.

(7)  Install new software first.

(8)  Reboot node.

(9)  Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.

(11) Configure node for external key management.

Selection (1-11)? 1

手順2：ブートメディアの交換が完了します。

通常のブート後に最終チェックを実行してストレージをギブバックし、ブートメディアの交換プロセスを完了
します。

1. コンソールの出力を確認します。

コンソールに表示される
内容

作業

ログインプロンプト 手順6に進みます。

ギブバックを待っていま
す

a. パートナーコントローラにログインします。

b. storage failover show_コマンドを使用して、ターゲットコントローラでギ
ブバックの準備が完了していることを確認します。

2. パートナーコントローラにコンソールケーブルを接続し、_storage failover giveback -fromnode local-only

-cfo-aggregates true_コマンドを使用してターゲットコントローラストレージをギブバックします。

◦ ディスク障害のためにコマンドが失敗した場合は、ディスクを物理的に取り外します。ただし、交換
用のディスクを受け取るまでは、ディスクをスロットに残しておきます。

◦ パートナーの準備ができていないためにコマンドが失敗した場合は、HAサブシステムがパートナー間
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で同期されるまで5分待ちます。

◦ NDMP 、 SnapMirror 、または SnapVault のプロセスが原因でコマンドが失敗する場合は、そのプロ
セスを無効にします。詳細については、該当するドキュメントセンターを参照してください。

3. 3分待ってから、_storage failover show_コマンドを使用してフェイルオーバーステータスを確認します。

4. clustershellプロンプトで_network interface show -is-home false_commandを入力して、ホームコントロー
ラおよびポートにない論理インターフェイスを一覧表示します。

と表示されるインターフェイスがある場合は false、_net int revert -vserver Cluster -lif_nodename _コマ
ンドを使用して、それらのインターフェイスをホームポートに戻します。

5. ターゲットコントローラにコンソールケーブルを接続し、_version -v_コマンドを実行してONTAPのバー
ジョンを確認します。

6. を使用し storage encryption disk show て出力を確認します。

7. security key-manager key query_コマンド を使用して、キー管理サーバに格納されている認証キーのキ
ーIDを表示します。

◦ リストアされたカラム = 'yes/true' の場合は ' 終了し ' 交換プロセスを完了することができます

◦ =と列が以外の場合 Key Manager type external Restored `yes/true`は、_security key-manager

external restore_commandを使用して認証キーのキーIDをリストアします。

コマンドが失敗した場合は、カスタマーサポートにお問い合わせください。

◦ =と列が以外の場合 Key Manager type onboard Restored `yes/true`は、_security key-manager

onboard sync_コマンドを使用して、修復されたノードで不足しているオンボードキーを同期します。

security key-manager key query_commandを使用して、すべての認証キーの列が=であることを確認

します Restored yes/true 。

8. パートナーコントローラにコンソールケーブルを接続します。

9. storage failover giveback -fromnode local コマンドを使用して、コントローラをギブバックします。

10. 自動ギブバックを無効にした場合は、_storage failover modify -node local-auto-giveback true_コマンドを
使用してリストアします。

11. AutoSupportが有効になっている場合は、_system node AutoSupport invoke -node *-type all -message

MAINT=end_commandを使用して、ケースの自動作成をリストアまたは抑制解除します。

故障した部品をNetApp（ASA A70およびASA A90）に返却します。

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してくださ
い。 "パーツの返品と交換"詳細については、ページを参照してください。

シャーシ

シャーシの交換ワークフロー- ASA A70およびASA A90

シャーシを交換するには、次のワークフロー手順に従ってください。
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"シャーシの交換要件の確認"

シャーシモジュールを交換するには、一定の要件を満たす必要があります。

"コントローラをシャットダウン"

シャーシのメンテナンスを実施できるように、コントローラをシャットダウンします。

"シャーシを交換してください"

シャーシを交換するには、障害のあるシャーシから新しいシャーシに電源装置、ハードドライブ、およびコン
トローラモジュールを移動し、障害のあるシャーシを障害のあるシャーシと同じモデルの新しいシャーシと交
換します。

"シャーシ交換後の処理"

シャーシのHA状態を確認し、障害が発生した部分をNetAppに戻します。

シャーシの交換要件- ASA A70およびASA A90

シャーシは、コントローラ/CPUユニット、電源装置、I/Oなど、すべてのコントローラ
コンポーネントを収容する物理エンクロージャです。

シャーシを交換する前に、次の要件を確認してください。

• システムの他のコンポーネントがすべて正常に動作していることを確認します。正常に動作していない場
合は、テクニカルサポートにお問い合わせください。

• シャーシの交換手順は、システムでサポートされるすべてのバージョンのONTAPで使用できます。

• シャーシの交換手順は、ベゼル、NVMeドライブ、およびコントローラモジュールを新しいシャーシに移
動することを前提としています。また、交換用シャーシはNetAppの新しいコンポーネントであることを前
提としています。

• *シャーシの交換手順はシステムの停止を伴います。*2 ノードクラスタではサービスが完全に停止し、マ
ルチノードクラスタでは部分的に停止します。

コントローラのシャットダウン- ASA A70およびASA A90

この手順 は、2ノード、非MetroCluster構成専用です。システムのノードが3つ以上の場
合は、を参照してください "4ノードクラスタで1つのHAペアを正常にシャットダウンし
て電源をオンにする方法"。

作業を開始する前に

必要なもの：

• ONTAP のローカル管理者のクレデンシャル。

• ストレージ暗号化またはNVE / NAEを使用する場合は、NetAppのオンボードキー管理（OKM）クラスタ
全体のパスフレーズ。
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• 各コントローラのBMCへのアクセス性。

• すべてのクライアント/ホストからネットアップシステム上のデータへのアクセスを停止します。

• 外部バックアップジョブを一時停止します。

• 交換に必要な工具と機器。

FabricPool のクラウド階層として使用されるネットアップStorageGRID またはONTAP S3のシ
ステムの場合は、を参照してください "ストレージシステムの『解決ガイド』を正常にシャッ
トダウンし、電源を投入します" この手順 を実行した後。

SSDを使用している場合は、を参照してください "SU490：（影響：重大）SSDのベストプラ
クティス：電源がオフになってから2カ月以上が経過すると、ドライブ障害やデータ損失のリス
クを回避できます"

シャットダウン前のベストプラクティスは次のとおりです。

• 追加を実行します "システムの健全性チェック"。

• ONTAP をシステムの推奨リリースにアップグレードします。

• いずれかを解決します "Active IQ ウェルネスアラートとリスク"。システムコンポーネントのLEDなど、現
在システムに発生している障害をメモします。

手順

1. SSHを使用してクラスタにログインするか、クラスタ内の任意のノードからローカルのコンソールケーブ
ルとラップトップ/コンソールを使用してログインします。

2. AutoSupportをオフにして、システムがオフラインになるまでの時間を指定します。

system node autosupport invoke -node * -type all -message "MAINT=8h Power

Maintenance"

3. すべてのノードのSP / BMCアドレスを特定します。

system service-processor show -node * -fields address

4. クラスタシェルを終了します。 exit

5. 前の手順の出力に表示されたいずれかのノードのIPアドレスを使用して、SSH経由でSP / BMCにログイン
します。

コンソール/ラップトップを使用している場合は、同じクラスタ管理者のクレデンシャルを使用してコント
ローラにログインします。

進捗状況を監視できるように、すべてのSP / BMC接続とのSSHセッションを開きます。

6. 障害のあるシャーシにある2つのノードを停止します。

system node halt -node <node>,<node2> -skip-lif-migration-before-shutdown true

-ignore-quorum-warnings true -inhibit-takeover true
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StrictSyncモードで動作するSnapMirror同期を使用するクラスタの場合： system node

halt -node <node>,<node2> -skip-lif-migration-before-shutdown true

-ignore-quorum-warnings true -inhibit-takeover true -ignore-strict

-sync-warnings true

7. 表示されたら、クラスタ内の各コントローラに「* y *」と入力します。 Warning: Are you sure you

want to halt node "cluster <node-name> number"?

{y|n}:

8. 各コントローラが停止するまで待ち、LOADERプロンプトを表示します。

ハードウェアの移動と交換- ASA A70およびASA A90

ハードドライブとコントローラモジュールを障害のあるシャーシから新しいシャーシに
移動し、障害のあるシャーシを障害のあるシャーシと同じモデルの新しいシャーシと交
換します。

手順 1 ：コントローラモジュールを取り外す

コントローラモジュールを交換する場合やコントローラモジュール内部のコンポーネントを交換する場合は、
コントローラモジュールをシャーシから取り外す必要があります。

1. シャーシの前面で、プラスのストッパーになるまで、親指で各ドライブをしっかりと押し込みます。これ
により、ドライブがシャーシのミッドプレーンにしっかりと装着されます。

2. 障害コントローラモジュールの背面にあるスロット4 / 5にある黄色のNVRAMのステータスLEDが消灯し
ていることを確認します。NVアイコンを探します。
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NVRAMステータスLED

NVRAM警告LED

NVRAMステータスLEDが点滅している場合は、コントローラモジュールがテイクオーバー
されていないか適切に停止されていない（データがコミットされていない）可能性があり
ます。障害のあるコントローラモジュールがパートナーコントローラモジュールに正常に
テイクオーバーされなかった場合は、この手順を続行する前にににお問い合わせください "

ネットアップサポート" 。

障害のあるコントローラモジュールのNVRAMステータスLEDの一般的な動作は次のとおりです。

◦ NVRAMステータスLEDは、コントローラモジュールの電源が切断され、ストレージシステム
が「waiting for giveback」状態になるか、コントローラモジュールがテイクオーバーされていないか
適切に停止されていない（データがコミットされていない）場合に点滅します。

◦ コントローラモジュールをシャーシから取り外すとNVRAMステータスLEDが点滅し、コントローラモ
ジュールがテイクオーバーされていないか適切に停止されていない（データがコミットされていない
）可能性があります。パートナーコントローラモジュールまたは障害のあるコントローラモジュール

によってコントローラモジュールが正常にテイクオーバーされたことを確認します waiting for

giveback。この場合、点滅しているLEDは無視してかまいません（コントローラモジュールをシャ
ーシから取り外すこともできます）。

3. 接地対策がまだの場合は、自身で適切に実施します。

4. コントローラモジュールの電源装置（PSU）からコントローラモジュールの電源装置ケーブルを抜きま
す。

システムにDC電源がある場合は、電源ブロックをPSUから取り外します。
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5. システムケーブルとSFPモジュールおよびQSFPモジュール（必要な場合）をコントローラモジュールか
ら外し、ケーブルがどこに接続されていたかを記録します。

ケーブルはケーブルマネジメントデバイスに収めたままにします。これにより、ケーブルマネジメントデ
バイスを取り付け直すときに、ケーブルを整理する必要がありません。

6. ケーブルマネジメントデバイスをコントローラモジュールから取り外します。

7. 両方のロックラッチを押し下げ、両方のラッチを同時に下方向に回転させます。

コントローラモジュールがシャーシから少し引き出されます。

Aロックラッチ

ロッキングピン

8. コントローラモジュールをスライドしてシャーシから引き出し、平らで安定した場所に置きます。

このとき、空いている手でコントローラモジュールの底面を支えてください。

9. シャーシ内の他のコントローラモジュールについて、上記の手順を繰り返します。

手順 2 ：ドライブを新しいシャーシに移動します

古いシャーシの各ベイから新しいシャーシの同じベイにドライブを移動する必要があります。

1. システムの前面からベゼルをそっと取り外します。

114



2. ドライブを取り外します。

a. LED の下のキャリア前面上部にあるリリースボタンを押します。

b. カムハンドルを完全に引き下げてミッドプレーンからドライブを外し、ドライブをシャーシからそっ
と引き出します。

ドライブがシャーシから外れ、シャーシから取り出せるようになります。

ドライブを取り外すときは、必ず両手で支えながら作業してください。

ドライブは壊れやすいので、損傷を防ぐために、できる限り取り扱いは最小限にしてくだ
さい。

3. 各ドライブがどのドライブベイに取り付けられていたかを記録し、静電気防止処置を施したカートまたは
テーブルにドライブを置きます。

手順3：装置ラックまたはシステムキャビネット内からシャーシを交換する

交換用シャーシを設置するには、装置ラックまたはシステムキャビネットから既存のシャーシを取り外す必要
があります。

1. シャーシ取り付けポイントからネジを外します。

2. 古いシャーシをシステムキャビネットまたは装置ラックのラックレールからスライドさせて取り出し、脇
に置きます。

3. 交換用シャーシを、システムキャビネットまたは装置ラックのラックレールに沿って挿入して、装置ラッ
クまたはシステムキャビネットに設置します。この作業は 2 人で行ってください。

4. シャーシをスライドさせて装置ラックまたはシステムキャビネットに完全に挿入します。

5. 古いシャーシから取り外したネジを使用して、シャーシの前面を装置ラックまたはシステムキャビネット
に固定します。

6. 古いシャーシのドライブを交換用シャーシに取り付けます。

a. 古いシャーシから取り外したドライブを、新しいシャーシの同じベイに合わせます。

7. ドライブをシャーシの奥までそっと押し込みます。

カムハンドルが上に戻り始めます。

a. ドライブをシャーシの奥までしっかりと押し込み、カムハンドルをドライブキャリアに押し上げてロ
ックします。

カムハンドルは、ドライブキャリアの前面に揃うようにゆっくりと閉じてください。安全な状態でカ
チッと音がします。

b. システムの残りのドライブに対して同じ手順を繰り返します。

8. まだベゼルを取り付けていない場合は、取り付けます。
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手順4：コントローラモジュールを再度取り付ける

コントローラモジュールを再度取り付けてリブートします。

1. エアダクトをできるだけ下に回転させて、完全に閉じていることを確認します。

コントローラモジュールのシートメタルと面一になるように配置する必要があります。

2. コントローラモジュールの端をシャーシの開口部に合わせ、コントローラモジュールをシステムに半分ま
でそっと押し込みます。

指示があるまでコントローラモジュールをシャーシに完全に挿入しないでください。

3. 必要に応じてシステムにケーブルを再接続します。

トランシーバ（QSFPまたはSFP）を取り外した場合は、光ファイバケーブルを使用しているときに再度
取り付けてください。

4. コントローラモジュールの再取り付けを完了します。

a. コントローラモジュールをシャーシに挿入し、ミッドプレーンまでしっかりと押し込んで完全に装着
します。

コントローラモジュールが完全に装着されると、ロックラッチが上がります。

コネクタの破損を防ぐため、コントローラモジュールをスライドしてシャーシに挿入す
る際に力を入れすぎないでください。

b. ロックラッチを上方向に回してロック位置にします。

5. 電源装置に電源コードを接続します。

DC電源装置がある場合は、コントローラモジュールをシャーシに完全に装着したら、電源
装置に電源ブロックを再接続します。

電源が回復すると、コントローラモジュールがブートします。LOADERプロンプトが表示されたら、コマ

ンドを使用してコントローラをリブートし boot_ontap ます。

6. 「 storage failover modify -node local-auto-giveback true 」コマンドを使用して自動ギブバックを無効にし
た場合は、自動ギブバックをリストアします。

7. AutoSupportが有効になっている場合は、コマンドを使用してケースの自動作成をリストアまたは抑制解

除し system node autosupport invoke -node * -type all -message MAINT=END ます。

8. 同じ手順を繰り返して、 2 台目のコントローラを新しいシャーシに取り付けます。

シャーシの交換後の処理- ASA A70およびASA A90

キットに付属のRMA指示書に従って、シャーシのHA状態を確認し、障害が発生した部品
をNetAppに返却する必要があります。
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手順 1 ：シャーシの HA 状態を確認して設定します

シャーシの HA 状態を確認し、必要に応じてシステム構成に合わせて更新する必要があります。

1. メンテナンスモードでは、いずれかのコントローラモジュールから、ローカルコントローラモジュールと
シャーシの HA 状態を表示します。「 ha-config show 」

HA 状態はすべてのコンポーネントで同じになっているはずです。

2. 表示されたシャーシのシステム状態がシステム構成と一致しない場合は、次の手順を実行します。

a. シャーシの HA 状態を設定します :'ha-config modify chassis_ha-state _

hA-state には、次のいずれかの値を指定できます。

▪ 「 HA 」

▪ mcc（ASAではサポートされません）

b. 設定が変更されたことを確認します。「 ha-config show 」

3. システムの残りのケーブルをまだ再接続していない場合は、ケーブルを再接続します。

手順2：故障した部品をNetAppに返却する

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返品
と交換"詳細については、ページを参照してください。

コントローラ

コントローラの交換ワークフロー- ASA A70およびASA A90

コントローラモジュールを交換するには、次のワークフロー手順に従ってください。

"コントローラの交換要件を確認"

コントローラモジュールを交換するには、一定の要件を満たす必要があります。

"障害のあるコントローラをシャットダウンします"

障害のあるコントローラをシャットダウンまたはテイクオーバーして、正常なコントローラが障害のあるコン
トローラストレージから引き続きデータを提供できるようにします。

"コントローラを交換"

コントローラを交換するには、障害のあるコントローラを取り外し、FRUコンポーネントを交換用コントロー
ラモジュールに移動してから、交換用コントローラモジュールをエンクロージャに取り付けます。

"システム構成をリストアおよび検証します"

交換用コントローラの下位システム構成を確認し、必要に応じてシステム設定を再設定します。
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"コントローラを再ケーブル接続してギブバックする"

コントローラにケーブルを再接続し、ストレージリソースの所有権を交換用コントローラに戻します。

"コントローラ交換後の処理"

LIFを確認し、クラスタの健全性を確認して、障害が発生したパーツをNetAppに戻します。

コントローラの交換要件- ASA A70およびASA A90

コントローラの交換手順の要件を確認し、使用しているONTAPオペレーティングシステ
ムのバージョンに適した手順を選択する必要があります。

• すべてのドライブシェルフが適切に動作している必要があります。

• 正常なコントローラは、交換するコントローラをテイクオーバーできる必要があります（この手順 では「
障害のあるコントローラ」と呼びます）。

• 障害が発生したコンポーネントは、プロバイダから受け取った交換用 FRU コンポーネントと交換する必
要があります。

• コントローラモジュールは、同じモデルタイプのコントローラモジュールと交換する必要があります。コ
ントローラモジュールを交換するだけでは、システムをアップグレードすることはできません。

• この手順の一部としてドライブやドライブシェルフを変更することはできません。

• ブートデバイスはシステムの背面に取り付けられたシステム管理モジュールに配置されているため、コン
トローラモジュールの交換時にブートデバイスを移動する必要はありません。

• これらの手順のコマンドを正しいシステムに適用することが重要です。

◦ impaired_controller は、交換するコントローラです。

◦ replacement _controller は、障害のあるコントローラを交換する新しいコントローラです。

◦ healthy_controller はサバイバーコントローラです。

• コントローラのコンソール出力を必ずテキストログファイルにキャプチャする必要があります。

これにより、手順の記録が作成され、交換プロセス中に発生する可能性のある問題をトラブルシューティ
ングすることができます。

障害のあるコントローラのシャットダウン- ASA A70とASA A90

障害のあるコントローラをシャットダウンするかテイクオーバーします。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じて正常
なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコントローラを
テイクオーバーする必要があります。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確認し

ておく必要があり cluster kernel-service show`ます）。コマンド（priv advancedモードから

）を実行すると、 `cluster kernel-service show ノード名、そのノードのクォーラムステータ
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ス、そのノードの可用性ステータス、およびそのノードの動作ステータスが表示されます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要があります。交
換を進める前に、すべての問題を解決しておく必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを
構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障
害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "

ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を停止し

ます。 system node autosupport invoke -node * -type all -message MAINT=<# of

hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。 cluster1:> system node

autosupport invoke -node * -type all -message MAINT=2h

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify – node

local-auto-giveback false

自動ギブバックを無効にしますか?_と表示されたら’y’を入力します

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト

正常なコントローラから障害のあるコントローラをテイクオーバーま
たは停止します。「 storage failover takeover -ofnode

impaired_node_name _

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

コントローラモジュールハードウェアの交換- ASA A70およびASA A90

コントローラを交換するには、障害のあるコントローラを取り外し、障害のあるコント
ローラモジュールから交換用コントローラモジュールにFRUコンポーネントを移動し、
交換用コントローラモジュールをシャーシに取り付けてから、システムをメンテナンス
モードでブートする必要があります。

手順 1 ：コントローラモジュールを取り外す

コントローラモジュールを交換する場合やコントローラモジュール内部のコンポーネントを交換する場合は、
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コントローラモジュールをシャーシから取り外す必要があります。

1. シャーシの前面で、プラスのストッパーになるまで、親指で各ドライブをしっかりと押し込みます。これ
により、ドライブがシャーシのミッドプレーンにしっかりと装着されます。

2. 障害コントローラモジュールの背面にあるスロット4 / 5にある黄色のNVRAMのステータスLEDが消灯し
ていることを確認します。NVアイコンを探します。

NVRAMステータスLED

NVRAM警告LED
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NVRAMステータスLEDが点滅している場合は、コントローラモジュールがテイクオーバー
されていないか適切に停止されていない（データがコミットされていない）可能性があり
ます。障害のあるコントローラモジュールがパートナーコントローラモジュールに正常に
テイクオーバーされなかった場合は、この手順を続行する前にににお問い合わせください "

ネットアップサポート" 。

障害のあるコントローラモジュールのNVRAMステータスLEDの一般的な動作は次のとおりです。

◦ NVRAMステータスLEDは、コントローラモジュールの電源が切断され、ストレージシステム
が「waiting for giveback」状態になるか、コントローラモジュールがテイクオーバーされていないか
適切に停止されていない（データがコミットされていない）場合に点滅します。

◦ コントローラモジュールをシャーシから取り外すとNVRAMステータスLEDが点滅し、コントローラモ
ジュールがテイクオーバーされていないか適切に停止されていない（データがコミットされていない
）可能性があります。パートナーコントローラモジュールまたは障害のあるコントローラモジュール

によってコントローラモジュールが正常にテイクオーバーされたことを確認します waiting for

giveback。この場合、点滅しているLEDは無視してかまいません（コントローラモジュールをシャ
ーシから取り外すこともできます）。

3. 接地対策がまだの場合は、自身で適切に実施します。

4. コントローラモジュールの電源装置（PSU）からコントローラモジュールの電源装置ケーブルを抜きま
す。

システムにDC電源がある場合は、電源ブロックをPSUから取り外します。

5. システムケーブルとSFPモジュールおよびQSFPモジュール（必要な場合）をコントローラモジュールか
ら外し、ケーブルがどこに接続されていたかを記録します。

ケーブルはケーブルマネジメントデバイスに収めたままにします。これにより、ケーブルマネジメントデ
バイスを取り付け直すときに、ケーブルを整理する必要がありません。

6. ケーブルマネジメントデバイスをコントローラモジュールから取り外します。

7. 両方のロックラッチを押し下げ、両方のラッチを同時に下方向に回転させます。

コントローラモジュールがシャーシから少し引き出されます。
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Aロックラッチ

ロッキングピン

8. コントローラモジュールをスライドしてシャーシから引き出し、平らで安定した場所に置きます。

このとき、空いている手でコントローラモジュールの底面を支えてください。

手順 2 ：電源装置を移動します

電源装置を交換用コントローラに移動します。

1. 固定ツメを押しながらカムハンドルを回転させて、コントローラモジュールから電源装置を引き出せるよ
うにします。

電源装置は奥行きがないので、コントローラモジュールから突然落下して負傷することが
ないように、取り外すときは必ず両手で支えてください。

122



Terracotta PSUの固定ツメ

電源装置

2. 電源装置を新しいコントローラモジュールに移して取り付けます。

3. 電源装置の端を両手で支えながらコントローラモジュールの開口部に合わせ、固定ツメがカチッと音を立
てて所定の位置に収まるまで電源装置をコントローラモジュールにそっと押し込みます。

電源装置は、内部コネクタに正しく差し込まれ、所定の位置にロックされているだけです。

内部コネクタの破損を防ぐため、電源装置をシステムに挿入する際に力を入れすぎないよ
うにしてください。

手順 3 ：ファンを移動します

ファンモジュールを交換用コントローラモジュールに移動します。

1. ファンモジュールの側面にある固定ツメをつまみ、ファンモジュールを持ち上げてコントローラモジュー
ルから取り出します。
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ファンの固定ツメ

ファンモジュール

2. ファンモジュールを交換用コントローラモジュールに移動し、ファンモジュールの端をコントローラモジ
ュールの開口部に合わせて取り付けます。次に、ロックラッチが所定の位置にカチッと収まるまでファン
モジュールをコントローラモジュールにスライドさせます。

3. 残りのファンモジュールに対して上記の手順を繰り返します。

手順 4 ： NV バッテリを移動します

NVバッテリを交換用コントローラモジュールに移動します。

1. コントローラモジュールの中央にあるエアダクトカバーを開き、NVバッテリの場所を確認します。

124



NVバッテリーエアダクト

NVバッテリパックプラグ

*注意：*システムを停止すると、内容をフラッシュメモリにデステージしている間、NVモジュールLEDが
点滅します。デステージが完了すると、LEDは消灯します。

2. バッテリを持ち上げて、バッテリプラグにアクセスします。

3. バッテリプラグ前面のクリップを押してプラグをソケットから外し、バッテリケーブルをソケットから抜
きます。

4. バッテリを持ち上げてエアダクトとコントローラモジュールから取り出します。

5. バッテリパックを交換用コントローラモジュールに移動し、交換用コントローラモジュールに取り付けま
す。

a. 交換用コントローラモジュールのNVバッテリエアダクトを開きます。

b. バッテリプラグをソケットに差し込み、プラグが所定の位置にロックされていることを確認します。

c. バッテリパックをスロットに挿入し、バッテリパックをしっかりと押し下げて所定の位置に固定しま
す。

d. NVバッテリエアダクトを閉じる。

手順 5 ：システム DIMM を移動します

DIMMを交換用コントローラモジュールに移動します。

1. コントローラ上部のコントローラエアダクトを開きます。

a. エアダクトの遠端にあるくぼみに指を入れます。

b. エアダクトを持ち上げ、所定の位置まで上に回転させます。

2. マザーボード上のシステムDIMMの場所を確認します。
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システムDIMM

3. DIMM を交換用コントローラモジュールに正しい向きで挿入できるように、ソケット内の DIMM の向きを
メモします。

4. DIMM の両側にある 2 つのツメをゆっくり押し開いて DIMM をスロットから外し、そのままスライドさせ
てスロットから取り出します。

DIMM 回路基板のコンポーネントに力が加わらないように、 DIMM の両端を慎重に持ちま
す。

5. 交換用コントローラモジュールで、DIMMを取り付けるスロットの場所を確認します。

6. DIMM をスロットに対して垂直に挿入します。

DIMM のスロットへの挿入にはある程度の力が必要です。簡単に挿入できない場合は、 DIMM をスロット
に正しく合わせてから再度挿入してください。

DIMM がスロットにまっすぐ差し込まれていることを目で確認してください。

7. DIMM の両端のノッチにツメがかかるまで、 DIMM の上部を慎重にしっかり押し込みます。

8. 残りの DIMM についても、上記の手順を繰り返します。

9. コントローラのエアダクトを閉じます。
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手順6：I/Oモジュールを移動する

I/Oモジュールを交換用コントローラモジュールに移動します。

I/Oモジュールのカムレバー

1. ターゲット I/O モジュールのケーブルをすべて取り外します。

元の場所がわかるように、ケーブルにラベルを付けておいてください。

2. ケーブルマネジメントARMの内側にあるボタンを引いて下に回転させ、ケーブルマネジメントARMを下
に回転させます。

3. I/Oモジュールをコントローラモジュールから取り外します。

a. ターゲットI/Oモジュールのカムラッチボタンを押します。

b. カムラッチをできるだけ下に回転させます。水平モジュールの場合は、カムをモジュールからできる
だけ離します。

c. カムレバーの開口部に指をかけ、モジュールをコントローラモジュールから引き出して、モジュール
をコントローラモジュールから取り外します。

I/O モジュールが取り付けられていたスロットを記録しておいてください。

d. I/Oカムラッチを上に押してモジュールを所定の位置にロックし、I/Oモジュールをスロットにそっと挿
入して交換用コントローラモジュールに取り付けます。

4. 上記の手順を繰り返して、スロット6と7のモジュールを除く残りのI/Oモジュールを交換用コントローラ
モジュールに移動します。
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スロット6と7からI/Oモジュールを移動するには、これらのI/Oモジュールが格納されている
キャリアを障害のあるコントローラモジュールから交換用コントローラモジュールに移動
する必要があります。

5. スロット6と7にI/Oモジュールが格納されているキャリアを交換用コントローラモジュールに移動しま
す。

a. キャリアハンドルの右端のハンドルにあるボタンを押します。..キャリアを障害のあるコントローラモ
ジュールから引き出します。障害のあるコントローラモジュールと同じ位置に、交換用コントローラ
モジュールに挿入します。

b. 所定の位置に固定されるまで、キャリアを交換用コントローラモジュールの奥までそっと押し込みま
す。

手順7：システム管理モジュールを移動する

システム管理モジュールを交換用コントローラモジュールに移動します。

システム管理モジュールのカムラッチ

ブートメディアロックボタン
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交換用システム管理モジュール

1. 障害のあるコントローラモジュールからシステム管理モジュールを取り外します。

a. システム管理カムボタンを押します。

b. カムレバーを完全に下に回転させます。

c. カムレバーに指を入れ、モジュールをシステムからまっすぐ引き出します。

2. システム管理モジュールを、障害のあるコントローラモジュールと同じスロットの交換用コントローラモ
ジュールに取り付けます。

a. システム管理モジュールの端をシステム開口部に合わせ、コントローラモジュールにそっと押し込み
ます。

b. モジュールをスロットにそっと挿入し、カムラッチを上に回転させてモジュールを所定の位置にロッ
クします。

手順8：NVRAMモジュールを移動する

NVRAMモジュールを交換用コントローラモジュールに移動します。
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カムロックボタン

DIMMの固定ツメ

1. 障害のあるコントローラモジュールからNVRAMモジュールを取り外します。

a. カムラッチボタンを押します。

カムボタンがシャーシから離れます。

b. カムラッチを所定の位置まで回転させます。

c. カムレバーの開口部に指をかけてモジュールをエンクロージャから引き出し、NVRAMモジュールをエ
ンクロージャから取り外します。

2. 交換用コントローラモジュールのスロット4/5にNVRAMモジュールを取り付けます。

a. モジュールをスロット4/5のシャーシ開口部の端に合わせます。

b. モジュールをスロットにゆっくりと挿入し、カムラッチを最後まで押し上げてモジュールを所定の位
置にロックします。

手順 9 ：コントローラモジュールを取り付ける

コントローラモジュールを再度取り付けてリブートします。

1. エアダクトをできるだけ下に回転させて、完全に閉じていることを確認します。

コントローラモジュールのシートメタルと面一になるように配置する必要があります。

2. コントローラモジュールの端をシャーシの開口部に合わせ、コントローラモジュールをシステムに半分ま
でそっと押し込みます。

指示があるまでコントローラモジュールをシャーシに完全に挿入しないでください。

3. 必要に応じてシステムにケーブルを再接続します。

トランシーバ（QSFPまたはSFP）を取り外した場合は、光ファイバケーブルを使用しているときに再度
取り付けてください。

4. コントローラモジュールの再取り付けを完了します。

a. コントローラモジュールをシャーシに挿入し、ミッドプレーンまでしっかりと押し込んで完全に装着
します。
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コントローラモジュールが完全に装着されると、ロックラッチが上がります。

コネクタの破損を防ぐため、コントローラモジュールをスライドしてシャーシに挿入す
る際に力を入れすぎないでください。

b. ロックラッチを上方向に回してロック位置にします。

5. 電源装置に電源コードを接続します。

DC電源装置がある場合は、コントローラモジュールをシャーシに完全に装着したら、電源
装置に電源ブロックを再接続します。

電源が回復すると、コントローラモジュールがブートします。LOADERプロンプトが表示されたら、コマ

ンドを使用してコントローラをリブートし boot_ontap ます。

6. 「 storage failover modify -node local-auto-giveback true 」コマンドを使用して自動ギブバックを無効にし
た場合は、自動ギブバックをリストアします。

7. AutoSupportが有効になっている場合は、コマンドを使用してケースの自動作成をリストアまたは抑制解

除し system node autosupport invoke -node * -type all -message MAINT=END ます。

8. ケーブルマネジメントデバイスを再度取り付け、コントローラにケーブルを再接続します（まだ接続して
いない場合）。

システム構成のリストアと確認（ASA A70およびASA A90）

交換用コントローラの下位システム構成を確認し、必要に応じてシステム設定を再設定
します。

手順1：システム時間の設定と確認

交換用コントローラモジュールの日付と時刻は、 HA ペアの正常なコントローラモジュール、またはスタンド
アロン構成の信頼できるタイムサーバに照らして確認する必要があります。日付と時刻が一致しない場合は、
時刻の違いによるクライアントの停止を防ぐために、交換用コントローラモジュールで日付と時刻をリセット
する必要があります。

このタスクについて

これらの手順のコマンドを正しいシステムに適用することが重要です。

• replacement _node は、この手順で障害ノードと交換した新しいノードです。

• healthy_node は、 _replacement _node の HA パートナーです。

手順

1. _replacement _node に LOADER プロンプトが表示されない場合は、システムを停止して LOADER プロ
ンプトを表示します。

2. _healthy_nodeで、システム時間を確認します。 cluster date show

日時は設定されたタイムゾーンに基づいています。

3. LOADER プロンプトで、 _replacement node の日付と時刻を確認します。 'how date]
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日付と時刻は GMT で表示されます。

4. 必要に応じて、交換用ノードの日付を GMT で設定します。 'et date_mm/dd/yyyy_`

5. 必要に応じて、交換用ノードの時刻を GMT で設定します。「 set time hh ： mm ： ss` 」

6. LOADERプロンプトで、_replacement_nodeの日時を確認します。 show date

日付と時刻は GMT で表示されます。

手順 2 ：シャーシの HA 状態を確認して設定します

コントローラモジュールの「 HA 」状態を確認し、必要に応じてシステム構成に合わせて状態を更新する必要
があります。

1. 新しいコントローラモジュールのメンテナンスモードで ' すべてのコンポーネントが同じ HA 状態で表示
されることを確認します

HA 状態はすべてのコンポーネントで同じになっているはずです。

2. 表示されたコントローラモジュールのシステム状態がシステム構成と一致しない場合は、コントローラモ
ジュールの HA 状態を「 ha-config modify controller ha-state 」に設定します

hA-state には、次のいずれかの値を指定できます。

◦ 「 HA 」

◦ mcc （サポートされていません）

◦ mccip（ASAシステムではサポートされません）

◦ non-ha （サポートされていません）

3. 表示されたコントローラモジュールのシステム状態がシステム構成と一致しない場合は、コントローラモ
ジュールの HA 状態を「 ha-config modify controller ha-state 」に設定します

4. 設定が変更されたことを確認します。「 ha-config show 」

コントローラのケーブル接続とギブバック- ASA A70およびASA A90

ストレージとネットワーク接続をケーブル接続し直し、コントローラをギブバックしま
す。

手順1：コントローラをケーブル接続し直す

コントローラモジュールのストレージとネットワークをケーブル接続し直します。

手順

1. コントローラモジュールをストレージ接続とネットワーク接続にケーブルを再接続します。

2. を使用して、ケーブル接続が正しいことを確認します "Active IQ Config Advisor"。

a. Config Advisor をダウンロードしてインストールします。

b. ターゲットシステムの情報を入力し、データ収集をクリックします。
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c. Cabling タブをクリックし ' 出力を確認しますすべてのディスクシェルフが表示されていること、およ
びすべてのディスクが出力に表示されていることを確認し、ケーブル接続に関する問題が見つかった
場合は修正します。

d. 該当するタブをクリックして他のケーブル接続を確認し、 Config Advisor からの出力を確認します。

手順2：コントローラをギブバックする

ストレージリソースの所有権を交換用コントローラに戻します。

1. ストレージシステムで暗号化が設定されている場合は、次の手順に従ってストレージまたはボリュームの
暗号化機能をリストアし、システムをリブートする必要があります。

a. メニューから起動し、オプション10を実行します。

b. パスフレーズを入力してデータをバックアップし、標準ブートを実行します。を参照してください。 "

オンボードキー管理の暗号化キーをリストア"

c. CFOのみのギブバックの実行

d. オンボード同期を実行し、SVM-KEKがtrueに設定されていることを確認します。を参照してくださ
い。 "MBの交換に失敗したあとのギブバック-キーマネージャで処理が拒否された"

e. SFOのギブバック（強制なし）

2. システムで暗号化が設定されていない場合は、次の手順を実行してシステムをリブートします。

a. メニューから起動し、オプション1を実行します。

b. コントローラをギブバックします。

c. 正常なコントローラから、交換したコントローラのストレージをギブバックします。 storage failover

giveback -ofnode replacement_node_name _`

_replacement _controller はストレージをテイクバックしてブートを完了します。

ギブバックが拒否されている場合は、拒否を無効にすることを検討してください。

"使用しているバージョンの ONTAP 9 に対するハイアベイラビリティ構成のコンテンツを検索してくださ
い"

a. ギブバックが完了したら、 HA ペアが正常で、テイクオーバーが可能であることを確認します。「
storage failover show

3. 各コントローラに、想定されるボリュームが存在することを確認します。 vol show -node node-name

4. リブート時の自動テイクオーバーを無効にした場合は、正常なコントローラで storage failover modify

-node replacement-node-name -onreboot true を有効にします

システムのリストアの完了- ASA A70およびASA A90

システムを完全な状態にリストアするには、LIFを確認し、クラスタの健常性を確認し
て、障害が発生したパーツをNetAppに戻す必要があります。
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手順1：LIFを確認してクラスタの健全性を確認する

_replacement_nodeを使用可能な状態に戻す前に、LIFがホームポートにあることを確認し、クラスタの健全
性を確認し、自動ギブバックをリセットする必要があります。

手順

1. 論理インターフェイスがホームサーバとポートに報告されていることを確認します。「 network interface

show -is-home false 」

いずれかのLIFがfalseと表示された場合は、ホームポートにリバートします。 network interface

revert -vserver * -lif *

2. クラスタの健全性を確認します。詳細については、技術情報の記事を参照して "ONTAP でスクリプトを使
用してクラスタの健全性チェックを実行する方法" ください。

3. 自動ギブバックを無効にした場合は、再度有効にします。「 storage failover modify -node local-auto-

giveback true 」

手順2：故障した部品をNetAppに返却する

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返品
と交換"詳細については、ページを参照してください。

DIMMの交換- ASA A70およびASA A90

システムで登録される修正可能なエラー修正コード（ ECC ）の数が増え続けている場
合は、コントローラモジュールの DIMM を交換する必要があります。そのままにしてい
るとシステムがパニック状態になります。

作業を開始する前に

システムのその他のコンポーネントがすべて正常に動作している必要があります。問題がある場合は、必ずテ
クニカルサポートにお問い合わせください。

障害が発生したコンポーネントは、プロバイダから受け取った交換用 FRU コンポーネントと交換する必要が
あります。

手順 1 ：障害のあるコントローラをシャットダウンします

障害のあるコントローラをシャットダウンするかテイクオーバーします。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じて正常
なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコントローラを
テイクオーバーする必要があります。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確認し

ておく必要があり cluster kernel-service show`ます）。コマンド（priv advancedモードから

）を実行すると、 `cluster kernel-service show ノード名、そのノードのクォーラムステータ
ス、そのノードの可用性ステータス、およびそのノードの動作ステータスが表示されます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要があります。交
換を進める前に、すべての問題を解決しておく必要があります。
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• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを
構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障
害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "

ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を停止し

ます。 system node autosupport invoke -node * -type all -message MAINT=<# of

hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。 cluster1:> system node

autosupport invoke -node * -type all -message MAINT=2h

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify – node

local-auto-giveback false

自動ギブバックを無効にしますか?_と表示されたら’y’を入力します

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト

正常なコントローラから障害のあるコントローラをテイクオーバーま
たは停止します。「 storage failover takeover -ofnode

impaired_node_name _

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

手順 2 ：コントローラモジュールを取り外す

コントローラモジュールを交換する場合やコントローラモジュール内部のコンポーネントを交換する場合は、
コントローラモジュールをシャーシから取り外す必要があります。

1. シャーシの前面で、プラスのストッパーになるまで、親指で各ドライブをしっかりと押し込みます。これ
により、ドライブがシャーシのミッドプレーンにしっかりと装着されます。
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2. 障害コントローラモジュールの背面にあるスロット4 / 5にある黄色のNVRAMのステータスLEDが消灯し
ていることを確認します。NVアイコンを探します。

NVRAMステータスLED

NVRAM警告LED

NVRAMステータスLEDが点滅している場合は、コントローラモジュールがテイクオーバー
されていないか適切に停止されていない（データがコミットされていない）可能性があり
ます。障害のあるコントローラモジュールがパートナーコントローラモジュールに正常に
テイクオーバーされなかった場合は、この手順を続行する前にににお問い合わせください "

ネットアップサポート" 。

障害のあるコントローラモジュールのNVRAMステータスLEDの一般的な動作は次のとおりです。
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◦ NVRAMステータスLEDは、コントローラモジュールの電源が切断され、ストレージシステム
が「waiting for giveback」状態になるか、コントローラモジュールがテイクオーバーされていないか
適切に停止されていない（データがコミットされていない）場合に点滅します。

◦ コントローラモジュールをシャーシから取り外すとNVRAMステータスLEDが点滅し、コントローラモ
ジュールがテイクオーバーされていないか適切に停止されていない（データがコミットされていない
）可能性があります。パートナーコントローラモジュールまたは障害のあるコントローラモジュール

によってコントローラモジュールが正常にテイクオーバーされたことを確認します waiting for

giveback。この場合、点滅しているLEDは無視してかまいません（コントローラモジュールをシャ
ーシから取り外すこともできます）。

3. 接地対策がまだの場合は、自身で適切に実施します。

4. コントローラモジュールの電源装置（PSU）からコントローラモジュールの電源装置ケーブルを抜きま
す。

システムにDC電源がある場合は、電源ブロックをPSUから取り外します。

5. システムケーブルとSFPモジュールおよびQSFPモジュール（必要な場合）をコントローラモジュールか
ら外し、ケーブルがどこに接続されていたかを記録します。

ケーブルはケーブルマネジメントデバイスに収めたままにします。これにより、ケーブルマネジメントデ
バイスを取り付け直すときに、ケーブルを整理する必要がありません。

6. ケーブルマネジメントデバイスをコントローラモジュールから取り外します。

7. 両方のロックラッチを押し下げ、両方のラッチを同時に下方向に回転させます。

コントローラモジュールがシャーシから少し引き出されます。

Aロックラッチ
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ロッキングピン

8. コントローラモジュールをスライドしてシャーシから引き出し、平らで安定した場所に置きます。

このとき、空いている手でコントローラモジュールの底面を支えてください。

手順 3 ： DIMM を交換する

DIMM を交換するには、コントローラ内で DIMM の場所を確認し、特定の手順を実行します。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. コントローラ上部のコントローラエアダクトを開きます。

a. エアダクトの遠端にあるくぼみに指を入れます。

b. エアダクトを持ち上げ、所定の位置まで上に回転させます。

3. コントローラモジュールでDIMMの場所を確認し、ターゲットDIMMを特定します。

AFF A70またはAFF A90のDIMMの正確な位置については、またはコントローラモジュール
のFRUマップを参照してください "NetApp Hardware Universe" 。

4. DIMM の両側にある 2 つのツメをゆっくり押し開いて DIMM をスロットから外し、そのままスライドさせ
てスロットから取り出します。

DIMM 回路基板のコンポーネントに力が加わらないように、 DIMM の両端を慎重に持ちま
す。
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DIMM と DIMM のツメ

5. 交換用 DIMM を静電気防止用の梱包バッグから取り出し、 DIMM の端を持ってスロットに合わせます。

DIMM のピンの間にある切り欠きを、ソケットの突起と揃える必要があります。

6. コネクタにある DIMM のツメが開いた状態になっていることを確認し、 DIMM をスロットに対して垂直
に挿入します。

DIMM のスロットへの挿入にはある程度の力が必要です。簡単に挿入できない場合は、 DIMM をスロット
に正しく合わせてから再度挿入してください。

DIMM がスロットにまっすぐ差し込まれていることを目で確認してください。

7. DIMM の両端のノッチにツメがかかるまで、 DIMM の上部を慎重にしっかり押し込みます。

8. コントローラのエアダクトを閉じます。

手順 4 ：コントローラモジュールを再度取り付けます

コントローラモジュールを再度取り付けてリブートします。

1. エアダクトをできるだけ下に回転させて、完全に閉じていることを確認します。

コントローラモジュールのシートメタルと面一になるように配置する必要があります。
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2. コントローラモジュールの端をシャーシの開口部に合わせ、コントローラモジュールをシステムに半分ま
でそっと押し込みます。

指示があるまでコントローラモジュールをシャーシに完全に挿入しないでください。

3. 必要に応じてシステムにケーブルを再接続します。

トランシーバ（QSFPまたはSFP）を取り外した場合は、光ファイバケーブルを使用しているときに再度
取り付けてください。

4. コントローラモジュールの再取り付けを完了します。

a. コントローラモジュールをシャーシに挿入し、ミッドプレーンまでしっかりと押し込んで完全に装着
します。

コントローラモジュールが完全に装着されると、ロックラッチが上がります。

コネクタの破損を防ぐため、コントローラモジュールをスライドしてシャーシに挿入す
る際に力を入れすぎないでください。

b. ロックラッチを上方向に回してロック位置にします。

5. 電源装置に電源コードを接続します。

DC電源装置がある場合は、コントローラモジュールをシャーシに完全に装着したら、電源
装置に電源ブロックを再接続します。

電源が回復すると、コントローラモジュールがブートします。LOADERプロンプトが表示されたら、コマ

ンドを使用してコントローラをリブートし boot_ontap ます。

6. 「 storage failover modify -node local-auto-giveback true 」コマンドを使用して自動ギブバックを無効にし
た場合は、自動ギブバックをリストアします。

7. AutoSupportが有効になっている場合は、コマンドを使用してケースの自動作成をリストアまたは抑制解

除し system node autosupport invoke -node * -type all -message MAINT=END ます。

手順 5 ：障害が発生したパーツをネットアップに返却する

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返品
と交換"詳細については、ページを参照してください。

SSDドライブの交換- ASA A70およびASA A90

障害が発生したSSDドライブは、I/Oの実行中に無停止で交換できます。

ドライブで障害が発生すると、どのドライブで障害が発生したかを示す警告メッセージがシステムコンソール
に記録されます。さらに、オペレータ用ディスプレイパネルの障害 LED と、障害が発生したドライブの障害
LED の両方が点灯します。

作業を開始する前に

• ドライブを交換する前に、ベストプラクティスに従って、最新バージョンの Disk Qualification Package

（ DQP ）をインストールします。
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• システムコンソールから「 storage disk show -broken 」コマンドを実行して、障害が発生したディスクド
ライブを特定してください。

障害が発生したドライブが障害ドライブのリストに表示されます。表示されない場合は、少し待ってから
もう一度コマンドを実行してください。

障害ドライブのリストにドライブが表示されるまでに数時間かかることがあります。

• SED 認証が有効になっているかどうかを確認します。

ディスクの交換方法は、ディスクドライブの使用方法によって異なります。SED 認証が有効になっている
場合は、に記載されている SED の交換手順を使用する必要があります "ONTAP 9 ネットアップ暗号化パ
ワーガイド"。SED の交換前後に行う必要のある作業についても説明しています。

• 交換用ドライブがプラットフォームでサポートされていることを確認してください。を参照してください
"NetApp Hardware Universe の略"。

• システムのその他のコンポーネントがすべて正常に動作していることを確認します。問題がある場合は、
必ずテクニカルサポートにお問い合わせください。

このタスクについて

最新のファームウェアバージョンでない新しいドライブのドライブファームウェアは自動的に（無停止で）更
新されます。

複数のディスクドライブを交換する場合は、ストレージシステムが新しいディスクの存在を認識できるように
するために、障害が発生した各ディスクドライブを取り外してから交換用ディスクドライブを挿入するま
で70秒待機する必要があります。

手順

1. 交換用ドライブのドライブ所有権を手動で割り当てる場合は、ドライブの自動割り当て交換用ドライブが
有効になっている場合は無効にする必要があります

ドライブ所有権を手動で割り当てたあと、この手順の以降の手順で自動ドライブ割り当て
を再度有効にします。

a. 自動ドライブ割り当てが有効になっているかどうかを確認します。「 storage disk option show

このコマンドは、どちらのコントローラモジュールでも入力できます。

自動ドライブ割り当てが有効になっている場合は ' 各コントローラモジュールの Auto Assign 列に on と表
示されます

a. 自動ドライブ割り当てが有効になっている場合は無効にします。「 storage disk option modify -node

node_name -autoassign off

両方のコントローラモジュールで自動ドライブ割り当てを無効にする必要があります。

2. 自身の適切な接地対策を行います

3. 障害ドライブを物理的に特定します。

ドライブで障害が発生すると、システムコンソールに、障害が発生したドライブを示す警告メッセージが
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記録されます。また、ドライブシェルフのオペレータディスプレイパネルにある警告（黄色） LED と
障害が発生したドライブが点灯します。

障害が発生したドライブのアクティビティ（緑） LED は点灯する（点灯）ことがありま
す。点灯している（点灯）はドライブに電力が供給されていることを示しますが、点滅し
ては I/O アクティビティを示します。障害が発生したドライブには I/O アクティビティはあ
りません。

4. 障害ドライブを取り外します。

a. ドライブの前面にあるリリースボタンを押して、カムハンドルを開きます。

b. カムハンドルをつかみ、ドライブをもう一方の手で支えながら、ドライブをシェルフから引き出しま
す。

5. 交換用ドライブは、 70 秒以上待ってから挿入してください。

これにより、ドライブが取り外されたことがシステムで認識されます。

6. 交換用ドライブを挿入します。

a. カムハンドルを開いた状態で、両手で交換用ドライブを挿入します。

b. ドライブが停止するまで押します。

c. ドライブがミッドプレーンに完全に収まり、カチッという音がして固定されるまで、カムハンドルを
閉じます。

カムハンドルは、ドライブの前面に揃うようにゆっくりと閉じてください。

7. ドライブのアクティビティ（緑） LED が点灯していることを確認します。

ドライブのアクティビティ LED が点灯している場合は、ドライブに電力が供給されています。ドライブ
のアクティビティ LED が点滅しているときは、ドライブに電力が供給されていて、 I/O が実行中です。
ドライブファームウェアが自動的に更新されている場合は、 LED が点滅します。

8. 別のドライブを交換する場合は、手順 3~7 を繰り返します。

9. 障害のある部品は、キットに付属する RMA 指示書に従ってネットアップに返却してください。

テクニカルサポートにお問い合わせください "ネットアップサポート"RMA 番号を確認する場合や、交換
用手順にサポートが必要な場合は、日本国内サポート用電話番号：国内フリーダイヤル 0066-33-123-265

または 0066-33-821-274 （国際フリーフォン 800-800-80-800 も使用可能）までご連絡ください。

ファンモジュールの交換- ASA A70およびASA A90

ファンを交換するには、障害が発生したファンモジュールを取り外し、新しいファンモ
ジュールと交換します。

手順 1 ：障害のあるコントローラをシャットダウンします

障害のあるコントローラをシャットダウンするかテイクオーバーします。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じて正常
なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコントローラを
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テイクオーバーする必要があります。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確認し

ておく必要があり cluster kernel-service show`ます）。コマンド（priv advancedモードから

）を実行すると、 `cluster kernel-service show ノード名、そのノードのクォーラムステータ
ス、そのノードの可用性ステータス、およびそのノードの動作ステータスが表示されます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要があります。交
換を進める前に、すべての問題を解決しておく必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを
構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障
害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "

ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を停止し

ます。 system node autosupport invoke -node * -type all -message MAINT=<# of

hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。 cluster1:> system node

autosupport invoke -node * -type all -message MAINT=2h

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify – node

local-auto-giveback false

自動ギブバックを無効にしますか?_と表示されたら’y’を入力します

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト

正常なコントローラから障害のあるコントローラをテイクオーバーま
たは停止します。「 storage failover takeover -ofnode

impaired_node_name _

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

手順 2 ：コントローラモジュールを取り外す

コントローラモジュールを交換する場合やコントローラモジュール内部のコンポーネントを交換する場合は、
コントローラモジュールをシャーシから取り外す必要があります。
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1. シャーシの前面で、プラスのストッパーになるまで、親指で各ドライブをしっかりと押し込みます。これ
により、ドライブがシャーシのミッドプレーンにしっかりと装着されます。

2. 障害コントローラモジュールの背面にあるスロット4 / 5にある黄色のNVRAMのステータスLEDが消灯し
ていることを確認します。NVアイコンを探します。

NVRAMステータスLED

NVRAM警告LED
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NVRAMステータスLEDが点滅している場合は、コントローラモジュールがテイクオーバー
されていないか適切に停止されていない（データがコミットされていない）可能性があり
ます。障害のあるコントローラモジュールがパートナーコントローラモジュールに正常に
テイクオーバーされなかった場合は、この手順を続行する前にににお問い合わせください "

ネットアップサポート" 。

障害のあるコントローラモジュールのNVRAMステータスLEDの一般的な動作は次のとおりです。

◦ NVRAMステータスLEDは、コントローラモジュールの電源が切断され、ストレージシステム
が「waiting for giveback」状態になるか、コントローラモジュールがテイクオーバーされていないか
適切に停止されていない（データがコミットされていない）場合に点滅します。

◦ コントローラモジュールをシャーシから取り外すとNVRAMステータスLEDが点滅し、コントローラモ
ジュールがテイクオーバーされていないか適切に停止されていない（データがコミットされていない
）可能性があります。パートナーコントローラモジュールまたは障害のあるコントローラモジュール

によってコントローラモジュールが正常にテイクオーバーされたことを確認します waiting for

giveback。この場合、点滅しているLEDは無視してかまいません（コントローラモジュールをシャ
ーシから取り外すこともできます）。

3. 接地対策がまだの場合は、自身で適切に実施します。

4. コントローラモジュールの電源装置（PSU）からコントローラモジュールの電源装置ケーブルを抜きま
す。

システムにDC電源がある場合は、電源ブロックをPSUから取り外します。

5. システムケーブルとSFPモジュールおよびQSFPモジュール（必要な場合）をコントローラモジュールか
ら外し、ケーブルがどこに接続されていたかを記録します。

ケーブルはケーブルマネジメントデバイスに収めたままにします。これにより、ケーブルマネジメントデ
バイスを取り付け直すときに、ケーブルを整理する必要がありません。

6. ケーブルマネジメントデバイスをコントローラモジュールから取り外します。

7. 両方のロックラッチを押し下げ、両方のラッチを同時に下方向に回転させます。

コントローラモジュールがシャーシから少し引き出されます。
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Aロックラッチ

ロッキングピン

8. コントローラモジュールをスライドしてシャーシから引き出し、平らで安定した場所に置きます。

このとき、空いている手でコントローラモジュールの底面を支えてください。

手順3：ファンを交換する

ファンを交換するには、障害が発生したファンモジュールを取り外し、新しいファンモジュールと交換しま
す。

1. 交換が必要なファンモジュールを特定するために、コンソールのエラーメッセージを確認します。

2. ファンモジュールの側面にある固定ツメをつまみ、ファンモジュールを持ち上げてコントローラモジュー
ルから取り出します。

ファンの固定ツメ
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ファンモジュール

3. 交換用ファンモジュールの端をコントローラモジュールの開口部に合わせ、ロックラッチが所定の位置に
カチッと収まるまで、交換用ファンモジュールをコントローラモジュールにスライドさせます。

手順 4 ：コントローラモジュールを再度取り付けます

コントローラモジュールを再度取り付けてリブートします。

1. エアダクトをできるだけ下に回転させて、完全に閉じていることを確認します。

コントローラモジュールのシートメタルと面一になるように配置する必要があります。

2. コントローラモジュールの端をシャーシの開口部に合わせ、コントローラモジュールをシステムに半分ま
でそっと押し込みます。

指示があるまでコントローラモジュールをシャーシに完全に挿入しないでください。

3. 必要に応じてシステムにケーブルを再接続します。

トランシーバ（QSFPまたはSFP）を取り外した場合は、光ファイバケーブルを使用しているときに再度
取り付けてください。

4. コントローラモジュールの再取り付けを完了します。

a. コントローラモジュールをシャーシに挿入し、ミッドプレーンまでしっかりと押し込んで完全に装着
します。

コントローラモジュールが完全に装着されると、ロックラッチが上がります。

コネクタの破損を防ぐため、コントローラモジュールをスライドしてシャーシに挿入す
る際に力を入れすぎないでください。

b. ロックラッチを上方向に回してロック位置にします。

5. 電源装置に電源コードを接続します。

DC電源装置がある場合は、コントローラモジュールをシャーシに完全に装着したら、電源
装置に電源ブロックを再接続します。

電源が回復すると、コントローラモジュールがブートします。LOADERプロンプトが表示されたら、コマ

ンドを使用してコントローラをリブートし boot_ontap ます。

6. 「 storage failover modify -node local-auto-giveback true 」コマンドを使用して自動ギブバックを無効にし
た場合は、自動ギブバックをリストアします。

7. AutoSupportが有効になっている場合は、コマンドを使用してケースの自動作成をリストアまたは抑制解
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除し system node autosupport invoke -node * -type all -message MAINT=END ます。

手順 5 ：障害が発生したパーツをネットアップに返却する

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返品
と交換"詳細については、ページを参照してください。

NVRAMの交換- ASA A70およびASA A90

NVRAMモジュールは、NVRAM12ハードウェアDIMMとフィールド交換可能DIMMで構
成されています。障害が発生した NVRAM モジュールまたは NVRAM モジュール内の
DIMM を交換できます。障害が発生したNVRAMモジュールを交換するには、シャーシか
らモジュールを取り外し、DIMMを交換用モジュールに移動して、交換用NVRAMモジュ
ールをシャーシに取り付ける必要があります。

システムのその他のコンポーネントがすべて正常に動作している必要があります。正常に動作していない場合
は、にお問い合わせください "ネットアップサポート"。

障害が発生したコンポーネントは、プロバイダから受け取った交換用 FRU コンポーネントと交換する必要が
あります。

手順 1 ：障害のあるコントローラをシャットダウンします

障害のあるコントローラをシャットダウンするかテイクオーバーします。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じて正常
なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコントローラを
テイクオーバーする必要があります。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確認し

ておく必要があり cluster kernel-service show`ます）。コマンド（priv advancedモードから

）を実行すると、 `cluster kernel-service show ノード名、そのノードのクォーラムステータ
ス、そのノードの可用性ステータス、およびそのノードの動作ステータスが表示されます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要があります。交
換を進める前に、すべての問題を解決しておく必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを
構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障
害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "

ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を停止し

ます。 system node autosupport invoke -node * -type all -message MAINT=<# of

hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。 cluster1:> system node

autosupport invoke -node * -type all -message MAINT=2h
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2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify – node

local-auto-giveback false

自動ギブバックを無効にしますか?_と表示されたら’y’を入力します

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト

正常なコントローラから障害のあるコントローラをテイクオーバーま
たは停止します。「 storage failover takeover -ofnode

impaired_node_name _

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

手順 2 ： NVRAM モジュールを交換します

NVRAMモジュールを交換するには、シャーシのスロット4/5でモジュールの場所を確認し、特定の手順を実行
します。

1. シャーシの前面で、プラスのストッパーになるまで、親指で各ドライブをしっかりと押し込みます。これ
により、ドライブがシャーシのミッドプレーンにしっかりと装着されます。

2. シャーシの背面に移動します。接地対策がまだの場合は、自身で適切に実施します。

3. コントローラモジュールを約3インチ引き出して、コントローラモジュールの電源を切断します。

a. コントローラモジュールの両方のロックラッチを押し下げ、両方のラッチを同時に下に回転させま
す。

b. コントローラモジュールをシャーシから約3インチ引き出して、電源を外します。
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4. ケーブルマネジメントトレイの内側にあるボタンを引いて下に回転させ、ケーブルマネジメントトレイを
下に回転させます。

5. ターゲットの NVRAM モジュールをシャーシから取り外します。

a. カムラッチボタンを押します。

カムボタンがシャーシから離れます。

b. カムラッチを所定の位置まで回転させます。

c. カムレバーの開口部に指をかけてモジュールをシャーシから引き出し、障害のあるNVRAMモジュール
をシャーシから取り外します。

カムロックボタン

DIMMの固定ツメ

6. NVRAMモジュールを安定した場所に置きます。

7. 障害のあるNVRAMモジュールからDIMMを1つずつ取り外し、交換用NVRAMモジュールに取り付けま
す。

8. 交換用 NVRAM モジュールをシャーシに取り付けます。
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a. モジュールをスロット4/5のシャーシ開口部の端に合わせます。

b. モジュールをスロットにゆっくりと挿入し、カムラッチを最後まで押し上げてモジュールを所定の位
置にロックします。

9. コントローラモジュールに電源を再接続します。

a. コントローラモジュールをシャーシに挿入し、ミッドプレーンまでしっかりと押し込んで完全に装着
します。

コントローラモジュールが完全に装着されると、ロックラッチが上がります。

b. ロックラッチを上方向に回してロック位置にします。

コントローラがシャーシに完全に装着されるとすぐにリブートします。

10. ケーブルマネジメントトレイを上に回転させて閉じます。

手順 3 ： NVRAM DIMM を交換します

NVRAMモジュールのNVRAM DIMMを交換するには、NVRAMモジュールを取り外してから、ターゲッ
トDIMMを交換する必要があります。

1. シャーシの前面で、プラスのストッパーになるまで、親指で各ドライブをしっかりと押し込みます。これ
により、ドライブがシャーシのミッドプレーンにしっかりと装着されます。

2. シャーシの背面に移動します。接地対策がまだの場合は、自身で適切に実施します。

3. コントローラモジュールを約3インチ引き出して、コントローラモジュールの電源を切断します。

a. コントローラモジュールの両方のロックラッチを押し下げ、両方のラッチを同時に下に回転させま
す。

b. コントローラモジュールをシャーシから約3インチ引き出して、電源を外します。

4. ケーブルマネジメントトレイの端にあるピンをそっと引いてトレイを下に回転させ、トレイを下に回転さ
せます。

5. ターゲットの NVRAM モジュールをシャーシから取り外します。

a. カムボタンを押します。
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カムボタンがシャーシから離れます。

b. カムラッチを所定の位置まで回転させます。

c. カムレバーの開口部に指をかけてモジュールをシャーシから引き出し、NVRAMモジュールをシャーシ
から取り外します。

カムロックボタン

DIMMの固定ツメ

6. NVRAMモジュールを安定した場所に置きます。

7. NVRAMモジュール内で交換するDIMMの場所を確認します。

NVRAMモジュールの側面にあるFRUマップラベルを参照して、DIMMスロット1および2の
位置を確認します。

8. DIMMの固定ツメを押し下げ、ソケットから持ち上げてDIMMを取り外します。

9. DIMM をソケットに合わせ、固定ツメが所定の位置に収まるまで DIMM をそっとソケットに押し込み、交
換用 DIMM を取り付けます。
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10. NVRAM モジュールをシャーシに取り付けます。

a. モジュールをスロットにそっと挿入し、カムラッチを上に回転させてモジュールを所定の位置にロッ
クします。

11. コントローラモジュールに電源を再接続します。

a. コントローラモジュールをシャーシに挿入し、ミッドプレーンまでしっかりと押し込んで完全に装着
します。

コントローラモジュールが完全に装着されると、ロックラッチが上がります。

b. ロックラッチを上方向に回してロック位置にします。

コントローラがシャーシに完全に装着されるとすぐにリブートします。

12. ケーブルマネジメントトレイを上に回転させて閉じます。

手順4：コントローラの状態を確認する

ディスクプールに接続されているコントローラのコントローラの状態は、コントローラのブート時に確認する
必要があります。

手順

1. コントローラがメンテナンスモード（プロンプトが表示されている）の場合は *> 、メンテナンスモード
を終了してLOADERプロンプトに移動します。halt

2. コントローラのLOADERプロンプトからコントローラをブートし、システムIDが一致しないためにシステ
ムIDを上書きするかどうかを尋ねられたら「y」と入力します。

3. 交換用モジュールを使用したコントローラのコンソールに「Waiting for giveback…」メッセージが表示さ
れるまで待ってから、正常なコントローラでシステムの状態を確認します。storage failover show

コマンド出力に、コントローラの状態を示すメッセージが表示されます。

                              Takeover

Node           Partner        Possible State Description

-------------- -------------- --------

-------------------------------------

<nodename>

               <nodename>-   true     Connected to <nodename>-P2-3-178.

               P2-3-178                Waiting for cluster applications

to

                                       come online on the local node.

AFF-A90-NBC-P2-3-178

               <nodename>-   true     Connected to <nodename>-P2-3-177,

               P2-3-177                Partial giveback

2 entries were displayed.

4. コントローラをギブバックします。
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a. 正常なコントローラから、交換したコントローラのストレージをギブバックします。storage failover

giveback -ofnode replacement_node_name

コントローラはストレージプールを再接続し、ブートを完了します。

システムIDの不一致が原因でシステムIDを上書きするように求められた場合は、_y_と入力します。

ギブバックが拒否されている場合は、拒否を無効にすることを検討してください。

詳細については、を参照してください "手動ギブバックコマンド" 拒否を無視するトピック。

a. ギブバックの完了後、HAペアが正常でテイクオーバーが可能であることを確認します。storage

failover show

5. ディスクプールが想定どおりであることを確認します。 storage disk show -ownership

node1:> storage disk show -ownership

Disk     Aggregate  Home Owner    DR Home      Home ID       Owner ID

DR Home ID  Reserver Pool

-------- --------- ------------- ------------- ------------- -----------

----------- ----------- ----------- ------

1.0.0 pod_NVME_SSD_1

0 0 - 0 Pool0

1.0.1 pod_NVME_SSD_1

0 0 - 0 Pool0

1.0.2 pod_NVME_SSD_1

0 0 - 0 Pool0

手順 5 ：障害が発生したパーツをネットアップに返却する

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返品
と交換"詳細については、ページを参照してください。

NVバッテリの交換- ASA A70およびASA A90

NV バッテリを交換するには、コントローラモジュールを取り外し、バッテリを取り外
し、バッテリを交換してから、コントローラモジュールを再度取り付ける必要がありま
す。

システムのその他のコンポーネントがすべて正常に動作している必要があります。問題がある場合は、必ずテ
クニカルサポートにお問い合わせください。

手順 1 ：障害のあるコントローラをシャットダウンします

障害のあるコントローラをシャットダウンするかテイクオーバーします。-障害のあるコントローラをシャッ
トダウンするには、コントローラのステータスを確認し、必要に応じて正常なコントローラが障害のあるコン
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トローラストレージからデータを引き続き提供できるようにコントローラをテイクオーバーする必要がありま
す。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確認し

ておく必要があり cluster kernel-service show`ます）。コマンド（priv advancedモードから

）を実行すると、 `cluster kernel-service show ノード名、そのノードのクォーラムステータ
ス、そのノードの可用性ステータス、およびそのノードの動作ステータスが表示されます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要があります。交
換を進める前に、すべての問題を解決しておく必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを
構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障
害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "

ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を停止し

ます。 system node autosupport invoke -node * -type all -message MAINT=<# of

hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。 cluster1:> system node

autosupport invoke -node * -type all -message MAINT=2h

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify – node

local-auto-giveback false

自動ギブバックを無効にしますか?_と表示されたら’y’を入力します

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト

正常なコントローラから障害のあるコントローラをテイクオーバーま
たは停止します。「 storage failover takeover -ofnode

impaired_node_name _

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

手順 2 ：コントローラモジュールを取り外す

コントローラモジュールを交換する場合やコントローラモジュール内部のコンポーネントを交換する場合は、
コントローラモジュールをシャーシから取り外す必要があります。
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1. シャーシの前面で、プラスのストッパーになるまで、親指で各ドライブをしっかりと押し込みます。これ
により、ドライブがシャーシのミッドプレーンにしっかりと装着されます。

2. 障害コントローラモジュールの背面にあるスロット4 / 5にある黄色のNVRAMのステータスLEDが消灯し
ていることを確認します。NVアイコンを探します。

NVRAMステータスLED

NVRAM警告LED
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NVRAMステータスLEDが点滅している場合は、コントローラモジュールがテイクオーバー
されていないか適切に停止されていない（データがコミットされていない）可能性があり
ます。障害のあるコントローラモジュールがパートナーコントローラモジュールに正常に
テイクオーバーされなかった場合は、この手順を続行する前にににお問い合わせください "

ネットアップサポート" 。

障害のあるコントローラモジュールのNVRAMステータスLEDの一般的な動作は次のとおりです。

◦ NVRAMステータスLEDは、コントローラモジュールの電源が切断され、ストレージシステム
が「waiting for giveback」状態になるか、コントローラモジュールがテイクオーバーされていないか
適切に停止されていない（データがコミットされていない）場合に点滅します。

◦ コントローラモジュールをシャーシから取り外すとNVRAMステータスLEDが点滅し、コントローラモ
ジュールがテイクオーバーされていないか適切に停止されていない（データがコミットされていない
）可能性があります。パートナーコントローラモジュールまたは障害のあるコントローラモジュール

によってコントローラモジュールが正常にテイクオーバーされたことを確認します waiting for

giveback。この場合、点滅しているLEDは無視してかまいません（コントローラモジュールをシャ
ーシから取り外すこともできます）。

3. 接地対策がまだの場合は、自身で適切に実施します。

4. コントローラモジュールの電源装置（PSU）からコントローラモジュールの電源装置ケーブルを抜きま
す。

システムにDC電源がある場合は、電源ブロックをPSUから取り外します。

5. システムケーブルとSFPモジュールおよびQSFPモジュール（必要な場合）をコントローラモジュールか
ら外し、ケーブルがどこに接続されていたかを記録します。

ケーブルはケーブルマネジメントデバイスに収めたままにします。これにより、ケーブルマネジメントデ
バイスを取り付け直すときに、ケーブルを整理する必要がありません。

6. ケーブルマネジメントデバイスをコントローラモジュールから取り外します。

7. 両方のロックラッチを押し下げ、両方のラッチを同時に下方向に回転させます。

コントローラモジュールがシャーシから少し引き出されます。

157

https://mysupport.netapp.com/site/global/dashboard
https://mysupport.netapp.com/site/global/dashboard
https://mysupport.netapp.com/site/global/dashboard
https://mysupport.netapp.com/site/global/dashboard
https://mysupport.netapp.com/site/global/dashboard
https://mysupport.netapp.com/site/global/dashboard
https://mysupport.netapp.com/site/global/dashboard
https://mysupport.netapp.com/site/global/dashboard
https://mysupport.netapp.com/site/global/dashboard
https://mysupport.netapp.com/site/global/dashboard
https://mysupport.netapp.com/site/global/dashboard
https://mysupport.netapp.com/site/global/dashboard
https://mysupport.netapp.com/site/global/dashboard
https://mysupport.netapp.com/site/global/dashboard
https://mysupport.netapp.com/site/global/dashboard
https://mysupport.netapp.com/site/global/dashboard
https://mysupport.netapp.com/site/global/dashboard
https://mysupport.netapp.com/site/global/dashboard
https://mysupport.netapp.com/site/global/dashboard
https://mysupport.netapp.com/site/global/dashboard
https://mysupport.netapp.com/site/global/dashboard


Aロックラッチ

ロッキングピン

8. コントローラモジュールをスライドしてシャーシから引き出し、平らで安定した場所に置きます。

このとき、空いている手でコントローラモジュールの底面を支えてください。

手順3：NVバッテリを交換します

障害が発生したNVバッテリをコントローラモジュールから取り外し、交換用NVバッテリを取り付けます。

1. エアダクトカバーを開き、NVバッテリの位置を確認します。

NVバッテリーエアダクトカバー
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NVバッテリプラグ

2. バッテリを持ち上げて、バッテリプラグにアクセスします。

3. バッテリプラグ前面のクリップを押してプラグをソケットから外し、バッテリケーブルをソケットから抜
きます。

4. バッテリを持ち上げてエアダクトとコントローラモジュールから取り出し、脇に置きます。

5. 交換用バッテリをパッケージから取り出します。

6. 交換用バッテリパックをコントローラに取り付けます。

a. バッテリプラグをライザーソケットに接続し、プラグが所定の位置に固定されたことを確認します。

b. バッテリパックをスロットに挿入し、バッテリパックをしっかりと押し下げて所定の位置に固定しま
す。

7. NVエアダクトカバーを閉じます。

プラグがソケットに固定されていることを確認します。

手順 4 ：コントローラモジュールを再度取り付けます

コントローラモジュールを再度取り付けてリブートします。

1. エアダクトをできるだけ下に回転させて、完全に閉じていることを確認します。

コントローラモジュールのシートメタルと面一になるように配置する必要があります。

2. コントローラモジュールの端をシャーシの開口部に合わせ、コントローラモジュールをシステムに半分ま
でそっと押し込みます。

指示があるまでコントローラモジュールをシャーシに完全に挿入しないでください。

3. 必要に応じてシステムにケーブルを再接続します。

トランシーバ（QSFPまたはSFP）を取り外した場合は、光ファイバケーブルを使用しているときに再度
取り付けてください。

4. コントローラモジュールの再取り付けを完了します。

a. コントローラモジュールをシャーシに挿入し、ミッドプレーンまでしっかりと押し込んで完全に装着
します。

コントローラモジュールが完全に装着されると、ロックラッチが上がります。

コネクタの破損を防ぐため、コントローラモジュールをスライドしてシャーシに挿入す
る際に力を入れすぎないでください。
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b. ロックラッチを上方向に回してロック位置にします。

5. 電源装置に電源コードを接続します。

DC電源装置がある場合は、コントローラモジュールをシャーシに完全に装着したら、電源
装置に電源ブロックを再接続します。

電源が回復すると、コントローラモジュールがブートします。LOADERプロンプトが表示されたら、コマ

ンドを使用してコントローラをリブートし boot_ontap ます。

6. 「 storage failover modify -node local-auto-giveback true 」コマンドを使用して自動ギブバックを無効にし
た場合は、自動ギブバックをリストアします。

7. AutoSupportが有効になっている場合は、コマンドを使用してケースの自動作成をリストアまたは抑制解

除し system node autosupport invoke -node * -type all -message MAINT=END ます。

手順 5 ：障害が発生したパーツをネットアップに返却する

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返品
と交換"詳細については、ページを参照してください。

I/O モジュール

I/Oモジュールの追加と交換- ASA A70およびASA A90の概要

ストレージシステム内の障害が発生したI/Oモジュールは、同じタイプのI/Oモジュール
に交換することも、別の種類のI/Oモジュールに交換することもできます。空きスロット
のあるシステムにI/Oモジュールを追加することもできます。

• "I/Oモジュールの追加"

モジュールを追加すると、冗長性が向上し、1つのモジュールに障害が発生してもシステムが動作し続け
るようになります。

• "I/Oモジュールの交換"

障害が発生したI/Oモジュールを交換すると、システムを最適な動作状態に戻すことができます。

I/Oモジュールの追加- ASA A70およびASA A90

I/Oモジュールをストレージシステムに追加するには、空きスロットのあるストレージシ
ステムに新しいI/Oモジュールを追加するか、フル装備のストレージシステムでI/Oモジ
ュールを新しいI/Oモジュールに交換します。

作業を開始する前に

• を参照し "NetApp Hardware Universe の略" て、新しいI/Oモジュールがストレージシステムおよび実行中
のONTAPのバージョンと互換性があることを確認します。

• 複数のスロットが使用可能な場合は、でスロットの優先順位を確認します "NetApp Hardware Universe の
略" また、お使いの I/O モジュールに最適なものを使用してください。

• 他のすべてのコンポーネントが正常に機能していることを確認します。
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オプション1：空きスロットのあるストレージシステムにI/Oモジュールを追加する

ストレージシステムの空のモジュールスロットにI/Oモジュールを追加できます。

手順1：障害のあるコントローラモジュールをシャットダウン

障害のあるコントローラモジュールをシャットダウンするかテイクオーバーします。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じて正常
なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコントローラを
テイクオーバーする必要があります。

このタスクについて

ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを構
成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障害の
あるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "ノードを
クラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupport messageコマンドを呼び出してケースの自動作成

を抑制します。 system node autosupport invoke -node * -type all -message

MAINT=number_of_hours_downh

次のAutoSupportコマンドは、ケースの自動作成を2時間停止します。 cluster1:*> system node

autosupport invoke -node * -type all -message MAINT=2h

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify – node

local-auto-giveback false

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待機しています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト（システムパスワ
ードの入力）

障害のあるコントローラを正常なコントローラから停止またはテイク

オーバーします。 storage failover takeover -ofnode

impaired_node_name

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

手順2：I/Oモジュールを追加します

1. 接地対策がまだの場合は、自身で適切に実施します。

2. ケーブルマネジメントトレイ内部の両側にあるボタンを引いてケーブルマネジメントトレイを下に回転さ
せ、トレイを下に回転させます。
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3. ターゲットスロットブランクモジュールをシャーシから取り外します。

次の図は、水平および垂直I/Oモジュールの取り外しを示しています。通常、取り外したI/O

モジュールは1つだけです。

カムロックボタン

a. ターゲットスロットのブランクモジュールのカムラッチを押し下げます。

b. カムラッチをモジュールからできるだけ離します。

c. ブランキングモジュールを取り外す。

4. I/O モジュールを取り付けます。

a. I/Oモジュールをコントローラモジュールのスロット開口部の端に合わせます。

b. モジュールをスロットの奥までそっとスライドさせ、カムラッチを上に回転させてモジュールを所定
の位置にロックします。

5. I/Oモジュールをケーブル接続します。

I/OモジュールがNICの場合は、モジュールをデータスイッチにケーブル接続します。

I/Oモジュールがストレージモジュールの場合は、NS224シェルフにケーブル接続します。

使用していない I/O スロットには、熱の問題を防ぐためにブランクが取り付けられているこ
とを確認してください。

6. ケーブルマネジメントトレイを上に回転させて閉じます。

7. LOADER プロンプトからコントローラをリブートします： bye _

これにより、PCIeカードおよびその他のコンポーネントが再初期化され、ノードがリブー
トされます。

8. パートナーコントローラからコントローラをギブバックします。storage failover giveback -ofnode
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target_node_name

9. コントローラ B について、上記の手順を繰り返します

10. 「 storage failover modify -node local-auto-giveback true 」コマンドを使用して自動ギブバックを無効にし
た場合は、自動ギブバックをリストアします。

11. AutoSupportが有効になっている場合は、コマンドを使用してケースの自動作成をリストアまたは抑制解

除し system node autosupport invoke -node * -type all -message MAINT=END ます。

12. ストレージI/Oモジュールを設置した場合は、NS224シェルフを設置してケーブル接続します（を参照）"

ホツトアトワアクフロオ"。

オプション2：空きスロットのないストレージシステムにI/Oモジュールを追加する

フル装備のシステムのI/OスロットのI/Oモジュールを変更するには、既存のI/Oモジュールを取り外して別
のI/Oモジュールに交換します。

1. 実行する作業

置換 … 作業

ポート数が同じ NIC I/O モジュー
ル

LIF は、コントローラモジュールがシャットダウンすると自動的に移
行されます。

ポート数が少ない NIC I/O モジュ
ール

選択したLIFを別のホームポートに永続的に再割り当てしま
す。System Managerを使用してLIFを完全に移動する方法について
は、を参照してください "LIF を移行する" 。

ストレージ I/O モジュールを搭載
した NIC I/O モジュール

System Manager を使用して、 LIF を別のホームポートに完全に移行
します。手順については、を参照してください "LIF を移行する"。

手順1：障害のあるコントローラモジュールをシャットダウン

障害のあるコントローラモジュールをシャットダウンするかテイクオーバーします。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じて正常
なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコントローラを
テイクオーバーする必要があります。

このタスクについて

ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを構
成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障害の
あるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "ノードを
クラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupport messageコマンドを呼び出してケースの自動作成

を抑制します。 system node autosupport invoke -node * -type all -message

MAINT=number_of_hours_downh

次のAutoSupportコマンドは、ケースの自動作成を2時間停止します。 cluster1:*> system node
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autosupport invoke -node * -type all -message MAINT=2h

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify – node

local-auto-giveback false

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待機しています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト（システムパスワ
ードの入力）

障害のあるコントローラを正常なコントローラから停止またはテイク

オーバーします。 storage failover takeover -ofnode

impaired_node_name

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

手順2：I/Oモジュールを交換する

I/Oモジュールを交換するには、コントローラモジュール内でI/Oモジュールの場所を確認し、特定の手順を実
行します。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. ターゲット I/O モジュールのケーブルをすべて取り外します。

3. ケーブルマネジメントトレイの内側にあるボタンを引いて下に回転させ、ケーブルマネジメントトレイを
下に回転させます。

4. ターゲットの I/O モジュールをシャーシから取り外します。

次の図は、水平および垂直I/Oモジュールの取り外しを示しています。通常、取り外したI/O

モジュールは1つだけです。
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カムロックボタン

a. カムラッチボタンを押します。

b. カムラッチをモジュールからできるだけ離します。

c. カムレバーの開口部に指をかけ、モジュールをシャーシから引き出して、モジュールをシャーシから
取り外します。

I/O モジュールが取り付けられていたスロットを記録しておいてください。

5. I/O モジュールをターゲットスロットに取り付けます。

a. I/O モジュールをスロットの端に合わせます。

b. モジュールをスロットにゆっくりとスライドしてシャーシの奥まで押し込み、カムラッチを上に回転
させてモジュールを所定の位置にロックします。

6. I/Oモジュールをケーブル接続します。

7. 取り外しと取り付けの手順を繰り返して、コントローラモジュール用の追加モジュールを交換します。

8. ケーブルマネジメントトレイを回転させてロック位置にします。

9. LOADERプロンプトからコントローラモジュールをリブートします。bye

a. コントローラのBMCバージョンを確認します。system service-processor show

b. 必要に応じてBMCファームウェアを更新します。system service-processor image update

c. ノードをリブートします。bye

これにより、PCIeカードおよびその他のコンポーネントが再初期化され、ノードがリ
ブートされます。

リブート中に問題が発生した場合は、を参照してください。 "BURT 1494308 - I/Oモジュー
ルの交換中に環境のシャットダウンがトリガーされることがあります"

10. コントローラモジュールをパートナーコントローラモジュールからギブバックします。storage failover

giveback -ofnode target_node_name_

11. 自動ギブバックを無効にした場合は有効にします。storage failover modify -node local -auto-giveback true

12. 追加した場合：

I/O モジュールの種類 作業

NICモジュール 各ポートには 'storage port modify -node * <node name> __port *

_<port name> _-mode network ’コマンドを使用します

ストレージモジュール の説明に従って、NS224シェルフを設置してケーブル接続し "ホツト
アトワアクフロオ"ます。

13. コントローラ B について、上記の手順を繰り返します
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I/Oモジュールの交換- ASA A70およびASA A90

障害が発生したI/Oモジュールを交換するには、次の手順を実行します。

• この手順は、ストレージシステムでサポートされるすべてのバージョンのONTAPで使用できます。

• ストレージシステムのその他のコンポーネントがすべて正常に動作している必要があります。問題がある
場合は、必ずテクニカルサポートにお問い合わせください。

手順 1 ：障害のあるコントローラをシャットダウンします

障害のあるコントローラをシャットダウンするかテイクオーバーします。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じて正常
なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコントローラを
テイクオーバーする必要があります。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確認し

ておく必要があり cluster kernel-service show`ます）。コマンド（priv advancedモードから

）を実行すると、 `cluster kernel-service show ノード名、そのノードのクォーラムステータ
ス、そのノードの可用性ステータス、およびそのノードの動作ステータスが表示されます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要があります。交
換を進める前に、すべての問題を解決しておく必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを
構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障
害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "

ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を停止し

ます。 system node autosupport invoke -node * -type all -message MAINT=<# of

hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。 cluster1:> system node

autosupport invoke -node * -type all -message MAINT=2h

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify – node

local-auto-giveback false

自動ギブバックを無効にしますか?_と表示されたら’y’を入力します

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。
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障害のあるコントローラの表示 作業

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト

正常なコントローラから障害のあるコントローラをテイクオーバーま
たは停止します。「 storage failover takeover -ofnode

impaired_node_name _

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

手順2：障害が発生したI/Oモジュールを交換する

I/Oモジュールを交換するには、コントローラモジュール内でI/Oモジュールの場所を確認し、特定の手順を実
行します。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. ターゲット I/O モジュールのケーブルをすべて取り外します。

ケーブルの元の場所がわかるように、ケーブルにラベルを付けてください。

3. ケーブルマネジメントトレイの内側にあるボタンを引いて下に回転させ、ケーブルマネジメントトレイを
下に回転させます。

4. I/Oモジュールをコントローラモジュールから取り外します。

次の図は、水平および垂直I/Oモジュールの取り外しを示しています。通常、取り外したI/O

モジュールは1つだけです。
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カムロックボタン

a. カムラッチボタンを押します。

b. カムラッチDOをモジュールからできるだけ離します。

c. カムレバーの開口部に指をかけ、モジュールをコントローラモジュールから引き出して、モジュール
をコントローラモジュールから取り外します。

I/O モジュールが取り付けられていたスロットを記録しておいてください。

5. I/O モジュールを脇へ置きます。

6. 交換用I/Oモジュールをターゲットスロットに取り付けます。

a. I/O モジュールをスロットの端に合わせます。

b. モジュールをスロットにゆっくりとスライドしてコントローラモジュールに最後まで挿入し、カムラ
ッチを上に回転させてモジュールを所定の位置にロックします。

7. I/Oモジュールをケーブル接続します。

8. 取り外しと取り付けの手順を繰り返して、コントローラの他のモジュールを交換します。

9. ケーブルマネジメントトレイを回転させてロック位置にします。

手順3：コントローラをリブートする

I/O モジュールを交換したら、コントローラモジュールをリブートする必要があります。

新しいI/Oモジュールが障害の発生したモジュールと同じモデルでない場合は、最初にBMCをリ
ブートする必要があります。

手順

1. 交換用モジュールのモデルが古いモジュールと同じでない場合は、BMCをリブートします。

a. LOADERプロンプトで、advanced権限モードに切り替えます。set privilege advanced

b. BMCをリブートします。sp reboot

2. LOADER プロンプトで、ノードをリブートします： bye _

これにより、I/Oカードおよびその他のコンポーネントが再初期化され、ノードがリブート
されます。

変換が完了したら必ずメンテナンスモードを終了してください。

3. ノードを通常動作に戻します。storage failover giveback -ofnode impaired_node_name

4. 自動ギブバックが無効になっていた場合は、再度有効にします。storage failover modify -node local -auto
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-giveback true

手順 4 ：障害が発生したパーツをネットアップに返却する

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返品
と交換"詳細については、ページを参照してください。

電源装置の交換- ASA A70およびASA A90

電源装置（PSU）を交換するには、ターゲットPSUの電源を切断して電源ケーブルを外
し、古いPSUを取り外して交換用PSUを取り付けてから、PSUを電源に再接続します。

電源装置は冗長で、ホットスワップに対応しています。

このタスクについて

この手順 は、PSUを1台ずつ交換するためのものです。

異なる効率定格または異なる入力タイプのPSUを混在させないでください。いつものように同
じように置換します。

PSUのタイプ（ACまたはDC）に応じた手順 を使用します。

169

https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma
https://mysupport.netapp.com/site/info/rma


オプション1：AC PSUを交換します

AC PSUを交換するには、次の手順を実行します。

手順

1. 接地対策がまだの場合は、自身で適切に実施します。

2. コンソールのエラーメッセージまたはPSUの障害LED（赤）から、交換するPSUを特定します。

3. PSUを取り外します。

a. 電源ケーブルの固定クリップを開き、電源ケーブルをPSUから抜きます。

4. PSUを取り外します。ハンドルを上に回転させ、固定ツメを押して、PSUをコントローラモジュー
ルから引き出します。

PSUは短い。コントローラモジュールから突然落下して負傷することがないように、
取り外すときは必ず両手で支えてください。

Terracotta PSUの固定ツメ

5. コントローラモジュールに交換用PSUを取り付けます。

a. 両手で支えながら、交換用PSUの端をコントローラモジュールの開口部に合わせます。

b. カチッという音がして固定ツメが所定の位置に収まるまで、PSUをコントローラモジュールにそ
っと押し込みます。

電源装置は、内部コネクタに正しく差し込まれ、所定の位置にロックされているだけです。

内部コネクタの損傷を防ぐため、PSUをシステムにスライドさせるときは力を入れす
ぎないでください。
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6. PSUケーブルを再接続します。

a. 電源ケーブルをPSUに再接続します。

b. 電源ケーブル固定クリップを使用して、電源ケーブルをPSUに固定します。

PSUへの電源が復旧すると、STATUS LEDがグリーンに点灯します。

7. 障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パー
ツの返品と交換"詳細については、ページを参照してください。

オプション2：DC PSUを交換する

DC PSUを交換するには、次の手順を実行します。

手順

1. 接地対策がまだの場合は、自身で適切に実施します。

2. コンソールのエラーメッセージまたはPSUの障害LED（赤）から、交換するPSUを特定します。

3. PSUを取り外します。

a. プラグのつまみネジを使用して、D-SUB DCケーブルコネクタを緩めます。

b. PSUからケーブルを抜き、脇に置きます。

4. PSUを取り外します。ハンドルを上に回転させ、固定ツメを押して、PSUをコントローラモジュー
ルから引き出します。

PSUは短い。コントローラモジュールから突然落下して負傷することがないように、
取り外すときは必ず両手で支えてください。

サムスクリュー

D-SUB DC電源PSUケーブルコネクタ
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電源装置ハンドル

PSUの固定ツメ（青）

5. コントローラモジュールに交換用PSUを取り付けます。

a. 両手で支えながら、交換用PSUの端をコントローラモジュールの開口部に合わせます。

b. カチッという音がして固定ツメが所定の位置に収まるまで、PSUをコントローラモジュールにそ
っと押し込みます。

電源装置は、内部コネクタに正しく差し込まれ、所定の位置にロックされているだけです。

内部コネクタの損傷を防ぐため、PSUをシステムにスライドさせるときは力を入れす
ぎないでください。

6. D-sub DC電源ケーブルを再接続します。

a. 電源ケーブルコネクタをPSUに接続します。

b. 電源ケーブルを蝶ネジでPSUに固定します。

PSUへの電源が復旧すると、STATUS LEDがグリーンに点灯します。

7. 障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パー
ツの返品と交換"詳細については、ページを参照してください。

リアルタイムクロックバッテリを交換してください- ASA A70およびASA A90

コントローラモジュールのリアルタイムクロック（ RTC ）バッテリを交換して、正確な
時刻同期に依存するシステムのサービスとアプリケーションが機能を継続できるように
します。

• この手順は、システムでサポートされるすべてのバージョンの ONTAP で使用できます。

• システムのその他のコンポーネントがすべて正常に動作している必要があります。問題がある場合は、必
ずテクニカルサポートにお問い合わせください。

手順 1 ：障害のあるコントローラをシャットダウンします

障害のあるコントローラをシャットダウンするかテイクオーバーします。
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障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じて正常
なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコントローラを
テイクオーバーする必要があります。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確認し

ておく必要があり cluster kernel-service show`ます）。コマンド（priv advancedモードから

）を実行すると、 `cluster kernel-service show ノード名、そのノードのクォーラムステータ
ス、そのノードの可用性ステータス、およびそのノードの動作ステータスが表示されます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要があります。交
換を進める前に、すべての問題を解決しておく必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを
構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障
害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "

ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を停止し

ます。 system node autosupport invoke -node * -type all -message MAINT=<# of

hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。 cluster1:> system node

autosupport invoke -node * -type all -message MAINT=2h

2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify – node

local-auto-giveback false

自動ギブバックを無効にしますか?_と表示されたら’y’を入力します

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト

正常なコントローラから障害のあるコントローラをテイクオーバーま
たは停止します。「 storage failover takeover -ofnode

impaired_node_name _

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。
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手順 2 ：コントローラモジュールを取り外す

コントローラモジュールを交換する場合やコントローラモジュール内部のコンポーネントを交換する場合は、
コントローラモジュールをシャーシから取り外す必要があります。

1. シャーシの前面で、プラスのストッパーになるまで、親指で各ドライブをしっかりと押し込みます。これ
により、ドライブがシャーシのミッドプレーンにしっかりと装着されます。

2. 障害コントローラモジュールの背面にあるスロット4 / 5にある黄色のNVRAMのステータスLEDが消灯し
ていることを確認します。NVアイコンを探します。

NVRAMステータスLED

NVRAM警告LED
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NVRAMステータスLEDが点滅している場合は、コントローラモジュールがテイクオーバー
されていないか適切に停止されていない（データがコミットされていない）可能性があり
ます。障害のあるコントローラモジュールがパートナーコントローラモジュールに正常に
テイクオーバーされなかった場合は、この手順を続行する前にににお問い合わせください "

ネットアップサポート" 。

障害のあるコントローラモジュールのNVRAMステータスLEDの一般的な動作は次のとおりです。

◦ NVRAMステータスLEDは、コントローラモジュールの電源が切断され、ストレージシステム
が「waiting for giveback」状態になるか、コントローラモジュールがテイクオーバーされていないか
適切に停止されていない（データがコミットされていない）場合に点滅します。

◦ コントローラモジュールをシャーシから取り外すとNVRAMステータスLEDが点滅し、コントローラモ
ジュールがテイクオーバーされていないか適切に停止されていない（データがコミットされていない
）可能性があります。パートナーコントローラモジュールまたは障害のあるコントローラモジュール

によってコントローラモジュールが正常にテイクオーバーされたことを確認します waiting for

giveback。この場合、点滅しているLEDは無視してかまいません（コントローラモジュールをシャ
ーシから取り外すこともできます）。

3. 接地対策がまだの場合は、自身で適切に実施します。

4. コントローラモジュールの電源装置（PSU）からコントローラモジュールの電源装置ケーブルを抜きま
す。

システムにDC電源がある場合は、電源ブロックをPSUから取り外します。

5. システムケーブルとSFPモジュールおよびQSFPモジュール（必要な場合）をコントローラモジュールか
ら外し、ケーブルがどこに接続されていたかを記録します。

ケーブルはケーブルマネジメントデバイスに収めたままにします。これにより、ケーブルマネジメントデ
バイスを取り付け直すときに、ケーブルを整理する必要がありません。

6. ケーブルマネジメントデバイスをコントローラモジュールから取り外します。

7. 両方のロックラッチを押し下げ、両方のラッチを同時に下方向に回転させます。

コントローラモジュールがシャーシから少し引き出されます。
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Aロックラッチ

ロッキングピン

8. コントローラモジュールをスライドしてシャーシから引き出し、平らで安定した場所に置きます。

このとき、空いている手でコントローラモジュールの底面を支えてください。

手順 3 ： RTC バッテリを交換します

障害が発生したRTCバッテリを取り外し、交換用RTCバッテリを取り付けます。

1. コントローラ上部のコントローラエアダクトを開きます。

a. エアダクトの遠端にあるくぼみに指を入れます。

b. エアダクトを持ち上げ、所定の位置まで上に回転させます。

2. エアダクトの下のRTCバッテリの場所を確認します。

RTC バッテリとホルダー
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3. バッテリをそっと押してホルダーから離し、持ち上げてホルダーから取り出します。

ホルダーから取り外す際に、バッテリの極の向きを確認しておいてください。バッテリに
記載されているプラス記号に従って、バッテリをホルダーに正しく配置する必要がありま
す。ホルダーの近くにプラス記号が表示されているので、バッテリーの位置を確認できま
す。

4. 交換用バッテリを静電気防止用の梱包バッグから取り出します。

5. RTC バッテリの極の向きを確認し、バッテリを斜めに傾けた状態で押し下げてホルダーに挿入します。

6. バッテリがホルダーに完全に取り付けられ、かつ極の向きが正しいことを目で見て確認します。

手順 4 ：コントローラモジュールを再度取り付けます

コントローラモジュールを再度取り付けてリブートします。

1. エアダクトをできるだけ下に回転させて、完全に閉じていることを確認します。

コントローラモジュールのシートメタルと面一になるように配置する必要があります。

2. コントローラモジュールの端をシャーシの開口部に合わせ、コントローラモジュールをシステムに半分ま
でそっと押し込みます。

指示があるまでコントローラモジュールをシャーシに完全に挿入しないでください。

3. 必要に応じてシステムにケーブルを再接続します。

トランシーバ（QSFPまたはSFP）を取り外した場合は、光ファイバケーブルを使用しているときに再度
取り付けてください。

4. コントローラモジュールの再取り付けを完了します。

a. コントローラモジュールをシャーシに挿入し、ミッドプレーンまでしっかりと押し込んで完全に装着
します。

コントローラモジュールが完全に装着されると、ロックラッチが上がります。

コネクタの破損を防ぐため、コントローラモジュールをスライドしてシャーシに挿入す
る際に力を入れすぎないでください。

b. ロックラッチを上方向に回してロック位置にします。

5. 電源装置に電源コードを接続します。

DC電源装置がある場合は、コントローラモジュールをシャーシに完全に装着したら、電源
装置に電源ブロックを再接続します。

電源が回復すると、コントローラモジュールがブートします。LOADERプロンプトが表示されたら、コマ

ンドを使用してコントローラをリブートし boot_ontap ます。

6. 「 storage failover modify -node local-auto-giveback true 」コマンドを使用して自動ギブバックを無効にし
た場合は、自動ギブバックをリストアします。
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7. AutoSupportが有効になっている場合は、コマンドを使用してケースの自動作成をリストアまたは抑制解

除し system node autosupport invoke -node * -type all -message MAINT=END ます。

手順5：コントローラの日時をリセットする

RTCバッテリを交換し、コントローラを挿入して最初にBIOSをリセットすると、次のエラーメ
ッセージが表示されます。これらのメッセージは省略されており、この手順を続行できます。

RTC date/time error. Reset date/time to default

RTC power failure error

1. コマンドを使用して、正常なコントローラの日時を確認します cluster date show 。

システムがブートメニューで停止した場合は、オプションを選択し Reboot node てプロンプ
トが表示されたら「y」と応答し、Ctrl+C_を押してLOADERにブートします。

1. ターゲットコントローラのLOADERプロンプトで、コマンドを使用して日時を確認します cluster

date show 。

2. 必要に応じて 'set date mm/dd/yyyy` コマンドで日付を変更します

3. 必要に応じて、「 set time hh ： mm ： ss 」コマンドを使用して、時刻を GMT で設定します。

a. ターゲットコントローラの日付と時刻を確認します。

b. LOADERプロンプトで_bye_と入力してPCIeカードおよびその他のコンポーネントを再初期化し、コ
ントローラをリブートします。

c. コントローラのストレージをギブバックして、コントローラを通常動作に戻します。storage failover

giveback -ofnode_impaired_node_name

d. 自動ギブバックが無効になっていた場合は、再度有効にします。storage failover modify -node local

-auto-giveback true

手順 6 ：障害が発生したパーツをネットアップに返却する

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返品
と交換"詳細については、ページを参照してください。

システム管理モジュールの交換- ASA A70およびASA A90

スロット8のコントローラの背面にあるシステム管理モジュールには、システム管理用の
オンボードコンポーネントと外部管理用のポートが搭載されています。障害のあるシス
テム管理モジュールを交換する場合、またはブートメディアを交換する場合は、ターゲ
ットコントローラをシャットダウンする必要があります。

システム管理モジュールには、次のコンポーネントが搭載されています。

• ブートメディア（コントローラモジュールを取り外さずにブートメディアを交換可能）

• BMC

• 管理スイッチ

システム管理モジュールには、外部管理用の次のポートも含まれています。
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• RJ45シリアル

• USBシリアル（Type-C）

• USB Type-A（ブートリカバリ）

• e0M RJ45イーサネット

システム管理モジュールまたはブートメディアを交換するには、障害のあるコントローラをシャットダウンす
る必要があります。

作業を開始する前に

• この手順では次の用語を使用します。

◦ 障害のあるコントローラとは、メンテナンスを実行しているコントローラです。

◦ 正常なコントローラとは、障害のあるコントローラの HA パートナーです。

• 他のすべてのシステムコンポーネントが正常に動作している必要があります。

• パートナーコントローラが障害のあるコントローラをテイクオーバーできる必要があります。

• 障害が発生したコンポーネントは、プロバイダから受け取った交換用 FRU コンポーネントと交換する必
要があります。

手順 1 ：障害のあるコントローラをシャットダウンします

障害のあるコントローラをシャットダウンするかテイクオーバーします。

障害のあるコントローラをシャットダウンするには、コントローラのステータスを確認し、必要に応じて正常
なコントローラが障害のあるコントローラストレージからデータを引き続き提供できるようにコントローラを
テイクオーバーする必要があります。

このタスクについて

• SANシステムを使用している場合は、障害コントローラのSCSIブレードのイベントメッセージを確認し

ておく必要があり cluster kernel-service show`ます）。コマンド（priv advancedモードから

）を実行すると、 `cluster kernel-service show ノード名、そのノードのクォーラムステータ
ス、そのノードの可用性ステータス、およびそのノードの動作ステータスが表示されます。

各 SCSI ブレードプロセスは、クラスタ内の他のノードとクォーラムを構成している必要があります。交
換を進める前に、すべての問題を解決しておく必要があります。

• ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを
構成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障
害のあるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "

ノードをクラスタと同期します"。

手順

1. AutoSupportが有効になっている場合は、AutoSupportメッセージを呼び出してケースの自動作成を停止し

ます。 system node autosupport invoke -node * -type all -message MAINT=<# of

hours>h

次のAutoSupport メッセージは、ケースの自動作成を2時間停止します。 cluster1:> system node

autosupport invoke -node * -type all -message MAINT=2h
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2. 正常なコントローラのコンソールから自動ギブバックを無効にします。 storage failover modify – node

local-auto-giveback false

自動ギブバックを無効にしますか?_と表示されたら’y’を入力します

3. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラの表示 作業

LOADER プロンプト 次の手順に進みます。

ギブバックを待っています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト

正常なコントローラから障害のあるコントローラをテイクオーバーま
たは停止します。「 storage failover takeover -ofnode

impaired_node_name _

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

手順2：障害のあるシステム管理モジュールを交換する

障害のあるシステム管理モジュールを交換してください。

1. シャーシの前面で、プラスのストッパーになるまで、親指で各ドライブをしっかりと押し込みます。これ
により、ドライブがシャーシのミッドプレーンにしっかりと装着されます。

続行する前にNVRAMのデステージが完了していることを確認してください。

2. シャーシの背面に移動します。接地対策がまだの場合は、自身で適切に実施します。

3. コントローラモジュールを約3インチ引き出して、コントローラモジュールの電源を切断します。

a. コントローラモジュールの両方のロックラッチを押し下げ、両方のラッチを同時に下に回転させま
す。
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b. コントローラモジュールをシャーシから約3インチ引き出して、電源を外します。

4. ケーブルマネジメントトレイ内部の両側にあるボタンを引いてケーブルマネジメントトレイを下に回転さ
せ、トレイを下に回転させます。

5. システム管理モジュールを取り外します。

a. システム管理モジュールに接続されているケーブルをすべて取り外します。モジュールを再度取り付
けるときに正しいポートに接続できるように、ケーブルが接続されていた場所にラベルが貼られてい
ることを確認してください。

システム管理モジュールのカムラッチ

6. システム管理モジュールを取り外します。

a. システム管理カムボタンを押します。カムレバーがシャーシから離れます。

b. カムレバーを完全に下に回転させます。

c. カムレバーに指を入れ、モジュールをシステムからまっすぐ引き出します。

d. システム管理モジュールを静電気防止用マットの上に置き、ブートメディアにアクセスできるように
します。

7. 交換用システム管理モジュールにブートメディアを移動します。
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システム管理モジュールのカムラッチ

ブートメディアロックボタン

ブートメディア

a. 青色のロックボタンを押します。ブートメディアが少し上に回転します。

b. ブートメディアを上に回転させ、ソケットから引き出します。

c. 交換用システム管理モジュールにブートメディアを取り付けます。

i. ブートメディアの端をソケットケースに合わせ、ソケットに対して垂直にゆっくりと押し込みま
す。

ii. ロックボタンが固定されるまでブートメディアを下に回転させます。必要に応じて、青色のロッ
クを押します。
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8. システム管理モジュールを取り付けます。

a. 交換用システム管理モジュールの端をシステム開口部に合わせ、コントローラモジュールにそっと押
し込みます。

b. モジュールをスロットにそっと挿入し、カムラッチを上に回転させてモジュールを所定の位置にロッ
クします。

9. システム管理モジュールにケーブルを再接続します。

10. コントローラモジュールに電源を再接続します。

a. コントローラモジュールをシャーシに挿入し、ミッドプレーンまでしっかりと押し込んで完全に装着
します。

コントローラモジュールが完全に装着されると、ロックラッチが上がります。

b. ロックラッチを上方向に回してロック位置にします。

11. ケーブルマネジメントトレイを上に回転させて閉じます。

手順3：コントローラモジュールをリブートする

コントローラモジュールをリブートします。

1. LOADERプロンプトで「bye」と入力します。

2. コントローラのストレージをギブバックして、コントローラを通常動作に戻します。storage failover

giveback -ofnode_impaired_node_name

3. を使用して自動ギブバックをリストアします storage failover modify -node local -auto

-giveback true コマンドを実行します

4. AutoSupportのメンテナンス時間がトリガーされた場合は、を使用して終了します system node

autosupport invoke -node * -type all -message MAINT=END コマンドを実行します

手順4：ライセンスをインストールし、シリアル番号を登録する

障害ノードが標準（ノードロック）ライセンスを必要とするONTAP機能を使用していた場合は、ノード用の
新しいライセンスをインストールする必要があります。標準ライセンスを使用する機能では、クラスタ内の各
ノードにその機能用のキーが必要です。

このタスクについて

ライセンスキーをインストールするまでは、標準ライセンスを必要とする機能を引き続きノードで使用できま
す。ただし、該当する機能のライセンスがクラスタ内でそのノードにしかなかった場合、機能の設定を変更す
ることはできません。また、ライセンスされていない機能をノードで使用するとライセンス契約に違反する可
能性があるため、できるだけ早くノードのに交換用ライセンスキーをインストールする必要があります。

作業を開始する前に

ライセンスキーは 28 文字の形式です。

ライセンスキーは 90 日間の猶予期間中にインストールする必要があります。この猶予期間を過ぎると、古い
ライセンスはすべて無効になります。有効なライセンスキーをインストールしたら、 24 時間以内にすべての
キーをインストールする必要があります。

手順
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1. 新しいライセンスキーが必要な場合は、で交換用ライセンスキーを取得します "ネットアップサポートサ
イト" [ ソフトウェアライセンス ] の [ マイサポート ] セクションで、

必要な新しいライセンスキーが自動的に生成され、 E メールで送信されます。ライセンス
キーが記載された E メールが 30 日以内に届かないは、テクニカルサポートにお問い合わせ
ください。

2. 各ライセンスキーをインストールします :+system license add-license-code license-key, license-key…+`

3. 必要に応じて、古いライセンスを削除します。

a. 使用されていないライセンスを確認してください : 「 license clean-up-unused -simulate 」

b. リストが正しい場合は、未使用のライセンス「 license clean-up-unused 」を削除します

4. システムのシリアル番号をネットアップサポートに登録します。

◦ AutoSupport が有効になっている場合は、 AutoSupport メッセージを送信してシリアル番号を登録し
ます。

◦ AutoSupport が有効になっていない場合は、を呼び出します "ネットアップサポート" をクリックして
シリアル番号を登録します。

手順 5 ：障害が発生したパーツをネットアップに返却する

障害が発生したパーツは、キットに付属のRMA指示書に従ってNetAppに返却してください。 "パーツの返品
と交換"詳細については、ページを参照してください。
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