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ブートメディア

ブートメディアの交換- FAS2800の概要

ブートメディアには、システムがブート時に使用するシステムファイル（ブートイメー
ジ）のプライマリセットとセカンダリセットが格納されています。ネットワーク構成に
応じて、無停止または停止を伴う交換を実行できます。

「 image_xxx.tgz 」ファイルを格納できる適切な容量のストレージを搭載した、 FAT32 にフォーマットされ
た USB フラッシュドライブが必要です。

また ' この手順で後で使用するために 'image_xxx.tgz ファイルを USB フラッシュドライブにコピーする必要
があります

• ブート・メディアを交換するための無停止かつ停止を伴う方法では 'var' ファイル・システムをリストアす
る必要があります

◦ 無停止で交換するには 'var' ファイル・システムをリストアするために HA ペアをネットワークに接続
する必要があります

◦ 停止を伴う交換の場合 'var' ファイル・システムをリストアするためにネットワーク接続は必要ありま
せんが ' 再起動が 2 回必要です

• 障害が発生したコンポーネントは、プロバイダから受け取った交換用 FRU コンポーネントと交換する必
要があります。

• 以下の手順のコマンドを正しいノードに適用することが重要です。

◦ impaired_node は、保守を実行しているノードです。

◦ Healthy node_name は、障害が発生したノードの HA パートナーです。

オンボード暗号化キーを確認- FAS2800

障害のあるコントローラをシャットダウンしてオンボード暗号化キーのステータスを確
認する前に、障害のあるコントローラのステータスを確認し、自動ギブバックを無効に
して、実行中の ONTAP のバージョンを確認する必要があります。

ノードが 3 つ以上あるクラスタは、クォーラムを構成している必要があります。クラスタがクォーラムを構
成していない場合、または正常なコントローラで適格性と正常性についてfalseと表示される場合は、障害の
あるコントローラをシャットダウンする前に問題 を修正する必要があります。を参照してください "ノードを
クラスタと同期します"。

手順

1. 障害のあるコントローラのステータスを確認します。

◦ 障害のあるコントローラがログインプロンプトに表示されている場合は 'admin' としてログインします

◦ 障害のあるコントローラが LOADER プロンプトに表示され、 HA 構成の一部である場合は、正常なコ
ントローラに「 admin 」としてログインします。

2. AutoSupport が有効になっている場合は、 AutoSupport メッセージを呼び出してケースの自動作成を抑制
します。「 system node AutoSupport invoke -node * -type all -message

1

https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum


MAINT=number_OF_hours_downh

次の AutoSupport メッセージは、ケースの自動作成を 2 時間停止します。 cluster1 ： * > system node

AutoSupport invoke -node * -type all -message MAINT=2h`

3. 「 version -v 」コマンドを使用して、障害のあるコントローラ上でシステムが実行している ONTAP のバ
ージョンを確認します。アップしている場合はパートナーコントローラ上で、障害のあるコントローラが
ダウンしている場合はパートナーコントローラ上で確認します。

◦ コマンド出力に<lno-DARE>または<1Ono-DARE>と表示された場合、システムはNVEをサポートして
いません。に進みます "障害のあるコントローラをシャットダウンします"。

◦ <lno-DARE>がコマンド出力に表示されず、システムでONTAP 9.6以降が実行されている場合は、次の
セクションに進みます。 ONTAP 9.6 以降を実行しているシステムでは、 NVE または NSE を確認し
ます。

4. 正常なコントローラからの自動ギブバックを無効にします。 storage failover modify -node local-auto-

giveback false」と入力します または storage failover modify -node local -auto-giveback

-after-panic false

ONTAP 9.6 以降を実行しているシステムでは、 NVE または NSE を確認します

障害のあるコントローラをシャットダウンする前に、システムで NetApp Volume Encryption （ NVE ）また
は NetApp Storage Encryption （ NSE ）が有効になっているかどうかを確認する必要があります。その場合
は、設定を確認する必要があります。

1. クラスタ内のいずれのボリュームにも NVE が使用されているかどうかを確認します。 volume show -is

-encrypted true

出力に含まれるボリュームには NVE が設定されているため、 NVE の設定を確認する必要があります。ボ
リュームが表示されない場合は、 NSE が設定されて使用中であるかどうかを確認します。

2. NSE が構成され ' 使用されているかどうかを確認します storage encryption disk show

◦ モードとキー ID の情報を含むドライブの詳細がコマンド出力に表示される場合は、 NSE が設定され
ているので、 NSE の設定と使用状況を確認する必要があります。

◦ ディスクが表示されない場合は、 NSE は設定されません。

◦ NVE と NSE が設定されていない場合、 NSE キーでドライブが保護されていないため、障害のあるコ
ントローラを安全にシャットダウンできます。

NVE の設定を確認する

1. キー管理サーバに格納されている認証キーのキーIDを表示します。 security key-manager key

query

ONTAP 9.6 リリース以降では、キー管理ツールのタイプが追加されることがあります。タ
イプは「 KMIP 」、「 AKV 」、「 GCP 」です。これらのタイプを確認するプロセスは
'external' または 'onboard のキー管理タイプを確認するプロセスと同じです

◦ 「キー・マネージャ」タイプに「 external 」と表示され、「 Restored 」列に「 yes 」と表示されて
いる場合は、障害のあるコントローラをシャットダウンしても安全です。

◦ 「キー・マネージャ」タイプに「 onboard 」と表示され、「 restored 」列に「 yes 」と表示されてい
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る場合は、いくつかの追加手順を実行する必要があります。

◦ 「キー・マネージャ」タイプに「外部」が表示され、「復元」列に「はい」以外の項目が表示されて
いる場合は、いくつかの追加手順を実行する必要があります。

◦ 'Key Manager' タイプに 'onboard と表示され ' Restored' カラムに 'yes' 以外の項目が表示されている
場合は ' 追加の手順を実行する必要があります

2. 'Key Manager' タイプに 'onboard と表示され ' Restored' カラムに 'yes' と表示されている場合は 'OKM 情
報を手動でバックアップします

a. advanced 権限モードに切り替え、続行するかどうかを尋ねられたら「 y 」と入力します。「 set -priv

advanced 」

b. コマンドを入力して、キー管理情報「 securitykey-manager onboard show-backup 」を表示します

c. バックアップ情報の内容を別のファイルまたはログファイルにコピーします。OKM は手動でリカバリ
する必要がある災害シナリオで必要になります。

d. admin モードに戻ります。 'set-priv admin'

e. 障害のあるコントローラをシャットダウンします。

3. 「キー・マネージャ」タイプに「外部」が表示され、「リストア済み」列に「はい」以外の項目が表示さ
れる場合：

a. 外部キー管理の認証キーをクラスタ内のすべてのノードにリストアします：「 securitykey-manager

external restore

コマンドが失敗した場合は、ネットアップサポートにお問い合わせください。

"mysupport.netapp.com"

a. を確認します Restored 列が等しい yes すべての認証キー： security key-manager key

query

b. 障害のあるコントローラをシャットダウンします。

4. 'Key Manager' タイプに 'onboard と表示され ' Restored' カラムに 'yes' 以外の項目が表示される場合は '

次の手順を実行します

a. onboard security key-manager sync コマンド「 security key-manager sync 」を入力します

プロンプトで、32文字のオンボードキー管理のパスフレーズを英数字で入力します。パ
スフレーズを指定できない場合は、ネットアップサポートにお問い合わせください。
"mysupport.netapp.com"

b. を確認します Restored 列が表示されます yes すべての認証キー： security key-manager key

query

c. 「キーマネージャ」タイプに「 onboard 」と表示されていることを確認し、 OKM 情報を手動でバッ
クアップします。

d. advanced 権限モードに切り替え、続行するかどうかを尋ねられたら「 y 」と入力します。「 set -priv

advanced 」

e. コマンドを入力して、キー管理バックアップ情報を表示します。「 securitykey-manager onboard

show-backup 」

f. バックアップ情報の内容を別のファイルまたはログファイルにコピーします。OKM は手動でリカバリ
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する必要がある災害シナリオで必要になります。

g. admin モードに戻ります。 'set-priv admin'

h. コントローラは安全にシャットダウンできます。

NSE の設定を確認

1. キー管理サーバに格納されている認証キーのキーIDを表示します。 security key-manager key

query -key-type NSE-AK

ONTAP 9.6 リリース以降では、キー管理ツールのタイプが追加されることがあります。タ
イプは「 KMIP 」、「 AKV 」、「 GCP 」です。これらのタイプを確認するプロセスは
'external' または 'onboard のキー管理タイプを確認するプロセスと同じです

◦ 「キー・マネージャ」タイプに「 external 」と表示され、「 Restored 」列に「 yes 」と表示されて
いる場合は、障害のあるコントローラをシャットダウンしても安全です。

◦ 「キー・マネージャ」タイプに「 onboard 」と表示され、「 restored 」列に「 yes 」と表示されてい
る場合は、いくつかの追加手順を実行する必要があります。

◦ 「キー・マネージャ」タイプに「外部」が表示され、「復元」列に「はい」以外の項目が表示されて
いる場合は、いくつかの追加手順を実行する必要があります。

◦ 「キー・マネージャ」タイプに「外部」が表示され、「復元」列に「はい」以外の項目が表示されて
いる場合は、いくつかの追加手順を実行する必要があります。

2. 'Key Manager' タイプに 'onboard と表示され ' Restored' カラムに 'yes' と表示されている場合は 'OKM 情
報を手動でバックアップします

a. advanced 権限モードに切り替え、続行するかどうかを尋ねられたら「 y 」と入力します。「 set -priv

advanced 」

b. コマンドを入力して、キー管理情報「 securitykey-manager onboard show-backup 」を表示します

c. バックアップ情報の内容を別のファイルまたはログファイルにコピーします。OKM は手動でリカバリ
する必要がある災害シナリオで必要になります。

d. admin モードに戻ります。 'set-priv admin'

e. コントローラは安全にシャットダウンできます。

3. 「キー・マネージャ」タイプに「外部」が表示され、「リストア済み」列に「はい」以外の項目が表示さ
れる場合：

a. 外部キー管理の認証キーをクラスタ内のすべてのノードにリストアします：「 securitykey-manager

external restore

コマンドが失敗した場合は、ネットアップサポートにお問い合わせください。

"mysupport.netapp.com"

a. を確認します Restored 列が等しい yes すべての認証キー： security key-manager key

query

b. コントローラは安全にシャットダウンできます。

4. 'Key Manager' タイプに 'onboard と表示され ' Restored' カラムに 'yes' 以外の項目が表示される場合は '

次の手順を実行します
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a. onboard security key-manager sync コマンド「 security key-manager sync 」を入力します

プロンプトで、32文字のオンボードキー管理のパスフレーズを英数字で入力します。パスフレーズを
指定できない場合は、ネットアップサポートにお問い合わせください。

"mysupport.netapp.com"

a. を確認します Restored 列が表示されます yes すべての認証キー： security key-manager key

query

b. 「キーマネージャ」タイプに「 onboard 」と表示されていることを確認し、 OKM 情報を手動でバッ
クアップします。

c. advanced 権限モードに切り替え、続行するかどうかを尋ねられたら「 y 」と入力します。「 set -priv

advanced 」

d. コマンドを入力して、キー管理バックアップ情報を表示します。「 securitykey-manager onboard

show-backup 」

e. バックアップ情報の内容を別のファイルまたはログファイルにコピーします。OKM は手動でリカバリ
する必要がある災害シナリオで必要になります。

f. admin モードに戻ります。 'set-priv admin'

g. コントローラは安全にシャットダウンできます。

障害のあるコントローラFAS2800をシャットダウンします

障害のあるコントローラをシャットダウンするかテイクオーバーします。

NVE タスクまたは NSE タスクが完了したら、障害のあるコントローラをシャットダウンする必要がありま
す。

手順

1. 障害のあるコントローラに LOADER プロンプトを表示します。

障害のあるコントローラが表示さ
れた場合

作業

LOADER プロンプト コントローラモジュールの取り外しに進みます。

ギブバックを待機しています Ctrl キーを押しながら C キーを押し ' プロンプトが表示されたら y と
入力します

システムプロンプトまたはパスワ
ードプロンプト（システムパスワ
ードの入力）

正常なコントローラから障害のあるコントローラをテイクオーバーま
たは停止します。 storage failover takeover -ofnode

impaired_node_name

障害のあるコントローラに「 Waiting for giveback… 」と表示された
ら、 Ctrl+C キーを押し、「 y 」と入力します。

2. LOADER プロンプトで「 printenv 」と入力し、すべてのブート環境変数をキャプチャします。出力をロ
グファイルに保存します。
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ブートデバイスが壊れているか機能していない場合、このコマンドは機能しない可能性が
あります。

ブートメディアを交換します- FAS2800

ブートメディアを交換するには、障害のあるコントローラモジュールを取り外し、交換用ブートメディアを取
り付けて、ブートイメージを USB フラッシュドライブに転送する必要があります。

手順 1 ：コントローラモジュールを取り外す

コントローラ内部のコンポーネントにアクセスするには、まずコントローラモジュール
をシステムから取り外し、続いてコントローラモジュールのカバーを外す必要がありま
す。

1. 接地対策がまだの場合は、自身で適切に実施します。

2. ケーブルマネジメントデバイスに接続しているケーブルをまとめているフックとループストラップを緩
め、システムケーブルと SFP をコントローラモジュールから外し（必要な場合）、どのケーブルが何に
接続されていたかを記録します。

3. カムハンドルのラッチをつかんで解除し、カムハンドルを最大限に開いてコントローラモジュールをミッ
ドプレーンから離し、両手でコントローラモジュールをシャーシから外します。
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4. コントローラモジュールを裏返し、平らで安定した場所に置きます。

5. コントローラモジュールの側面にある青いボタンを押してカバーを開き、カバーを上に回してコントロー
ラモジュールから取り外します。
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PUSH

1

コントローラモジュールカバーのリリースボタン

手順 2 ：ブートメディアを交換します

メザニンカードの下にあるコントローラモジュールのブートメディアの場所を確認し、手順に従って交換しま
す。

アニメーション-ブートメディアを交換します
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PUSH

1

ブートメディアの固定ツメ

手順

1. 接地対策がまだの場合は、自身で適切に実施します。

2. 次の図またはコントローラモジュールのFRUマップを使用して、メザニンカードを取り外します。

a. メザニンカードベゼルをコントローラモジュールからまっすぐ引き出して取り外します。

b. メザニンカードの取り付けネジを緩めます。

つまみネジは、指またはドライバで緩めることができます。指を使用する場合は、NV

バッテリの横にある取り付けネジで指で購入しやすくするために、NVバッテリを上に
回転させなければならない場合があります。

c. メザニンカードをまっすぐ持ち上げます。

3. ブートメディアを交換します。

a. ブートメディアケースの青いボタンを押してブートメディアをケースから外し、ブートメディアを上
に回転させ、ブートメディアソケットからゆっくりと引き出します。
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ソケットやブートメディアが損傷する可能性があるため、ブートメディアをねじった
り、真上に引き出したりしないでください。

b. 交換用ブートメディアの端をブートメディアソケットに合わせ、ソケットにゆっくりと押し込みま
す。 ブートメディアが正しい向きでソケットに完全に装着されたことを確認し、必要に応じてブート
メディアを取り外してソケットに装着し直します。

c. 青色の固定ボタンを押し、ブートメディアを最後まで回転させ、ロックボタンを放してブートメディ
アを所定の位置にロックします。

4. メザニンカードを再度取り付けます。

a. マザーボードのソケットをメザニンカードのソケットに合わせ、カードをソケットに慎重に装着しま
す。

b. メザニンカードの3本の取り付けネジを締めます。

c. メザニンベゼルを再度取り付けます。

5. コントローラモジュールのカバーを再度取り付け、所定の位置にロックします。

手順 3 ：ブートイメージをブートメディアに転送します

イメージがインストールされたUSBフラッシュドライブを使用して、交換用ブートメディアにシステムイメー
ジをインストールします。この手順の実行中にvarファイルシステムをリストアする必要があります。

作業を開始する前に

• 4GB以上の容量がある、MBR / FAT32にフォーマットされたUSBフラッシュドライブが必要です。

• ネットワーク接続が必要です。

手順

1. 適切なバージョンのONTAPイメージを、フォーマットされたUSBフラッシュドライブにダウンロードし
ます。

a. 使用 "実行しているONTAPのバージョンでNetApp Volume Encryption（NVE）がサポートされている
かどうかを確認する方法" ボリューム暗号化が現在サポートされているかどうかを確認します。

▪ クラスタでNVEがサポートされている場合は、NetApp Volume Encryptionを含むイメージをダウ
ンロードします。

▪ クラスタでNVEがサポートされていない場合は、NetApp Volume Encryptionを含まないイメージ
をダウンロードします。 を参照してください "どのONTAPイメージをダウンロードすればよいで
すか？ボリューム暗号化を使用するかどうか" 詳細：

2. ダウンロードしたイメージを解凍します。

Windows を使用して内容を展開する場合は、 winzip を使用してネットブートイメージを展
開しないでください。7-Zip や WinRAR など、別の抽出ツールを使用します。

解凍されたサービスイメージファイルには、次の 2 つのフォルダがあります。

◦ 「 boot 」を指定します

◦ 「 EFI 」

i. EFI フォルダを USB フラッシュドライブの最上位ディレクトリにコピーします
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USB フラッシュドライブには、 EFI フォルダと、障害のあるコントローラが実行しているものと
同じバージョンの Service Image （ BIOS ）が必要です。

ii. USB フラッシュドライブをラップトップから取り外します。

3. コントローラモジュールを設置します。

a. コントローラモジュールの端をシャーシの開口部に合わせ、コントローラモジュールをシステムに半
分までそっと押し込みます。

b. コントローラモジュールにケーブルを再接続します。

ケーブルを再接続する際は、メディアコンバータ（ SFP ）も取り付け直してください（メディアコン
バータを取り外した場合）。

4. USB フラッシュドライブをコントローラモジュールの USB スロットに挿入します。

USB フラッシュドライブは、 USB コンソールポートではなく、 USB デバイス用のラベルが付いたスロ
ットに取り付けてください。

5. コントローラモジュールをシステムに最後まで押し込み、カムハンドルの位置が USB フラッシュドライ
ブに干渉していないことを確認します。カムハンドルを強く押し込んでコントローラモジュールを装着
し、カムハンドルを閉じ、取り付けネジを締めます。

コントローラは、シャーシに完全に取り付けられるとすぐにブートを開始します。

6. ブートを開始するときに Ctrl+C キーを押し、ブートプロセスを中断して LOADER プロンプトで停止しま
す。「 Starting autoboot 」というメッセージが表示されたら、 Ctrl+C を押して中止します

このメッセージが表示されない場合は、 Ctrl+C キーを押し、メンテナンスモードでブートするオプショ
ンを選択してから、コントローラを停止して LOADER プロンプトを表示します。

7. シャーシ内にコントローラが 1 台しかないシステムの場合は、電源を再接続して電源装置の電源をオンに
します。

システムがブートを開始し、 LOADER プロンプトで停止します。

8. LOADER プロンプトでネットワーク接続タイプを設定します。

◦ DHCP を構成している場合： ifconfig e0a-auto

設定するターゲットポートは、正常なコントローラから障害コントローラへの通信に使
用するポートで、 var ファイルシステムのリストア時にネットワーク接続で使用しま
す。このコマンドでは e0M ポートを使用することもできます。

◦ 手動接続を設定する場合は、「 ifconfig e0a-addr= filer_addr-mask= netmask -gw= gateway -dns=

dns_addr-domain= dns_domain' 」のように入力します

▪ filer_addr は、ストレージシステムの IP アドレスです。

▪ netmask は、 HA パートナーに接続されている管理ネットワークのネットワークマスクです。

▪ gateway は、ネットワークのゲートウェイです。

▪ dns_addr は、ネットワーク上のネームサーバの IP アドレスです。
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▪ dns_domain は、 DNS ドメイン名です。

このオプションパラメータを使用する場合は、ネットブートサーバの URL に完全修飾ドメイン名
を指定する必要はありません。必要なのはサーバのホスト名だけです。

インターフェイスによっては、その他のパラメータが必要になる場合もあります。ファー
ムウェア・プロンプトで「 help ifconfig 」と入力すると、詳細を確認できます。

リカバリイメージをブートします（FAS2800）

ONTAP イメージを USB ドライブからブートし、ファイルシステムをリストアして、環
境変数を確認する必要があります。

手順

1. LOADER プロンプトから、 USB フラッシュドライブ「 boot_recovery 」からリカバリ・イメージをブー
トします

イメージが USB フラッシュドライブからダウンロードされます。

2. プロンプトが表示されたら、イメージの名前を入力するか、画面に表示されたデフォルトのイメージをそ
のまま使用します。

3. varファイルシステムをリストアします。

システム構成 作業

ネットワーク接続 a. バックアップ構成を復元するかどうかを確認するメッセージが表
示されたら 'y' を押します

b. 正常なノードを advanced 権限レベルに設定します。「 set

-privilege advanced 」

c. バックアップのリストアコマンドを実行します。 'system node

restore-backup -node local-target-address impaired_node_name

d. ノードを admin レベルに戻します。「 set -privilege admin 」

e. 復元バックアップが成功したかどうかを確認するプロンプトが表
示されたら 'y' を押します

f. を押します y 構成コピーをリストアするかどうかを確認するメッ
セージが表示されます。

g. ノードの再起動を求めるプロンプトが表示されたら 'y' を押しま
す
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システム構成 作業

ネットワーク接続がありません a. バックアップ構成を復元するよう求められたら 'n' を押します

b. プロンプトが表示されたら、システムをリブートします。

c. 表示されたメニューから「 * Update flash from backup config * （
sync flash ）」オプションを選択します。

更新を続行するかどうかを確認するメッセージが表示された
ら、「 y 」を押します。

4. 環境変数が正しく設定されていることを確認します。

a. コントローラに LOADER プロンプトを表示します。

b. printenv コマンドを使用して ' 環境変数の設定を確認します

c. 環境変数が正しく設定されていない場合は 'setenv_environment-variable-name___ changed-value_`

コマンドで変更します

d. 「 savenv 」コマンドを使用して、変更内容を保存します。

5. 次の手順は、システム構成によって異なります。

◦ システムにオンボードキーマネージャ、 NSE 、または NVE が設定されている場合は、に進みます 必
要に応じて、 OKM 、 NSE 、 NVE をリストアします

◦ システムにオンボードキーマネージャ、 NSE 、または NVE が設定されていない場合は、このセクシ
ョンの手順を実行します。

6. LOADER プロンプトで「 boot_ontap 」コマンドを入力します。

表示される内容 作業

ログインプロンプト 次の手順に進みます。

ギブバックを待っています a. パートナーコントローラにログインします。

b. storage failover show コマンドを使用して ' ターゲット・コント
ローラがギブバック可能な状態になっていることを確認します

7. パートナーコントローラにコンソールケーブルを接続します。

8. storage failover giveback -fromnode local コマンドを使用して、コントローラをギブバックします。

9. クラスタのプロンプトで、を使用して論理インターフェイスを確認します net int show -is-home

false コマンドを実行します

「false」と表示されるインターフェイスがある場合は、を使用してそれらのインターフェイスをホームポ

ートにリバートします net int revert -vserver vserver_name -lif lif_name コマンドを実
行します

10. コンソール・ケーブルを修復されたコントローラに移動し 'version -v コマンドを実行して ONTAP のバー
ジョンを確認します

11. ストレージ暗号化を使用していない場合は、自動ギブバックとAutoSupportをリストアします。
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a. 「 storage failover modify -node local-auto-giveback true 」コマンドを使用して自動ギブバックを無効
にした場合は、自動ギブバックをリストアします。

b. AutoSupportのメンテナンス時間がトリガーされた場合は、を使用して終了します system node

autosupport invoke -node * -type all -message MAINT=END コマンドを実行します

必要に応じてOKM、NSE、NVEをリストア- FAS2800

環境変数を確認したら、この手順で取得した設定を使用して、オンボードキーマネージ
ャ（OKM）、NetAppストレージ暗号化（NSE）、またはNetAppボリューム暗号化
（NVE）が有効になっているシステム固有の手順を実行する必要があります。

NSE または NVE がオンボードキーマネージャとともに有効になっている場合は、この手順の
最初に取得した設定をリストアする必要があります。

手順

1. コンソールケーブルをターゲットコントローラに接続します。

2. LOADER プロンプトで「 boot_ontap 」コマンドを使用して、コントローラをブートします。

3. コンソールの出力を確認します。

コンソールに表示される
内容

作業

ログインプロンプト 手順 7 に進みます。

ギブバックを待っていま
す

a. パートナーコントローラにログインします。

b. storage failover show コマンドを使用して ' ターゲット・コントローラが
ギブバック可能な状態になっていることを確認します

4. コンソール・ケーブルをパートナー・コントローラに移動し ' storage failover giveback -fromnode local-

only CFO -aggregates true local コマンドを使用してターゲット・コントローラ・ストレージをギブバッ
クします

◦ ディスク障害のためにコマンドが失敗した場合は、ディスクを物理的に取り外します。ただし、交換
用のディスクを受け取るまでは、ディスクをスロットに残しておきます。

◦ CIFS セッションが開いているためにコマンドが失敗する場合は、 CIFS セッションを閉じる方法をお
客様に確認します。

CIFS を終了原因すると、データが失われる可能性があります。

◦ パートナーの準備が完了していないためにコマンドが失敗した場合は、 NVMEM が同期されるまで 5

分待ちます。

◦ NDMP 、 SnapMirror 、または SnapVault のプロセスが原因でコマンドが失敗する場合は、そのプロ
セスを無効にします。詳細については、該当するドキュメントセンターを参照してください。

5. 3 分待ってから、「 storage failover show 」コマンドを使用してフェイルオーバーステータスを確認しま
す。
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6. クラスタシェルプロンプトで、「 net int show -is-home false 」コマンドを入力し、ホームコントローラ
とポートにない論理インターフェイスを表示します。

インターフェイスがと表示されている場合 false`を使用して、それらのインターフェイスをホームポー

トにリバートします `net int revert -vserver Cluster -lif nodename コマンドを実行しま
す

7. コンソール・ケーブルをターゲット・コントローラに移動し 'version -v コマンドを実行して ONTAP のバ
ージョンを確認します

8. 「 storage failover modify -node local-auto-giveback true 」コマンドを使用して自動ギブバックを無効にし
た場合は、自動ギブバックをリストアします。

9. クラスタシェルプロンプトで「 storage encryption disk show 」を使用して出力を確認します。

10. 「 securitykey-manager key query 」コマンドを使用して、キー管理サーバに格納されている認証キーの
キー ID を表示します。

◦ リストアされたカラム = 'yes/true' の場合は ' 終了し ' 交換プロセスを完了することができます

◦ 「 Key Manager type 」 = 「 external 」および「 restored 」列 = 「 yes / true 」以外の場合は、「
securitykey-manager external restore 」コマンドを使用して認証キーのキー ID をリストアします。

コマンドが失敗した場合は、カスタマーサポートにお問い合わせください。

◦ 「 Key Manager type 」 = 「 onboard 」で「 restored 」列 = 「 yes / true 」以外の場合は、「
securitykey-manager onboard sync 」コマンドを使用して、 Key Manager タイプを再同期します。

security key-manager key query を使用して ' すべての認証キーの Restored カラム = 'yes/true' を確認
します

11. パートナーコントローラにコンソールケーブルを接続します。

12. storage failover giveback -fromnode local コマンドを使用して、コントローラをギブバックします。

13. 「 storage failover modify -node local-auto-giveback true 」コマンドを使用して自動ギブバックを無効にし
た場合は、自動ギブバックをリストアします。

14. AutoSupportが無効になっていた場合は、を使用してリストアします system node autosupport

invoke -node * -type all -message MAINT=END

障害が発生したパーツをNetApp - FAS2800に返却します

障害のある部品は、キットに付属する RMA 指示書に従ってネットアップに返却してく
ださい。を参照してください "パーツの返品と交換" 詳細については、を参照してくださ
い。
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