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データストアと仮想マシンの保護

ホストクラスタの保護を使用した保護

ONTAP tools for VMware vSphereは、ホストクラスタの保護を管理します。選択し
たSVMに属し、クラスタの1つ以上のホストにマウントされているすべてのデータスト
アが、ホストクラスタで保護されます。

開始する前に

次の前提条件が満たされていることを確認します。

• ホストクラスタには、1つのSVMのデータストアだけが含まれます。

• ホストクラスタにマウントされたデータストアは、クラスタ外のどのホストにもマウントしないでくださ
い。

• ホストクラスタにマウントするデータストアは、iSCSI / FCプロトコルのVMFSデータストアである必要
があります。NVMe/FCプロトコルおよびNVMe/TCPプロトコルのvVol、NFS、またはVMFSデータストア
はサポートされていません。

• ホストクラスタにマウントされたデータストアを形成しているFlexVol / LUNを、既存の整合グループ
（CG）に含めないでください。

• ホストクラスタにマウントされているデータストアを形成するFlexVol / LUNを、既存のSnapMirror関係に
含めないでください。

• ホストクラスタには少なくとも1つのデータストアが必要です。

手順

1. vSphere Clientにログインします。

2. ホストクラスタを右クリックし、* NetApp ONTAP tools > Protect Cluster *を選択します。

3. [クラスタの保護]ウィンドウで、データストアタイプとソースStorage Virtual Machine（VM）の詳細が自
動的に入力されます。[データストア]リンクを選択して保護されているデータストアを表示します。

4. 整合グループ名*を入力します。

5. [関係の追加]*を選択します。

6. ウィンドウで、[ターゲットStorage VM]と[ポリシー]*タイプを選択します。

ポリシータイプはAsynchronousまたはAutomatedFailOverDuplexのいずれかです。

SnapMirror関係をAutomatedFailOverDuplexタイプのポリシーとして追加する場合は、ONTAP tools for

VMware vSphereが導入されているvCenterに、ストレージバックエンドとしてターゲットStorage VMを
追加する必要があります。

AutomatedFailOverDuplexポリシータイプには、均一なホスト設定と非均一なホスト設定があります。[ホ
ストの均一設定]トグルボタンを選択すると、ホストイニシエータグループの設定がターゲットサイトに暗
黙的にレプリケートされます。詳細については、を参照してください "主要な概念と用語"。

7. 不均一なホスト構成を選択した場合は、そのクラスタ内の各ホストのホストアクセス（ソース/ターゲット
）を選択します。
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8. 「 * 追加」を選択します。

9. [クラスタの保護]*ウィンドウでは、作成処理中に保護されたクラスタを編集することはできません。保護
を再度削除して追加することができます。ホストクラスタの保護を変更する処理では、編集オプションを
使用できます。省略記号のメニューオプションを使用して、関係を編集または削除できます。

10. [保護]*ボタンを選択します。

vCenterタスクがジョブIDの詳細で作成され、[Recent Tasks]パネルに進捗状況が表示されます。これは非
同期タスクです。ユーザーインターフェイスにはリクエスト送信ステータスのみが表示され、タスクが完
了するのを待たずに表示されます。

11. 保護されているホストクラスタを表示するには、* NetApp ONTAP tools > Protection > Host cluster

relationships *に移動します。

SRAによる保護を使用して保護する

SRAを有効にしてデータストアを保護する

ONTAP tools for VMware vSphereには、SRA機能を有効にしてディザスタリカバリを設
定するためのオプションがあります。

開始する前に

• vCenter ServerインスタンスのセットアップとESXiホストの設定が完了している必要があります。

• ONTAP Tools for VMware vSphereを導入しておく必要があります。

• `.tar.gz`からSRAアダプタファイルをダウンロードしておく必要があります "NetAppサポートサイト"。

• SRAワークフローを実行する前に、ソースとデスティネーションのONTAPクラスタで同じカスタ
ムSnapMirrorスケジュールを作成しておく必要があります。

手順

1. URL：を使用してVMware Live Site Recoveryアプライアンスの管理インターフェイスにログインし

https://:<srm_ip>:5480、VMware Live Site Recoveryアプライアンスの管理インターフェイス
で[Storage Replication Adapters]に移動します。

2. [New Adapter]*を選択します。

3. SRAプラグインの_.tar.gz_installerをVMware Live Site Recoveryにアップロードします。

4. アダプタを再スキャンして、[VMware Live Site Recovery][Storage Replication Adapters]ページで詳細が更
新されたことを確認します。

SAN環境およびNAS環境向けのSRAの設定

VMware Live Site Recovery用Storage Replication Adapter（SRA）を実行する前に、ス
トレージシステムをセットアップする必要があります。

SAN環境向けのSRAの設定

開始する前に

保護対象サイトとリカバリサイトには、次のプログラムがインストールされている必要があります。
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• VMware Live Site Recovery

VMware Live Site Recoveryのインストールに関するドキュメントは、VMwareサイトにあります。

"VMware Live Site Recoveryについて"

• SRA

アダプタはVMware Live Site Recoveryにインストールされます。

手順

1. 保護対象サイトのプライマリストレージシステムのLUNにプライマリESXiホストが接続されていることを
確認します。

2. `ostype`プライマリストレージシステムで、LUNが属するigroupのオプションが_vmware_に設定されてい
ることを確認します。

3. リカバリサイトのESXiホストからStorage Virtual Machine（SVM）への適切なiSCSI接続が確立されてい
ることを確認します。セカンダリサイトのESXiホストはセカンダリサイトのストレージにアクセスでき、
プライマリサイトのESXiホストはプライマリサイトのストレージにアクセスできる必要があります。

そのためには、ESXiホストのSVMでローカルLUNが接続されていることを確認するか、 `iscsi show

initiators`SVMでコマンドを実行します。ESXiホストでマッピングされたLUNへのLUNアクセスをチェッ
クして、iSCSI接続を確認します。

NAS環境向けのSRAの設定

開始する前に

保護対象サイトとリカバリサイトには、次のプログラムがインストールされている必要があります。

• VMware Live Site Recovery

VMware Live Site Recoveryのインストールに関するドキュメントは、VMwareサイトで参照できます。

"VMware Live Site Recoveryについて"

• SRA

アダプタがVMware Live Site RecoveryとSRAサーバにインストールされている。

手順

1. 保護対象サイトのデータストアに、vCenter Serverに登録されている仮想マシンが含まれていることを確
認します。

2. 保護対象サイトの ESXi ホストに、 Storage Virtual Machine （ SVM ）の NFS エクスポートボリュームが
マウントされていることを確認します。

3. Array Managerウィザードを使用してVMware Live Site Recoveryにアレイを追加する場合は、NFSエクス
ポートが存在するIPアドレス、ホスト名、またはFQDNなどの有効なアドレスが* NFS Addresses *フィー
ルドに指定されていることを確認します。

4. `ping`リカバリサイトの各ESXiホストでコマンドを実行して、SVMのNFSエクスポートへの接続に使用さ
れるIPアドレスにホストのVMkernelポートからアクセスできることを確認します。
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大規模な環境向けのSRAの設定

大規模な環境で最適なパフォーマンスを実現するには、Storage Replication Adapter

（SRA）の推奨設定に従ってストレージのタイムアウト間隔を設定する必要がありま
す。

ストレージプロバイダの設定

大規模な環境では、VMware Live Site Recoveryで次のタイムアウト値を設定する必要があります。

* 詳細設定 * * タイムアウト値 *

StorageProvider.resignatureTimeout 設定値を900秒から12000秒に増やします。

storageProvider.hostRescanDelaySec 60

storageProvider.hostRescanRepeatCnt 20

storageProvider.hostRescanTimeoutSec 高い値を設定します（例：99999）。

また、 `StorageProvider.autoResignatureMode`オプションを有効にする必要があります。

ストレージプロバイダの設定の変更の詳細については、を参照してください "Change Storage Provider

Settings"。

ストレージ設定

タイムアウトになった場合は storage.commandTimeout、との値を大きくして
`storage.maxConcurrentCommandCnt`大きい値にします。

指定するタイムアウト間隔は最大値です。最大タイムアウトに達することはありません。ほと
んどのコマンドは、設定された最大タイムアウト間隔内で終了します。

SANプロバイダ設定の変更については、を参照してください "Change Storage Settings"。

VMware Live Site RecoveryアプライアンスでのSRAの設定

VMware Live Site Recoveryアプライアンスを導入したら、VMware Live Site Recoveryア
プライアンスにSRAを設定する必要があります。SRAを正しく設定すると、VMware

Live Site Recoveryアプライアンスがディザスタリカバリ管理のためにSRAと通信できる
ようになります。ONTAP Tools for VMware vSphereのクレデンシャル（IPアドレス）
をVMware Live Site Recoveryアプライアンスに保存して、VMware Live Site Recoveryア
プライアンスとSRAの間の通信を有効にする必要があります。

開始する前に

から_tar.gz_ファイルをダウンロードしておく必要があります "NetAppサポートサイト"。
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• このタスクについて *

VMware Live Site RecoveryアプライアンスでSRAを設定すると、VMware Live Site Recoveryアプライアンス
にSRAクレデンシャルが保存されます。

手順

1. VMware Live Site Recoveryアプライアンスの画面で、* Storage Replication Adapter > New Adapter *を選
択します。

2. _.tar.gz_ファイルをVMware Live Site Recoveryにアップロードします。

3. puttyを使用して、管理者アカウントでVMware Live Site Recoveryアプライアンスにログインします。

4. 次のコマンドを使用してrootユーザに切り替えます。 su root

5. コマンドを実行し cd /var/log/vmware/srm てログディレクトリに移動します。

6. ログの場所で、コマンドを入力してSRAで使用されるDocker IDを取得します。 docker ps -l

7. コンテナIDにログインするには、次のコマンドを入力します。 docker exec -it -u srm

<container id> sh

8. 次のコマンドを使用して、ONTAP tools for VMware vSphereのIPアドレスとパスワードを使用し

てVMware Live Site Recoveryを設定します。 perl command.pl -I --otv-ip <OTV_IP>:8443

--otv-username <Application username> --otv-password <Application password>

--vcenter-guid <VCENTER_GUID>'

Perlスクリプトでパスワードの特殊文字が入力の区切り文字として読み取られないようにす
るには、パスワードの値を一重引用符で囲む必要があります。

アプリケーションのユーザ名とパスワードは、ONTAP toolsの導入時に設定されます。これ
はVASA Provider / SRAの登録に必要です。

9. アダプタを再スキャンして、[VMware Live Site Recovery][Storage Replication Adapters]ページで詳細が更
新されたことを確認します。

ストレージクレデンシャルが保存されたことを示すメッセージが表示されます。SRAは、指定されたIPアドレ
ス、ポート、およびクレデンシャルを使用してSRAサーバと通信できます。

SRAクレデンシャルの更新

VMware Live Site RecoveryがSRAと通信するために、クレデンシャルを変更した場合
は、VMware Live Site RecoveryサーバのSRAクレデンシャルを更新する必要がありま
す。

開始する前に

トピックに記載されている手順を実行しておく必要があります "VMware Live Site Recoveryアプライアンスで
のSRAの設定"。

手順

1. 次のコマンドを実行して、VMware Live Site RecoveryマシンフォルダのキャッシュされたONTAP toolsユ
ーザ名パスワードを削除します。
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a. sudo su <enter root password>

b. docker ps

c. docker exec -it <container_id> sh

d. cd conf/

e. rm -rf *

2. Perlコマンドを実行して、SRAに新しいクレデンシャルを設定します。

a. cd ..

b. `perl command.pl -I --otv-ip <OTV_IP>:8443 --otv-username <OTV_ADMIN_USERNAME> --otv

-password <OTV_ADMIN_PASSWORD> --vcenter-guid <VCENTER_GUID>`パスワードの値は一重引
用符で囲む必要があります。

ストレージクレデンシャルが保存されたことを示すメッセージが表示されます。SRAは、指定され
たIPアドレス、ポート、およびクレデンシャルを使用してSRAサーバと通信できます。

保護対象サイトとリカバリサイトの設定

保護対象サイトで仮想マシンのグループを保護するには、保護グループを作成する必要
があります。

保護グループの設定

開始する前に

ソースサイトとターゲットサイトの両方が次のように構成されていることを確認する必要があります。

• 同じバージョンのVMware Live Site Recoveryがインストールされている

• 仮想マシン

• 保護対象サイトとリカバリサイトをペアリング

• ソースとデスティネーションのデータストアがそれぞれのサイトにマウントされていること

手順

1. vCenter Serverにログインし、[サイトリカバリ]>*[保護グループ]*を選択します。

2. ペインで[新規]*を選択します。

3. 保護グループの名前と説明、方向を指定し、* Next *を選択します。

4. [タイプ]*フィールドで、NFSおよびVMFSデータストアの[タイプ]フィールドオプション…*を[データスト
アグループ（アレイベースのレプリケーション）]として選択します。フォールトドメインは、レプリケー
ションが有効になっているSVMにすぎません。ピアリングのみが実装されていて問題がないSVMが表示さ
れます。

5. Replication groups（レプリケーショングループ）タブで、有効なアレイペアまたは設定した仮想マシンが
あるレプリケーショングループのいずれかを選択し、* Next（次へ）*を選択します。

レプリケーショングループ上のすべての仮想マシンが保護グループに追加されます。

6. 既存のリカバリプランを選択するか、*[新しいリカバリプランに追加]*を選択して新しいプランを作成しま
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す。

7. [Ready to Complete]タブで、作成した保護グループの詳細を確認し、*[Finish]*を選択します。

保護対象サイトとリカバリサイトをペアリング

Storage Replication Adapter（SRA）でストレージシステムを検出できるようにするには、作成された保護対
象サイトとリカバリサイトをvSphere Clientを使用してペアリングする必要があります。

開始する前に

• 保護対象サイトとリカバリサイトにVMware Live Site Recoveryがインストールされている必要がありま
す。

• 保護対象サイトとリカバリサイトにSRAをインストールしておく必要があります。

手順

1. vSphere Clientのホームページで* Site Recovery をダブルクリックし、 Sites *を選択します。

2. >[アクション]>[サイトのペアリング]*を選択します。

3. [Site Recovery Managerサーバのペアリング]ダイアログボックスで、保護対象サイトのプラットフォーム
サービスコントローラのアドレスを入力し、*[次へ]*を選択します。

4. [vCenter Serverの選択]セクションで、次の手順を実行します。

a. 保護対象サイトのvCenter Serverが対応するペア候補として表示されることを確認します。

b. SSO管理クレデンシャルを入力し、*[終了]*を選択します。

5. プロンプトが表示されたら、*[はい]*を選択してセキュリティ証明書を受け入れます。

結果

保護対象サイトとリカバリサイトの両方が [ オブジェクト ] ダイアログボックスに表示されます。

保護サイトとリカバリサイトのリソースを設定

ネットワークマッピングの設定

保護対象サイトの各リソースがリカバリサイトの適切なリソースにマッピングされるよ
うに、両方のサイトでVMネットワーク、ESXiホスト、フォルダなどのリソースマッピ
ングを設定する必要があります。

次のリソース設定を完了する必要があります。

• ネットワークマッピング

• フォルダマッピング

• リソースマッピング

• プレースホルダデータストア

開始する前に

保護対象サイトとリカバリサイトを接続しておく必要があります。

手順
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1. vCenter Serverにログインし、* Site Recovery > Sites *を選択します。

2. 保護対象サイトを選択し、*[管理]*を選択します。

3. [管理]タブで*>[新規]*を選択して、新しいネットワークマッピングを作成します。

4. Create Network Mappingウィザードで、次の手順を実行します。

a. [Automatically Prepare Mappings for Networks with Matching Names]*を選択し、[次へ]*を選択しま
す。

b. 保護対象サイトとリカバリサイトに必要なデータセンターオブジェクトを選択し、*[マッピングの追
加]*を選択します。

c. マッピングが作成されたら、*[次へ]*を選択します。

d. 前に使用したオブジェクトを選択してリバースマッピングを作成し、*[完了]*を選択します。

結果

[Network Mappings]ページに、保護対象サイトのリソースとリカバリサイトのリソースが表示されます。環境
内の他のネットワークについても、同じ手順を実行できます。

フォルダマッピングの設定

保護対象サイトとリカバリサイトの間の通信を有効にするには、それらのサイトのフォ
ルダをマッピングする必要があります。

開始する前に

保護対象サイトとリカバリサイトを接続しておく必要があります。

手順

1. vCenter Serverにログインし、* Site Recovery > Sites *を選択します。

2. 保護対象サイトを選択し、*[管理]*を選択します。

3. [管理]タブで*>[フォルダ]*アイコンを選択して、新しいフォルダマッピングを作成します。

4. Create Folder Mappingウィザードで、次の手順を実行します。

a. [Automatically Prepare Mappings for Folders with Matching Names]*を選択し、[*Next]*を選択します。

b. 保護対象サイトとリカバリサイトに必要なデータセンターオブジェクトを選択し、*[マッピングの追
加]*を選択します。

c. マッピングが作成されたら、*[次へ]*を選択します。

d. 前に使用したオブジェクトを選択してリバースマッピングを作成し、*[完了]*を選択します。

結果

[Folder Mappings]ページに、保護対象サイトのリソースとリカバリサイトのリソースが表示されます。環境内
の他のネットワークについても、同じ手順を実行できます。

リソースマッピングの設定

仮想マシンがどちらか一方のホストグループにフェイルオーバーするように構成される
ように、保護対象サイトとリカバリサイトのリソースをマッピングする必要がありま
す。
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開始する前に

保護対象サイトとリカバリサイトを接続しておく必要があります。

VMware Live Site Recoveryでは、リソースはリソースプール、ESXiホスト、vSphereクラスタ
のいずれかになります。

手順

1. vCenter Serverにログインし、* Site Recovery > Sites *を選択します。

2. 保護対象サイトを選択し、*[管理]*を選択します。

3. [管理]タブで*>[新規]*を選択して、新しいリソースマッピングを作成します。

4. Create Resource Mappingウィザードで、次の手順を実行します。

a. [Automatically Prepare Mappings for Resource with Matching Names]*を選択し、[次へ]*を選択しま
す。

b. 保護対象サイトとリカバリサイトに必要なデータセンターオブジェクトを選択し、*[マッピングの追
加]*を選択します。

c. マッピングが作成されたら、*[次へ]*を選択します。

d. 前に使用したオブジェクトを選択してリバースマッピングを作成し、*[完了]*を選択します。

結果

[Resource Mappings]ページに、保護対象サイトのリソースとリカバリサイトのリソースが表示されます。環
境内の他のネットワークについても、同じ手順を実行できます。

プレースホルダデータストアの設定

プレースホルダデータストアを設定して、リカバリサイトのvCenterインベントリに保護
対象の仮想マシン（VM）用の場所を確保する必要があります。プレースホルダVMはサ
イズが小さく、数百KB以下なので、プレースホルダデータストアを大きくする必要はあ
りません。

開始する前に

• 保護対象サイトとリカバリサイトを接続しておく必要があります。

• リソースマッピングを設定しておく必要があります。

手順

1. vCenter Serverにログインし、* Site Recovery > Sites *を選択します。

2. 保護対象サイトを選択し、*[管理]*を選択します。

3. [管理]タブで*>[新規]*を選択して、新しいプレースホルダデータストアを作成します。

4. 適切なデータストアを選択し、* OK *を選択します。

プレースホルダデータストアはローカルでもリモートでもかまいません。レプリケートし
ないでください。

5. 手順3~5を繰り返して、リカバリサイト用のプレースホルダデータストアを設定します。
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アレイマネージャを使用したSRAの設定

VMware Live Site RecoveryのArray Managerウィザードを使用してStorage Replication

Adapter（SRA）を設定し、VMware Live Site RecoveryとStorage Virtual Machine（SVM

）の間のやり取りを有効にすることができます。

開始する前に

• VMware Live Site Recoveryで保護対象サイトとリカバリサイトをペアリングしておく必要があります。

• アレイマネージャを設定する前に、オンボードストレージを設定しておく必要があります。

• 保護対象サイトとリカバリサイト間のSnapMirror関係を設定し、レプリケートしておく必要があります。

• マルチテナンシーを有効にするには、SVM管理LIFを有効にしておく必要があります。

SRAでは、クラスタレベルの管理とSVMレベルの管理がサポートされます。クラスタレベルでストレージを
追加すると、クラスタ内のすべてのSVMを検出して処理を実行できます。SVMレベルでストレージを追加す
る場合は、そのSVMのみを管理できます。

手順

1. VMware Live Site Recoveryで、* Array Managers > Add Array Manager *を選択します。

2. 次の情報を入力して、VMware Live Site Recoveryでアレイについて説明します。

a. [Display Name] フィールドに、アレイマネージャを識別する名前を入力します。

b. 「 * SRA Type * 」フィールドで、「 * ONTAP 向け NetApp Storage Replication Adapter 」を選択しま
す。

c. クラスタまたはSVMへの接続情報を入力します。

▪ クラスタに接続する場合は、クラスタ管理LIFを入力する必要があります。

▪ SVM に直接接続する場合は、 SVM 管理 LIF の IP アドレスを入力する必要があります。

アレイマネージャを設定するときは、ONTAP tools for VMware vSphereでストレー
ジシステムのオンボードに使用したのと同じ接続（IPアドレス）をストレージシス
テムに使用する必要があります。たとえば、アレイマネージャの設定範囲がSVMで
ある場合は、ONTAP tools for VMware vSphereのストレージをSVMレベルで追加す
る必要があります。

d. クラスタに接続する場合は、 SVM の名前を * SVM 名 * フィールドに入力します。

このフィールドは空白のままにすることもできます。

e. 検出するボリュームを * Volume include list * フィールドに入力します。

保護対象サイトのソースボリュームとリカバリサイトのレプリケートされたデスティネーションボリ
ュームを入力できます。

たとえば、ボリュームdst_vol1とSnapMirror関係にあるボリュームsrc_vol1を検出する場合は、保護対
象サイトのフィールドでsrc_vol1を指定し、リカバリサイトのフィールドでdst_vol1を指定する必要が
あります。

f. * （オプション） * Volume exclude list * フィールドに、検出対象から除外するボリュームを入力しま
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す。

保護対象サイトのソースボリュームとリカバリサイトのレプリケートされたデスティネーションボリ
ュームを入力できます。

たとえば、volume_dst_vol1_とSnapMirror関係にあるvolume_src_vol1_を除外する場合は、保護対象サイ
トのフィールドで_src_vol1_を指定し、リカバリサイトのフィールドで_dst_vol1_を指定する必要があり
ます。

3. 「 * 次へ * 」を選択します。

4. アレイが検出され、[Add Array Manager]ウィンドウの下部に表示されていることを確認し、*[Finish]*を選
択します。

適切なSVM管理IPアドレスとクレデンシャルを使用して、リカバリサイトでも同じ手順を実行します。Add

Array ManagerウィザードのEnable Array Pairs（アレイペアの有効化）画面で、正しいアレイペアが選択さ
れ、有効にする準備ができていることを確認します。

レプリケートされたストレージシステムの確認

Storage Replication Adapter（SRA）を設定したら、保護対象サイトとリカバリサイトが
正常にペアリングされていることを確認する必要があります。レプリケートされたスト
レージシステムは、保護対象サイトとリカバリサイトの両方から検出可能である必要が
あります。

• 始める前に *

• ストレージシステムを設定しておく必要があります。

• VMware Live Site Recoveryアレイマネージャを使用して、保護対象サイトとリカバリサイトをペアリング
しておく必要があります。

• SRAのテストフェイルオーバー処理とフェイルオーバー処理を実行する前に、FlexCloneライセンス
とSnapMirrorライセンスを有効にしておく必要があります。

• ソースサイトとデスティネーションサイトで同じSnapMirrorポリシーとスケジュールを使用する必要があ
ります。

手順

1. vCenter Serverにログインします。

2. [* Site Recovery] * > [* Array Based Replication] に移動します。

3. 必要なアレイペアを選択し、対応する詳細を確認します。

保護対象サイトとリカバリサイトで、ステータスが「有効」になっているストレージシステムが検出され
ている必要があります。
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