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SRA保護を使用して保護する

データストアを保護するためにSRAを構成する

ONTAP tools for VMware vSphereには、 SRA 機能を有効にして災害復旧を構成するオ
プションが用意されています。

開始する前に

• vCenter Server インスタンスをセットアップし、ESXi ホストを構成しておく必要があります。

• ONTAP tools for VMware vSphereを導入しておく必要があります。

• SRAアダプターをダウンロードしておく必要があります `.tar.gz`ファイルから "NetAppサポート サイト"。

• SRA ワークフローを実行する前に、ソースと宛先のONTAPクラスターに同じカスタムSnapMirrorスケジ
ュールが作成されている必要があります。

• "ONTAP tools for VMware vSphereを有効にする" SRA 機能を有効にします。

手順

1. 次の URL を使用して VMware Live Site Recovery アプライアンス管理インターフェイスにログインしま
す。 `\https://:<srm_ip>:5480`をクリックし、VMware VMware Live Site Recovery アプライアンス管理イ
ンターフェイスのストレージ レプリケーション アダプタに移動します。

2. *新しいアダプター*を選択します。

3. SRA プラグインの .tar.gz インストーラーを VMware Live Site Recovery にアップロードします。

4. アダプタを再スキャンして、VMware Live Site Recovery のストレージ レプリケーション アダプタ ペー
ジで詳細が更新されていることを確認します。

関連情報

"VMware Site Recovery Manager を使用して NFS データストアの災害復旧を構成する"

SANおよびNAS環境向けにSRAを構成する

VMware Live Site Recovery のストレージ レプリケーション アダプタ (SRA) を実行する
前に、ストレージ システムをセットアップする必要があります。

SAN環境向けにSRAを構成する

開始する前に

保護されたサイトと回復サイトに次のプログラムがインストールされている必要があります。

• VMware ライブサイトリカバリ

VMware Live Site Recovery のインストールに関するドキュメントは、VMware サイトにあります。

"VMware Live Site Recoveryについて"

• SRA
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アダプタは VMware Live Site Recovery にインストールされます。

手順

1. 保護対象サイトで、プライマリESXiホストがプライマリ ストレージ システムのLUNに接続されているこ
とを確認します。

2. LUNが次のigroupにあることを確認します。 `ostype`プライマリ ストレージ システムでオプションが
VMware に設定されています。

3. リカバリ サイトの ESXi ホストがストレージ仮想マシン (SVM) に適切に iSCSI 接続できることを確認し
ます。セカンダリ サイトの ESXi ホストはセカンダリ サイトのストレージにアクセスできる必要があり、
プライマリ サイトの ESXi ホストはプライマリ サイトのストレージにアクセスできる必要があります。

これは、ESXiホストにSVMに接続されたローカルLUNがあることを確認するか、 iscsi show

initiators SVM に対するコマンド。 ESXi ホスト内のマップされた LUN の LUN アクセスをチェック
して、iSCSI 接続を確認します。

NAS環境向けにSRAを構成する

開始する前に

保護されたサイトと回復サイトに次のプログラムがインストールされている必要があります。

• VMware ライブサイトリカバリ

VMware Live Site Recovery のインストールに関するドキュメントは、VMware サイトにあります。

"VMware Live Site Recoveryについて"

• SRA

アダプタは、VMware Live Site Recovery および SRA サーバーにインストールされます。

手順

1. 保護対象サイトのデータストアに、vCenter Serverに登録された仮想マシンがあることを確認します。

2. 保護されたサイトの ESXi ホストがストレージ仮想マシン (SVM) から NFS エクスポート ボリュームをマ
ウントしていることを確認します。

3. アレイマネージャウィザードを使用してVMware Live Site Recoveryにアレイを追加する際は、*NFSアド
レス*フィールドにNFSエクスポートが存在するIPアドレスやFQDNなどの有効なアドレスが指定されてい
ることを確認してください。*NFSアドレス*フィールドにはNFSホスト名を使用しないでください。

4. 使用 `ping`リカバリ サイトの各 ESXi ホストでコマンドを実行して、SVM からの NFS エクスポートを提
供するために使用される IP アドレスにアクセスできる VMkernel ポートがホストにあることを確認しま
す。

大規模環境向けに SRA を構成する

大規模環境でストレージ レプリケーション アダプタ (SRA) が最適に機能するには、推
奨設定に従ってストレージ タイムアウト間隔を構成する必要があります。
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ストレージ プロバイダの設定

拡張環境の場合、VMware Live Site Recovery で次のタイムアウト値を設定する必要があります。

詳細設定 タイムアウト値

StorageProvider.resignatureTimeout 値を900秒から12000秒に引き上げます。

storageProvider.hostRescanDelaySec 60

storageProvider.hostRescanRepeatCnt 20

storageProvider.hostRescanTimeoutSec 高い値を設定します（例：99999）

また、 `StorageProvider.autoResignatureMode`オプション。

参照 "Change Storage Provider Settings"ストレージ プロバイダー設定の変更の詳細については、こちらをご
覧ください。

ストレージ設定

タイムアウトになったら、 `storage.commandTimeout`そして `storage.maxConcurrentCommandCnt`より高い
価値へ。

このタイムアウト間隔は最大値です。最大タイムアウトに達することはありません。ほとんど
のコマンドは、設定された最大タイムアウト間隔以内に終了します。

参照 "Change Storage Settings"SAN プロバイダーの設定を変更するため。

VMware Live Site RecoveryアプライアンスでSRAを構成する

VMware Live Site Recovery アプライアンスを展開した後、ストレージ レプリケーショ
ン アダプタ (SRA) を構成して、災害復旧管理を有効にします。

VMware Live Site Recovery アプライアンスで SRA を構成すると、ONTAP tools for VMware vSphereがアプ
ライアンス内に保存され、VMware Live Site Recovery と SRA 間の通信が可能になります。

開始する前に

• _.tar.gz_ファイルを "NetAppサポート サイト"。

• ONTAPツール マネージャーで SRA サービスを有効にします。詳細については、 "サービスを有効にする"

セクション。

• VMware vSphere アプライアンスの ONTATP ツールに vCenter Server を追加します。詳細については、
"vCenter Server を追加する"セクション。

• ONTAP tools for VMware vSphereにストレージ バックエンドを追加します。詳細については、 "ストレー
ジバックエンドを追加する"セクション。
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手順

1. VMware Live Site Recovery アプライアンス画面で、ストレージ レプリケーション アダプタ > 新しいアダ
プタ を選択します。

2. .tar.gz ファイルを VMware Live Site Recovery にアップロードします。

3. PuTTY などの SSH クライアントを介して管理者アカウントを使用して VMware Live Site Recovery アプ
ライアンスにログインします。

4. 次のコマンドを使用して、root ユーザーに切り替えます。 su root

5. コマンドを実行する `cd /var/log/vmware/srm`ログディレクトリに移動します。

6. ログの場所で、SRA で使用される docker ID を取得するコマンドを入力します。 docker ps -l

7. コンテナ ID にログインするには、次のコマンドを入力します。 docker exec -it -u srm

<container id> sh

8. 次のコマンドを使用して、 ONTAP tools for VMware vSphere IP アドレスとパスワードで VMware Live

Site Recovery を構成します。 perl command.pl -I --otv-ip <OTV_IP>:8443 --otv-username

<Application username> --otv-password <Application password> --vcenter-guid

<VCENTER_GUID>

◦ パスワードを一重引用符で囲んで指定すると、Perl スクリプトは特殊文字を区切り文字としてではな
く、パスワードの一部として扱います。

◦ アプリケーション（VASA Provider/SRA）のユーザー名とパスワードは、これらのサービスを初めて
有効にする際に、 ONTAP Tools Manager で設定できます。これらの資格情報を使用して、SRA を
VMware Live Site Recovery に登録します。

◦ vCenter GUID を見つけるには、vCenter インスタンスを追加した後、 ONTAPツール マネージャの
vCenter Server ページに移動します。参照"vCenter Server を追加する"セクション。

9. アダプタを再スキャンして、更新された詳細が VMware Live Site Recovery のストレージ レプリケーショ
ン アダプタ ページに表示されることを確認します。

結果

ストレージ資格情報が保存されたことを示す確認メッセージが表示されます。これで、SRA は指定された IP

アドレス、ポート、および資格情報を使用して SRA サーバーと通信できるようになりました。

SRAクレデンシャルの更新

VMware Live Site Recovery が SRA と通信するには、資格情報を変更した場合に
VMware Live Site Recovery サーバー上の SRA 資格情報を更新する必要があります。

開始する前に

トピックに記載されている手順を実行する必要があります"VMware Live Site Recovery アプライアンスでの
SRA の構成"。

手順

1. 次のコマンドを実行して、VMware Live Site Recovery マシン フォルダーのキャッシュされたONTAPツー
ルのユーザー名とパスワードを削除します。

a. sudo su <enter root password>

b. docker ps
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c. docker exec -it <container_id> sh

d. cd conf/

e. rm -rf *

2. Perl コマンドを実行して、新しい資格情報を使用して SRA を構成します。

a. cd ..

b. `perl command.pl -I --otv-ip <OTV_IP>:8443 --otv-username <OTV_ADMIN_USERNAME> --otv

-password <OTV_ADMIN_PASSWORD> --vcenter-guid <VCENTER_GUID>`パスワード値を一重引用
符で囲む必要があります。

ストレージ クレデンシャルが保存されたことを示すメッセージが表示されます。以降SRAは、指定さ
れたIPアドレス、ポート、およびクレデンシャルを使用してSRAサーバと通信できます。

保護対象サイトとリカバリ サイトの設定

保護されたサイト上の仮想マシンのグループを保護するには、保護グループを作成する
必要があります。

新しいデータストアを追加する際は、既存のデータストアグループに含めるか、新しいデータストアを追加し
て保護用の新しいボリュームまたはコンシステンシグループを作成することができます。保護対象のコンシス
テンシグループまたはボリュームに新しいデータストアを追加したら、 SnapMirrorを更新し、保護対象サイ
トとリカバリサイトの両方でストレージ検出を実行します。新しいデータストアを確実に検出・保護するため
に、検出を手動で実行することも、スケジュールに従って実行することもできます。

保護対象サイトとリカバリ サイトのペアリング

ストレージ レプリケーション アダプタ (SRA) がストレージ システムを検出できるようにするには、vSphere

Client を使用して作成された保護サイトとリカバリ サイトをペアリングする必要があります。

ストレージ レプリケーション アダプタ (SRA) は、整合性グループ上の自動フェイルオーバー
デュプレックス タイプの 1 つの同期関係と非同期関係SnapMirrorによるファンアウトをサポー
トします。ただし、整合性グループ上の 2 つの非同期SnapMirrorを使用したファンアウト、ま
たはボリューム上のファンアウト SnapMirror はサポートされていません。

開始する前に

• 保護サイトとリカバリ サイトに VMware Live Site Recovery がインストールされている必要があります。

• 保護サイトとリカバリ サイトに SRA をインストールする必要があります。

手順

1. vSphere Client ホームページで Site Recovery をダブルクリックし、Sites を選択します。

2. オブジェクト > アクション > *サイトのペア*を選択します。

3. Site Recovery Manager サーバーのペアリング ダイアログ ボックスで、保護されたサイトの Platform

Services Controller のアドレスを入力し、次へ を選択します。

4. [Select vCenter Server]セクションで、次の手順を実行します。

a. 保護対象サイトのvCenter Serverが対応するペア候補として表示されていることを確認します。
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b. SSO 管理者の資格情報を入力し、[完了] を選択します。

5. プロンプトが表示されたら、「はい」を選択してセキュリティ証明書を受け入れます。

結果

保護されたサイトと回復サイトの両方が [オブジェクト] ダイアログ ボックスに表示されます。

保護グループの設定

開始する前に

ソース サイトとターゲット サイトの両方で以下が設定されていることを確認する必要があります。

• 同じバージョンの VMware Live Site Recovery がインストールされている

• 仮想マシン

• 保護対象サイトとリカバリ サイトがペアリングされている

• ソースとデスティネーションのデータストアがそれぞれのサイトにマウントされている

手順

1. vCenter Server にログインし、Site Recovery > Protection Groups を選択します。

2. 保護グループ ペインで、新規 を選択します。

3. 保護グループの名前と説明、方向を指定して、[次へ] を選択します。

4. *タイプ*フィールドで、*タイプフィールドオプション…*として、NFSおよびVMFSデータストアのデータ
ストアグループ（アレイベースレプリケーション）を選択します。フォールト ドメインは、実際には、レ
プリケーションが有効になっているSVMです。ピアリングのみが実装されており、問題のないSVMが表示
されます。

5. [レプリケーション グループ] タブで、有効なアレイ ペアまたは構成した仮想マシンが含まれるレプリケ
ーション グループのいずれかを選択し、[次へ] を選択します。

レプリケーション グループ上のすべての仮想マシンが保護グループに追加されます。

6. 既存のリカバリ プランを選択するか、[新しいリカバリ プランに追加] を選択して新しいリカバリ プラン
を作成することもできます。

7. [準備完了] タブで、作成した保護グループの詳細を確認し、[完了] を選択します。

保護対象サイトとリカバリ サイトのリソースの設定

ネットワーク マッピングの設定

保護されたサイトの各リソースをリカバリ サイトの適切なリソースにマッピングできる
ようにするには、両方のサイトで VM ネットワーク、ESXi ホスト、フォルダーなどのリ
ソース マッピングを構成する必要があります。

次のリソース構成を完了する必要があります。

• ネットワーク マッピング
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• フォルダ マッピング

• リソース マッピング

• プレースホルダ データストア

開始する前に

保護されたサイトと回復サイトを接続する必要があります。

手順

1. vCenter Server にログインし、Site Recovery > Sites を選択します。

2. 保護されたサイトを選択し、[管理] を選択します。

3. 新しいネットワーク マッピングを作成するには、管理タブで [ネットワーク マッピング] > [新規] を選択し
ます。

4. ネットワーク マッピングの作成ウィザードで、次の操作を行います。

a. *一致する名前を持つネットワークのマッピングを自動的に準備する*を選択し、*次へ*を選択します。

b. 保護サイトとリカバリ サイトに必要なデータ センター オブジェクトを選択し、[マッピングの追加] を
選択します。

c. マッピングが正常に作成されたら、[次へ] を選択します。

d. 先ほど逆マッピングを作成するために使用したオブジェクトを選択し、[完了] を選択します。

結果

[Network Mappings]ページに、保護対象サイトのリソースとリカバリ サイトのリソースが表示されます。環
境内の他のネットワークについても同じ手順を実行します。

フォルダ マッピングの設定

保護されたサイトと回復サイト間の通信を可能にするには、それらの間でフォルダーを
マップする必要があります。

開始する前に

保護されたサイトと回復サイトを接続する必要があります。

手順

1. vCenter Server にログインし、Site Recovery > Sites を選択します。

2. 保護されたサイトを選択し、[管理] を選択します。

3. 新しいフォルダー マッピングを作成するには、[管理] タブで [フォルダー マッピング] > [フォルダー] アイ
コンを選択します。

4. Create Folder Mappingウィザードで、次の手順を実行します。

a. *名前が一致するフォルダーのマッピングを自動的に準備する*を選択し、*次へ*を選択します。

b. 保護サイトとリカバリ サイトに必要なデータ センター オブジェクトを選択し、[マッピングの追加] を
選択します。

c. マッピングが正常に作成されたら、[次へ] を選択します。

d. 先ほど逆マッピングを作成するために使用したオブジェクトを選択し、[完了] を選択します。
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結果

[Folder Mappings]ページに、保護対象サイトのリソースとリカバリ サイトのリソースが表示されます。環境
内の他のネットワークについても同じ手順を実行します。

リソース マッピングの設定

仮想マシンがいずれかのホスト グループにフェールオーバーするように構成されるよう
に、保護サイトとリカバリ サイトでリソースをマップする必要があります。

開始する前に

保護されたサイトと回復サイトを接続する必要があります。

VMware Live Site Recovery では、リソースはリソース プール、ESXi ホスト、または vSphere

クラスターになります。

手順

1. vCenter Server にログインし、Site Recovery > Sites を選択します。

2. 保護されたサイトを選択し、[管理] を選択します。

3. 新しいリソース マッピングを作成するには、管理タブで リソース マッピング > 新規 を選択します。

4. Create Resource Mappingウィザードで、次の手順を実行します。

a. *一致する名前を持つリソースのマッピングを自動的に準備する*を選択し、*次へ*を選択します。

b. 保護サイトとリカバリ サイトに必要なデータ センター オブジェクトを選択し、[マッピングの追加] を
選択します。

c. マッピングが正常に作成されたら、[次へ] を選択します。

d. 先ほど逆マッピングを作成するために使用したオブジェクトを選択し、[完了] を選択します。

結果

[Resource Mappings]ページに、保護対象サイトのリソースとリカバリ サイトのリソースが表示されます。環
境内の他のネットワークについても同じ手順を実行します。

プレースホルダ データストアの設定

保護対象の仮想マシン（VM）用の場所をリカバリサイトのvCenterインベントリに確保
するために、プレースホルダデータストアを設定する必要があります。プレースホル
ダVMは数百キロバイト以下しか使用しないため、プレースホルダデータストアはそれほ
ど大きくする必要はありません。

開始する前に

• 保護されたサイトと回復サイトを接続する必要があります。

• リソース マッピングを構成する必要があります。

手順

1. vCenter Server にログインし、Site Recovery > Sites を選択します。
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2. 保護されたサイトを選択し、[管理] を選択します。

3. 管理タブで プレースホルダー データストア > 新規 を選択して、新しいプレースホルダー データストアを
作成します。

4. 適切なデータストアを選択し、「OK」を選択します。

プレースホルダ データストアはローカルまたはリモートに作成し、レプリケートはしない
でください。

5. 手順 3 ～ 5 を繰り返して、リカバリ サイトのプレースホルダー データストアを構成します。

アレイ マネージャを使用したSRAの設定

VMware Live Site Recovery のアレイ マネージャ ウィザードを使用してストレージ レプ
リケーション アダプタ (SRA) を構成し、VMware Live Site Recovery とストレージ仮想
マシン (SVM) 間の対話を有効にすることができます。

開始する前に

• VMware Live Site Recovery で保護サイトとリカバリ サイトをペアリングしておく必要があります。

• アレイ マネージャーを構成する前に、オンボード ストレージを構成しておく必要があります。

• 保護されたサイトとリカバリ サイト間のSnapMirror関係を構成して複製しておく必要があります。

• マルチテナントを有効にするには、SVM 管理 LIF を有効にする必要があります。

SRAでは、クラスタレベルの管理とSVMレベルの管理がサポートされます。クラスター レベルでストレージ
を追加すると、クラスター内のすべての SVM を検出して操作を実行できます。SVMレベルでストレージを追
加する場合は、特定のSVMだけを管理できます。

手順

1. VMware Live Site Recovery で、アレイ マネージャ > アレイ マネージャの追加 を選択します。

2. VMware Live Site Recovery でアレイを説明するには、次の情報を入力します。

a. 表示名 フィールドにアレイ マネージャーを識別するための名前を入力します。

b. SRA タイプ フィールドで、* NetApp Storage Replication Adapter for ONTAP* を選択します。

c. クラスタまたはSVMへの接続情報を入力します。

▪ クラスタに接続する場合は、クラスタ管理LIFを入力する必要があります。

▪ SVM に直接接続する場合は、SVM 管理 LIF の IP アドレスを入力する必要があります。

アレイ マネージャを構成するときは、 ONTAP tools for VMware vSphereでストレ
ージ システムをオンボードするために使用したのと同じ接続 (IP アドレス) をスト
レージ システムに使用する必要があります。たとえば、アレイ マネージャ構成が
SVM 範囲である場合、 ONTAP tools for VMware vSphereの下のストレージを SVM

レベルで追加する必要があります。

d. クラスターに接続する場合は、SVM 名 フィールドに SVM 名を指定するか、クラスター内のすべての
SVM を管理するには空白のままにします。
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e. ボリューム包含リスト フィールドに検出するボリュームを入力します。

保護対象サイト側のソース ボリューム、およびリカバリ サイト側のレプリケートされたデスティネー
ション ボリュームを入力できます。

たとえば、ボリューム dst_vol1 とSnapMirror関係にあるボリューム src_vol1 を検出する場合は、保護
サイト フィールドに src_vol1 を指定し、リカバリ サイト フィールドに dst_vol1 を指定する必要があ
ります。

f. (オプション)「ボリューム除外リスト」フィールドに、検出から除外するボリュームを入力します。

保護対象サイト側のソース ボリューム、およびリカバリ サイト側のレプリケートされたデスティネー
ション ボリュームを入力できます。

たとえば、ボリューム dst_vol1 とSnapMirror関係にあるボリューム src_vol1 を除外する場合は、保護サ
イト フィールドに src_vol1 を指定し、リカバリ サイト フィールドに dst_vol1 を指定する必要がありま
す。

3. *次へ*を選択します。

4. アレイが検出され、「アレイ マネージャーの追加」ウィンドウの下部に表示されていることを確認し、「
完了」を選択します。

該当するSVMの管理IPアドレスとクレデンシャルを使用して、リカバリ サイトでも同じ手順を実行しま
す。Add Array Managerウィザードの[Enable Array Pairs]画面で、正しいアレイ ペアが選択されていて、有効
化できる状態になっていることを確認します。

レプリケートされたストレージ システムの検証

ストレージ レプリケーション アダプタ (SRA) を構成した後、保護されたサイトとリカ
バリ サイトが正常にペアリングされていることを確認する必要があります。複製された
ストレージ システムは、保護されたサイトとリカバリ サイトの両方で検出可能である必
要があります。

開始する前に

• ストレージ システムを構成する必要があります。

• VMware Live Site Recovery アレイ マネージャを使用して、保護サイトとリカバリ サイトをペアリングし
ておく必要があります。

• SRA のテスト フェイルオーバー操作とフェイルオーバー操作を実行する前に、 FlexCloneライセンス
とSnapMirrorライセンスを有効にしておく必要があります。

• ソース サイトと宛先サイトで同じSnapMirrorポリシーとスケジュールを設定する必要があります。

手順

1. vCenter Serverにログインします。

2. サイト回復 > アレイ ベースのレプリケーション に移動します。

3. 必要なアレイ ペアを選択し、対応する詳細を確認します。

保護サイトとリカバリサイトでストレージ システムが検出され、ステータスが「有効」になっている必要
があります。
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ファンアウト保護

ファンアウト保護では、コンシステンシ グループは、最初の宛先ONTAPクラスタ上の同
期関係と、2 番目の宛先ONTAPクラスタ上の非同期関係によって二重に保護されま
す。SnapMirrorアクティブ同期保護の作成、編集、および削除ワークフローにより、同
期保護が維持されます。 SRM フェイルオーバーおよび再保護ワークフローは非同期保
護を維持します。

ファンアウト保護を確立するには、3 つのサイト クラスターと SVM をピアリングする必要があります。

例：

実行している場合、 それから

• ソース整合性グループはクラスタ c1 と SVM

svm1 にあります

• 最初の宛先コンシステンシグループはクラスタc2

とSVM svm2にあり、

• 2番目の宛先コンシステンシグループはクラス
タc3とSVM svm3にあります

• ソースONTAPクラスタ上のクラスタ ピアリング
は (C1、C2) と (C1、C3) になります。

• 最初の宛先ONTAPクラスタのクラスタピアリン
グは（C2、C1）と（C2、C3）となり、

• 2 番目の宛先ONTAPクラスタ上のクラスタ ピア
リングは (C3、C1) と (C3、C2) になります。

• ソース SVM 上の SVM ピアリングは (svm1

、svm2) と (svm1、svm3) になります。

• 最初の宛先SVMのSVMピアリングは(svm2

、svm1)と(svm2、svm3)となり、

• 2 番目の宛先 SVM 上の SVM ピアリングは
(svm3、svm1) と (svm3、svm2) になります。

次の図はファンアウト保護の構成を示していま
す。
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手順

1. 新しいプレースホルダー データストアを作成します。参照する "プレースホルダデータストアを選択"

2. ホストクラスタ保護にデータストアを追加する"保護されたホスト クラスターを変更する"。非同期ポリシ
ー タイプと同期ポリシー タイプの両方を追加する必要があります。
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