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ONTAP tools for VMware vSphere メンテナンスコ
ンソールへのアクセス

ONTAP toolsのメンテナンスコンソールについて学ぶ

ONTAP tools for VMware vSphere のメンテナンスコンソールを使用すると、アプリケー
ション、システム、ネットワークの設定を管理できます。管理者パスワードとメンテナ
ンスパスワードの更新、サポートバンドルの生成、ログレベルの設定、TLS設定の管
理、リモート診断の有効化を行うことができます。

ONTAP tools for VMware vSphere を導入後、メンテナンスコンソールにアクセスできない場合は、vCenter

Server から VMware Tools をインストールしてください。 `maint`ユーザー名とデプロイ時に設定したパスワ
ードを使用してログインします。メンテナンスコンソールまたは root ログインコンソールでファイルを編集
するには、nano を使用してください。

リモート診断を有効にする際は、 `diag`ユーザーのパスワードを設定する必要があります。

メンテナンスコンソールにアクセスするには、デプロイした ONTAP tools for VMware vSphere の「概要」タ

ブを使用してください。  を選択すると、メンテナンスコンソールが起動します。

コンソールメニュー オプション

Application Configuration 1. Display server status summary

2. ONTAP tools サービスのログレベルを変更する

3. 証明書検証フラグを変更する

System Configuration 1. Reboot virtual machine

2. Shutdown virtual machine

3. 「maint」ユーザのパスワードの変更

4. タイムゾーンの変更

5. jailディスク サイズの拡張（/jail）

6. Upgrade

7. VMware Toolsのインストール
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Network Configuration 1. Display IP address settings

2. Display domain name search settings

3. ドメイン名検索設定の変更

4. Display static routes

5. 静的ルートの変更

6. Commit changes

7. Ping a host

8. Restore default settings

Support and Diagnostics 1. 診断シェルへのアクセス

2. リモート診断アクセスの有効化

3. バックアップ用の vCenter 認証情報を入力してく
ださい

4. バックアップを取得する

ONTAP toolsのリモート診断アクセスを設定する

ONTAP tools for VMware vSphere を設定して、diagユーザーのSSHアクセスを有効にす
ることができます。

開始する前に

vCenter Server インスタンスの VASA プロバイダー拡張機能を有効にします。

タスク概要

SSHを使用してdiagユーザ アカウントにアクセスする際は次の制限があります。

• SSHの有効化ごとに、ログインアカウントは1つしか許可されていません。

• diagユーザ アカウントへのSSHアクセスは、次のいずれかの状況になると無効になります。

◦ タイムアウトした場合。

ログインセッションは翌日の午前0時に期限切れとなります。

◦ SSHを使用してdiagユーザとして再度ログインした場合。

手順

1. vCenter Serverで、VASA Providerへのコンソールを開きます。

2. メンテナンス ユーザとしてログインします。

3. `4`を入力して、「サポートと診断」を選択してください。

4. Enter `2`を押して「リモート診断アクセスを有効にする」を選択します。

5. `y`を確認ダイアログボックスに入力して、リモート診断アクセスを有効にします。
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6. リモート診断アクセス用のパスワードを入力します。

他のONTAP toolsノードでSSHを起動します

アップグレードする前に、他のノードでSSHを起動する必要があります。

開始する前に

vCenter Server インスタンスの VASA プロバイダー拡張機能を有効にします。

タスク概要

アップグレードを行う前に、各ノードでこの手順を繰り返してください。

手順

1. vCenter Serverで、VASA Providerへのコンソールを開きます。

2. メンテナンス ユーザとしてログインします。

3. `4`を押して「サポートと診断」を選択してください。

4. `1`を入力して「診断シェルにアクセス」を選択します。

5. 入力 `y`して続行します。

6. コマンド sudo systemctl restart ssh を実行してください。

ONTAP toolsでvCenter Serverのクレデンシャルを更新

メンテナンスコンソールを使用して、vCenter Server インスタンスの認証情報を更新で
きます。

開始する前に

メンテナンスユーザーのログイン認証情報が必要です。

タスク概要

デプロイ後に vCenter Server の認証情報を変更した場合は、この手順を使用して更新してください。

手順

1. vCenter Serverで、VASA Providerへのコンソールを開きます。

2. メンテナンス ユーザとしてログインします。

3. `2`を入力してシステム設定メニューを選択します。

4. `8`を入力して、vCenterの資格情報を変更します。

ONTAP toolsで証明書検証フラグを変更する

デフォルトでは、証明書検証フラグは有効（true に設定）になっています。SAN 証明書
のチェックをバイパスする必要がある場合は、ONTAP ストレージバックエンドの証明書
検証フラグを false に設定できます。この設定は vCenter サーバー証明書には適用され

3



ません。

開始する前に

メンテナンスユーザーのログイン認証情報が必要です。

手順

1. vCenter Server から、ONTAP tools へのコンソールを開きます。

2. メンテナンス ユーザとしてログインします。

3. `1`を入力して、「アプリケーション設定」メニューを選択します。

4. 証明書の検証フラグを変更するには、 `3`を入力してください。

メンテナンスコンソールには証明書検証フラグの状態が表示され、変更を促されます。

5. フラグを切り替えるには「y」を、キャンセルするには「n」を入力してください。

証明書検証フラグを有効にする（trueに設定する）と、ONTAP toolsは、すべてのストレージバックエンドが
サブジェクト代替名（SAN）付きの証明書を使用していることを確認します。バックエンドでSANのない証
明書を使用している場合、証明書の検証を有効にすることはできません。このフラグを有効にする前に、すべ
てのストレージバックエンドがSANベースの証明書を使用していることを確認してください。証明書検証フラ
グを無効にする（falseに設定する）と、ONTAP toolsは、設定されているすべてのストレージバックエンドの
証明書検証をバイパスします。

ストレージバックエンドの SAN ベースの証明書を検証する

安全な通信と適切な検証を確保するには、すべてのストレージ バックエンドが SAN ベースの証明書を使用し
ていることを確認します：

1. ONTAP管理証明書にサブジェクト代替名（SAN）エントリが含まれていることを確認してください。

2. SAN エントリが ONTAP 管理 IP アドレスまたは DNS 名、あるいはその両方と一致することを確認して
ください。

3. ONTAPのオンボーディングに使用する詳細情報が、証明書のSANエントリ内のIPアドレスまたはDNS名
と一致することを確認してください。

これらの手順に従うことで、証明書の検証に関する問題を防ぎ、ONTAPシステムが安全に統合されることを
保証します。

次のサンプル証明書は、デコードされた情報を示しています：
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