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ONTAP を使用した RBAC

ONTAP RBAC が ONTAP tools と連携する仕組み

ONTAPは、堅牢で拡張性の高いRBAC環境を提供します。RBAC機能を使用して、REST

APIおよびCLIを通じて公開されるストレージおよびシステム操作へのアクセスを制御で
きます。ONTAP tools for VMware vSphere 10の展開で使用する前に、この環境に慣れて
おくことをお勧めします。

管理オプションの概要

環境と目標に応じて、ONTAP RBAC を使用する際に利用できるオプションがいくつかあります。以下に、主
要な管理上の決定事項の概要を示します。詳細については、 "ONTAP Automation：RBACセキュリティの概
要"も参照してください。

ONTAP RBACはストレージ環境に合わせて調整されており、vCenter Serverに付属のRBAC実
装よりもシンプルです。ONTAPでは、ユーザーに役割を直接割り当てます。vCenter Serverで
使用されるような明示的な権限の設定は、ONTAP RBACでは不要です。

役割と権限の種類

ONTAPユーザーを定義する際には、ONTAPロールが必要です。ONTAPロールには2種類あります：

• REST

REST ロールは ONTAP 9.6 で導入され、REST API を通じて ONTAP にアクセスするユーザーに一般的に
適用されます。これらのロールに含まれる権限は、ONTAP REST API エンドポイントおよび関連するア
クションへのアクセスという観点から定義されます。

• 従来型

これらは、ONTAP 9.6 より前に存在していたレガシーロールです。これらは RBAC の根幹を成す要素で
あり続けています。権限は、ONTAP CLI コマンドへのアクセスに関して定義されます。

RESTロールは比較的最近導入されたものですが、従来のロールにもいくつかの利点があります。たとえば、
追加のクエリパラメータを含めることで、権限が適用されるオブジェクトをより正確に定義できるようになり
ます。

Scope

ONTAP ロールは、2つの異なるスコープのいずれかで定義できます。特定のデータSVM（SVMレベル）また
はONTAPクラスター全体（クラスターレベル）に適用できます。

役割の定義

ONTAPは、クラスタレベルとSVMレベルの両方で、事前定義された一連のロールを提供します。カスタムロ
ールを定義することもできます。

ONTAP REST ロールの操作

ONTAP tools for VMware vSphere 10 に含まれる ONTAP REST ロールを使用する際には、いくつかの考慮事
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項があります。

役割マッピング

従来型ロールでもRESTロールでも、すべてのONTAPアクセス権限の決定は、基となるCLIコマンドに基づい
て行われます。ただし、RESTロールの権限はREST APIエンドポイントの観点で定義されているた
め、ONTAPは各RESTロールに対してマッピングされた従来のロールを作成する必要があります。したがっ
て、各RESTロールは基盤となる従来のロールに対応付けられます。これにより、ONTAPはロールの種類に関
係なく、一貫した方法でアクセス制御の決定を行うことができます。並列マッピングされたロールは変更でき
ません。

CLI権限を使用してRESTロールを定義する

ONTAPは常にCLIコマンドを使用して基本レベルでのアクセスを決定するため、RESTエンドポイントの代わ
りにCLIコマンドの権限を使用してRESTロールを表現することが可能です。このアプローチの利点の1つは、
従来のロールで利用できる詳細な設定が可能になることです。

ONTAPロールを定義する際の管理インターフェース

ユーザーとロールは、ONTAP CLI と REST API を使用して作成できます。ただし、ONTAP tools Manager か
ら入手できる JSON ファイルとともに System Manager インターフェースを使用する方が便利です。詳細に
ついては、"ONTAP tools for VMware vSphere 10 で ONTAP RBAC を使用する"を参照してください。

ONTAP tools に関する ONTAP RBAC の考慮事項

ONTAP tools for VMware vSphere 10 の ONTAP との RBAC 実装には、本番環境で使用
する前に考慮すべきいくつかの側面があります。

設定プロセスの概要

ONTAP tools for VMware vSphereには、カスタムロールを持つONTAPユーザーの作成のサポートが含まれて
います。定義はJSONファイルにパッケージ化されており、ONTAPクラスタにアップロードできます。ユーザ
ーを作成し、環境やセキュリティ要件に合わせてロールをカスタマイズできます。

主な設定手順の概要を以下に説明します。詳細については、"ONTAP ユーザーロールと権限の設定"を参照し
てください。

1.準備

ONTAP tools Manager と ONTAP クラスタの両方に管理者資格情報が必要です。

2.JSON定義ファイルをダウンロードする

ONTAP tools Manager のユーザーインターフェースにサインインした後、RBAC 定義を含む JSON ファイル
をダウンロードできます。

3.ロールを持つ ONTAP ユーザーを作成する

システムマネージャーにサインインした後、ユーザーとロールを作成できます。

1. 左側の「クラスター」を選択し、次に「設定」を選択します。

2. 「ユーザーとロール」までスクロールダウンして `-→`をクリックします。

3. 「ユーザー」の下にある「追加」を選択し、「仮想化製品」を選択します。

4. ローカルワークステーション上のJSONファイルを選択してアップロードしてください。
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4.役割を設定する

役割を定義する過程で、いくつかの管理上の決定を下す必要があります。詳細については、[システムマネー
ジャーを使用してロールを設定する]を参照してください。

システムマネージャーを使用してロールを設定する

システムマネージャーを使用して新しいユーザーとロールの作成を開始し、JSONファイルをアップロードし
た後、環境とニーズに基づいてロールをカスタマイズできます。

コアユーザーとロールの設定

RBACの定義は、VSC、VASAプロバイダー、SRAの組み合わせなど、いくつかの製品機能としてパッケージ
化されています。RBACサポートが必要な環境を選択してください。例えば、リモートプラグイン機能をサポ
ートするロールが必要な場合は、VSCを選択します。ユーザー名とそれに関連付けられたパスワードも選択す
る必要があります。

権限

ロール権限は、ONTAP ストレージに必要なアクセス レベルに基づいて 4 つのセットに分けられています。ロ
ールの基となる権限には次のものがあります：

• Discovery

ストレージ システムを追加できます。

• ストレージの作成

このロールにより、ストレージを作成できます。また、検出ロールに関連付けられたすべての権限も含ま
れます。

• ストレージを変更する

この役割により、ストレージを変更できます。また、ストレージロールの検出および作成に関連するすべ
ての権限も含まれます。

• ストレージを削除する

このロールを使用すると、ストレージを削除できます。また、ストレージの検出、作成、および変更とい
ったロールに関連するすべての権限も含まれます。

役割を持つユーザーを生成する

環境の構成オプションを選択したら、「追加」をクリックすると、ONTAPによってユーザーとロールが作成
されます。生成されるロールの名前は、以下の値を連結したものです。

• JSONファイルで定義された定数プレフィックス値（例：「OTV_10」）

• 選択した製品機能

• 権限セットの一覧。

例
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OTV_10_VSC_Discovery_Create

新しいユーザーは、「ユーザーと役割」ページの一覧に追加されます。HTTPとONTAPIの両方のユーザーロ
グイン方法がサポートされていることに注意してください。
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