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ONTAP ツールを管理します

データストアを管理します

データストアを追加のホストにマウントする

データストアをマウントすると、他のホストからストレージにアクセスできるようにな
ります。ホストを VMware 環境に追加したあとで、そのホストにデータストアをマウン
トできます。

• 必要なもの *

ESXi ホストの接続先のすべてのネットワークのサブネットの詳細が 'kaminoprefs.xml に入力されていること
を確認する必要があります

「異なるサブネット間でのデータストアのマウントの有効化」のセクションを参照

• 手順 *

1. vSphere Client のホームページで、 * Hosts and Clusters * をクリックします。

2. ナビゲーションペインで、ホストを含むデータセンターを選択します。

3. 追加するホストがある場合は、手順 2 を繰り返します。

4. ホストを右クリックし、 * NetApp ONTAP tools * > * Mount Datastores * を選択します。

5. マウントするデータストアを選択し、「 * OK 」をクリックします。

データストアのサイズを変更

データストアのサイズを変更することで、仮想マシンファイル用のストレージを拡張ま
たは縮小できます。データストアのサイズ変更は、インフラ要件の変更に合わせて必要
になる場合があります。

• このタスクについて *

VMFSデータストアのサイズ変更時にONTAP toolsでボリュームのサイズを変更できるようにするに
は、VMFSデータストアの初期プロビジョニング時に[ストレージ属性]セクションの*[既存のボリュームを使
用]*オプションを使用せず、データストアごとに新しいボリュームが自動的に作成されるようにします。

NFS データストアのサイズは拡張または縮小できますが、 VMFS データストアの場合はサイズを拡張するこ
としかできません。データストアのサイズ変更は、自動拡張および縮小オプションが設定された FlexGroup

データストアでもサポートされます。VVOL データストアに含まれる従来のデータストアおよび FlexVol ボリ
ュームの一部である FlexGroup は、既存のサイズよりも縮小することはできませんが、最大 120% まで拡張
できます。これらの FlexGroup ボリュームと FlexVol ボリュームでは、デフォルトの Snapshot が有効になっ
ています。

ONTAP 9.9.1 以降で All SAN Array （ ASA ）タイプのストレージプラットフォームを使用して
いる場合、 16TB を超える VMDK サイズの VVOL データストアのみを作成できます。
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• 手順 *

1. vSphere Client のホームページで、 * Hosts and Clusters * をクリックします。

2. ナビゲーションペインで、データストアが含まれているデータセンターを選択します。

3. データストアを右クリックし、* NetApp ONTAP >[vVol以外のデータストアのサイズ変更]*を選択しま
す。

4. サイズ変更ダイアログボックスで、データストアの新しいサイズを指定し、 * OK * をクリックしま
す。

Storage Systems （ストレージシステム）メニューの * rediscover all * オプションを実行して、
Storage Systems and dashboard （ストレージシステムおよびダッシュボード）のストレージ・リス
トを手動で更新したり、次のスケジュールされた更新を待機したりできます。

vVol データストアを編集する

既存の VMware 仮想ボリューム（ vVol ）データストアを編集してデフォルトのストレ
ージ機能プロファイルを変更することができます。デフォルトのストレージ機能プロフ
ァイルは、主にスワップ vVol に使用されます。

• 手順 *

1. vSphere Client ページで、 * Hosts and Clusters * をクリックします。

2. データストアを右クリックし、 * NetApp ONTAP tools * > * Edit Properties of VVOLs Datastore * を選
択します。

vVol データストアのプロパティの編集ダイアログボックスが表示されます。

3. 必要な変更を行います。

vVol データストアのデフォルトのストレージ機能プロファイルを変更するには、 vVol データストアの
編集ダイアログボックスのドロップダウンリストで新しいプロファイルを選択します。vVol データス
トアの名前や概要を変更することもできます。

VVOL データストアの配置先の vCenter Server を変更することはできません。

1. 変更が完了したら、「 * OK * 」をクリックします。

vVol データストアを更新するかどうかを確認するメッセージボックスが表示されます。

2. [OK] をクリックして変更を適用します。

vVol データストアが更新されたことを示すメッセージが表示されます。

vVol データストアにストレージを追加する

ストレージの追加ウィザードを使用して既存の VMware 仮想ボリューム（ vVol ）デー
タストアに FlexVol ボリュームを追加することで、利用可能なストレージ容量を増やす
ことができます。
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• このタスクについて *

FlexVol ボリュームを追加する際、そのボリュームに関連付けられるストレージ機能プロファイルを変更する
こともできます。VASA Provider の自動生成機能を使用してボリュームの新しいプロファイルを作成する方法
と、既存のいずれかのプロファイルをボリュームに割り当てる方法があります。

• レプリケーション機能を使用して VVOL データストアを拡張する場合、新しい FlexVol は
作成できませんが、設定済みの FlexVol ボリュームだけを既存のリストから選択できます。

• スペース不足が原因で、 VVOL レプリケーションを使用するデータストアに導入されてい
る保護対象の仮想マシンのクローニングが失敗する場合は、 FlexVol のサイズを増やす必要
があります。

• AFFまたはASAクラスタにvVolデータストアを作成した場合、自動生成のストレージ機能プ
ロファイルが設定された別のFlexVolボリュームでデータストアを拡張することはできませ
ん。

◦ ストレージ機能プロファイルが事前に作成されている FlexVol を使用して、 VVOL デー
タストアを拡張することができます。

• 手順 *

1. vSphere Client のホームページで、 * Hosts and Clusters * をクリックします。

2. VVOL データストアを右クリックし、 * NetApp ONTAP tools * > * Expand Storage of Vvol Datastore *

を選択します。

3. vVol データストアのストレージの拡張ページで、既存の FlexVol を vVol データストアに追加するか、
データベースに追加する新しい FlexVol を作成することができます。

* を選択した場合 * * 次の手順を実行します。 *

ボリュームを選択します a. vVol データストアに追加する FlexVol を選択
します。

b. ストレージ機能プロファイル列で、ドロップ
ダウンリストを使用して、 FlexVol ボリュー
ムに基づいて新しいプロファイルを作成する
か、既存のプロファイルのいずれかを選択し
ます。

自動生成機能を使用すると、その FlexVol に
関連付けられたストレージ機能に基づいてプ
ロファイルが作成されます。たとえば、ディ
スクタイプ、高可用性、ディザスタリカバ
リ、パフォーマンス機能、重複排除などで
す。
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新しいボリュームを作成する a. FlexVol の名前、サイズ、およびストレージ
機能プロファイルを入力します。

選択したストレージ機能プロファイルに基づ
いて、アグリゲートが選択されます。

b. 「 * Auto grow * 」オプションを選択し、最大
サイズを指定します。

c. FlexVol をボリュームのリストに追加するに
は、 * add * をクリックします。

• 注意： VVOL データストアに追加する FlexVol は、すべて同じ Storage Virtual Machine （ SVM 、旧
Vserver ）のものでなければなりません。

FlexVol ボリュームを作成したら、 * Modify * ボタンをクリックしてボリュームを編集できます。削除す
ることもできます。

1. 仮想マシンの作成時に使用するデフォルトのストレージ機能プロファイルを選択し、 * Next * をクリ
ックして、 VVOL データストアに追加されたストレージの概要を確認します。

2. [ 完了 ] をクリックします。

• 結果 *

指定したストレージが vVol データストアに追加されます。処理が完了すると、成功メッセージが表示されま
す。

ESXiホストのストレージの再スキャンなどの必要な処理は、vVolデータストアのストレージの
拡張ウィザードで自動的に処理されます。VVOL データストアは論理エンティティであり、
VASA Provider で制御されるため、 FlexVol を追加するだけでストレージコンテナの容量を拡
張することができます。

vVol データストアからストレージを削除する

VMware 仮想ボリューム（ vVol ）データストアに FlexVol ボリュームが複数ある場合、
データストアは削除せずに、一部の FlexVol を VVOL データストアから削除することが
できます。

• このタスクについて *

VVOL データストアは、データストアに使用可能な FlexVol ボリュームが少なくとも 1 つあれば配置されま
す。HA クラスタの VVOL データストアを削除する場合は、まず HA クラスタ内のすべてのホストからデータ
ストアをアンマウントし、最後に vCenter Server のユーザインターフェイスを使用して該当する vSphere-HA

フォルダを手動で削除する必要があります。その後、 VVOL データストアを削除できます。

• 手順 *

1. vSphere Client のホームページで、 * Hosts and Clusters * をクリックします。

2. 変更する VVOL データストアを右クリックし、 * NetApp ONTAP ツール * > * vVol データストアから
のストレージの削除 * を選択します。
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vVol データストアからのストレージの削除ダイアログボックスが表示されます。

3. vVol データストアから削除する FlexVol を選択し、 * 削除 * をクリックします。

4. 確認ダイアログボックスで * OK * をクリックする。

すべての FlexVol ボリュームを選択した場合は、処理が失敗することを示すエラーメッ
セージが表示されます。

VVOL データストアをマウントする

VMware 仮想ボリューム（ vVol ）データストアは、 Mount VVOLs Datastore （ vVol デ
ータストアのマウント）ダイアログボックスを使用して、 1 つ以上の追加のホストにマ
ウントできます。データストアをマウントすると、他のホストからストレージにアクセ
スできるようになります。

• 手順 *

1. vSphere Client のホームページで、 * Hosts and Clusters * をクリックします。

2. マウントするデータストアを右クリックし、 * NetApp ONTAP tools * > * Mount VVOLs Datastore * を
選択します。

VVol データストアのマウントダイアログボックスが表示されます。このダイアログボックスには、デ
ータストアをマウントできるデータセンターで使用できるホストのリストが表示されます。この一覧
には、データストアがすでにマウントされているホスト、 5.x 以前の ESX を実行しているホスト、デ
ータストアのプロトコルをサポートしていないホストは含まれません。たとえば、ホストで FC プロ
トコルがサポートされていなければ、 FC データストアをホストにマウントすることはできません。

vSphere Client にも vCenter Server 用のマウントダイアログボックスがありますが、必ず
VASA Provider のダイアログボックスを使用してください。VASA Provider により、
ONTAP ソフトウェアを実行しているストレージシステムへのアクセスが設定されます。

1. データストアをマウントするホストを選択し、「 * OK 」をクリックします。

仮想マシンを管理

仮想マシンの移行またはクローニングに関する考慮事項

データセンター内の既存の仮想マシンを移行する際の考慮事項について理解しておく必
要があります。

保護された仮想マシンを移行します

保護された仮想マシンは次の場所に移行できます。

• 別の ESXi ホストにある同じ VVOL データストア

• 同じ ESXi ホスト上に互換性のある異なる VVOL データストアがあります
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• 互換性がある異なる VVOL データストアが別の ESXi ホストにあります

仮想マシンを別の FlexVol に移行すると、それぞれのメタデータファイルに仮想マシン情報も反映されます。
仮想マシンを同じストレージを持つ別の ESXi ホストに移行した場合、基盤となる FlexVol ボリューム
metada ファイルは変更されません。

保護された仮想マシンのクローン作成

保護された仮想マシンは、次の場所にクローニングできます。

• レプリケーショングループを使用して同じ FlexVol ボリュームの同じコンテナ

同じ FlexVol ボリュームのメタデータファイルが、クローニングされた仮想マシンの詳細で更新されま
す。

• レプリケーショングループを使用して、異なる FlexVol の同じコンテナ

クローニングされた仮想マシンが配置された FlexVol ボリュームでは、クローニングされた仮想マシンの
詳細がメタデータファイルに反映されます。

• 別のコンテナまたは vVol データストアです

クローニングされた仮想マシンが配置された FlexVol ボリュームでは、メタデータファイルに仮想マシン
の詳細が更新されます。

VMware では、現在、仮想マシンを仮想マシンテンプレートにクローニングすることはできません。

保護された仮想マシンのクローン作成がサポートされています。

仮想マシンのスナップショット

現在、メモリのない仮想マシンのスナップショットのみがサポートされています。仮想マシンにメモリ付きの
Snapshot がある場合、その仮想マシンは保護対象とはみなされません。

メモリ Snapshot を持つ保護されていない仮想マシンを保護することもできません。このリリースでは、仮想
マシンの保護を有効にする前にメモリスナップショットを削除する必要があります。

従来の仮想マシンを VVOL データストアに移行する

仮想マシンを従来のデータストアから Virtual Volumes （ VVol ）データストアに移行し
て、ポリシーベースの VM の管理やその他の VVol の機能を利用できます。vVol データ
ストアを使用すると、増加分のワークロード要件に対処できます。

• 必要なもの *

移行する仮想マシンで VASA Provider が実行されていないことを確認しておく必要があります。VASA

Provider を実行している仮想マシンを VVOL データストアに移行すると、いっさいの管理操作を実行できな
くなり、仮想マシンの電源をオンにすることもできなくなります。

• このタスクについて *
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従来のデータストアを VVOL データストアに移行する際、 vCenter Server では、 VMFS データストアから
のデータの移動には vStorage APIs for Array Integration （ VAAI ）のオフロードが使用されますが、 NFS

VMDK ファイルからのデータの移動には使用されません。VAAI のオフロードは、通常、ホストの負荷を軽減
します。

• 手順 *

1. 移行する仮想マシンを右クリックし、 * Migrate * （移行）をクリックします。

2. ［ * ストレージのみを変更する * ］ を選択し、 ［ * 次へ * ］ をクリックします。

3. 移行するデータストアの機能に一致する仮想ディスク形式、 VM ストレージポリシー、および VVOL

データストアを選択し、 * Next * をクリックします。

4. 設定を確認し、 [ 完了 ] をクリックします。

以前のストレージ機能プロファイルを使用して仮想マシンを移行する

VMware vSphere 用の最新バージョンの ONTAP ツールを使用している場合は、 次
に、「最大スループット Mbps 」または「最大スループット IOPS 」の QoS メトリック
を使用してプロビジョニングされた仮想マシンを、最新バージョンの ONTAP ツール
の「最大 IOPS 」 QoS メトリックを使用してプロビジョニングされた新しい VVOL デ
ータストアに移行します。

• このタスクについて *

最新バージョンの ONTAP ツールを使用して、仮想マシンまたは仮想マシンディスク（ VMDK ）ごとに QoS

指標を設定できます。これまで QoS 指標は ONTAP FlexVol ボリュームレベルで適用され、その FlexVol でプ
ロビジョニングされたすべての仮想マシンまたは VMDK で共有されていました。

ONTAP ツール 7.2 以降では、 1 つの仮想マシンの QoS 指標が他の仮想マシンと共有されません。

既存の VM ストレージポリシーは変更しないでください。仮想マシンが準拠しなくなる可能性
があります。

• 手順 *

1. 必要な「最大 IOPS 」の値を指定した新しいストレージ機能プロファイルを使用して、 VVOL データ
ストアを作成します。

2. VM ストレージポリシーを作成し、新しい VM ストレージポリシーを新しいストレージ機能プロファ
イルにマッピングします。

3. 新しい VM ストレージポリシーを使用して、既存の仮想マシンを新しく作成した VVOL データストア
に移行します。

VASAクリーンアップ

VASAのクリーンアップを実行するには、このセクションの手順を使用します。

VASAクリーンアップを実行する前に、VVOLデータストアを削除することを推奨します。

• 手順 *
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1. に移動してプラグインの登録を解除します https://OTV_IP:8143/Register.html

2. プラグインがvCenterで使用できなくなったことを確認します。

3. ONTAP Tools for VMware vSphere VMをシャットダウンします

4. ONTAP Tools for VMware vSphere VMを削除します

ONTAP ツールを使用して ESXi ホストの設定を変更します

VMware vSphere 用の ONTAP ツールのダッシュボードを使用して、 ESXi ホストの設定
を編集できます。

• 必要なもの *

vCenter Server インスタンス用の ESXi ホストシステムを設定しておく必要があります。

ESXi ホストが設定されている問題がある場合は、ダッシュボードの ESXi ホストシステムのポートレットに
問題が表示されます。問題をクリックすると、問題を搭載した ESXi ホストのホスト名または IP アドレスを
確認できます。

• 手順 *

1. vSphere Client のホームページで、 * ONTAP tools * をクリックします。

2. ESXi ホストの設定を編集します。

* を使用して ESXi ホスト設定を編集します * これをしなさい …*

表示されている問題 a. [ESXi ホストシステム ] ポートレットで問題
をクリックします。

b. 設定を変更する ESXi ホストの名前をクリッ
クします。

c. ESXi ホスト名を右クリックし、 * NetApp

ONTAP tools * > * Set recommended values *

をクリックします。

d. 必要な設定を変更し、 * OK * をクリックしま
す。

vSphere Client のホームページ a. [ * メニュー * > * ホストおよびクラスタ * ] を
クリックします。

b. 必要な ESXi ホストを右クリックし、 *

NetApp ONTAP tools * > * Set Recommended

Value * を選択します。

c. [OK] をクリックします。
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[ESXiホストシステム]ポートレット a. ONTAP toolsの[Overview]セクションにあ
る*[Traditional dashboard]*タブをクリックし
ます。

b. ESXi ホスト設定の編集 * をクリックします。

c. 設定を変更するホストの設定とステータスタ
ブで ESXi ホスト名を選択し、 * next * （次
へ * ）をクリックします。

d. 推奨されるホスト設定タブで必要な設定を選
択し、 * 次へ * をクリックします。

e. [Summary] タブで選択内容を確認し、 [* 終了
*] をクリックします。

ONTAP ツールのメンテナンスコンソールにアクセスします

ONTAP ツールメンテナンスコンソールの概要

ONTAP ツールのメンテナンスコンソールを使用して、アプリケーション、システム、お
よびネットワークの構成を管理できます。管理者パスワードとメンテナンスパスワード
を変更することができます。サポートバンドルの生成、異なるログレベルの設定、 TLS

設定の表示と管理、およびリモート診断の開始を行うこともできます。

ONTAP ツールを導入したあと、メンテナンスコンソールにアクセスするために VMware ツールをインストー

ルしておく必要があります。を使用する必要があります maint 導入時に設定したユーザ名とパスワードを使
用して、ONTAP toolsのメンテナンスコンソールにログインします。maintまたはrootログインコンソールでフ
ァイルを編集するには、* nano *を使用する必要があります。

のパスワードを設定する必要があります diag ユーザがリモート診断を有効にしています。

導入した ONTAP ツールの * Summary * タブを使用して、メンテナンスコンソールにアクセスする必要があり

ます。をクリックします をクリックすると、メンテナンスコンソールが起動します。

* コンソール・メニュー * * オプション *
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アプリケーションの設定 1. サーバステータスの概要を表示します

2. Virtual Storage Console サービスを開始します

3. Virtual Storage Console サービスを停止します

4. VASA Provider および SRA サービスを開始する

5. VASA Provider および SRA サービスを停止する

6. 「管理者」ユーザのパスワードを変更します

7. 証明書を再生成します

8. データベースをハードリセットしました

9. Virtual Storage Console サービスのログレベルを
変更します

10. VASA Provider サービスと SRA サービスのログ
レベルを変更します

11. TLS 設定を表示する

12. Web-CLI認証トークンを生成します

13. ONTAP toolsプラグインサービスを開始します

14. ONTAP toolsプラグインサービスを停止します

15. Log Integrityサービスを開始します

16. Log Integrityサービスを停止します

17. データベースのパスワードを変更します

System Configuration （システム設定） 1. 仮想マシンをリブートします

2. 仮想マシンをシャットダウンします

3. 「 maint 」ユーザのパスワードを変更します

4. タイムゾーンを変更します

5. 新しい NTP サーバを追加します

NTP サーバの IPv6 アドレスを指定できます。

6. SSH アクセスを有効にします

7. jail ディスクサイズ（ /jail ）の拡張

8. アップグレード

9. VMware Tools をインストールします
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ネットワーク構成： 1. IP アドレス設定を表示します

2. IP アドレスの設定を変更します

このオプションを使用すると、導入後に IP アド
レスを IPv6 に変更できます。

3. ドメイン名検索設定を表示します

4. ドメイン名検索設定を変更します

5. 静的ルートを表示します

6. 静的ルートを変更します

このオプションを使用すると、 IPv6 ルートを追
加できます。

7. 変更をコミットします

8. ホストに ping を実行します

このオプションを使用すると、 IPv6 ホストに
ping を送信できます。

9. デフォルト設定に戻します

サポートと診断 1. サポートバンドルの生成

2. 診断シェルにアクセスします

3. リモート診断アクセスを有効にします

Virtual Storage Console と VASA Provider のログファイル

エラーが発生した場合は、「 /opt/NetApp/vscserver/log 」ディレクトリと「
/opt/NetApp/smserver/log' 」ディレクトリでログファイルを確認できます。

問題の特定には、次の 3 つのログファイルが役立ちます。

• cxf.log`には、VASA Providerとの間のAPIトラフィックに関する情報が含まれています

*`kaminoPrefs.xml、ONTAP toolsの設定に関する情報を含む

• vvolvp.log ： VASA Provider に関するすべてのログ情報が含まれます

VMware vSphere 用 ONTAP ツールのメンテナンスメニューでは、要件に応じてさまざまなログレベルを設定
できます。次のログレベルを使用できます。

• 情報

• デバッグ

• エラー

• トレース
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ログレベルを設定すると、次のファイルが更新されます。

• ONTAP toolsサーバ： kamino.log および vvolvp.log

• VASA Provider サーバー： vvolvp.log ' error.log ' および NetApp.log

また、 VASA Provider Web コマンドラインインターフェイス（ CLI ）ページで、実行された API 呼び出し、
返されたエラー、パフォーマンス関連のいくつかのカウンタを確認できます。Web CLI ページには、からア

クセスできます https://<IP_address_or_hostname>:9083/stats。

管理者パスワードを変更します

導入後、メンテナンスコンソールを使用して ONTAP ツールの管理者パスワードを変更
することができます。パスワードは90日後に期限切れになります。

ONTAP toolsのメンテナンスコンソールで管理者パスワードを変更したあと、ONTAP tools

でSRAが有効かつ設定されている場合は手順、 "VMware vSphere クイックスタート用の
ONTAP ツール" セクション。これらの指示に従わないと、SRMにエラーが報告されます。

• 手順 *

1. vCenter Server で、 ONTAP ツールへのコンソールを開きます。

2. maintenance ユーザとしてログインします。

3. メンテナンスコンソールで「 1 」と入力して、アプリケーション構成を選択します。

4. 入力するコマンド 6 をクリックして*[管理者ユーザーパスワードの変更]*を選択します。

5. 8文字以上30文字以下のパスワードを入力します。パスワードには、上、下、数字、および特殊文字を
それぞれ1文字以上使用する必要があります。パスワードの有効期限の警告は、パスワードをリセット
してから75日後に表示されます。新しいパスワードを最後に使用したパスワードと同じにすることは
できません。パスワードは90日ごとに変更する必要があります。

パスワードの推奨事項に従っていない場合、メンテナンスコンソールのオプションはパスワードの変
更に限定されます。パスワードの有効期限が切れると、パスワードの変更を求めるプロンプトが表示
されます。

6. 確認ダイアログボックスに「 y 」と入力します。

SSH を使用するように VASA Provider を設定する

ONTAP ツールを設定することで、セキュアなアクセスに SSH を使用するように VASA

Provider を設定できます。

• このタスクについて *

SSH の設定を行うときは、 maintenance ユーザとしてログインする必要があります。VASA Provider へのル
ートアクセスは無効になっているためです。他のログインクレデンシャルを使用すると、 SSH を使用して
VASA Provider にアクセスできません。

• 手順 *

1. vCenter Server で、 ONTAP ツールへのコンソールを開きます。
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2. maintenance ユーザとしてログインします。

3. 「 3 」を入力して、「 * システム構成 * 」を選択します。

4. 「 6 」と入力して、「 SSH アクセスを有効にする」を選択します。

5. 確認ダイアログボックスに「 y 」と入力します。

リモート診断アクセスを設定します

diag ユーザの SSH アクセスを有効にするように ONTAP ツールを設定することができ
ます。

• 必要なもの *

vCenter Server インスタンスの VASA Provider 拡張機能を有効にする必要があります。

• このタスクについて *

SSH を使用して diag ユーザアカウントにアクセスする際は次の制限があります。

• SSH をアクティブ化した場合、使用できるログインアカウントは 1 つだけです。

• diag ユーザアカウントへの SSH アクセスは、次のいずれかの状況になると無効になります。

◦ タイムアウトした場合。

ログインセッションの有効期限は翌日の午前 0 時までです。

◦ SSH を使用して diag ユーザとして再度ログインした場合。

• 手順 *

1. vCenter Serverで、ONTAP tools for VMware vSphereアプライアンス仮想マシンへのコンソールを開
きます。

2. maintenance ユーザとしてログインします。

3. 「 4 」と入力して、 Support and Diagnostics （サポートと診断）を選択します。

4. リモート診断アクセスを有効にするを選択するには '3' を入力します

5. 確認ダイアログボックスに「 y 」と入力して、リモート診断アクセスを有効にします。

6. リモート診断アクセス用のパスワードを入力します。

ログファイルを収集します

ONTAP tools for VMware vSphereのログファイルは、ONTAP toolsのグラフィカルユー
ザインターフェイス（GUI）のオプションで収集できます。テクニカルサポートに問題
のトラブルシューティングを依頼すると、ログファイルの収集を求められることがあり
ます。

• このタスクについて *

VASA Provider のログファイルが必要な場合は、 Vendor Provider Control Panel 画面からサポートバンドルを
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生成できます。このページは VASA Provider のメンテナンスメニューの一部で、仮想アプライアンスのコ
ンソールからアクセスできます。

https://vm_ip:9083` にアクセスします

ONTAP tools for VMware vSphereのログファイルを収集するには、ONTAP tools GUIの「ONTAP tools for

VMware vSphereログのエクスポート」機能を使用します。VASA Providerを有効にしてONTAP Tools for

VMware vSphere Logバンドルを収集すると、ONTAP Tools for VMware vSphere LogバンドルにもVPログが
含まれます。次の手順では、ONTAP tools for VMware vSphereのログファイルを収集する方法を説明しま
す。

• 手順 *

1. ONTAP toolsのホームページで、[設定]>*[VMware vSphereログ用ONTAPツールのエクスポート]*をク
リックします。

この処理には数分かかることがあります。

2. プロンプトが表示されたら、ローカルコンピュータにファイルを保存します。

これで、テクニカルサポートに .zip ファイルを送ることができます。

syslogを管理します

syslogを使用して、一元化されたロギングサーバにシステムログを送信します。

• このタスクについて *

ONTAP tools for VMware vSphere 9.12以降では、ONTAP toolsによって以前の2.0 syslog APIが削除されま
す。これらには、相互認証をサポートする3.0 syslog関連の新しいAPIが含まれています。 syslogを設定する
には、次の手順に従います。

• 手順 *

1. セッションIDを取得するには、_POST /2.0/security/user/loginを実行します。

2. 上記の応答で受信したセッションIDを渡して、RUN_POST/3.0/appliance-management/logging-client-

certificate_を実行します。

これにより、VPサーバおよびONTAP toolsサーバの証明書が生成されます。

3. 両方の証明書をsyslogサーバにコピーし、syslogサーバで信頼されるようにします。

syslog-ng dockerで実行する方法の例を次に示します。

▪ JSONで両方の証明書をエスケープ解除し、PEM形式の証明書をca.dディレクトリにコピーします

▪ openssl x509 -noout -hash -in vsccert.pem 結果はハッシュになります（例
：6d2962a8）。

▪ ln -s vsccert.pem 6d2962a8.0 これにより、サフィックス.0のハッシュとして証明書へのシ
ンボリックリンクが作成されます

▪ syslogサーバを起動します
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4. サーバのIP、ポート、パターン（オプション）、log_level、およびsyslogサーバのパブリック証明書
を渡して、Run_patch/3.0/appliance-management/syslog-config_apiを実行します。

ログは指定されたsyslogサーバにルーティングされます。

データストアと VVol レポートのパフォーマンスを監視する

ONTAP Tools データストアおよび VVol レポートの概要

ONTAP toolsコンソール*[レポート]*メニューを使用すると、特定のvCenter Serverの選
択したONTAP toolsインスタンスで管理されているすべてのデータストアについて、事
前定義されたレポートを表示できます。レポートのソートやエクスポートなどの操作を
実行できます。

レポートには、データストアと仮想マシンに関する詳細情報が表示されます。これにより、 vCenter Server

内のデータストアおよび仮想マシンに関する潜在的な問題を確認して特定できます

レポートの表示、ソート、エクスポートが可能です。

ONTAPツールには、次のレポートが事前定義されています。

• データストアレポート

• 仮想マシンレポート

• vVol データストアレポート

• vVol 仮想マシンレポート

• ログ整合性レポート

データストアレポート

データストアレポートには、従来のデータストアと、これらのデータストアに作成された仮想マシンに関する
詳細情報が表示されます。

従来のダッシュボードを使用すると、 vCenter Server 内のデータストアおよび仮想マシンの潜在的な問題を
確認して特定できます。レポートの表示、ソート、エクスポートが可能です。従来のデータストアおよび仮想
マシンのレポートデータは、 vCenter Server から提供されます。しかし、 FlexGroup ベースのデータストア
がサポートされるようになり、レイテンシ、スループット、 IOPS などの一部の指標が ONTAP から取得され
るようになりました。

直接接続の Storage Virtual Machine （ SVM ）に設定された FlexGroup データストアではファ
イル監視はサポートされていません。

データストアには、次のレポートがあらかじめ定義されています。

• データストアレポート

• 仮想マシンレポート

• データストアレポート *
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Datastore Report メニューには、データストアに関する次のパラメータの情報が表示されます。

• データストアの名前

• データストアのタイプ（NFSおよびVMFS）

• ボリュームの形式

ボリュームの形式は、 FlexVol または FlexGroup のいずれかです。

• 空きスペース

• 使用済みスペース

• 合計スペース

• 使用済みスペースの割合

• 使用可能なスペースの割合

• IOPS

データストアの IOPS が表示されます。

• レイテンシ

データストアのレイテンシ情報が表示されます。

レポートが生成された時刻を確認することもできます。[ データストアレポート ] メニューでは、要件に
応じてレポートを整理し、 [*CSV にエクスポート ] ボタンを使用して整理されたレポートをエクスポート
できます。レポート内のデータストア名は、選択したデータストアの Monitor タブに移動するためのリン
クで、データストアのパフォーマンス指標を確認できます。

• 仮想マシンレポート *

[仮想マシンレポート]メニューでは、選択したvCenter Serverについて、ONTAP toolsでプロビジョニングされ
るデータストアを使用するすべての仮想マシンのパフォーマンス指標を確認できます。仮想マシンレポートに
表示される仮想マシン指標は履歴データであり、従来のデータストア上の仮想マシンについては 30 分ごとに
収集されます。「 Last refresh time 」および「 Next refresh time 」がテーブルに追加され、データが収集さ
れた時刻と次のデータ収集のタイミングに関する詳細が提供されます。

• 仮想マシンの名前

• データストア名

• ボリュームの形式

ボリュームの形式には、 FlexVol ボリュームと FlexGroup ボリュームのどちらかを指定できます。

• ソース

仮想マシンの詳細を収集するソースには、 ONTAP と vCenter Server があります。

• レイテンシ

仮想マシンに関連付けられているすべてのデータストアでの仮想マシンのレイテンシが表示されます。
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• IOPS

• スループット

• コミット済み容量

仮想マシンのコミット済み容量の値が表示されます。

• ホスト

仮想マシンを使用できるホストシステムが表示されます。

• アップタイム

仮想マシンの電源がオンになり、 ESXi ホストで利用可能になってからの時間が表示されます。

• 電源状態

仮想マシンの電源がオンになっているかオフになっているかが表示されます。

レポート内の各仮想マシン名は、選択した仮想マシンの [ モニタ ] タブへのリンクです。仮想マシンのレポー
トを要件に応じてソートし、 .csv ファイルにエクスポートしてローカルシステムに保存することができま
す。保存したレポートには、レポートのタイムスタンプも追加されます。

FlexGroup ボリュームをベースとする仮想マシンでは、新しい仮想マシンの電源をオンにすると、 ONTAP で
監視するためのファイルが登録されます。レイテンシ、スループット、および IOPS の履歴指標は、 VM レポ
ートに ONTAP からアクセスしたときに取得されます。

vVol レポート

vVol レポートには、 VMware Virtual Volumes （ vVol ）データストアと、それらのデータストアに作成された
仮想マシンに関する詳細情報が表示されます。vVol ダッシュボードを使用すると、 vCenter Server 内の vVol

データストアおよび仮想マシンの潜在的な問題を確認して特定できます。

レポートを表示、整理、エクスポートできます。vVolデータストアおよび仮想マシンレポートのデータ
は、ONTAP から提供されます。

vVol には、次の組み込みのレポートが用意されています。

• vVol データストアレポート

• vVol VM レポート

• vVol データストアレポート *

vVol データストアレポートのメニューには、データストアに関する次のパラメータに関する情報が表示され
ます。

• vVol データストア名

• 空きスペース

• 使用済みスペース

• 合計スペース
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• 使用済みスペースの割合

• 使用可能なスペースの割合

• IOPS

• ONTAP 9.8 以降の NFS ベースの VVOL データストアについては、レイテンシのパフォーマンス指標を確
認できます。レポートが生成された時刻を確認することもできます。vVol データストアレポートのメニュ
ーでは、要件に応じてレポートを整理し、 CSV にエクスポート * ボタンを使用して整理されたレポート
をエクスポートできます。レポート内の各 SAN vVol データストア名は、選択した SAN vVol データスト
アの監視タブに移動するためのリンクで、パフォーマンス指標を表示できます。

• VVol 仮想マシンレポート *

vVol 仮想マシンのサマリレポートのメニューには、選択した vCenter Server 用に VASA Provider for ONTAP

でプロビジョニングされた SAN vVol データストアを使用するすべての仮想マシンのパフォーマンス指標が表
示されます。VM レポートに表示される仮想マシン指標は履歴データであり、 VVOL データストア上の仮想マ
シンについては 10 分ごとに収集されます。「最終更新時刻」と「次の更新時刻」が表に追加され、データが
収集された時刻と次のデータ収集時刻に関する情報が提供されます。

• 仮想マシンの名前

• コミット済み容量

• アップタイム

• IOPS

• スループット

仮想マシンの電源がオンになっているかオフになっているかが表示されます。

• 論理スペース

• ホスト

• 電源状態

• レイテンシ

仮想マシンに関連付けられているすべての VVol データストアでの仮想マシンのレイテンシが表示されま
す。

レポート内の各仮想マシン名は、選択した仮想マシンの [ モニタ ] タブへのリンクです。仮想マシンレポート
を要件に応じて整理し、レポートを「 .csv 」形式でエクスポートして、ローカルシステムに保存できます。
保存したレポートには、タイムスタンプが追加されます。

ログ整合性レポート

ログ整合性レポートには、ファイル整合性ステータスが表示されます。ログの整合性がスケジュールされた間
隔でチェックされ、レポートが[Log Integrity Report]タブに表示されます。また、ロールオーバーされている
さまざまな監査ファイルのステータスも表示されます。

使用可能なログファイルのステータスは次のとおりです。

• Active：ログの書き込み先である現在アクティブなファイルを示します。

• Normal：アーカイブファイルが改ざんまたは削除されていないことを示します。
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• Tampered：アーカイブ後にファイルが変更されたことを示します

• rollover_delete:ファイルがlog4j保持ポリシーの一部として削除されたことを示します

• Unexpected_delete：ファイルが手動で削除されたことを示します。

ONTAP tools for VMware vSphereは、次の項目について監査ログを生成します。

• ONTAP toolsサービス

vscserviceの監査ログの場所：/opt/netapp/vscservice/vsc-audit.log _。ログ整合性レポートの次のパラメー
タは、/opt/netapp/vscserver/etc/log4j2.properties_fileで変更できます。

◦ ロールオーバーの最大ログサイズ。

◦ 保持ポリシー。このパラメータのデフォルト値は10ファイルです。

◦ File size（ファイルサイズ）。このパラメータのデフォルト値は、ファイルがアーカイブされる前
の10MBです。新しい値を有効にするには、サービスを再起動する必要があります。

• VPサービス

VPサービスの監査ログの場所：/opt/netapp/vpservice/vp-audit.log _ VP監査ログ
は、/opt/netapp/vpserver/conf/log4j2.properties_ファイルで変更できます。新しい値を有効にするには、
サービスを再起動する必要があります。

• MAINTコマンド

メンテナンスサービスの監査ログの場所：/opt/netapp/vscservice/maint-audit.log _ MAINTログファイル
は/opt/netapp/vscserver/etc/maint _ logger.properties_ファイルで変更できます。デフォルト値を変更した
場合は、新しい値を有効にするためにサーバを再起動します。

定期的に監査ログをチェックするようにスケジューラを設定できます。スケジューラのデフォルト値は1日で
す。_/opt/netapp/vscserver/etc/maint _ logger.properties_ファイルの値を変更できます。

従来のダッシュボードを使用してパフォーマンスデータを分析

従来のデータストアと仮想マシンは、 ONTAP ツールの従来のダッシュボードを使用し
て監視できます。ダッシュボードのデータを使用して、データストアの使用状況を分析
し、仮想マシンでスペースに関する制約が発生しないように対処できます。

• 必要なもの *

Configure Storage I/O Control （ストレージ I/O 制御の設定）ダイアログボックスで、 Enable Storage I/O

Control and statistics collection （ストレージ I/O 制御と統計の収集を有効にする） * または * Disable Storage

I/O Control but enable statistics collection * のいずれかのオプションを選択する必要があります。Storage I/O

Control は、 VMware の Enterprise Plus ライセンスがある場合にのみ有効にできます。

"vSphereリソース管理"

従来のダッシュボードには、 vCenter Server から取得した IOPS 、使用スペース、レイテンシ、およびコミ
ット済み容量の指標が表示されます。ONTAP は、従来のダッシュボードにアグリゲートのスペース削減の指
標を提供します。特定のアグリゲートのスペース削減量を表示できます。これらのパフォーマンスパラメータ
を使用すると、仮想環境におけるパフォーマンスのボトルネックを特定し、問題を解決するための対処を行う
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ことができます。

直接接続の Storage Virtual Machine （ SVM ）に設定された FlexGroup データストアではファ
イル監視はサポートされていません。

ONTAP ツールの従来のダッシュボードを使用すると、 NFS データストアまたは VMFS データストアを表示
できます。データストアをクリックすると、 vCenter Server インスタンスのデータストアの詳細画面に移動
して、 vCenter Server 内のデータストアに関する問題を確認および修正できます。

• 手順 *

1. vSphere Client のホームページで、 * ONTAP tools for VMware vSphere* をクリックします。

2. インスタンス*セレクタを使用して、データストアを表示するvCenter Serverを選択します。

3. [概要]>[従来のダッシュボード]*をクリックします。

Datastores ポートレットには次の詳細が表示されます。

▪ vCenter ServerインスタンスのONTAPツールで管理されている従来のデータストアの数とそのパ
フォーマンス指標

▪ リソースの使用状況と変更可能なパフォーマンスパラメータに基づく上位 5 つのデータストア。
必要に応じて、使用スペース、 IOPS 、またはレイテンシに基づいて、必要な順序でデータストア
のリストを変更できます。

仮想マシンのポートレットには以下の詳細が表示されます。

▪ vCenter Server のネットアップのデータストアを使用している仮想マシンの数

▪ コミット済み容量、レイテンシ、 IOPS 、スループット、およびアップタイムに基づく上位 5 つ
の仮想マシン

仮想マシンポートレットの IOPS とスループットのデータは、 FlexGroup でバックアップされた
ボリュームに作成されたデータストアでのみ使用できます。

vVol ダッシュボードを使用してパフォーマンスデータを分析します

ONTAP ツールの vVol ダッシュボードを使用すると、パフォーマンスを監視し、選択し
たパラメータに基づいて vCenter Server 内の上位 5 つの SAN および NAS VMware 仮想
ボリューム（ vVol ）データストアを表示できます。

• 必要なもの *

• ストレージシステムにONTAP 9.7以降を使用している必要があります。

ONTAP から取得された IOPS データは四捨五入されて、 vVol ダッシュボードに表示されます。ONTAP から
取得される実際の IOPS 値と vVol ダッシュボードに表示される IOPS 値は異なる可能性があります。ONTAP

ツールを使用すると、 NFS ベースの VVol データストアのパフォーマンスを監視できます。

• vVol ダッシュボードのデータは 10 分間隔で定期的に更新されます。

• vCenter Server インスタンスからストレージシステムを追加、変更、または削除した場合は、 vVol ダッ
シュボードにデータの変更がしばらくの間通知されない可能性があります。

20



• vVol ダッシュボードの概要ポートレットに表示される合計 IOPS の値は、読み取り IOPS の値と書き込み
IOPS の値の累積値ではありません。

• ONTAP 9.8 以降でプロビジョニングされた NFS ベースのデータ VVOL は、 vVol ダッシュボードにパフ
ォーマンス監視用に自動的に登録されます。

• 手順 *

1. vSphere Client のホームページで、 * ONTAP tools * をクリックします。

2. インスタンス*セレクタを使用して、データストアを表示するvCenter Serverを選択します。

3. [概要]>[vVolダッシュボード]*をクリックします。

Datastores ポートレットには次の詳細が表示されます。

▪ vCenter Server インスタンスの VASA Provider で管理されている vVol データストアの数

▪ リソースの使用状況とパフォーマンスのパラメータに基づく上位 5 つの vVol データストアは、使
用スペース、 IOPS 、またはレイテンシに基づいて、必要な順序でデータストアのリストを変更で
きます。

4. 仮想マシンのポートレットを使用して、仮想マシンの詳細を表示します。

仮想マシンのポートレットには以下の詳細が表示されます。

▪ vCenter Server で ONTAP データストアを使用している仮想マシンの数

▪ IOPS 、レイテンシ、スループット、コミット済み容量、アップタイム、 および論理スペースを使
用すると、上位 5 つの仮想マシンを vVol ダッシュボードに表示する方法をカスタマイズできま
す。

vVol ダッシュボードのデータ要件

VMware 仮想ボリューム（ vVol ）データストアと仮想マシンの詳細を動的に表示するには、 vVol ダッシュボ
ードのいくつかの重要な要件を確認する必要があります。

次の表は、プロビジョニングされた SAN vVol データストアと仮想マシンのパフォーマンス指標が vVol ダッ
シュボードに表示されない場合に確認する必要がある項目の概要を示しています。

* 考慮事項 * * 概要 *

ストレージシステム • ONTAP 9.7以降を使用している。

• ストレージシステムの適切なクレデンシャルを使
用している。

• ストレージシステムがアクティブであり、アクセ
ス可能である。

• 選択した仮想マシンで少なくとも 1 つの vVol デ
ータストアを使用しており、仮想マシンのディス
ク上で I/O 処理を実行している。
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VASA Providerのディザスタリカバリ

VASA Provider（VP）仮想アプライアンスが失われた場合、アクセスできなくなった場
合、または機能しなくなった場合は、VPディザスタリカバリの実行が必要になることが
あります。 詳細については、を参照してください "『How to perform a VASA Provider

Disaster Recovery - Resolution Guide』"
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