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Auto Locationを使用したSMB自動ノードリファー
ラルによるクライアントの応答時間の短縮

Auto Locationの概要を使用してSMB自動ノードリファーラル
を提供し、クライアントの応答時間を短縮

Auto Locationは、SMB自動ノードリファーラルを使用して、Storage Virtual Machine

（SVM）でのSMBクライアントのパフォーマンスを向上させます。自動ノードリファー
ラルは、要求しているクライアントを、データが存在するボリュームをホストしている
ノードSVM上のLIFに自動的にリダイレクトします。これにより、クライアントの応答時
間を短縮できます。

SMBクライアントがSVM上でホストされているSMB共有に接続するときに、要求されたデータを所有してい
ないノード上のLIFを使用して接続することがあります。クライアントの接続先のノードは、クラスタネット
ワークを使用して別のノードが所有するデータにアクセスします。SMB接続で要求されたデータを含むノー
ド上のLIFを使用している場合、クライアントへの応答時間が短縮されます。

• ONTAPでは、MicrosoftのDFSリファーラルを使用して、要求されたファイルやフォルダがネームスペー
ス内の別の場所でホストされていることをSMBクライアントに通知することで、この機能を実現します。

ノードがリファーラルを作成するのは、データを含むノード上にSVMのLIFがあることを特定した場合で
す。

• 自動ノードリファーラルは、IPv4とIPv6のLIFのIPアドレスでサポートされます。

• リファーラルは、クライアントの接続に使用する共有のルートの場所に基づいて作成されます。

• リファーラルはSMBネゴシエーション中に発生します。

リファーラルは、接続が確立される前に作成されます。ONTAPがターゲット ノードに参照先のSMBクラ
イアントを通知したあと、接続が確立され、それ以降、クライアントはその参照先LIFパスを介してデー
タにアクセスします。これにより、クライアントにはより高速なデータ アクセスが提供され、クラスタの
余分な通信も回避されます。

共有が複数のジャンクションポイントにまたがっていて、ジャンクションの一部が他のノ
ードに格納されているボリュームである場合、共有内のデータは複数のノードに分散され
ます。ONTAPは共有のルートに対してローカルなリファーラルを提供するため、ONTAPは
クラスタネットワークを使用してこれらのローカルでないボリュームに格納されたデータ
を取得する必要があります。このタイプのネームスペースアーキテクチャでは、自動ノー
ドリファーラルによってパフォーマンスが大幅に向上しない場合があります。

データをホストするノードに使用可能なLIFがない場合、ONTAPは、クライアントが選択したLIFを使用して
接続を確立します。SMBクライアントによってファイルが開かれると、クライアントは参照された同じ接続
を介してファイルに引き続きアクセスします。

何らかの理由でCIFSサーバがリファーラルを作成できない場合でも、SMBサービスは中断されません。自動
ノードリファーラルが有効になっていない場合と同様に、SMB接続が確立されます。

関連情報
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Microsoftリモートコピーのパフォーマンスの向上

自動ノードリファーラルの使用に関する要件とガイドライン

SMB 自動ノードリファーラル（別名 _autolocation _ ）を使用する前に、この機能をサ
ポートする ONTAP のバージョンなど、一定の要件について理解しておく必要がありま
す。また、サポートされるSMBプロトコルのバージョンやその他の特別なガイドライン
についても確認しておく必要があります。

ONTAPのバージョンとライセンスの要件

• クラスタ内のすべてのノードで、自動ノードリファーラルがサポートされているバージョンのONTAPが実
行されている必要があります。

• オートロケーションを使用するには、SMB共有でワイドリンクが有効になっている必要があります。

• CIFSのライセンスが有効になっていて、SVMにSMBサーバが配置されている必要があります。SMBライ
センスはに含まれてい"ONTAP One"ます。ONTAP Oneをお持ちでなく、ライセンスがインストールされ
ていない場合は、営業担当者にお問い合わせください。

SMBプロトコルのバージョン

• SVMについては、すべてのバージョンのSMBで自動ノード リファーラルがサポートされます。

SMBクライアントの要件

SMB自動ノード リファーラルは、ONTAPでサポートされるすべてのMicrosoftクライアントでサポートされま
す。

ONTAPでサポートされるWindowsクライアントの最新情報については、Interoperability Matrixを参照してくだ
さい。

"NetApp Interoperability Matrix Tool"

データLIFの要件

データLIFをSMBクライアントのリファーラルとして使用する可能性がある場合は、NFSとCIFSの両方を有効
にしたデータLIFを作成する必要があります。

自動ノードリファーラルは、ターゲットノードのデータLIFでNFSプロトコルまたはSMBプロトコルのみが有
効になっている場合は機能しないことがあります。

この要件が満たされていない場合でも、データアクセスには影響しません。SMBクライアントは、SVMへの
接続に使用した元のLIFを使用して共有をマッピングします。

参照されたSMB接続を確立する際のNTLM認証の要件

CIFSサーバが含まれているドメイン、および自動ノードリファーラルを使用するクライアントが含まれてい
るドメインで、NTLM認証が許可されている必要があります。

リファーラルを作成する際には、SMBサーバからWindowsクライアントに参照先のIPアドレスが渡されま
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す。IPアドレスを使用した接続ではNTLM認証が使用されるため、参照された接続ではKerberos認証は実行さ
れません。

これは、WindowsクライアントがKerberosで使用されるサービスプリンシパル名（および service/FQDN`

の形式）を作成できず、クライアントがサービスにKerberosチケットを要求できないためです

`service/NetBIOS name。

自動ノードリファーラルでホームディレクトリ機能を使用する場合のガイドライン

ホームディレクトリ共有プロパティを有効にして共有を設定すると、ホームディレクトリ設定用に1つ以上の
ホームディレクトリ検索パスを設定できます。この検索パスで、SVMのボリュームを含む各ノードに格納さ
れているボリュームを指定できます。クライアントはリファーラルを受け取り、使用可能なアクティブなロー
カルデータLIFがある場合は、ホームユーザのホームディレクトリに対してローカルな参照されたLIFを介して
接続します。

SMB 1.0クライアントで自動ノードリファーラルを有効にして動的ホームディレクトリにアクセスする場合は
注意が必要です。SMB 1.0クライアントでは、認証を行う前、つまりSMBサーバでユーザの名前が指定されて
いない前に自動ノードリファーラルが必要になるためです。ただし、次の条件に該当する場合、SMB 1.0クラ
イアントでSMBホームディレクトリへのアクセスは正しく機能します。

• SMB ホームディレクトリは、「 %w 」（ Windows ユーザ名）または「 %u 」（マッピングされた UNIX

ユーザ名）のような単純な名前を使用するように設定されており、「 %d\%w 」（ドメイン名 \ ユーザ名
）のようなドメイン名形式の名前では使用されません。

• ホーム・ディレクトリ共有を作成するときに、 CIFS ホーム・ディレクトリ共有名は変数（「 %w 」また
は「 %u 」）で設定され、「 home 」などの静的な名前では設定されません。

SMB 2.xクライアントとSMB 3.0クライアントの場合、自動ノードリファーラルを使用してホームディレクト
リにアクセスする際に特別なガイドラインはありません。

参照接続が確立されているCIFSサーバで自動ノードリファーラルを無効にする場合のガ
イドライン

オプションを有効にしたあとに自動ノードリファーラルを無効にした場合、参照LIFに現在接続されているク
ライアントでは参照接続が維持されます。ONTAPではSMB自動ノードリファーラルのメカニズムとしてDFS

リファーラルを使用するため、オプションを無効にしたあとも、参照接続用にクライアントにキャッシュされ
ているDFSリファーラルがタイムアウトするまでは参照LIFに再接続できます。これは、自動ノードリファー
ラルがサポートされないバージョンのONTAPにリバートした場合も同様です。クライアントは、DFSリファ
ーラルがクライアントのキャッシュからタイムアウトするまで、リファーラルを使用し続けます。

オートロケーションでは、SMB自動ノードリファーラルを使用して、SVMのデータボリュームを所有するノ
ード上のLIFをクライアントに参照させることで、SMBクライアントのパフォーマンスを向上させます。SMB

クライアントがSVM上でホストされているSMB共有に接続するときに、要求されたデータを所有しておら
ず、クラスタインターコネクトネットワークを使用してデータを取得しているノード上のLIFを使用して接続
することがあります。SMB接続で要求されたデータを含むノード上のLIFを使用している場合、クライアント
への応答時間が短縮されます。

ONTAPでは、Microsoftの分散ファイルシステム（DFS）リファーラルを使用して、要求されたファイルやフ
ォルダがネームスペース内の別の場所でホストされていることをSMBクライアントに通知することで、この
機能を実現します。ノードがリファーラルを作成するのは、データを含むノード上にSVMのLIFがあることを
特定した場合です。リファーラルは、クライアントの接続に使用する共有のルートの場所に基づいて作成され
ます。
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リファーラルはSMBネゴシエーション中に発生します。リファーラルは、接続が確立される前に作成されま
す。ONTAPがターゲット ノードに参照先のSMBクライアントを通知したあと、接続が確立され、それ以降、
クライアントはその参照先LIFパスを介してデータにアクセスします。これにより、クライアントにはより高
速なデータ アクセスが提供され、クラスタの余分な通信も回避されます。

Mac OSクライアントで自動ノード リファーラルを使用する際のガイドライン

Mac OSはMicrosoftのDistributed File System（DFS;分散ファイルシステム）をサポートしていますが、Mac

OS XクライアントはSMB自動ノード リファーラルをサポートしていません。Windowsクライアントは、SMB

共有に接続する前にDFSリファーラル要求を行います。ONTAPは、要求されたデータをホストしているノー
ド上で見つかったデータLIFへのリファーラルを提供します。これによって、クライアントの応答時間が短縮
されます。Mac OSでもDFSはサポートされますが、Mac OSクライアントの動作はWindowsクライアントと
まったく同じではありません。

関連情報

ONTAPニオケルドウテキホームディレクトリノシクミ

"ネットワーク管理"

"NetApp Interoperability Matrix Tool"

SMB自動ノードリファーラルのサポート

SMB 自動ノードリファーラルを有効にする際に、 ONTAP の一部の機能ではリファーラ
ルがサポートされない点に注意してください。

• SMB 自動ノードリファーラルは、次の種類のボリュームではサポートされません。

◦ 負荷共有ミラーの読み取り専用のメンバー

◦ データ保護ミラーのデスティネーションボリューム

• LIF が移動してもノードリファーラルは移動しません。

クライアントが SMB 2.x または SMB 3.0 接続を介した参照接続を使用している場合、データ LIF が無停
止で移動してもクライアントは引き続き同じ参照接続を使用します。 LIF がデータに対してローカルでな
くなった場合も同様です。

• ボリュームが移動してもノードリファーラルは移動しません。

クライアントがいずれかの SMB 接続による参照接続を使用している場合、ボリュームが移動してもクラ
イアントは引き続き同じ参照接続を使用します。ボリュームがデータ LIF と異なるノードに移動した場合
も同様です。

SMB自動ノードリファーラルの有効化と無効化

SMB自動ノードリファーラルを有効にすると、SMBクライアントアクセスのパフォーマ
ンスを向上させることができます。ONTAPでSMBクライアントを参照しないようにする
には、自動ノードリファーラルを無効にします。

開始する前に
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Storage Virtual Machine（SVM）でCIFSサーバが設定されて実行されている必要があります。

タスクの内容

SMB自動ノードリファーラル機能は、デフォルトでは無効になっています。必要に応じて、各SVMでこの機
能を有効または無効にすることができます。

このオプションは、advanced権限レベルで使用できます。

手順

1. 権限レベルをadvancedに設定します。 set -privilege advanced

2. SMB自動ノードリファーラルを必要に応じて有効または無効にします。

SMB 自動ノードリファーラルの設定 入力するコマンド

有効 vserver cifs options modify -vserver

vserver_name -is-referral-enabled true

無効にする vserver cifs options modify -vserver

vserver_name -is-referral-enabled

false

このオプションの設定は、新しいSMBセッションに対して有効になります。既存の接続を使用するクライ
アントは、既存のキャッシュタイムアウトの期限が切れた場合にのみノードリファーラルを使用できま
す。

3. admin権限レベルに切り替えます。 set -privilege admin

関連情報

使用できるSMBサーバオプション

統計を使用して自動ノードリファーラルのアクティビティを監
視する

参照されるSMB接続の数を確認するには、コマンドを使用して自動ノードリファーラル
のアクティビティを監視し `statistics`ます。リファーラルを監視することで、自動リフ
ァーラルによって共有をホストするノード上の接続が割り当てられている範囲や、CIFS

サーバ上の共有へのローカルアクセスを強化するためにデータLIFを再配置する必要があ
るかどうかを判断できます。

タスクの内容

オブジェクトには cifs、SMB自動ノードリファーラルの監視に役立つadvanced権限レベルのカウンタがい
くつか用意されています。

• node_referral_issued

共有のルートとは別のノードでホストされるLIFを使用して接続したクライアントのうち、共有のルート
のノードへのリファーラルが発行されたクライアントの数。
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• node_referral_local

共有のルートと同じノードでホストされるLIFを使用して接続したクライアントの数。一般に、ローカル
アクセスは最適なパフォーマンスを提供します。

• node_referral_not_possible

共有のルートとは別のノードでホストされるLIFを使用して接続したあとに、共有のルートをホストする
ノードへのリファーラルが発行されていないクライアントの数。共有のルートのノードのアクティブなデ
ータLIFが見つからなかったためです。

• node_referral_remote

共有のルートとは別のノードでホストされるLIFを使用して接続したクライアントの数。リモートアクセ
スを実行すると、パフォーマンスが低下する可能性があります。

一定期間内のデータ（サンプル）を収集して表示することで、Storage Virtual Machine（SVM）の自動ノード
リファーラル統計を監視できます。データ収集を停止しなければ、サンプルからデータを表示できます。デー
タ収集を停止すると、固定サンプルが表示されます。データ収集を停止しないと、以前のクエリとの比較に使
用できる更新されたデータを取得できます。この比較は、パフォーマンスの傾向を確認するのに役立ちます。

コマンドで収集した情報を評価して使用するには statistics、環境内でクライアントがどの
ように分散しているかを理解しておく必要があります。

手順

1. 権限レベルをadvancedに設定します。 set -privilege advanced

2. コマンドを使用して、自動ノードリファーラルの統計を表示します statistics。

次に、サンプリングされた期間のデータを収集して表示することで、自動ノードリファーラルの統計を表
示する例を示します。

a. 収集を開始します。 statistics start -object cifs -instance vs1 -sample-id

sample1

Statistics collection is being started for Sample-id: sample1

b. 目的の収集時間が経過するまで待ちます。

c. 収集を停止します。 statistics stop -sample-id sample1

Statistics collection is being stopped for Sample-id: sample1

d. 自動ノードリファーラルの統計を表示します。 statistics show -sample-id sample1

-counter node
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Object: cifs

Instance: vs1

Start-time: 2/4/2013 19:27:02

End-time: 2/4/2013 19:30:11

Cluster: cluster1

    Counter                                             Value

    ----------------------------- ---------------------------

    node_name                                          node1

    node_referral_issued                                    0

    node_referral_local                                     1

    node_referral_not_possible                              2

    node_referral_remote                                    2

    ...

    node_name                                          node2

    node_referral_issued                                    2

    node_referral_local                                     1

    node_referral_not_possible                              0

    node_referral_remote                                    2

    ...

出力には、SVM vs1に含まれるすべてのノードのカウンタが表示されます。この例では、わかりやす
くするために、自動ノードリファーラルの統計に関連する出力フィールドのみを示しています。

3. admin権限レベルに戻ります。 set -privilege admin

関連情報

統計の表示

"パフォーマンス監視のセットアップ"

Windowsクライアントを使用して、クライアント側のSMB自動
ノードリファーラル情報を監視する

クライアント側から発行されているリファーラルを確認するには、Windowsのユーティ
リティを使用し `dfsutil.exe`ます。

このユーティリティは、Windows 7以降のクライアントで使用できるRemote Server Administration Tools

（RSAT）キットに含まれてい `dfsutil.exe`ます。このユーティリティを使用すると、リファーラルキャッシュ
の内容に関する情報を表示したり、クライアントが現在使用している各リファーラルに関する情報を表示した
りできます。ユーティリティを使用して、クライアントのリファーラルキャッシュをクリアすることもできま
す。詳細については、Microsoft TechNetライブラリを参照してください。

関連情報

"Microsoft TechNetライブラリ：technet.microsoft.com/en-us/library/"
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