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FCおよびFCoEゾーニング

ONTAPシステムによるFCおよびFCoEゾーニングについて学習
します

FC、FC-NVMe、またはFCoEゾーンは、ファブリック内の1つ以上のポートを論理的に
グループ化したものです。デバイスが互いを認識し、接続し、セッションを作成して通
信できるようにするには、両方のポートが同じゾーンのメンバーである必要がありま
す。

ゾーニングは、共通のゾーンを共有するエンドポイントへのアクセスと接続を制限することで、セキュリティ
を強化します。同じゾーンに属さないポートは相互に通信できません。これにより、イニシエータHBA間の_

クロストーク_が低減または排除されます。接続の問題が発生した場合、ゾーニングによって問題が特定のポ
ートセットに切り分けられ、解決までの時間が短縮されます。

ゾーニングは、特定のポートへの利用可能なパス数を減らし、ホストとストレージ システム間のパス数を削
減します。例えば、一部のホスト OS マルチパス ソリューションでは、管理可能なパス数に制限がありま
す。ゾーニングは、ホストへのパス数がホスト OS で許可されている最大数を超えないように、ホストから見
えるパス数を減らすことができます。

World Wide Nameに基づくゾーニング

ワールドワイドネーム（WWN）に基づくゾーニングでは、ゾーンに含めるメンバーのWWNを指定します。
一部のスイッチベンダーではワールドワイドノードネーム（WWNN）ゾーニングが可能ですが、ONTAPでゾ
ーニングを行う場合は、ワールドワイドポートネーム（WWPN）ゾーニングを使用する必要があります。

特定のポートを適切に定義し、NPIVを効果的に使用するには、WWPNゾーニングが必要です。FCスイッチ
は、ノード上の物理ポートのWWPNではなく、ターゲットの論理インターフェース（LIF）のWWPNを使用し

てゾーニングする必要があります。物理ポートのWWPNは「50」で始まり、LIFのWWPNは「20」で始まり
ます。

WWPNゾーニングは柔軟性に優れており、デバイスをファブリックに接続する物理的な場所によってアクセ
スが制限されることがありません。ケーブルを別のポートに接続するたびにゾーンを再設定する必要はありま
せん。

ONTAPシステムに推奨されるFCおよびFCoEゾーニング設定

ホストにマルチパス ソリューションがインストールされていない場合、4 台以上のホス
トが SAN に接続されている場合、またはクラスター内のノードに選択的 LUN マッピン
グが実装されていない場合は、ゾーニング設定を作成する必要があります。

推奨されるFCおよびFCoEゾーニング設定では、各ゾーンに1つのイニシエータ ポートと1つ以上のターゲッ
トLIFが含まれます。この構成により、各ホスト イニシエータは任意のノードにアクセスできますが、同じノ
ードにアクセスするホストが互いのポートを参照することはできません。

ストレージ仮想マシン（SVM）のすべてのLIFを、ホスト イニシエータのゾーンに追加します。これにより、
既存のゾーンを編集したり新しいゾーンを作成したりすることなく、ボリュームまたはLUNを移動できます。

1



デュアル ファブリック ゾーニング設定

デュアルファブリックゾーニング設定は、単一コンポーネントの障害によるデータ損失を防ぐため、推奨され
ます。デュアルファブリック構成では、各ホストイニシエータは異なるスイッチを使用してクラスタ内の各ノ
ードに接続されます。1つのスイッチが使用できなくなった場合でも、残りのスイッチを介してデータアクセ
スが維持されます。複数のパスを管理するには、ホストにマルチパスソフトウェアが必要です。

次の図では、ホストには2つのイニシエーターがあり、マルチパスソフトウェアが実行されています。2つの
ゾーンがあります。"選択的 LUN マッピング（SLM）"は、すべてのノードがレポートノードとして扱われる
ように設定されています。

この図で使用されている命名規則は、ONTAPソリューションで使用できる一例です。

• ゾーン 1：HBA 0、LIF_1、LIF_3、LIF_5、および LIF_7

• ゾーン 2：HBA 1、LIF_2、LIF_4、LIF_6、および LIF_8

各ホスト イニシエータは、異なるスイッチを使用してゾーニングされています。ゾーン1は、スイッチ1から
アクセスされます。ゾーン2は、スイッチ2からアクセスされます。

各ホストは、すべてのノードのLIFにアクセスできます。これにより、ノードに障害が発生した場合でも、ホ
ストはLUNに引き続きアクセスできます。SVMは、SLMレポートノードの設定に基づいて、クラスタ内のす
べてのノードにあるすべてのiSCSI LIFとFC LIFにアクセスできます。SLM、ポートセット、またはFCスイッ
チゾーニング設定を使用することで、SVMからホストへのパス数と、SVMからLUNへのパス数を削減できま
す。

構成にさらにノードが含まれる場合、追加ノードの LIF がこれらのゾーンに含まれます。

ホストOSとマルチパス ソフトウェアが、ノード上のLUNへのアクセスに使用される数のパス
をサポートしている必要があります。

単一ファブリック ゾーニング

単一ファブリック構成では、各ホストイニシエータを単一のスイッチを介して各ストレージ ノードに接続し
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ます。単一ファブリックゾーニング設定は、単一コンポーネントの障害によるデータ損失に対する保護が提供
されないため、推奨されません。単一ファブリックゾーニングを構成する場合、ソリューションの耐障害性を
確保するために、各ホストにマルチパス用の2つのイニシエータを配置する必要があります。複数のパスを管
理するには、ホストにマルチパスソフトウェアが必要です。

各ホスト イニシエータは、イニシエータがアクセスできる各ノードから少なくとも 1 つの LIF を持つ必要が
あります。ゾーニングでは、LUN 接続のためのパスを提供するために、ホスト イニシエータからクラスタ内
の HA ペア ノードへのパスを少なくとも 1 つ許可する必要があります。つまり、ホスト上の各イニシエータ
は、ゾーニング設定においてノードごとに 1 つのターゲット LIF のみを持つことができます。クラスタ内の
同一ノードまたは複数のノードへのマルチパスが必要な場合は、各ノードのゾーニング設定においてノードご
とに複数の LIF を持つことになります。これにより、ノードに障害が発生した場合や、LUN を含むボリュー
ムが別のノードに移動された場合でも、ホストは引き続き LUN にアクセスできます。また、レポート ノード
を適切に設定する必要があります。

Cisco FC および FCoE スイッチを使用する場合、単一のファブリック ゾーンに同じ物理ポートに対して複数
のターゲット LIF を含めることはできません。同じポートの複数の LIF が同じゾーンにある場合、LIF ポート
は接続の切断から回復できない可能性があります。

次の図では、ホストに2つのイニシエータがあり、マルチパス ソフトウェアを実行しています。次の2つのゾ
ーンがあります。

この図で使用されている命名規則は、ONTAPソリューションで使用できる一例です。

• ゾーン 1：HBA 0、LIF_1、および LIF_3

• ゾーン 2：HBA 1、LIF_2、および LIF_4

構成にさらに多くのノードが含まれている場合、追加ノードの LIF がこれらのゾーンに含まれます。

この例では、各ゾーンに4個のLIFをすべて配置することもできます。その場合のゾーンは次のようになりま
す。

• ゾーン 1：HBA 0、LIF_1、LIF_2、LIF_3、および LIF_4

• ゾーン 2：HBA 1、LIF_1、LIF_2、LIF_3、および LIF_4
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ホストOSとマルチパス ソフトウェアが、ノード上のLUNへのアクセスに使用される数のパス
をサポートしている必要があります。ノードのLUNへのアクセスに使用するパスの数について
は、SAN構成の制限に関するセクションを参照してください。

Cisco製FC / FCoEスイッチでのゾーニング制限

Cisco FC および FCoE スイッチを使用する場合、ゾーン内の物理ポートと論理インターフェイス（LIF）の使
用には特定の制限が適用されます。

物理ポート

• FC-NVMeとFCは同じ32 Gb物理ポートを共有できる

• FC-NVMeとFCoEは同じ物理ポートを共有できません

• FC と FCoE は同じ物理ポートを共有できますが、プロトコル LIF は別々のゾーンに存在する必要があり
ます。

論理インターフェース（LIF）

• ゾーンには、クラスタ内のすべてのターゲット ポートからの LIF を含めることができます。

ホストに許可されているパスの最大数を超えないように、SLM設定を確認します。

• 特定のポート上の各LIFは、そのポート上の他のLIFとは別のゾーンに存在する必要があります。

• 異なる物理ポート上の LIF は同じゾーンに配置できます。
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