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FPolicy ポリシーの設定を計画します

FPolicy ポリシーの設定の概要を計画

FPolicy ポリシーを設定する前に、ポリシーの作成時に必要なパラメータや、特定のオプ
ションパラメータを設定する理由について理解しておく必要があります。この情報は、
各パラメータに設定する値を決定するのに役立ちます。

FPolicy ポリシーを作成する際には、このポリシーと次のポリシーを関連付けます。

• Storage Virtual Machine （ SVM ）

• 1 つ以上の FPolicy イベント

• FPolicy 外部エンジン

いくつかのオプションポリシー設定を構成することもできます。

FPolicy ポリシーの設定項目

FPolicy ポリシーで使用できる必須パラメータとオプションパラメータを次に示します。これは設定について
計画するときに役立ちます。

情報のタイプ オプション 必須 デフォルト

SVM 名 _

FPolicy ポリシーを作成する SVM の名前
を指定します。

-vserver

vserver_name

はい。 なし

1



_ ポリシー名 _

FPolicy ポリシーの名前を指定します。

この名前に指定できる文字数は最大 256

文字です。

MetroCluster または SVM

ディザスタリカバリ設定で
ポリシーを設定する場合、
この名前は最大 200 文字に
する必要があります。

名前には、次の ASCII 文字の任意の組み
合わせを含めることができます。

• a から z

• A から Z

• 0 から 9

• 「_」、「」-`", and “.”

-policy-name

policy_name

はい。 なし

_ イベント名 _

FPolicy ポリシーに関連付けるイベントを
カンマ区切りのリストで指定します。

• 1 つのポリシーに複数のイベントを関
連付けることができます。

• イベントはプロトコルに固有です。

• 1 つのポリシーで複数のプロトコルの
ファイルアクセスイベントを監視する
には、ポリシーで監視する各プロトコ
ルのイベントを作成し、それらのイベ
ントをポリシーに関連付けます。

• 既存のイベントを指定する必要があり
ます。

-events

`event_name`はい。
はい。 なし
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_ 外部エンジン名 _

FPolicy ポリシーに関連付ける外部エンジ
ンの名前を指定します。

• 外部エンジンには、ノードから
FPolicy サーバに通知を送信するため
の必要な情報が格納されています。

• 単純なファイルブロッキングを行うた
めに ONTAP の標準の外部エンジンを
使用したり、より高度なファイルブロ
ッキングとファイル管理を行うために
外部 FPolicy サーバ（ FPolicy サーバ
）を使用するように設定された外部エ
ンジンを使用したりするように
FPolicy を設定できます。

• 標準の外部エンジンを使用する場合
は、このパラメータの値を指定しない

か、を指定できます native を値とし
て入力します。

• FPolicy サーバを使用する場合は、外
部エンジンの設定がすでに存在してい
る必要があります。

-engine

engine_name

○（ポリシーで内部
の ONTAP 標準エン
ジンを使用しない場
合）

native

_ は必須のスクリーニングです _

必須のファイルアクセススクリーニングを
要求するかどうかを指定します。

• 必須のスクリーニング設定は、プライ
マリサーバとセカンダリサーバがすべ
て停止した場合や、指定した時間内に
FPolicy サーバからの応答を得られな
い場合に、ファイルアクセスイベント
をどのように処理するかを決定しま
す。

• に設定すると `true`に設定すると、フ
ァイルアクセスイベントが拒否されま
す。

• に設定すると `false`に設定すると、フ
ァイルアクセスイベントが許可されま
す。

-is-mandatory

{true

false｝ いいえ
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true 権限付きアクセスを
許可する _

権限付きデータ接続
による監視対象のフ
ァイルやフォルダに
対する権限付きアク
セスを FPolicy サー
バに許可するかどう
かを指定します。

設定されている場
合、 FPolicy サーバ
は権限付きデータ接
続を使用して、監視
対象データが格納さ
れている SVM のル
ートにあるファイル
にアクセスできま
す。

権限付きデータアク
セスの場合は、クラ
スタでSMBのライセ
ンスが有効になって
いて、FPolicyサー
バへの接続に使用さ
れるすべてのデー
タLIFがに設定され
ている必要がありま

す cifs 許可されて
いるプロトコルの1

つとして指定しま
す。

ポリシーで権限付き
アクセスを許可する
場合は、 FPolicy サ
ーバで権限付きアク
セスに使用するアカ
ウントのユーザ名も
指定する必要があり
ます。

-allow

-privileged

-access {yes

no｝
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No （パススルーリードが有効になってい
ない場合）

no _ 特権ユーザ名 _

FPolicy サーバが権
限付きデータアクセ
スで使用するアカウ
ントのユーザ名を指
定します。

• このパラメータ
の値は、「ドメ
イン \ ユーザ
名」の形式にす
る必要がありま
す。

• 状況 -allow

-privileged

-access がに設
定されます `no`

を指定すると、
このパラメータ
に設定された値
は無視されま
す。

-privileged

-user-name

user_name
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No （権限付きアクセスが有効になってい
ない場合）

なし _allow passthrough-

read _

FPolicy サーバによ
ってセカンダリスト
レージ（オフライン
ファイル）にアーカ
イブされているファ
イルを対象としたパ
ススルーリードサー
ビスを FPolicy サー
バが提供できるかど
うかを指定します。

• パススルーリー
ドは、オフライ
ンファイルのデ
ータをプライマ
リストレージに
リストアするこ
となく読み取る
ための手段で
す。

パススルーリー
ドでは、読み取
り要求に応答す
る前にファイル
をプライマリス
トレージにリコ
ールする必要が
ないため、応答
遅延が短縮され
ます。また、パ
ススルーリード
では、読み取り
要求を満たすた
めだけにリコー
ルされるファイ
ルによってスト
レージ領域を浪
費する必要がな
くなるため、ス
トレージ効率が
最適化されま
す。

• 有効になってい
る場合、
FPolicy サーバ
はパススルーリ
ード専用に開か
れている別の権
限付きデータチ
ャネルを使用し
てファイルにデ
ータを提供しま
す。

-is-passthrough

-read-enabled

{true
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• パススルーリー
ドを設定する場
合は、権限付き
アクセスを許可
するようにポリ
シーも設定する
必要がありま
す。

FPolicy ポリシーで標準のエンジンを使用する場合の FPolicy
スコープ設定の要件

標準のエンジンを使用するように FPolicy ポリシーを設定する場合には、ポリシーで設
定される FPolicy スコープの定義方法に関して特定の要件があります。

FPolicy スコープは、 FPolicy 環境で指定されたボリュームや共有など、 FPolicy ポリシーが適用される範囲
の境界を定義します。FPolicy ポリシーが適用されるスコープをさらに制限するためのパラメータが多数あり
ます。次のいずれかのパラメータ `-is-file-extension-check-on-directories-enabled`では、ディレクトリのファ
イル拡張子をチェックするかどうかを指定します。デフォルト値はです `false`これは、ディレクトリ上のファ
イル拡張子はチェックされないことを意味します。

標準のエンジンを使用するFPolicyポリシーが共有またはボリュームおよびで有効になっている場合 -is

-file-extension-check-on-directories-enabled パラメータはに設定されます false ポリシーの
スコープでは、ディレクトリへのアクセスは拒否されます。この設定では、ディレクトリのファイル拡張子は
チェックされないため、ポリシーのスコープ下にあるディレクトリ操作はすべて拒否されます。

標準のエンジンを使用している場合にディレクトリへのアクセスを成功させるには、を設定する必要がありま

す -is-file-extension-check-on-directories-enabled parameter 終了： true 有効範囲の作成
時。

（このパラメータはに設定されています） `true`では、ディレクトリ操作に対して拡張子のチェックが実行さ
れ、アクセスを許可するか拒否するかは、FPolicyスコープ設定に含まれている拡張子または除外されている
拡張子に基づいて決定されます。

FPolicy ポリシーのワークシートに記入

このワークシートを使用して、 FPolicy ポリシー設定プロセス中に必要となる値を記録
できます。FPolicy ポリシーの設定に各パラメータ設定を含めるかどうかを記録し、含め
るパラメータの値を記録しておく必要があります。

情報のタイプ 含める 値を入力します

Storage Virtual Machine （ SVM ）名 はい。

ポリシー名 はい。

イベント名 はい。

外部エンジンの名前

スクリーニングを必須にするかどうか

権限付きアクセスを許可します

権限を持つユーザの名前
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パススルーリードが有効かどうか
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