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FPolicyポリシーの設定の計画

ONTAP FPolicy ポリシー設定について学ぶ

FPolicyポリシーを設定する前に、ポリシーの作成時に必要なパラメータや、特定のオプ
ション パラメータを設定する理由を理解しておく必要があります。この情報は、各パラ
メータに設定する値を決めるのに役立ちます。

FPolicyポリシーの作成時には、次の情報を指定します。

• Storage Virtual Machine（SVM）

• 1つ以上のFPolicyイベント

• FPolicy外部エンジン

このほかに、いくつかのオプション ポリシーも設定できます。

FPolicyポリシーの設定項目

以下はFPolicyポリシーで使用できる必須パラメータとオプション パラメータのリストです。設定を計画する
際に使用してください。

情報の種類 オプション 必須 デフォルト

SVM 名

FPolicyポリシーを作成するSVMの名前を
指定します。

-vserver

vserver_name

はい なし
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ポリシー名

FPolicyポリシーの名前を指定します。

この名前に指定できる文字数は最大256文
字です。

MetroClusterまたはSVMデ
ィザスタ リカバリ設定でポ
リシーを設定する場合、こ
の名前は最大200文字にす
る必要があります。

名前には、次のASCII文字の任意の組み合
わせを含めることができます。

• `a`から `z`まで

• `A`から `Z`まで

• `0`から `9`まで

• 「_」、「-`", and ".`」

-policy-name

policy_name

はい なし

イベント名

FPolicyポリシーに関連付けるイベントを
カンマで区切って指定します。

• 1つのポリシーに複数のイベントを関
連付けることができます。

• イベントはプロトコルに固有です。

• 1つのポリシーで複数のプロトコルの
ファイル アクセス イベントを監視す
るには、ポリシーで監視する各プロト
コルのイベントを作成し、それらのイ
ベントをポリシーに関連付けます。

• 既存のイベントを指定する必要があり
ます。

-events

event_name, …

はい なし

永続ストア

ONTAP 9.14.1以降では、このパラメータ
には、SVM内の非同期で必須でないポリ
シーのファイル アクセス イベントをキャ
プチャする永続的ストアを指定します。

-persistent

-store

persistent_stor

e_name

いいえ なし
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外部エンジン名

FPolicyポリシーに関連付ける外部エンジ
ンの名前を指定します。

• 外部エンジンには、ノードからFPolicy

サーバに通知を送信するための必要な
情報が格納されています。

• 単純なファイル ブロッキングを行うた
めにONTAPの標準の外部エンジンを
使用したり、より高度なファイル ブロ
ッキングとファイル管理を行うために
外部FPolicyサーバ（FPolicyサーバ）
を使用するように設定された外部エン
ジンを使用したりするようにFPolicyを
設定できます。

• ネイティブ外部エンジンを使用する場
合は、このパラメータの値を指定しな
いか、 `native`を値として指定するこ
とができます。

• FPolicyサーバを使用する場合は、外部
エンジンの設定がすでに存在している
必要があります。

-engine

engine_name

○（ポリシーで内部
のONTAP標準エン
ジンを使用しない場
合）

native

必須スクリーニングは必要か

必須のファイル アクセス スクリーニング
を要求するかどうかを指定します。

• この必須スクリーニング設定は、プラ
イマリ サーバとセカンダリ サーバが
すべて停止した場合や、指定した時間
内にFPolicyサーバからの応答を得られ
ない場合に、ファイル アクセス イベ
ントをどのように処理するかを決定し
ます。

• `true`に設定すると、ファイル アクセ
ス イベントは拒否されます。

• `false`に設定すると、ファイル アクセ
ス イベントが許可されます。

-is-mandatory

{true

false} いいえ
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true 特権アクセスを許可
する

特権データ接続によ
る監視対象のファイ
ルやフォルダに対す
る特権アクセス
をFPolicyサーバに
許可するかどうかを
指定します。

設定されている場
合、FPolicyサーバ
は特権データ接続を
使用して、監視対象
データが格納されて
いるSVMのルートに
あるファイルにアク
セスできます。

特権データ アクセ
スの場合、クラスタ
上で SMB のライセ
ンスを取得
し、FPolicy サーバ
への接続に使用する
すべてのデータ LIF

で `cifs`を許可され
たプロトコルの 1 つ
として設定する必要
があります。

ポリシーで特権アク
セスを許可する場合
は、FPolicyサーバ
で特権アクセスに使
用するアカウントの
ユーザ名も指定する
必要があります。

-allow

-privileged

-access {yes

no}
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×（パススルー リードが有効になっていな
い場合）

no 特権ユーザー名

FPolicyサーバが特
権データ アクセス
で使用するアカウン
トのユーザ名を指定
します。

• このパラメータ
の値

は、「domain\

user name」形
式を使用する必
要があります。

• `-allow-

privileged-

access`が `no`に
設定されている
場合、このパラ
メータに設定さ
れた値はすべて
無視されます。

-privileged

-user-name

user_name
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×（特権アクセスが有効になっていない場
合）

なし パススルー読み取り
を許可する

FPolicyサーバによ
ってセカンダリ ス
トレージ（オフライ
ン ファイル）にア
ーカイブされている
ファイルを対象とし
たパススルー リー
ド サービス
をFPolicyサーバが
提供できるかどうか
を指定します。

• パススルー リー
ドは、オフライ
ン ファイルのデ
ータをプライマ
リ ストレージに
リストアするこ
となく読み取る
ための手段で
す。

パススルー リー
ドでは、読み取
り要求に応答す
る前にファイル
をプライマリ ス
トレージにリコ
ールする必要が
ないので、応答
遅延が短縮され
ます。また、パ
ススルー リード
では、読み取り
要求を満たすた
めだけにリコー
ルされるファイ
ルによってスト
レージ領域を浪
費する必要がな
くなるので、ス
トレージの効率
性が最適化され
ます。

• 有効になってい
る場合、FPolicy

サーバはパスス
ルー リード専用
に開かれている
別の特権データ
チャネルを利用
してファイルに
データを提供し
ます。

-is-passthrough

-read-enabled

{true
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• パススルー リー
ドを設定する場
合は、特権アク
セスを許可する
ようにポリシー
が設定されてい
る必要もありま
す。

FPolicyポリシーがネイティブエンジンを使用する場合
のONTAP FPolicyスコープ設定の要件

ネイティブ エンジンを使用するように FPolicy ポリシーを設定する場合、ポリシーに設
定される FPolicy スコープの定義方法に関する特定の要件があります。

FPolicyスコープは、FPolicyポリシーが適用される境界を定義します。たとえば、FPolicyが指定されたボリュ
ームまたは共有に適用されるかどうかなどです。FPolicyポリシーが適用されるスコープをさらに制限するパ
ラメータがいくつかあります。これらのパラメータの1つである `-is-file-extension-check-on-directories-

enabled`は、ディレクトリのファイル拡張子をチェックするかどうかを指定します。デフォルト値は `false`

で、ディレクトリのファイル拡張子はチェックされません。

ネイティブエンジンを使用するFPolicyポリシーが共有またはボリュームで有効になっており、 `-is-file-

extension-check-on-directories-enabled`パラメータがポリシーのスコープに対して `false`に設定されている
と、ディレクトリへのアクセスは拒否されます。この設定では、ディレクトリのファイル拡張子がチェックさ
れないため、ポリシーのスコープに該当するディレクトリ操作はすべて拒否されます。

ネイティブ エンジンを使用するときにディレクトリ アクセスが成功することを保証するには、スコープを作
成するときに `-is-file-extension-check-on-directories-enabled parameter`を `true`に設定する必要があります。

このパラメータを `true`に設定すると、ディレクトリ操作の拡張子チェックが行われ、FPolicy スコープ設定
に含まれる拡張子または除外される拡張子に基づいてアクセスを許可するか拒否するかが決定されます。

ONTAP FPolicyポリシーワークシートを完成させる

このワークシートを使用して、FPolicyポリシー設定プロセスに必要な値を記録すること
ができます。FPolicyポリシー設定に各パラメータ設定を使用するかどうかを記録し、そ
のパラメータの値を記録しておきす。

情報の種類 含める 値

Storage Virtual Machine（SVM）名 はい

ポリシー名 はい

イベント名 はい

永続的ストア

外部エンジン名

スクリーニングを必須にするかどうか

特権アクセスを許可するかどうか

特権ユーザの名前
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パススルー リードが有効かどうか
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