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Hyper-V および SQL Server over SMB でのノンス
トップオペレーション

Hyper-V および SQL Server over SMB のノンストップオペレ
ーションとは何ですか

Hyper-V および SQL Server over SMB のノンストップオペレーションとは、さまざまな
管理作業の間も、アプリケーションサーバおよびそれに格納された仮想マシンやデータ
ベースをオンラインのまま維持して、継続的な可用性を実現できる機能の組み合わせの
ことです。これには、ストレージインフラの計画的停止と計画外停止の両方が含まれま
す。

SMB を介したアプリケーションサーバのノンストップオペレーションでは、次のような操作がサポートされ
ます。

• 計画的なテイクオーバーとギブバック

• 計画外のテイクオーバー

• アップグレード

• 計画的なアグリゲートの再配置（ ARL ）

• LIF の移行とフェイルオーバー

• 計画的なボリュームの移動

SMB を介したノンストップオペレーションを可能にするプロト
コル

SMB 3.0 のリリースに伴い、 Microsoft から、 Hyper-V および SQL Server over SMB の
ノンストップオペレーションのサポートに必要な機能を備えた新しいプロトコルがリリ
ースされました。

ONTAP では、 SMB を介したアプリケーションサーバのノンストップオペレーションを実現するために、そ
れらのプロトコルを使用しています。

• SMB 3.0

• 監視

Hyper-V および SQL Server over SMB のノンストップオペレ
ーションの主要な概念

Hyper-V over SMB または SQL Server over SMB 解決策を設定する前に理解しておくべ
きノンストップオペレーション（ NDO ）の概念があります。

• * 共有の継続的な可用性 *

1



継続的可用性プロパティが設定されている SMB 3.0 共有。継続的可用性を備えた共有を介して接続して
いるクライアントは、テイクオーバー、ギブバック、およびアグリゲート移転などのシステム停止を伴う
イベントが発生しても、

• * ノード *

クラスタのメンバーである単一のコントローラ。SFO ペアの 2 つのノードを区別するために、 1 つのノ
ードを _local node_name と呼び、もう 1 つのノードを _partner node_or_remote node_name と呼ぶこと
があります。ストレージのプライマリ所有者はローカルノードです。セカンダリ所有者は、プライマリ所
有者に障害が発生したストレージを制御するパートナーノードです。各ノードは、そのストレージのプラ
イマリ所有者と、そのパートナーストレージのセカンダリ所有者です。

• * 無停止でのアグリゲートの再配置 *

クライアントアプリケーションを中断することなく、クラスタの SFO ペア内のパートナーノード間でア
グリゲートを移動できること。

• * 無停止フェイルオーバー *

テイクオーバーを参照してください。

• * 無停止での LIF の移行 *

LIF を介してクラスタに接続されたクライアントアプリケーションを中断することなく、 LIF を移行でき
ること。SMB 接続の場合は、 SMB 2.0 以降を使用して接続するクライアントでのみ可能です。

• * ノンストップオペレーション * 。

クライアントアプリケーションを中断することなく、 ONTAP の主な管理およびアップグレード操作を実
行でき、ノード障害に耐えられること。全体として、この用語は、無停止テイクオーバー、無停止アップ
グレード、および無停止移行の各機能を指します。

• * 無停止アップグレード *

アプリケーションを中断することなくノードのハードウェアまたはソフトウェアをアップグレードできる
こと。

• * 無停止ボリューム移動 *

ボリュームを使用しているすべてのアプリケーションを中断することなく、クラスタ内で自由にボリュー
ムを移動できること。SMB 接続の場合、 SMB のすべてのバージョンで無停止でのボリューム移動がサポ
ートされます。

• * 永続的ハンドル *

接続が切断した場合に、継続的可用性を備えた接続が透過的に CIFS サーバに再接続できるように設定す
る SMB 3.0 のプロパティ。永続性ハンドルと同様に、接続中のクライアントとの通信が失われたあとの
一定期間、 CIFS サーバによって永続的ハンドルが維持されます。ただし、永続的ハンドルは、永続性ハ
ンドルよりも弾力性があります。CIFS サーバは、再接続後のクライアントにハンドルを 60 秒間使用する
猶予を与え、その 60 秒間は、ファイルへのアクセスを要求する他のクライアントからのアクセスを拒否
します。

永続的ハンドルに関する情報は SFO パートナーの永続的ストレージにミラー化されます。これにより、
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永続的ハンドルを切断したクライアントが、 SFO パートナーによってノードのストレージの所有権が
引き継がれた後に、永続性ハンドルを再利用することができるようになります。永続的ハンドルは、 LIF

の移動（永続性ハンドルによってサポートされる）だけでなく、テイクオーバー、ギブバック、およびア
グリゲートの再配置についても無停止での処理を提供します。

• * SFO ギブバック *

テイクオーバーイベントから戻るときにホーム位置にアグリゲートを戻します。

• * SFO ペア *

2 つのノードのどちらかが機能を停止した場合に相互にデータを処理するようにコントローラが設定され
たノードのペア。システムモデルに応じて、両方のコントローラを 1 つのシャーシに配置することも、別
々のシャーシに配置することもできます。2 ノードクラスタでの HA ペアを指します。

• * テイクオーバー *

ストレージのプライマリ所有者が失敗したときに、パートナーがストレージの制御を引き継ぐプロセ
ス。SFO の文脈では、フェイルオーバーとテイクオーバーは同義です。

SMB 3.0 の機能が SMB 共有を介したノンストップオペレーシ
ョンをサポートする仕組み

SMB 3.0 には、 Hyper-V over SMB および SQL Server over SMB 共有のノンストップオ
ペレーションをサポートするためのきわめて重要な機能があります。これにはが含まれ

ます continuously-available 共有プロパティおよび_persistent handle_と呼ばれる
ファイルハンドルの一種。SMBクライアントは、ファイルオープン状態を再要求
し、SMB接続を透過的に再確立できます。

永続的ハンドルは、継続的な可用性が設定された共有に接続する SMB 3.0 対応のクライアントに付与できま
す。SMB セッションが切断された場合、 CIFS サーバは永続的ハンドルの状態に関する情報を保持しま
す。CIFS サーバは、クライアントが再接続できる 60 秒間は他のクライアント要求をブロックするため、永
続的ハンドルを持つクライアントは、ネットワークの切断後にハンドルを再要求できます。永続的ハンドルを
持つクライアントは、 Storage Virtual Machine （ SVM ）のデータ LIF のいずれかを使用して、同じ LIF また
は別の LIF を介して再接続できます。

アグリゲートの再配置、テイクオーバー、およびギブバックはすべて、 SFO ペア間で行われます。永続的ハ
ンドルを持つファイルを使用したセッションの切断と再接続をシームレスに管理するために、パートナーノー
ドでは、すべての永続的ハンドルのロック情報のコピーが保持されます。イベントが計画的か計画外かに関係
なく、 SFO パートナーは、永続的ハンドルの再接続を無停止で管理できます。この新機能を使用すると、従
来では業務が停止する状況となるイベントでも、 CIFS サーバへの SMB 3.0 接続を、 SVM に割り当てられた
別のデータ LIF に透過的に無停止でフェイルオーバーできます。

永続的ハンドルを使用すると、 CIFS サーバで SMB 3.0 接続を透過的にフェイルオーバーできるようになり
ますが、障害が発生したために Hyper-V アプリケーションが Windows Server クラスタ内の別のノードにフェ
イルオーバーされる場合、クライアントは切断されたハンドルのファイルハンドルを再要求できません。この
シナリオでは、切断された状態のファイルハンドルによって、別のノードで再起動した Hyper-V アプリケー
ションのアクセスがブロックされる可能性があります。「フェイルオーバークラスタリング」は、 SMB 3.0

の一部で、古い競合するハンドルを無効にするメカニズムを提供して、このシナリオに対処します。このメカ
ニズムを使用すると、 Hyper-V クラスタノードに障害が発生した場合に、 Hyper-V クラスタを迅速にリカバ
リできます。
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透過的なフェイルオーバーを強化するための監視プロトコルの
機能

監視プロトコルにより、 SMB 3.0 の継続的な可用性が確保された共有（ CA 共有）に対
するクライアントフェイルオーバー機能が強化されます。監視を使用すると、 LIF のフ
ェイルオーバーのリカバリがバイパスされるため、フェイルオーバーにかかる時間が短
縮されます。ノードを使用できなくなると、 SMB 3.0 接続のタイムアウトを待たずにア
プリケーションサーバに通知されます。

フェイルオーバーはシームレスです。クライアント上で実行されているアプリケーションは、フェイルオーバ
ーが発生したことを認識しません。監視プロトコルを使用できなくてもフェイルオーバー処理に影響はありま
せんが、監視プロトコルを使用しないフェイルオーバーは効率が落ちます。

監視プロトコルを使用する高度なフェイルオーバーは、次の要件が満たされた場合に実行できます。

• SMB 3.0 が有効になっている SMB 3.0 対応の CIFS サーバでのみ使用できる。

• 共有で、共有の継続的な可用性プロパティが設定されている SMB 3.0 を使用している必要があります。

• アプリケーションサーバの接続先のノードの SFO パートナーに、少なくとも 1 つ以上、アプリケーショ
ンサーバのデータをホスティングする Storage Virtual Machine （ SVM ）に割り当てられた運用中のデー
タ LIF がある。

監視プロトコルは、 SFO ペアの間で実行されます。LIF はクラスタ内の任意のノードに移
行できるため、すべてのノードがその SFO パートナーの監視プロトコルであることが必要
になる場合があります。 アプリケーションサーバのデータをホスティングしている SVM

がパートナーノード上にアクティブなデータ LIF を持っていない場合、監視プロトコル
は、指定されたノード上で SMB 接続の迅速なフェイルオーバーを提供することはできませ
ん。したがって、そのような構成の 1 つをホスティングしている SVM には、クラスタ内の
すべてのノードに少なくとも 1 つ以上のデータ LIF が必要です。

• アプリケーションサーバは、個々の LIF IP アドレスではなく、 DNS に格納されている CIFS サーバ名を
使用して CIFS サーバに接続する必要があります。

監視プロトコルの仕組み

ONTAP では、ノードの SFO パートナーを監視役として使用して、監視プロトコルが実
装されます。障害が発生すると、パートナーが障害を迅速に検出し、 SMB クライアン
トに通知します。

監視プロトコルでは、次のプロセスを使用してフェイルオーバーが強化されます。

1. アプリケーションサーバがノード 1 への継続的な可用性が確保された SMB 接続を確立すると、 CIFS サ
ーバからアプリケーションサーバに監視が利用可能であることが通知されます。

2. アプリケーションサーバは、ノード 1 に監視サーバの IP アドレスを要求し、 Storage Virtual Machine （
SVM ）に割り当てられたノード 2 （ SFO パートナー）のデータ LIF の IP アドレスリストを受け取りま
す。

3. アプリケーションサーバは、いずれかの IP アドレスを選択し、ノード 2 への監視接続を作成して、ノー
ド 1 の継続的な可用性が確保された接続を移行する必要がある場合に通知されるように登録します。
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4. ノード 1 でフェイルオーバーが発生した場合、監視によってフェイルオーバーが容易になりますが、ギブ
バックには影響しません。

5. 監視によってフェイルオーバーイベントが検出され、監視接続を介してアプリケーションサーバに、
SMB 接続をノード 2 に移行する必要があることが通知されます。

6. アプリケーションサーバは、 SMB セッションをノード 2 に移行し、クライアントアクセスを中断するこ
となく接続をリカバリします。
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