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Hyper-VおよびSQL Server over SMBでのノンスト
ップ オペレーション

Hyper-V および SQL Server over SMB の無停止運用とは

Hyper-VおよびSQL Server over SMBのノンストップ オペレーションとは、さまざまな
管理作業の間も、アプリケーション サーバおよびそれに格納された仮想マシンやデータ
ベースをオンラインのまま維持して、継続的な可用性を実現できる機能の組み合わせの
ことです。これには、ストレージ インフラの計画的停止と計画外停止の両方が含まれま
す。

SMBを介したアプリケーション サーバのノンストップ オペレーションでは、次のような操作がサポートされ
ます。

• 計画的なテイクオーバーとギブバック

• 計画外のテイクオーバー

• Upgrade

• 計画的なアグリゲートの再配置（ARL）

• LIFの移行とフェイルオーバー

• 計画されたボリューム移動

SMB経由のノンストップ オペレーションを実現するプロトコル

SMB 3.0のリリースに伴い、Microsoftから、Hyper-VおよびSQL Server over SMBのノン
ストップ オペレーションのサポートに必要な機能を備えた新しいプロトコルがリリース
されました。

ONTAPは、SMB経由でアプリケーション サーバに無停止操作を提供するときに、次のプロトコルを使用しま
す：

• SMB 3.0

• 監視

Hyper-VおよびSQL Server over SMBでのノンストップ オペレ
ーションの主要な概念

Hyper-V または SQL Server over SMB ソリューションを構成する前に理解しておく必要
がある、無停止運用（NDO）に関する特定の概念があります。

• 継続的に利用可能な共有

継続的可用性の共有プロパティが設定されたSMB 3.0共有。継続的可用性の共有を介して接続するクライ
アントは、テイクオーバー、ギブバック、アグリゲートの再配置などの中断イベントにも耐えることがで
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きます。

• ノード

クラスタを構成する単一のコントローラ。SFOペア内の2つのノードを区別するために、一方のノード
は「ローカルノード」、もう一方のノードは「パートナーノード」または「リモートノード」と呼ばれる
ことがあります。ストレージのプライマリオーナーはローカルノードです。プライマリオーナーに障害が
発生した場合にストレージの制御を引き継ぐセカンダリオーナーはパートナーノードです。各ノードは、
自身のストレージのプライマリオーナーであり、パートナーのストレージのセカンダリオーナーでもあり
ます。

• 無停止でのアグリゲートの再配置

クライアント アプリケーションを中断することなく、クラスタ内の SFO ペア内のパートナー ノード間で
アグリゲートを移動する機能。

• 無停止フェイルオーバー

_Takeover_を参照してください。

• 無停止LIF移行

LIF を介してクラスタに接続されているクライアントアプリケーションを中断することなく、LIF の移行
を実行できます。SMB 接続の場合、これは SMB 2.0 以降を使用して接続するクライアントでのみ可能で
す。

• 無停止運用

クライアント アプリケーションを中断することなく、主要なONTAP管理およびアップグレード操作を実
行し、ノード障害にも耐える能力。この用語は、無停止テイクオーバー、無停止アップグレード、および
無停止マイグレーション機能の総称です。

• 無停止アップグレード

アプリケーションを中断することなくノードのハードウェアまたはソフトウェアをアップグレードする機
能。

• 無停止ボリューム移動

ボリュームを使用しているアプリケーションを中断することなく、クラスター内でボリュームを自由に移
動できる機能。SMB接続の場合、すべてのバージョンのSMBで無停止のボリューム移動がサポートされま
す。

• 永続ハンドル

SMB 3.0 の特性で、接続が切断された場合でも、継続的に利用可能な接続が CIFS サーバーに透過的に再
接続できるようにします。永続ハンドルと同様に、永続ハンドルは、接続中のクライアントとの通信が失
われた後も一定期間 CIFS サーバーによって維持されます。ただし、永続ハンドルは永続ハンドルよりも
復元力に優れています。CIFS サーバーは、再接続後 60 秒以内にクライアントにハンドルを再利用する機
会を与えるだけでなく、その 60 秒間、ファイルへのアクセスを要求する他のクライアントのアクセスを
拒否します。

永続ハンドルに関する情報はSFOパートナーの永続ストレージにミラーリングされます。これによ
り、SFOパートナーがノードのストレージの所有権を取得するイベントの後、切断された永続ハンドルを
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持つクライアントは永続ハンドルを再利用できるようになります。永続ハンドルは、LIFの移動（永続ハ
ンドルがサポート）時に無停止操作を提供するだけでなく、テイクオーバー、ギブバック、アグリゲート
の再配置においても無停止操作を提供します。

• SFO ギブバック

テイクオーバー イベントから回復するときに、アグリゲートを元の場所に戻します。

• SFOペア

2つのノードのうち1つが機能を停止した場合に、互いにデータを提供するように構成されたコントローラ
ーを備えたノードのペア。システムモデルに応じて、両方のコントローラーが単一のシャーシに搭載され
ている場合もあれば、別々のシャーシに搭載されている場合もあります。2ノードクラスタではHAペアと
呼ばれます。

• テイクオーバー

ストレージのプライマリ所有者に障害が発生した場合に、パートナーがストレージの制御を引き継ぐプロ
セス。SFOの文脈では、フェイルオーバーとテイクオーバーは同義です。

SMB 3.0の機能がSMB共有を介したノンストップ オペレーショ
ンをサポートする仕組み

SMB 3.0は、SMB共有を介したHyper-VおよびSQL Serverの無停止運用を可能にする重
要な機能を提供します。これには `continuously-available`共有プロパティと、_永続ハン
ドル_と呼ばれるファイルハンドルの一種が含まれます。これにより、SMBクライアン
トはファイルのオープン状態を回復し、SMB接続を透過的に再確立できます。

永続的ハンドルは、継続的可用性が設定された共有プロパティが設定された共有に接続するSMB 3.0対応クラ
イアントに付与できます。SMBセッションが切断された場合、CIFSサーバは永続的ハンドルの状態に関する
情報を保持します。CIFSサーバは、クライアントが再接続できる60秒間、他のクライアントからの要求をブ
ロックします。これにより、永続的ハンドルを持つクライアントは、ネットワークが切断された後にハンドル
を再利用できるようになります。永続的ハンドルを持つクライアントは、ストレージ仮想マシン（SVM）上
のデータLIFの1つを使用して、同じLIFまたは別のLIFを介して再接続できます。

アグリゲートの再配置、テイクオーバー、ギブバックはすべてSFOペア間で行われます。永続ハンドルを持つ
ファイルとのセッションの切断と再接続をシームレスに管理するために、パートナーノードはすべての永続ハ
ンドルのロック情報のコピーを保持しています。計画的なイベントか計画外のイベントかにかかわらず、SFO

パートナーは永続ハンドルの再接続を無停止で管理できます。この新機能により、CIFSサーバへのSMB 3.0

接続は、従来はシステム停止を伴っていたイベントでも、SVMに割り当てられた別のデータLIFに透過的かつ
無停止でフェイルオーバーできます。

永続的なハンドルを使用することで、CIFSサーバーはSMB 3.0接続を透過的にフェイルオーバーできます
が、障害によってHyper-VアプリケーションがWindows Serverクラスター内の別のノードにフェイルオーバー
した場合、クライアントはこれらの切断されたハンドルのファイルハンドルを再利用できません。このシナリ
オでは、切断状態のファイルハンドルが、別のノードでHyper-Vアプリケーションを再起動する際にアクセス
をブロックする可能性があります。「フェイルオーバークラスタリング」は、SMB 3.0の機能であり、古くな
った競合するハンドルを無効にするメカニズムを提供することで、このシナリオに対処します。このメカニズ
ムを使用することで、Hyper-Vクラスターは、Hyper-Vクラスターノードに障害が発生した場合でも迅速に復
旧できます。
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透過的なフェイルオーバーを強化するための監視プロトコルの
機能

Witnessプロトコルは、SMB 3.0の継続的可用性共有（CA共有）のクライアント フェイ
ルオーバー機能を強化します。Witnessは、LIFフェイルオーバーのリカバリ期間をバイ
パスするため、フェイルオーバーの高速化を実現します。ノードが利用できなくなった
場合、SMB 3.0接続のタイムアウトを待つことなく、アプリケーション サーバーに通知
します。

フェイルオーバーはシームレスに行われ、クライアント上で実行されているアプリケーションはフェイルオー
バーの発生を認識しません。Witnessが利用できない場合でもフェイルオーバー操作は正常に実行されます
が、Witnessを使用しないフェイルオーバーは効率が低下します。

Witness拡張フェイルオーバーは、次の要件が満たされている場合に可能です：

• SMB 3.0が有効になっているSMB 3.0対応CIFSサーバーでのみ使用できます。

• 共有では、継続的な可用性の共有プロパティが設定された SMB 3.0 を使用する必要があります。

• アプリケーション サーバの接続先のノードのSFOパートナーに、少なくとも1つ以上、アプリケーション
サーバのデータをホスティングするStorage Virtual Machine（SVM）に割り当てられた運用中のデータLIF

がある。

WitnessプロトコルはSFOペア間で動作します。LIFはクラスタ内の任意のノードに移行で
きるため、任意のノードがSFOパートナーのWitnessとなる必要がある場合があります。ア
プリケーション サーバのデータをホストするSVMのパートナー ノードにアクティブなデー
タLIFがない場合、Witnessプロトコルは特定のノードでのSMB接続の迅速なフェイルオー
バーを提供できません。したがって、クラスタ内のすべてのノードには、これらの構成の
いずれかをホストするSVMごとに少なくとも1つのデータLIFが必要です。

• アプリケーション サーバーは、個別の LIF IP アドレスではなく、DNS に保存されている CIFS サーバー
名を使用して CIFS サーバーに接続する必要があります。

監視プロトコルの仕組み

ONTAPでは、ノードのSFOパートナーを監視役として使用して、監視プロトコルが実装
されます。障害発生時には、パートナーが障害を迅速に検出し、SMBクライアントに通
知します。

監視プロトコルでは、次のプロセスを使用してフェイルオーバーが強化されます。

1. アプリケーション サーバがノード1への継続的可用性を備えたSMB接続を確立すると、CIFSサーバからア
プリケーション サーバに監視が利用可能であることが通知されます。

2. アプリケーション サーバは、ノード1に監視サーバのIPアドレスを要求し、Storage Virtual Machine

（SVM）に割り当てられたノード2（SFOパートナー）のデータLIFのIPアドレス リストを受け取りま
す。

3. アプリケーション サーバは、いずれかのIPアドレスを選択し、ノード2への監視接続を作成して、ノード1

の継続的可用性を備えた接続を移行する必要がある場合に通知されるように登録します。
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4. ノード1でフェイルオーバーが発生した場合、監視によってフェイルオーバーが容易になりますが、ギブ
バックには影響しません。

5. 監視によってフェイルオーバー イベントが検出され、監視接続を介してアプリケーション サーバ
に、SMB接続をノード2に移行する必要があることが通知されます。

6. アプリケーション サーバは、SMBセッションをノード2に移行し、クライアント アクセスを中断すること
なく接続をリカバリします。
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