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LIFの概要

ONTAPクラスタのLIF構成について学ぶ

LIF（論理インターフェイス）は、クラスタ内のノードへのネットワーク アクセス ポイ
ントを表します。LIFは、クラスタでネットワーク経由の通信の送受信に使用されるポー
トに設定できます。

クラスタ管理者は、LIFの作成、表示、変更、移行、リバート、削除を行うことができます。SVM管理者
は、SVMに関連付けられているLIFだけを表示できます。

LIFは、サービス ポリシー、ホーム ポート、ホーム ノード、フェイルオーバー先のポートのリスト、ファイ
アウォール ポリシーなどの特性が関連付けられているIPアドレスまたはWWPNです。LIFは、クラスタでネッ
トワーク経由の通信の送受信に使用されるポートに設定できます。

ONTAP 9.10.1以降、ファイアウォールポリシーは廃止され、LIFサービスポリシーに完全に置
き換えられました。詳細については、"LIFのファイアウォール ポリシーの設定"を参照してくだ
さい。

LIFをホストできるポートは次のとおりです。

• インターフェイス グループに属していない物理ポート

• インターフェイス グループ

• VLAN

• VLANをホストする物理ポートまたはインターフェイス グループ

• 仮想IP（VIP）ポート

ONTAP 9.5以降では、VIP LIFがサポートされており、VIPポートでホストされます。

LIFでFCなどのSANプロトコルを設定するときは、WWPNに関連付けられます。

"SAN管理"

次の図に、ONTAPシステムのポート階層を示します。
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LIFのフェイルオーバーとギブバック

LIFのフェイルオーバーが発生すると、LIFがホーム ノードまたはポートからHAパートナー ノードまたはポー
トに移動します。LIFのフェイルオーバーは、物理イーサネット リンクが停止した場合や、ノードがレプリケ
ートされたデータベース（RDB）クォーラムのメンバーでなくなった場合などの特定のイベント時
に、ONTAPで自動的にトリガーすることも、クラスタ管理者が手動で開始することもできます。LIFのフェイ
ルオーバーが発生した場合、フェイルオーバーの原因が解決されるまで、ONTAPはパートナー ノードで通常
の動作を継続します。ホーム ノードまたはポートの健全性が回復すると、LIFはHAパートナーからホーム ノ
ードまたはポートにリバートされます。このリバートはギブバックと呼ばれます。

LIFのフェイルオーバーとギブバックのためには、各ノードのポートが同じブロードキャスト ドメインに属し
ている必要があります。各ノードの関連するポートが同じブロードキャスト ドメインに属していることを確
認するには、以下を参照してください。

• ONTAP 9.8 以降："ポートの到達可能性の修復"
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• ONTAP 9.7 以前："ブロードキャスト ドメインのポートの追加と削除"

LIFフェイルオーバーを（自動または手動で）有効にしたLIFには、以下のような処理が適用されます。

• データ サービス ポリシーを使用するLIFの場合は、次のフェイルオーバー ポリシーの制限事項を確認して
ください。

◦ ONTAP 9.6 以降："LIFとサービス ポリシー（ONTAP 9.6以降）"

◦ ONTAP 9.5 以前："ONTAP 9.5 以前の LIF ロール"

• LIF の自動復帰は、auto-revert が `true`に設定されており、LIF のホームポートが正常で LIF をホストでき
る場合に発生します。

• ノードの計画的テイクオーバーと計画外テイクオーバーでは、テイクオーバーされたノードのLIFがHAパ
ートナーにフェイルオーバーされます。LIFのフェイルオーバー先ポートはVIFマネージャによって決定さ
れます。

• フェイルオーバーが完了すると、LIFは正常に動作するようになります。

• ギブバックが開始されると、自動復帰が `true`に設定されている場合、LIF はホーム ノードとポートに戻
ります。

• 1つ以上のLIFをホストするポートでイーサネットリンクがダウンした場合、VIFマネージャはダウンした
ポートから同じブロードキャストドメイン内の別のポートにLIFを移行します。新しいポートは、同じノ
ード内またはHAパートナー内のポートである可能性があります。リンクが回復し、自動復帰が `true`に設
定されていると、VIFマネージャはLIFをホームノードとホームポートに戻します。

• ノードがレプリケートデータベース（RDB）クォーラムから外れると、VIFマネージャはクォーラム外ノ
ードのLIFをHAパートナーに移行します。ノードがクォーラムに復帰し、自動復帰が `true`に設定されて
いる場合、VIFマネージャはLIFをホームノードとホームポートに戻します。

ONTAPのLIFとポートタイプの互換性について学ぶ

LIFには、サポートするポートのタイプに応じて、それぞれ異なる特性があります。

クラスタ間LIFと管理LIFが同じサブネットに設定されている場合、管理トラフィックが外部フ
ァイアウォールによってブロックされ、AutoSupportとNTP接続が失敗する可能性があります。
`network interface modify -vserver vserver name -lif intercluster LIF -status-admin up|down`コマ
ンドを実行してクラスタ間LIFを切り替えることで、システムを復旧できます。ただし、この問
題を回避するには、クラスタ間LIFと管理LIFを異なるサブネットに設定する必要があります。

LIF 概要

Data LIF Storage Virtual Machine（SVM）に関連付けられたLIFで、クライアントと
の通信に使用します。1つのポートに複数のデータLIFを設定できます。こ
れらのインターフェイスは、クラスタ全体で移行またはフェイルオーバー
が可能です。ファイアウォール ポリシーをmgmtに変更すると、データLIF

をSVM管理LIFとして使用できます。データLIFは、NIS、LDAP、Active

Directory、WINS、およびDNSの各サーバに対するセッションで使用されま
す。
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クラスタ LIF クラスタ内のノード間トラフィックに使用されるLIFです。クラスタLIFは、
必ずクラスタ ポートに作成する必要があります。クラスタLIFは、同じノー
ドのクラスタ ポート間でフェイルオーバーできますが、リモート ノードに
移行またはフェイルオーバーすることはできません。新しいノードがクラ
スタに追加されるとIPアドレスは自動的に生成されます。クラスタLIFにIP

アドレスを手動で割り当てる場合は、新しいIPアドレスが既存のクラス
タLIFと同じサブネット範囲に含まれるようにする必要があります。

クラスタ管理LIF クラスタ全体に対する単一の管理インターフェイスを提供するLIFです。ク
ラスタ管理LIFは、クラスタ内の任意のノードにフェイルオーバーできま
す。クラスタ ポートまたはクラスタ間ポートにはフェイルオーバーできま
せん。

クラスタ間LIF クラスタ間の通信、バックアップ、およびレプリケーションに使用され
るLIFです。クラスタ ピア関係を確立するには、クラスタ内の各ノードにク
ラスタ間LIFを作成しておく必要があります。クラスタ間LIFは、同じノード
のポートにのみフェイルオーバーできます。クラスタ内の別のノードに移
行またはフェイルオーバーすることはできません。

ノード管理LIF クラスタ内の特定のノードを管理するために専用のIPアドレスを提供す
るLIFです。クラスタの作成時またはクラスタへのノードの追加時に作成さ
れます。ノード管理LIFは、クラスタからノードにアクセスできなくなった
場合など、システムのメンテナンスに使用されます。

VIP LIF VIP LIFとは、VIPポート上に作成されるデータLIFのことです。詳細につい
ては、"仮想IP（VIP）LIFの設定"をご覧ください。

関連情報

• "network interface modify"

ONTAPバージョンでサポートされているLIFサービスポリシー
とロール

リリースを経るごとに、LIFでサポートされるトラフィック タイプをONTAPが管理する
方法は変化しています。

• ONTAP 9.5以前のリリースでは、LIFのロールとファイアウォール サービスを使用します。

• ONTAP 9.6以降のリリースでは、LIFのサービス ポリシーを使用します。

◦ ONTAP 9.5リリースで、LIFのサービス ポリシーが導入されました。

◦ ONTAP 9.6で、LIFのロールがLIFのサービス ポリシーに置き換えられました。

◦ ONTAP 9.10.1で、ファイアウォール サービスがLIFのサービス ポリシーに置き換えられました。

設定方法は、使用しているONTAPのバージョンによって異なります。

詳細については、以下を参照してください。

• ファイアウォール ポリシーについては、"コマンド：firewall-policy-show"を参照してください。

• LIF のロールについては、"LIFのロール（ONTAP 9.5以前）"を参照してください。

• LIFサービスポリシーについては、"LIFとサービス ポリシー（ONTAP 9.6以降）"を参照してください。
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ONTAP LIFとサービスポリシーについて学ぶ

（LIFのロールまたはファイアウォール ポリシーの代わりに）サービス ポリシーをLIFに
割り当てて、LIFでサポートされるトラフィックの種類を設定できます。サービス ポリ
シーは、LIFでサポートされる一連のネットワーク サービスを定義します。ONTAPに
は、LIFに関連付けることができる一連の組み込みのサービス ポリシーが用意されてい
ます。

ONTAP 9.7以前のバージョンでは、ネットワーク トラフィックの管理方法が異なりま
す。ONTAP 9.7以前を実行しているネットワークでトラフィックを管理する必要がある場合
は、"LIFのロール（ONTAP 9.5以前）"を参照してください。

FCP および NVMe/FCP プロトコルでは、現在、サービスポリシーは必要ありません。

次のコマンドを使用して、サービス ポリシーとその詳細を表示できます：

network interface service-policy show

`network interface service-policy show`

の詳細については、link:https://docs.netapp.com/us-en/ontap-cli/network-

interface-service-policy-show.html["ONTAPコマンド リファレンス

"^]を参照してください。

特定のサービスにバインドされていない機能では、システム定義の動作を使用してアウトバウンド接続用
のLIFを選択します。

サービス ポリシーが空であるLIF上のアプリケーションは、予期しない動作をすることがあり
ます。

システムSVMのサービス ポリシー

管理SVMとシステムSVMには、SVMのLIF（管理LIFやクラスタ間LIFなど）に使用できるサービス ポリシー
が含まれています。これらのポリシーは、IPspaceの作成時にシステムによって自動的に作成されます。

次の表は、ONTAP 9.12.1以降のシステムSVMのLIFに組み込まれているポリシーの一覧です。その他のリリー
スの場合は、次のコマンドを使用してサービス ポリシーとその詳細を表示します：

network interface service-policy show

ポリシー 付属サービス 同等の役割 概要

デフォルトインター
クラスタ

intercluster-core

、management-

https

intercluster クラスタ間トラフィックを伝送する LIF に
よって使用されます。注：サービス
intercluster-core は ONTAP 9.5 以降、net-

intercluster サービス ポリシーという名前
で使用できます。
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デフォルトルートア
ナウンス

management-BGP - BGP ピア接続を伝送する LIF によって使
用されます。注：ONTAP 9.5 以降で
は、net-route-announce サービス ポリシ
ーという名前で使用できます。

デフォルト管理 management-core

、management-

https、management

-http、management-

ssh、management-

autosupport、mana

gement-ems

、management-dns-

client、management

-ad-client

、management-

ldap-client

、management-nis-

client、management

-ntp-client

、management-log-

forwarding

node-mgmt、また
はcluster-mgmt

このシステムスコープ管理ポリシーを使用
して、システムSVMが所有するノードス
コープおよびクラスタスコープの管理LIF

を作成します。これらのLIFは、DNS、
AD、LDAP、またはNISサーバへのアウト
バウンド接続に加え、システム全体を代表
して実行されるアプリケーションをサポー
トするための追加接続にも使用できま
す。ONTAP 9.12.1以降では、
`management-log-forwarding`サービスを
使用して、監査ログをリモートsyslogサー
バに転送するために使用するLIFを制御で
きます。

次の表は、ONTAP 9.11.1 以降のシステム SVM で LIF が使用できるサービスを示しています：

サービス フェイルオーバーの制限 概要

インタークラスタコア ホーム ノードのみ コアクラスタ間サービス

管理コア - コア管理サービス

管理-ssh - SSH管理アクセス用のサービス

管理-http - HTTP管理アクセス用のサービス

管理-https - HTTPS管理アクセス用のサービス

management-

AutoSupport

- AutoSupportペイロードの投稿に関連するサービス

management-BGP 母港のみ BGP ピア インタラクションに関連するサービス

バックアップ NDMP コン
トロール

- NDMPバックアップ制御のサービス

管理-ems - 管理メッセージング アクセスのサービス
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管理-NTPクライアント - ONTAP 9.10.1 で導入されました。NTP クライアント
アクセス用のサービスです。

management-NTP サーバ
ー

- ONTAP 9.10.1で導入されました。NTPサーバ管理ア
クセスのサービス

管理-portmap - ポートマップ管理サービス

管理-rsh-サーバ - rshサーバー管理のサービス

管理-SNMP-サーバ - SNMPサーバー管理のサービス

管理-Telnet-サーバ - telnetサーバー管理のサービス

管理ログ転送 - ONTAP 9.12.1で導入されました。監査ログ転送のサ
ービス

データSVMのサービス ポリシー

すべてのデータSVMに、そのSVMのLIFで使用できるサービス ポリシーが含まれています。

次の表は、ONTAP 9.11.1以降のデータSVMのLIFに組み込まれているポリシーの一覧です。その他のリリース
の場合は、次のコマンドを使用してサービス ポリシーとその詳細を表示します：

network interface service-policy show

ポリシー 付属サービス 同等のデータ プロト
コル

概要

デフォルト管理 data-core

、management-

https、management

-http、management-

ssh、management-

dns-client

、management-ad-

client、management

-ldap-client

、management-nis-

client

なし このSVMを対象とする管理ポリシーを使
用して、データSVMが所有するSVM管
理LIFを作成します。これらのLIFは、SVM

管理者にSSHまたはHTTPSアクセスを提
供するために使用できます。必要に応じ
て、これらのLIFは外部DNS、AD、
LDAP、またはNISサーバーへのアウトバ
ウンド接続にも使用できます。

デフォルトのデータ
ブロック

data-core、data-

iscsi

iscsi ブロック指向SANデータトラフィックを伝
送するLIFで使用されます。ONTAP 9.10.1

以降、「default-data-blocks」ポリシーは
非推奨です。代わりに「default-data-

iscsi」サービスポリシーを使用してくださ
い。
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デフォルトのデータ
ファイル

data-core、data-

fpolicy-client、data-

dns-server、data-

flexcache、data-

cifs、data-nfs

、management-dns-

client、management

-ad-client

、management-

ldap-client

、management-nis-

client

nfs、cifs、fcache ファイルベースのデータプロトコルをサポ
ートするNAS LIFを作成するに
は、default-data-filesポリシーを使用しま
す。SVMにLIFが1つしか存在しない場合
もあるため、このポリシーにより、LIFを
外部DNS、AD、LDAP、またはNISサーバ
へのアウトバウンド接続に使用できます。
これらの接続で管理LIFのみを使用する場
合は、このポリシーからこれらのサービス
を削除できます。

デフォルトデー
タiSCSI

data-core、data-

iscsi

iscsi iSCSI データ トラフィックを伝送する LIF

によって使用されます。

デフォルトデータ
NVMe-TCP

data-core、data-

nvme-tcp

nvme-tcp NVMe/TCPデータトラフィックを伝送す
るLIFによって使用されます。

次の表は、ONTAP 9.11.1以降、データSVMで使用できるサービスと、各サービスがLIFのフェイルオーバーポ
リシーに課す制限を示しています：

サービス フェイルオーバーの制限 概要

管理-ssh - SSH管理アクセス用のサービス

管理-http - ONTAP 9.10.1で導入されたHTTP管理アクセス用サ
ービス

管理-https - HTTPS管理アクセス用のサービス

管理-portmap - portmap管理アクセス用のサービス

管理-SNMP-サーバ - ONTAP 9.10.1で導入されたSNMPサーバ管理アクセ
ス用のサービス

data-core - コアデータサービス

data-nfs - NFSデータサービス

data-cifs - CIFSデータサービス

data-flexcache - FlexCacheデータサービス
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データiSCSI AFF/FASの場合はhome-

port-only、ASAの場合
はsfo-partner-only

iSCSIデータサービス

バックアップ NDMP コン
トロール

- ONTAP 9.10.1で導入 バックアップNDMPによるデー
タサービスの制御

data-DNSサーバ - ONTAP 9.10.1で導入されたDNSサーバデータサービ
ス

data-fpolicyクライアント - ファイルスクリーニングポリシーデータサービス

data-nvme-tcp 母港のみ ONTAP 9.10.1で導入されたNVMe TCPデータサービ
ス

data-s3-server - Simple Storage Service（S3）サーバデータサービス

データSVMのLIFに対するサービス ポリシーの割り当てについて、次の点に注意してください。

• データ サービスのリストを指定してデータSVMを作成した場合、そのSVMでは、指定したサービスを使
用して組み込みの「default-data-files」サービス ポリシーと「default-data-blocks」サービス ポリシーが
作成されます。

• データ サービスのリストを指定せずにデータSVMを作成した場合、そのSVMでは、デフォルトのデータ
サービスのリストを使用して組み込みの「default-data-files」サービス ポリシーと「default-data-blocks」
サービス ポリシーが作成されます。

デフォルトのデータ サービスのリストには、iSCSI、NFS、NVMe、SMB、FlexCacheの各サービスが含
まれます。

• データ プロトコルのリストを指定してLIFを作成した場合、指定したデータ プロトコルと同等のサービス
ポリシーがLIFに割り当てられます。

• 同等のサービス ポリシーが存在しない場合は、カスタム サービス ポリシーが作成されます。

• サービス ポリシーまたはデータ プロトコルのリストを指定せずにLIFを作成した場合、デフォルト
でdefault-data-filesサービス ポリシーがLIFに割り当てられます。

data-coreサービス

data-coreサービスは、LIFのロール（ONTAP 9.6で廃止）ではなくサービス ポリシーを使用してLIFを管理す
るようにアップグレードされたクラスタで、これまでdataロールのLIFを使用していたコンポーネントが想定
どおりに機能するようにします。

data-coreをサービスとして指定してもファイアウォールのポートは開きませんが、データSVMのすべてのサ
ービス ポリシーにこのサービスを含める必要があります。たとえば、default-data-filesサービス ポリシーに
は、デフォルトで次のサービスが含まれます。

• data-core

• data-nfs
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• data-cifs

• data-flexcache

data-coreサービスはLIFを使用するすべてのアプリケーションが想定どおりに機能するために必要ですが、他
の3つのサービスは不要であれば削除できます。

クライアント側のLIFサービス

ONTAP 9.10.1以降では、複数のアプリケーションに対してクライアント側のLIFサービスが提供されます。こ
れらのサービスは、各アプリケーションに代わって、アウトバウンド接続に使用するLIFを制御します。

管理者は、次の新しいサービスを使用して、特定のアプリケーションのソース アドレスとして使用するLIFを
制御できます。

サービス SVMの制限 概要

管理ADクライアント - ONTAP 9.11.1以降、ONTAPは外部ADサーバへのア
ウトバウンド接続用にActive Directoryクライアント
サービスを提供します。

management-dns-client - ONTAP 9.11.1 以降、ONTAP は外部 DNS サーバへの
アウトバウンド接続用の DNS クライアントサービス
を提供します。

management-ldap-client - ONTAP 9.11.1以降、ONTAPは外部LDAPサーバへの
アウトバウンド接続用のLDAPクライアントサービス
を提供します。

management-nis-client - ONTAP 9.11.1 以降、ONTAPは外部NISサーバへのア
ウトバウンド接続用のNISクライアントサービスを提
供します。

管理-NTPクライアント システムのみ ONTAP 9.10.1 以降、ONTAP は外部 NTP サーバへの
アウトバウンド接続用の NTP クライアント サービス
を提供します。

data-fpolicyクライアント data-only ONTAP 9.8以降、ONTAPはアウトバウンドFPolicy接
続用のクライアントサービスを提供します。

新しいサービスは一部の組み込みサービス ポリシーに自動的に含まれていますが、管理者はこれらのサービ
スを組み込みのポリシーから削除できます。またはカスタムのポリシーに追加して、各アプリケーションに代
わってアウトバウンド接続に使用するLIFを制御することもできます。

関連情報

• "network interface service-policy show"
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ネットアップは、ここに記載されているすべての製品に対する変更を随時、予告なく行う権利を保有します。
ネットアップによる明示的な書面による合意がある場合を除き、ここに記載されている製品の使用により生じ
る責任および義務に対して、ネットアップは責任を負いません。この製品の使用または購入は、ネットアップ
の特許権、商標権、または他の知的所有権に基づくライセンスの供与とはみなされません。

このマニュアルに記載されている製品は、1つ以上の米国特許、その他の国の特許、および出願中の特許によ
って保護されている場合があります。

権利の制限について：政府による使用、複製、開示は、DFARS 252.227-7013（2014年2月）およびFAR

5252.227-19（2007年12月）のRights in Technical Data -Noncommercial Items（技術データ - 非商用品目に関
する諸権利）条項の(b)(3)項、に規定された制限が適用されます。

本書に含まれるデータは商用製品および / または商用サービス（FAR 2.101の定義に基づく）に関係し、デー
タの所有権はNetApp, Inc.にあります。本契約に基づき提供されるすべてのネットアップの技術データおよび
コンピュータ ソフトウェアは、商用目的であり、私費のみで開発されたものです。米国政府は本データに対
し、非独占的かつ移転およびサブライセンス不可で、全世界を対象とする取り消し不能の制限付き使用権を有
し、本データの提供の根拠となった米国政府契約に関連し、当該契約の裏付けとする場合にのみ本データを使
用できます。前述の場合を除き、NetApp, Inc.の書面による許可を事前に得ることなく、本データを使用、開
示、転載、改変するほか、上演または展示することはできません。国防総省にかかる米国政府のデータ使用権
については、DFARS 252.227-7015(b)項（2014年2月）で定められた権利のみが認められます。

商標に関する情報

NetApp、NetAppのロゴ、http://www.netapp.com/TMに記載されているマークは、NetApp, Inc.の商標です。そ
の他の会社名と製品名は、それを所有する各社の商標である場合があります。
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